UNIVERSITESI

GENETIK KOD YONTEMI ILE KRIPTOLOJI
UYGULAMASI

Mustafa ZENGIN

2021 |
YUKSEK LISANS TEZI
BILGISAYAR MUHENDISLIGI

) Tez Danigsmani
Dr. Ogr. Uyesi Zafer ALBAYRAK



GENETIK KOD YONTEMI iLE KRiPTOLOJIi UYGULAMASI

Mustafa ZENGIN

Karabiik Universitesi
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali’nda
Yiiksek Lisans Tezi
Olarak Hazirlanmistir

Tez Danismam
Dr. Ogr. Uyesi Zafer ALBAYRAK

KARABUK
Ocak 2021



Mustafa ZENGIN tarafindan hazirlanan “GENETIK KOD YONTEMI ILE
KRIPTOLOJI UYGULAMASI” baslikl1 bu tezin Yiiksek Lisans Tezi olarak uygun

oldugunu onaylarim.

Dr. Ogr. Uyesi Zafer ALBAYRAK e
Tez Danismani, Bilgisayar Miihendisligi Anabilim Dali

Bu calisma, jiirimiz tarafindan oy birligi ile Bilgisayar Miihendisligi Anabilim

Dali’nda Yiiksek Lisans tezi olarak kabul edilmistir. 19/01/2021

Unvani, Adi SOYADI (Kurumu) Imzas1

Baskan: Dog. Dr. Ilker TURKER (KBU) e,

Uye :Dr. Ogr. Uyesi Zafer ALBAYRAK (KBU) s

Uye :Dog. Dr. Numan CELEBI (SU) e

KBU Lisansiistii Egitim Enstitiisii Yonetim Kurulu, bu tez ile Yiiksek Lisans

derecesini onamistir.

Prof. Dr. Hasan SOLMAZ

Lisansiistii Egitim Enstitiisti Mudiiri



“Bu tezdeki tiim bilgilerin akademik kurallara ve etik ilkelere uygun olarak elde
edildigini ve sunuldugunu, ayrica bu kurallarin ve ilkelerin gerektirdigi sekilde, bu
calismadan kaynaklanmayan biitiin atiflar: yaptigimi beyan ederim.”

Mustafa ZENGIN
iii



OZET

Yiiksek Lisans Tezi

GENETIK KOD YONTEMI iLE KRiPTOLOJi UYGULAMASI

Mustafa ZENGIN

Karabiik Universitesi
Lisansiistii Egitim Enstitiisii

Bilgisayar Miihendisligi Anabilim Dal

Tez Danismani:
Dr. Ogt. Uyesi Zafer ALBAYRAK
Ocak 2021, 70 sayfa

Insanlar, ge¢misten giiniimiize kendileri igin dzel saydiklar1 bilgilerin istenmeyen
kisilerin ellerine gegmesini 6nlemek amaciyla gesitli sifreleme metot ve yontemleri
gelistirmiglerdir. Gelisen bilgisayar teknolojisi karsisinda bu yontem ve metotlarin
cok kisa bir siirede desifre edilebilir olmasi, kullanilan yontemlerin ¢ok zayif
kaldigin1 gostermistir.Bu durumda insanlar, gelisen teknoloji karsisinda farkli ¢6ziim

arayislari igine girmislerdir.

Giiniimiizde bilgi ve iletisim araglarin yaygin olarak kullanilmasi, bilgiye erigimi
kolaylagtirmistir. Ancak bu gelismeler, bilgi ve veri giivenliginin 6nemini ortaya
cikartmistir. Veri giivenligi ve giivenli veri aktarimimi saglamak amaciyla cesitli
calismalar yapilmistir. Yapilan ¢alismalar sonucunda DES, 3DES, AES, RSA ve
DSA vb. birgok sifreleme algoritmalart gelistirilmistir.



Bu galismada, DNA (Deoksiriboniikleik asit) yapisindan esinlenerek yeni bir Genetik
Sifreleme Algoritmast (GEA) gelistirilmistir.  Gelistirilen Genetik ~ Sifreleme
Algoritmasi; (GEA) Standart Sifreleme Algoritmasi (DES), Gelismis Sifreleme
Algoritmas: (AES) ve (RSA) Asimetrik Sifreleme Algoritmalariyla performans
karsilastirmasi yapilarak kaba kuvvet kirilma stireleri, zaman karmagikligi, islemci ve
hafiza kullanim1 bakimindan incelenmistir. Sonuglar tablo ve grafiklerle gosterilerek

kisa bir degerlendirilmesi yapilmuistir.

Anahtar Kelimeler : Kriptoloji, Simetrik Sifreleme, Asimetrik Sifreleme
Bilim Kodu : 92403
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From past to present, scientists have developed various encryption methods in order
to prevent the information considered as private from falling into the hands of
unwanted people. The fact that these methods can be deciphered in a very short time
with the aid of developing computer technology has shown that the methods used are
very weak. In this case, people had to search for various solutions across developing

technology.

The widespread use of information and communication tools today has facilitated
access to information. However, these developments revealed the importance of
information and data security. Various studies have been carried out in order to
ensure data security and secure data transfer. As a result of these studies, DES,

3DES, AES, RSA and DSA etc. many encryption algorithms have been developed.

Vi



In this study, a new Genetic Encryption Algorithm (GEA) was developed, inspired
by the DNA (Deoxyribonucleic Acid) structure. Performance comparison of the
developed GEA has been conducted with Standard Encryption Algorithm (DES),
Advanced Encryption Algorithm (AES) and Asymmetric Encryption Algorithms
(RSA). Results of these algorithms were evaluated in terms of brute force break
times, time complexity, processor and memory usage. A brief evaluation was made

by showing the results in tables and graphics.

Key Word : Cryptology, Symmetric Encryption, Asymmetric Encryption
Science Code : 92403

vii



TESEKKUR

Bu tez calismasimnin planlanmasinda, arastirilmasinda, yiiriitiillmesinde, olusumunda
ilgi ve destegini hichir zaman esirgemeyen, engin bilgi ve tecriibelerinden
yararlandigim, kendisinin yapmis oldugu yonlendirme ve bilgilendirmeleriyle
calismam bilimsel temeller 15181nda sekillendiren sayin hocam Dr. Ogt. Uyesi Zafer

ALBAYRAK a sonsuz tesekkiirlerimi sunarim.

Sevgili aileme, manevi olarak higbir yardimi esirgemeden yanimda olduklari i¢in

tiim kalbimle tesekkiir ederim.

viii



ICINDEKILER

Sayfa

KIABIUL ..ttt ettt b ettt e b e et e ener e e be e ne e e I
OZET .ttt iv
ABSTRACT .. re e Vi
TESEKKUR .....ovuiteiiiieeectee et eeete et sste et s sttt an st sss s et s s s et s s e viii
ICINDEKILER ....cooviiititeieses et s et se sttt n st ss st ss s s st s s ensesnsnsans iX
SEKILLER DIZINT. ..ottt ettt Xi
CIZELGELER DIZINI ...ooviviviiiieceeeeeeeeeeee e Xiii
KISALTMALAR ..ottt ettt sttt nenes Xiv
BOLUM 1 i 1
(€ 128 £ OO 1
L1 ADMAGC <ttt ettt ettt b et nne e e beennee s 2
1.2. LITERATUR TARAMASI .......oootiiieeeeececeeeeeeeeeeeeeeesssesss s 2
BOLUM 2 ..ottt 12
KRIPTOLOJL ...ttt 12
2.1. SIFRELEME YONTEMLERI .......c.cocooviiiiiiiieiieeeeeeeeeeeeeee e 13
2.1.1. Basit (ilkel) Sifreleme TeKniKIEri.........ccccevvirevevereiiicecreieiieiecrere e 14
2.1.1.1. Sezar Sifreleme Yontemi (Shift Ciphers )......cccoovvveiiiiiieniiniiciiee, 15
2.1.1.2. Yerine Koyma Sifreleme Yontemi (Substitution Ciphers).................. 15
2.1.1.3. Dogrusal Sifreleme Yontemi (Affine Ciphers).......cccooovviviiieniinnnnne 16
2.1.2. Modern Sifreleme TekniKIeri .......cccoocvveiiiiiiiiiiiiiie e 17
2.1.2.1. Simetrik Sifreleme Algoritmalart ...........ccccooiiiiiiiiiniiiii 17

DES ( Data Encryption Standart) Veri Sifreleme Standardi..............c......... 18

AES (Advanced Encryption Standard) Sifreleme Algoritmast ................... 20

RC2 Sifreleme AlZOTItmMasT.......cccoiviiieiiiiiieie e 23
Blowfish Sifreleme AlgOritmast ........cccooveviiiiiiiiiiiciieee e 24
Twofish Sifreleme AlZOritmast..........ccoovieiiiiiiiiiiiiiec e 26



IDEA Sifreleme AlZOTItmMast ........ccviveiieiiiiiiiieii e 27

TEA Sifreleme AlGOritmast .......cocvieiiiiiiiiiiiiiee i 28

Hash Sifreleme AlgOTitmast.......cccccviiriiiiiiiieiiiie e 30

2.1.2.2. Asimetrik Sifreleme Algoritmalart...........ccccoovviriiiiiiiiniiiiicie 31

DH (Diffie Helman) Sifreleme AlgOritmast .........cccevvereenienieseeseeriesenneenns 32

RSA (Rivest Shamir Adleman) Sifreleme Algoritmast........ccceevvvveerivneenne 33

DSA (Digital Signature Algorithm) Sifreleme Algoritmasi..........c.ccccueeeee. 36
BOLUM 3 ..ttt 38
DNA’NIN YAPISI VE MOLEKULLERIN OZELLIKLERI ......cccovviviiiiriniiiirnnnn, 38
3.1 DNA NEDIR? ..ottt 38
3.2 DNA’NIN OZELLIKLERT ...ccoocvuiiiiiiiiiieeeessseie s 41
3.3 DNA’NIN ANALIZI....coiiiiiiiii e 42
3.4 X-ISINI KIRINIMI ANALIZI ....cooiiiiceeee ettt 42
3.5 WATSON-CRICK MODELI......ccouuiiiiiiniiiiisineeiessseesssiisene, 43

| 210) 510 7R 46
GENETIK KOD YONTEMI ILE KRIPTOLOJI UYGULAMASI.........cccccevevernnnen 46
4.1 GENETIK SIFRELEME ALGORITMASI ......coovviiireeeeeeeeeeeeesee e 46
4.2 GENETIK SIFRELEME ALGORITMASININ UYGULANMASI .............. 48
4.3 GENETIK SIFRELEME ALGORITMA TESTi VE OLCUMLERI ............. 54
4.3.1. 58 Byte’lik Verilerin Sifreleme ve Sifre Cozme Analizi........................ 56
4.3.2. 102 KiloBytelik VerilerinSifreleme ve Sifre Cozme Analizi................. 58
4.3.3. 1 MegaByte’lik Verilerin Sifreleme ve Sifre C6zme Analizi ................ 59
4.3.4. 5 MegaBytelik Verilerin Sifreleme ve Sifre Cézme Analizi.................. 61
BOLUM 5 ..ottt 64
TARTISMA VE ONERILER ......c.coovoviiiiiiiiiiiecieieeeee ettt 64
KAYNAKLAR .ottt sttt e b e e e teesneeebeesnee s 66
OZ GECMIS ..ottt ettt 70



SEKILLER DIiZiNi

Sayfa
Sekil 2.1 Kriptoloji DM ..cc.eiiiiiiiiiiieiicceese e s 13
Sekil 2.2 Sifreleme algoritmalarinin siniflandirtlmast.........cccccoeeiiiiiiiiniciiiciee, 14
Sekil 2.3 Sezar SHTElemMESI .......vveeiiiiiie e 15
Sekil 2.4 Modern sifreleme YONteMI.......ooivvviiiiiiiiieiiiie e 17
Sekil 2.5 Simetrik sifreleme algoritmalart ..........ccoovviiiiiiieniii e 18
Sekil 2.6 DES sifreleme algoritmast ..........coeeiueeiieiiienie e 19
Sekil 2.7 AES sifreleme algoritmast ..........cocveiueeiiiiiieiicieesee e 22
Sekil 2.8 RC2 sifreleme algOritmast .......cueeiueeiieeiiiiiie e 24
Sekil 2.9 Blowfish sifreleme algoritmast........ccoevveiiiiiiiiiienie e 25
Sekil 2.10 Blowfish algoritmasit S-boX $EMAaST ........cccuvrieriieeriieiiie e 26
Sekil 2.11 IDEA sifreleme alogoritmast ..........ceeiviiiiiiiiiiiesie e 27
Sekil 2.12 TEA sifreleme algoritmast.........ccocveieiiiiieiiiiiiesiesee e 29
Sekil 2.13 Hash sifreleme algoritmast .........ccovveeiiiiiiiiiiiiiie e 30
Sekil 2.14 Asimetrik sifreleme algoritmast........cccocuveeiiiiiiiieiiiie e 32
Sekil 2.15 RSA sifreleme algoritmast.......c.ccovueiiiiiiiiiiiiiiie e 34
Sekil 3.1 HUCTENIN YAPIST ..eovviiiiiiiiiiiiiiie e 38
Sekil 3.2 Genetik bilginin transferi .........cooeviiiiiiiiiiiii 39
Sekil 3.3 Niikleik asitlerin YapiSt .....cccuovcveiiiiieiiiie s 40
Sekil 3.4 DNA NI YAPIST..eiiuriiiiiiirieiiieiee e 41
Sekil 3.5 Watson crick MOdeli ........coeiiiiiiiiiiiiiiiiii e 44
Sekil 4.1 Genetik sifreleme algoritmast ..........ccoevviiiiiiiiiiiei e 47
Sekil 4.2 DNA organik bazlarinin kodlanmasi ...........c.cccooveriiiiiiiiiicnec e 48
Sekil 4.3 Uygulama programi ..........ccccueeiereeiiieniieee e 50
Sekil 4.4 Verilerin SHTelenmMESi.......cciiviiiiiieiiie e 51
Sekil 4.5 Metnimizin ASCII degerlerinin Kargilig..........ccoovviiiiiiiiiiiiciiiiiee, 52
Sekil 4.6 Anahtar kelimemizin ASCII degerlerinin karsiligt.........ccccooviiiiiiinnnnne. 52
Sekil 4.7 Metnimizin dortliik say1 sistemindeki kargiligt ..........cocoovviiiniicnnn 52
Sekil 4.8 Anahtar kelimemizin dortliik say1 sistemindeki karsiligt ...........cccvieennene, 52

Xi



Sekil 4.9 Sayilarin dortliik say1 sisteminde toplami.........ccccvvevvrieiiniiniciiciciee, 52
Sekil 4.10 Toplanan sayilarin DNA €$1eSmesi......ccccovviiiiiiiiiiieiiiie i 52
SeKil 4.11 DNA €SIECSMESI ...uvvvveeiiiiiie e s e e e e s nare e e s e naeeas 53
Sekil 4.12 Dortliik say1 sisteminden onluk say1 sistemine gecis.........cvervrriveerernnne. 53
Sekil 4.13 SfrelenNmis VETIMIZ ........eeiveiiiieiiiiiiiesiie et 53
Sekil 4.14 Sifre ¢OZUMICIME ......ccoiiviieiiiiiie e 54
Sekil 4.15 58 Byte’lik verinin sifreleme islemi grafik gosterimi........c.cccccvvviveennnn. 56
Sekil 4.16 58 Byte’lik verinin sifre ¢ozme isleminin grafik gésterimi..................... 57
Sekil 4.17 102 KiloByte’lik verinin sifreleme islemi grafik gosterimi..................... 58
Sekil 4.18 102 KiloByte’lik verinin sifre ¢ozme isleminin grafik gosterimi............. 59
Sekil 4.19 1 MegaByte’lik verinin sifreleme islemi grafik gosterimi.............ce...... 60
Sekil 4.20 1 MegaByte’lik verinin sifre ¢6zme isleminin grafik gosterimi.............. 61
Sekil 4.21 5 MegaByte’lik verinin sifreleme islemi grafik gosterimi...........ccouee.ee. 62
Sekil 4.22 5 MegaByte’lik verinin sifre ¢c6zme isleminin grafik gdsterimi.............. 63

Xii



CIZELGELER DiZiNi

Sayfa
Cizelge 4.1 Performans testi yapilan bilgisayarin 6zellikleri...........cccvvvvviininiinnnne, 55
Cizelge 4.2 58 Byte’lik verinin sifreleme iglemi performans degerleri.................... 56
Cizelge 4.3 58 Byte’lik verinin sifre ¢cozme igleminin performans degerleri ............ o7
Cizelge 4.4 102 KiloByte’lik verinin sifreleme islemi performans degerleri............ 58

Cizelge 4.5 102 KiloByte’lik verinin sifre ¢6zme isleminin performans degerleri ... 59
Cizelge 4.6 1 MegaByte’lik verinin sifreleme islemi performans degerleri.............. 60
Cizelge 4.7 1 MegaByte’lik verinin sifre ¢ozme isleminin performans degerleri ..... 61
Cizelge 4.8 5 MegaByte’lik verinin sifreleme islemi performans degerleri.............. 62
Cizelge 4.9 5 MegaByte’lik Verinin Sifre Cézme Isleminin Performans Degerleri . 62

Xiii



KISALTMALAR

DES : Standart Sifreleme Algoritmasi

AES : Gelismis Sifreleme Standarti

IDEA : Uluslararasi Veri Sifreleme Algoritmasi
TEA : Tiny Sifreleme Algoritmasi

RC2 :Ron Rivest Sifreleme Algoritmasi

DH : Diffie Helman Sifreleme Algoritmasi
RSA : Rivest Shamir Adleman Sifreleme Algoritmasi
DSA : Digital imza Algoritmas:

DNA : Deoksiribo Niikleik Asit

GSA : Genetik Sifreleme Algoritmasi

YSA :Yapay Sinir Aglari

NIST : Ulusal Teknoloji Standartlar1 Enstitiisti
KEM : Anahtar Kapsiilleme Mekanizmasi
DEM : Veri Kapsiilleme Mekanizmasi

ASCII : Amerikan Standart Kodlama Sistemi

Xiv



BOLUM 1

GIRIS

Internet teknolojisinin gelisimine bagl olarak, Internet’in her alanda yaygin olarak
kullanilmas1 veri giivenliinin 6nemini ortaya koymustur. Ozellikle e-ticaret,
bankacilik, finans, giivenlik, egitim vb. alanlarda Internet kullanimi, bilgi giivenligi
bakimindan dikkat edilmesi gereken uygulamalarin basinda gelmektedir.
Gliniimiizde insanlarin internette gecirdikleri siire dikkate alinarak yapilan bir
arastirmada diinya ortalamasi1 6 saat 45 dakika iken Tiirkiye'de bu siire 7 saat 29
dakikayla ortalamanin {izerinde yeralmaktadir [1]. Bilgiye erisimin bu kadar kolay
oldugu bir yerde veri giivenligini saglamak ¢ok Onemlidir [2]. Saldirilara veya
tehditlere kars1 koymak i¢in verilerin giivenli bir sekilde korunmasi, baska yerlere
iletilmesi 6nemli bir konu haline gelmistir.Veri transferlerinde gizli kalmasi istenen
bilgilerin yetkisiz kisi veya kisilerce iletisim agina girerek, verilerin degistirilmesi
veya silinerek yok edilebilecegi diisiincesi her zaman O©nemli bir problem
olusturmustur [3]. Bilgisayarlar arasinda giivenli veri aligverislerinin saglanmasi igin
yapilmas1 gereken en basit yontemlerin basinda verilerin sifrelenmesi gelmektedir
[3].Veri giivenligi ve verilerin korunmas:t amaciyla gelistirilmis birgok sifreleme
metodu bulunmaktadir [2]. Bu yontem ve metotlar, Kriptografi konusuyla
aciklanmaktadir. Kriptografi, bir mesajin veya verinin c¢esitli matematiksel
islemlerden gegirilerek gegici olarak anlamsiz, okunamaz hale doniistiiriilerek istenen
hedefe gonderilmesi ayrica istenen hedefe ulagmis verinin orada tekrar cesitli
matematiksel islemlerden gecirilerek verinin ilk hali olan normal okunabilir haline

dondiiriilmesi islemidir [3].

Gilintimiizde kullanilan Kriptografik algoritmalar, kullanilan anahtar yapisina gore
simetrik ve asimetrik olarak iki kisimda incelenmektedir [4]. Simetrik sifreleme
algoritmalari, verileri sifrelerken ve sifreli verileri ¢ozerken tek bir gizli anahtar

kullanmir.  Bu  durum, Simetrik sifreleme  algoritmalarimin  en  biyiik

1



giivenlik zafiyetini olusturur [4]. Ciinkii sifrelemede kullanilan anahtarin giivenli bir
sekilde karsi tarafa iletilerek ayn1 mesajin ¢oziimlenmesinde kullanilacak olmasi,
anahtar gilivenliginin Onemini ortaya c¢ikartmaktadir [5]. Simetrik sifreleme
algoritmalari, Asimetrik sifreleme algoritmalarina gore daha hizlidir ve
performanslar1 yiiksektir. Fakat ortak tek bir anahtar kullanildigi icin giivenlik
zafiyeti daha fazladir [5]. En yaygmn kullanilan Simetrik sifreleme algoritmalari
olarak DES, 3DES, AES gosterilmektedir. Simetrik sifreleme algoritmalarinin
calisma prensibi genel olarak incelendiginde istenilen mesaji bloklara boliip bitlere

dontistiirerek sifreleme islemi gergeklestirmeleridir [6].

Asimetrik sifreleme algoritmalarinda herkese agik iki anahtar kullanilir. Verilerin
sifrelenmesinde ve sifreli verilerin ¢oziimlenmesinde farkli iki anahtar kullanilmasi,
yiikksek giivenlik Oonlemi saglar. Fakat Simetrik sifreleme algoritmalarina gore ¢ok
yavag ve islem hizi uzun siirer [2]. En yaygm kullanilan Asimetrik Sifreleme
Algoritmasi RSA ve DSA Algoritmasi’dir [7]. Asimetrik sifreleme algoritmalarinin
temel 6zelligi biiylik asal sayilarla islem yaptiklari i¢in yapilmasi kolay, geri almasi
zor veya zaman alan islemlerdir. Mesela iki say1y1 carpmak kolay fakat ¢arpanlarim
bulmak zordur veya zaman alir. Bir saymin karesini almak kolay fakat karekokiinii
bulmak zordur ya da ¢ok zaman alir. Bu sebeple Asimetrik sifreleme algoritmalar1 en

giivenilir sifreleme algoritmalaridir [7].

Kriptografik algoritmalarin performansi ve basarisi, sifrelemede kullanilan anahtar
boyutu, islem hizi ve kullanilan bellek miktarina gore belirlenmektedir [8].
Algoritmalarin kaba kuvvet kirilma siireleri, kullanilan anahtar boyutuna gore
degisiklik gostermektedir [8]. Ornek DES algoritmas1 56 bitlik anahtar yapisina
sahiptir. Kaba kuvvet sifre kirilma siiresi 2°° dir [8]. AES algoritmasi 128 bitlik

anahtar yapisina sahip oldugu icin kaba kuvvet kirilma siiresi 2'? dir.

Calismanin amaci, bilgisayar aglar1 arasinda veri giivenligi ve giivenli veri aktarimi
saglamak icin gilinlimiizde kullanilan sifreleme algoritmalarina goére daha 1yi
performans gosteren algoritmalar gelistirmektir. Yapilan caligmalar sonucunda
gelistirilen GEA (Genetik Sifreleme Algoritmasi), simetrik bir sifreleme, algoritma

ozelligi tasidig igin islem hizi Asimetrik sifreleme algoritmalarina gére daha hizlidir.

1



Kullanilan anahtar boyutu 128 bit oldugu icin de kaba kuvvet kirilma siiresi 2%

olmasindan dolay1 kirilma siiresi uzun ve zordur. GEA Sifreleme Algoritmasi DES,
3DES ve RSA sifreleme algoritmalarina gore daha hizli ve DES algoritmalarina gore

kirilma stiresi uzun ve daha zordur.

1.1. AMAC

Internet teknolojisinin insan hayatindaki 6nemi her gecen giin artarak devam
etmektedir. Bilingli kullanildiginda Internet’in ne kadar ¢ok faydasi varsa, bilingsiz
kullanildiginda da o kadar gok zarar1 vardir. Internet’in insanlara sagladig: faydalara
bakarsak, e-ticaret, bankacilik, finans, gilivenlik, egitim vb. birgok alandaki
kullanimi, hayatimizi1 kolaylastirict bir teknoloji oldugunu goriiriiz. Zararlarini da en
aza indirmek i¢in bilingli tiikketiciler olmaliyiz. Bu sebeple de teknolojiye uzak durup
hayatimizdan ¢ikartmak yerine bilingli kullanicilar olarak istifade etmeliyiz. internet
teknolojisinin gelismesi ve bilgi teknolojisine giderek artan bagimlilik, bilginin
erisilmesinde, korunmasinda ve paylasilmasinda biiyiikk 6nem tasimaktadir. Bu
sebeple giliniimiizde veri giivenligi ve giivenli veri aktarimimi saglamak igin

gelistirilen gesitli sifreleme yontemleri cok 6nemli yer tutmaktadir.

Bu ¢alismanin diger bir amaci, iletisim araglar1 veya bilgisayar aglar1 arasinda veri
aligverislerinin daha giivenilir bigimde yapilmasimi saglamak ayrica toplumda
teknolojiyi bilingli kullanan bireylerin sayisinin artmasina katki sunmaktir. Kisisel
verilerinin korunmasi, kisi veya kurumlar arasindaki iletisim sirasinda veri
giivenliginin saglanmasi, verilerin istenmeyen kisiler tarafindan ele gecirilmesini
onlemek amactyla bilinen sifreleme algoritmalarina gore performans: daha yiiksek

sifreleme uygulamasi gelistirmektir.

1.2. LITERATUR TARAMASI

“Sifreleme yontemleri ve RSA Algoritmas1 lizerine bir inceleme” adli eserde
sifreleme algoritmalari, Simetrik ve Asimetrik olmak tizere iki baslik altinda
incelenmistir. Bu ¢alisma, Simetrik ve Asimetrik sifreleme algoritmalarinin genel
ozelliklerini barindiran ancak literatiirde Onemli bir yere sahip olan RSA

Algoritmasi’nin sifreleme yontemleri lizerindeki etkisini analiz eden Asimetrik



sifreleme algoritmalarindan biridir. Calismada, RSA Algoritmasi’nin yapisi, genel

ozellikleri, avantajlar1 ve dezavantajlari hakkinda bilgi verilmistir [7].

“Bilgi giivenligi kapsaminda yeni bir veri sifreleme algoritmasi tasarimi ve
gerceklestirilmesi” Bu caligmada, bilgi gilivenligi kapsaminda &zgiin bir veri
sifreleme algoritmasi1 gelistirilmistir. Gelistirilen algoritma, "tek harf degistirme"
teknolojisine gore tasarlanmis ve algoritmanin olusturulmasinda Sezar Sifreleme
Teknolojisi, Cok Harfli Algoritma ve "gizem" kullanilmigtir. Bu arastirmanin amaci,
yazili metnin giivenligini saglamak ve gerektiginde sifre ¢dzme yoluyla bilgi

giivenligini saglamaktir [9].

“Matematiksel ifadelerin tiretimi ve ¢oziimiine dayali bir kriptoloji yontemin tasarimi
ve gerceklemesi” Bu galismada, mesajlart matematiksel ifadelerde gizleyebilen ve
bunlar1 matematiksel ifadelere doniistlirebilen bir yontem Snermektedir. Olusturulan
matematiksel ifade, giivenli metinle birlikte bir mesaj iletmek i¢in bir kapak sayfasi
olarak kullanilabilir. Hedefimiz, matematiksel ifadelerde mesajlar1 gizlemek icin
yeni yollar gelistirmektir. Metodolojinin ilk asamasi, matematiksel ifadelerin
anlamini aciklayan bigimsel ifadelerin gelistirilmesini igerir. S6z dizimi bildirimine
dayali bir ayristirict olusturmak icin derleyici olusturucu JavaCC kullanilmastir.
Ayrstirict, belirli matematiksel ifadeleri, diger yontem agamalarindaki diiglimlerde
gezinerek degerlendirilebilen soyut s6z dizimi agaglarina (AST) doniistiirmek icin
kullanilir. Onerilen ydnteme uygun bir dilbilgisi gelistirilerek g¢esitli matematiksel
ifadeler dretilmistir. Ayrica kagitta daha giivenli olabilmesi i¢in gizli mesaj

gizlenmeden 6nce gelistirilen yeni bir yontemle sifrelenmektedir [10].

“Veri sifreleme tekniklerinin incelenmesi ve uygulanmasi” Bu tez ¢alismasinda,
sifreleme ve metin steganografisi kullanan sifreli bir gizli mesaj sunulur. AES
Algoritmast kullanilarak kapak sayfasi, metne gomiiliidiir, bu nedenle saldirgan,
kriptanaliz i¢in bunlar1 ayiramaz. "Sifreleme" bolimiinde, AES Algoritmasi’na
dayali mesaj sifreleme icin Gelismis Sifreleme Standardi (AES) kullanilir. AES
Sifreleme Algoritmasi, 128 blokluk bit boyutu ve 256 anahtarlik bit boyutu kullanir.
Veri depolamak i¢in iki steganografik yontem, yani "modifikasyon alani" ve "kelime

secimi" kullanilir. "Modifikasyon Uzaylar" yontemi, "bosluk" kullanan gizli

3



mesajlart gizlemek icin "bosluk" kullanan bir steganografi araci olusturur. "Kelime
secimi" yontemi, kelime listesi dosyasindaki her yontulmus metin degerine bir
anahtar kelime atamaya dayanir. Kelime listesi, zamanla ilgilidir ve her bir esdeger
kelime, zaman kaydirma denklemine gore degisecektir. Deneysel sonuglar, "kelime
secme" yetenegi agisindan en iyi steganografi yonteminin oldugunu gostermektedir.
Her iki yontemin de dogrulanmasi zordur. Test ayrica Onerilen yontemin hem
steganografi yontemleri hem de daha az hesaplama i¢in hizli bir sekilde
calisabilecegini dogrulamistir. Onerilen yontem, gdnderici ve alic1 arasindaki yiiksek
giivenlik ve saglamlig1 karsilayabilen, hibrit kriptografi ve steganografiye dayali

yiiksek giivenlikli bir veri iletim sisteminin tasarimina yol agmustir [2].

“Sifreleme algoritmalarinin hizin1 etkileyen faktorler” Bu tez calismasinda, RSA
Sifreleme Sistemi’nin sifreleme ve sifre ¢ozme siiresini etkileyen faktorleri
incelemektir. Calismada sifreleme islemlerinde kullanilan temel matematiksel
kavramlar detayli olarak agiklanmistir. Daha sonra simetrik ve asimetrik sifreleme
yontemleriyle kullanilan algoritmalar anlatilmistir. Bu algoritmalar1 uygulamak i¢in
Java programlama dili kullanilmis, sifreleme ve sifre ¢ozme zamani hesaplanarak
karsilastirma  yapilmistir. Bu  algoritmalarin  avantajlari  ve dezavantajlar

tartisilmaktadir [11].

“Kriptoloji ve veri sifreleme teknikleri iizerine” Bu tez calismasinda, giincel
sifreleme sistemleri, bu sistemlerin uygulamalarinda karsilasilan sorunlar ortaya
konarak, sorunlara karsi ¢6ziim Onerileri gézden gegirilmistir. Bu durumda mevcut
sifreleme sistemlerinin avantaj ve dezavantajlar1 incelenmistir. DES, 3DES, AES,
Blowfish simetrik sifreleme yontemleri ve RSA acik anahtar sifreleme yontemleri
Java'da uygulanmis ve Kkarsilastirllmistir. Java ve Python dilinde yazilmis bu
sifreleme sistemlerini kullanarak mesajlart sifreleyebilir, ayn1 mesajlarin sifresini
cozebilirsiniz. Java giivenlik paketi, sifreleme, sifre ¢dzme, anahtar olusturma,
anahtar yonetimi altyapisi, kimlik dogrulama ve yetkilendirme iglevleri gibi bir¢cok
giivenlik ¢oziimii saglasa da Blowfish Algoritmasi’ni icermez. Tek bir yazilimda
karsilastirma yapabilmek i¢in Blowfish Algoritmasi bir kiitliphaneye doniistiiriilmiis,

bu kiitiiphane; harici olarak Java Giivenlik Kiitiiphanesi’ne eklenmistir [5].



“Dalgacik doniisiimii tabanli gorsel kriptoloji” Bu ¢alismada, dalgacik doniisiimii ile
gizli paylasimdan elde edilen paylasim, uygulama icin kapak resmine gomiiliir.
Gorsel gizli paylasim yoluyla elde edilen giiriiltii benzeri goriintiiler insanlarin
ilgisini ¢ektiginden, bu paylasimlar dalgacik doniisiimii yardimiyla anlamli kapak
goriintlilerine gdmiilmiis ve bu paylagimlar dikkat cekmemistir. PSNR degeri, gercek
sir goriintiisii ile elde edilen sir goriintiisii karsilastirilarak hesaplanir. Bunun igin

uygun kod yazilmistir. Bu yontemle sifreleme gergeklestirilmistir [12].

“Socketler tizerinden 6zel haberlesmede kriptoloji metotlarin kullanilmas tizerine bir
uygulama” Bu tez c¢alismasinda ilk sifreleme sisteminden giiniimiiz teknolojisinde
kullanilan sifreleme sistemine kadar tiim ¢alisma prensipleri agiklanmistir. Rijndeal
Algoritmast son teknolojide kullanilan gizli anahtar sifreleme yontemlerinden biri
oldugu igin ortadaki adamin saldiris1 altinda bile iletisim giivenliginin saglanmasini
saglayabilir. Burada Steganografi teknolojisi, iletisim siirecinde ortadaki adam
saldirilart  gergeklestiren  saldirganlarin ~ sliphesini  ortadan  kaldirmak igin
uygulanmakta, iletisim sifrelenmektedir. Gizli Anahtar Sifreleme Sistemi’nin dogasi

geregi sifreleme ve sifre ¢6zme anahtarlar1 da saglanmaktadir [13].

“Cebirsel Kriptoloji yontemleri ve bazi uygulamalar” Bu tez ¢alismasi Kriptolojiyi
iki bolimde ele alarak ilk boliimde Kriptoloji, Kriptoloji'nin tarihsel gelisimi ve
kullanilan sifreleme ydntemleri anlatilir. Ikinci bdliimde, Sezar Sifreleme, Polybius
Dama Tahtasi, Bifid ve Trifid Sifreleme, Playfair Sifreleme, Affine Sifreleme, Morse
Mektup, Hill Sifreleme, Kuvvet fonksiyonu ve RSA Sifreleme Yo6ntemi’nin

sifreleme yontemleri, 6rnekler iizerinden incelenmistir [14].

“Modern Blok Sifreleme Algoritmalarmin Giiciiniin Incelenmesi” Blok sifreler
modern sifreleme algoritmalar1 i¢in olduk¢a Onemlidir. Bundan dolayr veri
iletisimindeki giivenlik diisiiniildiigiinde sifreleme algoritmalarinin giicii oldukc¢a
onemli bir kriterdir. Diger yandan, blok sifreler onlara giiciinii veren Onemli
ozelliklere sahiptir. Bu c¢alismada blok sifrelerin giicliniin detayli bir analizini
sunularak ve bu amac1 gergeklestirmek i¢in AES (Rijndael) algoritmasi

incelemislerdir [15].



“Kriptoloji sistemleri ve uygulamalar1 {izerine” Bu tez c¢alismasinda, RSA
parametrelerinin se¢iminde dikkat edilmesi gereken konularin detayli bir ¢aligma
prensibi anlatilarak gilinliik hayatta en giivenli agik anahtar sifreleme algoritmasi
oldugu vurgulanmistir. RSA Sistemi’nin giivenligi iki biiyiikk asal sayinin ¢arpimi
tarafindan olusturulan yeni bir saymin ayristirilmasinin zorluguna baghidir. Temel
olarak gosterilebilecek etkili bir matematiksel ¢oziim yontemi, Fermat Carpanlara
Ayirma Yontemi’dir. Diger mevcut ¢arpanlara ayirma yontemleri (6rnegin, sayisal
alan filtreleme) makul bir siirede etkili bir sekilde ¢alisamaz. Fermat Ayristirma
Yontemi’ne direnen asal veya ikili dosyalar biiyiik bir kiime olusturacaktir. Kiime
icinde bilinen belirli saldirilara direnebilecek bir bilesik say1 olusturmak icin bazi
arastirmalar yapilmistir. Bu kapsamda, p ve q asallari secilirken bu asal sayilar
arasindaki uzaklik 6l¢iimii tanimlanarak, bunun i¢in uygulamali olarak ¢esitli sinirlar

belirlenmistir [16].

“Kriptoloji kullaniminin fonksiyon kavraminin anlagilmasina etkisi” Bu caligsmada,
Kriptoloji’nin 6gretim islevlerinin kullanilmasinda ve bunlarin giinlik hayata
uygulanmasiyla 6grenme giicliigii ¢ceken Ogrencilere destek saglayip saglamadigi
incelenmistir. Calismada temel islevsel kavramlarin Ggretiminde Kriptografi
kullanmanin avantaj ve dezavantajlarini ortaya c¢ikarmayr amacladigindan nitel
veriler toplanmakta ve analiz edilmektedir. Bu calisma icin veri toplama araci,
gozlemci arastirmacilar, uygulayici arastirmacilar ve degerlendirme uzmanlar
tarafindan hazirlanan 10 sorudan olusan bir basar1 testi bulunur. Bu basar testi, 6n
test veya son test olarak kullanilabilir. Fonksiyonlar agisindan sadece fonksiyon
tanimlari, ters fonksiyonlar, bire bir fonksiyonlar, alan deger setleri, goriintii setleri
ve glnliik hayatta kullanilabilecek fonksiyonlar kullanilmaktadir. Arastirma
sonuglari, 6gretmen adaylarinin islevsel farkindaliginin arttigin1 ve islevsel konular1
giinlik yasamla biitiinlestirmek i¢in Kriptografi’nin kullanilmasinin  faydali
olabilecegini gostermektedir. Ancak bu olumlu durumun basar1 testindeki tiim
sorular igin etkili olmadig1 goriilmiistiir. Ogretmen adaylarmin bire bir islevlerde,
istiin islevlerde, tanimlarda ve degerlerde olumlu ya da olumsuz gelisme gdsterdigi
sOylenemez. Dolayisiyla bu konuda Kriptografik etkinlik kullanimimin dezavantajli
oldugu sdylenebilir. Yapilan etkinlikler ve ogretilen ders siireci bize bu sorulara

verilen On test ve son test cevaplari arasinda fark olmadigint gostermistir [17].
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“Kriptoloji’ye Giris” Bu tez c¢alismasinda, sifreleme ve bazi klasik sifreleme
tirlerinden bahsedilmistir. Gopala-Hemachandra (GH) kodu, Fibonacci kodunun bir
varyantidir. Cesitli siralarda tanimlanmis ve GH kodlar1 veya belirli siralarda pozitif
tamsay1 gosterimleri elde edilmistir. Sifrelenmis Ornekler, bu temsiller veya bu

kodlar kullanilarak belirli kosullar altinda gergeklestirilir [4].

“Fermat sayilarmin asal carpanlarina ayrilmasi ve kriptoloji uygulamalar1” Bu tez
calismasinda, kriptoloji bilgileri sifrelemeyi ve sifrelenmis metnin sifresini ¢6zmeyi
amaglamaktadir. Biiyiik asal sayilar ve asal sayr ayristirmasi kullanir. Fermat
sayilarinin asal ¢arpanlari da ¢ok biiyiik oldugundan bu sayilar1 asal sayilara ayirmak
ozellikle ¢ok Onemlidir. Modiiler aritmetik yontemi kullanarak fermat numarasini
asmak icin fermat carpanlarina ayirma algoritmasinin iyilestirilmesini inceler. 2n
modunda farkli n sayilarin kalan karelerinin alabilecegi degerler dikkate alinarak
fermat sayisinin kare farki seklinde gosterilemeyen deger elimine edilir, tarama
vakalarinin sayis1 azaltilir ve algoritmanin hesaplama siiresi biiyiik 6l¢iide azaltilarak

gelistirilmis sifreleme yontemidir [18].

“Yapay sinir aglar ile Kriptoloji uygulamalar1” Bu ¢alismada, yapay sinir aglarinin
(YSA) Kriptografi’nin 3 farkli uygulama alaninda kullanilabilirligi incelenmistir. Ilk
olarak, YSA tabanli bir sdzde rastgele say: lireteci tasarlandi ve rastgeleligi NIST
(Ulusal Teknoloji Standartlar1 Enstitiisii) istatistiksel testi ile test edildi ve 7 testi
basariyla gecti. YSA modelleme yoluyla, agirliklari néron sayisini ve transfer
islevlerini gizli anahtarlar olarak kullanan halka agik bir degisim altyapisina sahip bir
kriptografik sistem uygulamasi hayata gecirildi. YSA tarafindan modellenen
Kriptografik sistemin hangi sifreleme algoritmasi kullanilirsa kullanilsin sifresinin
coziilebilecegi dgrenilmistir. Daha sonra dijital imza siirecinde kullanilabilecek YSA

tabanli goriintli ve metin hash fonksiyonu uygulamalari gelistirilmistir [19].

“Kriptoloji’de bazi sifreleme yoOntemlerinde cebirsel yaklasimlar” Bu calisma,
yasadigimiz bilgi caginda bilgi giivenliginin saglanmasinin yani sira bilginin
aktarilmast ve depolanmasinin 6nemini vurgulamistir. Bu yontemlerin ¢ogu bazi
temel ilkelere dayanmaktadir. Bu yontemler, matematiksel parametreler igeren

algoritmalardan olusur. Ozellikle, giiniimiizde yaygin olarak kullanilan Agik Anahtar
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Sifreleme Sistemleri’nde bulunan algoritmalarin bilgisayarlarda bile sifresini ¢6zmek
zordur. Bu aragtirmada geg¢misten gilinlimiize bazi sifreleme algoritmalarinda
kullanilan cebirsel yontemler incelenmis ve bu kodlarin nasil kirilacagina

odaklanilmistir [20].

“Data sifreleme algoritmalar1 ve performans analizi” Bu calismada veri sifreleme
algoritmalar1 tanimlanarak, farkli anahtarlarla Simetrik ve Asimetrik sifreleme
karsilastirilmistir. Performans karsilastirma sonuglari elde edilerek analiz edilir.
RSA, AES ve DES kaynak kodlari, analiz i¢cin ModelSim Altera Web Edition
programi kullanilarak yazilmistir. Ardindan hiz ve bellek gibi faktdrler goz ontinde
bulundurularak algoritmanin sifreleme ve sifre ¢dzme yetenekleri detayli olarak
kontrol edilmistir. Analiz sonuglarin1 kisaca analiz edersek RSA Algoritmast,
islemleri daha uzun siirede gergeklestirecektir. AES Algoritmasi, RSA ve DES'ten
cok daha hizlidir ve DES Algoritmast RSA'dan daha hizlidir. Ancak RSA daha

giivenli olmasiyla diger uygulamalardan bir adim 6ndedir [21].

“Kriptoloji’de eliptik egri algoritmas1” Bu tez ¢aligmasinda, eliptik egri kodlamasinin
matematiksel temelini ve tanimini olusturarak El-Gamal eliptik egri kodlamasinin
uygulamasin1 gelistirmistir. Eliptik Egri Sifreleme Algoritmasi, RSA Sifreleme
Algoritmasi ile karsilastirilmistir. Eliptik Egri Sifreleme Algoritmasi’ni olusturan
temel matematiksel yapinin 6zel anahtar uzunlugundan daha onemli oldugu
vurgulanmustir. Eliptik Egri Sifreleme Algoritmasi’nin agik anahtar sifrelemede RSA
Algoritmasi’na gére daha yiiksek giivenlik sagladigi gorilmistiir. E1-Gamal Eliptik

Egri Sifreleme 6rnek programi, Java bilgisi kullanilarak yazilmistir [22].

“Sifreleme algoritmalarinin performans analizi” Bu calismada bilgi giivenligi
amaciyla en ¢ok kullanilan simetrik ve asimetrik algoritmalar; zaman karmasikligi,
islemci karmasikligi ve bellek karmasikligi agisindan incelenmistir. Gelistirilen
uygulama yardimiyla algoritmalarinin performans ve performans siralamasi
karsilagtirilmistir. Simetrik sifreleme algoritmasinda, Blowfish, Twofish, IDEA,
TEA, DES, AES, 3DES, RC2 sifreleme algoritmasi ve Asimetrik Sifreleme
Algoritmasi’nda RSA Algoritmasi incelenmektedir [8].



“Kriptolojik uygulamalarda bazi istatistik testler” Bu tez ¢aligmasinda, rastgele say1
tireticilerinin se¢imi ve testinden bahsedilmektedir. Gelistirilen uygulama tanimina
gore jeneratorlerin  secilmesi ve Ozellestirilmesi i¢in  baz1  kriterlerden
bahsedilmektedir. Yapilan deneyler, uygulamanin etkinligini kanitlamistir. Ayrica
istatistiksel test konusuna ve bunun sifreleme analiziyle iliskisine deginilmistir.
Genel kurallar1 etkilemeden istatistiksel testlerin Kriptanaliz’in yerini alamayacagi

calismasi gosterilmistir [23].

“Verileri Nota Kullanarak Sifreleme ve Ses Dosyasi Igerisine Gizleme” Bu
calismada, veri sifrelemeye ve veri igerisine veri saklamaya farkli bir yaklagim
getirilmistir. Once AES sifreleme algoritmasiyla sifrelenen veriler daha sonra miizik
notalarina doniistiriilmekte, doniistiiriilen bu notalar AES’nin S-kutusu’nu (S-box)
giincellerken ayn1 zamanda bir ses dosyasindaki miizigin notalarina doniistliriilmeleri
icin gerekli olan veriler ayni ses dosyasi igerisine segilen bir anahtar yardimryla
gizlenmektedir. Sonugta ortaya siiphelenilmeyen fakat gizli verileri tasiyan bir sarki

cikmaktadir [24].

“Temel sifreleme algoritmalart ve kripto analizlerinin incelenmesi” adli tez
calismasinda, temel sifreleme algoritmasini ve sifreleme analizini agiklamaktadir.
Tezin ilk boliimiinde basit bir sifreleme tanimi ve sifrelemede kullanilan temel
terimler, en eski sifreleme yolu tamimlanmigtir. Makalenin ikinci boliimiinde
sifrelemenin temelini olusturan bazi1 matematiksel teoriler ve kanitlar sunulmustur.
Sonraki boliimlerde temel sifreleme algoritmalar1 ve bu algoritmalarin sifreleme
analizlerinden bahsedilmektedir. Calismanin besinci ve altinc1 bliimlerinde bu temel
algoritmalar Tiirk¢e harflerle Kriptografik analizlere uygulanmistir. Son kisim, temel
kriptografik algoritma {izerinde Tiirk harflerinin kullanirmmin sonuglarin

icermektedir [25].

“Goriintli sifreleme algoritmalar1 ve performans analizleri” adli tez ¢alismasinda,
mevcut goriintii sifreleme algoritmasini incelemistir. Hizli bilgisayarlarin ve giicli
sistemlerin gelismesi nedeniyle verilerin ¢ok hizli bir sekilde iletilebilirligi ve iyi
sifreleme islevlerine sahip olabilecegi vurgulanmistir. Kullanilan sifreleme

algoritmasinin giivenilirligini ve hizli veri iletimini test etmek c¢ok Onemlidir.
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Resimleri yogun bir sekilde kullanmaya basladigimizda resimlerin giivenligini
saglamak cok Onemli bir hale gelmistir. Bu nedenle glinlimiizde ¢esitli sifreleme
yontemleri gelistirilmistir. Gorlntii  sifreleme algoritmalarinin genel yapist ve

performansi hakkinda bilgi verilmektedir [26].

“Veri sifrelemesinde Simetrik ve Asimetrik anahtarlama algoritmalarinin
uygulanmas1” Bu c¢alismada, hibrit sifreleme algoritmalarindan bahsedilmistir.
Sifrelemede kullanilan simetrik ve asimetrik anahtar algoritmalarinin avantajlar1 ve
dezavantajlart vardir. Bu iki dezavantaji birlestiren bir sisteme Hibrit sifreleme denir.
Hibrit sifrelemede farkli yontemler kullanilmaktadir. Burada anlatilan arastirmada,
yeni anahtar kapsiilleme mekanizmast (KEM) ve veri kapsiilleme mekanizmasi
(DEM) yapilar1 oOnerilmistir. Klasik KEM ve DEM vyapilarinda, bu yapilardan
herhangi birinde kusur varsa, herhangi biri ayn1 anda her ikisine de saldirarak sifreyi
kirabilir. Bu uygulamada bu tir saldirilari 6nlemek igin klasik yapiya hash
algoritmasi eklenmistir. Bu Hash Algoritmasi’nda 6nce KEM ve DEM birlestirilir ve
ardindan baytlar simetrik bir anahtar kullanilip degistirilerek sifreleme yapilmaktadir.
Buradaki amag, ikili yapiy1 tek bir bloga dontistiirmektir. Ayrica bu yontemde her

mesaj ayri bir anahtar ile sifrelenerek tiim iletisim trafigi kontrol edilmis olur [27].

“Niikleobazlar ve Niikleositlerde Tautomer kararliliginin molekiiler modelleme
yontemleriyle belirlenmesi ve mutasyon etkisinin aragtirilmasi” Bu ¢alismada,
DNA'daki Niikleositlerin, Niikleosit bazlar1 ve olas1 izomerleri hesaplanarak gaz ve
su ortamlarindaki kararli bazlar belirlenmistir. DNA Niikleotid birimlerinden olusan
iki uzun polimer yapidan olusur. Bu Niikleotidler, Niikleobazlar, Deoksiriboz ve
Fosfat gruplarinin bir kombinasyonuyla olusturulur. DNA zincirleri Niikleotidlerin
bir araya gelmesiyle olusturulur. Niikleosit bazlar1 ve Niikleositlerle yapilan
deneylerin yliksek izolasyon ve arastirma maliyeti gibi dezavantajlar1 vardir. Bu
sebeple bu tiir biyomolekiiler arastirmalar hesaplama biliminin konusu haline
gelmigstir. Hesaplamali arastirma, deneylerin yerini alamasa da diisiik maliyetleri,
cevreye zararsizliklart ve bilgisayar teknolojisinin gelismesiyle hizlanmalari
nedeniyle giderek daha 6nemli hale gelmistir. DNA hasarina neden olabilecek olasi
Tautomerler incelenerek niikleobazlar ile Niikleositlerin yapisindaki olas1 Tatomerler

arasindaki enerji farklari hesaplanmistir. Niikleobaz halindeki en kararli Tautomerin
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yapist ile Niikleosit halindeki en kararli Tautomer’in yapisinin tam olarak ayni

olmadig tespit edilmistir [28].

Bilgi ve wveri giivenliginin Onemi Tlizerine ¢esitli sifreleme algoritmalari
kullanilmaktadir. Bu sifreleme algoritmalarinin birbirlerine gore avantaj ve
dezavantajlart kullanilan anahtar yapisina gore degisiklik gosterir. Gelistirilen
Genetik Sifreleme Algoritmasi (GEA), simetrik sifreleme algoritmalar1 gibi verilerin
sifrelenmesinde ve sifreli verilerin ¢éziimlenmesinde tek bir anahtar kullanir. Bu
durum Genetik Sifreleme Algoritmasi’nin Asimetrik sifreleme algoritmalarina goére
daha hizli islem yapmasini saglar. GEA, 128 bitlik anahtar yapisina sahip oldugu igin
kaba kuvvet kirilma siiresi 2'?® dir. Bu durum GEA sifrelenen verilerin kaba kuvvet
yontemiyle ¢oziilmesi ¢ok uzun siire alacagini ve algoritmanin giivenilirligini

artirmaktadir.
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BOLUM 2

KRIiPTOLOJI

Kriptoloji terimi, Yunanca kryptos ve logos yani sakli, gizli anlamindaki kelimelerin
birlesimidir. Literatiirde sifreleme bilimi olarak bilinmektedir. Kriptoloji, Kriptografi
(sifreleme) ve Kriptonaliz (sifre ¢6zme) olarak iki boliimde incelenir. Kriptoloji,
karsilikli iki bilgisayar arasinda gilivenli veri aligverisini saglayan temelinde

matematiksel islemlere dayanan uygulamalardir [4].

Sifreleme, bir mesajin veya verinin gizliliginin saglanmasi i¢in giivensiz ortamlarda
dahi istenilen yere ulastirilmasini saglamak amaciyla mesajin uygun bir anahtar
yardimiyla sifrelenerek anlamsiz, karmasik hale dondstiiriillme islemidir. Sifrelenen
mesaj, alic1 tarafindan ¢oziilebilmesi igin sifrelemede kullanilan anahtar yardimiyla
verinin tekrar ilk haline donistiiriilmesi saglanir. Boylelikle sifreli mesaj bagkasinin
eline gecse bile sifrelemede kullanilan anahtar olmadan mesajin igerigi anlagilamaz

veya anlasilmasi zaman alir [4,8].

Giiniimiizde Kriptografi bilimi sadece mesajlarin sifrelenmesi veya sifreli mesajlarin
¢ozimlenmesinin disinda kimlik denetimi (sayisal imza) imkan1 da sunmaktadir.
Sayisal imza artik veri giivenligi kadar 6nem tasimaktadir. Herhangi bir mesaja
adimizi yazip ag iizerinden kars1 tarafa iletmek istedigimizde kimligimizin

dogrulanmasi istenir. Kriptografi’nin buna sundugu ¢oziim ise sayisal imzadir [8,21].

Kriptografi: Gizli tutulmasi istenen mesajin degisik matematiksel islemler ve
algoritmalar yontemiyle sifrelenmesidir. Kisaca mesajin istenmeyen Kkisilerce
anlasilmayacak hale doniistliriilmesinde kullanilan tiim metot ve yontemlerdir.

Kriptoanaliz: Sifrelenmis mesajin tekrar eski haline doniistiiriilmesi i¢in yapilan tim

metot ve yontemlerdir [21,29].
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Kriptoloji

Kriptografi Kriptoanaliz

Sekil 2.1. Kriptoloji bilimi.
Veri gilivenliginin saglikli bir sekilde yapilabilmesi i¢in sifreleme yontemleri ve
algoritmalarin saglamasi1 gereken bazi gilivenlik kavramlari mecuttur. Sifreleme

algoritmalari:

Gizlilik: Istenilen veriye sadece yetkisi olan kisilerin erisebilecek olmasi ve yetkisiz

kisilerin erisememesini saglamasi gerekir.

Biitiinliik: Bilginin degistirilme veya yok edilmesine kars1 korunmasi saglanmalidir.

Siireklilik: Bilginin giivenli bir sekilde ve zamaninda kullanilmasi gereklidir.

Kimlik denetimi: Verilerin giivenilir kullanicidan ve kaynaktan geldiginin kontrolii

saglanmalidir.

inkar edilememeli: Islem sirasindaki gesitli bulgular yardimiyla veri alisverisinin

yapilip yapilmadigmin saglanmasi gereKir.

izlenebilirlik: Yapilan giivenlik ihlallerinin sorumlusunu ortaya koymak igin
kullanicilarin yaptiklart islemler takibinin yapilmasi gibi kavramlar: barindirmalidir
[8,30].

2.1. SIFRELEME YONTEMLERI
Gegmisten giliniimilize veri giivenliginin saglanabilmesi icin ¢esitli sifreleme

algoritmalariyla karsilagsmaktayiz. Sifreleme, bilgisayar sistemleri iizerinde veya
13



bilgisayar aglar1 arasinda verilerin istenmeyen kisilerin eline ge¢mesini dnlemek
amaciyla yapilan calismalardir. Ozellikle ticari, askeri, egitim vb. birgok
uygulamalarin dijital ortamlarda aktarilmasinda giivenli sistemlerin gereksinimine

ihtiya¢ duyulmaktadir [8].

Sifreleme yontemleri incelendiginde yapilan g¢alismalarin genelinde matematiksel

islemlere dayanan ¢esitli metotlar gelistirilmistir [4].

Sifreleme Teknikleri

Basit (ilkel) Modern
Sifreleme Teknikler Sifreleme Teknikler
| I
[ | I |
Yerine Koyma Yer Degistirme Simetrik Asimetrik
_— 5
Tek Cok AES - DES - 3DES RSA - DSA
Alfabeli Alfabeli RC4 - SEAL Diffine Helman
\, J \

Sekil 2.2. Sifreleme algoritmalarinin siniflandirilmasi.

2.1.1. Basit (ilkel) Sifreleme Teknikleri

Basit sifreleme teknikleri tarihteki teknolojik gelismelerin insanlara sundugu
imkanlar dogrultusunda veri giivenligi saglamak amaciyla yapilan ¢aligmalar
kapsamaktadir. Insanlar tarihte bir donem sifreli mesaj géndermek icin kdlelerinden
istifade etmisler. Kolelerin saglarini keserek gonderecekleri mesaj, kolelerin kafasina
yazilir, sa¢larinin uzamasini bekledikten sonra mesaji, ulagsmasini istedikleri yerlere
gonderirlermis. Gittikleri yerde kolelerin tekrar saglarimi kestirerek iletilmesi istenen
mesajin okunmasi saglanirmig. Tarihte bu ve buna benzer bir¢ok klasik sifreleme
yontemlerini gormekteyiz. Ilkel sifrelemede genellikle yer degistirme ve yerine

koyma yontemleri uygulanmistir [4,8].
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2.1.1.1. Sezar Sifreleme Yontemi (Shift Ciphers )

Ilkel sifreleme yontemlerinden ilk sifreleme teknigi olan Sezar Sifreleme
Yontemi’nde sifrelenecek mesajdaki her bir karakter, kullanilan anahtar kadar
kaydirilarak sifreli mesaj olusturulur. Sifreli mesajin ¢éziimlenmesi i¢in de anahtar

kadar her karakterin geri kaydirilmasi ile ¢oziimlenir [8,30].

Ornek 1: Asagidaki olusturulan tabloda Tiirk alfabesindeki tiim harfleri i¢ine alacak
sekilde yazilmistir.

Sifrelenecek Mesaj: “bahg¢e”

Anahtar: 5

Yukarida anahtarin 5 olmasi demek; sifrelenecek olan mesajdaki her karakterin
kendisinden sonra gelen 5. karakterin yazilmasi anlamina gelmektedir. (Not: Tiirk
alfabesinde 29 harf oldugu i¢in Z harfinden sonra tekrar bastan baglanir.)

Sifreli Mesaj: “fel g1 olur.

Sekil 2.3. Sezar sifrelemesi.

2.1.1.2. Yerine Koyma Sifreleme Yontemi (Substitution Ciphers)

Yerine koyarak sifrelemede istenilen bir alfabede bulunan karakterlerin her birisi igin
ayni alfabede bulunan farkli karakteri yerine koyarak sifreleme yontemidir. Buna
gore alfabedeki karakterlerden olusan bir tablo olusturulur. Tablodaki her bir
karaktere karsilik gelen alternatif karakterler tabloda tutulur. Sifreli mesaj
olusturmak icin 6nceden bilinen tablodaki karekterlerin karsihigindaki karekterler
yardimiyla sifreli mesaj olusturur. Sifreli mesaji ¢éziimlemek i¢in ise tabloda yapilan

islemin tersi islem uygulanarak sifreli mesaj ¢6ziimlenir [8,30].
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Omek 1: Asagidaki yerine koyma tablosu rastgele olusturulmustur. Bu tablo,
alfabedeki tiim harfleri i¢ine alacak sekilde daha uzun diizenlenebilir.

Sifreleme Tablosu :abcg¢defgghii

Sifreleme Anahtar1 :rmkszilnstpz

Yukaridaki tabloya gore sifrelenecek mesaj : “ b a h ¢ e ” olarak belirlensin.

Anahtar :rmkszilnstpz

Sifreli Mesaj : “mrtsii” olacaktir.

2.1.1.3. Dogrusal Sifreleme Yontemi (Affine Ciphers)

Dogrusal sifreleme yontemi giiniimiizde tramvay isletmelerinde kullanilan ve mors
alfabesi ile iletisim saglanarak kullanilan bir yontemdir. Matematikte dogrunun
denklemi olarak ogrendigimiz y=ax+b fonksiyonunun sifreleme isleminde
kullanilmast yontemidir. Buna gore x sifrelenecek, y ise sifrelenmis mesaji

gostermektedir. a ve b ikilisi ise kullanilan anahtari olusturmaktadir [8].

Ornek 1: Dogrusal sifreleme igin asagidaki 6rnegi inceleyelim.

Sifrelenecek Mesaj: “bahg¢e”

Anahtar (3,2) olsun. Burada a=3, b=2 olarak belirlenmistir.

X: harfin alfabedeki sirasini gosterir.

b harfi i¢in; b alfabede 2. harf ve y=ax+b ise y=3x2+2 = 8 b harfi yerine alfabedeki
8. harf gelecektir. b=g gelir.

a harfi icin; a alfabede 1. harf ve y=ax+b ise y=3x1+2 =5 a harfi yerine alfabedeki
5. harf gelecektir. a=d gelir.

h harfi i¢in; h alfabede 10. harf ve y=ax+b ise y= 3x10+2 = 32 h harfi yerine
alfabedeki 3. harf gelecektir. h=c gelir. (Not: Alfabemizde 29 harf oldugu i¢in tekrar
basa donecektir.)

¢ harfi i¢in; ¢ alfabede 4. harf ve y=ax+b ise y= 3x4+2 = 14 ¢ harfi yerine
alfabedeki 14. harf gelecektir. ¢=k gelir.

e harfi i¢in; e alfabede 6. harf ve y=ax+b ise y= 3x6+2 = 20 e harfi yerine
alfabedeki 20. harf gelecektir. e=p gelir.

Sifreli Mesaj: “gdckp”

16



Yukaridaki iglemlerin sonucunda dogrusal sifreleme yontemi aslinda yerine koyma
yontemidir. Sadece alfabedeki karakterlerin yerine hangi karakterin gelecegini

belirlemek i¢in matematiksel islem yapilmaktadir [8,31].

2.1.2. Modern Sifreleme Teknikleri

Bilgisayar kullanim alanlarinin artarak hayatimizin her alanina girmis olmasi, bilgi
giivenligi ve sifreleme teknolojisinin gelisimine biiyiik katki sunmustur. ik kez
sifreleme biliminde matematiksel islemler kullanilarak ¢esitli algoritmalar
gelistirilmistir. Mesajlar bit, byte’lara dontstiiriilerek sifreleme teknikleri
kullanilmaya baslanmistir. Modern sifreleme yontemlerinde sifrelemede kullanilacak
anahtar ozelligine gore Simetrik sifreleme algoritmalar1 ve Asimetrik sifreleme

algoritmalari olarak ikiye ayrilmistir [4].

r - r N
Sifrelenecek Mesaj Sifrelenmis Mesaj
Merhaba Dinya (ENPE=&i E;CZE)

N F N 7
i l N i N i l N
ifreleme Algoritmasi AMNAHTAR ifreleme Algoritmasi

3 = Pa— > 3 g
[Simetrik/ Ssimetrikl [Gizli veva Ack) [Simetrik/ Asimetrik)
r k. o b o
- l ™ - l ™
Sifrelenmis Mesaj Gonderilen Mesaj
[FNPE*&T R-E7F) Merhaha Niinwa
r N r

Sekil 2.4. Modern sifreleme yontemi.

2.1.2.1. Simetrik Sifreleme Algoritmalar:

Simetrik sifreleme algoritmalari, verilerin sifrelenmesinde ve sifreli verilerin
coziimlenmesinde tek bir gizli anahtar kullanilmaktadir. Giivenlik bu gizli anahtar
tizerine kuruludur. Sifrelemede kullanilan bu anahtar ayn1 zamanda sifre ¢6ziimleme
isleminde de kullanilacagi i¢in gizli tutulmahidir. Sifrelenmis mesajla birlikte bu gizli
anahtar, mesaja eklenerek ya da farkli bir yontemle karsi tarafa iletilir. Sifre
¢oziimleme islemi, iletilen gizli anahtar yardimiyla gergeklestirilir. Simetrik
sifreleme algoritmalarinin galisma prensibi asagidaki gibidir [27].
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v v

Anahtar Anahtar

Sifreleme l Sifreleme Cézme l

Agik Metin  [r—————1 Sifreli Metin 2>  Acik Metin

Sekil 2.5. Simetrik sifreleme algoritmalari.

Simetrik  sifreleme algoritmalarinda islem siiresinin  asimetrik  sifreleme
algoritmalarina gore daha hizli oldugu i¢in asimetrik sifreleme algoritmalari biiyiik
verilerin sifrelenmesinde tercih edilmez. Simetrik sifreleme algoritmalarinda
kullanilan yontem ve islemlerden dolayr performans: diisiik olan elektronik
cihazlarda kullanilabilir olmast ¢ok Onemlidir. Ayrica simetrik sifreleme
algoritmalarinda kullanilan anahtarin uzunlugu ve anahtarin bit sayist diger

algoritmalara gore daha az yer kaplar [21].

DES ( Data Encryption Standart) Veri Sifreleme Standardi.

1974 yilinda IBM ile NSA’nin (National Security Agency) birlikte calisarak
elektronik verilerin giivenligini saglamak amaciyla DES (Data Encryption Standart)
Simetrik sifreleme algoritmasini  gelistirmisler. Bu algoritmanin  giivenlik
eksikliklerinin ¢ok olmasina ragmen Kriptoloji’nin gelisimine ¢ok katkisi olmustur.
DES (Standart Sifreleme Algoritmasi) Blok Sifreleme Algoritmas:t olarak da
literatiirdeki yerini almistir. Algoritma, sifreleme ve desifreleme islemlerini 64 bitlik

bloklar halinde gergeklestirmektedir [6,8].

DES Algoritmasi, verileri sifrelerken 64 bitlik bloklar halinde isleme alarak 56 bitlik
anahtar yardimiyla simetrik sifreleme yontemine gore sifreleyerek gene 64 bitlik
sifrelenmis veri elde edilir. DES (Data Encryption Standart) Algoritmasi, sifrelenmis
verileri tekrar eski haline doniistiirmek igin verilerin sifrelenmesindeki gibi ayni

yontemi kullanarak sifreli veriyi 64 bitlik bloklara bolerek gene ayni 56 bitlik anahtar
18



yardimu ile sifreleme yontemine gore 64 bitlik bloklar seklinde normal diiz metinlere

cevirir. DES Algoritmasi’nin ¢alisma prensibi asagidaki sekilde gosterilmistir [6].

32 bitlik metin A8 bitlik anahtar

Genisletilmis metin

48 bitlik sonug

v

32 bitlik sonug

Sekil 2.6. DES sifreleme algoritmasi.

Yukaridaki Standart Sifreleme Algoritmasi’nin (DES) calisma prensibi
incelendiginde sifreleme ve sifre ¢ozlimleme islemleri sirasinda sifrelenecek veya
desifrelenecek  verilerin  yer  degistirmesi  gibi  bir takim  islemler
gergeklestirilmektedir. Bu islemler sifreleme ve sifre ¢oziimlemeleri i¢in birbirlerinin

tam tersi seklinde ger¢eklesmektedir [8].

Simetrik sifreleme algoritmalarinin en temel ozelligi, verileri gizli bir anahtar

yardimiyla isleme alarak gerceklestirmesidir. DES Simetrik Sifreleme Algoritmasi da
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goriinimde 56 bitlik gizli anahtar kullanarak islevini gerceklestirir. Fakat iglem
sirasinda 48 bitlik bir kisim kullanilarak geri kalan 8 bitlik kismi parite kontrol etmek
amaciyla kullamlir. Bu sebeple de kullanilan anahtar boyutu 56 bittir. Isleme
alinacak veriler blok seklinde iki pargaya boéliinerek her defasinda sadece bir blok
tizerinde islem yliriitiiliir. Bir sonraki igslemde ise verinin diger bloku {izerinde islem
yapilarak sarmal bir yap1 seklinde sifreleme islemi boyunca devam eder. Her blok

tizerinde 16 tur veya etap sonucunda sifreleme gergeklestirilir [6,8].

DES Algoritmas1 giinliik hayatimizin bir pargast haline gelmis olan,
MASTERCARD, VISA vb. kullanilan kart sistemlerinde sifreleme isleminin de
temelini olusturmaktadir. Standart Sifreleme Algoritmasi, kaba kuvvet saldirilarinda
kolayca desifre edilebilir olmasi, giivenlik zafiyetinin fazla olmasina bakmayarak
1978 yilinda IBM tarafindan Triple DES (3DES) adinda yeni bir sifreleme
algoritmas1 gelistirmistir. Bu algoritma, DES Algoritmasi’nin ¢alisma islevini 3 defa
gerceklestirerek sifreleme ya da sifre ¢oziimleme islemi gergeklestirmektedir. Bu
islem, algoritmanin performansinin ii¢ kat yavas calismasina neden olmaktadir.
Ayrica algoritmanin giivenliginin tamamen kullanilan anahtara bagh olusu da birgok
giivenlik zafiyeti olusturmaktadir. 3DES Algoritmas: basta devlet dairelerinde,
bankacilik islemlerinde, elektronik 6deme islemleri ve yazilim anahtar1 gelistirme

olmak tizere birgok yerde kullanilmaktadir [25].

AES (Advanced Encryption Standard) Sifreleme Algoritmasi

DES Simetrik Sifreleme Algoritmasi’nin teknolojik gelismeler kargisinda basit
kalmasi, giiclii bilgisayarlar tarafindan kaba kuvvet saldirilariyla gizli anahtarin
Ogrenilebilir olmast ciddi giivenlik agiklar1 vermistir. Ulusal Standartlar Enstitiisti
(NIST) tarafindan 2001 yilinda gerceklestirilen bir yarisma sonucunda Belgikali
bilim adamlar1 Joan Daemen ve Vincent Rijmen tarafindan AES (Gelismis Sifreleme
Standartt1) Sifreleme Algoritmas1 gelistirilmistir. DES Algoritmasi’nin eksik
yonlerinin diizeltilip gelistirilmesiyle 128, 192 ve 256 bit anahtar kullanimina gore

AES 128, AES 192 ve AES256 gibi isimlendirilmektedir [8].
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AES Sifreleme Algoritmasi, verileri sifrelerken ve sifreli verileri ¢ézmede ayni
anahtar kullanildig1 icin simetrik sifreleme algoritmasidir. AES Algoritmasi’nin
standartlastirma siiresi bes yil stirmiistiir. Bu siirecte bir¢ok farkli ¢alisma onerilmis
ve bu algoritma ¢alismalarinda giivenlik ve performans ag¢isindan degerlendirilerek
en basarili sifreleme algoritmasi AES olarak belirlenmistir. AES (Gelismis Sifreleme
Standardi) Simetrik Sifreleme algoritmasi, bir dongiisel doniistiirme blogu ve bir
anahtar olusturma blogundan olusur. Gelismis Sifreleme Standarti, tekrarli algoritma
oldugu i¢in sifreleme veya sifre ¢ozme isleminde 128 bitlik bir anahtar kullanilirsa
10 tekrar, 192 bitlik anahtar kullammminda 12 tekrar ve 256 bitlik anahtar
kullaniminda ise 14 tekrarlama islemi gergeklestirerek sonuglanir. AES Sifreleme
Algoritmasi’nin esnek bir yapiya sahip olmasi, farkli anahtar kullansa bile onun
islem hizint ve performansini olumsuz olarak etkilemez. AES Algoritmasi’nin

calisma prensibi asagidaki sekilde gosterilmistir [8,30].
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Bayt Degistirme

Satir Kaydirma
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Anahtar
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Sekil 2.7. AES sifreleme algoritmasi.

Gelismis Sifreleme Standarti Algoritmasi (AES) daha 6nce kullanilan veri sifreleme
standardi olan DES Algoritmasi’nin gelistirilmis halidir. Gelismis Sifreleme
Standartt Algoritmasi, veri isleme ve karsilastirma dedigimiz bir calismaya
dayanmaktadir. DES Algoritmasi, Feistel yapisini kullanir. AES Algoritmasi’nin en
onemli islevlerinden biri de donanim ve performans acisindan oldukca etkili

olmasidir. AES Algoritmasi, verileri siitun karistirma adimlariyla birlestirip tablolara
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dontistiirerek 32 veya daha fazla veriye sahip sistemlerde bayt kaydirma ve satir
kaydirma adimlarint hizlandirabilir. Bir algoritmanin sifrelenmis biriminin ¢6ziilmesi
(kirilmasi), onun kaba kuvvet saldirilar karsisinda daha zor kirilabilecegi anlamina
gelir. Bu bakimdan anahtar uzunlugu 256 bit olan AES Algoritmasi, 2 ile 256
islemlik ataklar gerektirir. Gliniimiiz teknolojisiyle AES Algoritmasi’nin kirtlmast,
cok uzun yillar gerektirmektedir. Bu durum, AES Algoritmasi’nin ne kadar giivenli

oldugunu ve basarisini gostermektedir [30].

AES Algoritmasi, Internet’te gizlilik gerektiren gizli verileri veya islemleri islemek
icin kullanilir. Bunu bugiin kullanilan bircok teknolojide gorebiliriz. Ozellikle
kablosuz iiriin teknolojisi altyapisinda (klavye, fare, ag teknolojisi vb.) AES 256
kullanilarak giivenlik dnlemi saglanir. Ayrica VPN tiineli, AES-256 Algoritmasi’ni

kullanarak Internet’teki giivenlik ve gizlilik sorunlarrmizi¢dzebiliriz [8,30].

RC2 Sifreleme Algoritmasi

1987 yilinda Ron Rivest tarafindan RSA giivenlik sirketi icin gelistirilmis bir
simetrik sifreleme algoritmasidir. Bir “Blok Sifreleme Algoritmasi” olan RC2,
sonraki stireglerde geliserek RC4,RC5 ve RC6 sifreleme algoritmalarinin baslangic
noktasini Olusturmustur. RC2 Sifreleme Algoritmasi, DES Simetrik Sifreleme
algoritmasinin yerini almasi icin gelistirilmis bir algoritmadir. 64 bitlik anahtar
kullanarak sifreleme islevini gerceklestrir. DES Algoritmasi’na gore ii¢ kat daha hizl

bir islevselligi vardir. RC2 Algoritmasi’nin ¢alisma prensibi asagidaki gibidir [8,32].
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Sekil 2.8. RC2 sifreleme algoritmasi.

RC2 Simetrik Sifreleme Algoritmasi, giris ¢ikis toplam 34 blok bulunan ve her blok
64 bitten olugmaktadir. Kullanilan anahtar boyutu 48 bit olmasina ragmen normalde
8 bit ile 128 bite kadar kullanilabilir. Basitce 64 bitlik (ikil) bir feistal yap1 kullanarak
18 geciste (etap) degisken uzunluklu bir anahtarla veri sifrelemesi yapmaktadir. 18

gegcisin 16 tanesi karigtirma, 2 tanesi ise ezme islemi i¢in kullanilir [32].

Blowfish Sifreleme Algoritmasi

Blowfish Sifreleme Algoritmasi, 1993 yilinda Bruce Schneier tarafindan tasarlanmig
Feistel ag yapr kullanan bir “Blok Sifreleme Algoritmasi”dir. Blowfish Sifreleme
Algoritmasi, veri sifreleme standart1 veya uluslararasi veri sifreleme algoritmalarinin
yerine kullanilabilen bir simetrik sifreleme algoritmasidir. Blowfish Algoritmasi,
farkli uzunlukta anahtar kullanabilir bir algoritmasi vardir. Sifrelemede kullanilan
anahtar boyutu 32 bit ile 448 bit arasinda degisebilir. Genel olarak 32 bitlik anahtar
kullanim1 i¢in tasarlanmis ve licretsiz olarak piyasaya siiriilmiistiir. Daha 6zel ve iist
seviyede gilivenlik s6z konusu oldugunda sifrelenecek verilerin anahtar boyutu da

yiiksek seviyede kullanilmistir [8].
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Hatta ABD, 40 bitten daha biiyiilk anahtar boyutu ile sifreleme yapilabilen
algoritmanin ihracatin1 yasaklamistir. Blowfish Sifreleme Algoritmasi ¢alisma

prensibi asagidaki gibidir [29].
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Sekil 2.9. Blowfish sifreleme algoritmasi.

Blowfish, 16 adimli bir Feistel ag1 kullanan simetrik bir algoritmadir. Mesaj boyutu
64 bittir ve anahtar boyutu 32 ile 448 bit arasinda bir degiskendir. Her adim 32 bit
islemedir. Blowfish Algoritmasi, iki alt 6ge icerir. Anahtarlar; 18 baglanti noktal1 P
satir1 ve dort 256 baglant1 noktali S kutusu vardir. Burada, S kutusu 8 bit veri girisini
kabul eder ve ayn1 zamanda 32 bit veri ¢ikisi Uiretir. Her asamada P hattinin bir girisi
kullanilir. Son olarak veri blogunun her bir yarisi, kalan iki kullanilmayan P

girisinden biri tarafindan XOR'lanir.

Yukarida yapilan agiklamada her adimda yer degistirme dizileri kullanilmistir. Son
kisimdaki iglemlerden sonra veri blogunun iki yaris1 alinarak arta kalan dizilerde
kullanilmaktadir. Kisaca toplamda 18 dizi vardir. 16 adimin her biri, son adimda bir

degistirme dizisi ve iki degistirme dizisi kullanir [8].
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Sekil 2.10. Blowfish algoritmasi s-box semast.

Yukaridaki sekilde S-box semasinda kullanilan yontem verilmistir. Buna gore
mesajin yarist yani 32 bitlik uzunluktaki veriler 4 adet 8 bitlik pargalara boliinerek S-
box kutularma yerlestirilir. S-box kutusundan ¢ikan her sonug¢ yukaridaki gibi
islenmektedir. Blowfish’in baz1 uygulamalarinda 4 kilobayt RAM biraz daha biiyiik
hafiza ile ¢alisabilir olmasi, bu sifreleme algoritmanin eski masaiistli bilgisayarlarda

ve diziistl bilgisayarlarda ¢aligilabilir oldugunu gostermektedir [15].
Twofish Sifreleme Algoritmasi

Twofish Sifreleme Algoritmasi, 1998 yilinda John Kelsey, David Wagner, Bruce
Schneier, Chris Hall, Doug Whiting, ve Niels Ferguson kisilerince gelistirilen AES
Sifreleme Algoritmasi kadar hizli bir algoritmadir. DES Sifreleme Algoritmasi’na
benzeri Feistel yap1 kullanilmistir. DES’in farkli yonii ise anahtar kullanarak S-box
(degistirme kutulari)’lara sahip olusudur. Twofish Sifreleme Algoritmast 128 bitlik
veriyi 32 bitlik parcalara bolerek islemlerini genellikle 32 bitlik degerler {izerinde
gerceklestirir.  Twofish Algoritmast 128, 192 ve 256 bitlik degisken anahtar

uzunluklarina sahiptir [8].
Twofish Sifreleme Algoritmasi’na eklenen iki adet bir bitlik rotasyon, AES

Sifreleme Slgoritmasi’ndan farkli kilmaktadir. Bu eklenen iki bitlik rotasyon,

uygulamanin maliyetini ve yazilimin yavaglamasina sebep olmustur.
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IDEA Sifreleme Algoritmasi

Uluslararas1 Veri Sifreleme Algoritmasi (IDEA), 1991 yilinda Xuejia Lai ve James
Massey tarafindan gelistirilen bir blok sifreleme algoritmasidir. IDEA Sifreleme
Slgoritmas1 Ziirih, Isvicre'de gelistirilmis ve patenti Ascom Systec Ltd.'ye aittir.
IDEA Sifreleme Algoritmasi’nin PGP programiyla birlikte kullanilmasi onu,
kullanigh ve giiglii bir algoritma haline getirdi. IDEA Algoritmasi, PGP programinin
temelini olusturan iki 6nemli algoritmadan biridir. Algoritmanin ¢alisma prensibi

asagida gosterilmistir [8].

&é

Sekil 2.11. IDEA sifreleme alogoritmasi.

IDEA (International Data Encryption Algoritma) Sifreleme Algoritmasi’nda
sifrelenecek veri 64 bitlik metinler halinde 16 bitlik 4 esit parcaya boliiniir. 128 bitlik
bir anahtarla 52 adet ve her biri 16 bit olan alt anahtarlar yardimiyla 8 adimda

matematiksel islemler yapilarak sifreleme islemi gergeklestirilir.

IDEA Algoritmasi’nda kullanilan 52 tane alt anahtar olusturulmasinda kullanilan 8
adet anahtarda kaydirma yapilarak olusturulmasi, sifreleme algoritmasinin
dezavantaji olarak goriilmektedir. Fakat yapilan arastirmalarda matematiksel olarak

herhangi bir dezavantaj durum goriilmemistir [8].
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IDEA Simetrik Sifreleme Algoritmasi’nin avantaj ve dezavantajlarini soyle

siralayabiliriz;

Avantajlart:
IDEA Sifreleme Algoritma, hizlidir.
IDEA Sifreleme Algoritmasi’nin donanimla gergeklestirilmesi kolaydir.

Bu algoritma “gizlilik — glivenlik” ilkesini saglamaktadir.

Dezavantajlari:
IDEA Sifreleme Algoritmast, 6lgeklenebilir degildir.
IDEA Sifreleme Algoritmasi’nda anahtarin giivenli dagitilmasi ¢ok zordur.

“Biitlinliik” ve “Kimlik Dogrulama”, giivenlik ilkesini saglayamamaktadir.

TEA Sifreleme Algoritmasi

(Tiny Encryption Algorithm) TEA Sifreleme Algoritmasi, 1994 yilinda Needham
Wheeler ve David Roger Cambridge Bilgisayar Laboratuvari’nda gelistirilmistir. Bu
kiiciik sifreleme algoritmast blok sifreleme yontemini kullanmaktadir. Bu
algoritmanin ¢ok basit olmasinin nedeni bir¢ok sifreleme algoritmalarina gore kisa
kod satirindan olusmasidir. Bu algoritma karisik cebirsel islemler kullanarak veri
sifrelemesi gerceklestirmektedir. TEA Sifreleme Algoritmasi, hafizada az yer
kaplamak ve veri sifreleme islemini ¢ok hizli yapabilmek igin gelistirilmis bir
algoritmadir. Bu sebeple de genellikle kod boyutunun smirli olusu, gomiili
sistemlerde goriilen kullaniglt bir sifreleme algoritmasidir. TEA Algoritmasi’nin

caligma prensibi agagidaki gibidir [8,30].
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Sekil 2.12. TEA sifreleme algoritmasi.

TEA Sifreleme Algoritmasi 64 bitlik veri bloklart kullanir. 64 bitlik veri bloklarini
128 bitlik anahtar yardimiyla sifreleme gerceklestirir. 128 bitlik anahtar 32 bitlik dort

bloka boliiniir.

Blok sifreleme metodu, Shannon’un ortaya koydugu yayilma ve karistirma teknigine
dayanir. TEA Sifreleme Algoritmasi, Shannon’un sundugu blok sifreleme
islemlerinde kullanmak i¢in gerekli olan karistirma ve yayilma oOzelligi saglayan
onemli bir sifreleme algoritmasidir. Bu algoritma, verileri karistirma yaparak sifreli
verilerle sifrelenecek olan veriler arasindaki iliskinin gizlenmesini hedeflerken
verilerin istenilen yerlere iletilmesinde ise umuma agik verideki izlerin sifreli veride
gozilkmemesini saglamak i¢in kullanir. Bu islem de tam bir yayilma saglar.
Sifrelenecek metinde yapilan tek bir bit’in degisikligi sifreli mesajda 32 bitlik
degisiklige sebep olur [30].
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TEA Algoritmasi’nda sifreli verilerin sifrelenmesi ve sifre ¢oziimleme siireci temel
olarak aynidir. Sifreli veriyi normal okunabilir veriye doniistiirmek i¢in sifreli mesaj,
algoritmanin girdisi olarak kullanilir ve alt anahtarlar ters sirada kullanilarak sifre

¢oziimleme islemi gergeklestirilir [8,30].

Hash Sifreleme Algoritmasi

Hash (Ozetleme) Algoritmasi, temel olarak veri biitiinliigiiniin saglanmasini
amaglayan bir algoritmadir. Literatiirde tek yonlii algoritma olarak bilinir. Tek yonli
algoritmalarda, algoritmanin {rettigi sonugtan tekrar metnin ilk haline doniis
miimkiin degildir. Sifreleme algoritmalarindan farkli olusu bundandir. Sifreleme
algoritmalar1  ¢ift yonlidir yani sifrelenen verileri tekrar asil metne
dontistirebilirsiniz. Ama Hash Algoritmasi’nda 6zeti alinmig veri tekrar geri

doniistiriilemeyecek sekilde sonuglandirilir [21].

Ozetleme fonksiyonlar1 genellikle iki amagla kullanilir:
1- Veri biitiinliigiiniin kontrol edilmesiyle verinin degismediginden emin

olmak i¢in,

2- Biiyiik boyutlu verilerin boyutunu daha kii¢iikk boyuta indirerek hedefe

gonderilecek verinin boyutu diigiirmek igin.

Blok1 Blok 2 Son Blok

.................. T

Baslangig Hash
Degeri

Sekil 2.13. Hash sifreleme algoritmas.

Hash (Ozetleme) fonksiyonunda, déniistiiriilecek veri, &nce blok zincirine
doniistiiriiliir. Bir baslangi¢c degeri mesaj blogu zincirinin her elemani ile bir isleme
tabi tutulur. Bu islem biitiin bloklar bitene kadar tekrarlanir. Elde edilen son deger,

mesajin 0zetidir.
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Gilinilimiizde en yaygin kullanilan 6zetleme algoritmalarinin baginda MDS5 ve SHAI
olmakla birlikte SHA256, SHA384 ve SHAS512 algoritmalaridir. SHA384
Algoritmasi, Facebook tarafindan kullanilmaktadir. Hash iglevleri diger standart
sifreleme yontemleriyle birlestirilerek verilerin kaynagini dogrulayabilir. Hash
islevleri, karma algoritmalarla birlestirildiginde 6zel mesaj Ozetleri olusturarak
verilerin kaynagini tanimlar. Bu 6zel mesaj Ozetlerine mesaj dogrulama kodlar

denir. Ozetleme Algoritmalari’nin bazi dnemli hususlar1 vardir:

Hash (Ozetleme) Algoritmalari, simetrik veya asimetrik sifreleme grubuna girmez.
Ciinkii Hash Algoritmalari, anahtar kullanmazlar. Ozetleme fonksiyonlar: tek yonlii
caligirlar. Bu sebeple ozetlenen veri, tekrar eski haline donistiiriilemez. Ayni veri
Ozetleme algoritmasiyla islem yapilsa bile siirekli ayn1 sonu¢ ortaya c¢ikar. Bu,
sonugta algoritmani biitiinliik kontroliinii gosterir. Ozetleme Algoritmast’yla metin
tizerinde yapilacak kiigiik bir degisiklik, alinan ¢iktida biiylik degisiklige sebep olur
[8].

Hash (6zetleme) Algoritmalari’nin kullanim alanlar1 ise mesaj dogrulama kodunda,
sifrelerin  saklanmasinda, veri gizliliginin saglanmasinda, veri boyutunun

kii¢iiltiilmesinde ve sayisal imza alani gibi bir¢ok alanda kullanilmaktadir [21].

2.1.2.2. Asimetrik Sifreleme Algoritmalar:

Asimetrik sifreleme algoritmalari, 1976 yilinda Stanford Universitesinden Diffie ve
Hellman’in ¢alismalariyla gelistirilmistir. Bu sifreleme algoritmalarinda iki farkli
anahtar kullanilmaktadir. Bu anahtarlar, verilerin sifrelenmesinde ve sifre ¢6zme
isleminde kullanilir. Bu agik sifreleme anahtarlar1 birbirinden bagimsiz olarak
tiretilirler. Agik Anahtarli Sifreleme Algoritmasi’nda anahtar, Simetrik sifrelemedeki
anahtarlar gibi gizli degildir. Ayrica Simetrik sifreleme algoritmalarinda bir tek gizli
anahtar kullanilirken Asimetrik sifleme algoritmalarinda farkli olarak iki tlir anahtar
kullanilir. Biri herkese agik bir anahtar digeri ise bir gizli anahtardir. Umuma agik
olan anahtar, mesaj1 sifrelemek i¢in kullanilirken gizli anahtar ise sifrelenmis verileri
¢ozmek i¢in kullanilir. Asimetrik sifreleme algoritmalarinin ¢alisma prensibi asagida

gosterilmistir [29].
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Sekil 2.14. Asimetrik sifreleme algoritmasi.

Asimetrik sifreleme algoritmalarinin gilivenligi, sifre ¢oziimiinde kullanilacak
anahtarin ilgili alic1 tarafindan bilinmesidir. Sifrelemede ve sifre ¢6zmede kullanilan
bu iki anahtar birbirinden bagimsiz olsa da sifreleme anahtar1 bilindiginde sifre agma
anahtarini elde etmek teorik olarak ihtimal dahilinde olsa bile bu, pratikte miimkiin
goziikkmemektedir. Bu sebeple de Asimetrik sifreleme algoritmalari giivenlik yoniiyle
simetrik sifreleme algoritmalarina gore daha basarilidir. Asimetrik sifreleme
algoritmalarin genel olarak iki kullanim alani vardir: Sifreleme ve dijital imzadir

[4,8].

DH (Diffie Helman) Sifreleme Algoritmasi

Asimetrik Sifreleme Algoritmasi’nin ilk temelini olusturan Diffie Helman, bir
anahtar degisim algoritmasidir. Tim Asimetrik sifreleme algoritmalarinda oldugu
gibi burada da acik ve gizli anahtarlar kullanilir. Bu sifreleme yontemindeki amag
herkese a¢ik umumi bir sifre ile iki kisinin bildigi anahtarlar1 karsilikli birbirlerine

ulagtirmaktir. Sistemin ¢alisma prensibi qgab=gba matematiksel islemine dayanir [8].

Diffie-Helman Sifreleme Yontemi asagidaki gibi ¢alisir; Anahtar degisimi yapacak
kisileri ortak bir p ve q sayilarini kararlastirtyorlar. (p=11, q=7)

Birinci taraf gizli anahtar olarak a=4 sayisini se¢sin ve (qa mod p) isleminden
74mod1 1= 3 burada ¢ikan 3 digerini ikinci tarafa gondersin.

Ikinci taraf ise gizli anahtar olarak b= 6 sayisimi secsin ve (qgb mod p) isleminden

76mod1 1= 4 burada ¢ikan 4 digerini birinci tarafa gondersin.
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Birinci taraf gelen 4 sayisi ile kendi sectigi saymin mod11 gore alarak gizli anahtar
olusturan say1 bulmus olur. 44 mod 11 =3
Ikinci taraf ise birinci taraftan gelen 3 sayis1 ile kendi belirledigi sayinin mod11 gore

alarak oda ayn1 gizli 36 mod 11 =3

Omek 1: Yukarida agikladigimiz Diffie Helman Algoritmasi’m1 sayisal &rnekle
aciklayalim.

Ahmet ile Ayse 13 ve 5 saylarii belirliyorlar. Kisaca p=13 ve q=5 degerleri
veriliyor. Ahmet’in gizli sayis1 7 ve Ayse’nin gizli sayist 9 olsun.

57 mod13 = 8 ¢ikan 8 sonucu Ayse’ye gonderir. Ayse de gelen sayinin iistiine kendi
gizli sayisin1 ekleyerek mod13’e gére degerini alir.

89 modl3 = 8 cikan sonuglar ayni oldugu goziikkmektedir. Bu sayr Ahmet ve
Ayse’nin gizli anahtarlaridir. Bu anahtar ile simetrik sifreleme algoritmalarinda

kullanilabilirler.

Diffie-Hellman, ¢esitli Internet servislerinin giivenliginin saglanmasi icin kullanilir.
Ayrica acik Internet aglar iizerinden yapilin aligveris icin gizli iletisim kurmamizi

saglamaktadir.

RSA (Rivest Shamir Adleman) Sifreleme Algoritmasi

Rivest, Adleman ve Shamir(RSA) 1977 tarafindan gelistirilen bir sifreleme
algoritmasidir. RSA, verileri istenen bir konuma giivenli bir sekilde iletmek icin
yaygin olarak kullanilan agik anahtarli bir asimetrik sifreleme algoritmasidir. RSA
Sifreleme Algoritmasi’nda sifreleme i¢in kullanilan anahtarlar umumi ve geneldir.
Ayrica sifre ¢ozmek i¢in kullanilacak olan gizli anahtardan farklidir. RSA
Algoritmasi’nin giivenligi tam sayilarin ayristirilmas: i¢in algoritmanin zorluguna
baghdir. Bu Kriptografik algoritmalarda, agik anahtar olarak kullanilir ve iki biiyiik
asal say1 ile carpilarak baska bir deger secilir. Genel anahtar, mesaji sifrelemek icin
kullanilabilir ancak genel anahtar yeterince biiylikse sifrelenmis mesajin sifresi
yalnizca asal numara bilindiginde ¢o6ziilebilir. RSA Sifreleme Algoritmasi’nin

calisma prensibi asagida gosterilmistir [7,8].
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Sekil 2.15. RSA sifreleme algoritmasi.

RSA Algoritmasi, Netscape tarafindan gerceklestirilen SSL (Secure Socket Layer)
anahtar degisimi, dosya transferi sirasinda, dijital imza ve Internet ortaminda birgok

islemde giivenli bir sekilde kullanilir.

RSA Algoritmasi’'nda sifreleme islemi asagidaki yontemler takip edilerek
gergeklesir:

v" Yeterince biiyiik rastgele iki farkli asal say1 segilir. (p ve q asal sayilari)
v n=pxq ve t=(p-1)x(g-1) degerleri hesaplanir. Burada n, segilen iki asal sayinin
carpimi olup, sifrelemede taban (modulus) olarak adlandirilir. t ise Totient

fonksiyonu temsil eder.
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v 1 <e<tve ged(e,t)=1 olacak sekilde rastgele bir e sayisi secelir. Burada gcd
en biiyiik ortak bolen say1y1 ifade eder.

v" Oklid Algoritmas1 kullanilarak 1< d <t ve exd = mod(t) kosulunu saglayan d
sayis1 hesaplanir.

v" Herkese agik anahtar (n,e) sayilaridir. Gizli anahtar ise (d) olur.
RSA Algoritmasi’nda sifrelenen veri, asagidaki yontemler takip edilerek ¢coziimlenir:
Kendisine gonderilen agik anahtari alir. (n,e)

m metnini [0, (n-1)] araliginda yazar.

¢ sifreli mesaj1 olusturma: ¢ = me (mod n)

AR NERN

d gizli anahtarini kullanarak sifreli mesaj agmak i¢in: m = cd (mod n) islemini

uygulayarak m ac¢ik mesaja ulasiriz.

Ornek 1: Yukarida agikladigimiz RSA Algoritmasi’mi sayisal drnekle agiklayalim.
Elma kelimesini RSA Algoritmasi ile once sifreleyelim sonra da geri doniistiirelim.
Elma kelimesinin Ascl11 kodu (E=69, 1=108, m= 109, a=97,)

Rastgele iki asal say1 seciyoruz. p= 3 ve q= 7 ise n=21 ve T(n)=12 olur, 1< e < T(n)
oldugu i¢in e=5 segelim.

E- Mesaj sifrelemek i¢in ¢ = me mod(n) ise c= 695 mod21 ve c=15

I- Mesaj sifrelemek i¢in ¢ = me mod(n) ise ¢=1085 mod21 ve c=12

m-Mesaj sifrelemek i¢in ¢ = me mod(n) ise c=1095 mod21 ve c=16

a-Mesaj sifrelemek i¢cin ¢ = me mod(n) ise c=1095 mod21 ve c=13

Sifreli Mesaj: 15 12 16 13 oldu.,

Sifre Coziimii: M = cd mod(n) ise;

M = cd mod(n) ise m=15d mod21 m= 69 = E

M = cd mod(n) ise m=12d mod21 m=108 = |

M = cd mod(n) ise m=16d mod21 m=109 =m

M = cd mod(n) ise m=13d mod21 m= 97 =a
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DSA (Digital Signature Algorithm) Sifreleme Algoritmasi

(Digital Signature Algorithm) DSA sifreleme Algoritmasi, RSA gibi a¢ik anahtarli
sifreleme algoritmasidir. DSA Algoritmasi, Ulusal Standartlar ve Teknoloji Enstitiisii
(NIST) tarafindan gelistirilmis ve gilinlimiizde bir¢ok yerde kullanilan sayisal imza
teknolojisidir. DSA Algoritmasi ayrik logaritmik islemlerine dayanir. RSA Sifreleme
Algoritmasi’ndan farki ise sifreleme yapmamasi sadece dijital imza amach
kullanilmasidir. DSA ilk olarak ABD tarafindan kullanilmaya baslanmis olsa da
giinlimiizde de ¢ok yaygin olarak kullanilmaktadir [8,30].

Dijital imza, kisiye ait yetkinin bir gostergesi ya da bir dokiiman igeriginin kabul
edildiginin bir gostergesi olarak kullanilmaktadir. Bir dokiimani dijital olarak
imzalamak ic¢in agik anahtarli Kriptoloji algoritmasi kullanilabilir. Bazi sifreleme
algoritmalarinda sifreleme ve sifre ¢6zme isleminin durumuna bagli olarak sifreleme
islemi i¢in agik anahtar veya gizli anahtar kullanilabilir. Bu algoritmalar dijital olarak
imzalanan dokiimanlarda kullanilmaktadir. Boyle bir sistemde kisinin kendi gizli
anahtarint kullanarak mesaj icerigini imzalamasiyla giivenli bir dijital imza elde
edilir. DSA gibi sistemlerde ise dijital imzalar i¢in sifreleme algoritmasindan farkl
baska bir algoritma kullanilir. Dijital imzanin ¢alisma protokolii basit olarak su

sekilde ¢alisir [30].

v' Gonderici, mesaji imzalamak suretiyle kendi gizli anahtar1 ile mesaj igerigini
sifreler. Gonderici imzali mesaj1 alicitya gonderir.

v Alici, dijital imzay1 dogrulamak i¢in gonderilen mesaji gbndericinin agik
anahtari ile ¢ozer.

v Eger alicy, tiglincii adimi gergeklestiremiyorsa, “Dijital imza gegerli degildir.”
denilmektedir.

v" Bu protokol ayrica ideal bir imzada olmasi gereken asagidaki 6zellikleri de
saglamaktadir.

v Imza gergektir, eger alici, gondericinin acik anahtar1 ile mesaji
dogrulayabiliyorsa mesajin gonderici tarafindan imzalandigini bilir.

v" Gonderici gizli anahtarini sadece kendisi bildigi i¢in imza taklit edilemez.
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v' Imza tekrar kullamlamaz, imza degeri mesaj igeriginin bir fonksiyonu olacagi
icin bu imza, diger mesajlar i¢in kullanilamaz.

v' Imzali dokiiman degistirilemez, eger mesaj iceriginde herhangi bir degisiklik
olursa imza gonderenin agik anahtari ile dogrulanamaz.

v' Imza reddedilemez, alici; gonderenin yardimma ihtiya¢ duymadan imzay:

dogrulayabilir.

Genelde, dijital imzalama ve dogrulama islemleri, kullanilan algoritmanin
detaylarindan bagimsiz bir sekilde ¢alisirlar. Dijital imzalama gerceklestirildikten
(dokiimanin gizli anahtar ile sifrelenmis mesaj Ozeti) sonra dokiimana eklenen bit
dizisine dijital imza denir. Aliciy1 mesajin gondericisi ve mesaj icerigini dgrenmesini
saglayan protokol yetkilendirme olarak adlandirilir. Bununla birlikte, giinliik hayatta
kullandigimiz elle attigimiz imzalar i¢in bu ifadelerin higbiri tamamiyla dogru
degildir. iImzalar taklit edilebilir, dokiimanlardan ¢ikartilabilir ve bu sekilde dokiiman

icerigi imzalandiktan sonra bile degistirilebilir [30].
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BOLUM 3

DNA’NIN YAPISI VE MOLEKULLERIN OZELLIiKLERI
3.1 DNA NEDIiR?

Deoksiriboniikleik asit (DNA) genetik kodlu bir niikleik asittir.Tek hiicreli veya ¢ok
hiicreli tlim organizmalarin canlilig1 ve biyolojik gelisimi i¢in gerekli olan genetik bir
ozelliktir. DNA'nin en 6nemli rolii, organizmalarin genetik 6zelliklerinin nesilden
nesile aktarilmasini saglamaktir. DNA, hiicrenin diger bilesenlerini (proteinler ve
Riboniikleik asit gibi) olusturmak icin gerekli bilgileri icerir. Standart bir kalip veya
sablon yapisina benzer. Biyolojik genetik bilgiyi tagiyan deoksiriboniikleik aside gen
denir. Deoksiriboniikleik asit dizileri Kromozomlarin seklini tanimlama ve genetik
bilginin hangi hiicrelerde ve hangi kosullarda nasil kullanilacagini diizenleme gibi

islevsel 6zelliklere sahiptir [28].

Kromozom DNA (Nukleotid)

Cekirdek

Sekil 3.16. Hiicrenin yapisi.

Kimyasal olarak konusursak Deoksiriboniikleik asit, niikleotid adi verilen iki uzun
Polimer’den olusur. Halat seklindeki bu polimerlerin yapisi ester baglariyla birbirine
baglanan seker ve Fosfat gruplarindan olusur. Polimer, zit yonlerde iki uzun ¢izgi

olarak goriiniir.
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Baz olarak adlandirilan dort tiir molekiilden biri, her seker grubuna baglanir. DNA
yapisindaki bazlarin olusturdugu dizi organizmalarin genetik bilgilerini kodlar. Bu
dizilerin Protein birlestirme islemi sirasinda bilgiler, proteinin Amino asit dizisini
tanimlayan genetik kod araciligiyla okunur. Bu siirecte DNA'daki bilgiler DNA ile
ayni yapitya sahip bir niikleik asit olan Riboniikleik asite kopyalanir. Bu olaya
Transkripsiyon denir [28].

Deoksiribontikleik asit, Kromozom adi verilen yapilarda bulunur. Hiicre boliinmesi
gerceklesmeden Once Kromozomlar eslestirilir. Bu durumda DNA replikasyonu
meydana gelir. Okaryotlar yani hayvanlar, bitkiler, mantarlar ve protistler ¢ekirdekte
DNA igerirken Prokaryotlarda, bakterilerde ve arkelerde DNA, hiicrenin
sitoplazmasinda rol oynar. Kromozom yapisinda bulunan kromatin proteinleri
DNA'y1 Histonlar gibi sikistirir ve diizenler. Bu kalabalik yapilar DNA ile farkli
proteinler arasindaki etkilesimi DNA'nin hangi kisimlarinin okunacagimi belirler
[28,19].

Kromozom  DNA (Nikleotid)
Cekirdek Mitoz Bélinme Iki D|pl0|d Huicre

Sekil 3.17. Genetik bilginin transferi.

Niikleotidler birimlerden olusan polimerlerdir. DNA sarmalinin genisligi 22 ila 26
angstromdur ve aralik 2,2 ile 2,6 nm'dir. Bir niikleotid birimi 3,3 angstrom veya 0,33
nm uzunlugundadir. Her birim kiiclik olmasmma ragmen Deoksiribontikleik asit
polimerleri milyonlarca Niikleotit’ten olusan devasa molekiillerdir. En iyi Ornek
olarak en biiyiik insan Kromozomunu verebiliriz. Insan Kromozomu yaklasik 220

milyon baz ¢ifti uzunlugundadir [28].
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Bir organizma, soyunu siirdiirdiigiinde DNA'nin yaris1 kadinlardan ve yarist erkek
organizmalardan gelir. Biyoloji’de bulunan Deoksiriboniikleik asit tek bir molekiil
degildir. Ancak birbirine sikica sarilmis bir ¢ift molekiilden olusur. Bu molekiiller
birbirine iki uzun iplik gibi dolanir ve sarmasik seklinde sarilarak c¢ift sarmal
olusturur. Niikleotid birimi seker, Fosfat ve Baz’dan olusur. Seker ve Fosforik asit,
Deoksiriboniikleik asit molekiillerinin omurgasint olusturur. Bu baz ¢ift sarmalda
baska bir Deoksiriboniikleik asit ipligi ile etkilesime girer. Genellikle sekerlere
baglanan bazlara Niikleosit denir ve sekerlere bagl bir veya daha fazla Fosfat’a
baglanan bazlara Nikleotid denir. Birbirine bagli c¢oklu Niikleotidlere
Poliniikleotidler denir [28,19].

& ,” Riboz (RNA da)

R—

Nukleik Asitler — . . [— > $ekerler|
|:'| —=- Nikleotidler

' " Deoksiriboz (DNA da)

(DNA ve RNA)
— > Fosfatlar——_= Fosforik Asit (ONA ve RNA da)
—. = Adenin (DNA ve RNA da)
— = Prinler
— — Guanin (DNA ve RNA da)

Fosfat  Seker Organik Baz . =>Bazlar

oo s — = Sitozin (DNA ve RNA da)
Bir NUkleotidtin Yapisi %
" Primidinler[—_— Timin (DNA ve RNA da)

S

[, > Urasil (DNA ve RNA da)

Sekil 3.18. Niikleik asitlerin yapist.

Deoksirtibotikleik asit ipliginin yapisi seker ve Fosfat’tan olusur. Deoksiribontikleik
asitte bulunan seker 2 deoksiriboz veya pentozdur. Bu bes karbonlu bir sekerdir. Iki
bitisik sekerden biri, bir fosfodiester bagi olusturarak 3 numarali Karbon atomlari
arasindaki Fosfat ester grubu ve 5 numarali Karbon atomlar arasindaki diger Fosfat
ester grubu ile sekere baglanir. Fosfodiester bagi asimetrik oldugu i¢in DNA
zincirinin bir yoni vardir. Bir ¢ift sarmalda bir sarmaldaki niikleotidlerin baglanti
yonii diger sarmaldaki niikleotidlerin yoniiniin tersidir. DNA zincirinin kaliperleri
antiparalel olarak adlandirilir. Deoksiriboniikleik asit zincirinin asimetrik uglarina 5
bert ve 3 bert adi verilir. Bu 5 lif u¢ Fosfat gruplarina ve ti¢ bert u¢ Hidroksil
gruplarina sahiptir. Deoksiriboniikleik asit ile RNA arasindaki temel farklardan biri

igerdikleri sekerdir. RNA 2 Deoksiriboz yerine 2 Deoksiriboz igerir.
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Fosfodiester Baglari

Fosfodlar
Deoksiriboz E
Sekerleri

Hidrojenl Baglar

Sekil 3.19. DNA’nin yapisi.

DNA iki ipligi birbirine baglayan bazlar arasindaki hidrojen baglar1 yoluyla g¢ift
sarmal1 stabilize eder. Deoksiriboniikleik asitte bulunan dort baz Adenin A, Sitozin
C, Guanin G ve Timin T olarak adlandirilir. Bu dort baz niikleotidler olusturmak igin

seker ve Fosfat ile birlesir. Ornegin: Adenozin, monofosfat bir niikleotiddir [28].

DNA yapisindaki bazlar, piirinler ve pirimidinlere ayrilir. Piirin grubunda yer alan
Adenin ve Guanin bes ve alti alt halkanin kaynasmasiyla olusan heterosiklik
bilesiklerdir. Sitozin ve Timin pirimidin tiirevleridir ve alti kullanic1 halkasindan
olusurlar. Sitozinin yikimi nedeniyle Urasil baska bir baz olan Deoksiriboniikleik
asitte nadiren bulunur. Kimyasal olarak Deoksiriboniikleik asite benzeyen RNA'da

Timin yerine Urasil bulunur [28].

3.2 DNA’NIN OZELLIKLERI

Deoksiriboniikleik asit; Adenin, Guanin, Sitozin ve Timin Niikleotidlerinden olusur.

Deoksiriboniikleik asit ¢ift sarmalli bir sarmal yapiya sahiptir. DNA niikleer hiicreli
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organizmalarin ¢ekirdeginde ve niikleolar hiicreli organizmalarin stoplazmasinda

bulunur.

Niikleotidler birbirine hidrojenle baglidir. Guanin ve Sitozin arasindaki {¢lii bag,
Adenin ve Timin arasindaki ¢ift hidrojen bagiyla baglanir. Deoksiriboniikleik asit
zincirinde Adenin, Timin’e karsilik gelir ve Guanin Sitozin’e karsilik gelir.
Deoksiriboniikleik asit molekiilleri tiim organizmalarda Adenin, Timin, Guanin ve
Sitozin bazlarindan olusmasina ragmen Niikleotidlerin sayr ve dizisindeki

degisiklikler organizmalari birbirinden farkl kilar [28].

DNA'nin yapisint incelerken asagidaki denklem goriilebilir.
Adenin Sayis1 = Timin Sayisi, Guanin sayisi = Sitozin Sayisi

Niikleotid, seker, baz ve Fosfat sayilarinin birbirine esit oldugu goriilmiistiir.

3.3 DNA’NIN ANALIiZi

James Watson ve Francis Crick, 1953'te yapilan bir ¢alismada DNA'nin yapisinin ¢ift
sarmal olduguna dikkat ¢ekmistir. Watson ve Crick'in bu sdylemlerinin gelismesinin
nedenleri iki kaynak olarak gosterilmistir.  Bunlardan biri  hidrolize
Deoksiriboniikleik asit orneklerinin kompozisyon analizidir ve Deoksiriboniikleik
asidin  X-1sin1 kirmim ¢aligmalaridir. Erwin Chargaff ve arkadaslari, birgok
organizmadan Deoksiriboniikleik asit elde etmek i¢in 1949 ve 1953 yillar1 arasinda
Kromatografi’yi kullanmislardir. Riboniikleik asit numunesinde dort baz ayirt
edilmistir [28].

3.4 X-ISINI KIRINIMI ANALIZi

DNA zincirleri giiclii X 1s1nlarina maruz kaldiklarinda molekiiliin atomik yapisina
gbre 151ma yaparlar. Bu sacilmalarin sonucu ana hattin film {izerinde toz olarak
goriinmesidir. Molekiillerde o6zellikle kirli yapilar ve genel goriiniimleri ortaya
¢ikacaktir. 1938'de William Astbury, teknolojiyi DNA {izerinde test etmistir. 1947'de
Astbury, ham DNA'da 3.4 araliklarin1 tekrarlayan bir yapiy1 tespit etmek igin bir
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kumpas kullanmigtir. 1950 ile 1953 arasinda Rosalind Franklin (Rosalind Franklin),

daha saf ham DNA 6rneklerinden daha karmasik X-1s1m1 bilgileri elde etmistir.

Rosalind'in ¢alismasinda Astbury, 3.4 tekrar yapisinin varligmmi dogrulamis ve

DNA'nin sarmal bir yapiya sahip oldugunu iddia etmistir [28].

3.5 WATSON-CRICK MODELI

Watson ve Crick 1953°de yaptiklar galismalarla Deoksiriiboniikleik asitin yapisinin

ikili helezoni bi¢giminde oldugunu ortaya koymuslardir.Buna gore;

1-

Iki uzun Poliniikleotit zinciri, bir merkez dingil ¢evresinde kivrilarak, sag el
ikili helezoni yapisini olusturur.

Iki zincir birbirine ters konumludur. Soyle ki iki zincirin C-5 ucundan C-3
ucuna dogru olan istikametleri birbirine gore terstir.

Her iki zincirin bazlar diizlemsel yapidadir. Dizilimleri ise aksa dik, bazlar
arasinda 3.4 A0.34 nm mesafe olacak bicimde birbiri arkasmna dizilir ve
helezoninin i¢inde yer alir.

Kars1 zincirdeki Azotlu bazlar, Hidrojen baglari ile baglanarak birbirleri ile
eslesirler, Deoksiriiboniikleik asitte yalmizca A=T ve G=C eslesmesi
muhtemeldir.

Helezoni’nin her bir biitin déniimi 34 A3.4 nm’dir. Boylece
Deoksiriiboniikleik asitin her bir doniimiinde 10 baz yer alir.

Molekiiliin rastgele bir kisminda aks iizerinde gizeme ile daha genis olan
biiylik major oluklar ve daha dar olan minik mindr oluklar yer alir.

Helezoni’nin ¢ap1 20 A 2 nm’dur.
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Kuguk
Oluk

Komple 1 tur
34 A

Seker Fosfat
Omurga

Azotlu Cift Bazli

Merkezi Eksen

Sekil 3.20. Watson crick modeli.

Bazlarin birbiriyle uyusmasi bu modelin en 6nemli genetik 6zelligidir. Bir zincir, 5'in

birincil ucundan 3'iin birincil ucuna digeri 3'iin birincil ucundan 5'in birincil ucuna

kadar uzanir.

Watson ve Crick’in en 6nemli kesifleri, temel eslesmeleri bulmaktir. Chargaff'a gére
Adenin Timin’e, Guanin ise Sitozin’e esdegerdir. Kisaca, A = T ve G = C baz
eslesmesi tamamlayicilik kavraminin temelidir. Watson ve Crick'e gore, A = G ve C
=T baz eslesmesi gibi diger baz eslesmelerinin olasiligin1 kabul etmiyorlar. Ciinkii
bunlar piirin ve piirin ile pirimidin ve pirimidin arasindaki eslesmelerdir. Bu

eslesmede bazi pargalarin spiral ¢ap1 20'den biiyiik veya kiiclik olacaktir. Hidrojen

baginin 6nemi burada ortaya ¢ikiyor.
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Bir Hidrojen bagi, kovalent olarak baglanmis bir Hidrojen atomu ile eslesmemis
elektronlar igeren bagka bir atom arasindaki ¢ok zayif bir elektrostatik ¢ekimdir.
Baz’in ¢ift sarmal yapidaki konumuna gére A ve T iki hidrojen bag1 G ve S ise ii¢
Hidrojen bagi olusturur. Tek basina iki veya ii¢ hidrojen bagi ¢cok zayiftir. Ancak iki
veya ii¢ bin tanesi siirekli goriindiigiinde spirale biiyiik bir dayaniklilik saglar. Giiglii
bir 6l¢iim yapildi. Sonuglar DNA'nin Watson ve Crick'in 6nerdigi 10 yerine tek turda
10.4 be igerdigini gostermistir. Egitim modelinde her bir baz ¢ifti bitisik baz ¢iftine

gore spiral eksen etrafinda 36 ° dondiiriiliir ve yeni 6lgtim 34.6 ° 'dir [28].
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BOLUM 4
GENETIK KOD YONTEMI iLE KRiPTOLOJi UYGULAMASI

4.1 GENETIK SIFRELEME ALGORITMASI

Canlilarin  biyolojik 6zelliklerinin tasindigi, korundugu veya sifrelendigi DNA
yapisindan yola ¢ikarak sifreleme algoritmamizin temelini olusturmaktadir. Yukarida
3. bolimde genis aciklamasi yapilan, (Deoksiriboniikleik Asit) DNA’nin yapist
incelendiginde Adenin (A), Guanin (G), Sitozin (C) ve Timin (T), gibi organik bazlar
bulunmaktadir. Bu organik bazlarinin birbirleri ile olan iliskilerinden yola ¢ikarak

farkli bir sifreleme algoritmasi gelistirilmistir [28].

Gelistirilen uygulama programinin algoritmasi asagidaki sekilde gosterilmistir.
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Kriptografi

Verileri Sifrelemek

!

Sifrelenecek Metin ve

Anaktar Kelime Giriniz

!

Girilen Verilerin ASCII Degerlerini

Bul ve Onluk Sayi Sistemine Cevir

Kriptoanaliz

Sifreli Verileri Cézme

!

Sifrelenmis Metin ve

Anaktar Kelime Giriniz

!

!

Girilen Verilerin ASCII Degerlerini

Bul ve Onluk Sayi Sistemine Cevir

Onluk say1 sistemindeki degerleri

dortliik sayi1 sistemine gevir

|

Onluk say1 sistemindeki degerleri

dortliik say1 sistemine ¢evir

Verilerin ve Anahtar kelimelerin dortlitk
say1 sistemindeki degerlerini alt alta

topla DNA bazlarmma doniistiir.

|

|

Verilerin ve Anahtar kelimelerin dortliik
say1 sistemindeki degerlerini alt alta

topla DNA bazlarina doniistiir.

Dortliik say1 sisteminde olusan DNA
bazlarmin eslenigini alarak Onluk say1

sistemine doniistir

!

A4

Dortliik say1 sisteminde olusan DNA
bazlarinin eslenigini alarak Onluk say1

sistemine doniistiir

Onluk say1 sistemindeki degerleri
ASCII kodlarina gevirerek sifreli

verileri olustur

!

SON

Onluk say1 sistemindeki degerleri
ASCII kodlarima gevirerek sifreli

verileri olustur

|

SON

Sekil 4.21. Genetik sifreleme algoritmasi.




4.2 GENETIK SIFRELEME ALGORITMASININ UYGULANMASI

Bu ¢alismada, Genetik Sifreleme Algoritmasi (GEA), DES, AES ve RSA sifreleme
algoritmalarinin birlikte bulundugu bir uygulama programi gelistirilmistir. Bu
uygulama program calistirilarak karsimiza gelen sifreleme algoritmalarindan
hangisiyle islem yapmak istiyorsak o algoritmay1 tercih etmeliyiz. Tercih edilen
sifreleme algoritmasina gore 64 veya 128 bitlik rastgele anahtar kelime olusturulur.
Sifrelenmesini istedigimiz metin veya verilerimizi ilgili bolime girerek sifrelenmesi
saglanir. Girilen verilerin ve anahtar kelimenin her karakterinin ASCII degerleri
hesaplanir. Onluk tabanda hesaplanan bu ASCII degerleri, bir genetik koda
dontistiiriilebilmesi igin her karakterin ASCII degerinin dortliik tabana cevrilerek
sayisal degerleri olusturulur. (Onluk sayr sistemde verilen bir sayiyr dortliik say:

sistemine ¢evirdigimizde kalan degerler 0,1,2,3 degerlerini olusturur.)

ASCII degerlerimizi dortliik sayr sistemine doniistiirmemizin asil sebebi DNA
yapisinda bulunan organik bazlar ile dortliik sayr sisteminde kalan degerleri

eslestirmektir. Bu eslesme asagidaki tabloda gosterilmistir.

0 Adenin [A]
1 Guanin [G]
2 Sitozin [C]
3 Timin [T]

Sekil 4.22 DNA organik bazlarinin kodlanmasi.

Yukarida sol taraftaki sekilde DNA bazlarimin birbirleri ile olan eslesmesi
gosterilmistir. Ortadaki resimde ise DNA bazlarinin her birine say1 degeri atayarak,

hangi Baz’in hangi say1 ile eslestigi gosterilmistir. Sol taraftaki sekilde ise DNA
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bazlarinin olusturdugumuz sayr degerleri ile birbirleri arasinda nasil bir eslesme

oldugu gosterilmistir.

Boylelikle herbir organik Baz’a doniisen rakamlarimiz tipki DNA eslenmesi gibi
kendisine karsilik gelen organik bazlarla eslenmis olur. (Adenin’le Timin, Guanin’le
Sitozin eslenir). Yani 0’1n karsisina 3, 1’nin karsisina 2 gelir. Burada tekrar esleme

yaparak yeni DNA zinciri olusturulup, akilda tutulur.

Sifrelenmesi i¢in programa girilen verilerin dortliik say1 sistemindeki DNA eslesmesi
ile anahtar sifremizin DNA eslemeleri dortliikk sayi sisteminde toplanarak tek bir
DNA zinciri olusturulur. Dortliik say1 sisteminde yeni olusan bu say1 degerlerinin
onluk say1 sitemindeki karsiliklarina gevirilir. Son olarak elimizde bulunan onluk
sistemdeki sayilarin ASCII tablosundaki karakter degerleri elde edilir. Boylelikle
sifrelenmesini istedigimiz metin veya verilerimiz sifreli verilerin bulundugu boliime

yazdirilmasi saglanir.

Sifreli verilerin ¢oziimlenmesi ise sifreleme yapmak i¢in yapilan adimlarin tekrardan

tersi yapilarak sifrelenmis olan veriler baslangi¢ yani ilk haline doniistiirtiliir.

Yukarida algoritma lizerinden agikladigimiz, sifreleme yontemini 6rnek uygulama

tizerinden agiklayalim.
Ornek Uygulama

Genetik sifreleme projemiz, c¢aligma prensibi yapilan Ornek c¢alisma {zerinde

gosterilmistir. Uygulama programimizi baglatiyoruz.
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Algoritmalar

Sifrelencek Metin :

Sire Boyut Sifrele

Sifrelenmis Metin :

Cozulmus Metin :

Siire

Sekil 4.23. Uygulama programi.

Yukaridaki sekilde goriildiigi gibi metin veya verilerimizi ilgili béliime girerek
sifreleme ya da sifre ¢ozme islemleri yapilir. Burada ayrica girilen verilerin kag
bytelik bir veri oldugu, sifrelenirken ve sifre ¢oziimlerken ne kadar zaman aldig1 da

mili saniye olarak hesaplanmaktadir.
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Encryptiol

Algoritmalar

Anahtar:  Karsbuk 2017 Vekior:  Karabuk 2017

Sifrelencek Metin :
Karabuk Universitesi

Sire Boyut Sifrele

Sifrelenmis Metin :

Gozulmus Metin :

Siire

Sekil 4.24. Verilerin Sifrelenmesi.

Ornek ¢alisma uygulamamizda sifrelemek istedigimiz veri “Karabuk Universitesi”,

sifrelemede kullanacagimiz anahtar kelimemiz de “Karabuk 2017” olsun.

Bu 6rnek uygulamamizda sifrelenecek metnin ve kullanilan anahtar kelimenin fazla
yer tutmamasi i¢in miimkiin oldugunca kisa metinler tercih edilmistir. Normalde 128
bitlik rastgele anahtar kelime {ireten programimiz da mevcuttur. Bilgisayarimizin
islem kapasitesine bagli olarak daha biiyiik sifrelemek istediginiz metin dosyalari da
secebilirsiniz.
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[lk asamada sifrelenecek metnimiz ve anahtar kelimemizin tiim harflerinin ASCII

degerlerini bulalim.

Klalr|la|b|lu| k|U|n|i|v|le|r|s|i|t|e]|s]|i
123 | 148 | 165 | 148 | 149 | 167 | 158 | 133 | 160 | 156 | 168 | 152 | 164 | 165 | 156 | 166 | 152 | 165 | 156

Sekil 4.25. Metnimizin ASCII degerlerinin karsilig.

K| a r a b u k 2 0 1 7
123| 148| 165| 148| 149| 167 158 95 | 92 | @4 | 100

Sekil 4.26. Anahtar kelimemizin ASCII degerlerinin karsilig.

Yukaridaki onluk say1 sisteminde bulunan harflerin ASCII degerleri asagida dortlik

say1 sitemine doniistiiriiyoruz.

Klalr|la|b|lu| k|U|n|i|v|e|r|s|i|t|e]|s]|i
1323(2110|2211|2110| 2111|2213 | 2132 | 2011 | 2200| 2130 | 2220 | 2120|2211 | 2212 | 2130|2213 | 2120 | 2212|2130

Sekil 4.27. Metnimizin dortliik say1 sistemindeki karsilig.

Kl lalr|la|b|lu|  k|2|]0]|1 | 7|]K|a|r|a|b|lu|k]|?2
1323(2110| 2211|2110 2111| 2213 2132(1133| 1131|1131 |1210] 1323 | 2110| 2211| 2110| 2111| 2213 | 2132|1133

Sekil 4.28. Anahtar kelimemizin dortliik say: sistemindeki karsilig.

K+K | ata | r+r | ata | btb | utu | ktk | U+2 | n#0 | i41 | v#7 | e4K | r+a | str | i+a | t+h | etu | stk | i+2
2202(0220(0022|0220(0222|0022|0220(3130(3331|3221(3030(3003|0321(0023|0200|0320(0333|0300|3223

Sekil 4.29. Sayilarin dortliik say1 sisteminde toplami.

Asagida sekilde toplamlari dortlik sayr sisteminda yazilan degerlerin DNA
eslesmelerine doniistiiriilmesi gosterilmistir. Ayrica burada eslesen DNA organik

bazlarinin tekrar birbirleri arasindaki eslestirilerek giivenlik artirilmistir.

2202/0220)0022)0220{0222|0022|0220{3130{3331|3221|3030/3003|0321|0023|0200|0320( 0333|0300 3223
55A5|ASSA|AASS | ASSA|ASSS| AASS|ASSA|TGTA|TTTA| TSSG| TATATAAT|ATSG|AAST | ASAA|ATSA|ATTT|ATAA| TSST
GGTG TGGT| TTGG TGGT|TGGG TTGG TGGT|ASAT|AAAT AGGS|ATAT|ATTA| TAGS| TTGA|TGTT|TAGT| TAAA| TATT|AGGA|

Sekil 4.30. Toplanan sayilarin DNA eslesmesi.
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Yukarida DNA organik bazlari incelendigin de Adenin Timin ile Guanin ise Sitozin

ile eslesmektedir.

0=|Adenin Timin=

1=|Guanin | Sitozin=

2=|5itozin |Guanin=

O =W

3= Timin Adenin=

Sekil 4.31. DNA eslesmesi.

1131 | 3113 | 3311 | 3113 | 3111 | 3311 | 3113 | 0203 | 0003 | 0112 ( 0303 | 0330 | 3012 | 3310 | 3133 | 3013 | 3000 | 3133 | 0110

93 213 | 245 | 2113 | 213 | 245 | 213 17 1 21 49 52 197 | 244 | 221 | 197 | 192 | 221 20
IV e el E| )| Flach@eonmg 1 4 + [ 8T + L 1 @y

Sekil 4.32. Dortliik say1 sisteminden onluk say1 sistemine gecis.

Yukaridaki sekil incelendiginde algoritmada uygun eslestirmeler yapildiktan sonra
dortliik say1 sisteminde elde edilen verilerin tekrar onluk say1 sistemine ve oradan da
ASCII degerlerine doniistliriilmiistiir. Kisacas1 6rnekte gosterildigi gibi sifrelenecek
metin.gir dosyamizda “Karabuk Universitesi” ve Anahtar sifremiz “Karabuk 2017”

olsaydi metin.cik dosyamiza asagidaki sekilde yazilirdi.

1 F) FFE] F(det) (soh) nak) 1 4 + [ | + L1 @)

Sekil 4.33. Sifrelenmis verimiz.

Genetik sifreleme programimizin en 6nemli Ozelliklerden birisi de sifrelenmis
karakterlerin tekrar eski haline cevrilebilmesidir. Sifrelenmis metnimiz {izerine
yukarida agiklanan algoritmalar1 geriye dogru uyguladigimiz takdirde tekrar eski
metnimizi elde edebiliriz. Burada tek dikkat etmemiz gereken, sifre ¢oziimlerken de

ayni anahtar kelimemizi kullanmaktir.
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Algoritmalar
© DES @ AES @© RsA @ GEA

Anahtar:  Karabuk 2017 Vekiar:  Karabuk 2017

Sifrelencek Metin :
Karabuk Universitesi

Sire 0Oms Boyut 25bytes 2,384136E-05 megabytes Sifrele

Sifrelenmis Metin :
B=+)db yZK( M 2 X W

Gozulmug Metin :
Karabuk Universitesi

Sire 0ms

Sekil 4.34. Sifre ¢ozlimleme.

4.3 GENETIK SIFRELEME ALGORITMA TESTi VE OLCUMLERI

Bu tez ¢alismasinda sifreleme algoritmalarinin performans analizleri, deneysel analiz
yontemiyle gerceklestirilmistir. Deneysel analiz yontemi, karmasik algoritmalarin

degerlendirilmesinde tercih edilen giivenilir yontemlerden biridir [8,15,23].

Gelistirilen genetik sifreleme uygulamasinin performans degerlendirmesini yapmak
icin DES (Standart Sifreleme Algoritmasi), AES (Gelismis Sifreleme Algoritmasi)

ve RSA (Rivest Shamir Adleman) sifreleme algoritmalar1 karsilastirilmistir.
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DES (Standar Sifreleme Algoritmasi) ve AES (Gelismis Sifreleme Algoritmasi)
sifreleme algoritmalar1 Simetrik (gizli anahtarli) sifreleme algoritmalaridir. RSA

(Rivest-Shamir-Adleman) ise Asimetrik (agik anahtarl) bir sifreleme algoritmasidir.

Asimetrik sifreleme algoritmalar1 biiyiik yer tutan metin dosyalarin sifrelenmesi i¢in
genel olarak uygun degildir. RSA Algoritmas: 112 byte’e kadar olan verilerin
sifrelenmesinde kullanilmaktadir. RSA algoritmalar1 biiyiik asal sayilarla islem
yaptiklar1 i¢in genellikle sayisal islemlerde ve bankacilik sektoriinde ¢ok yaygin

kullanilmaktadir [8,15].

Verilerin sifrelenmesi igin tercih edilen sifreleme algoritmalarinin performanslarini
Olgerken asagidaki Kriterler dogrultusunda deneysel degerlendirmeler yapilmistir
[8,21,15].

1- Sifreleme algoritmalarinin veriyi sifrelerken ve ¢ozerken ne kadar zaman
harcadigini 6lgerken bu islem sirasinda islemci (CPU) ve hafiza (RAM)
kullanimi1 hesaplanmustir.

2- Kullanilan sifreleme algoritmalar1 birbirleriyle islem hizi, CPU ve RAM
kullanimi  bakimindan kiyaslanarak performanslart  grafiksel olarak

sunulmstur.
Bu deneysel analiz yonteminde islem zamani; dakika, RAM (Bellek) kullanimu;
MegaByte, CPU (Islemci) kullanimi ise % olarak verilmistir. Ayrica bu deneyde

kullanilan masatistii bilgisayarin 6zellikleri asagida verilmistir.

Cizelge 4.1. Performans testi yapilan bilgisayarin 6zellikleri.

PC Test Yapilan Bilgisayarin Ozellikleri

Islemci (CPU) Intel (R) Core 2 DUO /2.94 GHz

Bellek (RAM) | 2048 MB

Kullanilan Sistemi | Windows7 Ultimate 64Bit
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4.3.1. 58 Byte’lik Verilerin Sifreleme ve Sifre C6zme Analizi

58 Byte’lik karekter uzunluguna sahip metnin sifrelenmesi ve ¢oziimlenmesi

sirecinde elde edilen islem zamani, islemci kullanimi, bellek kullanimina ait

degerler, asagidaki tablo ve grafikle gosterilmistir.

Cizelge 4.2. 58 Byte’lik verinin sifreleme islemi performans degerleri.

Sifreleme Islem Bellek (RAM) | islemci (CPU)

Algoritmalar1 | Zamani (sn) | Kullanimi (MB) | Kullanimi (%)
DES 2 (sn) 30 MB % 8
Test AES 3 (sn) 32 MB % 8
Bilgisayari RSA 8 (sn) 29 MB % 8
GEA 2 (sn) 18 MB % 8

Cizelge 4.2°de 58 byte’lik veriler sifrelenirken DES, AES, GEA ve RSA sifreleme

algoritmalarinin performans degerlerini gostermektedir. Sekil 4.15°deki grafik

incelendiginde, 58 byte’lik veri, sifrelenirken kullanilan islemci degerlerinin aym

oldugu goriilmiistiir.

35
30

25

20
15

10

DES

AES

RSA

GEA

B islem Zamani (sn)
& RAM Kullanimi (MB)

@ islemci Kullanimi (%)

Sekil 4.35. 58 Byte’lik verinin sifreleme islemi grafik gosterimi.

GEA Algoritmast’nin iglem zamani degeri DES Algoritmasi’yla ayni iken, bellek

kullanim degerleri diger DES, AES ve RSA algoritmalarina gore performansinin

daha iyi oldugu goriilmektedir. Bunun sebebi ise kullanilan anahtar yapis1 ve ¢calisma
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prensibinden kaynaklanmaktadir. GEA 128 bit anahtar yapist kullanirken DES
Algoritmast 56 bitlik anahtar yapisi kullanmaktadir. Bu da DES Algoritmasi’nin

islem hizi etkilemis olsa da bellek kullanimini artirmaktadir.

Cizelge 4.3. 58 Byte’lik verinin sifre ¢ozme isleminin performans degerleri.

Sifreleme islem Bellek (RAM) | islemci (CPU)
Algoritmalar1 | Zamani (sn) | Kullanimi (MB) | Kullanimi1 (%)

DES 1 (sn) 26 MB % 8

Test AES 1(sn) 28 MB % 8
Bilgisayar1 RSA 6 (sn) 24 MB % 8
GEA 1 (sn) 14 MB %8

Cizelge 4.3’te 58 byte’lik verilerin sifre ¢oziimlemesinde DES, AES, GEA ve RSA
sifreleme algoritmalarin performans degerlerini gostermektedir. Sekil 4.16’daki
grafik incelendiginde, 58 byte’lik sifreli veri ¢oziimlenirken, simetrik sifreleme
algoritmalar1 olan DES, AES ve GEA islem zamani ve islemci kullanimi ayni
degerlerde iken Asimetrik sifreleme olan RSA  Algoritmasi’'na  gore

performanslarinin daha iyi oldugu goriilmektedir.

30

25

20 e .

- H Islem Zamani (sn)
o B RAM Kullanimi (MB)
10 - Wislemci Kullanimi (%)
B i =
DES AES RSA GEA

Sekil 4.36. 58 Byte’lik verinin gifre ¢ozme isleminin grafik gésterimi.

Genel olarak GEA Algoritmasi’nin bellek kullanim performansi DES, AES ve RSA
algoritmalarina gore daha iyi oldugu goriilmektedir. Bunun sebebi ise 128 bitlik

anahtar kullanim1 ve ¢aligma prensibinden kaynaklanmaktadir.
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4.3.2. 102 KiloBytelik VerilerinSifreleme ve Sifre C6zme Analizi
102 Byte’lik karekter uzunluguna sahip metnin sifrelenmesi ve ¢oziimlenmesi
siirecinde elde edilen islem zamani, islemci kullanimi ve bellek kullanimina ait

degerler asagidaki tablo ve grafikle gosterilmistir.

Cizelge 4.4. 102 KiloByte’lik verinin sifreleme islemi performans degerleri.

Sifreleme Islem Bellek (RAM) | islemci (CPU)
Algoritmalar1 | Zamani (sn) | Kullanimi (MB) | Kullanimi1 (%)

T DES 1750 (sn) 35 MB % 24
est

AES 1713 (sn) 65 MB % 26
Bilgisayar1

GEA 1680 (sn) 32 MB % 22

Cizelge 4.4’te 102 KiloByte’lik veri sifrelenirken DES, AES ve GEA simetrik
sifreleme algoritmalarinin performans degerlerini gosterilmistir. RSA Algoritmasi
biiyiikk veri sifrelemeleri yapamaz. Algoritmast buna uygun degildir. Genellikle
biiyiik asal sayilar iizerinde islem gergeklestirir. Bu sebeple de yukaridaki ve bundan
sonraki veri paketlerinde gosterilmemistir. Sekil 4.17°deki grafik incelendiginde
GEA Algoritmas1 islem zamani, bellek ve Islemci kullanimi diger DES ve AES

algoritmalara gore performansinin daha iyi oldugu goriilmektedir.

250
200 —
150 :::: :::: :::: B islem Zamani (sn/100)
11 11 11
100 :::: :::: :::: B RAM Kullanimi (MB)
— —— — Dislemci Kullanimi (%)
50 ','. |l|l llll
== o e =
O T L — T
DES AES GEA

Sekil 4.37. 102 KiloByte’lik verinin sifreleme islemi grafik gosterimi.

Bunun sebebi GEA simetrik sifreleme algoritmasinda kullanilan anahtar boyutu ve

algoritmanin ¢alisma prensibinden kaynaklanmaktadir.
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Cizelge 4.5. 102 KiloByte’lik verinin sifre ¢6zme isleminin performans degerleri.

Sifreleme islem Bellek (RAM) | islemci (CPU)
Algoritmalar1 | Zamani (sn) | Kullanimi (MB) | Kullanimi1 (%)
DES 165 (sn) 28 MB % 24
Test
AES 153 (sn) 36 MB % 26
Bilgisayar1
GEA 148 (sn) 26 MB % 22

Cizelge 4.5’te 102 KiloByte’lik verilerin sifre ¢oziimlemesinde DES, AES ve GEA

Simetrik Sifreleme algoritmalarinin performans degerlerini géstermektedir.

200

150

100

50

DES

B islem Zamani (sn)
E RAM Kullanimi (MB)

Dislemci Kullanimi (%)

Sekil 4.38. 102 KiloByte’lik verinin sifre ¢6zme isleminin grafik gdsterimi.

Sekil 4.18’deki grafik incelendiginde, GEA Algoritmasi’nin islem zamani, bellek ve

islemci kullanim degerleri DES ve AES algoritmalara goére daha iyi oldugu

goriilmektedir. Sebebi ayni1 sifrelemedeki gibi anahtar yapisi ve ¢alisma prensibinden

kaynaklanmaktadir.

4.3.3. 1 MegaByte’lik Verilerin Sifreleme ve Sifre Cozme Analizi

1 MegaByte’lik karekter uzunluguna sahip metnin sifrelenmesi ve ¢oziimlenmesi

siirecinde elde edilen islem zamani, islemci kullanimi ve bellek kullanimina ait

degerler agagidaki tablo ve grafikle gosterilmistir.
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Cizelge 4.6. 1 MegaByte’lik verinin sifreleme islemi performans degerleri.

Sifreleme islem Bellek (RAM) | islemci (CPU)
Algoritmalar1 | Zamani (sn) | Kullanimi (MB) | Kullanimi1 (%)
T DES 153073 (sn) 64 MB % 36
est
AES 151655 (sn) 65 MB % 34
Bilgisayar1
GEA 152056 (sn) 65 MB % 35

Cizelge 4.6°da 1 MegaByte’lik verilerin sifrelenmesinde DES, AES ve GEA

Simetrik sifreleme algoritmalarinin performans degerleri gosterilmistir. Sekil

4.19°daki grafik incelendiginde, AES Sifreleme Algoritmasi’nin islem zamani, bellek

ve islemci kullanimi diger DES ve GEA algoritmalara gore performansinin daha iyi

oldugu goriilmektedir.

200

150

100

50

Hislem Zamani (sn/1000)

B RAM Kullanimi (MB)

i

DES AES

GEA

@ islemci Kullanimi (%)

Sekil 4.39. 1 MegaByte’lik verinin sifreleme iglemi grafik gosterimi.

Bunun sebebi ise AES Algoritmasi’nin yapist ve ¢alisma prensibi bloklar halinde

verileri sifreleme prensibinden kaynaklanmaktadir. Ayrica AES Algoritmasi esnek

bir yapiya sahip olmasidir. Farkli boyutta 128 bit, 192 bit veya 256 bit anahtarlar

kullanilsa bile islem hiz1 ve performansi degismez.
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Cizelge 4.7. 1 MegaByte’lik verinin sifre ¢6zme isleminin performans degerleri.

Sifreleme Bellek (RAM) | islemci (CPU)
Algoritmalar1 | Zamani (sn) | Kullanimi (MB) | Kullanimi1 (%)
DES 58 MB % 34
AES 60 MB % 36
Bilgisayar1
GEA 62 MB % 32

Cizelge 4.7°de 1 MegaByte’lik verilerin sifre ¢oziimlemesinde DES, AES ve GEA

Simetrik Sifreleme Algoritmalari’nin performans degerlerini gostermektedir.

700
600
500
400
300
200
100

AES

B islem Zamani (sn)
E RAM Kullanimi (MB)

Dislemci Kullanimi (%)

Sekil 4.40. 1 MegaByte’lik verinin sifre ¢ozme isleminin grafik gosterimi.

Sekil 4.20°deki grafik incelendiginde, sifrelemede oldugu gibi yine AES Sifreleme

Algoritmast’nin iglem zamani, bellek ve islemci kullanimi diger DES ve GEA

Algoritmalar’a gore performansinin daha iyi oldugu goriilmektedir. Bu da AES

Sifreleme Algoritmasi’nin yapisi ve ¢alisma prensibinden kaynaklanmaktadir.

4.3.4. 5 MegaBytelik Verilerin Sifreleme ve Sifre C6zme Analizi

5 MegaByte’lik karakter uzunluguna sahip verilerin sifrelenmesi

ve sifre

¢Oziimlenmesi siirecinde elde edilen islem zamani, islemci kullannomi ve bellek

kullanimina ait degerler asagidaki tablo ve grafikle gdsterilmistir.




Cizelge 4.8. 5 MegaByte’lik verinin sifreleme islemi performans degerleri.

Sifreleme islem Bellek (RAM) | islemci (CPU)
Algoritmalar1 | Zamani (sn) | Kullanimi (MB) | Kullanimi1 (%)

T DES 3586500 (sn) 161 MB % 42
est

AES 3561497 (sn) 162 MB % 46
Bilgisayar1

GEA 3862428 (sn) 174 MB % 54

Cizelge 4.8°de 5 MegaByte’lik verilerin sifrelenmesinde DES, AES ve GEA
Simetrik sifreleme algoritmalarinin birbirlerine gore performans degerlerini

gostermektedir.

500

400

300 |— B islem Zamani (sn1000)

B RAM Kullanimi (MB)

200 —

@ islemci Kullanimi (%)

100

%

DES AES GEA

Sekil 4.41. 5 MegaByte’lik verinin sifreleme iglemi grafik gosterimi.

Sekil 4.21°deki grafik incelendiginde, 5 MB’lik verilerin sifrelenmesinde DES ve
GEA Algoritmasi islem zamani, bellek ve islemci kullanimi birbirine ¢ok yakin
sonuclar elde edilirken, AES Sifreleme Algoritmasi’nin performans degerlerinin
daha iyi oldugu goriilmektedir. Bunun sebebi ise biiyiik verilerin sifrelenmesinde
AES Sifreleme Algoritma yapisi ve ¢alisma prensibi yoniiyle daha kullanigh

olmasidir.
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Cizelge 4.9. 5 MegaByte’lik verinin sifre ¢ozme igleminin performans degerleri.

Sifreleme islem Bellek (RAM) | islemci (CPU)
Algoritmalar1 | Zamani (sn) | Kullanimi (MB) | Kullanimi1 (%)

T DES 1161 (sn) 152 MB % 38
est

AES 1174 (sn) 156 MB % 42
Bilgisayar1

GEA 1682 (sn) 164 MB % 52

Cizelge 4.9°da 5 MegaByte’lik sifreli verilerin ¢oziimlenmesinde DES, AES ve GEA

Simetrik sifreleme algoritmalarinin performans degerlerini gostermektedir.

2000
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o — — O islemci Kullanimi (%
500 | HE == ? o
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Sekil 4.42. 5 MegaByte’lik verinin sifre ¢dzme isleminin grafik gésterimi

Sekil 4.22°deki grafik incelendiginde, 5 MegaByte’lik sifreli  verilerin
¢oziimlenmesinde AES Sifreleme Algoritmasi’nin performans degerleri DES ve
GEA Sifreleme algoritmalarinin performans degerlerinden daha iyi oldugu
goriilmektedir. Bunun sebebi ise AES Sifreleme Algoritmasi’nin yapisindan

kaynaklanmaktadir.
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BOLUM 5
TARTISMA VE ONERILER

Veri giivenliginin saglanmasi igin simetrik ve asimetrik sifreleme algoritmalari
incelenerek yeni bir sifreleme uygulamasi gelistirilmistir. Gelistirilen bu sifreleme
uygulamasi simetrik sifreleme algoritmalar1 gibi tek bir anahtar kullanilmaktadir.
Simetrik sifreleme algoritmalar, verileri sifrelerken ve sifre ¢dzerken tek bir anahtar
kullanmaktadir. Bu sebeple de kullanilan anahtarin karsi tarafa giivenli bir sekilde
gonderilmesi 6nem arz etmektedir. Bu durum Simetrik Sifreleme Algoritmasi’nin

giivenligi icin biiyiik bir dezavantajdir.

Asimetrik Sifreleme algoritmalart iki anahtar kullanildigi i¢in simetrik sifreleme
algoritmalarmma gore daha giivenlidir. Verileri sifrelemek i¢in veriyi sifreleyen
gonderici ve kendisine gonderilen sifrelenmis verinin sifresini ¢dzmek isteyen alici,
kendi anahtarlarini olustururlar. Bu nedenle, mesaj1 sifrelemek i¢in iki anahtar
kullanilir.  Asimetrik sifreleme algoritmalari, biliylik asal sayilarla islemler
gergeklestirdigi icin matematiksel hesaplamalara dayali algoritmalardir. Bu nedenle,
Simetrik Sifreleme Algoritmast ile Kkarsilastirildiginda, Asimetrik = Sifreleme

Algoritmasi zaman acisindan ¢ok yavastir.

Bu calismada yapilan testler sonucunda verilerin sifrelenmesi ve sifreli verilerin
¢oziimlenmesinde  Simetrik  sifreleme  algoritmalart ~ Asimetrik  Sifreleme
algoritmalarina gore performanslar1 daha iyi oldugu tespit edilmistir. Sifreleme ve
sifre ¢ozme isleminde kullanilan anahtar boyutuna gore kaba kuvvet kirilma siireleri
de degisiklik gostermektedir. DES Algoritmasi’nda 56 bit anahtar kullanildig: igin
kaba kuvvet kirilma siiresi 2°°iken AES ve GEA algoritmalar1 128 bit anahtar

kullandig i¢in kirilma siiresi 2'2dir.
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Gelistirilen Genetik Sifreleme Algoritmast (GEA), DES, AES ve RSA sifreleme
algoritmalarina gore kiiclik boyutlu verilerin sifrelenmesi ve sifre ¢oziimlenmesinde
daha basarili oldugu, biiyiik verilerin sifrelenmesinde ve sifre ¢oziimlenmesinde ise

AES Algoritmasi’nin daha basarili oldugu goriilmiistiir.

Sifreleme algoritmalart giinlin sartlarina ve ihtiyaclara gore gelistirilebilecek bir
bilim dalidir. Simetrik veya Asimetrik sifreleme algoritmalarinin dezavantajlarini
ortadan kaldirarak giinlimiiz teknolojisine uygun, daha hizli ve performansi yiiksek

sifreleme algoritmalar1 gelistirilebilir.
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