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Teknolojinin, iletisimin ve internetin hizli bir sekilde gelismesi ile kuruluslarin
sahip oldugu bilginin giivenligini de saglamanin 6nemi her gecen giin artmaktadir.
Bilgi giivenliginin 6neminin ve bilinirliliginin artmasi ile, kuruluslar sahip oldugu
bilginin gizliligini, biitinliigiini ve erisilebilirligini saglamak igin ¢dziim arayisina
girmislerdir. Kuruluslarin hassas bilgilerini bilgi giivenligi unsurlar1 ¢ergevesinde
koruma altina almasi meydana gelebilecek zararlar1 en aza indirecektir. Bu da
kuruluslarda bir bilgi giivenligi yonetim sistemi kurulmasini gerektirmektedir. Bu
calisma, tiim diinyada kabul goérmiis ISO/IEC 27001:2013 Bilgi Giivenligi Yonetim
Sistemi standardin1 kurmak, uygulamak, siirdiirmek ve siirekli iyilestirmek isteyen ve
bu siirecte karsilastiklar1 sorunlara bir rehber olmasi amaciyla Bati Karadeniz
Bolgesinde ISO/IEC 27001:2013 Bilgi Giivenligi Yonetim Sistemi sertifikasina sahip
olan kuruluslar tespit edilerek miilakat caligmasi yapilmistir. Nitel arastirma yontemine
dayali1 olarak yapilan bu ¢alismanin verileri, nitel veri analizi sekli olan betimsel analiz
teknigi kullanilarak analiz edilmistir. Analiz edilen verilere dayanarak bu belgeyi
almak isteyen ve halihazirda alan kuruluslarin sistemi kurmalari ve yiirlitmeleri
sirasinda uygulayabilecegi ¢6ziim Onerileri; bulunduklart sektor ile ilgili arastirma
yapmast ve bilgi aligverisinde bulunarak ortaya ¢ikan tecriibelerin paylagimi, st
yonetimin destegini her asamada alarak kuruma 06zgii bir BGYS olusturmalari,
calisanlar1 slirece dahil ederek sistemin sahiplenmesini, kendi kurumlarma o6zgi
uygulama yontemlerini gelistirmelerini ve bilgi giivenligi konusunda bilingli bir IT
departmani kurulmasini, BGYS komitesinin bilgili, mutlaka BGYS kapsamini

ilgilendiren birimlerden olusmasi, seklinde sunulmustur.

Anahtar Kelimeler: Bilgi Giivenligi; BGYS; Bilgi Giivenligi Yonetim Sistemi,
ISO/IEC 27001:2013



ABSTRACT

With the rapid development of technology, communication and the internet, the
importance of ensuring the security of information that organizations have is
increasing day by day. With the increasing importance and awareness of information
security, organizations have sought solutions to ensure the confidentiality, integrity
and accessibility of their information. If organizations protect their sensitive
information within the framework of information security elements, it will minimize
the damages that may occur. This requires the establishment of an information security
management system in organizations. This study has been awarded the ISO / IEC
27001: 2013 Information Security Management System certificate in the Western
Black Sea Region in order to establish, implement, maintain and continuously improve
the globally accepted ISO / IEC 27001: 2013 Information Security Management
System standard and to be a guide to the problems they encounter in this process. The
data of this study, which is based on the qualitative research method, were analyzed
using the descriptive analysis technique, which is a type of qualitative data analysis.
Based on the analyzed data, the solution proposals that the organizations that want or
have received this document can implement during the establishment and execution of
the system; to do research about the sector in which it operates and to share its
experiences by exchanging information, to create a customized ISMS with the support
of the senior management at every stage, to embrace the system by including the
employees in the process, to develop application methods specific to their own
institutions and to establish an IT department with information security awareness,
with the scope of ISMS It is presented as an ISMS committee, which is necessarily

composed of relevant knowledgeable units.

Keywords: Information security, ISMS, Information Security Management System,
ISO/IEC 27001:2013
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BGYS
BT

CCTA

CEN

COBIT

DF
EA
EK-A
EPDK

IEC

ISACA

ISMS

ISO

ITIL

PUKO

KISALTMALAR

: Bilgi Giivenligi Yonetim Sistemi
: Bilgi Teknolojileri

: Central Computer and Telecommunications Agency (Merkezi

Bilgisayar ve Telekomiinikasyon Ajansi)
: Avrupa Standardizasyon Komitesi

: Control Objectives for Information and Related Technology (Bilgi ve
Igili Teknolojiler icin Kontrol Hedefleri)

: Diizeltici Faaliyet

: European Co-operation For Accreditation (Avrupa Akreditasyon Birligi)
: Annex A Kontrol Maddeleri

: Enerji Piyasas1 Diizenleme Kurumu

. International Electrotechnical Commission (Uluslararasi1 Elektroteknik

Komisyonu)

. Information Systems Audit and Control Association (Bilgi Sistemleri

Denetim ve Kontrol Birligi)

. Information Security Management System (Bilgi Giivenligi Ydnetim
Sistemi)

. International Standart Organization (Uluslararas1 Standart
Organizasyonu)

: Information Technologies (Bilgi Teknolojileri)

- Information Technology Infrastructure Library (Bilgi Teknolojisi

Altyap1 Kiitiiphanesi)

: Planla, uygula, kontrol et ve 6nlem al.
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SOA

SPK

TDK

TS
TURKAK
TUIK
UKAS:
YGG
YYS

API

KVKK

. Statement of Applicability (Uygulanabilirlik Bildirgesi)

: Sermaye Piyasas1 Kurulu

: Tirk Dil Kurumu

: Tirk Standartlart

: Tirk Akreditasyon Kurumu

: Tiirkiye Istatistik Kurumu

United Kingtom Accreditation Service (ingiltere Akreditasyon Kurumu)
: Yonetimin Gézden Gegirmesi

: Yetkili Yiikiimlii Statiisii

: American Petroleum Institute (Petrol Kuyusu Cimentosu Lisans1)

: Personal Data Protection Authority (Kisisel Verileri Koruma Kurumu)
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ARASTIRMANIN KONUSU

Bu ¢alisma, bir kurumdaki ISO/IEC 27001:2013 standardinin sertifikasyonunu ve bu
stirecte karsilasilan zorluklar1 konu almistir. Kuruluslar ve isletmeler tarafindan dogru
bir sekilde uygulanan standart, alinan bilgi giivenligi yonetim sistemi sertifikasinin
gereklilikleri, yapilmas1 gerekenler ve bu siiregte kuruluslarin karsilastigi zorluklar ele

alimustir.
ARASTIRMANIN AMACI VE ONEMI

Bilgi varliklarin korunmasina yonelik 6nemin her gegen giin artmasi sebebiyle, Bati
Karadeniz Bolgesi’nde bulunan, ISO/IEC 27001:2013 sertifikasina sahip kurum ve
isletmelerin sertifikasyon siiregleri ve bu siirecte karsilastiklar1 zorluklar ele alinmistir.
Bu yolda kuruluglara ve arastirmacilara, bilgi giivenligi yonetim sistemi kurulumu
hakkinda yardimci olabilecek yontem ve teknikleri sade bir dille, kurumlarin ve
isletmelerin tecriibelerini dayanak gostererek, anlasilir bir dille, BGYS kurmak isteyen

kurum ve isletmelere bir yol gosterici olmasi amaglanmustir.

Bu tez caligmasi, iilkemizdeki tiim kurum ve kuruluslarda ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sistemi’nin sertifikasyonunu ve karsilagilan giigliikleri anlamak

acisindan énem arz etmektedir.

ARASTIRMANIN YONTEMI

Nitel arastirma yontemine dayali olarak yapilan bu calismanin verileri, yari
yapilandirilmig goriisme teknigi ile toplanmigstir. Goriismeler, iginde bulundugumuz
pandemi siirecinden dolayi telefon ve zoom programi ile kurumun BGY'S komitesinde

gorevli olan galisanlar ile gergeklestirilmistir.

Miilakat yapilan {i¢ kurulusun isimlerinin ag¢iklanmamasi nedeniyle kuruluslarin adlar
A, B ve C seklinde kodlanilmistir. Tat Metal firma isminin goriinmesinde higbir

sakinca olmadigini belirttiginden kodlanmamustir.

Arastirmada elde edilen veriler nitel veri analizi sekli olan betimsel analiz teknigi
kullanilarak analiz edilmistir. Betimsel analiz tekniginde elde edilen veriler daha

onceden belirlenen bagliklar altinda 6zetlenir ve yorumlanir.

13



ARASTIRMA SORULARI
Kuruluslar neden ISO/IEC 27001 sertifikasina ihtiyag duyarlar?
ISO/IEC 27001 sertifikasina sahip kuruluslarin basarisina katkilar1 nelerdir?
Sertifika Oncesi ve sonrasinda karsilasilan problemler ve ¢oziim Onerileri nelerdir?

ISO/IEC 27001 bilgi gilivenligi yoOnetim sisteminin i siireglerine katkilari ne
derecedir?

ISO/IEC 27001 yonetim sistemine sahip olan firmalar basarilarini bilgi giivenligi

bilincini saglamis ¢alisanina m1 dayandirirlar?

ISO/IEC 27001 bilgi giivenligi yonetim sistemi i¢in insan kaynaklart dnemli bir faktor

mudur?

ISO/IEC 27001 bilgi giivenligi yonetim sistemine sahip olan kuruluglarin asmis

olduklari engellerden en 6nemlisi bilginin stratejik bir faktor olarak gériilmesi midir?

KAPSAM VE SINIRLILIKLAR

Arastirmanin evreni, Bati Karadeniz Bolgesi smirlarindaki ISO/IEC 27001:2013
sertifikasina sahip bes adet kurum ve isletmeden olusmaktadir. Bu kapsamda dort
kurulugla goriisme gergeklestirilmis olup diger kurulusla iletisim kurulamadigindan

dolay1 ¢alisma dis1 birakilmustir.

Sertifika sahibi kuruluslarin Bat1 Karadeniz Bolgesi’nde ¢ok az olmasi arastirmanin

onemli kisitlarindandir.

Bu konuda yapilan akademik ¢alismalarin az olmasi, bilgi glivenligi hususunun hassas
bilgiler igermesi ve kuruluslarin bu konudaki arastirmalara ihtiyath yaklagmalar1 da bu

calismanin giicliiklerindendir.

Arastirma kapsaminda olan ve boélgede sektdriin Oncli ve Onemli bir kurulusun
arastirmaya dahil edilememesi elde edilen bulgularin karsilastirilmasi, katki diizeyinin

artirilmas1  ve bilgi  birikiminin  aktirilamamasi1  arastirmanin  kisitlarindandir.

14



GIRIS

Bilgi siirekli bir gelisim ve degisim igerisinde olmus ve toplumlarda gegmisten
giintimiize kadar bu degisim ve gelisimden etkilenerek sekillenmislerdir. Gilintiimiizde
kamu ve 6zel sektordeki kurumlar bilgilerini dogru bir sekilde kullanarak ve yoneterek
rakiplerinin 6niine gegcmeye c¢alismaktadirlar. Ancak kurumlar i¢in 6nemli olan, sahip
olduklar bilgileri koruyabilmeleri gerekmektedir. Kurum igin giic ve ekonomik deger
olan bilgi elektronik ortamlarda, kagit iizerinde ve c¢alisanlarin hafizasinda
tutulmaktadir. Kurum bu bilginin giivenligini saglamali ve gerekli tim onlemleri
almalidir. Siirekli degisim halinde olan bilgi giivenliginin saglanmasi ihtiyaci,
standartlasmis yOnetim sistemlerinin kurumlarda kurulmasi gerekliligini ortaya

cikarmistir (Irmak & Baz, 23-25 Agustos 2019, s. 333).

Ulkemizde ve uluslararasi seviyede kurumlarmn bilgi varliklarinin korunmas ile ilgili
bazi hukuki diizenlemeler vardir. Kurumlar yasal sartlara uymak sartiyla kendilerine
O0zgl bilgi giivenligi sistemlerini olusturabilir ve yonetebilirler. Bu maksatla
uyguladiklar1 ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi kuruma bir
cok Ustiinlik saglayacaktir (Bing6l, 2010, s. 1). ISO/IEC 27001 Bilgi Giivenligi
Yonetim Sistemi Standardi, bir bilgi giivenligi yOnetim sisteminin olusturulmast,
uygulanmasi, siirdiirtilmesi ve siirekli 1yilestirilmesi icin bir slire¢ yaklagimi faaliyetini
icra etmeyi gerektirir. Bu yaklasim planla, uygula, kontrol et ve énlem al (PUKO)
dongiisiinii benimsemektedir. Boylece bu siire¢ yaklasimi ile faaliyetler tanimlanir,
izlenir ve performans Ol¢timii kolaylasir. Standarda gore kurum tarafindan i¢ ve dis
hususlar belirlenerek kapsam olusturulmalidir. Ust ydnetimin destegi ile biitiin
kurumun uyacagi ve uygulayacagi bir politika olusturulmali, rol ve sorumluluklar
tanimlanmalidir. Kurum risk ve firsatlarin1 dokiimante etmeli ve uygun risk isleme
plan1 hayata ge¢irmelidir. Bilgi giivenligi yonetim sisteminin ¢alismasin1 denetlemeli
ve performans degerlendirmesi yapmalidir. I¢ tetkikler yaparak goriilen

uygunsuzluklar ve yetersiz alanlar diizeltilmelidir (Emir Erdogan, Ocak, 2020, s. 11).

ISO/IEC 27001 standardi bu alanda olusturulmus en gegerli standarttir ve sektére ve
kurum yapisina bakilmaksizin biitiin kurum ve kuruluslarda uygulanabilir olmasi

sebebiyle kurulmasi zorunlu hale getirilmeye baslanan bir standarttir. ISO/IEC 27001
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standarti kapsaminda bulunan kontroller ile aktif yonetilen bir bilgi gilivenligi ve

Olgiilebilen bir yaklasim sunmaktadir (Rhodes-Ousley, 2013).

Bilgi giivenligi sadece bir departmanin, yetkilinin, donanim ve teknik alt yapisiyla
saglanacak bir islem degildir. Bilgi giivenligi kavraminin teknik bir yapidan olustugu
diistiniilse de aslinda bilgi giivenligi bireyde baslayan bir siirectir. Bilgi giivenliginin
saglanmas1 konusunda ilk dnce iist diizey yoOneticilerin istikrarli davraniglar1 ardindan
biitlin ¢alisanlarin uyacagi bir siire¢ baslamalidir. Unutulmamalidir ki siirecin en zayif
halkas1 insandir. Geri doniisii olmayan hatalarla karsilasmamak i¢in bilgi giivenligi ile

ilgili calisanlara gerekli egitimler saglanmalidir (Akay, 2014, s. 4).

Bilgi giivenligi yonetiminde amag; durumlarn gergeklesmeden dnce tahmin etmek ve
engelleyici dnlemler almak, dnlenemeyen durumlar oldugunda ise, en kisa zamanda
minimum zararla uygun sartlari saglayabilmektir. Bunun ig¢in, kurumun en dogru
stirecleri belirlemesi ve bu siiregleri hayata gecirmek gerekli bilgi, kiiltiir ve olgunluga
sahip olmasi gereklidir. Giiniimiizde toplumda ve kurumlarda artan bilgi giivenligi
farkindalig, ortaya cikardigimiz bilginin ve ticari ayricaliklarimizin gizliligini ve
giivenligini garanti altina alacak, bilgi kayiplar1 ile ortaya ¢ikan moral bozuklugu, is,
zaman ve para kayiplarim1 en aza indirecek, bilgi birikimi olusacak, insanlar
bilin¢lenecek, gen¢ kusagin ileri teknoloji temelli iirlin ve hizmet gelistirmesini

gayretlendirerek lilkemizin kalkinmasina destek olacaktir.

Bilgi giivenligi yonetim sistemi kurulumu stratejik bir karardir ve {ist yonetimin bilgi
glivenligine karst aldigi tutum ve kararli olusu yOnetim sistemini onaylamasi ile
yakindan ilgilidir. Yani bilgi glivenligi yonetim sistemi, iist yonetimin verdigi karar ile
olusturulur. Ust yonetim, yasal sartlari saglamak icin, daha giivenilir bir siireg
yuriitmek igin, kurumlarini sektdorde hedeflenen noktaya cikarmak ve avantajli bir
rekabet ortam1 yaratmak igin gerekli bilgi giivenligi komitesini olugturmalidir ve bu

ekibin basarili olmasi i¢in her tiirlii destegi saglamak zorundadir.

Bilgi giivenliginden iist seviyede fayda saglanabilmesi i¢in bilgi giivenliginin istikrarli
bir sekilde siirdiiriilmesi gereken bir siire¢ oldugu ve bu siirecin bilgi giivenligi

standartlari ile yonetilmesi gerektigi unutulmamalidir.

Bu calismada Bilgi giivenligi ile ilgili literatiir taramas1 hakkinda bilgi verildikten
sonra ¢aligmanin birinci boéliimiinde, bilgi giivenligi yonetim sistemi siirecinin
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o6nemini vurgulayabilmek i¢in oncelikle bilgi giivenligi ile ilgili temel kavramlara yer
verilmistir. Bilgi giivenligi kavramu ile ilgili glivenlik kavramlarindan bahsedilerek
kurumda bilgi giivenliginin saglanmasi i¢in alinmasi gereken 6nlemler olan yonetsel,
teknolojik, egitim ve farkindalik programlar1 ve fiziksel ve g¢evresel onlemlere yer
verilmistir. Devaminda bilgi giivenligi yonetiminde diinyada en yaygin kullanilan ITIL
ve COBIT hakkinda bilgi verilmistir. Ardindan bilgi gilivenligi standartlar1 ailesine

dahil olan diger standartlarin tanitimi yapilmstir.

Calismanin ikinci béliimiinde, ISO/IEC 27001 sertifikasi hakkinda bilgi verilmis,
bilgi giivenligi yonetim sisteminin tarihsel siirecine deginilmig, ISO/IEC 27001
belgesine sahip olmak zorunda olan ve sertifikayr almanin kuruma saglayacagi
faydalara deginilmis, konunun iceriginde ISO 27000 serileri ile bilgi verilmistir.
Ayrica ISO/IEC 27001 sertifikast icin gerekli olan bilgi gilivenligi yonetim sistemi
hakkinda bilgi verilmistir.

Calismanin iiciincii bdéliimiinde puké dongiisii hakkinda bilgi verilmistir. Puko
dongiisli asamalarinin standartin ana maddeleriyle olan iligkisi hakkinda bilgi verilmis
ve Pukd asamalarinda gercgeklestirilmesi gereken standart maddeleri agiklanmustir.
Bilgi giivenligi yonetim sistemi uygulama adimlar1 olan; BGYS komitesi, roller ve
sorumluluklar, BGYS i¢in zorunlu dokiimanlarin olusturulmasi, kurulusun baglamini
olusturmak, kapsamin belirlenmesi ve BGYS ile uyumlu giincel veriler paylasilmistir.
Devaminda ise bilgi giivenligi icin en Onemli asama olan risk yonetimi genis bir
sekilde incelenmis ve risk yonetiminin alt bagliklar1 olan risk ve firsatlar1 belirleme,
varlik yonetimi ve varlik envanteri hazirlama, bilgi siniflandirma ve bilgi etiketleme,
bilgi giivenligi risk degerlendirmesi, risk isleme plani, uygulanabilirlik bildirgesi

(SOA) detayli bir sekilde agiklanmugtir.
Calismanin dordiincii boliimiinde ilgili literatiir paylasilmistir.

Calismanin besinci boliimiinde ISO/IEC 27001 standardinin sertifikasyonu ve bu
stirecte karsilasilan zorluklar ile ilgili aragtirmanin sorularima ve bulgularma yer

verilmistir.
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BIRINCi BOLUM: BIiLGI
1.1. BILGININ TANIMI ve ONEMIi

Insanlar asirlardir dgrenme i¢giidiisiinii  gidermek, yasamini  siirdiirebilmek,
ihtiyaclarimi karsilayabilmek ve kisacasi gelecegini siirdiirebilmek i¢in bilgiye ihtiyag
duymuslardir. Bilgi, biitiin olusumlar ve insanligin degisim ve gelisimi i¢in gerekli ana
yapit1 haline gelmistir. Bu nedenle bilgiye dogru anlami yiikklemek bilgiyi kullanmak
acisindan onem kazanmaktadir. Bilgi kavraminin ne oldugunu anlayabilmek i¢in 6nce
bilgi kavramiyla alakali veri ve enformasyon kavramlarinin ne anlama geldigini

bilmek gerekir. Cilinkii bu kavramlar birbirleriyle dogrudan iligkilidir.

Veri

Veri ingilizce anlamiyla data, islenmemis ham gercekler anlamina gelmektedir. Bir
konu {iizerine yaptigimiz aragtirma, gorligme, sorusturma ve akil yiirlitme sonucu
edinilmis ham, yorum yapma imkani doguracak sistemlestirilmemis bilgidir. Veri,
simdi ve ge¢misteki olaylarla ilgili ham gercekleri kapsamaktadir. Bunlar ilk goriiste
bir anlam ifade etmeyen sembol, harf, rakam, isaret ve izlenimlerdir (Ogiit, 2001).

Veri, bilgi elde etmedeki temel faktordiir.

Enformasyon

Fransizca information anlamia gelen enformasyon Tiirk Dil Kurumu (TDK)’na gore
danisma, tanitma, haberlesme anlamina gelmektedir. Bilginin olusturulmasinda
veriden sonraki adimi1 enformasyon saglar (Sentiirk, 2008, s. 12). Enformasyonda ilgili
veriler bir amag¢ dogrultusunda bir arada tutulan verilerdir. Bu anlamda enformasyona
anlamlandirilmis veri de denilmektedir. Enformasyon, islenmemis verilere anlam
kazandirmaktir. (Akgiin & Keskin, 2003, s. 175-188)" ne goére enformasyon insan
beyninde islenmekte ve Onceki bilgiler kullanilarak bu bilgiler yeni bilgilere
dontismektedir. (Zaim, 2005, s. 68) enformasyon hakkinda “belli bir sekle sokulmus,

anlam tasiyan ve insanlara faydali olabilecek verilerdir” demistir.
Bilgi
Bilgi, Tiirk Dil Kurumu tarafindan Ogrenme, arastirma veya gozlem yolu ile elde

edilen gercek, malumat, vukuf ” ve  Insan zekasmin calismasi sonucu ortaya ¢ikan

diistince rlini, malumat, vukuf “ olarak tanimlanmistir (TDK). Veriden
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enformasyona, enformasyondan da bilgiye ulasiriz. Bilgi kavrami anlamlandirilmis
enformasyondur. Veri, enformasyon ve bilgi arasindaki iliskiyi 6rnekleyecek olursak,
sirket miisterilerine ait elektronik posta (e-mail) adresleri bir veridir. Bu elektronik
postalardan anlamli bir sekilde olusturulmus e-posta tablosu bir enformasyondur. Bu e-
posta rehberindeki bir elektronik postayr tamiyarak, bunun bir miisterimize ait
oldugunu diistinmemiz bir bilgidir. Enformasyonun tanimini yaparak, eldeki veriyi
irdeleyip, yorumlayarak, karar verme siireci sonrasi uygulayarak bilgiye ulagmis
oluruz (Ok, Ekim 2013, s. 21).

M N //
Karar verilir /

Sentezlenir

Analiz edilir

Organize edilir
Toplanir /

Sekil 1. Veri, Enformasyon ve Bilgi Arasindaki Iliski.

Isletmeler, kurum ve kuruluslar igin ise bilgi; alicilar, ortaya konulan degerler,
sliregler, yapilan yanlislar ve kazanilan basarilara iliskin sahip olunan enformasyondur.
Bu  baglamda  enformasyonun,  stratejilere = doniistiiriilmesi, rantabilite
/yenilik/yaraticilik ve birbirleriyle yaris siireclerinde kullanilmasi bilgiyi Oniimiize

¢ikarir. Bu baglamda isletmeler, kurum ve kuruluslar igin bilgi:
1. Yerinde karar vermede,

2. Tleriye dzgii ¢ikarimlar yapmakta,

3. Anlagilir bir iletisimin kurulmasinda,

4. Standart bir {irtin/hizmet yaratmakita,
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5. Var olan sorunlarin ortadan kaldirilmasinda ve olabilecek sorunlara ¢oziim
bulunmasinda; kullanilan bir ara¢tir (Aktan & Vural, 2005, s. 121-173).

Giliniimiizde bilgiyi elinde tutup yonetebilen organizasyonlar giiclii konumuna
ulagsmistir. Bu organizasyonlar bilgilerine bilgi katarak, yeni fikirler tiretip ekonomik
istiinliik saglayarak rakiplerinin hep bir adim 6nilinde olmuslardir (Atilgan, 2009, s.
201-212). Teknolojinin olmadig1 ve gelismedigi donemlerde, bilginin yonetilmesi ve
giivenligi su ana gore daha basit olmustur. Giiniimiizde ise insanlar ve organizasyonlar
bilgilerini genellikle bilgisayar ile yonetmektedir. Bilisim teknolojilerinin zamanla
gelismesi ve hayatimizin vazgegilmez bir unsuru olmasiyla birlikte kisisel olarak sahip
oldugumuz bilginin yonetilmesi, korunmasi daha basitlesmisken; bir topluluk, bir
kurum, bir organizasyon oldugunda bunun korunmasi ve yonetilmesi daha karmasik ve

iginden ¢ikilamaz bir hal almaktadir (Yilmaz M. , 2018, s. 8).

1.2. BILGIi YONETIiMI

Gliniimiizde teknolojik gelismeler ve kiiresel ekonomik entegrasyon, diinya genelinde
rekabetin  siddetlenmesine ve  belirsizligin  artmasina neden  olmaktadir.
Organizasyonlar, rakiplerine istiinliik saglayabilmek i¢in daha fazla yenilik ve bulus
ortaya koyarak ve evrensel cgapta basarili olduklarini ortaya koymak zorundadirlar.
Evrensel capta rekabeti elinde bulundurabilmenin en 6nemli noktasi rakibine gore daha
fazla yenilik bu bulus ortaya ¢ikaracak onemli bilgilere sahip olmaktir. Bu siirecte
gliclii organizasyonlar daima yeni bilgiler tiiretebilen, bu bilgileri organizasyonda yeni
teknoloji ile biitlinlestirebilen organizasyonlardir. Bilgi yonetimi, rekabetin arttigi,
degistigi ve her seye sliphe ile yaklasilan bir siirecte, organizasyonlarin giiclinii
korumak, bu duruma uyum saglamak ve rekabet giliclerini artirmak igin, bilgi
teknolojilerinin veri ve enformasyon olusturma kapasitesi ile insan olgusunun
yaraticilik-yenilik¢ilik kapasitesini uyumlu bir sekilde birlestirmeyi amaglamigtir
(Malhotra, 1998, s. 58-60).

Bilgi yonetimi farkli boliimlere ve hedeflenen amaca gore degisik tanimlar icerebilir.
Ancak tiim tamimlar ortak yanlar1 vardir. ilk olarak bilgi ydnetimi, adim adim Kat
edilmesi gereken bir siirectir. Ikinci olarak bilgi ydnetimi, hedeflerin gergeklesmesi

icin ortak aklin kullanilmasi demektir. Bu sebeple bilgi yonetimi ile ortaya ¢ikan
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faaliyetlerin  Olgiilebilen verimlilik ve sonuglara sahip olmasi gereklidir (Barquin,

2001, s. 129).

Bilgi yOnetimi, organizasyonlarin basarilarinin artmasi ig¢in bilgiyi icraata

doniistiirmeye yonelik taktiksel bir girisimdir (Plunkett, 2001, s. 7).

Bilgi yOnetimi, kuruluglarin performansini arttirmak icin bilgiyi ortaya c¢ikarmak,
bilgiyi kurum icine almak, bilgiyi ilgili birimlerde paylasmak, kullanmak ve
gelistirmek kullanilacak yeni yontem seklinde ifade etmektedir (Barutcugil, 2002, s.
49).

Hiiseyin Yilmaz (Yilmaz H. , 2010, s. 59-76) ise bilgi yonetimi hakkinda, bilgiye ne
zaman, nerede, kim tarafindan, ihtiyag olmadan, kurulus i¢in hazir ve kullanilabilir

forma doniistiiren, fikir ve deneyimi kapsayan bir siire¢ olarak bilgi vermektedir.

Bilgi yonetimi Amerikan Uretim ve Kalite Merkezi tarafindan, bilginin ortaya ¢ikmasi
ve deger yaratmasi i¢in zamaninda ve ilgili kisilere ulagsmasini saglamak i¢in yontemli

yaklagimlar olarak tanimlanmistir (Buckman, 2004, s. 17).

Elias Awad ve Hassan Ghaziri (Awad & Ghaziri, 2004, s. 2) gore bilgi yonetimi,
kurumlarin ana yapitasi ve birimlerin igerisinde bilgiyi yonlendiren disiplinler aras1 bir
modeldir. Bilgi yonetimi; ekonomi, psikoloji ve enformasyon ydnetimi gibi bir¢ok
bilim dali iizerine kurulmustur. Bilgi yonetimi, cagimiz organizasyonlarinin €n

istlintidiir. Bilgi yonetiminin boliimleri, beseri faktori, teknolojiyi ve siirekliligi igerir.

Ismet Barutgugil’ e (Barutgugil, 2002, s. 84) gore orgiit politikasinda bilgi ydnetimine
yer veren organizasyonlar, faaliyetlerini bir takim ilkeler c¢ercevesinde

gerceklestirmelidirler. Bu ilkeler:

e Bilgi yonetiminin siirekliligi vardir.

e Aktif bir bilgi yonetimi, beser ve teknolojik unsurlari bir araya gerektirir.
e Bilgi yonetimi asir1 politik bir yonetimdir.

e Bilgi yonetimi bilgi yoneticileri zorunlu kilar.

e Bilgi yonetimi, en cok, bilgi haritalarindan ve piyasalarindan yararlanir.

e Diger taraflarla bilgiyi paylasmamayi ve kullanmamay1 gerektirir.
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¢ Bilgiye ulagma birinci adimdir.
e Bilgi yonetimi siireklilik arz eder.

e Bilgi yonetimi, bilgi sozlesmesini zorunlu kilar, olarak belirtmistir.

Bilgi yonetimi farkli birimlerde uzmanlasmis ekip ile gergeklestirilmesi gereken bir
stire¢ olarak degerlendirilebilir. Yukarida verilen tanimlarda aktarildig1 gibi bu siirecin
asla tamamlanamayacagi, siirekli bir degisim ve gelisim igerisinde olmasi gerektigi,

farkina varilmasi gereken bir durumdur (Unal, 2019, s. 20-21).

1.3. BILGIi GUVENLIGIi KAVRAMI

Bilgi giivenligi, bilgisayar kullaniminin insan hayatinda yayginlasmasindan sonra
ortaya ¢ikan bir kavram gibi goriinse de tarihin ilk donemlerinden itibaren sosyal ve
ekonomik bir deger olarak kullanilan bilginin baskalar tarafindan ele gegirilmesinden
sakinildigr ve korundugu bilinmektedir (Harold, 2007, s. 44). Sanayi devrimi, iletisim
teknolojilerinin  gelismesini ve kullanimmin artmasin1 saglamig ve sinyal, ses
sonrasinda goriintliniin taginabilen bir boyuta gelmesiyle, bilgi giivenliginin 6nemini
artirmigtir. 1990’ 11 yillarda internetin kullanilmaya baglanmasiyla birlikte insanlarin ve
kurumlan iletisimleri kolaylasmis ve bu durum giivenlik tehditlerinin olusmasina

sebep olmustur (Gilingor, 2015, s. 26).

Bilgi giivenligi (information security), kurulusun faaliyetlerinin devamliligin
saglamak amaciyla bilgilerin her tiirlii riske karsi organize bir sekilde korunmasidir

(Cubukgu, 2018, s. 3).

Giin gegtikge bilginin artmasi ve teknolojik firsatlarin hayatimiza dahil olmasinin yani
sira organizasyonlarin bilisim teknolojilerine bagli icraatta bulunmalari bilgi giivenligi
kavraminin ortaya ¢ikmasma sebep olmustur. Bilgi giivenligi, kurumlarda bilgiyi
tutmak ve ilgili birimlere ulastirmak igin kullanilan donanimin ve alt yapinin
korunmasi da dahil olmak iizere kurum igin énemli bilgilerin iiretilmesini, bir arada
toplanmasini, depolanmasini, ihtiyag halinde kullanilmasini, uygun birimlere

iletilmesini ve korunmasini kapsamaktadir (FFIEC, 2010, s. 1).

ISO/IEC 27001 dokiimani bilgi giivenligini, olas1 bir bilgi giivenligi acig1, bilgileri

korumakla gorevli kisilerin basarisizlifi ya da daha Onceden Ongoriilemeyen
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giivenlikle alakali olusabilecek bir durumu bildiren bir sistem, hizmet ya da ag durumu

olarak tanimlamaktadir.

(Yusufovna & Kim, 2007, s. 17-32) gore bilgi giivenligi kavrami, genel bir bakis agis1
ile bilgi ve bilgi teknolojilerine yetkisiz bir sekilde erisime, faydalanmaya, doniistirme

veya ortadan kaldirma yollarindan koruma olarak aciklanmaistir.

(Karadogan, Das, & Baykara, 2013, s. 231-239) ise kavrami, bilgiye erisimin zorunlu
oldugu durumda bilginin kaynagindan ulasacagi noktaya kadar gizliligini bozmadan,
degisime ugramadan ve ele gecirilmeden ulastirilmasi siireci ve islemleri seklinde

tanimlamislardir.

Ote yandan bilgi giivenligi, bir kisim ya da kisinin énemli dlgiide yiikledigi deger, bu
sebeple de bir bilginin ya da bilgi toplulugunun kisitlanmasi ve gizli tutuldugu anda,
bilgiye erisimi olmayan kisi veya topluluklar tarafindan kullaniminin engellenmeye

calisiilmasidir.

Bilgi giivenliginden s6z edebilmemiz igin gizlilik, biitinliik, erisilebilirlik gibi temel
giivenlik ilkelerinin varligi 6nemlidir. Bu ii¢ temel ilke disinda kimlik tespiti,
giivenirlik ve inkdr edememe de alt bilesenler olarak siralanabilir (Canbek &
Sagiroglu, Bilgisayar Sistemlerine Yapilan Saldirilar ve Tiirleri: Bir Inceleme, 2007, s.
1-12).

Bilgi, asirlardir en 6nemli varlik olarak siiregelmistir. Kisiler, kurumlar ve iilkeler igin
fikri miilk olarak tanimlanan bilgiye ulasilmasi ve saklanmasi kolay olmamustir.
Insanhigin basladigindan beri bilginin muhafaza edilmesi, siiregelen zaman boyunca
hayati derecede 6nemli olmus ve bu 6nem simdiki bulundugumuz teknolojik ¢agda da

onemliligini daha ¢ok arttirmistir (Glilmiis, 2010, s. 1).

Yasadigimiz ¢aga damgasini vuran bilgi, genis kapsamli analiz edilmesi gereken bir
soruna doniismiistiir. Muasir medeniyetlerin bir gdstergesi olan teknoloji, insan
hayatin1 basitlestirmis ve gelistirmistir, Bu siirecte saldirilarin hedefi haline gelmistir
(Oztemiz & Yilmaz, 2013, s. 87-100). Ikinci Diinya Savasindan sonra teknolojik
aletlerin hayatimiza dahil olmasiyla baslayan bilgi ¢agi, bilginin elektronik ortamda
daha da ¢ok ¢ogalmasiyla bilgi giivenliginin kisisel ve kurumsal bazda en tist sinirda

seyretmesine neden olmustur (Glingdr, 2015, s. 1).
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Bilgi giivenliginin saglanmasi i¢in gegerli tedbirler alinmali ve alinan bu tedbirler
titizlikle uygulanmalidir. Ulkemizde, maalesef, ¢ogu kurulusun ve her seviyeden
bilgisayar kullanicisinin genellikle teknolojik aletlere ve bilgi giivenligine bakis
agisinin yetersiz oldugu tespit edilmistir
(http://www.cagataycebi.com/security/bilgi_guvenligi.pdf). Bilgi giivenligini saglamak
icin ilk Once bilgisayar sistemlerinden bilgisayar ag 6zelliklerine, iletisim ve internet
teknolojilerine iligkin gerekli biitiin onlemler alinmalidir. Bu teknik konular bash
basia yeterli olmamakla birlikte kurulusun bazi diizenlemelere ihtiyaci vardir.
Bunlarin basinda fiziksel ve c¢evresel dnlemler ve insan kaynaklar1 biriminin ¢alisan
gorevliler tlizerindeki calismalar gelir. Yasadigimiz cagda bilgi giivenliginin 6n plana
cikmasinin ve ISO/IEC 27001 Bilgi Giivenligi Y 6netim Sistemlerinin gelistirilmesinin
bu kadar 6nem arz etmesinde “internet” in gozle goriiliir bir etkisi vardir. Clinkii

internet sayesinde biitiin bilgilere erisim ve paylasim kolaylagsmistir.

ve
Metodoloji

Sekil 2. Bilgi Giivenligi Kavramlari.

Bilgi giivenliginin kurumlara sayisiz faydalari vardir. Bu faydalar1 su sekilde

belirtebiliriz (Cubukgu, 2018, s. 4):
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e Bilgileri kurum iginde saklamak, yetkili erisimlere izin vermek,
e Bilgi giivenligi ihlallerini 6nlemek,

e Siber saldir1 risklerinden korunmak,

e Rakiplerine iistiinliik saglamak,

e s siirekliligi saglamak,

e Teknolojik aletlerin verimli kullanmasini saglamak,

e Ortaklar, tedarikgiler ve tiglincii sahislara giiven saglamak,

e Yasal agidan sorunsuz varligini siirdiirmek.

Bu sartlarda bilgi gilivenligini saglamak kuruma bir¢ok firsat saglayacaktir. Bilgi
giivenligi saglamanin kurumlar i¢in en dogru yolu ISO/IEC 27001 standardi ve bu
standartin yonetim sistemi olan Bilgi Giivenligi Yonetim Sistemini (BGYS) kurmaktir.
Bilgi varliklarinin saptanmasi, risk degerlemesi i¢in Onlemler alinmasi, denetimler
yapilmasi ve iyilestirmeler sonucunda bilgi giivenliginin saglanacagi diisiiniiliir. Bilgi
giivenligi sadece bilgisayar uzmanlar1 tarafindan degil biitiin kurum c¢aligsanlari

tarafindan saglanir (Cubukgu, 2018, s. 5).

Bilgi giivenligi, Gizlilik (Confidentiality), Biitlinlik (Integrity),
Kullanilabilirlik/Erisilebilirlik (Availability) prensiplerinin yeterli seviyede olmasi ile
miimkiindiir. Bu {i¢ bilesen birbirinden ayri diistiniilemez. Bilginin gizliligi bilginin
erisilebilirligini engellememelidir. Ayn1 zamanda erisilebilen bilginin biitiinliiglintin de
bozulmamasi gereklidir. Eger gizlilik saglaniyor, erisimde sikintilar var ise bu bilgi
kullanilamayacagindan deger goérmeyecektir. Bilgiye erisim var fakat biitiinliik
saglanmiyor ise kurumlar ve kisiler acisindan hatali, eksik bilgi olusturacagindan
istenmeyen sonuglara neden olabilir. Bu sebeple bilgi giivenligi, bu ii¢ faktoriin birlikte

saglanmasini gerektirir. (Dogantimur, 2009, s. 7).
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Bilgi Guvenligi

Bilginin yetkisiz kisilerce
degistirilmesi, silinmesi

ya da herhangi bir sekilde
tahrip edilmesi tehditlerine
karsi igeriginin korunmasi

Bilginin yetkisiz kisilerce
erisiminin ve aciga 4
¢tkanlmasinin engellenmesif

Bilginin her ihtiyag¢
duyuldugunda kullanima
hazir durumda olmasi

Sekil 3. Bilgi Giivenliginin Ug¢ Ana Bileseni.

Gizlilik (Confidentiality): Bilginin yetki verilmemis sistemler ve kisilerce

erisilmemesi veya bilginin erisim sorumlulugu olmayan kisilerce aciga ¢ikarilmasinin
engellenmesidir (Giingor, 2015, s. 8). Bilginin ne derece gizli olduguna, kurumun bilgi
giivenligi yOnetim sistemi uygulama siirecinde yapilacak olan risk analizine gore,
kanun ve anlagsma gibi gerekgelere gore belirlemek gereklidir. Kurumlarda gizlilik
prensibinin saglanmasi icin, bilginin gizlilik seviyesinin ve bunun i¢in yapilmasi
gerekenlerin agikca belirtilmesi gerekmektedir (Ganbat, 2013, s. 4). Bilgi gizliliginin

saglanmasi bazi 6nlemlerin alinmasiyla gergeklestirilebilir. Bu 6nlemler:

e Bilginin gruplandirilmasi,

e Giivenli belge alani,

e Giivenlik tedbirlerine uyulmasi,

e Bilgi saklama gorevlileri ve son kullanicilarin egitimi (Whitman & Mattord,
2014, s. 23).

Biitiinliik (Integrity): Biitlinliik, kasith ya da kazara, bilginin izinsiz olarak igeriginin

degistirilmesi, bozulmasi ve silinmesi tehlikesine kars1 i¢eriginin korunmasi anlamina
gelmektedir (Giingér, 2015, s. 8). Bu amagla 6nemli bilgi i¢in erisim kontroliiniin

saglanmasi ve belirlenen araliklarla bilgi yedeklemenin yapilmasi gereklidir. Bu
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baglamda veri, degistirilmemis, yeni eklemeler yapilmamis, bir kismi ya da hepsi
tekrarlanmamuis ve yerleri degistirilmemis sekilde alicisina ulasir. Biitiinliik ilkesindeki
onemli nokta, bilginin degistirilmemesi degil, izinsiz degistirilmesine engel olmak ve

degisiklik saglandiginda bundan haberdar olunabilmektir (Basaranoglu, 2016).

Kullanilabilirlik/Erisilebilirlik _(Availability): Bilginin, erisilmek istenen siire

zarfinda ulasilmasini ve kullanilmasini, erisimin tam ve sorunsuz yapilmasini saglayan
prensiptir. Erisilebilirlik ilkesi sayesinde, kullanicilar, erisim yetkilerinin izin verdigi
middetce, veri oOzelligini Yyitirmeden, istenildigi anda ve giivenilir bir sekilde
ulagabilirler (Basaranoglu, 2016). Bilginin istenilen zamanda ulasilamaz olmasi
erisilebilirlige zarar verir. Kurumsal olarak is siirekliliginin saglanmasi erisebilirlik

ilkesine baglidir (Bosal, 2017, s. 11).

Bu ti¢ ilkenin diginda bilgi giivenligini destekleyen faktorler de vardir. Bunlar; hesap
verebilirlik (accountability), erisim denetimi (access control), giivenilirlik (reliability)
ve emniyet (safety)’ tir. Bu faktorler bir takim galismalarda bilgi giivenligi ilkeleri
olarak belirtilmektedir. Dogruluk ve inkar edilemezlik faktorleri ise elektronik ticaretin

artmastyla kendiliginden ortaya ¢ikmistir (Gilingor, 2015, s. 9).

1.3.1. Yazihm Giivenligi

Yazilim giivenligi, kanunlara uyumlu olmalidir. Kullanilan yazilimlarin lisansh
olmasi kanunlara uyumlu oldugunu gosterir. Kurum igin gerekli yazilimlarin sorumlu

kisiler tarafindan usul ve yontemine uygun sekilde hazir edilmelidir (Akay, 2014, s.
21).

Giinlimiizde bir ¢ok hizmet internet {izerinden verilmeye baglamistir. Bu uygulama ile
birlikte yazilim giivenligi kavraminin giivenliginin de saglanmasi ortaya ¢ikmistir. Bu
yazilimlara yonelik ortaya g¢ikan giivenlik aciklari, bilgi glivenligine yonelik tehdit

olusturmaktadir (Vural & Sagiroglu, 2008, s. 191).

Giivenlik acig1 olusmus yazilimlar kullanicilar tarafindan tercih edilmemektedir. Bu
acikliklarin olugsmasini dnlemek ve ortadan kaldirmak ic¢in “giivenlik” olgusunu goz

oniinde bulundurmaliy1z (Beydagli, Kara, Bahsi, & Alparslan, 2009, s. 17).

Bu sebeple kurumlar lisansli yazilim kullanmali, lisanssiz yazilim kullanimi
engellenmelidir. T.C. Basbakanlik Devlet Planlama Teskilati Miistesarligi Bilgi
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Toplumu Dairesi’nin “e-Dontisiim Tirkiye Projesi Birlikte Calisabilirlik Esaslari
Rehberi” ve tiim yayimnlar1 kurum tarafindan dikkate alinmahlidir. (Yildiz B. , 2007, s.
73).

1.3.2. Ag ve Donamim Giivenligi

Ag (Network), yan yana ya da uzak iki bilgisayarin birbiriyle baglantili olmasidir. Bu
bilgisayarlar arasindaki iletisim (paylasim, uzak erisim vs.) glivenlik ihlallerini de
beraberinde getirir. Bilgisayar aglarinin ¢ogalmasiyla bilgi giivenligine yonelik alinan
tedbirlerde artmistir (Giilmiis, 2010, s. 30).

Sifresiz yaymn yapan veya giivenilir oldugu kesin olmayan kablosuz aglar, bilgi
giivenligi bakimindan ciddi riskler tasimaktadirlar. Kotii niyetli kisiler bu aglar
sayesinde bilgisayarlara girerek verileri ele gegirebilmektedirler. Bu tehlikenin Oniine
geemek miimkiin degildir. Bu baglamda miimkiin oldugu kadar bu aglardan

faydalanilmamalidir (Contar, 2013, s. 115).

Donanim giivenligi, bilisim sistemin dahilinde donanim ve aglarin korunup, dogru
kullanilmasia dair giivenlik onlemlerini kapsar. Donanim giivenligi diger giivenlik
Onlemleri ile baglantilidir. Bir donanimin giivenligi fiziki giivenlik, c¢alisan giivenligi
politikalar1 ile saglanabildigi gibi sadece donanimsal giivenlik politikalar1 ile de

korunabilir (Adak, Cakir, & Tug, 2014, s. 14).

Donanim giivenligi i¢in, kurumdaki cihazlar siirekliligin saglanmasi amaciyla siirekli
yedeklenmelidir. Tasinabilir yada cihazlardaki veri depolama ve kayit aygitlar1 yetkili
calisan harici kullanilmamalidir. Kullanilan cihazlarin bakim ve onarimi sorumlular
dahilinde usuliine uygun olarak yapilmalidir. Yeni alinan ve arizaya ¢ikan donanimin

kontrolleri yapilarak sisteme giris ¢ikisi saglanmalidir (Akay, 2014, s. 22).

Kurum bilgilerinin gizlilik, biitlinliik ve erisebilirliginin tehlikeye girecegi durumlari
onlemek i¢in kurum i¢i giivenlik kiiltiirlinlin benimsenmesi ve bu duruma gore gerekli
bilgi giivenligi standartt ve prosediirlerinin hayata gecirilmesi gerekmektedir

(Muharremoglu, 2013, s. 42-43).
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1.3.3. Internet Giivenligi

Bulundugumuz cagda kagit lizerinde yapilan iglemlerin bir ¢ogu internet araciligi ile
elektronik iletisim aglar1 iizerinden gergeklesmektedir. Ancak internetin bu kolaylig
yaninda bir¢cok giivenlik problemini de beraberinde getirdigi goriilmektedir. Bu
sebeple internet ortaminin da bazi gilivenlik kurallarina tabi olmasi1 gerekmektedir. Bu
giivenlik kurallarina uyulmamasi durumunda devlet tarafindan cezai yaptirimlar
uygulanacaktir (Gencer, 2015, s. 3). Kisi ve kuruluslarin verilerini dis diinyayla
paylasabilmeleri bilgi giivenligi ile alakalidir. Yasakli siteler ve uygulamalara ilgili
gerekli kisitlamalar getirilmelidir. Sanal ortamda yaptigimiz biitiin islemlerin sistem
tarafindan kayit edildigini ve bu sanal hareketliligin kisileri ilgilendirdigini
kullanicilara bildirmek gereklidir.

1.3.4. Kullanic1 Hesab1 Giivenligi

Calisanlarin kurum bilgisayarlarini bir kullanic1 hesabi ile kullanmalar1 gerekmektedir.
Buna gore bilgisayar1 kullanan kisilerin sergilemis olduklar1 hareketlerin raporlanmast
saglanmis olur. Kullanic sifreleri essiz ve giiclii olmalidir. Bu baglamda kullanicinin

yaptig1 islemlerin kendi sorumlulugunda oldugu vurgulanir.
Kullanici hesab1 giivenilirligini saglamak icin;

e Tek kullanic1 adi ile bir oturum ag¢ilmasina miisaade edilmeli, ikinci bir oturum
a¢ilmamalidir,

e Kullanic1 oturumu kapattiktan sonra gerezler (cookie), kullanici ve sunucu
tarafindan silinmelidir,

e Insan faktorii baz almarak kullanicilarin giivenli ¢ikis yerine tarayici sayfasimi
kapatabilecegi olasilig1 diisiintilmel,

e Sifremi unuttum araciligiyla gonderilen elektronik postada, kullanicinin  6zel
bilgileri  olmamali;  kullanic1  giris  isleminden  sonra  bilgilerini
goriintiileyebilmeli ve gerekli degisimi saglayabilmelidir,

e Sistemde belli bir siire islem yapmayan kullanicilar, sistem digina otomatik bir
sekilde ¢ikarilmalidir,

e Uzun bir siire sisteme giris yapmayan kullanicilarin, bu  kullanic1 adlari

askiya alinmalidir (Altun, 2014, s. 27-28-29).
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1.3.5. Sifreleme Giivenligi

Gilinimiizde kurumlarim ilk savunma hattinin ¢alisanlardan olustugu ve bilgi
giivenliginin basinda gilivenli sifre kullaniminin geldigi kabul edilen bir gergektir.
Buna ragmen bir ¢ok kurum sifre kaynakli siber saldirilarin hedefi haline gelmektedir.
Kurumlardaki sifreleme giivenligi ile ilgili en biiylik hata, calisanlarin kisisel ve
kurumsal hesaplarda ayni kullanict adi ve sifreleri kullanmalar1 ve birbirleriyle

paylasmalarindan kaynaklanmaktadir (cybermag, 2018).

Tiim hesaplarin ozellikle perakende, finans, seyahat ve devlet kurumlarma ait
hesaplarin giiclii ve essiz sifrelerle korunmasi gereklidir. Ayni sifrenin birden fazla
hesapta kullanilmamasi1 gerekmektedir. Giiglii bir sifre en az 8 karakterden, biiyiik,
kiiciik harf, rakam ve 6zel karakterden olusmalidir. Sifrelerin yilda en az iki kez
giincellenmesi gerekmektedir. Sozliikte yer alan kelimeler ve kisisel bilgilerimiz sifre
olarak kullanilmamalidir. Kurumun verdigi ilk sifreler hemen degistirilmelidir. Sifreler
herkesin gorebilecegi bir ortamda (kagit yada elektronik) bulunmamalidir. Internet

tarayicilarinin sifre saklama istekleri kabul edilmemelidir.

1.3.6. Insan Kaynaklan Giivenligi

ISO/IEC 27001 ¢alisanlarin  olast BGYS tehlikelerinden haberdar olmasini ve bu
tehlikeler i¢in gereken kontrollerin sistemde tanimlanmasini istemektedir. Standardin
Ek A.7 maddesi bu konuda A.7.1 Istihdam Oncesi, A.7.2 Calisma Esnasinda, A.7.3
Istihdamin Sonlandirilmas: ve Degistirilmesi cergevesinde incelemektedir. Istihdam
oncesi, ¢alisanlarin sorumluluklarini ve rollerini kavramalar1 saglanmalidir. Calisma
esnasinda, calisanlarin politika ve prosediirleri gergevesinde bilgi gilivenligini
uygulamalar1 istenmektedir. Istihdamim sonlandiriimasi ve degistirilmesinden sonra
gecerli bilgi giivenligi sorumluluklar1 ve gorevleri tanimlanmalidir (Kum Egitim

Danigmanlik, 2019).

1.4. BILGIi GUVENLIGININ SAGLANMASI

Bir kurumda bilgi giivenligini kazandirmada giivenlik politikalar1 ve standartlarinin
cok onemli bir yeri vardir. Giivenlik politikalari iist yonetimce onaylanan, kullanicilar
tarafindan siirdiiriilebilir ve agik olmalidir. Kurum Kkiiltiirtiyle Ortiisen ve herkes
tarafindan kabul edilen giivenlik politikalar1 olmaksizin bilgi giivenliginin saglanmasi

ve yonetilmesi ¢cok zordur (Tekerek, 2008, s. 132).
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Bulundugumuz cagda kisi ve orgiitler lizerinde ciddi zararlara yol agan, bilgi ve
bilgisayar giivenligini tehdit eden ¢esitli saldirilar bulunmaktadir. Bu zararlarin
minimum diizeyde tutulmasi i¢in bilgi gilivenligine yonelik Onlemlerin alinmasi
kaginilmazdir. (Vural, Yilmaz; Sagiroglu, Seref, 2007, s. 198). Egitim, teknoloji, insan
faktorii gibi birgok unsur goz oniinde bulundurulup, dnlemlerin alindigi, kontrollerin
saglandig1r zaman bilgi giivenligi giivence altina alinmis olur. Bilgi giivenliine dair

alinmasi gereken onlemler 3 baslik altinda toplanmistir. Bunlar:

1. Yonetsel dnlemler

2. Teknolojik dnlemler
3. Egitim
4

Fiziksel ve ¢evresel onlemler

Bilgi giivenligi yonetim, teknoloji ve egitim baglaminda siireklilik arzeden bu fi¢
unsurun birbirini tamamlayamadigi siirece basarili bir giivenlikten bahsetmenin
miimkiin olmayacag bir siirectir. Bu 6nlemlerin her biri birbiriyle hatasiz ¢aligmalidir

ki, basartya ulasilabilsin (Dogantimur, 2009, s. 22).

Bilgi Glivenliginin Saglanmasi

*Dogru plan
*Strateji

Yonetsel *Politikalarin uygulanmasi

Onlemler

*Sifreleme

*Giivenlik duvan
*Anti-viriis yazilmlan
*Yedekleme

*Denetleme gibi dnleyici
yontemlerin kullaniimasi

‘ Teknolojik

*Kullanicilan bilgi giivenligi 5
Onlemler

hakkinda bilinglendirmek icin
gerekli egitim ve farkindalik
calismalarinin yapilmasidir

Ug onlemde birlikte yiiriitiilmedikge bilgi giivenliginden s6z edilemez

Sekil 4. Bilgi Giivenliginin Saglanmasi.
1.4.1. Yonetsel Onlemler

Yonetsel onlemler giivenlik yonetimi ile ilgili politikalarin, yontemlerin, standartlarin
ve siireclerin belirlenmesi, belgelendirilerek ve iist yonetim tarafindan onaylanmasini

icerir. Bilgi gilivenliginin yoneticilerden son kullaniciya kadar kurumdaki herkesin
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sorumlulugunda oldugu anlatilmali ve herkes tarafindan sahiplenilmelidir. Bilgi
giivenliginin saglikli bir sekilde yonetilmesi ve herkes tarafindan uygulanmasi igin
olmazsa olmaz sart {ist yonetim destegidir (Ornek, 2003 , s. 43). Yonetimin belirledigi
giivenlik politikalar1 yazili hale getirilmeli; calisanlara, is ortaklarima ve paydaglara

aktarilmali ve bu konuda gerekli biling olusturulmalidir (Dogantimur, 2009, s. 23).

Kurumlarda “bilmesi gerektigi kadar, en az yetki, erismesi gerektigi kadar” gibi
belirlenen ilkelere herkesten Once yoneticilerin uymasi gerckse de bu ilkelerin en az
uygulandig1 ve tehlikeli olaylarin yasandigir grup yoneticilerdir. Cilinkii kuruma dair
gizli bilgileri ve degerleri kullanan, tasiyan ve kaydedenler ¢ogunlukla yoneticiler
olmaktadir (Tipton & Krause, 2007). Bilgi giivenliginin iist yonetimce dnemsendigi
bazi kurumlarda hatalarin genelde aceleci ve giin kurtarici ¢oziimlerle halledildigine
deginerek hatalarin teknolojik acgidan c¢oziilebilecegi yanilgisina diigmiislerdir

(Richardson, 2008, s. 28).

Kurumun degerlerinin korunmasi mevzubahis oldugunda risklerin bilinir ve yonetilir
olmasina gayret gosterilmelidir. Bu, is ve bilgi glivenligi risklerini ortaya koyma ve
yorumlamay1 ayn1 zamanda kontrol mekanizmalarinin etkin bir sekilde uygulanmasini,
takibini, etkin kontrollerin siirdiiriilebilirligini aksi takdirde gelistirilmesini igerir.
Ozetle kurumlarin degerlerini koruyacak bir bilgi giivenligi yonetim siireci olmalidir

(Humphreys, 2008, s. 248).
Y onetsel onlemler kapsaminda;

e Risk yonetimi,
e QGiivenlik politikalari,
e Standartlar, yonergeler ve prosediirler,

e Giivenlik denetimleri olusturulmalidir (Yildiz M. , 2014, s. 63).

1.4.2. Teknolojik Onlemler

Insan unsuru goz 6niinde bulunduruldugunda her alanda oldugu gibi bilgi giivenligi
alaninda da tam anlamiyla bir gilivenlikten bahsetmek dogru olmayacaktir. Yazilim,
donanim ve sistem ile ilgili alinacak tiim teknolojik Onlemler kurum degerlerinin

korunmasina yardimer olacaktir (Gencer, 2015, s. 1). Bilgi giivenliginin 6nemli bir
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kismi elektronik ortamdaki bilgilerin saklanmasini igermektedir. Teknolojik 6nlemler,

elektronik ortamdaki bilgilerin korunmasini gerektirir (Dogantimur, 2009, s. 32).

Teknolojik alt yapinin bilgi giivenligini saglayabilecek sekilde olusturulmasi, giivenlik
duvari, sifreleme, anti virlis yazilimlari, yedekleme, denetim gibi teknik igerikli
¢oziimleri kapsayan teknolojik onlem siireglerini icermektedir (Irmak & Baz, 23-25
Agustos 2019, s. 339).

1.4.3. Egitim ve Farkindahk

Bilgi gilivenliginde bir¢ok unsurun birbirleriyle baglantili oldugu diisiliniildiigiinde en
zayif halka olarak insan faktorii sOylenebilir. Bu sebeple insan faktoriiniin
gelistirilmesi, sadece egitim kurumlarinda kazandirilacak bir takim egitim ve beceriler
olarak diisiiniilmemelidir. Ozellikle yetiskinlerinde teknoloji ile hasir nesir oldugu bu
donemde her kesimden insanlarin bu konuyla ilgili farkindaliklarini artirmak igin
yasam boyu 0grenme programlar1 diizenlemek, kamu spotlart hazirlamak, kurslar ve
konferanslar diizenlemek farkindalik adma g6z Onilinde bulundurulmasi gereken
onemli noktalardir (Seferoglu, Karaoglan Yilmaz, Yildiz- Durak, & Yilmaz, October
2018, s. 40).

Bilgi giivenliginin saglanmasi i¢in kurum disindan gelebilecek tehlikeleri dnlemek ne
kadar gerekliyse kurum i¢inde olusabilecek tehlikeler i¢inde gerekli onlemleri almak o
kadar onemlidir. Kurumdaki en biiyiik risk kaynagi ¢alisandir. Kuruma kasten verilen
zararlar1 engellemek igin Oncelikle gilivenilen kisilerle ¢aligmak olmalidir. Bununla
beraber yeteri kadar bilgili olmayan c¢alisandan kaynaklanan hatalar1 en aza
indirebilmek i¢in egitim farkindalik caligmalarini kurum i¢inde belirli araliklarla
yapilmasi1 gerekmektedir. Ayrica bilgi giivenligi bilincinin olusturulmasinda cezalar,
yasaklar ve caydirici kurallarin yaninda calisanlar1 bilgi giivenligine tesvik edecek
odiillendirme sistemleri de olusturulmalidir (Eminagaoglu & Yilmaz, 2009, s. 9-10-
11).

Mitnick ve Simon; c¢alisan bilgi giivenliginin sadece teknolojik aletlerle
saglanabilecegini diislinerek yanilmaktadir. Kurumlarda verilen farkindalik olusturma
egitimlerinin  birincil amaci calisanlarda kurum giivenligine katki saglayacaginin

bilincini kazandirmaktir. Mitnick ve Simon, kurumun degerlerinin korunmasinin,
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sadece kuruma degil calisanlara da kazang saglayacagini vurgulamistir. Ciinkii kurum,

calisanla ilgili makul bilgilere sahiptir (Mitnick & Simon, 2016, s. 231).

Wenger, Metzger ve Dunn yaptiklar1 ¢alismada kurum calisanlarina bilgi degerlerinin
nasil ve neden korunmasini 6grenmeleri hususunda egitim verilmesini savunmuslardir.
Boylece calisanlar hatali davraniglarin doguracagi sonuclarin bilgi gilivenligini nasil

etkileyecegini fark etmis olacaklardir. (Wenger, Mauer, & Cavelty, 2008).

Egitimler, her kurum ¢alisanina ayni formda ve igerikte sunuldugunda beklenen
neticeye ulasilamamistir. Egitim diizenlenmeden 6nce calisanlarin gruplandirilarak her
gruba Ozgii anlatim ve igerik belirlemek daha iyi sonuglar alinmasini saglar. Bu
baglamda insandan kaynaklanan giivenlik riski hi¢ bir zaman ortadan kaldirilamaz ama
akillica koordine edilmis bir egitimle bu risk alt seviyelere ¢ekilebilir (Dogantimur,

2009, s. 42).

1.4.4. Fiziksel ve Cevresel Onlemler

Fiziksel ve ¢evresel giivenlik, bilgi giivenliginde 6zellikle bilgisayar sistemleri, sistem
odasi, onemli alanlar ve odalarin sadece yetkili kisilerce girislerini ve dogal afetlere

kars1 alinmasi gereken onlemleri igerir (Cubukcu, 2018, s. 16).
Belirli fiziksel giivenlik tehlikeleri:

e Sabotaj,

e Elektrik kesintisi,
e Su baskini,

e Deprem,

e  Zehirli maddeler,

e Agiri sicak ve nem,

e Duman vs. (Cubukcu, 2018, s. 17).

Fiziksel giivenligin uygulanmast i¢in kurumsal prosediir ve tedbirlere ihtiya¢ vardir.
Fiziksel giivenlik ilkeleri, bilgi kaynaklar1 ve varliklarinin kullanimina kilavuzluk
edecek nitelikte olmalidir. Fiziksel giivenlik 6nlemleri farkli katmanlarda olusturulmali

ve gerceklestirilmelidir (Bosal, 2017, s. 89).
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1.5. BIiLGIi GUVENLIGi YONETIM SISTEMLERI

fletisim araglarmin cogalmas: ve her kesimden kullaniminin artmasi dolayisiyla bilgi
giivenligi kavraminin kazandirilmasi ihtiyact artarak devam etmistir. Sifreleme,
giivenlik duvari, donanim ve yazilim vb. teknik Onlemlerle bilgi giivenliginin
olusturulamayacagi goriilmistiir. Bu sebeple teknik onlemlere ek olarak insanlari,
stiregleri ve bilgi sistemlerini de kapsayan ve st yonetimin destekledigi bir yonetim

sisteminin gerekliligi ortaya ¢ikmistir (Yilmaz H. , 2014, s. 51).

Bilginin gizliligini, biitiinliglini ve siirekli kullanilabilirligini (erisilebilirligini)
saglamak tizere sistemli, kuralli, planli, yonetilebilen, siirdiiriilebilen, dokiimante
edilmis, st yonetim tarafindan kabul edilmis ve uluslararasi giivenlik standartlarini
uygulayan faaliyetler biitiiniine Bilgi Giivenligi Yonetim Sistemi (BGYS)
denilmektedir (Ersoy, 2012, s. 8-9).

Kuruluslarin en yiiksek seviyede bilgi giivenligini ve is siirekliligini edinmeleri igin,
teknik Onlemlere ek olarak teknik olmayan; insan faktorii, prosediirel faktorler, vb.
Onlemlerin ve denetimlerin alinmasi, stirekliliginin saglanmast ve {ist ydnetim
tarafindan desteklenen insanlari, is siireclerini ve bilisim teknolojilerini iceren
standartin gereklerine uygun bir Bilgi Giivenligi Yonetim Sistemi (BGYS) kurmalari
gerekmektedir (Vural, Yilmaz; Sagiroglu, Seref, 2007, s. 196).

Kurumlar glinimiizde is siireglerini, bilgi kaynaklarin1 ve iletisim sistemlerini
cogunlukla elektronik ortamlarda gerceklestirmektedirler. Kurumlarda is siireglerinin
hizlandirilmasi, yiiksek kalite ve etkin denetimin yapilmasi bilgi teknolojilerinin
kullanilmasiyla saglanarak toplam etkinligin yiikseltilmesi amaclanir. Ancak
teknolojik alt yapida ve bilgi kaynaklarmma ulagsmada yasanacak aksilikler is
sireglerinde ve kurumsal giivenlikte aksakliklara sebep olacaktir. Bu durum
caliganlarin ve misterilerin gilivenini olumsuz etkileyecektir. Bu noktada, bilgi
glivenligi yonetimi kurumlarda bir sistem olarak kurulmalidir. Ayrica kurumsal ve
toplum olarak bilgi giivenligi bilincinin olusturulmasi da biiyiik 6nem arz etmektedir
(Ileri, 2016, s. 55-56).

Bilgi giivenligi yonetiminde amag; olaylari gergeklesmeden once tahmin edebilmek ve
gerekli Onlemleri almak, onlenemeyen durumlarda ise, minimum zararla en yakin
zamanda normal ¢alisma sartlarina donebilmektir. Bu durumda, siireglerin etkili bir

35



sekilde uygulanmasi i¢in kurumun belli bir bilgi, kiiltiir ve yetkinligi saglamasi
gerckmektedir. Ayrica, olusturulacak bilgi giivenligi yOnetim siirecinin usul ve
yontemlerinin olusturulmasi, sistemin diizeltici ve gelistirici eylemler ile devamli
eksikligin giderilmesi, tiim kayitlarin tutularak kurumsal bilgi glivenligi hafizasinin ve

kiiltiiriiniin olusturulmasi saglanmalidir (ileri, 2016, s. 56).

Kurumlarda devamliligin saglanmasi, riskin minimum seviyede tutulmasi ve hayati
bilgilerin ve sistemlerin korunmasi, BGYS’nin kurumlarda olusturulmasiyla miimkiin
olmaktadir. BGYS’nin hayata gegirilmesiyle; olusabilecek risk ve tehlikelerin 6nceden
tahmin edilip belirlenebilmesi, giivenlik tedbirlerinin diizenlenmesi, kontrollii bir
sekilde denetim ve uygulamalarin yapilmasi, gerekli yontemlerin gelistirilmesi,
orgiitsel yapilar kurulmasi ve yazilim/donanim fonksiyonlarinin saglanmasi birbirini

tamamlayacak sekilde gergeklestirilir (Vural & Sagiroglu, 2008, s. 509).

Eren Veysel Ersoy BGY S’nin bir kurulusa sagladigi faydalari ana hatlariyla su sekilde
belirtmistir (Ersoy, 2012, s. 9):

e Tehlike ve risklerin Onceden saptanarak gegerli bir risk yOnetiminin
olusturulmasi,

e Kurumsal itibarin korunmasi, artirilmasi ve giiclendirilmesi,

e Standarda ve sektore uyumluluk,

e QGiivenlik agisindan sektorel rekabette geriye digmemek,

e Kanun ve yonergelere uymak,

e s siirekliliginin saglanmasi,

e Riskler karsisinda her daim tetikte olma,

¢ Bilgi kaynaklarina erisimin her daim kontrol altinda olmasi,

e Bilgi sistemlerinin ve biitiin varliklarin envanterine sahip olma,

e (alisanlara, misterilere ve Tgclincii kisilere bilgi giivenligi konusunda
farkindalik yaratmak icin egitim verilmesi ve bilgilendirme yapilmasi,

e Otomatik ve elle kontrol edilen sistemlerde hassas bilgilerin gerektigi gibi
kullanilmasii giivence altina almak i¢in kabul edilir bir kontrol sistemi
kurulmasi,

e Bilgi varliklarinin biitiinliigiiniin ve dogrulugunun saglanmasi,
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e Bilgi varliklariin  gizliliginin, bitiinliiglintin ~ ve  kullanilabilirliginin
saglanmasi,

e C(Calisanlarin, misterilerin ve {gilinci kisilerin gorevleri basinda bilgi
sistemlerini art niyetli kullanmalarini1 engellemek,

e Yetkisiz erisimin engellenmesi,

e Bilisim sistemlerini kullanan ¢alisanlarin, kasitli ya da bilmeyerek olusan bilgi
kayiplari, giivenlik saldirilari, donanim ve yazilimla alakali arizalara karsi

bilin¢lendirilmesi.

Giliniimiizde yonetim, risk, kontrol ve bilgi gilivenligi alanlarinda gelistirilmis
uluslararasi standartlar ve cerceveler bulunmaktadir. Bu standartlar sayesinde, artan
denetim ihtiyacinin daha objektif ve giivenilir bir sekilde gerceklesmesi amaglanir.
Belirtilen standart ve uygulamalardan bazilar1 bilgi sistemleri iizerinden olusturulan
bilgi giivenligine deginirken, bazilar1 da isletme ve kullanicilar i¢in bilgi sistemlerinin
az riskli olmasini ve kurumlarin is siireglerine paralel olmasini hedeflemistir. Bu
baglamda en ¢ok kullanilan standart ger¢eveler COBIT, ISO/IEC 27000 Standart
Serisi, ITIL olarak sayilabilir (Yildirim, 2017, s. 6).

Bilgi toplumu olma yolunda devam etmek ve bilisim alaninda diger iilkelerle
biitiinlesebilmek gibi bir amacimiz olacaksa bilgi giivenligi konusuna 6énem vermemiz
gerekmektedir. Bunun i¢in uluslararasi bilgi giivenligi standartlariin biitiin

kuruluslarda, organizasyonlarda kullanimina gayret gostermeliyiz.

1.5.1. Information Technologies Infrastructure Library (ITIL)

1990’larin basinda Ingiliz Birlesik Krallik Central Computer and Telecommunications
Agency (CCTA) tarafindan olusturulan, Information Technologies Infrastructure
Library (Bilgi Teknolojisi Altyapr Kiitiiphanesi) sozlerinin bas harflerinden olusmus
ITIL, karmasik bir is yonetimi ile ilgili en dogru sonuglar1 almak igin, karisik bir bilgi
teknolojisi yapilanmasinda nasil organize olacagimizi ve ydnetmeyi igeren sektor

liderlerinin goriislerini igeren bir dizi kitabin kiitiiphanesidir (Alpay, 2008, s. 1).

ITIL, BT servislerindeki hizmet seviyesi kalitesinin ylikselmesi, erisebilirligin artmasi,
yerinde kapasite planlamasi ile maliyetlerin kontrol altina alinmasi gibi gozle goriiliir
bir iyilesme elde edilmesinden otiirii kiitiiphane olmaktan ¢ikip BT yonetim

metodolojisi olmustur (Ergen, 2010).ITIL, biiyiik veya kiiciik biitiin isletmelere
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uygulanabilen bilgi sistemlerinde verimlilik ve etkinlik saglamay1 hedefleyen bir

yaklagim sunar. ITIL benimseyen kuruluslar asagida belirtilen amaglar1 hedefler;

e Maliyetleri Diislirmek,

e Erisilebilirligi Arttirmak,

o Kapasiteyi Ayarlamak,

e s Giiciinii Arttirmak,

e Kaynaklarin Verimli Kullanilmasini Saglamak,

e Olgeklenebilirligi Arttirmak,

e Yiiksek Kalitede BT Hizmeti vermek (Yildirim, 2017, s. 15).

ITIL siirecleri, yaklasimlari, gorevleri, siire¢ ve faaliyetleri tanimlar; fakat bunlarin ne
sekilde uygulanmasi gerektigini agiklamaz. Daha ¢ok pratige dayal1 yapisiyla, diinyada
normalde standart olarak benimsenen bu siirecin sonunda sertifika alinmaz ve resmi
denetimler yapilmaz. Belli bir is kolu i¢in hazirlanmayan ITIL, biitiin sektorlerin bilgi

islem gruplar tarafindan uygulanabilmektedir (Hacisiileymanoglu, 2010, s. 10).

Sekil 5. ITIL Yapisina Genel Bakis (Yilmaz M. , 2018, s. 20).
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Hizmet Seviyesi Yonetimi(Service Level Management) adindaki ilk ITIL kitab1 1989
yilinda ¢ikarilmistir. Sonra sirayla Servis Masasi, Siire¢ YoOnetimi ve Degisiklik
Yonetimi kitaplar1 yayimlanmistir. 2001 yilinda ITIL V2, 2007 yilinda ITIL V3
siirimii yaymlanmistir. Ugiincii Siiriim asagidaki 5 ana béliimden olusur (Demirok,

2016, s. 21):

e Hizmet Stratejisi (Service Strategy)

e Hizmet Tasarimi (Service Design)

e Hizmet Gegisi (Service Transition)

e Hizmet YOnetimi (Service Operation)

e Siirekli Servis Gelisimi (Continual Service Improvement)

1.5.2. The Control Objectives For Information And Related Technology
(Cobit)

Bilgi Sistemleri Denetim ve Kontrol Birligi (ISACA) tarafindan hazirlanan COBIT
“Control Objectives for Information and related Technology”nin kisaltilmis halidir.
Bilgi Teknolojilerine iliskin kontrol hedefleri anlamina gelen COBIT, ISO ve ITIL’ 1
temel alan, kendini yenileyen, gelisen teknolojiyle beraber yeni versiyonlari ile fayda
saglayan bir sistemdir (Akay, 2014, s. 30). Ayni zamanda bilgi sistemlerinin karsi
karstya kaldiklart riskleri, bu risklerin yorumlanmasi, yonetilmesi ve risklere karsi
kontrolleri ve bu kontrollerin denetlenme usulleri tizerinde de duran bir bakis agisi ile

hazirlanmis bir yapiya sahiptir (Yildirim, 2017, s. 7).

COBIT, kontrole dayali bir yaklasim olmasindan 6tiiri sunulan hizmetlerin belirtilen
kalite, glivenlik ve hukuksal ihtiyaglara cevap vermesini saglayan bir yaklasimdir. Bu
sebeple bunlarin nasil yapilacag: ile ilgilenmezken neler yapilacagina odaklanir
(Yildirim, 2017, s. 8). COBIT, ilk zamanlar denetim, kontrol, sonra yonetim, en son
risk ve katma deger ile ilgili standartlari da icine alarak zaman iginde bir bilgi

sistemleri yonetisim ¢ergevesine doniismiistiir (ISACA, 2012, s. 13).

COBIT ilk olarak 1996 yilinda yayimlanmistir. Bu siirlim genel olarak denetim ile
alakalidir. 1998 yilinda yayimlanan ikinci siiriime yonetim rehberi eklenmistir. 2000
yilinda COBIT-3 denetim, kontrol ve yonetim ¢ercevesinde yeni slriimii

yayimlanmigtir. 2005 yilinda 4. versiyon, 2007 yilinda bilgi teknolojileri yonetisimi
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eklenerek gilincellenmistir. 2012 yilinda ise kurumsal BT yonetisimi 6ne ¢ikarak

COBIT-5 versiyonu olusturulmustur (Bilgin, 2016, s. 74).

1. Paydas
ihtiyaglarinin
Karsilanmasi

5. Yénetisimi
Yénetimden
Ayirmak

2. Kurulusun Bastan
Sona Kapsanmasi

3. Tek Bir Biitiinlesik
Cercevenin
Uygulanmas:

4. Biitiinciil Bir
Yaklagimin
Saglanmasi

Sekil 6. COBIT" in 5 Temel ilkesi (ISACA, 2012, s. 13).

COBIT-5 bes temel ilkeden olusur. Bu ilkelere gore birbirini biitiinleyen, diger cergeve
ve standartlarin yetersiz noktalarini tamamlayan, kurumun devamlilif1 i¢in zorunlu alt

sistemlerden olusan dinamik bir sistemin birligini tanimlamaktadir (ISACA, 2012).

Tirkiye’de ise zaman gectikte degisik sektorlerde ait birgcok sirkette COBIT’in
kullanildigin1 goriiyoruz. BDDK, Hazine Miistesarligi ve SPK’nin da BT’ye 6zgii

diizenlemelerinde COBIT’i g6z Oniine aldigi goriilmektedir.

1.5.3. ISO/IEC 27000 Standart Serisi

Organizasyonlarin is devamliligim1 ve etkili bilgi giivenligini saglamak i¢in teknik
onlemlerle beraber insan faktorii, prosediirel faktorler, egitim gibi teknik olamayan
onlemlerin saglanmasi, bu siireglerin bilgi gilivenligi standartlarina uygun olmasi ve
stirekliligin saglanmasi amaciyla Bilgi Giivenligi Yonetim Sistemi (BGYS) kurmalari
gerekmektedir (Sen & Yerlikaya, 2013). ISO/IEC 27000 ailesi finans, saglik, savunma,
hizmet sektoriindeki 6zel durumlar harig, haberlesme, bilgi teknolojileri, tasarim, Ar-
Ge, iretim gibi ana faaliyet hususlarinda kuruluslarin ihtiyaglarini karsilamaktadir
(Kilig & Gokeol, 2010, s. 1-3). Bilgi giivenligi siireglerini tam karsilamasi, eksik

noktalar1 standart ailesindeki diger standartlar ile karsilamasi bu standart ailesini
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popiiler kilmaktadir. Ayrica kapsam belirlemede, karar verme, planlama ve uygulama

asamasinda organizasyonlara fayda saglayacaktir (Perendi, Unal, 2008, s. 6-7).

ISO/IEC 27000 ailesi standartlari, organizasyonlarin bilgi varliklarin1 garanti altina
almalar1 sebebiyle diizenlenmistir. Bu standartlardan fayda saglamak, kuruluslarin mali
bilgiler, fikri miilkiyet haklari, ¢alisan bilgileri veya fligiincii kisilerin sahip oldugu
bilgilerin, varliklarin giivenligini yonetmek demektir (Cakir & Tuygun, 2019, s. 63).

Uluslararasi Standartlar Orgiitii (ISO) ve Uluslararas1 Elektroteknik Komisyonu (IEC)
gelistirdigi ISO/IEC 27000 Serisi, bilgi giivenligi yonetimi i¢in global olarak tiim
diinyada taniman bir yap1 olarak bilinmektedir. ISO/IEC 27000 standartlar serisi bilgi
giivenligine 6zgii olsa da en popiiler olan standart ISO/IEC 27001°dir (Kog, Seker, &
Seker, 2019, s. 127).

ISO/IEC 27000 standart serisine dahil olan ve ISO 27001’ e ait giivenlik kontrollerinin
oldugu standart; ISO/IEC 27002:2005 - Bilisim Teknolojisi - Giivenlik Teknikleri -
Bilgi Giivenlik Yonetimi i¢in Uygulama Kilavuzu’dur. Bu standart ilk olarak ISO/IEC
17799:2005 adiyla biliniyordu. ISO yaptig1 teknik bir diizenlemeyle 1 Temmuz 2007
tarihinde, ISO/IEC 17799:2005 standardinin adi, ISO/IEC 27002:2005 (1ISO 27002)
olarak degistirilmistir (Peker, 2008, s. 8).
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Sekil 7. ISO/IEC 27000 Standart Ailesi (Yilmaz M. , 2018, s. 34).

27000 ile 27999 arasindaki standartlar bilgi giivenligi standartlari olarak belirlenmistir.
ISO 27001 standardindan sonra ihtiyaglar olusmasindan dolayr yeni standartlar
eklenmistir. Sektorlerin bilgi giivenligine olan gereksinimleri dnceden tasarlanarak
sonraki standartlar ig¢in yer ayrilmistir. Yeni standartlar i¢in ayrilan yerler genelden
0zele dogru doldurulmaktadir. Zaman gectikge standartlarda eksiklik gézlemlenmis
ayni standart numarasi ile yeni ihtiyaclar karsilar nitelikte yeniden hazirlanmistir.
Zamanla olusan agiklik, ihtiyaglar ve yeni tehditler bu degisikliklere gidilmesine sebep
olmaktadir. Ciinkii standartlar etkin, aktif yapilarim1 muhafaza ettikleri zamana ve

giincel tehlikelere karsi ayakta durabilirler (Akay, 2014, s. 39).

e ISO/IEC 27001: Dokiimante edilmis bir bilgi giivenligi yonetim sisteminin
kurulmasi, gergeklestirilmesi, izlenmesi, gozden gecirilmesi, siirdiiriilmesi ve
tyilestirilmesi i¢in olusturulmus bir standarttir.

e |SO/IEC 27002: Giivenligi saglayabilmek icin gerekli kontrollerin bu

kontrollerle alakali 1yi uygulamalarin oldugu standarttir.
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ISO/IEC 27003: ISO/IEC 27001 ile uyumlu BGYS’nin uygulanmasi ile ilgili
bilgiler igerir.

ISO/IEC 27004: Bilgi giivenliginin yonetilmesi ile ilgili 6l¢iim tekniklerine
kilavuzluk eder.

ISO/IEC 27005: Risk yonetimi ile ilgili standarttir.

ISO/IEC 27006: ISO/IEC 27001 ile uyumlu BGYS sertifikasyonu ve denetim
saglayan kuruluslarin gerekliliklerine kilavuzluk yapar.

ISO/IEC 27007: BGYS ile ilgili denetimlere ve denetgiler i¢in rehberlik yapar.
ISO/IEC 27011: Telekomiinikasyon kuruluglarina yonelik bilgi giivenligi
standardidir.

ISO/IEC 27799: Saglik kuruluslarina yonelik bilgi giivenligi standardidir.
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IKINCIi BOLUM: BILGi GUVENLIGI STANDARDI
2.1. STANDARDIN TANITIMI

2.1.1. ISO/IEC 27001 Standardin Tanimi ve Onemi

Tiirkge adi Bilgi Giivenligi Yonetim Sistemi (BGYS), Ingilizce adi Information
Security Management System (ISMS) olan ISO/IEC 27001; bilgi gilivenligi icin
olusturulmus uluslararas: gegerliligi olan bir yonetim sistemi standardidir. ISO/IEC
27001, ISO - |International Standarts Organization (Uluslararasi Standart
Organizasyonu) ve IEC — International Electrotechnical Commission (Uluslararasi
Elektrik Komisyonu) calismalar1 sonucu ortaya ¢ikmis ve boylelikle ISO/IEC 6n eki
belirlenmistir. Technical Specification 6n ekiyle birlikte TS ISO/IEC 27001 seklinde
adlandirilmistir (Cubukgu, 2018, s. 20).

ISO’nun kabul ettigi bu standart, TSE Bilgi Teknolojileri ve Iletisim Ihtisas Grubu‘nca
olusturulmus ve ISO/IEC 27001 (2005) standard:1 baz alinarak, 02 Mart 2006 tarihinde
TSE Teknik Kurulu‘nun Tiirk Standardi olarak kabul edilerek yayimina karar
verilmistir (Cigdem, 2009, s. 53).

Bu standart, bir organizasyonda bilgi giivenligi yonetim sistemi igin gerekli olan
kurulum, uygulama, siirdiiriilmesi ve siirekli iyilestirilmesi i¢in zorunluluklart
belirlemek amaciyla gelistirilmistir. Kurum i¢inden yada disindan art niyetli ve dogru
olmayan kullanimlara kars1 bilginin muhafaza edilmesi gerekliliklerini tanimlar. TSE
tarafindan yayinlanma amaci “Bilgi Giivenligi Yonetim Sistemi’ni (BGYS) kurmak,
gerceklestirmek, isletmek, izlemek, gézden gecirmek, siirdiirmek ve iyilestirmek
amaciyla gelistirilmistir.” seklinde belirtilmistir (Ersoy, 2012, s. 14-15). Biiyiik, kiiglik
ve sektor ayirmaksizin (ticari isletmeler, devlet kurumlari, kar amaci giitmeyen
kuruluslar, mikro isletmeler, ¢cokuluslu sirketler, perakendecilik, bankacilik, savunma,
saglik, egitim kurumlar1 vb.) tiim kuruluslarin yararlanabilmesi tizerine gelistirilmistir.
(Giindogan, 2016, s. 20). ISO 27001 ile sadece bilisim giivenligi degil, her tiirlii
stirecin hatta kagit tistiindeki bilgilerin dahi giivenligi saglanmis olur (Cetinkaya, 2008,
s. 512).

Bu belgeye sahip olmanin ayricaliklarini su sekilde siralayabiliriz (Cubukeu, 2018, s.
21):
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e Diinyanin her yerinde gegerli bir yonetim sistemine sahip oldugunuzun
gostergesidir.

e Kurum igin korunmasi gereken bilgisayar, dosyalar, s6zlesmeler, e-posta gibi
Oonemli noktalarin farkina varmayi ve belirli bir diizende korumay1 6ngoriir.

e Bir afet aninda kaybi en aza indirebilmek i¢in is siirekliligi saglar.

e Tedarikgi, miisteri ve calisanlarin bilgilerinin korunmasini saglar.

e Siber saldirilar karsisinda bilgi varliklar: korunmus olur.

e Bilgi hirsizhid, yetkisiz erisimler, yasal durumlar gibi bilgi giivenliginin ihlal
edildigi durumlarda yasal kanitlarin hazirlanmasina imkan saglar.

e Bilgi giivenligini tehlikeye atacak sistem agikliklarini ve riskleri azaltir.

e Bilgi giivenligi dahilinde fiziksel ve g¢evresel gilivenlik — yilikleme alanlari,
sistem odalari, 6zel alanlar koruma altina alinir.

e Daha diizenli ve sistemli bir bilgisayar hizmetleri ger¢eklestirilir.

e Bilgilere erisimin ve aktivitelerin kayit altina alinmasini saglar.

2.1.2. ISO/IEC 27001 Gelisim Siireci

Bilgi giivenliginin tarihi BS-7799 olan ingiliz Standardina dayanir. Tiirk Standartlar:
Enstitiisii (TSE) Teknik Kurulu’nun 11 Kasim 2002 tarihinde almis oldugu kararla bu
standardin terciime edilmis halini TS ISO/IEC 17799 (Kisim-1) olarak kabul etmistir.
BS 7799-2:2002 olarak yayinlanan ikinci kisim ise, Tiirk Standartlar1 Enstitiisii Teknik
Kurulu’nun 17 Subat 2005 tarihinde aldig1 kararla TS 17799-2 (Kisim-2) olarak kabul
edilmistir. 1993 yilinda BS 7799-1 Standardi yayinlandiktan sonra Uluslararasi
Standartlar Organizasyonu (ISO, The International Organization for Standardization)
ve Uluslararast Elektroteknik Komisyonu (IEC, International Electrotechnical
Commission) birlikte olusturduklari komite ile birlikte BS 7799-1 Standardina ek
katkilar yaparak 2000 yilinda ISO/IEC 17799 Standardini yaymlamiglardir. Bu
standart Kistm 1 olarak 10 boliim, 127 kontrol maddesiyle calisma kurallarini
anlatmaktadir. Kisim 2 olarak yayinlanan Bilgi Giivenligi Yo6netim Sistemleri
(Information Security Management System- ISMS) gerekleridir. BS 7799-2:2002
olarak yayinlanan bu siirim BS 7799-2:1999 siirtimiinii gegersiz birakmistir (Ersoy,
2012, s. 12-13).
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2005 yilinda 7799:2000 standardi ISO (International Standard Organization) igine
dahil olmus ve 27000 grubu icinde numara verilerek ISO/IEC 27001:2005 ortaya
¢ikmistir. Bundan sonra ISO/IEC 27001 ve diger kalite yonetim sistemleri, PUKO
dongiisii ve Uygulanabilirlik bildirgesiyle (SOA) uyumlu olmustur. Ulkemizde ISO
9001 ve ISO 14001 ile uyumlu hale getirilen ISO/IEC 27001:2005 siiriimii TSE (Tiirk
Standartlar1 Enstitiisii) tarafindan kabul edilmistir. 8 yi1l sonra 1 Ekim 2013 yilinda
ISO/IEC 27001:2013 versiyonu yayinlanmistir (Cubukgu, 2018, s. 22).

ISO/IEC 27001:2013 standard: 2017 yilinda CEN (Avrupa Standardizasyon Komitesi)
tarafindan revize edilmistir. Bu degisiklik ISO tarafindan yapilmayip CEN tarafindan
Avrupa’ da ki diizenlemeler icin gergeklestirilmis bolgesel bir diizenlemedir. Ancak bu
degisiklik ISO tarafindan da dikkate alinacagindan ISO 27002 ve ISO 27000
standartlarinda da yenilik ger¢eklestirilmistir. ISO 27002 kapsaminda Varlik Envanteri
ve Varliklarin Kabul Edilebilir Kullanimi maddelerinde degisiklikler yapilmistir
(CEN/Cenelec ISO/IEC 27001:2017 Revizyonu, 2020).

ISO/TEC Standard
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Sekil 8. Uluslararasi Bilgi Giivenligi Standartlar1 Tarihgesi (llgaz, 2018, s. 28).
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2.1.3. ISO/IEC 27001 Belgesi ve Zorunlu Olan Kuruluslar

ISO/IEC 27001, bir organizasyon igin alinan bir belge ve sertifikadir. Bir BGYS
kurmak, gergeklestirmek, isletmek, izlemek, gbozden gegirmek, siirdiirmek ve
iyilestirmek amaciyla ortaya c¢ikmistir (Dogantimur, 2009, s. 12). Bu sertifika,
organizasyonlarda bilgi giivenliginin saglanmasmin bagimsiz denetim kurumlar
tarafindan yapilan denetlemeler sonucunda verilir. Ug y1l gecerli olan bu sertifikanin
yilda bir kez denetimi olmaktadir. Belgeyi alan kurumlar bu sertifika sayesinde bilgi
giivenligi kriterlerini sagladiklarii karsi tarafa kanitlamis olmaktadirlar (Cubukeu,

2018, s. 25-26).

ISO 27001 Bilgi Gilivenligi Yonetim Sistemine sahip olmak, organizasyonun tam
anlamiyla giivenlik seviyesine ulastigi anlamina degil, organizasyonun giivenlik
risklerini bilmesi, yonetmesi, belli riskleri yok etmek icin kaynak ayirdigi ve harekete
gectigi anlamina gelmektedir (Sen & Yerlikaya, 2013). Zaten giivenlik seviyesinin tam

olarak karsilamak miimkiin degildir ve standardin bu tiir bir amac1 da yoktur.

Tiirkiye” de ISO/IEC 27001 sertifikas1 Tiirk Standartlar1 Enstitilisii veya danigmanlik
firmalarindan edinilebilmektedir. Bu standardi almak i¢in baz1 calismalar
yapilmaktadir. Bu ¢alismalar kurum tarafindan gorevlendirilmis bilgi islem
yoneticileri, eger varsa kalite, insan kaynaklari ve satin alma gibi boliimlerden
gorevlendirilmis kisiler tarafindan gerceklestirilir. Gorevlendirilen kisiler hazirlik
caligmalarin1 planlayip uygularlar. Bagimsiz belgelendirme kuruluslarina basvuru
yapildiktan sonra gerceklestirilen denetimin ardindan basarili goriildiigii takdirde belge
almaya hak kazanilir (Cubukgu, 2018, s. 26). Akreditasyon kurumundan akredite
edilen kuruluslar ISO/IEC 27001 sertifikasim verebilmektedir. Bu standardin ingiltere’
de ki akreditasyon kurumu (United Kingtom Accreditation Service) UKAS’ tir.
Tiirkiye’ de, 27.10.1999 tarih ve 4457 sayili kanunu ile kurulan Tiirk Akreditasyon
Kurumu (TURKAK)’tir. Tiirk Standartlart Enstitiisii, TURKAK tarafindan akredite
edilmistir. TURKAK, European Co-operation for Accreditation (EA) tiyesidir (Ersoy,
2012, s. 18).

Her organizasyonun ISO/IEC 27001 belgesini almasi elbette zorunlu degildir. Ama
ISO 27001 Bilgi Gilivenligi Yonetim Sistemi Belgesinin bazi kamu ve 6zel sektorde

alinmasi zorunlu hale getirilmistir.
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Ozel sektdrde kamu ihale kanuna gore ihale agan kuruluslar ISO/IEC 27001 belgesini
zorunlu kilmaktadir. Proje iist diizeyde gizlilik ve gilivenlik gerektiriyorsa bu belge
ozellikle istenmektedir. Ornegin savunma sanayi ile ilgili ihalelerde, yazilim hizmeti
veren ve lriin liretip satis gergeklestiren kuruluslardan bu belge istenmektedir. Ayrica
Telekomiinikasyon Kurumu tarafindan, elektronik haberlesme hizmeti veren ve
sebekesi saglayan kurumlarin ISO 27001 Bilgi Giivenligi Yonetim Sistemi Belgesi

almasi zorunlu hale getirilmistir.

Bilgi Teknolojileri ve Iletisim Kurumu, TS ISO/IEC 27001 standarti uygulamasina
dair bildirisinde (isokalitebelgesi);

e Gorev Sozlesmesi imzalayan kuruluslar,

e Imtiyaz S6zlesmesi imzalayan kuruluslar,

e Uydu Haberlesme Hizmeti saglayicilari,

e Altyap: Isletmeciligi Hizmeti saglayicilari,

e Sabit Telefon Hizmeti saglayicilari,

e  GMPCS Mobil Telefon Hizmeti saglayicilari,

e Sanal Mobil Sebeke Hizmeti,

e Internet Servis Saglayicilari,

e GSM 1800 Mobil Telefon Hizmeti saglayan hava tasitlarinda, ISO 27001 Bilgi
Giivenligi Yonetim Sistemi Belgesi almak zorundadirlar. Bilgi Teknolojileri ve
lletisim Kurumu bu belgenin almip siirdiiriilebilir olmasin1 istemektedir ve

belirli zaman araliklarinda denetimlerle bunu denetlemektedir.

Maliye Bakanligi Gelir Idaresi Baskanligi e-fatura uygulama kilavuzunda bilgi
giivenligini saglamak icin ISO/IEC 27001 standardina sahip olmalidir seklinde
belirtmistir (isokalitebelgesi). Bu hizmeti verecek kurumlarin sadece ISO/IEC 27001
belgesini alarak bilgi giivenligi yoOnetim sistemini kurarak dogru bir sekilde

yonetmeleri gerekmektedir.

Kamu kurumlarinda ISO/IEC 27001 belgesini almak zorunlulugu yoktur ama bazi
kanun ve yasalar geregi ISO 27001 Bilgi Giivenligi Yonetim Sistemini kurmalari

zorunlu tutulmustur.
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10.12.2003 tarihli 5018 sayili Kamu Mali Y6netimi ve Kontrol Kanunuyla, tiim kamu
kurumlarinda kamu mali yonetim sistemi uluslararasi standartlar ve Avrupa Birligi
uygulamalarina uygun olarak diizenlenip etkin bir kontrol sistemi olusturmak igin
Maliye Bakanligi 26.12.2007 tarihinde 26738 sayilh Kamu I¢ Kontrol Standartlar:
tebligi Resmi Gazete de yaymlanmistir. Bu teblige gére kamu idarelerinde i¢ kontrol
sisteminin olusturulmasi, uygulanmasi, izlenmesi ve gelistirilmesi amaciyla belirtilen
18 standart ve 79 genel sarttan en az 10 tanesi kurumlarda bilgi glivenligi yonetim

sisteminin olusturulmasi ile ilgilidir.

2003/48 sayili Basbakanlik Genelgesi ile e-Donilisim Tiirkiye Projesi yiirlirliige
girmistir. Bu projeye gore 4.1.1." inci maddesinde biitiin kurumlarda Bilgi Giivenligi

Yonetim Sisteminin (BGYS) kurulmasinin amaclandig: bildirilmektedir.

05/08/2005 tarihli ve 25897 sayili Resmi Gazete’ de yayimlanan, 2005/20 sayili
Bagbakanlik Genelgesi geregi Birlikte Caligabilirlik Esaslar1 Rehberinde elektronik
olarak gerceklestirilen hizmetlerin basar1 ve gliven ortaminda saglanmasi icin gerekli

politika ve diizenlemelere vurgu yapilmistir.

2006 / 38 sayil1 Yiiksek Planlama Kurulu Karar1 ve 28/07/2006 tarihli ve 26242 sayili
Resmi Gazete’ de yayimlanan Bilgi Toplumu Stratejisi Belgesinde bilgi giivenliginin
biitiin ililkede ve kamu kurumlarinda, bilgi sistemleri, elektronik ve ag iletisiminde
giivenligin edinilmesi ve siirdiiriilmesi i¢in gerekli diizenlemelerin gerceklestirilmesi
gerektigi belirtilmistir. Ayrica, yasal diizenlemelerin bilgi giivenligi cergevesinde

gerceklestirilecegi de belirtilmektedir (isokalitebelgesi).

10.01.2013 tarihli Resmi Gazetede yayimlanan Giimriik islemlerinin Kolaylastiriimas:
Yonetmeligi geregince Yetkili Yiikiimlii Statiisii Sertifikas1 (YYS)’ n1 isteyen ihracatgi
kuruluglarin ISO/IEC 27001 sertifikasin1 almasit zorunlu tutulmustur. YYS igin
ISO/IEC 27001 sertifikalarinin giincel olmast gereklidir. ISO/IEC 27001 belgesi;
giimriik ve dis ticaret islemlerine iligkin ¢alisma birimlerini ve bu ¢alisma birimlerine
ait lojistik, depolama, muhasebe, finans ve bilgi islemin elektronik bilgi varliklar

faaliyetlerini bu varliklarin giivenligini saglamay1 kapsamalidir.
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2.1.4. 1SO/IEC 27001 icin Gerekli Olan Sistem — BGYS

Ekonomimizin biiyiik ol¢iide bilgiye dayandigi bu c¢agda kuruluslar, ekonomide
meydana gelen degisiklikleri yakindan takip etmek ve giincellenen teknolojiye uyum
saglamak i¢in rakiplerine karsi daha fazla rekabet¢i olmaya calismaktadir. Ayrica
devamli degisen teknoloji var olan bilgilerin degismesine ve gegerliliginin
kaybolmasina sebep olmaktadir. Bu sebeplerle kuruluslar 6zgiin bilgi kaynaklarini
cogaltmak ve biiyilk verilerini kisa zamanda etkin bir sekilde isleyip yoOnetmek

durumundadirlar (Aktan & Vural, 2005).

ISO/IEC 27001 standardi, bilgileri korumak ve yonetmek i¢in bir Bilgi Giivenligi
Yonetim Sistemi (BGYS) kurulmasimi onerir (Cubukcu, 2018, s. 29). ISO 27001,
kurumlara uluslararast kabul gormiis yontem ve kuruma 06zgii politika, prosediir,
kilavuz olusturmasini sunar. Ayni zamanda kurumlarin ISO 27001sertifikasina sahip
olmast o kurumun gilivenlige Onem verdigini ve bu konuyu ciddiye aldigini
gdstermektedir. (Ozbilgin & Ozlii, 2019). BGYS, bilginin biitiinliigiinii, gizliligini ve
erigebilirligini saglamak tizere yontemli bir sekilde planlanan, yonetilebilen,
stirdiiriilebilen, belgelendirilen yonetim tarafindan kabul edilmis ve uluslararasi

giivenlik standartlarinin temel alindig1 faaliyetlerin timiidiir (Ersoy, 2012, s. 8).

Kurulusa faydali bir BGYS’nin dinamik bir sekilde uygulanmasi gerekmektedir.
Kurulusun is ve kiiltiiriiniin siirekli iyilesen devam eden bir yapisi olmalidir. Ciinkii
BGYS bunu gerektirir (Kajava, Anttila, Varonen, Savola, & Roéning, 2006, s. 2091-
2095).

Bilgi giivenligi yonetim sistemi, kurulus organizasyonunu, politika ve prosediirleri
ayrica kurulusun is kiiltiiriiyle ayrilmaz bir biitiin olan amaglar1, hedefleri ve faaliyet
alanimi kapsamalidir. Kurumsal siireglerin ve yoOnetim yapisinin bir pargasi olmasi,
bunlarla biitiinlesik olmasi ve bilgi giivenligi siireglerinin, bilgi sistemlerinin ve

kontrollerin planlanmasinda géz 6niinde bulundurulmalidir. (Giindogan, 2016, s. 22)

Bir kurulusta teknik 6nlemlerle beraber BGYS dahilinde kavramsal ve denetimsel bir
takim onlemlerin alinmasi konusu diinyanin her yerinde kabul gormiis bir yaklasimdir.
Bu yaklasim iist yonetim, ti¢iincii kisi - kuruluslar ve tiim ¢alisanlar tarafindan eksiksiz

bir sekilde uygulanmalidir. Boylece BGY S’nin sadece bilgi islem ve IT (Information
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Technology) boliimlerinin degil tiim kurum birim ve ¢alisanlarinin da gérevleri oldugu

vurgulanmaktadir (Ersoy, 2012, s. 8-9).

BGYS kurulurken ISO/IEC 27001 gereklilikleri ve ISO/IEC 27002°nin Onerileri
dikkate alinir. Ayni1 zamanda giivenlik standartlar1 baz alinarak yapilan biitiin
caligmalarin  dokiimante edilmesi ve raporlanmasi standardin getirdigi bir
zorunluluktur. Bir kurulusta bilgi glivenligi yonetim sistemini kurmak, uygulamak ve
bununla ilgili ¢alismalar yapabilmek i¢in iist yonetimin karar vermesi gerekmektedir.
Bu karar maddi ve insan giicii kaynaklarinin atanmasinda ve bundan sonraki siireglerde

iist yonetimin bu konuya ve ¢aligmalara destek verdigini gostermektedir (Ersoy, 2012,

s. 29).

BGYS kurulumu deyince akla bilgi teknolojileri kurulumu gelmemelidir. BGYS
kurulusun is yapma yontemini etkileyen bir sistemdir. Biitiin boliimlerdeki caliganlar
bilgi giivenligi ilkelerini g6z Oniine alarak calismalarini yiiriitmek zorundadirlar.
BGYS iist kademeden alt kademeye kadar kurulusun tim bolimlerinin aktif
katilimiyla hedefe ulasilabilecek bir sistemdir (Aydogan, 2011, s. 13).

ISO/IEC 27001 belgesini alma siirecinde yapilacak calismalar oncelikle kurumun
sertifikay1 almasina karar vermesi, bu siire¢ i¢in bir komite olusturulmasi, kuruma ait
bilgi varliklarinin ortaya konmasi, risk analizi yapilmasi ve bir dokiimantasyon
sisteminin olusturulmasi, ardindan i¢ ve dis denetim yapilarak belgenin alinmasi

planlanir.

2.2. STANDARDIN ANA MADDELERI ve PUKO DONGUSU

Kurulus BGYS’yi, gerceklestirdigi ticari faaliyet ve riskler karsisinda, gelistirir,
siirdiiriir ve siirekli ilerletir. Bu baglamda standard PUKO modeline dayanir (TSE,
Mart 2006, s. 2). PUKO modeli, kurumda ne yapilmasi gerektiginin acikca
olusturulmasi, kararlarin uygulanir duruma getirilmesi ve ¢alistiginin temin edilmesi,
amaca uygun olmayan kontroller igin gerekli énlemlerin alinmasidir (Otegen, 2018, s.
52). Bu siire¢ yaklasimi faaliyetlerin tanimlanmasini, izlenmesini ve performansinin

Olclilmesini kolaylastirir (Cubukgu, 2018, s. 93).
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* BGYS' nin
Kurulmast

* BGYS' nin
Strekliliginin
Saglanmasi ve
Gelistirilmesi

* BGYS' nin
Gergeklestiril
mesl1 ve

L Isletilmesi

* BGYS' nmn
Izlenmesi ve
Gozden

Gegirilmesi J

Sekil 9. PUKO Déngiisii (Cubukgu, 2018, s. 95).

BGYS proseslerine uygulanan PUKO modeli “Planla-Uygula-Kontrol Et-Onlem Al”

yontemi temeline dayanir.

1. Planla: BGYS’nin tasarlanmasi ve kurulmasi gergeklestirilir. Standardin ana
maddeleri olan Kurulusun Baglami, Liderlik ve Planlama, bu adimla iliskilidir.
Planlama siireci BGYS’nin ana &geleri, prensip ve calisma sekli ortaya
kondugu i¢in diger siireclere gore daha onemlidir. Bu siirecteki en onemli
caligmalar Varlik Envanteri ve Risk Analizi ¢calismalaridir (Cubukgu, 2018, s.
97).

2. Uygula: Uygulama siireci BGYS politikasi, kontroller, siiregler ve
prosediirlerin gerceklestirilip isletilmesi anlamima gelmektedir. Standardin

Destek ve Isletim maddeleri bu siirece karsilik gelmektedir.

3. Kontrol Et: Bilgi giivenligi yonetim sisteminin kurulumu tamamlandiktan
sonra daima izlenmeli ve gdzden geg¢irilmelidir. Belirlenen giivenlik politikalar
ve bu politikalar 151831inda belirlenen tedbirlerin calisip ¢alismadiginin tespit
edilmesi, denetimler ve kontroller ¢ergevesinde uygunsuzluklarin belirlenmesi
gerekmektedir. Performans Degerlendirme bu siirecte yapilmaktadir.

4. Onlem Al: Gozden gecirme, denetimler ve kontrollerde belirlenen

yetersizliklerin giderilmesi, sisteminin devamli gelistirilmesi, iyilestirilmesi bu
52



adimda gergeklestirilmektedir (Cek, 2017, s. 19-20). Standardin 2005 yili

siiriimiinde siirekli iizerinde durulan Planla—Uygula—Kontrol Et-Onlem Al

(PUKO) dongiisiine verilen énem 2013 yilinda yayimlanan versiyonunda yer

almamaktadir. Fakat,

gerekliligi

vurgulanmaktadir. Bu husus,

iyilestirme ve gelistirmenin araliklarla yapilmasinin

stirekli iyilesmeyi saglamak ig¢in

PUKO déngiisiiniin istenirse giincel siiriimde de kullanilabilecegini

gostermektedir (Giindogan, 2016, s. 21).

Planla

Uygula

Kontrol et

Onlem al

* 4 Kurulusun Baglami
* 6.Planlama

* 7.Destek
« 8.Isletim

* 9.Performans Degerlendirme

« 10.1yilestirme

— [ e 5.Liderlik ]

Sekil 10. ISO/IEC 27001 Ana Maddelerinin Puko Ddngiisiine Karsilik Gelen

Maddeleri (Cubukgu, 2018, s. 97).

2.2.1. Planla

PUKO modelinin ilk ve en 6nemli asamasidir. Giivenlik politikasinin olusturulmast,

amagclarin,

hedeflerin, siireclerin ve prosediirlerin belirlenmesi bu asamada

gerceklestirilir. Bu adimin basarisi, belirlenen hedeflerin kurumun amag¢ ve

hedefleriyle Ortiismesidir.

53

Planlama sathasinda, gorev paylasiminin ve hedeflerin



dogru bir sekilde belirlenmesi 6nlem al asamasmin yiikiinii hafifletecektir. Bu
asamada BGY S’nin kurulumu ile ilgili ¢alismalar yapilacagindan diger asamalara gore
en ¢ok yol bu asamada kat edilir. Kapsam, Politika, Risk Degerlendirme, Risk
Iyilestirme Plan1 ve Uygulanabilirlik Beyan1 islemleri bu adimda tanimlanir (Gazdag

& Cetinyokus, 2020, s. 480).

Ust Yonetimin Destegi: Ust yonetim, kurumda karar verici kisilerdir. Bunlar, kurum

sahipleri, yonetim kurulu bagkan ve iiyeleri, CEO’lar ve sirket yonetiminde gorevli
kisilerdir. ISO/IEC 27001 standardina gecis ve BGYS kurulumu igin iist yonetimin
karar1 gereklidir. Bu karar siirecin ve calismalarin ciddiyetini vurgulamak ic¢in de

onemlidir.
Ust yonetim sorumluluklart :

e Gorev dagilimi ve atamalar yapmak,

e Bilgi giivenligi politikasini onaylamak ve yayinlamak,

e Bilgi giivenligi farkindalik ¢alismasina destek olmak,

e Finansal ve insan giicii kaynaklarini saglamak,

e BGYS’nin basarisinin degerlendirildigi toplantilar yapmak,

e Siirecle ilgili biitiin ¢aligmalara dnderlik etmek ve yardimct olmaktir (Cubukgu,
2018, s. 107-108).

BGYS Komitesinin _Kurulmasi: Kurumlarda ISO/IEC 27001 in isletilmesi,

yonetilmesi ve gerekli kontrollerinin saglanmasindan sorumlu olan BGYS komite
liyeleri ve yoneticisi list yonetim tarafindan atanir (Cakir & Tuygun, 2019, s. 66).
Kurumun biyiikliigiine ve iist yonetim kararlarina gére BGYS Komitesinde gorev
alacak kisiler degisiklik gosterebilir. Burada amac¢ var olan boliimlerden kisilerin bir
araya gelerek BGYS kurulum ve yonetim calismalarini yiirtitmesidir. Kurumdaki

biitiin bilgi glivenligi ¢aligmalarindan sorumlu olan BGYS Komitesinin gorevleri:

e BGYS siireclerini planlar ve kontrol eder,

e Kurumun bilgi varliklarini tespit eder,

e Riskleri saptar ve bunlar diislirmek i¢in 6nlem alir,
e Bilgi giivenligi politikalarin belirler,

e BGYS icin gerekli olan dokiimanlar1 hazirlar,

e ¢ tetkikleri gerceklestirir,
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o s siirekliligi saglar,
e Kurum i¢i egitimler diizenler,

e Kurumda ¢alisanlarinda farkindalik olusturur (Cubukgu, 2018, s. 35).

GAP_Analizi: GAP Analizi, kurumda BGYS kapsamina dahil olacak her sistemin
ISO/IEC 27001 standardina uygunlugunu ve eksikliklerin belirlenmesi i¢in bu
uygulama yapilir. Hedefledigimiz nokta ile suan ki durum arasindaki farkin ayrintili
bir sekilde analiz edildigi yontemdir. Kontrol listeleri, miilakatlar, 6nceki tetkik veya
gbzden gecirme sonuglari, 6nceki vakalar ile ilgili kayitlarin incelenmesi gibi islemler
yapilarak GAP analizi gergeklestirilebilir. GAP analiz ¢alismalarinda g¢ogunlukla
miilakat tizerinden ISO 27001 standardinin 4. Ve 10. Maddeler arasinda ki maddelere
verilen cevaplar degerlendirilir. Daha sonra, ISO 27001 EK-A kontrol maddeleri
gozden gegirilir. Calisma sonucunda standardin tiim maddelerine ne kadar uygun

olundugu degerlendirilerek ¢aligma tamamlanir (Emir Erdogan, Ocak, 2020, s. 28).

Bilgi Giivenligi Politikasi: BGYS politikasi, yonetime 151k tutan, hedefleri ortaya

koyan, harekete geciren, kurumun karsilasabilecegi risklerin degerlendirilecegi ve
yonetilecegine iliskin kapsam ve kriterlerini agiklayan bir metin olmalidir. BGYS
politikasinin basarilt olabilmesi icin {ist yonetim, bu politika maddelerinin kararlilikla

uygulanacagini ¢alisanlara hissettirmelidir (Onel, Dinger; Dingkan, Ali, 2007, s. 11).
Politika genel anlamda su 6zellikleri icermelidir:

e Kurulus amacina uygun olmalidur,
e Belirlenen hedefleri kargilamalidir,
e Calisanlara haberdar edilmelidir,

e Ugiincii sahislara duyurulmalidir,

e Belirlenen araliklarla gozden gegirilmelidir (Cubukgu, 2018, s. 119).

Kapsamin Belirlenmesi: Bir kurulus; kendi biinyesinde BGYS’yi kurarken oncelikle

sistemin neleri i¢ine alacag1 ve kapsaminda nelerin yer alacagini dikkatlice belirlemesi
gerekmektedir (Akay, 2014, s. 75). Kuruluslar i¢ ve dis baglami, bu baglamin
gereksinimlerini, kurulusun gergeklestirdigi faaliyetler arasindaki ara yiizleri,
bagimliliklar ve diger kuruluslar1 da géz oniinde bulundurarak kapsami olusturmalidir.

Kapsam disinda birakilan biitiin 6gelerin digarda birakilma gerekgeleri agiklanmalidir.
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(Emir Erdogan, Ocak, 2020, s. 29). Kapsam belirlenirken tiim boliim ya da alanlar

kapsama eklenecegi gibi, sadece 6nem arzeden kritik alanlarda uygulanabilir. Ayrica

ilerleyen zamanlarda siirlarinin genisletilmesi veya daraltilmasi miimkiin olmaktadir.

BGYS kapsami belirlenirken genis kapsamli hazirlandigi halde uygulama ve

kontrollerde olusabilecek problemler kapsamda degisikliklere sebep olabilmektedir

(Ersoy, 2012, s. 34). Fakat projenin yonetilebilir boyutta olmas1 6énemlidir. Bu yiizden

kurumun fiziksel yapisi ve siirecleri goz oniine alinmalidir (Perendi, 2008, s. 5).

ABY BILGISAYAR YAZILIM LTD.STI.

BGYS KAPSAM DOKUMANI
YAYIN NO : DOKUMAN ADI: VER: 0.1
27001- POL- 01 DOK-POL-V1

ABY BILGISAYAR YAZILIM LTD. STI. BGYS KAPSAMI

Amac ve Kapsam

2006 yilinda Konya’da kurulan ABY Bilgisayar Yazilim Ltd. Sti. miisterilerine,
kendine ve alt yiiklenicilere ait olan bilgilerin korunmasi i¢in ISO/IEC 27001 standart
kapsamina uygun Bilgi Glivenligi Yonetim Sisteminin kurulmasina karar verilmistir.
Kurulacak ve uygulanacak sistem ABY Bilgisayar Yazilim Ltd. Sirketin tiim

departmanlarin1 kapsayacaktir.
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Diger Kurumlar

BGYS Kapsami

Yazilim | | Muhasebe

Bilgisayar Sarf

Malzemeleri

Y 6netimi

Satis - Pazarlama Donanim

I Servis Hizmetleri I

Kiralik Sunucular

Y 6netimi

Organizasyon

ABY Bilgisayar Yazilim Ltd. $ti. 5 boliimden olusmaktadir.
- Yazilim

- Muhasebe

- Satis pazarlama

- Servis hizmetleri

Yerleske

Innopark Konya Teknoloji Gelistirme Bolgesi Biiylik Kayacik Mah. 101. Cad. No:13
Selguklu/KONYA
Depo ve subesi bulunmamaktadir.

Varliklar ve Teknoloji

ABY Bilgisayar Yazilim Ltd. Sti. Bilgisayar sarf malzemeleri ve kiralik sunucular
haricindeki kendi biinyesinde verilmekte oldugu, yazilim, satis - pazarlama, servis
hizmetleri, muhasebe islemlerini kendi biinyesinde saglanmaktadir. BGY'S asagida
belirtilen tiim varliklar1 kapsamaktadir.

1) Sirkete ait biitiin ticari bilgiler

2) Bilgi teknolojileri, sunucular ve bilgisayar sistemleri
3) Tiim miisterilerin kisisel 6zel bilgileri

4) Sirketin galisma ekibine ait olan bilgiler

5) Tim Dokiimantasyon Bilgileri

|  HAZIRLAYAN | KONTROLEDEN | ONAYLAYAN |
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Sekil 11. Ormek BGYS Kapsam Dokiimani (Perendi, 2008, s. 8).

Varlhik Envanteri Olusturma, Simiflandirma ve Etiketleme: Kurulusun ticari

faaliyetlerini devam ettirebilmesi icin gerekli olan varlik; donanim, yazilim, teknik
altyapt ve dis hizmetler, bilgisayar ortamindaki dosyalar ve kagit iizerindeki bilgiler,
calisan, kurulugsun prestij ve imaji gibi degerlerden olugmaktadir. Ayrica BGYS is
stireclerine de dnem vermekte ve onlar1 da bir varlik olarak tanimlamaktadir. Kapsam
dahilinde olan biitiin bilgi varliklar1 belirlenmeli ve bilgi varligt envanteri
olusturulmalidir. (Ersoy, 2012, s. 39), (Cubukgu, 2018, s. 126). Risk analizinin dogru
bir bicimde yapilabilmesi, bilginin net bir sekilde korunmasi i¢in bilgi varliklar1 da
dahil tiim varliklarin envanterinin hazirlanmasi ve siniflandirilmas: gereklidir (Kog F. ,

2008, s. 8).

Varlik Envanteri: Varlik envanteri, bilgi varliklarin1 detayl bir sekilde gosteren bir
listedir. Genellikle BGYS yetkilileri tarafindan hazirlanir. Fakat kurumda is
sireglerinden sorumlu olan kisiler, departmanin sahip oldugu bilgi varliklarini
cikarirlarsa bu daha iyi olur. Varlik tanimlamalart ile ilgili yapilan caligmalar
kurumdan kuruma, kullanicidan kullaniciya degisiklik gosterebilir. Uygulayict (BGY'S
yoneticisi) istedigi sekilde varliklar1 tanimlayabilir, siniflayabilir ve degerlerini
verebilir (Cubukgu, 2018, s. 132). Asagidaki tablo varlik envanteri ¢alismasina drnek

verilebilir.

Tablo 1. Ornek Varlik Envanteri Calismas: (Giirsel, 2019, s. 77).
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VARLIK ENVANTER| FORMU

Varligin

o . Gizililik  Biitiinliik Erigebilirlik Bilgi
Departman  Varlik Tiiri Varlik Adi Varlk Sahibi smfi St S TopuIm? Etiketieme
Dederi
Insan Kaynaklan };?_sjifi" *lise Aum Sireci IK Ortak Alan 'S“_Sa” Kaynakir 1| 1| s | 50
; ) . ) Mali Isler Miiduru Odasi .

Mall Isler Bilgi Acente Sozlesmelen Kasanin kargisindeki dolapta Sati Direktord 3 2 1 6 G
Bilgi Teknolojileri |Ag Server Network 2 Kat Server Odasi Bilgi Islem Sefi 4 2 2 8 G
Bilgi Teknolojiler {Donanim Yedekleme sunucusu 1 Kat Network Odas! Bilgi Islem Sefi 3 3 1 7 G
) PDKS kart okuma insan Kaynaklari ve idari u
insan Kaynaklan |Yaziim S — Server e Takom L 2 3 2 7 DO
Sati /Pazarlama |Insan Salis Ofisi Sorumlusu [ Sati Ofisi Satis Ofisi Mdurd 2 2 1 5 D.0
Insan Kaynakla |Site Arsiv Insan Kaynaklan Odasi insan Kaynaklar Midiira 2 1 1 4 D.0

Varlik envanterinde bulunan bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirlik ile
ilgili unsurlarma bir deger atamasi yapilarak, varligin toplam degeri hesaplanmalidir.
Bu degerler ileriki adimlarda varliklarin risklerini hesaplamak i¢in de kullanilacaktir.
Asagida bu deger atamasinin yapilabilmesi amaciyla yararlanilabilecek Ornek bir

puanlama tablosu paylagilmistir (Giirsel, 2019, s. 77).

Tablo 2. Ornek Varlik Envanteri Puanlama Matrisi (Giirsel, 2019, s. 78).

GBE Varlik Envanteri Puanlama Matrisi
No Gizlilik Biitiinliik Erisilebilirlik
1=DUSUK Varlik zarar | Varlik zarar | Varlik zarar
gordiigiinde o6nemli | gordiiglinde Onemli | gordigiinde oOnemli
bilgi ortaya ¢ikmaz. | bilgi kontrol dis1 | bilgiye erigim
degismez. saglanabilir.
Ortaya c¢ikan onemli
bilgi kurulusu | Ortaya ¢ikan bilgi | Erisilebilirligi zarar
etkilemez/cok az | kurumu etkilemez / | goren bilgi kurumu
etkiler. ¢ok az etkiler. etkilemez / ¢ok az
etkiler.
2=0ORTA Varlik zarar | Varlik zarar | Varlik zarar gordiigi
gordiigiinde 6nemli | gordigiinde O6nemli | durumda onemli
bilgi agiga ¢ikmaz. bilgi  kontrol dis1 | bilgiye erisim
degismez. saglanabilir.
Agiga ¢ikan Onemli
bilgi kurumu etkiler. | Kontrol disi degisen | Erisilebilirligi zarar
Sonucu orta vadede | onemli bilgi kurumu | géren Onemli bilgi
karsilanabilir. etkiler. Sonucu orta | kurumu
vadede etkiler. Sonucu orta
karsilanabilir. vadede
kargilanabilir.
3=YUKSEK Varlik zarar | Varlik zarar | Varlik zarar
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gordiigiinde 6nemli
bilgi agiga cikar.

Aciga cikan Onemli

gordiigiinde 6nemli
bilgi  kontrol dist
degisir.

gordiigiinde 6nemli
bilgiye erigsim olmaz.

Erisilebilirligi zarar

bilgi Kontrol dig1 degisen | goren bilgi kurumu
kurumu etkiler. | 6nemli bilgi kurumu | etkiler. Sonucu orta
Sonucu orta vadede | etkiler. Sonucu orta | vadede
karsilanabilir. vadede karsilanabilir.
karsilanabilir.

4=0RTA Varlik zarar | Varlik zarar | Varlik zarar
gordiigiinde o6nemli | gordiiglinde Onemli | gordiiglinde Onemli
bilgi agiga ¢ikar. bilgi kontrol dis1 | bilgiye erisilemez.

Aciga cikan Onemli

degisir.

Erisilebilirligi zarar

bilgi Kontrol dig1 degisen | goren bilgi kurumu
kurumu etkiler. | 6nemli bilgi kurumu | etkiler. Sonucu telafi
Sonucu telafi | etkiler. Sonucu edilemez ya da bu

edilemez ya da bu
uzun siirebilir.

Telafi edilemez ya
da bu uzun siirebilir.

uzun surebilir.

Varliklarin  toplam degerinin  hesaplanmasi; varliklarin  gizlilik, bitiinlik ve
erigilebilirlik degerlerinin toplanmasi, carpilmasi ya da ortalamasiin alinmasi ile
hesaplanabilir. Ornek olarak verilen Varlik Envanteri Puanlama Matrisi baz alinarak,
tanimlanan her bir varliga gizlilik, biitiinlik ve erisilebilirlik puani verilir. Kurum
varlik degerini hesaplarken yine gizlilik, biitiinliik, erisilebilirlik unsurlarini gz 6niine

alarak uygulanabilir bir hesaplama yontemi gelistirebilir (Giirsel, 2019, s. 79).

Varlik Sahibi ve Varlik Emanetcisi: Varlik sahibi, varliklarin kayitli oldugundan,
siiflandirildigindan, giivenliginin saglandigindan, varliklara gerekli kisilerin erigim
sagladigindan ve diizenli araliklarla olarak gozden gegirildiginden sorumludurlar.
Varlik emanetcisi kullanicilardir. Fakat sorumluluk yine varlik sahibindedir (Eksi,

2021).

Varliklarin Iadesi ve Imhasi: Varhigm iadesi, kurum calisanmnin gérevinin bitmesi
sonucu varligin uygun bir form doldurularak, kontrol edilip geri alinmasidir.
Varliklarin imhasi ise varlik yonetim siirecinde kullanim 6mrii dolan varligin uygun

bir sekilde imha edilmesidir (Cubukc¢u, 2018, s. 139).

Varliklarin ~ Siniflandirdmasi:  Bilgi  smiflandirmasi, ISO/IEC 27001 BGYS

standardinin Ek.A 8.2.1 kontrol maddesinin gerekliligi olarak varlik envanterinde
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kayith biitiin bilgi varliklar1 yasal gereksinimleri, is ihtiyaci, 6nemlilik ve kritiklik gibi
kistaslar goz Onilinde bulundurularak, tim kurum kiiltiiriine de entegre edilerek
yapilmalidir (Almeman & Saymaz, 2018, s. 58). Varliklarin siniflandirilmasi
genellikle {li¢ ya da dort diizeyle yapilir. Siniflandirmanin ve etiketlemenin kullanicilar
tarafindan zorluk yasanmamasi agisindan kolay ve anlasilir sekilde olmasinda fayda
vardir. Ulkemizde ise genellikle Gizli, Sirkete Ozel ve Genel olarak ya da Gizli,
Departmana Ozel, Sirkete Ozel ve Halka Acik gibi siiflandirmalar kullanilmakla
birlikte siniflandirma kuruma gore degismektedir (Giirsel, 2019, s. 80). Varliklarin
gizlilik degerleriyle bilgi varliklarmm smifi uyumlu olmalidir. Ornegin, GIZLI olan
varligin, varlik envanterindeki gizlilik degeri de yiliksek olmalidir (Cubukgu, 2018, s.
143).
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Tablo 3. Bilgi Varliklar1 Smiflar1 ve Kullanim Alanlar1 (Giirsel, 2019, s. 81).

f{I:lEmm GizLi SIRKETE OZEL GENEL
Sadece gorevi geregi bu e e
varks kullanmass ereklt | Bilgi varlgimn teknik ve is varliklardir. Yetkisiz
° EE ?121:11;1 g sahibi birimleri tarafindan kisiler tarafindan
Erisim i:nfmezli]an eri i_?eﬁlif’an a erigilebilecek olan varliklaridir. | degisiklik yvapilmamasi
Haklan Eri‘g’ebilecek lzigiler Bﬂgi Kumulus ¢alisanlarmin eril.*;i..miue cin ﬁnllemlle:r alimr.
<ahibi tarafindan be,lirlgnjr acik 1;-“3:].1]_{1:1rd1r. Klm_;m ici WEB 51tesm_dae_
e b genel erigim engellenir. duvurulan bilgiler de
. : bu smuftadir.
disinda erigim engellenir.
Ensim gitvenligi saglanmus | Kurum 1¢1 erisime agik oldugu
(kilit, manyetik erisim igin varlik sahibi tarafindan
kontrolii yvapilabilen) talep edilmemais ise 6zel bir
ortamlarda saklanir. saklama uygulanmaz. Komumal: .
Bilgisayar ortamlarinda 1se | saklama gerektigi durumda Egﬂ;iifag; siklik
Saklama sadece vetkili erisim giivenlifi saglanmis }:'1p Jmamas icin
kullanicilarmn erigebilecegs | (kilit, manvetik erisim kontrolii ﬁ;]llf: mler almarak
sekilde saklanir. Varligin vapilabilen) ortamlarda saklanir. <aklamr
vasal olarak belirli bir stirte | Bu elektronik veva diger B
saldanmasi gerekiyorsa ortamlardak: varliklar genel
kalitli kasada veya arsivde | erisimin olmadigi alanlarda
saldamr. saldanir.
Posta veya kurye
araciligiyla ve kapali zarfta
1{&3{11_1:: z:;rfl-n LEIL?‘“ . Basihi evraklar zarf icinde Eli:;:mk posia
s Sekin 1| goeni: Eikuon e | 2257 £ 2
ve imalaner Elekrontk | Dilgiler kurumsaliletisim | Bl
Tletim ortamdalki bi-lgiler araclan tzerinden iletibir. Tletim | _ -0 5, }'eul-{i‘;iz
kurmesal iletigim araglan e Yﬁthm k.lsdm lagiler tarafindan
e T e degiigiklik
sirasinda }?EﬂCISIZ kisiler }rap@}rQCﬂ T S ya;n_lmayacak dnlemler
tarafindan desisiklik el almmass yeterlidir
vapilmayacak dnlemler
alinmasi veterlidir.
Basili dokiimanlar icin
kagit parcalama cthazi Varliklarin tipine gére
kullamilir. Elektromik N .. . uygun geri déniigiim
; - Varliklann tipine gére uygun A
o o DB | e o | e
yontemler (forr;mrlanau belurlenir. Basih varliklar kagt déniisiim (;iiziimle}i
Imha bilgive geri doniisim déntistim ¢ozitmleri, elektronik elektronik orramdak,i
- ' - ortamdaka varliklar fizenindek: e )
saglanamayacak sekilde T .| varliklar fizerindela
tizenine vazilmasi) veri silindikten SONIa BYEUN 8€11 | o silindikten sonra
kullanilarak silinar doniisim goziimleri belirlenerek uygun ger donigim
Cihazlarin geri dﬁx;iig;ﬂm elden gikarilir. coziimleri belirlenerek
imkém yok ise par¢alanir. elden ¢ikarilir.

Yukaridaki tabloda bilgi varliklar1 ve kullanim alanlart ile ilgili ii¢ diizeyden

olusturulmus bir 6rnek paylasilmistir.

Varliklarin Etiketlenmesi: Etiketleme islemi, renkli ya da yazili etiketlerin fiziksel

varliklarin iizerine yapistirilmasiyla olur. Elektronik dosyalar i¢in, dosyanin iginde , alt
62



ve iist baslik alanlarinda GIZLI, SIRKETE OZEL gibi yazilarak etiketlenebilir. Tiim
kurum caliganlar1 bilgi siniflandirilmasi ve etiketlenmesinden haberdar edilmelidir. Bu
sebeple bilgi giivenligi bilgilendirme ve farkindalik egitimlerinde bu konuya da
deginilmesinde fayda vardir (Cubukgu, 2018, s. 144). Bilgi siniflandirmasi ve bununla
uyumlu bilgi etiketlemesi ile ilgili ¢ok farli Ornekler vardir. Asagidaki tablo

etiketlemeye 6rnek verilebilir.

Tablo 4. Ornek Varlik Etiket Tablosu (Cubukgu, 2018, s. 144).

Etiketleme Elektronik Basih Evraklar | Aygitlar/Medya | RENK
Dosyalan
Uygun etiket gerekir. | Uygun etiket gerekir. | Istege bagl.
GIZLI KIRMIZI
Kapak sayfas, alt Kagit iizerinde
bilgi, Konu vb. damga olarak
alanlarda GIZLI basilabilir.
yazilabilir.
Uygun etiket gerekir. | Uygun etiket gerekir.
SIRKETE Istege bagl.
OZEL Kapak sayfast, alt Kagit iizerinde SARI
bilgi, konu vb. damga olarak
alanlarda gizlilik basilabilir.
etiketi belirtilmelidir.
GENEL Etiket gerekmez. Etiket gerekmez. Etiket gerekmez. | YESIL

Risk Yonetimi: ISO/IEC 27001 standardinin kurulmasinda ve bilgi giivenliginin

saglanmasinda en 6nemli konulardan biri de bilgi giivenligi risklerinin yonetimidir.
ISO 31000 Risk Yonetimi’ ne gore risk genel olarak, amaglar iizerindeki belirsizlik
etkisi olarak belirtilmektedir (ISO, 2018). Bilgi giivenligine gore ise risk, bir varliktaki
bir agikligin bir tehdit tarafindan kullanilma olasiligidir (Cek, 2017, s. 53).

Siirekli ve siirdiirtilebilen bir siire¢ olan bilgi giivenligi yonetim sistemini aslinda bir

risk yonetim siireci olarak da diisiinebiliriz. Siirekli degisen teknoloji ve degisken
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durumlarin sonucunda devamli yeni riskler ortaya c¢ikmaktadir. Bu sebeple bilgi
kaynaklarinin riskleri, tehditleri ve zayif yonleri belli araliklarla gézden gegirilmelidir.
Aslinda yapilan bu islemler bilgi gilivenligi yOnetim sisteminin temelini
olusturmaktadir (Djapi¢ & Luki¢, 2007, s. 124). Risk analizi, kurumlarda bilgi
giivenliginin olusturulmasinda iki ana sarttan biridir. Yapilan risk analizi, kurumun
karsilagabilecegi olas1 gilivenlik risklerini ortaya ¢ikararak, kurumun onceliklerini
belirleyip, tehditleri tespit ederek, risklerin ortadan kaldirilmasini saglayarak, bilgi
giivenliginin saglanmasinda oldukc¢a ¢cok dnemlidir (Cek, 2017, s. 57).

ISO/IEC 27001 standart her ne kadar risklerin ortaya ¢ikarildig: bir ¢alisma olsa da bir
risk yonetim metodolojisi igermez. Bu konuda diger ISO standartlarindan olan ISO
31000 Risk Yonetimi standardindan yardim alir. Buna gore kurumun gorecegi

faydalardan bazilari:

e Belirlenen hedeflere ulagma ihtimalini artirma,

e Riski belirleme ve miidahale etme de haberdar olma,

e Kanunlara ve ilgili sartlara, uluslararasi sartlara uyum saglama,

e Paydas giivenini ve inancini iyilestirme,

e Kontrolleri iyilestirme,

e Operasyonel etkinligi ve verimliligi iyilestirme,

e Saglik, giivenlik ve c¢evresel korumada verimi en yiiksek tutmak ve
tyilestirmek,

e Kayiplari en aza indirme, seklinde agiklayabiliriz (Cubukgu, 2018, s. 148-149).

Riskin temel bilesenlerini tehlike, tehdit, agiklik, zayiflik, olasilik ve olumsuz etki
(zarar gorme) seklinde siralayabiliriz. Risk yonetim siirecinde, riskler tanimlanarak

uygun Onlemler alinir ve bdylece riskleri azaltmis oluruz.
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Y
Riskleri

Belirleme
Riskleri Izleme Risk Anql iz
(Degerlendirme)
. &
Riskleri .
Raporlama Risk Isleme

Sekil 12. Risk Yonetim Siireci (Cubukcu, 2018, s. 151).

Riskleri Belirleme: Kurumun bilgi varliklarini tehdit eden riskler, risk degerlendirme
yontemi aracilifiyla tespit edilmelidir. BGYS varlik envanterinin ¢ikarilmasi risk
degerlendirme iginin temelini olusturur. Kurum, BGYS kapsamindaki kayith
varliklarin sahiplerini, tiiriinii ve 6nem derecesini bir envanter listesi olarak dokiimante

etmelidir (Onel & Dingkan, 2007, s. 12).

Risk tanimlarinin daha iyi bir sekilde yapilmasi adina riskleri i¢ risk ve dis risk olarak
belirtebiliriz. I¢ riskler, kurumun kontrolii altinda olan olaylardan kaynaklanan
risklerdir. Dis riskler ise kurumun kontrolii disinda meydana gelen olaylar sonucunda
ortaya ¢ikan risklerdir. Riskler belirlenirken goriismelerden, olay envanterinden, eski
verilerden, sektorel verilerden ve anketlerden yararlanilabilir. Belirlenen riskler Risk
Kiitiigii adli tabloya riske ait is siiregleri, tehlikeler, olasiliklar, etkileri ve diger
bilgiler girilerek kaydedilir. Yine bu tabloda risklere iligkin hesaplamalar yapilarak
riskin derecesi belirlenir. ISO/IEC 27001 BGYS risk tanimlamalari1 yaparken riskin
sahibinin de tanimlanmasini ister. Risk sahibi riski yoneten ya da riskten sorumlu olan

kisidir (Cubukgu, 2018, s. 161).

Risk Analizi (Degerlendirme): Riskleri tespit etmek ve degerlendirmek de uygulanan
risk analizi; bilgi kaynaklarmin belirsiz olaylar sonucunda etkilenmesini ortaya
cikarmak, denetlemek, tamamen yok etmek ya da minimum seviyeye indirgemeyi

kapsayan silire¢ olarak adlandirilabilecegi gibi, fayda-maliyet analizi, seg¢im,
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onceliklendirme, gercgeklestirim, sinama, onlemlerin giivenlik degerlendirmesi gibi

komple gilivenlik gozden gegirmesini de igerebilir (Kumas, 2009, s. 174-180).

Risk analizi, risk degerlendirmesine ve riskleri azaltmamiza ihtiya¢ olup olmadigi
konusunda kararlara ve yerinde risk iyilestirme taktikleri ve yontemlerine 06zgii
durumlar1 gosterir. Risk analizi ayrica, se¢imlerin yapilacag: kararlarin alinmasina ve
farkli tiir ve diizeylerde risk gerektiren segeneklere de bir girdi saglar. Risk analizi,
riskin sebep oldugu durum ve kaynaklarinin, onlarin olumlu ve olumsuz sonuglariin
ve gergeklesebilme olasiliklarinin 6nemsenmesini gerektirir. Sonuglarin etkileri somut
veya soyut olarak belirtilebilir. Bazi durumlar i¢in sonuglar ve olugsma ihtimalini
tanimlamak igin birden fazla sayisal deger veya agiklayici gerekir (ISO/IEC 31000,
2011, s. 38).

Riskin degerleri, bir metrik sistem (6l¢me sistemi) ile riskler puanlanarak ortaya konur.
Bu sayisal ve sayisal olmayan degerler ile 1 - 5 arasinda ya da diisiik, orta, yiiksek gibi

degerler verilerek yapilabilir.

RISK DUZEYI RISK DUZEYI
1 Cok Diisiik
2 Diisiik
3 Orta
4 Yiksek
5 Cok Yiiksek

BGYS agisindan bilginin gizlilik, biitlinliik, erisilebilirlik kayiplar ile ilgili belirlenen
risklerin ortaya ¢ikmasi durumunda olasi sonuglar riskin etki degeridir. Bu olasi
sonuglar finansal, yasal, itibar, stratejik, miisterinin sesi, operasyonel/is stirekliligi,
ticari, Uriin kalitesi, finansal getiri vb. olabilir (Giirsel, 2019, s. 85). Etki degerini

belirlemek i¢in asagidaki maddeler g6z 6niinde bulundurulabilir:

e Kurumun ugrayacagi maddi ve manevi zararlar,

e (alisanlarin karsilasabilecegi maddi ve manevi zararlar,
e s siireclerindeki kesintiler,

e s kaybmin boyutlari,

e Yasal durumlar,

e Olas1 diger kayip ve zararlar (Cubukcu, 2018, s. 166).
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ETKIiSI
VARLIK | DEGERI | TEHDIT | OLASILIGI | GiZLIiLiK | BUTUN | ERISILEB
LUK ILIRLIK
Desktop 4 Ariza 2 4 3 2
PC
Laptop 4 Calinma 3 3 3 3
Server 4 Durma 1 5 3 5

Tablo 5. Varliklar, Tehditler ve Etki Degerleri (Cubukgu, 2018, s. 166).

Risk degerini bulmak icin bir diger faktdr de olasiliktir. Olasilik, beklenmedik bir

olayin meydana gelme ihtimali olarak tanimlanmaktadir. Risk analizinde bir agikligin

gerceklesme olasiliginin ortaya c¢ikarilmasi c¢ok Onemlidir ve belirlenen biitiin

acikliklar i¢in bir olasilik degerlendirilmesi yapilmalidir. Olasiligin belirlenmesi igin,

tehdit kaynagini, agikligin cinsi, var olan denetimlerin varlig1 ve etkinligi géz ontinde

bulundurulmalidir. Olasilif1 degerlendirirken ilk 6nce BGYS ekibinin ka¢ asamali

degerlendirme yapacagini ve bu asamalarin nasil belirlenecegini tanimlamasi gerekir

(Yi1lmaz M. , 2018, s. 64). Olasilik degerleri i¢in 6rnek tablo asagida paylasilmistir.

OLASILIK

ANLAMI

SIKLIK

1 (COK KUCUK)

Olaymn gerceklesmesi
mimkiin  degil.  Cok
nadiren meydana gelebilir.

Hemen hemen hig.

2 (KUCUK)

Olaym gerceklesme
olasiligi ¢ok diisiik ama
yine de olabilir.

Yilda bir kez.

3 (ORTA)

Olaymm gerceklesme
olasiligi var. Gegmiste
gerceklesmis. Bazen
meydana gelebilir,

Yilda birkag kez.

4 (YUKSEK)

Olayin gerceklesme
olasiligi  yiiksek. Daha
once bir¢ok kez
gerceklesmis. Siklikla
meydana gelebilir,

Ayda bir kez.

5 (COK YUKSEK)

Olaymn gerceklesme
olasiligr ¢ok yiiksek. Her
an olabilir. Neredeyse her
giin gerceklesir.

Her hafta ya da her giin.
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Tablo 6. Ornek Olasilik Degerleri Tablosu (Cubukgu, 2018, s. 164).

Tespit edilen bilgi giivenligi risklerinin gergeklesmesi halinde muhtemel sonuclart ve
risklerin gerceklesmesi ihtimalinin bileskesiyle risk seviyeleri belirlenir ve boylece
bilgi giivenligi riskleri analiz edilmis olur (Gtirsel, 2019, s. 86). Bu durumu asagidaki

gibi formiile edebiliriz :
Risk = Tehdidin Olma Olasilig1 * Tehdidin Etkisi

Ornek olarak, olasilik:2 , etki:3 bu durumda riskin sayisal degeri: 2*3=6 olarak

hesaplanir.

Fakat olasilik ve etki degeri, varligin gizlilik, biitlinliik ve erisilebilirlik 6zellikleri igin

de yapilmalidir. O zaman asagidaki formiilii kullaniriz (Cubukgu, 2018, s. 167).

Risk=[(Olasilik Degeri * Gizlilik)+(Olasilik Degeri * Biitlinliik)+( Olasilik Degeri
*Erisilebilirlik)]

Olasilik seviyesi ve etki analizi seviyelerini ortaya c¢ikardiktan sonra kurumun
etkilenecegi risk faktorleri belirlenir ve derecelendirilir. Bu islem sonucunda bir risk
degerlendirme matrisi olusturulmas: gerekmektedir (Bingdl, 2010, s. 22). Ornek risk

matrisi asagida paylasilmstir.

Tablo 7. Ornek Risk Matrisi (BGYS Danigmanlik DAS Smart, 2018).
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Risk ve Firsat Matrisi Tablosu

- 15, 12, 1o _ 4,3, 2,1

Etki
5 GCok Ciddi 10 15
4 Ciddi 4 12
3 Orta 3 12 15
2 Hafif 2 4 10
1 GCok Hafif 1 2 3 4

Cok Diisuk Dusuk Orta Yiksek |Cok YiikseK
Risk
1 2 3 4 5 Olsalik
1. Onceliklili 1. Oncelikli 11l. Oncelikli IV. Oncelikli
Riskler Riskler Riskler Riskler

Risk Isleme: Kurulus, belirlenen risklere uygun énlemleri segmek ve bu onlemleri

uygulama islemleridir. Risk isleme segenekleri, riskin kabul edilmesi, riskten

kaginilmasi, riski azaltma ve kontrol etme, riskin transferi seklinde segilebilir (Emir

Erdogan, Ocak, 2020, s. 48).

Riskin Kabul Edilmesi, halihazirda bulunan onlemlerin uygun oldugu, ek
onlemlere ve kontrollere ihtiya¢ duyulmadigini ifade eder. Riskin belirlenen
diizeyde ekstra bir giivenlik denetimine gerek olmadan devam etmesi kararidir.
Giivenlik riski olan fakat saldir1 riski bulunmayan bilgi varliklar1 i¢in riskin
g0z ard1 edilmesi tercih edilmektedir (Giilmiis, 2010, s. 82).

Riskin Transfer Edilmesi, kurumlarin sorumlulugunda bulunmayan varliklarin
ve yine kurumlarin miidahalede bulunamayacag: risklerin bagka kurumlara
transfer edilmesine denir. Ornek olarak hirsizlik, dogal afet, yangm gibi
tehditleri azaltmak i¢in yapilan denetimlerden sonra ¢ikan artik riskin, itfaiye,
emniyet gili¢lerine ve sigorta girketlerine aktarilmasidir (Giilmiis, 2010, s. 81).
Riskten Kaginma, risk doguran eylemlere son verilmesidir.

Riskleri Azaltma ve Kontrol Etme, risklerin gerekli onlem ve uygun

kontrollerle seviyelerinin diisiiriilmesidir (Cek, 2017, s. 62).
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Risk isleme siireci tanimlandiktan sonra artik risklerin belirlenmesi gereklidir.
BGRS’nin bir sonraki adiminda olusacak risk hesaplamada bu artik risklerin listesi ve
risk kabul kriteriyle beraber, risk isleme isleminin yenilemesi yapilabilmektedir
(Ganbat, 2013, s. 44).

Risk Degerlendirme Raporu: Bu rapor, risk diizeylerinin ve gerekli onlemlerin
aciklandigi, iist yonetimce onaylanan rapordur. Risk degerlendirme raporu, risk
analizi, metodoloji, risk derecelendirme, risk matrisi hakkinda bilgi verir. Ardindan
yapilan ¢aligmaya gore yiiksek riskler ve dnlemleri belirlenir. Burada amag belirlenen
riskler ve Onlemleri hakkinda {ist yonetimi haberdar etmek ve onaylarmi almaktir

(Cubukgu, 2018, s. 174).

Kontrollerin Secilmesi: Belirlenen risklerin azaltilmasi ya da ortadan kaldirilmasi

gerekmektedir. Kurum bunun igin bazi kontroller segmelidir. Bu kontroller ISO/IEC
27001 standardinin Ek-A kismindaki kontroller olabilecegi gibi teknik, yonetimsel,
fiziksel ya da uygulayicimin gelistirdigi kendi kontrolleri de olabilir. Uygun
kontrollerin se¢iminde maliyet, emniyet, kurumun prestij ve itibari, yasal
zorunluluklar, kurum kiiltiirii ve politikalar1 gibi faktorler de goz Oniinde
bulundurulmalidir. ISO/IEC 27001 standardi kurumlara Onleyici, destekleyici,
diizeltici, diizenleyici, teknik, yonetimsel ve operasyonel kontroller saglamaktadir

(Bingdl, 2010, s. 23).

ISO/IEC 27001 standardinin Ek-A kisminda on doért boliim ve yiiz on dort kontrol
maddeleri vardir. Ek-A kontrol maddelerinde, A-5’ten A-18’e kadar her bir alt bolim
(A.7.1, A.8.1 vb.) i¢in bir ama¢ tanimlanmistir. Bu alt boliimlerin altinda kontroller
A7.1.1, A7.1.2, A8.1.1, A.8.1.2, seklinde belirtilmistir. Ama¢ ve hedeflere erismek
i¢in bu belirlenmis kontroller uygulanmali ve bu amaglar 6.1.3 maddesindeki risklerin

islenmesine yardimci olmalidir (Giirsel, 2019, s. 103).

Alan Kontrol | Kontroller
Hedefleri
A.5: Bilgi Giivenligi Politikalar 1 2
A.6: Bilgi Giivenligi Organizasyonu 2 7
A.7: Insan Kaynaklari Giivenligi 3 6
A.8: Varlik Yonetimi 3 10
A.9: Erisim Kontrolii 4 14
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A.10: Kriptografi 1 2
A.11: Fiziksel ve Cevre Glivenligi 2 15
A.12: Isletim Giivenligi 7 14
A.13: Haberlesme Giivenligi 2 7
A.14: Sistem Temini, Gelistirme ve Bakimi 3 13
A.15: Tedarikei Iliskileri 2 5)
A.16: Bilgi Giivenligi Ihlal Olay1 Yonetimi 1 7
A.17: s Siirekliligi Yonetiminin Bilgi Giivenligi 2 4
Hususlari

A.18: Uyum 2 8

Tablo 8. Ek-A Kontrol Maddeleri.

Uyqgulanabilirlik Bildirgesi (SOA):

ISO/IEC 27001 standardinin Ek-A kontrol maddelerinin hangisinin se¢ilip hangisinin
hari¢ tutuldugunu belirtmek i¢in SOA (State of Applicability) denen uygulanabilirlik

bildirgesi dokiimani hazirlanir.

Uygulanabilirlik bildirgesi, TS EN ISO/IEC 27001 standardi igin temel yapinin
olusturulmasinda o6nemli rolii olan bir dokiimandir. Standart, Uygulanabilirlik
Bildirgesinin hazirlanmasini ve dokiimante edilmesini zorunlu kilmaktadir (TSE, 2013,
S. 3). 6.1.3 maddesi risklerin degerlendirilmesi ve islenmesinde gerekli kontrollerin

uygulanmasini belirtiyor.

Bir riskin olugmasi sonucunda kurumun oOncelikle risk degerlendirmesini gozden
gecirmesi, uyguladigi kontrolleri gdzden gegirmesi ve risk isleme planlarini devreye
sokmas1 olduk¢a Onemlidir. Bu asamada Uygulanabilirlik Bildirgesi bu iligkilerin

acikca ortaya konmasina yardimci olmaktadir (Almeman & Saymaz, 2018, s. 18).

Tablo 9. Ornek Uygulanabilirlik Bildirgesi (Giirsel, 2019, s. 104).
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Dokliman No BEYS-S0A-01
. . . . . . Yayin Tarihi 16.12 X1B
Rewizyon No 00
Revizyon Tarihd  |16.12.2018
Kontroliin Amaci "Hu Kontrol yg (EH) Ik Referans Dokiiman Dokiiman Kodu
Bilgi giivenligi politikalan
A51.1_| Bigi givenlii igin poitikalar E 'l T‘“'ET"':'T."",E,E:;" Bilgi e eaqn 1y
Bilgi gitvenlifi igin yonetimin - uwerhg !
yonlendiiimesi p5qz | Bl glvenidiicin poftikalann gazdan E Bigi Givenlji Poiitkas: P S210.11
gegirimesi
BGYS Komitesi Caksma
AB11 Bigi giivenligi rolieri ve sorumiuuklan E Standard moe3
AB12 | Gérevern aynh E IT Role and Resporsibility
. M atrix
Ig Oirganizasyon . o . .
AB13 Otoritelere iletigim E Baglam Dokimam P 521005
AG14 Gzel ilgi gruplan ik iktisim E Bafjlam Dokiiman P S210.05
s - " Change Mgmt Process -
AG1S Proje yinetiminde bilgi givenii E Guide Autoliv I5-5EC-A12-001
Mo cihazlar ve wzaktan AG21 Mobd cihaz politikasi E Muobile Device Policy |15-5EC-AD7-003
calizma BE2D T n gaksma £ Connection to AL.U neterork from TO7T
outside
) AT Tarama E igeAIrn.a Prosedini PS112.01
Istihdam dncesi - -
AT12 Istihdam hikim ve kogullan E Ise Alma Prosedin PS112.01
Bigi Giivenbi Yonetm Sistemi P S210.41
AT *fdnetim sorumiuluidan E Politikasi g
- FO1P5112.01
Gidrew Tanamlan
Galigma esnasinda A722 | Bigi giversifi farindskd ve adtimi E Egitim Yénetimi Prosedird | P 5121.01
. . K.apsam Digi Personel Disipin
AT23 Disiplin prosesi E Uyguiamalan Standard: HR-GMN-025
Istlll"_ld.:_mln 5|?rland|rl'n35| wEYa ATa1 Istlr_id.:_m snn_.mhlud.mrln sonlandinimas: veya £ ) HR-G
degistirimesi degistirimesi Igten Ayrilan Personel Standardi
AB1A Warlikarm envanter E Varhidann Yanetimi Prosedond [P 5210.08
AB12 Warliiarn sahipigi E Varhidann Yanetimi Prosedond [P 5210.08
Varikann somumiuiugu ——
S Varlidann Kabul Edilebilir
AB13 Warlikarm kabal edilebilr kula E P 5210.07
e el Rfamm Kulanim Prosediri
AB14 Warliidarn iadesi E iisten Ayrilan Personel Standard: HR-GMN-0Z3
AB21 Bigi sswflandinimas: E Bigi Sinflandanimas) Prosedind [P 5210.10
Bigi smuflandima AB822 Bigi etiketiemesi E Bigi Sinflandanimas) Prosedird P 5210.10
AB23 Warlikdarm kullamm E Bigi Sinflandenimas) Prosediin P 521010
L Varlidann Kabul Edilebilir
AB3A Taginabdir ortam yénetmi E Kulamm B i P 5210.07
Ortam igleme AB3Z Ortamin yok edilmesi E Atk Akig Standard SHE-GN-038
. Tarsim Tanm SigortalanTSM
AB33 Fiziksel ortam aktanmi E Backuo 5 ard IT-033

2.2.2. Uygula

Bu asamada kontrollerin ve prosediirlerin uygulanmasi i¢in yapilacak g¢aligmalar ele

aliacaktir. Uygulama siireci genel olarak planladigimiz BGYS’yi gerceklestirmek,
isletmek anlamina gelir. Bu adimda ISO/IEC 27001 Ek-A maddelerinden secilen

kontroller uygulanir. Yedek alma, izleme vb. gorevler yapilir. Ayrica risk isleme
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calismalar1 da gergeklestirilir ve belirlenen riskler igin Onlemler alinir ve riskler

diisiiriilmeye ¢alisilir (Cubukgu, 2018, s. 358).

Risk Isleme ve Secilen Kontrollerin Uygulanmasi: Risklerin giderilmesini saglamak

amaciyla belirlenen kontrollerin bu asamada uygulanmasiyla BGYS’nin
gerceklestirilmesi saglanmis olmaktadir. BGYS komisyonu bir risk isleme plani
sunmalidir. Bu plan, belirlenmis risklere i¢in yonetimin almasi gereken Onlemleri,
bunlarin 6ncelik sirasini, siirlayici etkenleri ve bu adimlar icin atilacak adimlarin
kaynaklarin1 igermelidir. Risk Isleme isleminden sonra belirlenen riskler icin

kontrollerin gerceklestirilmesi ve etkinliginin dl¢lilmesi islemi gergeklestirilmelidir.

Secilen kontrollerin uygulanmasindaki onemli nokta, belirlenmis riskleri en aza
indirmek ya da ortadan kaldirmak ve kurum i¢in en diisilk maliyetli olacak kontroliin
uygulanmasini saglamaktir. Bazi kontrol uygulama siirecleri uzun zaman alacagindan
BGYS komisyonu belli araliklarla segilen bu kontrollerle ilgili degerlendirme
toplantilar1 yapmalidir. Secilen kontrollerin etkinliginin dlgiilmesi 6nemlidir. Kontrol
etkinliginin belirlenmesinde uygulanan Olciitler, karsilastirilabilir ve yeniden elde
edilebilir sonuclar vermelidir. Yani 6l¢lim sonuglari kontrollerin uygulanmasindan

onceki durumu mutlaka yansitmalidir (Bingo6l, 2010, s. 26).

Farkindahk Egitimleri: Kontrollerin uygulanmasi ve tiim BGY'S siirecinde periyodik

olarak oOnemli islemlerden birisi de farkindalik saglama ve egitim siirecidir. Bilgi
giivenliginin sadece teknik konulardan olusmadigini ve en onemli noktasinin insan
oldugunu biliyoruz artik. Ayrica bilgi giivenligi, bilgi islem ¢alisan1 sorumlulugunda
olmayip biitlin kurum c¢alisanlarin1 da ilgilendiren bir konudur. Calisanlarin  bilgi
giivenligi kapsaminda {stline diisen gorevleri gergeklestirmeleri i¢in BGYS
komisyonunun, tiim c¢alisanlara bilgi giivenliginin 6nemi hakkinda farkindalik
saglamas1 gerekir. Farkindalik ise egitimle hayat bulur. Bu kapsamda bilgi gilivenligi
ile ilgili belli zamanlarda, kurum i¢inden veya kurum disindan bilgi giivenligi
hakkinda uzman kisiler araciligiyla egitimler verilmelidir. Verilen egitimlerin etkinligi
degerlendirilmeli ve elde edilen beceriler ve nitelikler dokiimanlara eklenmelidir.
Egitim silireci, tim BGYS siireglerinde siirekli gelisim diisiincesine gore
uygulanmalidir. Caligsanlar, bilgi giivenligi konusunda siirekli gelistirildigi siirece

BGYS’ye katkida bulunacaklardir (Bing6l, 2010, s. 27).
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Komite Toplantilari: BGYS kurulum siirecinde olusturulan ekibe BGYS Komitesi

denir. Bu ekip iist yonetim tarafindan atanir ve belli zamanlarda toplanarak ¢alismalari
diizenlerler. Yapilan toplantilarda alinan kararlar, toplanti tutanagi ile kaydedilir

(Cubukgu, 2018, s. 364).

2.2.3. Kontrol Et

Kontrol Et asamasinda BGYS’nin isletilmesi sirasinda eksiklikler tespit edilmeli,
secilen kontrollerinin verimliligi o6l¢iilmeli, basarili ve basarisiz olan giivenlik
kontrolleri tanimlanmali, bilgi giivenligi vakalar1 ortaya koyulmali, alinan 6nlemlerin
giivenlik acgikliklarin1 giderip gidermedigi ya da ise yaraylp yaramadigi tespit
edilmelidir. Kurumda diizenli araliklarla BGY'S kapsamindaki politikalar, prosediirler

ve kontrollerin etkinliklerinin dl¢iilerek gézden gecirilmesi gerekmektedir.

Bu asamada I¢ Tetkik (I¢ Denetim), Yénetimin Gézden Gegirmesi (YGG) ve izleme,

Olgme, Analiz ve Degerlendirme islemleri yapilir.

I¢ Tetkik (i¢c Denetim): Kurumda yilda en az bir kere, belli zaman araliklarla

standardin 9.2 « I¢ tetkik” maddesine gore i¢ tetkikler (denetimler) yapilmalidir. Ig
tetkiklerde;, BGYS’nin  bilgi gilivenligi  politikalarinin, prosediirlerinin =~ ve
uygulamalarinin, uygulamalarin etkinliginin, birimler arasindaki biitiinliigiin ve
calisanlarin bilgi glivenliginin farkindaliginin kontrolleri yapilmalidir ve sonuglar1 da

ist yonetime raporlanmalidir.

I¢ tetkik islemi, planlama, denetleme ve raporlama seklinde, belirlenen sorulara gore
saha calismasiyla yapilir. I¢ tetkikg¢i, denetleyecegi departmani inceleyip, sorular
sorarak ve degerlendirerek denetimi gergeklestirir. Bu siirecte dokiimanlari ele alir,
calisanin farkindaligini dlger ve islemlerin BGYS prosediirlerine uygunlugunu ortaya
koymaya calisir. Bu sirada uygunsuzluklar raporlayarak kurumun dis denetime hazir
olmasini saglar. Denetim sonucunda ortaya ¢ikarilan bulgular “major”, “mindr” ve
“gdzlem” olarak belirtilir. Major uygunsuzluk, standardin maddesinin hicbir sekilde
uygulanmadigin1 gosterir. Mindr uygunsuzluk, standartin maddesini uygulamada
eksiklik oldugu ya da uygulamalarin dokiimanda yazili oldugu sekilde

yapilmamasindan dolay1 olusan uygunsuzluktur. Gozlem ise “gelistirilmeli” seklinde

Oneri olarak yapilir (Cubukegu, 2018, s. 368).
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I¢ tetkik sayesinde bulunan uygunsuzluklar, eksiklikler sonrasinda diizeltici faaliyet
diizenlenerek bu sorunlar ortadan kaldirilir. i¢ tetkiki, BGYS komitesi iiyesi olan ve
“i¢ tetkik¢i” egitimi almis ¢alisan yapar. Ayrica disardan i¢ tetkikgiler de saglanabilir.
I¢ tetkik yapan kisilerin kendi departmanini denetlememesi, farkli boliimlerin birbirini
denetlemesi ve boylece ilgi ¢eliskisi olmamasina dikkat edilmesi gereklidir. Her bir
denetimin kriterleri ve kapsami belirlenmelidir (Burcau Veritas Gozetim Hizmetleri,

2017).

I¢ tetkiklerin ne zaman, nasil ve kimin tarafindan yapildigimi gosteren ig tetkik planinin
ve i¢ tetkik ile ilgili gerceklestirilen faaliyetlere ait kayitlarin tutulmasi zorunludur.

Yonetimin__Gozden _Gecirmesi: ISO/IEC 27001 standardiniin 9.3 maddesi,

yoneticilerden BGYS iizerinde etkili olacak Onemli kararlar almalarini istemektir.
Bunun i¢in BGYS ile ilgili gerceklestirilen ¢alismalar belirlenen zamanlarda toplanti
yapilarak degerlendirilmelidir. BGYS Yoneticisi sorumlulugunda gerceklesen bu
toplant1, dncelikle iist yonetim olmak tizere, BGYS komitesi, yoneticiler ve diger ilgili
calisanlardan olusur. Toplanti, sunum esliginde giindemdeki konular ve katilimcilarin

goriigleri alinarak yapilir (Giirsel, 2019, s. 128).
Y GG toplantisinin giindemi asagidaki konulardan olusabilir:

e Bilgi Giivenligi Politikasi’nin degerlendirilmesi,

Risk Yonetim metodolojisinin degerlendirilmesi,

e Risk Isleme planmin degerlendirilmesi,

e Distiriilen risklerin agiklanmasi,

e Giincel risk raporunun degerlendirilmesi,

e Artik risk ve kabul edilebilir risk diizeyi hakkinda bilgilendirilme yapilarak {ist
yonetim tarafindan onaylanmasi,

e QGiivenlik ihlal olaylarinin degerlendirilmesi,

e ¢ tetkik raporlarinin degerlendirilmesi,

e Varlik envanteri, sahiplik ve kullanici erisimin gézden gecirilmesi,

e Izleme ve dlgme sonuglari,

e Gizlilik anlagsmalarinin gozden gegirilmesi,

e Calisan politikalarinin ve insan kaynaklart uygulamalarinin gézden gegirilmesi

konular1 degerlendirilir (Cubukgu, 2018, s. 378).
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2.2.4. Onlem al

Bu adimda, BGYS’nin kurulum ve siirdiirme siirecinde Diizeltici Faaliyetler ve

Iyilestirme islemleri yapilmaktadir.

Diizeltici Faaliyetler: Diizeltici faaliyet (DF), BGYS siireclerinde tespit edilen bir

uygunsuzlugun saptanmasi ve giderilmesi i¢in yapilan “diizeltme” ¢aligmalaridir.

ISO/IEC 27001:2013 sisteminden o6nce Diizenleyici ve Onleyici Faaliyetler
kullaniliyordu. DOF, uygunsuzluklar: tespit ederek gerceklesmemesi i¢in dnlemler
almak i¢in yapilan ¢alismalardir. Fakat ISO/IEC 27001:2013 versiyonu ile DOF yerine
DF kullanilmaktadir. Ciinkii ISO/IEC 27001:2013 versiyonu risk temelli bir sistemdir.
2013 versiyonunun risk temelli olmasi, uygunsuzluklar karsisinda daima “Gnlemler”

almay1 gerektirir. Bu nedenle DOF yerine DF kullanilmaktadir.

BGYS uygunsuzluklar: tespit edilerek diizeltici faaliyetler ile birlikte tekrar olusmalari
onlenmelidir. Uygunsuzlugun kok sebebi arastirilmalidir. Kurulus sadece bulgulari
¢ozmek yerine uygunsuzlugun neden olustugunu arastirmaya devam etmelidir. Kok
sebep belirledikten sonra baska uygunsuzluklarin olup olmadigini veya olusma

olasilig1 olup olmadigini belirlemelidir.

Kok neden analizinin ardindan sorunlarin ¢6ziimii i¢in yapilacak iglemler agiklanir ve
diizeltme islemi uygulanir. Uygunsuzluk ve diizeltici faaliyetlerin kanit1 olarak bilgiler

dokimante edilmelidir.

Iyilestirme: BGYS’nin uygunlugu, BGY S’nin etkinligi ve BGYS’nin dogrulugu i¢in
kurulusular daima iyilestirme siirecinde olmalidirlar. Bu siire¢ bazi faaliyetleri

icerebilir;

e ¢ tetkikler,

¢  YGG toplantilari,

e Aciklik testlerinin yapilmasi,

e Olgme ve degerlendirme calismalari,

e Risklerin siirekli olarak degerlendirilmesi (Cubukgu, 2018, s. 383).
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2.3. AMPIRiK LITERATUR

Bu tez calismast hazirlanirken Oncelikle literatiir, tez, makale taramasi yapilmis,
yabanci kaynaklar arastirillmig ve Tiirkiye’de yapilan c¢alismalar detayli olarak
incelenmistir. Bu konuda arastirmacilar tarafindan yapilmis g¢esitli ¢alismalar,

tezlerden ve yararlanilan kaynaklarin bazilari ise sunlardir:

Eminagaoglu & Yilmaz (2009), diinyada ve Tiirkiye’ de bilgi giivenligi konusunda
yapilan ortak hatalar ve yanligliklart ortaya koymus ve bu hatalarin ¢éziimleri igin
insanlarin bilinglendirilmesini ve dogru giivenlik ¢ézlimlerinin ve stratejilerinin dogru

yerde ve zamanda yapilmasi 6nerilerinde bulunmustur.

Otegen (2018), uzmanlik tezinde; ISO 27001 Bilgi Giivenligi Y&netim Sistemine gegis
yapacak kurumlarin gergeklestirmesi gereken adimlara yer vermis ve ISO 27001
sertifikas1 edinmis Wirefast ve GASCO, BGYS’ ye uyum siirecinde yasanan zorlugun
calisanin degisiklige karsi direnmesi, yeniliklere uyum saglamak istememesi ve eski
aligkanliklarina devam etmek istemeleri oldugunu belirtmistir. Arastirmamizda
kullanilan “ISO/IEC 27001 yonetim sistemine sahip olan firmalar basarilarini bilgi
giivenligi bilincini saglamis ¢alisanina m1 dayandirirlar?” sorusu bu ¢alisma iizerine

elde edilmistir.

Bosal (2017), bu tez ¢alismasinda; Iller Bankas1 yapisini inceleyerek, bilgi giivenligi
ile alakali yonetimsel ihtiyaclarin yonetilememesi, ag gilivenligi i¢in gerekli aygitlarin
diizgiin bir sekilde yapilandirilamamasi, zaman ve maliyet unsurlarinin goézetilerek
bilgi glivenligi projelerinin ikinci plana atilmasi, ¢alisanlarin bilgi giivenligi hakkinda
yeterli bilgiye sahip olmamasi sorunlarina ulagsmistir. Bu sorunlar karsisinda,
yoneticilerin ve yasa koyucularin insana yatirim yapmasi ve insanlarin
bilinglendirilmesi gerektigini belirtmistir. Bu ¢alismadan arastirmamizda kullanilan
“ISO/IEC 27001 bilgi giivenligi yonetim sistemi i¢in insan kaynaklari onemli bir

faktor midiir?” sorusu elde edilmistir.

Yilmaz (2018) yiiksek lisans tez ¢alismasinda; Konya ilinde ISO/IEC 27001 Bilgi
giivenligi yonetim sistemleri sertifikasina sahip olan isletmelerle miilakatlar yapilmis
ve sonucunda; Konya’da belgelendirme ve denetleme yapan yeterli uzman kuruluslarin
olmamasi, ISO/IEC 27001 sertifikas1 i¢in Konya’ da penetrasyon testi yapabilecek
firma ve isletmelerin olmamasi sorunlar ile karsilasmistir. BGYS’ nin kurulmasimin
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uzun vadeli bir fayda saglamayacagi diisiiniilerek bu siiregte verilen emeklerin bosa
zaman kaybi oldugu goriilmiistiir. Sektordeki diger firmalarla iletisime gegerek
yasanan zorluklar, edinilen tecriibeler, zorluklar karsisinda gelistirdikleri ¢6ziim yollar
hakkinda bilgi aligverisinde bulunarak ¢6ziim Onerileri sunmustur. Arastirmamizda
kullanilan “Sertifika 6ncesi ve sonrasinda karsilasilan problemler ve ¢6ziim Onerileri

nelerdir?” sorusu bu c¢aligsma {izerine elde edilmistir.

Cetinkaya (2008), bu bildiri c¢alismasinda; ISO/IEC 27001 BGYS i¢in gerekli
caligmalarin neler oldugu, nasil uygulandigi ile ilgili bilgilere yer verilmistir. Bu
caligmada is stirekliligi, uyum, bilgi giivenligi ihlal olay yonetimi ile ilgili sorunlarla

karsilasilmistir.

Irmak & Baz (2019), yaptiklar1 ¢alismada; kurumsal bilgi giivenligini ve Onemini
aciklayarak bilgi giivenligine yonelik siber sorunlardan bahsetmistir. Bu sorunlar
karsisinda; egitim ve farkindalik yaratmayi, yonetsel ve teknolojik dnlemler almayz,
yetki denetimi ve fiziksel Onlem almayi, yedekleme ve FKM (Felaket Kurtarma

Merkezleri) kurmay1 alinmasi gereken onlemler olarak bildirmistir.

Sen & Yerlikaya (2013), yaptiklart ¢alismada; kurumlarin bilgi giivenligi yonetim
sistemi siirecini inceleyerek tehditleri ve riskleri tanimlayip bu riskleri kabul edilebilir
seviyeye c¢ekmek icin ISO 27001’in ongérdiigii bir BGYS’nin kurumlara nasil
uygulanmas1 gerektigi hakkinda bilgilere yer vermistir. Ayrica Sistem sayesinde
kurumlarin bilgi varliklarinin farkinda olmasi, kurumlarin risklerini belirleyerek
yonetebildikleri i¢in is siirekliligini saglama, BGYS sayesinde bilgileri korunacagi i¢in
kurumun i¢ ve dig paydaslarina karsi giiven duygusu olusturmasi sonuglarina yer

vermistir.

Ileri (2016) yapmis oldugu calismada; hastanede kurulumu ii¢ yil siiren bilgi giivenligi
yonetim sisteminin politika ve prosediirleri hakkinda bilgi vermis, uygulanan
yontemler karsisinda kalinan teknik ve yonetimsel zorluklar1 ve bu zorluklarla nasil
basa ¢ikilacagini bir uygulama 6rnegi lizerinden paylasarak bilgi giivenligi kiiltiirii ve
bilincini olusturmay1 ayrica sistemin kurulmadan once ve sonra bilgi giivenlik
seviyesinin durumunu Kkarsilasmali sekilde aktarmistir. Bu ¢alisma sonucunda
hastanede sistem kurulmadan onceki tehditlerin %72’nin insan kaynakli oldugunu

ortaya ¢ikarmistir. Akabinde bilgi kaynaklarina kars1 tespit edilen 13 major tehdit bilgi
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sistemlerini %6 oraninda kesintiye ugratmistir. Bilgi giivenligi yonetim sisteminin
Kurulumunu takip eden iki yil igerisinde bilgi sistemlerindeki kesinti %1’e diismiis ve
kurulumun son yili itibariyle bilgi kaynaklarina ait higbir major tehdit goriilmedigini
belirlemistir. Bu ¢alismadan aragtirmamizda kullanilan “ISO/IEC 27001 sertifikasina
sahip kuruluslarin basarisina katkilar1 nelerdir?”, “Sertifika Oncesi ve sonrasinda

karsilagilan problemler ve ¢6ziim onerileri nelerdir?” sorular1 elde edilmistir.

Henkoglu (2017) yapmis oldugu calismada; kisisel verilerin korunmasi gergevesinde;
korunmasi istenen bilgiye iliskin kavramlar iizerindeki belirsizlikler, sorumluluklarin
paylasilamamas1 ve bilgi gilivenligi stratejilerinin gelistirilememesi sorunlarinin
degismedigini tespit etmistir. Veri iletim yolunun ve saklama ortaminin kriptolanmasi,
sanallasgtirma yonteminin kullanilmasi, hukuksal etki alaninda veri bulundurulmasi,
veri sorumlusunun belirlenmesi hakkinda dikkate alinmasi gereken ¢oziim

Onerilerinden bahsetmistir.

Akay (2014), bu tez ¢aligmasinda; ISO/IEC 27001 BGYS standardinin kurulum,
kontrol, denetleme ve iyilestirme adimlarini var olan versiyon ve yeni versiyon ile
beraber degerlendirerek bilgi gilivenligi yOnetim sistemini ac¢iklamistir. Yeni
versiyonda standardin Ek A yapisi ve yenilenen kontrol maddelerine deginerek diger
yonetim sistemleri ile uyumunu agiklamistir. Calismasinda BGYS sertifikas1 sahibi
Pendik Belediyesi ve Kecioren Belediyesi ile BGYS kurulumu hakkinda miilakatlar
gerceklestirmistir.

Cubukcu (2018), kitabinda ISO/IEC 27001°1i genel olarak agiklayarak BGYS’yi

kurmak igin yapilan caligmalara kilavuzluk etmeyi amaclamistir.
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UCUNCU BOLUM: ALAN ARASTIRMASI

3.1. Arastirmammn Tamtiimasi

Bu baslik altinda arastirmanin konusu, amaci ve 6nemi, yontemi, sorulari, kapsam ve

sinirliliklar ile ilgili bilgiler verilmistir.

3.1.1. Arastirmanin Konusu ve Alani

Bati Karadeniz Bolgesi’nde ana metal ve ¢imento saktdriinde faaliyette bulunan
ISO/IEC 27001 sertifikasina sahip 5 isletme lizerinde gerceklestirilmistir. Bu ¢alisma,
isletmelerdeki ISO/IEC 27001:2013 standardinin belgelendirilmesi siirecindeki
islemleri ve bu siirecte karsilasilan zorluklar1 konu almistir. Standardin kuruluslar
tarafindan dogru bir sekilde uygulanmasi, sertifikanin gereklilikleri, yapilmasi

gerekenler ve bu siiregte kuruluslarin karsilastigr zorluklar ele alinmistir.

3.1.2. Arastirmanimn Amaci ve Onemi

Bilgi varliklarin korunmasina yonelik dnemin her gecen giin artmasi sebebiyle, Bati
Karadeniz Bolgesi’nde bulunan, ISO/IEC 27001:2013 sertifikasina sahip kurum ve
isletmelerin sertifikasyon siire¢leri ve bu siirecte karsilastiklar: zorluklar ele alinmistir.
Bu sekilde isletmelere ve arastirmacilara, bilgi glivenligi yonetim sistemi kurulumu ve
caligtirtlmas1 hakkinda yardimci olabilecek yontemleri yalin bir bigimde sistemi

uygulamak isteyen igletmelere katki saglamay1 amacglamaktadir.

Bu tez c¢alismasi, iilkemizdeki tiim kurum ve kuruluslarda ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sistemi’nin sertifikasyonunu ve karsilasilan giigliikleri anlamak

acisindan 6nem arz etmektedir.

3.1.3. Kapsam ve Sinirhliklar

Aragtirmanin evreni, Bati Karadeniz Bolgesindeki ISO/IEC 27001:2013 sertifikasina
sahip bes adet kurulustan olusmaktadir. Bu kapsamda doért kurulusla goriisme
gergeklestirilmis olup diger kurulusla iletisim kurulamadigindan dolay1 calisma disi

birakilmustir.

Sertifika sahibi kuruluslarin Bat1 Karadeniz Bolgesi’nde ¢ok az olmasi arastirmanin

onemli kisitlarindandir.
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Bu konuda yapilan akademik caligmalarin az olmasi, bilgi giivenligi hususunun hassas
bilgiler igermesi ve kuruluslarin bu konudaki arastirmalara ihtiyatli yaklagsmalar1 da bu

calismanin gii¢liiklerindendir.

Arastirma kapsaminda olan ve bolgede sektoriin oncii ve Onemli bir kurulusun
arastirmaya dahil edilememesi elde edilen bulgularin karsilastirilmasi, katki diizeyinin

artirilmasi ve bilgi birikiminin aktirilamamasi arastirmanin kisitlarindandir.

3.1.4. Arastirma Sorulari
Kuruluslar neden ISO/IEC 27001 sertifikasina ihtiyag duyarlar?
ISO/IEC 27001 sertifikasina sahip kuruluslarin basarisina katkilar1 nelerdir?
Sertifika dncesi ve sonrasinda karsilasilan problemler ve ¢oziim onerileri nelerdir?

ISO/IEC 27001 yonetim sistemine sahip olan firmalar basarilarini bilgi giivenligi
bilincini saglamis ¢alisanlara mi1 dayandirirlar?

ISO/IEC 27001 bilgi giivenligi yonetim sistemi i¢in insan kaynaklar1 énemli bir faktor
midur?

3.2. Yontem

Bu arastirmada nitel arastirma yontemi kullanilmistir. Gorlismeler, iginde
bulundugumuz pandemi siirecinden dolay: telefon ve zoom programi ile kurumun
BGYS komitesinde gorevli olan calisanlar ile gergeklestirilmistir. Goriisme yapilan ti¢
kurulusun isimlerinin agiklanmamasi nedeniyle kuruluslarin adlar1 A, B ve C seklinde
kodlanilmigtir. Tat Metal firma isminin goriinmesinde higbir sakinca olmadigim

belirttiginden kodlanmamustir.

3.2.1. Veri Toplama Yontemi

Nitel arastirma yontemine dayali olarak yapilan bu calismanin verileri, yari
yapilandirilmis goriisme teknigi ve derinlemesine miilakat ile toplanmistir. Bu teknikte
konuyla ilgili 6nceden hazirlanan belli konu bagliklar1 ya da sorularla goriisme
gerceklestirilir. Yari yapilandirilmig goriisme teknigi, énceden hazirlanmis goriisme
formuna bagli olarak siirdiiriilmesi sebebiyle daha sistematik ve karsilagtirilabilir bilgi

sunar.
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3.2.2. Veri Analiz Yontemi

Arastirmada elde edilen veriler nitel veri analizi sekli olan betimsel analiz teknigi
kullanilarak analiz edilmistir. Betimsel analiz tekniginde elde edilen veriler daha

onceden belirlenen bagliklar altinda 6zetlenir ve yorumlanir.

3.3.  Arastirmanin Bulgular:

Bu kisimda, Bilgi Giivenligi Yonetim Sistemi Belgelendirilmesi: Bati Karadeniz’de
Bir Alan Arastirmasi ¢alismasinin bulgularina yonelik degerlendirmeler sunulmustur.
Bu arastirmada elde edilen verilerin analizi kapsaminda bulgular BGYS Oncesi
Hazirlik Siireci, BGYS Bagvuru Asamasi, BGYS Sonrasi, Diizeltici Faaliyetler Ve

Iyilestirme olarak dort baslik altinda incelenmistir.

3.3.1. Sistem Oncesine iliskin Bulgular

Arastirma kapsaminda Bat1 Karadeniz Bolgesinde ISO/IEC 27001 sertifikasina sahip
dort kurulus ile gergeklestirdigimiz goriismeler sonucunda, BGYS oncesi hazirlik
siirecinde kuruluslarin BGYS’yi kurma amaclari; kritik bilginin korunmasi ve
standardin yonlendirmeleri ile mevcut IT siire¢lerini iyilestirmek, IT siireclerinin daha
kaliteli bir sekilde yiiriitiilebilmesi, yasal mevzuatlarin ve sartlarin gereksinimlerini
karsilayabilmek, uluslararasi bir standart olmasi ve tim diinyada gecerliliginin olmas,
bilgi gilivenliginin saglanmasi, isletmenin yiiriittiigli genel faaliyetler ve yasal

gereklilikler olarak ifade edilmistir.

Damismanhk firmasindan destek alma; ii¢ kurulus bu siiregte bir danigsmanlik
firmasindan destek almis, diger kurulus sahip oldugu yetkin bir IT departmani

sayesinde danisman firmaya gerek duymamustir.

BGYS basvuru komitesinin yeterliligi; ISO/IEC 27001 standardinin kurulmasi,
uygulanmasi, yonetimi ve performansinin degerlendirilmesi gorevlerini yiiriiten BGY'S
komitesi; A ve Tat Metal kuruluslarinda BGYS hakkinda bilgiye sahip degildi ve
danmisman firma tarafindan egitimler almiglardir. B kurulusu ve C kuruluslarinda
olusturulan BGYS komitesi yeterli bilgiye sahipti ve komite {liyelerinin egitimi i¢in

herhangi bir destek almamislardir.

BGYS hazirlik siirecinde karsilasilan sorunlar; standart konusuna hakim, bilgisi ve

tecriibesi yeterli diizeyde olmayan bir danismanla g¢alismanin zorlugu, denet¢inin
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kisisel yorumlar1 sebebiyle kuruma 0zgii bilgi gilivenligi yoOnetim sistemi
uygulamalarini kavrayamama, dokiiman ve bilgi eksikliginden kaynakli zorluklar,

yetkin bir IT departmanina sahip olmasi gerekliligi olarak belirtilmistir.

Bu siiregte kuruluslarin onerileri, bu alanda yetkin IT yetkilisi ile ¢alismak, st
yonetimin destegini alarak ISO/IEC 27001’in biitiin kurumda benimsenmesini
saglamak, kuruma 06zgii bir BGYS olusturmak ve daha 6nce bu sistemi uygulamis

kuruluglarla bilgi aligverisinde bulunmak olarak belirtilmistir.

3.3.2. Sistemin Basvuru Evresine Iliskin Bulgular

BGYS kapsamimi belirleme; bu asamada A kurulusu kapsamini Yetkilendirilmis
Yiikiimli Statiisti (YYS) islemlerinde gorev alan departmanlar olarak belirlemis diger
departmanlar1 hari¢ tutmustur. B kurulusu, Bilgi Sistemleri Departmani takip
sorumlulugunda olan departmanlari belirlemistir. Tat Metal, insan Kaynaklari, Bilgi
Islem, Muhasebe, Finans, Idari Isler, Satin Alma, Satis ve Pazarlama, Dis Ticaret
(Ithalat ve Ihracat), Lojistik departmanlarii dahil etmistir. C kurulusu kapsami1 ERP,
IK, AR-GE, Satin Alma, Muhasebe, Sevkiyat, Satis ve Mali isler olarak belirlemistir.

Yapilan degerlendirmede c¢ogu kurulus bu sistemi tiim faaliyetlerinde uyguladig
sonucunu ¢ikarmakla birlikte bazi biiyiik organizasyonlarin sadece bir biriminde veya
bilgi sistemleri takip sorumlulugunda olan béliimlerinde bu sistemi uyguladiklari

belirlenmistir.

Ust yonetimin katkisi; biitiin kuruluslar iist yonetimden tam destek gorerek higbir

zorlukla karsilagmamustir.

Varliklar: belirleme; kuruluslar varliklarini belirlerken gizliligi olan kritik bilgilerden
baslayarak genele dogru bir siralama yapmislardir. Kurulusun 6nemli bilgileri bilgi

giivenligi acisindan korunmasi gereken en dnemli varliklar olmustur.

Politika ve prosediirleri belirleme; kuruluslarin politika ve prosediirleri standardin

gereklerine gore hazirladiklar1 goriilmektedir.

Risk belirleme; kuruluslar bilgi giivenligini tehdit eden tehlikeleri belirledikten sonra
varlik degeri, riskin etkisi, olma siklig1 degerleri ile olusturulan bir tablo yardimiyla

risklerini belirlemislerdir. Riskler, kurum kiiltiirii ve kurumun bilgi glivenligi agisindan
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mevcut durumu g6z Oniinde bulundurularak, risk degerlendirme prosediirii baz
almarak, gizliligi, bitiinligl, erisilebilirligi, olasilig1 etkileyip etkilemedigine

bakilarak belirlenmistir.

Ek-A  Kontrol maddeleri; verilen cevaplar dogrultusunda kuruluslar riskleri
azaltmak ya da ortadan kaldirmak i¢in Ek-A maddelerinin bir ¢ogunu uyguladigi
gorilmektedir. B kurulusu, A.9.4.5 Yazilim gelistirme ile ilgili maddeler ve A.10.1,
A.10.2 Kriptografik Kontrollerle ilgili maddeleri uygulamadiklarini belirtmislerdir.

Ilk basvuruda belgeyi alabilme; A, B ve Tat Metal kuruluslar ilk basvuruda belgeyi
alabilmisler, C kurulusu ise bilgi islem odasindaki kabinet yeri ile ilgili sorunlar

sebebiyle ilk bagvuruda belgeyi alamamugtir.
Bu asamada yasanan temel zorluklar;

Calisanin bilgi giivenligi konusunda yeterli bilgiye sahip olmamasi, yeni sistemin
getirdigi yeni kurallar, daha kontrollii ve sistematik is akist sebebiyle calisanlarin
onyargisi ile karsilagilmistir. Standardin yeni oldugu ilk zamanlarda Tiirkiye’de Tiirkce
dokiiman yetersizliginden dolay1 bazi kavramlarin tam anlasilamamasi da bu asamada

yasanilan zorluklardan olmustur.
Oneriler;

Bu asamada c¢alisanlar1 siirece dahil ederek sistemin sahiplenilmesini, kendi
kurumlarina 6zgii uygulama yontemlerini gelistirmelerini, bilgi giivenligi konusunda

yetkin bir IT departmani kurulmasini énermektedirler.

3.3.3. Sistem Sonrasi1 Evreye iliskin Bulgular

BGYS Uygulama siireleri; Bilgi giivenligi yonetim sistemi Tiirkiye’de 2005 yilinda
uygulanmaya baslanmistir. Tat Metal 5, A kurulusu 8, C kurulusu 9, B kurulusu 11
yildir uygulamaktadir. Buna gore kuruluslarin uygulama yili agisindan olduk¢a 6nemli

adimlar attigindan s6z edilebilir.

BGYS sonrasi1 sistemin sagladig1 faydalar; kritik bilgilerin giivenle korunmasi
olusturulmus, calisanlarin bilgi giivenligi farkindalig1 olusmus ve karsilagilan zorluklar

standardin bir gerekliligi olarak ifade edildiginde uygulamalar daha kolay kabul
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gormiistiir. Bu sistem ile borsada islem goren sirketlerin tabi oldugu denetimler

sirasinda gelen sorularin cevaplanmasinda kolaylik saglanmastir.

Belgeye sahip olmanin kurumsal prestije katkisi; A kurulusu, belgeyi aldiklari
zaman Tirkiye’de bu biiyiikliik ve dlgekte higbir kurulusun belgeye sahip olmadigini
bu durumun kuruma biiyiik bir prestij kazandirdigimi ifade etmistir. B kurulusu,
sektorde sertifikaya sahip ilk ¢imento fabrikasi oldugunu belirtmistir. Tat Metal ve C
kurulusu global ¢apta adimiz1 duyurarak rekabetci pazar payinda yerimizi almis olduk
ifadelerini kullanmiglardir. Bu verilere gore bilgi giivenligi yonetim sistemi

kuruluslarin kurumsal prestijinin artmasina biiyiik katki sagladigindan s6z edilebilir.

BGYS’nin uygunlugu ve etkinliginin tespiti; kuruluglar BGYS’nin uygunlugunu ve
etkinligini i¢ denetim, dis denetim, penetrasyon testleri ve risk isleme faaliyetlerini
gerceklestirerek yapmaktadirlar. I¢ denetim ve dis denetim kuruluslarin verdigi ortak

cevaplar olmustur.

I¢ denetim; verilen cevaplar dogrultusunda kuruluslarin hepsi i¢ denetimleri kurum
icerisinden i¢ tetkik belgesi alan calisan tarafindan gergeklestirmistir. I¢ denetimleri

saha, dokiiman, soru ve fiziksel sekilde gerceklestirdiklerini belirtmislerdir.

BGYS’nin kuruma ekstra is yiikii getirmesi; Sistemin uygulanmasinin kuruma
ekstra is yiikii getirdigi verilen ortak cevap olmustur. C kurulusu; anlik yetkilendirme
istekleri, ¢esitli onaylardan gecerek yapildigi i¢in siirecin uzadigini, B kurulusu ise
kurum igerisinde BGYS’ nin sadece IT’nin sorumlulugundaymis gibi goériinmesi
sebebiyle sistemin uygulanmasinin kuruma olumsuz etkileri olabilecegini
belirtmislerdir. Ancak sonrasinda standarti uygulamalarinin calisanlara getirdigi is
yiikii, standardin sagladig1 faydalar ile karsilandiginda oldukga az ve kabul edilebilir

duruma gelmistir.

Destek alma; Tat Metal ve C kurulusu bu siiregte danigmanlik firmasindan destek

almamiglardir. A ve B kuruluslar1 gerekli oldugunda destek aldiklarini belirtmislerdir.

BGYS’nin diger yonetim sistemleri ile uyumlastirilmasi; goriisme gerceklestirilen
tim kuruluslara bakildiginda biinyelerinde ISO/IEC 27001 ile birlikte diger yonetim
sistemlerinin de mevcut oldugu goriilmektedir. ISO/IEC 27001’in diger ydnetim

sistemleri ile uyumlastirilirken A kurulusu, Tat Metal ve C kurulusu higbir sorunla
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karsilagilmadigini belirtmislerdir. A kurulusu, risk yonetimi, baglam, i¢ ve dis hususlar
gibi konularda kurum i¢i oncii ¢alismanin hep ISO/IEC 27001 standardi kapsaminda
gerceklesmesinden Otiirii  diger standartlar icin gerekli alt yapiyr saglamis,
yasanabilecek sorunlari yasamis hatta sorunlara iligkin ¢oziimleri de bulmus
oldugundan diger yonetim sistemleri ile ilgili bir sorun yagamadiklarini belirtmislerdir.
B kurulusu Ek-A maddelerinden dolay1 zorluk c¢ektiklerini ifade etmislerdir. Ayrica
kurulus B kurumun petrol ¢imentosu liretebilmesi i¢in API yonetim sistemi belgesinin

alinmasinda fayda sagladigini belirtmistir.

Egitim ve bilinglendirme c¢ahsmalari; Kkuruluslar egitim ve bilinglendirme
calismalarini belirli zaman araliklarinda oryantasyon egitimi, farkindalik egitimi, bilgi
giivenligi biilteni, bilgi giivenligine iliskin duyurular ve bilgi gilivenligi brosiirleri
diizenleyerek yaptiklarii belirtmislerdir. Bilgi giivenligi yonetim sistemi tamamen
calisan odakli yiiriitiildiigiinden ¢alisanlarin siirekli egitimlerle bilgilendirilmesi etkin

bir bilgi glivenligi agisindan énemlidir.

Cahsanlar iizerinde biraktign etki; Bilgi Giivenligi Yonetim Sisteminin
uygulanmasinin ardindan calisanlar iizerinde biraktig etki incelendiginde A kurulusu
ve Tat Metal, yeni uygulamalar ile birlikte mevcut uygulamalarin daha zorlayicit hale
gelmesi ile calisanin olumsuz yonde etkilendigini ifade etmistir. B kurulusu, veri
giivenligi acisindan ¢alisanlarin yiiksek diizeyde bilinglendigini ifade etmistir. C
kurulusu, ¢alisanlarin lizerinde ¢alistiklar1 verilerin giivenli oldugunu bilmelerinin ¢ok
onemli olmasi sebebiyle c¢alisanin uyum i¢inde c¢alisarak higbir zorlukla

karsilagilmadigini belirtmistir.

Sistemin kurum icin getirdigi yiik ve maliyete degecek kadar fayda saglayip
saglamadigi; A, B ve C kuruluslar katk: sagladigini Tat metal ise her ne kadar ¢ok
faydas1 olsa da bizim kurulusumuz i¢in Oncesi ile sonrasi arasinda pek bir fark

olmamistir beyaninda bulunmustur.

Cahsanlarin BGYS’ye bakisi ve ilgisi; bu siiregte ¢alisanlarin BGYS’ ye bakisi ve
ilgisi sorgulandiginda calisanlarin hem kurum i¢inde hem de 6zel hayatlarinda bilgi

giivenligi farkindaliklarinin arttigi goriilmiistiir.

Ara denetimlerde kuruluslarin karsilastigi sorunlar; Belgelendirme kurulusunun

yaptig1 ara denetimlerde kuruluslarin karsilastigi sorunlari inceledigimizde A kurulusu,
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denet¢ilerin kendi bakis agilarina ve daha once gérmiis / uygulamis olduklari
sistemlerin birebir aynisin1 beklemesi ve bunlarin disindaki uygulamalara karsi on
yargili yaklagsmalari baslica yasadigimiz sorundur beyaninda bulunmustur. B kurulusu
ise ara denetimlerde bir onceki yil ¢ikan mindr uygunsuzluklar i¢in alinan aksiyonlarin
yeterlilikleri sorgulandigindan sorunlar yasadiklarini ifade etmistir. C kurulusu ve Tat

Metal ara denetimlerde sorun yagamamustir.

Karsilasilan zorluklar; BGYS sonrasi kurumlarda karsilasilan  zorluklar:
inceledigimizde A kurulusu, islerin daha kontrollii, prosediirdeki tiim adimlarin ve
bunlara iligkin biitiin kayitlarin tutularak olusturulmas: yasadigimiz en biiyiik
zorluklardandir, seklinde ifade etmistir. B kurulusu, BGYS’nin siirecinin ydnetimi
sadece IT calisanlarinda oldugu i¢in is yiikiinii artirmaktadir ifadesinde bulunmustur.
Tat Metal, belgelerin devamliligi ve takip is ylkiini artirdigindan dolay1 zorluklar

yasadik ifadesinde bulunmustur. C kurulusu ise hicbir zorlukla karsilasmamistir.

Oneriler; kuruluslarin bu asamada; iist yonetimin iradesi ve ¢alisanlarin destegini
mutlaka yanlarina almalar, BGYS organizasyonunun (ekibinin) mutlaka BGYS
kapsamini ilgilendiren birimlerden olusmasi saglanmali, BGYS konusunda bilgili
calisan tarafindan ekibin olusturulmasi saglanmali, kuruluslarin biinyelerinde IT
departmani kurarak, bu alanda en az 10 yil calismis olan kisileri tercih etmeliler

seklinde tavsiyede bulunmuslardir.

3.3.4. Diizeltici Faaliyet ve Iyilestirme

Bu asamada A kurulusu ve Tat Metal, tiim uygunsuzluklar i¢in; B kurulusu, i¢
denetimler, dis denetimler ve risk degerlendirme sonucunda ¢ikan uygunsuzluklar i¢in
diizeltici faaliyet diizenlemistir. C kurulusu ise hi¢bir uygunsuzluk yasamamak icin
¢ok u¢ noktalarda 6nlem aldiklarin1 belirtmistir. Karsilagilan uygunsuzluklarin tekrar

edilmemesi i¢in egitim ve iyilestirilmelere yer verilmistir.

Penetrasyon testi, isletmelerin ve kurumlarin giivenlik acikliklarinin ve risklerin uzman
kisiler tarafindan tespit edilip agikliklarin raporlanmasidir. A, C ve B kuruluslar yil
icinde belirli araliklarla penetrasyon testi yaptiklarin1 Tat Metal ise simdiye kadar
yapmadiklarini ama 2021 yili igerisinde yapacaklarini ifade etmislerdir. Penetrasyon
testleri siber tehditlerin neden olacagi olumsuz sonuglar1 en aza indirmek agisindan
onemlidir.
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Tablo 10. Bulgular Tablosu

Sorular Cevaplar
Kurulus A Kurulus B Kurulus C Tat Metal \
BGYS ONCESI HAZIRLIK SURECI
Mevcut IT siireglerinin
1. Kurumunuzda ISO/IEC | Kritik bilginin korunmasi, | daha kaliteli bir sekilde Bilgi giivenliginin

27001 Bilgi Giivenligi
Yonetim Sistemini
kurmaya neden ihtiyag
duydunuz?

standardin yonlendirmeleri
ve mevcut IT siireclerimizi
iyilestirmek olarak ifade
edilmistir.

yiiriitiilebilmesi ve yasal
mevzuatlarin ve sartlarin
gereksinimlerini
karsilayabilmek olarak
ifade edilmisgtir.

Uluslararasi standart olmasi
ve biitiin diinyada kabul
gormesi olarak ifade
edilmistir.

saglanmasi, isletmenin
yiirlittiigli genel faaliyetler ve
yasal gereklilikler olarak
ifade edilmistir.

2. Hazirlik i¢cin danisman
firmadan yararlandimz
m1? Eger evetse bu siire¢
sizin icin yararh oldu mu?
Hayirsa bu siirecte zorluk
cektiniz mi? Bu yontemi
onerir misiniz?

Evet, danisman firmadan
yararlanilmistir. Yonetim
sisteminin gerekliliklerini
sirket siire¢lerimize dahil
etme, iyi uygulamalar ve
tecriibe paylasimi
konusunda, siire, standarda
iliskin ¢alisan yetkinligi
gibi konularda kisit mevcut
ise danigmanlik alinmasi
Onerilmektedir.

Evet, danisman firmadan
yararlanilmistir. Stirecin
daha kolay ilerlemesi i¢in
onerilmektedir.

Kurulus danigsman firmadan
yararlanmadigin
belirtmistir.

Evet, danisman firmadan
yararlanilmistir. Siireglerin
daha kolay yiiriitiilmesi
acisindan onerilmektedir.

3. Basvuru i¢in
olusturdugunuz BGYS
komitesi yeterli bilgiye
sahip miydi? Bu konuda
egitim damismanhk hizmeti
aldimz m?

BGYS Komitesi yeterli
bilgiye sahip olmadigi igin
egitim danigsmanlik destegi
alinarak ekibe egitimler
verildigi belirtilmistir.

BGYS Komitesinin yeterli
bilgiye olmadig: ifade
edilmistir.

BGYS Komitesi yeterli
bilgiye sahipti ve egitim
almaya gerek
duyulmamustir.

BGYS Komitesi yeterli
bilgiye sahip olmadigi igin
egitim danigmanlik destegi
alinarak ekibe egitimler
verildigi belirtilmistir.
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4. Bu asamada karsilasilan
zorluklar nelerdir?

Konusuna hakim IT
siireglerinde calismis
tecriibeli danisman
bulmanin zorlugu
konusunda zorluk
yasanmigtir.

Denet¢ilerin
yaklagimlarinda kisisel
yorumlarin1 dayatmalari
konusunda zorluk
yasanmistir.

IT departmani olarak
yeterli bilgiye sahip olan
kurulus C zorluk
yasamamistir.

Belge ilk zamanda alindig
icin yeterli bilgi ve dokiiman
eksiliginden dolay1 zorluk
yasanmistir.

5. Hazirhik siireci i¢in bir
oneriniz var m?

IT operasyonlarinda gorev
almis danigmanlardan
hizmet almak ve iist
yonetimin destegini almak,
Onerilmistir.

Standardi iyi anlamak ve
kuruma 6zgii yontemler
uygulanmalidir 6nerisinde
bulunmuslardir.

Bu alanda uzun yillar
hizmet veren yetkin IT
yetkilisi bulunmasini
Onerilmektedir.

Daha 6nce bu belgeyi almig
bir firma ile kesif ¢calismasi
yapilmali ve bilgi
aligverisinde bulunulmali
Onerisinde bulunmuslardir.

BGYS BASVURU ASAMASI

1. Kurumunuzda
olusturdugunuz ISO/IEC
27001 BGYS’ nin kapsam
nedir? Hari¢ tutmalar
gerekcelendirdiniz mi?

Standard maddeleri harig
tutulamiyor. Belge
anlaminda kapsam,
Yetkilendirilmis Yiikimlii
Statiisli (YYS) islemlerinde
gorev alan departmanlar
olarak belirlenmistir.

Kapsam; Bilgi Sistemleri
Departmani takip
sorumlulugunda olan
verilerin korunmasini
kapsamaktadir. Standartin
ana maddeleri harig
tutulamazken Ek -A
maddelerinde kurumumuz
icin uygulanabilirligi
olmayan maddeleri harig
tutulmustur.

Kapsam olarak, ERP, IK,
AR-GE, Satin Alma,
Mubhasebe, Sevkiyat, Satig
ve Mali isler
bulunmaktadir.

Kapsam; Insan Kaynaklar,
Bilgi Islem, Muhasebe,
Finans, Idari Isler, Satin
Alma, Satis ve Pazarlama,
Dis Ticaret (Ithalat ve
Thracat), Lojistik
departmanlarindan
olusmaktadir.

2. Ust yonetim bilgi
giivenligi yonetim
sisteminin etkinligine
katkida bulunup destekledi
mi? Varsa yasadiginiz

Gerek kurulum asamasinda,
gerekse sonrasinda tist
yonetimin destegini
gormiiglerdir. Bu konuda
zorluk yasamamislardir.

Ust yonetimin destegini
goérmiisler ve bir sikinti
yasamamiglardir.

Ust yonetimin destegini
gérmiisler ve bu konuda
zorluk yasamamislardir.

Ust yonetimin destegini
goérmiisler ve bir sikinti
yasamamislardir.
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zorluklar nelerdir?

3. Bilgi Varhklarimzi
belirlerken nelere dikkat

[k olarak kurum icin kritik
oneme sahip bilgileri sonra
bu bilgilerin tutuldugu,
saklandig1 ortamlar ,
transferinde gorev alan

Muhasebe, tiretim, satis,
satin alma, kalite, insan
kaynaklar1 vb. modiillerde
olusan bilgiler, kullanict

Gizliligi olan bilgilerden
baslayarak genel bilgilere

Firmanin sahip oldugu her
sey varlik olarak

ettiniz? sistem / cihazlar, kaynag1 | dokiimanlari, arsivler, dogru belirlenmistir. belirlenmistir.
olan kisiler, islendigi dolaplar, sirket web sitesi
cihazlar, isleyen sistemler | olarak belirlenmistir.
g0z Oniline alinmistir.
Standardin gerekli gordiigii Standart mad'dellerlnne gore
. olusturulan bilgi giivenligi o
dokiiman yapisini ve s . Kurum politikasinin en
. cos T s M politikas1 ve prosediirleri .. :
4. Bilgi Giivenligi Politikas1 | kuruma yon gosteren, .. . e .| 6nemli agamasi .
.. . .. ; dokiiman yonetim sistemi L . . | BGYS kapsamindaki her
ve prosediirler neleri yonlendiren yazili . yetkilendirmelerdir. Yetki . .
K 1bir sistemle | kavnaklart kapsavan bilgi yazilimi ile kullanicilara dahilinde olmavan biitin seyi kapsadig ifade
APS1yOr, nasil bir sistemie Y psay g duyurulmus ve bu yazilim yan butt edilmistir.

bunlar1 hazirladimiz?

giivenligi politikasi ve ve
prosediirler bir yazilim
iizerinde hazirlanmustir.

iizerinden dokiiman
yonetimi gerceklestirildigi
ifade edilmistir.

boliimlere erisimlerin
kisitlandigr ifade edilmistir.

5. Kurumunuzdaki riskleri
belirlemek icin hangi
yontemleri
kullaniyorsunuz?

Kurumundaki riskler; risk
puanini hesaplarken varlik
degeri, riskin etkisi
(finansal, operasyonel,
paydas acisindan, yasal
olmak iizere 4 kriter goz
ontlinde

Bilgi giivenligini tehdit
eden tehlikeler
tanimlandiktan sonra risk
puanlamasi yapilmaktadir.
Bu riskin olasilig1, siklig1
ve siddeti goz oniinde
bulundurularak aksiyon

Risk degerlendirme tablosu
diizenleyerek riski
belirlediklerini ifade
etmislerdir.

Varlik degeri, riskin etkisi ve
olma siklig1 degerleri ile
riske puan vererek risk analiz
tablosu olusturulmaktadir.
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bulundurulmaktadir.) ve
olma siklig1 degerleri g6z
oniinde bulundurularak
belirlendigi ifade edilmistir.

aliip alinmayacagina karar
verilecegi belirtilmistir.

6. Kabul edilebilir veya
risk iyilestirmesi
gerektirecek seviyede
ongoriilmiis risk seviyesini
nasil belirlediniz?

Kurum kiiltiiri ve kurumun
bilgi glivenligi agisindan
mevcut durumu goéz oniinde
bulundurularak kabul
edilebilir risk seviyesi
belirlenmistir.

Risk degerlendirme
Prosediirii olusturularak
belirlenmistir.

Kurumun bilgi giivenligi
durumunu baz alarak kabul
edilebilir risk seviyesi
belirlenmistir.

Gizliligi, biitlinligi,
erisilebilirligi, olasilig1 yani
gerceklestirme olasiligin
etkiliyor mu diye risklere
puan vererek belirlenmistir.

7. Riskleri azaltmak ya da

ortadan kaldirmak icin
ISO/IEC 27001 Ek — A

ISO/IEC 27001 EK — A
maddelerinden birgogunu
kullandiklarini

A.9.4.5 Yazilim geligtirme
ile ilgili maddeler, A.10.1,
A.10.2 Kriptografik
Kontrollerle ilgili maddeler

Ek-A maddelerinin hepsini
uyguladiklarini ifade

Ek-A maddelerinin hepsi
uygulandigi ifade edilmistir.

maddelerinden hangisini o . haricinde diger kontrol etmislerdir.
. . belirtmisglerdir. L I
sectiniz? maddelerini segtiklerini
belirtmislerdir.
Bilgi islem odasindaki
8. ilk bagvurunuzda kabinet yeri ile ilgili ufak
belgeyi alabildiniz mi? Ik basvuruda belgeyi Ik basvuruda belgeyi sorunlar sebebiyle ilk [k basvuruda belgeyi

Eger alamadiysaniz neden
alamadiniz?

aldiklarimi ifade etmislerdir.

aldiklarini ifade etmislerdir.

basvuruda belgeyi
alamadiklarini ifade
etmislerdir.

aldiklarini ifade etmislerdir.
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9. Bu asamada yasadiginiz
temel zorluklar nelerdir?

Calisanlarin yeniliklere
kars1 6n yargilt davranmast
olarak belirtmislerdir.

Standardin Tiirkiye'de yeni
oldugu ilk zamanlarda
Tiirk¢e dokiiman
yetersizligi sebebiyle bazi
kavramlarin
anlasilmasinda, kurulum ve
denetimler esnasinda
zorluklar yaganilmigtir

Yetkin bir IT departmanina
sahip olduklar1 i¢in zorluk
yasanilmamuistir.

Calisanlarin yeterli bilgiye
sahip olmamasi, yeni is tarzi,
uyulmasi gereken yeni
kurallar, daha kontrollii
calismak bu asamada
yasanilan zorluklar olmustur.

10. Bu asamada
onerileriniz nelerdir?

Calisanlari siirecin igine
dahil ederek yapilan
calismalarin neden
yapildigini, bize getirecegi
faydalar1 kendileri ile
paylagmak konusunda
oneride bulunmuslardir.

Kuruma 6zgii uygulama
yontemleri belirlenmesi
Onerisinde bulunmuslardir.

Yetkin bir IT departmanina
sahip olmak ve calisanlarda
farkindalik olusturularak
stirece dahil etmek
Onerilerinde
bulunmuslardir..

Kuruma 6zgii uygulama
yontemleri belirleme
Onerisinde bulunmuslardir.

BGYS SONRASI

1. Bilgi Giivenligi Yonetim
Sistemi kurulusunuzda kag
yildir uygulanmaktadir?

Kasim 2013 yilinda
alimmastir.

2009 yilindan 2020 yilina
kadar uygulanmistir.

Uzun siiredir uygulanan
BGYS sertifikamiz 2019
yilinda yenilenmistir.

2016 yilindan itibaren
uygulanmaktadir.
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2. Bu sistemin
kurumunuzun bilgi
giivenligi acisindan temel
yararlari nelerdir?

Standart, kurum ve
calisanlar i¢in bir rehber
niteligindedir. Kullanicilar
tarafindan bilgi glivenligi
faaliyetleri standardin bir
geregi olarak gorildigi
i¢cin daha ¢abuk kabul
gordiigii ifade edilmistir.

Borsada islem goren
sirketlerin denetiminde bu
belgenin olmasi kolaylik
saglamaktadir. kullanicilar
tarafindan 6n yargi ile
karsilanan bazi bilgi
giivenligi faaliyetleri
standardin gerekliligi
olarak ifade edildiginde
daha ¢abuk kabul gordiigi
ifade edilmistir.

Hem ¢alisan hem de
yonetim agisindan bilginin
giivenle saklanmasi olarak
ifade edilmistir.

Farkindalik yaratildigi,
kullanicilarin daha dikkatli
olmaya bagsladig1 ve bilginin
Oneminin arttig1 ifade
edilmisgtir.

3. Isletmenin kurumsal
prestijine ne tiir katkilar
saglad1?

Kurum belgeyi aldiginda
Tiirkiye'de bu 6lcek ve
biiyiikliikte hi¢bir
kurulusun bu belgeyi
almamig olmas1 kurulus A
icin biiytik bir prestij
olmustur.

Sektorde BGY'S belgesi
olan ilk ¢imento fabrikasi
olmasi nedeniyle kuruma
prestij saglamistir.

Uluslararasi gecerliligi olan
bir standard olmasindan
dolay1 kurulusumuz global
pazarda yerini almistir.

Bu belge, ile global capta
taninirligimiz ve pazardaki
prestijimiz artmistir.

4. Kurumunuzda BGYS’
nin uygunlugunun ve
etkinliginin tespitini nasil
yapiyorsunuz?

I¢ ve dis denetimler,
periyodik olarak yapilan
penetrasyon testleri, risk
isleme faaliyetleridir.

I¢ denetimler ve dis

denetimlerle yapilmaktadir.

I¢ ve dis denetimlerle
yapilmaktadir.

I¢ ve dis denetim ile
yapilmaktadir.

5. Kurumunuzda i¢
denetimi kendiniz mi yoksa
damisman firma m
yapiyor? I¢c denetimi nasil
yapiyorsunuz?

I¢ denetim, egitim almis
calisanlar tarafindan yilda
en az 1 kez saha ve
dokiiman bazli olarak
yapilmaktadir.

Ic denetci sertifikasi alan
kendi ¢alisanlarimiz
tarafindan saha ve
dokiiman igerikli
gerceklestirilmektedir.

IT departman1 yapmaktadir.

Kurum iginde i¢ tetkik
belgesi olan ¢alisanlar ile her
boliime tek tek gidilerek
saha, soru ve fiziksel
denetim seklinde
yapilmaktadir.
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6. Sistemin uygulanmasi
kurum iizerindeki is
yiikiinii olumlu ya da
olumsuz yonde etkiledi mi?
Bunlar nelerdir?

[k kurulum ekstra bir is
yiikii getirmektedir. Is
yiikii, standardin sagladigi
faydalar ile karsilandiginda
oldukga az ve kabul
edilebilir bir durumda
oldugu ifade edilmistir.

Olumsuz yonii, kurum
icerisinde BGY S nin
sadece IT’ nin
sorumlulugundaymis gibi
goriinmesi ve T deki
calisan sayisinin az olmasi
is yukiini arttirdigs,
olumlu yonii ise IT
ithtiyaclarin bilgi glivenligi
kapsaminda
degerlendirerek daha kolay
temin edebilmek olarak
ifade edilmistir.

Anlik yetkilendirme
istekleri, ¢esitli onaylardan
gecerek yapildigi i¢in
stirecin biraz uzadigini ve
bunun da aksakliklara yol
actig1 ifade edilmistir.

Kuskusuz olumlu etkiliyor
ama bu belgeler is ytikii
cikartiyor olarak ifade
edilmistir.

7. Uygulama siirecinde
danismanlhik firmasindan
destek aliyor musunuz?
Evetse bu oran ne
kadardir?

Uygulama siirecinde zaman
zaman belli konularda
danigmanlik alinmistir.

Akillarina takilan sorular
oldugu zaman diisiik bir
oranda yardim aldiklarini
ifade etmislerdir.

Danisman firmadan yardim
allmamustir.

Belgeyi aldiktan sonra destek
almamiglardir.

8. Kurulusunuzda diger
yonetim sistemlerini
kullaniyor musunuz? Eger
kullamiyorsamz bilgi
giivenligi yonetim sistemi
bunlarla uyumlastirildi
mi? Uyumlastirihirken nasil
sorunlarla karsilastimiz?

Kurulusta 8 farkli yonetim
sistemi mevcuttur ve
uyumlagma konusunda
sorunla karsilasilmamustir.

Ek A maddelerinden dolay1
uyumlastirmada zorluk
cekilmistir.

BGYS haricinde Kalite
Yonetim Sistemi
mevcuttur. Sorun
yasanmamigtir.

Cevre Yonetim Sistemi, Is
Saglig1 ve Giivenligi Sistemi
Y oOnetimi, Kalite Yonetim
Sistemi, Otomotiv Kalite
Yonetim Sistemi, Enerji
Yonetim Sistemi vardir ve
higbir sorunla
karsilagilmamustir.
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9. Kurumunuzda egitim ve
bilin¢clendirme
calismalarim1 hangi
araliklarla, nasil
yapiyorsunuz?

Periyodik olarak
oryantasyon egitimi,
farkindalik egitimi, bilgi
giivenligi biilteni, bilgi
giivenligine iliskin
duyurular ve bilgi giivenligi
brosiirleri seklinde
yapilmaktadir.

Belirli araliklarla ve tiim
calisanlara farkindalik
egitimleri verilmektedir.

3 ayda bir farkindalik
egitimleri
diizenlenmektedir. Ayrica
bilgi glivenligi ile ilgili
brostirler hazirlanip
duyurular yapilmaktadir.

Y1ilda bir kez farkindalik
egitimi verilmektedir.

10. Kurumunuzda kontrol
siirecini nasil yaparsimz?

Gozden gecirme
toplantilari, i¢ de dis
denetimler, dis kaynak ile
yapilan penetrasyon testleri
ile ytiriitiilmektedir.

I¢ tetkikler, yonetim
gozden gecirme ve dis
tetkiklerle
gerceklestirilmektedir.

Sunucu ve Istemci tarafli
olarak kontrol islemleri
yapilmaktadir.

I¢ denetim ve dis denetim ile
yapilmaktadir.

11. Bilgi Giivenligi
Yonetim Sisteminin
uygulanmasi ¢alisanlari
nasil etkiledi? Karsilasilan
zorluklar ne oldu?

Yeni uygulamalar ve
mevcut uygulamalarin daha
zorlayici hale gelmesi
calisan1 olumsuz yonde
etkilemistir.

Calisanin yiiksek diizeyde
bilingli olmasini
saglamistir.

Calisanlarin iizerinde
calistiklar1 verilerin giivenli
oldugunu bilmeleri ¢ok
onemli oldugu i¢in tam
uyum i¢inde olduklarini
ifade etmislerdir.

Standart sonrasi koyulan bazi
kurallara (masatistii
temizligi, evraklarin
kirpilmasi, sifre zorunlugu,
ekran kitleme gibi) calisanin
uymak zorunda kalmasi
olumsuz tepkilere sebep
olmustur.

12. Bu sistem kurum i¢in
getirdigi yiik ve maliyete
degecek kadar fayda
sagladi m1?

Getirdigi yiik ve maliyetin
cok iistiinde bir faydasi
oldugunu belirtmislerdir.

API denetimlerinde ve mali
denetimlerde BGYS’ nin
olmasi fayda saglamisir.

Calistigimiz firmalarin
cogu bu sertifikay1 zorunlu
tuttugundan yiik ve maliyet
getirisi ne olursa olsun
sistemin siirekliligi
kagmilmaz olmustur. Bu
ylizden yiik ve maliyete
degecek kadar fayda
saglamistir.

Tabiki bu sistemin bir ¢ok
faydasi vardir. Fakat bizim
kurulusumuzda 6ncesi ile
sonrasin arasinda pek bir
fark olmamustir.
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13. Isleyis siirecinde
yonetimin bakisi ve destegi
ne yonde degisti?

Hem kurulum hem de
isleyis siirecinde yonetim
tarafindan oldukga destek
gorilmiistir.

Isleyis siirecinde YGG
toplantilarinda BGY'S
hedefleri i¢in gerekli
aksiyonlara kaynaklar
saglaniyordu.

Ust Yonetim siirecin
basindan beri tam destek
vermistir.

Yonetim her asamada
destegini tam gostermistir.

14. Uygulama siirecinde
ilgili calisanlarin BGYS’ ye
bakisi ve ilgisi ne yonde
degisti?

Kullanici farkindaliginin
arttigi ve bakis agisinin
olumlu yonde degisti ifade
edilmistir.

Calisanlarda sadece kurulus
icin degil kendi kisisel
verileri i¢in de farkindalik
olustugunu ifade
etmislerdir.

Bilgi giivenligi
farkindaliginin arttigini
ifade etmislerdir.

Bilgi giivenligi
farkindaliginin arttigini ifade
etmislerdir.

15. BGYS denetim
asamasinda belgelendirme
kurulusunun yaptig1 ara
denetimlerde ne tiir
sorunla karsilastiniz?

Denetcilerin kendi bakis
acilarini ve daha once
uygulamis olduklari
sistemlerin aynisini
beklemeleri ve 6n yargili
yaklagimlar1 karsilagilan
sorunlardandir.

Onceki y1l ¢ikan mindr
uygunsuzluklar i¢in alinan
aksiyonlarin
yeterliliklerinin
sorgulanmasi karsilasilan
sorunlardandir.

Herhangi bir zorlukla
karsilagilmamustir.

Higbir sorun ile karsilagsma
olmamustir.
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16. Bilgi Giivenligi
Yonetim Sistemi
kurulduktan sonra
kurulusunuzda karsilasilan
zorluklar nelerdir?

Islerin daha kontrollii
yapilmasi, tiim adimlari
yerine getirilmesi ve bu
adimlara iliskin kayitlar
olusturulmasi yasanan
zorluklarin basinda
gelmektedir.

IT ¢alisanlarinda artan is
yiikii karsilasilan
zorluklardandir.

Herhangi bir zorlukla
karsilagilmamastir.

Belgelerin devamlilig1 ve
takip, bunlar is yiikii ve
zaman kayb1 getirmektedir.

17. Tavsiyeleriniz nelerdir?

Her agamada iist yonetimin
ve ¢aliganlarin destegini
almalir1 tavsiyesinde
bulunulmustur.

BGYS ekibinin mutlaka
BGYS kapsamini

ilgilendiren birimlerden
olusmasi saglanmalidir.

Firmalar biinyelerine IT
departmani kurarak, bu
alanda en az 10 yil ¢alismis
olan kisileri tercih etmelidir
seklinde tavsiyede
bulunmuslardir.

Ust yonetimin destegi ile
beraber BGYS konusunda
bilgili ¢alisan tarafindan
ekibin olusturulmasi
tavsiyesinde bulunulmustur.

DUZELTICi FAALIYETLER ve IYILESTIRME
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1. Hangi uygunsuzluklar
karsisinda diizeltici
faaliyetler diizenlediniz?
Tekrar edilmemesi icin
hangi onlemleri aldiniz?

Tespit edilen tim
uygunsuzluklar i¢in
diizeltici faaliyet
diizenlenmektedir.

I¢ denetimler, dis
denetimler ve risk
degerlendirme sonucunda
cikan uygunsuzluklara
diizeltici faaliyetler
diizenlenip yeniden risk
degerlendirme yapilarak
kontrol edilmistir.

Olumsuzluk yasanmamustir,
yasamamak i¢in ¢ok u¢
noktalarda onlemler
alinmustir.

Uygunsuzluklar belirlenip
Diizeltici Faaliyet agilarak
kalic1 ve gegici 6nlemler
alinip tekrar edilmemesi igin
gerekli goriilen yerlerde
egitim ve iyilestirmelere yer
verilmektedir.

2. Belirlenen amaclara
ulasmak icin gecerli
iyilestirmeler tespit ettiniz
mi?

Belirlenen politika ve
hedeflere uyulmadigi
durumlarda kok neden
arastirilip gerekli
iyilestirilmeler
yapilmaktadir.

Yillik BGYS hedefleri,
siire¢ Ol¢limleri lizerine
iyilestirmelerin oldugu
ifade edilmistir.

Bu bir siire¢ oldugu icin
sistemler stirekli takip
edilerek gerekli
iyilestirmeler
yapilmaktadir.

Politika ve hedeflerin
gercgeklestirilemedigi
durumlarda sorunun
bulunarak gegerli
tyilestirmelerin yapildigini
ifade etmislerdir.

3. Bu siirecte acikhik ve
sizma testleri yapiyor
musunuz? Ne sikhkta?

Dis kaynak ile her yi1l en az
1 kez olmak iizere sizma
testi yapilmaktadir. Yeni
sistemlerin kurulmasi,
mevcut sistemlerdeki
degisiklikler durumunda da
i¢ kaynaklar ile s1zma testi
yapilmaktadir.

Belirli araliklarla sizma
testi yapilmaktadir.

Sosyal miihendisligimizi
aksatmadan, yeni bilgi ve
haberlerle, siirekli testler
yapilmaktadir.

Simdiye kadar yapilmamis
ama 2021 i¢inde yapilacagin
belirtmislerdir.

98




SONUC ve ONERILER

Gliniimiizde sadece kagit lizerinde olmamakla beraber bir¢cok farkli alanda bulunan
bilgi, ¢alisanlar1, miisterileri, is ortaklar1 ve tedarik¢ileri ile birlikte varliginmi siirdiiren
kurumlarda ¢ok degerli olup bilginin korunmasi biiyiikk ©Onem tasimaktadir.
Teknolojinin hizli bir sekilde gelismesiyle beraber bilginin 6nemi daha da artmus,
kurumlar sahip olduklar1 bilginin korunmasi, yonetilebilmesi, tehdit ve riskleri en az
seviyede tutabilmek i¢in en uygun bilgi giivenligi ¢alismalarina, ¢6ziim arayislarina
yonelmislerdir. Boylece bilgi giivenliginin saglanmasi, kurumlarda standartlagsmis
yonetim sistemlerinin kurulmasi ihtiyacini ortaya c¢ikarmistir. Bu noktada bilgi
giivenligi yonetim sistemini uygulamak isteyen kurumlar i¢in en 6nemli kaynak tiim
diinyada kabul gérmiis ISO/IEC 27001 Bilgi Giivenligi Yo6netim Sistemi’dir. ISO/IEC
27001 standardi, kurumlarmn bilgi giivenligi ihtiyacina yonelik olusturulmus
uluslararas1 bir standarttir. Fiziksel ve c¢evresel kosullara, miisteri ve tedarike¢i
anlagmalarina, insan kaynaklarina, is stirekliligi ve bilgisayar uygulamalara yonelik
kurallar1 ve uygulamalar1 vardir. Her sektorde biylikliigiine, ihtiyag ve amacina
bakilmaksizin uygulanabilen esnek bir yapiya sahiptir. Kuruluslar prosediirleri,
politikalari, yonergeleri ve risk yonetimleri olan bu sistemi hayata gegirerek sahip
olduklari bilgilerin korunmasini saglarlar. Bu sistemle beraber kuruluslar marka ve

imaj degerlerini de arttirmis olurlar.

Bilgi giivenligi yonetiminin basarili ve etkin olmasi i¢in; iist yonetimin destegi, tiim
calisanlarin egitimlerle kurumsal diizenlemelerle bilinglendirilmesi, oncelikli risklerin
tespit edilerek bu risklerin tamamen ortadan kaldirilmasi ya da minimum seviyeye
indirilecek c¢oziimlerin belirlenmesi, belirlenen ¢oziimlerin kurumda uygulanmasi ile
birlikte belirli araliklarla denetlenerek gerekli iyilestirmelerin yapilarak siirekli

gelisime agik olmasi gereklidir.

Sertifikanin alinmasi, BGYS’ nin kurulmasi, uygulanmasi énemli adimlardandir ama
BGYS’ nin siirdiiriilebilir ve devamli iyilestirilebilir olmasi1 ¢ok daha Onemlidir.
Kurumlarin etkin bir BGYS yiiriitebilmesi i¢in bazi basar1 faktorlerini dikkate

almalidir:

e BGYS bir kurumda hayata gecirilmeden 6nce kurumun, iist yonetimin
karariyla ISO/IEC 27001 standardini alip bu standarda uygun bir
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sekilde c¢alismaya “karar vermesi” gerekmektedir. Ust ydnetimin
kararlilig1 ve liderligi, gerekli kaynaklarin saglanmasi ve uygulayicilarin
BGYS etkinligini yonlendirmek ve desteklemek i¢in ¢ok onemlidir.
Kurumda bilgi gilivenligi faaliyetlerini yiiriitmek ve performansinin
izlenmesi i¢in iist yonetim tarafindan BGYS komitesi olusturulmalidir.
Komite iiyeleri bu is icin yeterli ve egitimli olmalidir. Ardindan
yonetim sisteminin temel ilkelerini, hedeflerini ve ¢alisanlarin
sorumluluklarint igeren bilgi giivenligi politikast hazirlanarak {ist
yOnetimin onayi ile ¢alisanlara ve ti¢iincii taraflara duyurulmalidir. Bilgi
giivenligi politikast ve amaclari, hedeflenen bilgi giivenligi ile uygun
olmalidir. Standardin hangi departman1 kapsayacagini, sinirlarini,
stirecleri ve hangi isleri kapsayacagi kapsam dahilinde belirlenmelidir.
Degisimlere ve gelisimlere ayak uyduran bir bilgi giivenligi yonetimi,
sadece teknoloji ya da bilgisayar giivenliginden ibaret degildir. Bilgi
giivenligi; bireylerin, siireclerin ve teknolojinin 6zel hayatta ve is
hayatinda benimsenmesi, 6grenilmesi ve rutin bir sekilde uygulanmast
vurgulanmalidir.

Kurumda etkin bir bilgi giivenligi farkindalii olusturmak i¢in egitim,
farkindalik ve alistirma calismalar1 ¢alisanlarla beraber ilgili taraflarin
bilgisine sunulmalidir. Bu farkindalik egitimleri politikalar, prosediirler,
rol ve sorumluluklar yeterince idrak etmek agisindan sinif igi yiiz yiize
uygulamalar seklinde olsa daha iyi olur. Aksi taktirde bu egitimlerin
yeteri kadar etkisi olmayabilir.

ISO/IEC 27001 standardinda bilgilerin dokiimante edilmesi ¢ok
onemlidir boylece bilgiler iyi bir sekilde dokiimante edilmeli ve belirli
zaman  araliklarinda  dokiimanlar  gozden  gecirilmeli  ve
giincellenmelidir.

Varliklarin siniflandirmasi ve risk analizi en onemli calismalardan
biridir. Kurumun sahip oldugu her sey hatta ¢alisan bile kurum varhig
kabul edildiginden dolayr varliklarin smiflandirilmas: ve varlik
degerlendirmesi dikkatlice yapilmalidir. Biitiin varliklarin dokiimiiniin
cikarilip smiflandirilmasinin ardindan risk analizi yapilmalidir. Risk

analizi sonucunda kurumun Kkarsilasabilecegi tehditler ve olma
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olasiliklar1 belirlenmelidir ve bunun sonucunda kurumda olusturacagi
etki hesaplanmalidir.

e ¢ tetkikler ve YGG toplantilari belirlenen araliklarla diizenli bir sekilde
yapilmalidir. BGYS’ nin uygunluk, yeterlilik ve etkinliginin devam
ettiginin iist yonetim tarafindan belli araliklarla denetlenmesi

gerekmektedir.

Ulkemizde bilgi giivenligi yeni bir alan oldugundan bilgi giivenligi ydnetim
sistemlerini kurma ve uygulama esnasinda kuruluslar ¢esitli zorluklarla karsilasmustir.
Miilakat yapilan kuruluslarin BGYS oOncesi hazirlik asamasinda karsilastiklari
sorunlarin; standart konusuna hakim, bilgisi ve tecriibesi yeterli diizeyde olmayan bir
danigsmanla ¢alismanin zorlugu, denetginin kisisel yorumlar1 sebebiyle kuruma 6zgii
bilgi giivenligi yonetim sistemi uygulamalarin1 kavrayamama, standardin alindigi
zaman dokiiman ve bilgi eksikliginden kaynaklanan zorluklarin yasandigi
gozlemlenmistir. BGYS basvuru asamasinda, kuruluslar, calisanin bilgi gilivenligi
konusunda yeterli bilgiye sahip olmamasi, yeni sistemin getirdigi yeni kurallar, daha
kontrollii ve sistematik is akisi sebebiyle calisanlarin 6nyargist ve Tiirk¢ce dokiiman
yetersizliginden dolayr bazi kavramlarin tam anlasilamamasi ile ilgili zorluklarla
karsilagildigi gozlemlenmistir. BGYS sonrasi asamasinda; islerin daha kontrolli,
prosediirdeki tiim adimlarin ve bunlara iliskin biitiin kayitlarin tutularak olusturulmasi

ve ig yiikiiniin artmasi belirtilen zorluklardan olmustur.

Bilgi giivenligi yonetim sistemi sertifikasina sahip dort kurulus ile yapmis oldugumuz
miilakat sonucunda; kuruluglarin standart bagvurusu yapmadan once kendi sektorleri
ile ilgili arastirma yapmasi ve bilgi aligverisinde bulunarak ortaya ¢ikan tecriibelerin
paylasimi, {ist yonetimin destegini her asamada alarak kuruma o6zgii bir BGYS
olusturmalari, ¢alisanlar1 siirece dahil ederek sistemin sahiplenmesini, kendi
kurumlarma 6zgili uygulama yontemlerini gelistirmelerini ve bilgi giivenligi konusunda
bilingli bir IT departmani kurulmasini, BGYS komitesinin bilgili, mutlaka BGYS
kapsamini ilgilendiren birimlerden olusmasi Onerilerinde bulunulmasi karsilasilan

zorluklarin ¢6ziimii konusunda kolaylik saglayacaktir.

Gelecek calismalarda g¢alismanin kapsami genisletilerek daha ¢ok firma iizerinde
yapilabilir ve bu calismada tespit edilemeyen farkli sorunlar ve ¢6zliim yollar1 ortaya

cikarilabilecektir.
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EKLER

KURULUS A ILE YAPILAN GORUSME

BGYS ONCESIi HAZIRLIK SURECI

1. Kurumunuzda ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemini
kurmaya neden ihtiya¢c duydunuz?

Kritik bilginin korunmasi ve standardin yonlendirmeleri ile mevcut IT
stireclerimizi iyilestirmek adina sistemin kurulmasina karar verilmistir.

2. Hazirlk icin damisman firmadan yararlandiniz m? Eger evetse bu siire¢
sizin icin yararlh oldu mu? Hayirsa bu siirecte zorluk cektiniz mi? Bu
yontemi onerir misiniz?

Yénetim sisteminin kurulum asamasinda damismanlik hizmeti aldik. Ozellikle
yonetim sisteminin  gerekliliklerini sirket siireclerimize dahil ederken
danismanin yonlendirmesi bizim i¢in faydali oldu. Ayrica standart ile ilgili
calismalara basladigimizda Tiirkiye’de bizim 6lgek ve biiylikliigiimiizde higbir
liretim tesisi bu konuda ¢alismalara heniiz bagslamamisti. Bu sebeple sektor, en
1yl uygulamalar, tecriibe paylasimi konusunda danigsmanligin faydasini gordiik.

Siire, standarda iliskin c¢aligan yetkinligi gibi konularda kisit mevcut ise
mutlaka danismanlik ile siirecin yonetilmesini 6neriyorum.

3. Basvuru icin olusturdugunuz BGYS komitesi yeterli bilgiye sahip miydi?

Bu konuda egitim danmismanhk hizmeti aldiniz m?
Sistem kurulumuna baslandiginda, BGYS Komitesi’nin (bizdeki uygulamaya
gore Bilgi Gilivenligi Yonetim Sistemi Ekibi) konu hakkinda bilgisi yoktu.
Danigmanlik kapsaminda ekip tiyelerine egitimler (ISO 27001 BGYS Standardi
Temel Egitimi, I¢ Denetgi Egitimi) de verildi.

4. Bu asamada karsilasilan zorluklar nelerdir?

Kurulum sirasinda standart Tiirkiye i¢in ¢ok yeni oldugundan konusuna hakim,
IT siireglerinde ¢alismis danisman bulmak olduk¢a zordu. Bizim calistigimiz
danismanda ISO 9001 Kalite Yonetim Sistemi kokenliydi ve IT
operasyonlarinda tecriibesi yeterli diizeyde degildi. Bu sebeple siireclerimizi
kendisine anlatirken ve siirecleri standardin istedigi g¢erceve getirmek igin
onerdigi aksiyonlar {izerinde calisirken zaman zaman sorunlar yasadik. Daha

net anlasilmasi i¢in bir Ornek verecek olursam; sunucularin bakimlarini
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konusurken danigmanimiz bir bakim plan1 olmasini ve plana gore sunucularin
belli periyotlarla kapatilarak i¢indeki toz vb. maddelerin temizliginin
yapilmasini 6nerdi. Bu onerinin kokeninde daha oncede belirttigim gibi ISO
9001 Kalite Yonetim Sistemi temelli olmasindan kaynakli sunucu bakimini her
hangi mekanik bir cihaz bakimi ile paralel diisiinmesiydi muhtemelen.
Kendisine sunucularimizin 7/24 c¢alistigini, zorunlu olmadik¢a kapatilmadigini,
sunucu fanlarinin belli araliklarda ¢ok giiclii calisarak zaten i¢indeki tozlarin
disart attigini anlatmak / kabul ettirmek durumunda kalmistik.
5. Hazirhk siireci icin bir 6neriniz var nm?
Firmalar, siireci danigmanlik ile ylriitecekler ise mutlaka daha once IT
operasyonlarinda gorev almis danmismanlardan hizmet almalar ortak dili
konusmak ve hizli ilerlemek adina faydali olacaktir.
Diger bir tavsiyemde; ISO 27001 BGYS sistemini kurumun benimsemesi i¢in
ist yonetimin bu konudaki yaklasimi, bakis a¢is1 olduk¢a dnem arz etmektedir.
Ust yonetim konu ile ilgili ne kadar hassas ise ¢alisanlarinda destegi o kadar
giiclli olmaktadir. Bu sebeple {ist yonetimin destegi her siirecte oldugu gibi bu

tip yeni ve kapsamli siireglerde de ¢ok onemlidir.
BGYS BASVURU ASAMASI

1. Kurumunuzda olusturdugunuz ISO/IEC 27001 BGYS’ nin kapsami
nedir? Hari¢ tutmalar gerekcelendirdiniz mi?
Standart maddeleri anlaminda bir hari¢ tutmamiz yoktur.
Belge anlaminda kapsamimiz ise Yetkilendirilmis Yikimli Statiisii (YYS)
islemlerinde gorev alan departmanlar olarak belirlenmis, diger departmanlar
hari¢ tutulmustur.

2. Ust yonetim bilgi giivenligi yonetim sisteminin etkinligine katkida bulunup
destekledi mi? Varsa yasadiginiz zorluklar nelerdir?
Ust yonetim siireci oldukca destekleyici yaklasti. Gerek kurulum asamasinda,
gerekse sonrasinda siirece katki sundu.

3. Bilgi Varhklarimz belirlerken nelere dikkat ettiniz?
[k olarak kurum igin kritik dneme haiz bilgileri (calisan, satin alma, iiretim,
kalite verileri vb.) belirledik.

Bu bilgileri belirledikten sonra;
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e Bu bilgilerin tutuldugu ortamlari (kagit, sunucu, veri tabant)

e Bu bilgilerin saklandig1 ortamlari (arsiv, sistem odasi vb.)

e Bu bilgilerinin transferinde gorev alan sistem / cihazlar1 (kablo, ftp

sunucusu vb.)
e Bu bilgilerin kaynagi olan kisileri (calisan, 3. taraf, hizmet saglayici
vb.)

e Bu bilgilerin korunmasinda gérevli cihazlar (firewall vb.)

e Bu bilgilerin islendigi cihazlar (PC, yazic1 vb.)

e Bu bilgileri isleyen sistemleri (yazilimlar vb.)
g6z onilinde bulundurarak varliklarimizi belirledik.
Bilgi Giivenligi Politikas1 ve prosediirler neleri kapsiyor, nasil bir sistemle
bunlar1 hazirladimz?
Bilgi giivenligi politika ve prosediirlerimiz standardin gerekli gordiigii
dokiiman yapisini ve isleyisimizde bize yon gosterecek, yonlendirecek yazili
kaynaklar1 kapsamaktadir.
Bu dokiimantasyonu sirketimizin yonetim sistemleri dokiimantasyonunu takip
ettigi bir yazilim {izerinde hazirladik.
Kurumunuzdaki  riskleri  belirlemek icin  hangi  yontemleri
kullaniyorsunuz?
Kurumumuzda riskler hem bilgi varligt hem de siire¢ bazli olarak
degerlendirilmektedir.
Risk yonetim metodolojimiz; risk puanini hesaplarken varlik degeri, riskin
etkisi (finansal, operasyonel, paydas acisindan, yasal olmak tizere 4 kriter goz
oniinde bulundurulmaktadir.) ve olma sikligi degerleri g6z Oniinde
bulundurmaktadir.
Kabul edilebilir veya risk iyilestirmesi gerektirecek seviyede ongoriillmiis
risk seviyesini nasil belirlediniz?
Kurum kiltiirii ve kurumun bilgi giivenligi agisindan mevcut durumu goz
ontinde bulundurularak kabul edilebilir risk seviyesi belirlenmistir.
Kabul edilebilir risk seviyesi her y1l mevcut durum 1s18inda Y 6netimin Gozden

Gegirmesi Toplantisi’nda yeniden degerlendirilmektedir.
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7.

10.

Riskleri azaltmak ya da ortadan kaldirmak icin ISO/IEC 27001 Ek — A
maddelerinden hangisini sectiniz?
ISO/IEC 27001 Ek - A maddelerinden birgogunu risk iyilestirme
faaliyetlerimizde referans olarak kullandik.
Ayrica; hangi risk iyilestirme aksiyonu i¢in hangi EK-A maddesini
kullandigimiz1 da takip agisindan risk analizlerine iligkin dokiimanlar iizerinde
belirtiyoruz.
IIk basvurunuzda belgeyi alabildiniz mi? Eger alamadiysamiz neden
alamadiniz?
Belgeyi ilk bagvurumuzda almaya hak kazandik.
Bu asamada yasadiginiz temel zorluklar nelerdir?
Insan dogas1 geregi yeniliklere dnyargilidir. Ozellikle bu yenilikleri; is yapis
tarzinizi eskiye gore daha kontrollii, daha sistematik ve kurallar iizerine
yapmay1 gerektiriyor ise... Bizde bu asamada calisanlarimizda bu 6n yarginin
yansimalarini siklikla gordiik.
Bu asamada onerileriniz nelerdir?
Calisanlar olabildigince siirecin i¢ine dahil etmek, yapilan ¢alismalarin neden
yapildigini, bize getirecegi faydalar1 kendileri ile paylasmak oldukc¢a 6nemli.
Bu paylasimin bir kez ya da tek bir kanal tizerinden degil, birden fazla kere ve
farkl1 yollar ile yapilmasi siirecin sahiplenilmesi ve kurulan sistemin
stirdiiriilebilirligi adina olduk¢a 6nemli.
Belirlemis oldugumuz parola kurallaria iligkin bir 6rnek verecek olursak;

e Parola politikasinin dneminin yapilan st diizey bir toplantida Genel

Miidiir tarafindan paylasilmast
e Parolanin gii¢sliz olmast durumunda yasanabilecek sorunlarin bir
egitimde ¢alisanlara aktarilmasi

e Parola giivenligi ile ilgili bir karikatiiriin kurum portalinda yayilanmasi
gibi bir ¢ok kanaldan gelen bildirimler ¢alisanlarin yeni parola politikasina hizli
bir sekilde adapte olmasini daha da 6nemlisi bunun tercihe bagli degil bir
zorunluluk oldugunu anlayarak giinliikk hayatlarinin bir pargas: haline

getirmelerini saglayacaktir.
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BGYS SONRASI

1. Bilgi Giivenligi Yonetim Sistemi Kkurulusunuzda kac¢ yildir
uygulanmaktadir?
ISO 27001 Bilgi Giivenligi Yonetim Sistemi’nin kurumumuzda kurulus karari
Subat. 2013°dir. ilk belge Kasim 2013 yilinda alinmis olup bu tarihten itibaren
yonetim sistemine iliskin faaliyetlerimiz kesintisiz devam etmektedir.

2. Bu sistemin kurumunuzun bilgi giivenligi acisindan temel yararlar:
nelerdir?
Bilgi giivenligi faaliyetlerine sadece ilgili ¢alisanin kisisel bakis agisi, vizyonu
ve tecriibesi ile bakmak yerine standart bir perspektif ile bakabilmekte olanak
saglamistir. Standart kurum i¢in bir rehber niteliginde olmustur.
Ayrica normalde kullanicilar tarafindan 6n yargi ile karsilanan bazi bilgi
giivenligi faaliyetleri standardin gerekliligi olarak ifade edildiginde daha ¢abuk
kabul gérmektedir.

3. lIsletmenin kurumsal prestijine ne tiir katkilar saglad1?
Daha oncede belirttigim gibi belgenin ilk alindiginda Tiirkiye’de heniiz bizim
Ol¢ek ve bliylikliglimiizde higbir iiretim tesisi belgeyi almamisti. Bu sebeple
oldukga biiyiik bir prestij kaynagi olmustur.

4. Kurumunuzda BGYS’ nin uygunlugunun ve etkinliginin tespitini nasil
yapiyorsunuz?
Kurulan sistemin etkinligi ve etkililigini tespit etmek icin kullandigimiz temel
enstriimanlart; i¢ ve dis denetimler, periyodik olarak yapilan penetrasyon
testleri, risk isleme faaliyetleri olarak siralanabilir.

5. Kurumunuzda i¢ denetimi kendiniz mi yoksa danisman firma m yapiyor?
i¢ denetimi nasil yapiyorsunuz?
Kurumumuzda i¢ denetim faaliyetleri egitim almis ¢alisanlarimiz tarafindan
yani i¢ kaynaklar ile yapilmaktadir.
Ic denetimler, kurumun sahip oldugu diger ydnetim sistemleri ile entegre
olarak planlamakta ve yilda en az 1 kez planli olarak i¢ denetim faaliyeti
gerceklesmektedir.

Denetim faaliyetleri saha ve dokiiman bazli olarak yapilmaktadir.
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6. Sistemin uygulanmasi kurum iizerindeki is yiikiinii olumlu ya da olumsuz

yonde etkiledi mi? Bunlar nelerdir?
Ozellikle ilk kurulum, versiyon gecisi, kapsama yeni dahil olma durumlarinda
kuruma ekstra bir is yiikii getirmektedir. Ancak sonrasinda uygulamalarin
calisanlara getirdigi is yiikii, standardin sagladig1 faydalar ile karsilandiginda
oldukca az ve kabul edilebilir duruma gelmistir.

7. Uygulama siirecinde damismanhk firmasindan destek aliyor musunuz?
Evetse bu oran ne kadardir?

Uygulama siirecinde zaman zaman belli konular 6zelinde danismanlik hizmeti
alinmistir. Bu ilk belgenin alinmasindan bu yana gegen yaklasik 7 senede 2
kezdir.

Su asamada her hangi bir danismanlik hizmeti alinmamaktadir.

8. Kurulusunuzda diger yonetim sistemlerini kullamyor musunuz? Eger
kullaniyorsamz bilgi giivenligi yonetim sistemi bunlarla uyumlastirildi mi?
Uyumlastirilirken nasil sorunlarla karsilastimz?

Kurulusumuzda ISO 27001 BGYS disinda 8 farkli yonetim sistemi mevcuttur.
ISO 27001 faaliyetleri; bu yonetim sistemleri ile entegre olarak
yiirtitiilmektedir.

Kurumda Annex SL Yiiksek Seviye Yapi’ya gegen ilk standart ISO 27001
olmustur. Bu sebeple; risk yonetimi, baglam, i¢ ve dis hususlar gibi konularda
kurum i¢i 6ncii ¢calisma hep ISO 27001 standardi kapsaminda gerceklesmistir.
Bu agidan BGYS’nin uyumlastirma da Oncii bir rol dstlendigini séylemek
yanlis olmaz. Oncii olmanin getirdigi handikaplar1 yasayan ISO 27001
sonrasinda kurum icinde Yiiksek Seviye Yapi'ya diger standartlar i¢in gerekli
alt yapiy1 saglamig, yasanabilecek sorunlari yasamis hatta sorunlara iligkin
coziimleri de bulmus durumdaydi. Bu sebeple ISO 27001 acisindan diger
yonetim sistemleri uyumlagsma konusunda sorunla karsilagilmamastir.

9. Kurumunuzda egitim ve bilinclendirme ¢aliymalarimi hangi arahklarla,
nasil yapiyorsunuz?

Kurumumuzda egitim ve bilinglendirme ¢alismalart periyodik olarak

yapilmaktadir.
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Calismanin periyodu faaliyette gore degismekte olup Kurumumuz ’da
yiriitiilen temel egitim ve bilinglendirme faaliyetleri asagidaki sekilde
listeleyebiliriz:
e Oryantasyon Egitimi
e Farkindalik Egitimi
e Bilgi Giivenligi Biilteni
e Bilgi Giivenligi "ne Iliskin Duyurular
e Bilgi Giivenligi Brosiirleri
10. Kurumunuzda kontrol siirecini nasil yaparsimiz?
Kontrol siireci; gézden gecirme toplantilari, i¢ de dis denetimler, dis kaynak ile
yapilan penetrasyon testleri ile yiiriitiillmektedir.
Ayrica sistemlere iligskin periyodik bakim ve kontroller tanimlanmis olup ilgili
kisiye otomatik gorev olarak diiserek gerekli kontrolii yapmasi beklenmektedir.
11. Bilgi Giivenligi Yonetim Sisteminin uygulanmasi ¢alisam1 nasil etkiledi?
Karsilasilan zorluklar ne oldu?
Yeni uygulamalar ve mevcut uygulamalarin daha zorlayict hale gelmesi
caligan1 olumsuz ydnde etkiledi. Ornegin; Temiz Masa Temiz Ekran Politikasi,
Parola sistematiginin giivenli diizeye ¢ekilmesi vb.
12. Bu sistem kurum i¢in getirdigi yiik ve maliyete degecek kadar fayda
sagladi nmi?
Yetkilendirilmis Yikiimlilikk Statlisi basvuru yapabilmek i¢in basvuru
sartlarinda ISO 27001 belgesinin olma zorunlulugu sebebiyle ISO 27001
belgesi bir yerden sonra Kurum i¢in tercih degil zaten yasal olarak zorunluluk
haline gelmistir. Bu sebeple; ylik ve maliyeti ne olursa olsun sistemin
devamlilig1 kacinilmazdir.
Sistemin yasal zorunluluklar Oncesinde kurulmus olmasit mevzuata uyum
acisindan oldukca hizli yol kat edilmesine olanak vermistir. Ornegin; 6698
sayili1 Kisisel Verilerin Korunmasi1 Kanunu teknik onlemleri agiklandiginda,
aciklanan Onlemlerin bir ¢ogu zaten ISO 27001 kapsaminda zaten
Kurumumuzda yapilmaktaydi.
Bu agilardan baktigimizda; getirdigi yiik ve maliyetin kat be kat iistiinde bir
faydasi1 vardir.
13. Isleyis siirecinde yonetimin bakis1 ve destegi ne yonde degisti?
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Hem kurulum hem de isleyis siirecinde yonetim tarafindan oldukc¢a destek
gorildii / gorilmektedir.

14. Uygulama siirecinde ilgili cahisanlarin BGYS’ ye bakis1 ve ilgisi ne yonde
degisti?
Standarda iligkin kullanici farkindaligi arttikga “Bu konunun bilgi giivenligi
acisindan da degerlendirilmesi gerekmez mi? Bilgi glivenligi agisindan bu bir
risk teskil eder mi?” gibi geri doniisler almaya basladik. Ki bence bu da
kullanict bakis agisinin olumlu yonde degistiginin en giizel 6rneklerinden.

15. BGYS denetim asamasinda belgelendirme Kurulusunun yaptigi ara
denetimlerde ne tiir sorunla karsilastiniz?
Denetgilerin kendi bakis agilarina ve daha 6nce gérmiis / uygulamis olduklari
sistemlerin birebir aynisini beklemesi ve bunlarin disindaki uygulamalara kars1
On yargili yaklagsmalar1 baslica yasadigimiz sorundur.

16. Bilgi Giivenligi Yonetim Sistemi kurulduktan sonra kurulusunuzda
karsilasilan zorluklar nelerdir?
Islerimizi daha kontrollii, prosediirdeki tiim adimlar1 yerine getirerek ve
bunlara iliskin kayitlar1 olusturarak yapmak yasanan zorluklarin basinda
gelmektedir.

17. Tavsiyeleriniz nelerdir?
Sistem kurulumu sirasinda iist yonetimin iradesi ve calisanlarin destegini

mutlaka yanlarma alsinlar.
DUZELTICi FAALIYETLER ve IYILESTIRME

1. Hangi uygunsuzluklar Kkarsisinda diizeltici faaliyetler diizenlediniz?
Tekrar edilmemesi i¢cin hangi 6nlemleri aldiniz?
Tespit edilen tiim uygunsuzluklar i¢in diizeltici faaliyet diizenlenmektedir.
Diizeltici faaliyetlerin tekrar edilebilir olup olmadig diizeltici faaliyeti
kapatirken yonetim temsilcisi tarafindan degerlendirilmis ve tekrarli bir durum
olmast halinde yeni iyilestirmeler planlanmigtir.

2. Belirlenen amaclara ulasmak icin gecerli iyilestirmeler tespit ettiniz mi?
Politika ve stratejik plan kapsaminda amacglarimiza ulasmak i¢in hedefler

belirliyor ve bu hedefleri takip ediyoruz. Hedeflere uyamadigimiz durumlarda
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kok nedenin arastirip gerekirse iyilestirmeler yaparak amaca ulagmanin
yollarin1 artyoruz.

3. Busiirecte aciklik ve s1izma testleri yapiyor musunuz? Ne sikhikta?
Dis kaynak ile her yil en az 1 kez olmak iizere sizma testi yaptirtyoruz. Ayrica
yeni sistemlerin kurulmasi, mevcut sistemlerdeki degisiklikler durumunda da i¢

kaynaklar ile s1izma testi yapiyoruz.

KURULUS B iLE YAPILAN GORUSME

BGYS ONCESIi HAZIRLIK SURECI

1. Kurumunuzda ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemini
kurmaya neden ihtiya¢ duydunuz?
Mevcut IT siireclerinin daha kaliteli bir sekilde yiiriitiilebilmesi ve yasal
mevzuatlarin ve sartlarin gereksinimlerini karsilayabilmek i¢in ihtiya¢ duyduk.

2. Hazirlhk icin danisman firmadan yararlandimz mi? Eger evetse bu siire¢
sizin icin yararhh oldu mu? Hayirsa bu siirecte zorluk cektiniz mi? Bu
yontemi onerir misiniz?
Evet danigmanlik firmasindan yararlandik. Bu siire¢ bizim i¢in daha kolay oldu
ve Oneririm.

3. Basvuru icin olusturdugunuz BGYS komitesi yeterli bilgiye sahip miydi?
Bu konuda egitim danmismanhk hizmeti aldimiz m?
Yeterli bilgiye sahipti. IT deki BGYS yoneticisi danismandan aldig: bilgilerle
BGYS Takimina egitim vererek bilinglendirme sagladi.

4. Bu asamada karsilasilan zorluklar nelerdir?
Zorluklarin 6niine gegebilmek i¢cin BGYS Takimima da {ist yonetim sponsor
yapilarak yonetim destegi saglandi. Kurulum esnasinda planl ¢alisildig ve {ist
yonetim destegi alindig1 i¢in i¢ zorluklarla karsilasmadik. Yalmiz dis
denetimlerde denet¢i yaklasimlar: kisisel yorumlara dayanabildigi icin mevcut
uygulanan yontemlerimizi kavrayamama durumu s6z konusu durumlar oldu.

5. Hazirlik siireci icin bir é6neriniz var nm?
Standart1 1yi okuyup anlamali ve kurum kendi yontemlerini uygulamali. Biz
kurum olarak bu agidan baktiktan sonra denetimlerde yontemlerimizi kabul

ettirebildik.
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BGYS BASVURU ASAMASI

1.

Kurumunuzda olusturdugunuz ISO/IEC 27001 BGYS’ nin kapsam
nedir? Hari¢ tutmalar gerek¢elendirdiniz mi?

Bilgi Sistemleri Departmani takip sorumlulugunda olan verilerin korunmasi.
Standartin ana maddelerini hari¢ tutamiyorsunuz. Ek -A maddelerinde bizim
i¢in uygulanabilirligi olmayan maddeleri hari¢ tuttuk. Kriptografik kontrolleri
ornek verebiliriz.

Ust yonetim bilgi giivenligi yonetim sisteminin etkinligine katkida bulunup
destekledi mi? Varsa yasadiginiz zorluklar nelerdir?

Ust yonetimin destegini gordiik ve bir sikint1 yasamadik.

Bilgi Varhklarmiz1 belirlerken nelere dikkat ettiniz?

Sirket ERP siirecinde (muhasebe, iiretim, satis, satin alma, kalite, insan
kaynaklart vb. modiillerde olusan bilgiler) islem goren bilgiler. Kullanicilarin
dokiimanlari, arsivler, dolaplar, sirket web sitesi buralarda bulunan bilgiler
smiflandirilmustir. Bilgi varliklarimiz buradaki bilgileri kapsar.

Bilgi Giivenligi Politikas1 ve prosediirler neleri kapsiyor, nasil bir sistemle
bunlar1 hazirladimz?

BGYS el kitabi prosediirler ve politikalar standart maddelerine gore
olusturuldu. Dokiimanlarimiz dokiiman yonetim sistemi yazilimi ile
kullanicilara duyuruldu ve bu yazilim iizerinden dokiiman ydnetimi
gergeklestirildi.

Kurumunuzdaki  riskleri  belirlemek icin  hangi  yontemleri
kullaniyorsunuz?

Risk degerlendirmesi bilgi giivenligini tehdit eden tehlikeler tanimlandiktan
sonra risk puanlamasi ile yonetiliyor. Varliklarimizin bir bilgi degeri
bulunmaktadir. Riskin 6nem derecesini belirlerken bu riskin olasiligr sikligi ve
siddeti goz onilinde bulundurularak aksiyon alinip alinmayacagina karar verilir.

Kabul edilebilir veya risk iyilestirmesi gerektirecek seviyede ongoriilmiis
risk seviyesini nasil belirlediniz? Risk degerlendirme Prosediirii olusturularak

belirlenmistir. Tablolar asagidaki gibidir.
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4.2.1.2. Siklik.;.

+
SIKLIK PUAN
Cok seyrek( wilda bir defa veya daha seyrek) 0.5
Seyrek (yilda birkac defa} 1.0
Sik dagil {ayda bir defa veya birkag defa) 2.0
Arada sirads (haftada bir veya birkag defa) 3.0
Sik (ginde bir veya birkac defa)| 5.0
Hemen hemen sirekli { birkag saatte bir defa) 10

4.3.1.3. Siddet:
Ackhim gerceklesmesi durumunds Etkinin Siddeti: Ocii durum icin ayn dederlendirilic we

puanlzrr, (Gl ] i i j

ETKIMIM SIDDETI ETKI PUANI

Kurumun en anemli varliklan gok fazla etkilenir veya
kaybadilir va mali zarar cok biyik olur, sdreclerin| 10
durmasma sebep olabilir.

Kurumun gkarlan, misyspw ve prestiji bayik zarar
gérebilir veya stkilenebilir. kurum biyik mali zarara |6
udrayabilir, sireclerde aksamaya nedan clabilir

Kurumun gikarlan. misyonw ve prestiji zarar gorebilir
wveya etkilenebilir, kurum mali zarara wgrar, siregler |3
etkilenir

Kururnun dnemli wvarhklan etkilenir ve kururn mali

zarara ugrayabilir, sirecler kismen etkilanakbilir <
Kurumun baz varhklan etkilznic 1
Onamsiz 0.5

4.4, Varhk [ Bilgi Degeri: Varlk bilgi dederi belirlznirken 55,508 Bilgi Simiflama Formundaki
bilgiler dikkate ahnmustr,

VARLIK / BiLGi DEGERI VARLIK PUARNI BiLGi DEGERI

Kururnun ana islevlerini biyik Slcide tek basina dstlenen
wveya kurum igin cok kritik bilgileri iceran veya maddi degeri
veniden bir bitce tahsisi yvapilamavacak kadar yiikssk clan
wveya yeniden temini cok zor olan Bunlar sadece varlik sahibi| Cok Yiiksek -
tarafindan yetidlendirilmis, belirli bir birim weya kisilerin L

erigim we kullanmn yetkisi olan wvarhkdardir, Kisisel we
kurumsal bilgileri igeren weya kanunlar ile korunmasi
gereken wvarlklardw. Bir olay karsisinda delil nitelifinde

Cok Gizli

124




bilgiler igeren varlklardir, Bu varhiklar givenli crtamlarda
korunur ve bunlara vapilan erisimler kayit altina alnr,

Kurum ana islevlerini kesintive ugratabilecek veya kurum
icin kritik bilgileri iceren veya maddi degeri yikssk clan
vaya yeniden temini zor olan varlkdar, Bunlar ==dece
varlk sahibi tarafindan yetkilendirilmis kisilzrin erigim
saglayacad bilgileri iceren varlklardir, Bu varhklar giivenli
ortamlarda korunur ve bunlara yapilan erigimler kayit
altina alimir.

Yiiksek - 30

Gizli

Kururmun ana iglevierindz bir kesintive neden olabileczk
veya kurum digindan gdrilmesi terch edilmeyan verileri
iceran veya yeniden satin aliminin biitce ve prosadir
acisindan bir miktar zaman aldigs varhklardir, yerina
koymasi zaman alabilen ve kurumun ana islevlerinda bir
kezintive neden clabilecek veya kurum disindan gérilmesi
tercih edilmeyen bilgileri igeran varbklardir. Bifgiye
erisim kurum icerisindeki belirli calisanfara acildr.

Orta - 15

Hizmete (zel

Kurumun ana iglevierini dodrudan etkilemeyen veya
hassas bir veri igermeyen ancak yeniden sabin ahmimn
bittce ve prosediic aosindan bir miktar zaman aldid ve
Erigim denetimi ve kaydi gerektirmieyen bilgilen iceren
varhkdardir,

Diisiik - 5

Sirket Ici

Kurumun ana islevlerini dogrudan etiilemeyen veva
hassas bir veri igermeyen veya yeniden satin alimimin

kurumun bitces ve satin alma prosedidagyle kolayca
gerceklestirilebildigi veva kolay temin edilebilen ve kurum

disndaki kullzro ve kisilerinde erisimine ack olan bilgileri
de iceren varhklardir,

Cok Disik - 1

Kamuya Acik

4.5. Risk Biyikligi; Bisk + Varlk Bilgi Dederi

RISKIM OMEM DERECESI

Tolzrans géstarilemez risk, Hemen..gerzkli énlemler

alinmah

SO0 = R

Kritik risk, Kiza donemde iyilestirilmelidir] bir kac ay icinda)

300 = R =
500

Onemli risk, Orta dinemde iyilestirilmelidir (bir vl icinde)

10 = R =
200

Olasi risk, Kabul edilebilir risk Gizetim albnda
uygulanmahdir

20 = R = 100

Onemsiz risk, Kabul edilebilir risk Onlem ncelikdi degildir

=20
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Riskin énem derecesine gore standardin Ek-A kisminda belirtilen kontrol yontemlerinden uygun

olanlar ilgili riski kontrol albina almak icin uyqulamaya konulur.,

4.5.1. Riskin kontrol zlting alinmasina ydnelik alinan tedbirerin etkinlidi, tedbir alndiktan
sonra yapilan risk degerlendirme sonucuna gdre yapibr, Risk degerlendirme sonucu kabul
edilebilir seviyelerde ckarsa ahnan tedbirn etkin oldugu anlamuna gelin. Tking risk

degerlendirmeden sonra risk sonucu kabul edilebilir seviyenin Gzerinde ise alinan tedbir etkin

degildir anlarmina gelir. Bu durumda yeni tedbirlen dngdrmek gereklidir.

4.5.2. Arbk Risk ;. Beliflenmis. olan kentrol yontemleri etkin sekilde uygulamaya konulduktan
sonra elde edilen sonuclar dikkate ahnarak yeniden risk dederlendirme faaliveti yapr. Risk

dederlendirme sonucunda kalan riske arbk risk denir,

4.5.3. Risk sorumlusunun ( sahibinin ) onayi: Bilgi glivenligini tehdit eden tehlikelerin risk
degerlendirme sonuclan, dnem dereceleri, riskin azalblmasina yonelik alinan tedbirder ve arbik
riskler konusunda risk sshibinin onayi alimr. Rick degerlendirmenin batind hakkinda yonetim
temsilcisinin onayi alindiktan sonra B.C Varlk Risk Analizi Risk Dederlendirme Tablosu ilgili
taraflann bilgisine sunulur.

4.6. Risk dederendirme gincellemeleri: BGYS kapsaminda ve uygulamalaninda highir
dedisiklik olmadig zaman yilda en az bir kere risk degerlendirme kayitlan gdzden gecirilir.
Bunun yaninda kapsamda, uygulamalarda Gnemli degisiklikler cldugu zaman potansivel
tehlikeler dikkate alinarak risk degerlendirme kaytlan glncellenip gerekli kontrol yontemleri
belirlznerzk uygulamaya konulur,

7. Riskleri azaltmak ya da ortadan kaldirmak icin ISO/IEC 27001 Ek — A
maddelerinden hangisini se¢tiniz?
Sadece ¢ikardiklarimizi sdyleyeyim. A.9.4.5 Yazilim gelistirme ile ilgili
maddeler, A.10.1, A.10.2 Kriptografik Kontrollerle ilgili maddeler bu {ig¢
madde haricinde diger kontrol maddeleri segtik.

8. Ik basvurunuzda belgeyi alabildiniz mi? Eger alamadiysamiz neden
alamadiniz?
Belgeyi ilk bagvuruda alabildik.

9. Bu asamada yasadigimiz temel zorluklar nelerdir?
[k kurulumda Tiirkiye’de yeni oldugu igin standardla ilgili Tiirkge dokiiman
bulunmuyordu. Bu nedenle standarttaki bazi kavramlarin anlasilmasinda hem

kurulum hem denetimler esnasinda zorluklar yasanabiliyordu.
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10. Bu asamada onerileriniz nelerdir?
Kurum kendi uygulama yontemlerini kendisi belirlemeli. Danigman destegi

alinirken buna dikkat etmeliler.
BGYS SONRASI

1. Bilgi Giivenligi Yonetim Sistemi kurulusunuzda ka¢ yildir
uygulanmaktadir?

Kurulusumuzda 2009 yilindan 2020 yilina kadar uygulandi.

2. Bu sistemin kurumunuzun bilgi giivenligi acisindan temel yararlar:
nelerdir?

Borsada islem goren sirketler mevzuat geregi dis denetimlere tabi tutulurlar.
Belgenin olmasi bu tip denetimlerde gelen sorularin cevaplanmasinda kolaylik
sagladi. Bilgi giivenligi, Bilgi Sistemleri departmani ve ilgili diger birimlerin
veri akis yontemlerine standard bir agidan bakilmasina olanak saglamistir.
Ayrica normalde kullanicilar tarafindan 6n yargi ile karsilanan bazi bilgi
giivenligi faaliyetleri standardin gerekliligi olarak ifade edildiginde daha ¢abuk
kabul gérmektedir.

3. lIsletmenin kurumsal prestijine ne tiir katkilar saglad1?

Belgenin olmasi ve sektérde BGYS belgesi olan ilk ¢imento fabrikasi olmasi
nedeniyle kuruma prestij saglamistir.

4. Kurumunuzda BGYS’ nin uygunlugunun ve etkinliginin tespitini nasil
yapiyorsunuz?

I¢ denetimler ve dis denetimlerle yapryoruz.

5. Kurumunuzda i¢ denetimi kendiniz mi yoksa damisman firma mm yapiyor?
I¢ denetimi nasil yapiyorsunuz? i¢ denetimi kendimiz yapiyoruz. Kurum
igerisinde ¢alisanlara i¢ denetgi  sertifikasi alinarak kendi calisanlarimiz
tarafindan gergeklestiriyoruz. Saha ve dokiiman igerikli ger¢eklestiriyoruz.

6. Sistemin uygulanmasi kurum iizerindeki is yiikiinii olumlu ya da olumsuz

yonde etkiledi mi? Bunlar nelerdir?
Olumsuz yoni, kurum igerisinde BGYS’ nin sadece IT’ nin
sorumlulugundaymis gibi goriinmesi ve I'T’ deki ¢alisan sayisinin az olmasi is
yiikiinii arttirmaktadir. Olumlu yonii ise IT ihtiyaclarini bilgi giivenligi
kapsaminda degerlendirerek daha kolay temin edebiliyorduk.
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7.

10.

11.

12.

13.

Uygulama siirecinde damismanhk firmasindan destek aliyor musunuz?
Evetse bu oran ne kadardir?

Uygulama siirecinde aklimiza takilan sorular oldugu zaman yardim aldik. Cok
diisiik bir oran.

Kurulusunuzda diger yonetim sistemlerini kullaniyor musunuz? Eger
kullaniyorsamz bilgi giivenligi yonetim sistemi bunlarla uyumlastirildr m?
Uyumlastirilirken nasil sorunlarla karsilastimiz?

Diger yonetim sistemleri kullanilmaktadir. Biitiin yonetim sistemleri Entegre
Yonetim Sistemi (EYS) kapsaminda degerlendirildigi i¢in birlikte ytriitiildii.
BGYS standartlari ayn1 zamanda Ek A maddelerini de igerdigi icin diger
yonetim sistemlerinden farklilik gdstermektedir. Kurum EYS el kitab1
olustururken mecburen BGYS yi ayn tutmak zorunda kalmis ve BGYS El
Kitab1 olusturmustur. Ek A maddelerinden dolayr uyumlastirmada zorluk
cektik. Cimento sektdriinde API (Amerikan Petrol Enstitiisii) yOnetim sistemi
vardir. Bu yonetim sistemi kurumun petrol ¢imentosu iiretebilmesine olanak
saglamaktadir. BGYS’ nin kurumda olmasi bu belgenin alinmasinda fayda
saglamistir.

Kurumunuzda egitim ve bilin¢clendirme calismalarimi hangi araliklarla,
nasil yapiyorsunuz?

Belirli araliklarla ve tiim ¢aliganlara farkindalik egitimleri verilmektedir.
Kurumunuzda kontrol siirecini nasil yaparsiniz?

BGYS’ nin kontrolii i¢ tetkikler, yonetim gézden gegirme ve dis tetkiklerle
gergeklestirilir.

Bilgi Giivenligi Yonetim Sisteminin uygulanmasi calisami nasil etkiledi?
Karsilasilan zorluklar ne oldu?

Veri giivenligi acisindan ¢alisanin yliksek diizeyde bilingli olmasini sagladi.

Bu sistem kurum icin getirdigi yiikk ve maliyete degecek kadar fayda
sagladi m1?

Katki sagladi. API denetimlerinde ve mali denetimlerde BGYS’ nin olmasi
fayda saglar.

Isleyis siirecinde yonetimin bakisi ve destegi ne yonde degisti?
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Isleyis siirecinde YGG toplantilarinda BGYS hedefleri i¢in gerekli aksiyonlara
kaynaklar saglaniyordu.

14. Uygulama siirecinde ilgili cahisanlarin BGYS’ ye bakis1 ve ilgisi ne yonde
degisti?
Calisanlarin bilgi giivenligi konularinda sadece sirket i¢in degil kendi kisisel
verileri i¢in de farkindaliklar1 olustu.

15. BGYS denetim asamasinda belgelendirme kurulusunun yaptig1 ara
denetimlerde ne tiir sorunla karsilastimz?
Ara denetimlerde 6zellikle onceki yil ¢ikan mindr uygunsuzluklar 6nem arz
ediyor. Bu uygunsuzlar i¢in aldigimiz aksiyonlarin yeterlilikleri bazen

sorgulanabiliyordu

16. Bilgi Giivenligi Yonetim Sistemi kurulduktan sonra kurulusunuzda
karsilasilan zorluklar nelerdir?
BGYS’ nin siirecinin yonetimi sadece IT g¢alisanlarinda oldugu i¢in is yiikiinii
arttirabiliyordu.

17. Tavsiyeleriniz nelerdir?
BGYS organizasyonunun (ekibinin) mutlaka BGYS kapsamin ilgilendiren

birimlerden olusmasi saglanmalidir.
DUZELTICi FAALIYETLER ve IYILESTIRME

1. Hangi uygunsuzluklar karsisinda diizeltici faaliyetler diizenlediniz?
Tekrar edilmemesi icin hangi 6nlemleri aldimiz?
Ic denetimler, dis denetimler ve risk degerlendirme sonucunda ¢ikan
uygunsuzluklara diizeltici faaliyetler diizenlenmistir. Diizeltici faaliyetin
etkinligi yeniden risk degerlendirme yapilarak kontrol edilmistir.

2. Belirlenen amaglara ulasmak icin gecerli iyilestirmeler tespit ettiniz mi?
Yillik BGY'S hedefleri, siire¢ Ol¢limleri iizerine iyilestirmeler mevcuttur.

3. Busiirecte aciklik ve sizma testleri yapiyor musunuz? Ne sikhikta?

Belirli araliklarla sizma testi yapiliyordu.
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KURULUS C ILE YAPILAN GORUSME

BGYS ONCESIi HAZIRLIK SURECI

1. Kurumunuzda ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemini
kurmaya neden ihtiya¢ duydunuz?

Uluslararasi standart olmasindan ve tiim diinyada gecerliligi kabul edildiginden
dolay1 BGYS’ yi kurmaya karar verdik.

2. Hazirhk icin damsman firmadan yararlandinmiz m? Eger evetse bu siire¢
sizin icin yararh oldu mu? Hayirsa bu siirecte zorluk ¢ektiniz mi? Bu
yontemi onerir misiniz?

Danigsman firmadan yararlanmadik. Siire¢ zor degildi.

3. Basvuru icin olusturdugunuz BGYS komitesi yeterli bilgiye sahip miydi?
Bu konuda egitim danismanhk hizmeti aldimiz mi?

BGYS Komitesi yeterli bilgiye sahipti ve egitim almadik.

4. Bu asamada karsilasilan zorluklar nelerdir?

Zorluk yasamadik. IT departmani olarak bilgi birikimimiz yeterliydi bu sebeple
zorluk yasamadik.

5. Hazirhk siireci icin bir 6neriniz var nm?

Sirket biinyesinde uzun yillar bu alanda hizmet veren IT yetkilisi varsa, bu gibi

sliregler daha rahat agilabiliyor.
BGYS BASVURU ASAMASI

1. Kurumunuzda olusturdugunuz ISO/IEC 27001 BGYS’ nin kapsami
nedir? Haric tutmalar gerek¢elendirdiniz mi?
Kapsam olarak, ERP, IK, AR-GE, Satin Alma, Muhasebe, Sevkiyat, Satis ve
Mali isler bulunmaktadir.

2. Ust yonetim bilgi giivenligi yonetim sisteminin etkinligine katkida bulunup
destekledi mi? Varsa yasadiginiz zorluklar nelerdir?
Firmamizda bulunan IT altyapisi, Ust Yonetimin telkinleriyle olusturulmustur.
Eger bilingli {ist yonetime sahip olmasaydik, yatirim maliyetlerini IT
departmaninin istedigi seviyede tutamazdik.

3. Bilgi Varhklarimz belirlerken nelere dikkat ettiniz?
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Sirketimiz i¢in gizliligi olan bilgilerden baglayarak genel bilgilere dogru
siraladik.
Bilgi Giivenligi Politikasi ve prosediirler neleri kapsiyor, nasil bir sistemle
bunlar1 hazirladimiz?
Politikalarimizin en 6nemli asamasi yetkilendirmelerdir. Sirket CEO’sundan,
en kiiclik birimine kadar yetkilendirerek, kisilerin ilgi alan1 dahilinde olmayan
biitiin boliimlere erisimleri kisithdir.

Kurumunuzdaki riskleri belirlemek icin hangi yontemleri
kullaniyorsunuz?
Risk degerlendirme tablosu diizenliyoruz. Risklere puan vererek derecelerini
belirliyoruz. Ayrica kurumlardaki riskler biiyiik oranda insan faktorliidiir.
Egitimler vererek riskleri minimuma indirmeyi amagliyoruz. Dijital olarak
azaltmis olsak bile, insan faktorii her zaman risk tasiyacaktir.
Kabul edilebilir veya risk iyilestirmesi gerektirecek seviyede 6ngoriilmiis
risk seviyesini nasil belirlediniz?
Kurumun bilgi giivenligi durumunu baz alarak kabul edilebilir risk seviyesi
belirlenmistir. Bu durum her y1l Y6netim G6zden Gegirme toplantisinda bu
risk seviyeleri glincellenmektedir.

Riskleri azaltmak ya da ortadan kaldirmak icin ISO/IEC 27001 Ek — A
maddelerinden hangisini sectiniz?

EK-A maddelerini hepsini uyguluyoruz.

IIk basvurunuzda belgeyi alabildiniz mi? Eger alamadiysaniz neden
alamadiniz?

[k bagvurumuzda alamadik. Ciinkii bilgi islem odasindaki kabinet yeri ile ilgili
ufak sorunlar ¢ikmisti. Sonrasinda iyilestirmeler yaparak sorunu ¢ozdiik.

Bu asamada yasadigimiz temel zorluklar nelerdir?
Daha once de belirttigim gibi giiclii bir IT departmanimiz oldugu i¢in bir zorluk
yasamadik.

Bu asamada onerileriniz nelerdir?
Hazirlik siirecinin 4. Maddesinde belirttigim gibi, iyi bir IT departmani olmas1
sart. Firma biinyesinde IT departmani var ise, bu gibi sistemler zaten olmasi
gerekenler. Ayrica ¢alisanlarda farkindalik yaratarak siirece dahil etmek bu

stireci daha kolay kilmaktadir.
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BGYS SONRASI

1. Bilgi Giivenligi Yonetim Sistemi kurulusunuzda kac yildir
uygulanmaktadir?

Uzun siiredir uygulanan BGYS sertifikamiz 2019 yilinda yenilenmistir.

2. Bu sistemin kurumunuzun bilgi giivenligi acisindan temel yararlari
nelerdir?

Hem calisan hem de yonetim agisindan bilginin giivenle saklanmasi en 6nemli
yarar bizler igin.

3. Isletmenin kurumsal prestijine ne tiir katkilar sagladi1?

Bu standart uluslararasi gegerliligi olan bir standard oldugu i¢in firmamiz
global pazarda yerini almistir. Calistigimiz firmalarin bir ¢ogu zaten bu
sertifikay1 zorunlu tutuyor.

4. Kurumunuzda BGYS’ nin uygunlugunun ve etkinliginin tespitini nasil
yapiyorsunuz?

I¢ ve dis denetimlerle yapmaktayiz. Ayrica IT departman siirekli ve rutin
olmak iizere iki ¢aligsma yapmaktadir. Siirekli olarak sunucularin giivenlik
kontrolii, rutin olarak ise ¢alisanlarimizin PC kontrolleri.

5. Kurumunuzda i¢ denetimi kendiniz mi yoksa danisman firma m1 yapiyor?
IT departmanimiz yapmaktadir.

6. Sistemin uygulanmasi kurum iizerindeki is yiikiinii olumlu ya da olumsuz
yonde etkiledi mi? Bunlar nelerdir?

Yetkilendirme beklemeleri gereken siirecte tabi ki aksakliklar olmaktadir.
Anlik yetkilendirme istekleri, ¢esitli onaylardan gecerek yapildig i¢in siireg
biraz uzuyor.

7. Uygulama siirecinde danismanlik firmasindan destek aliyor musunuz?
Evetse bu oran ne kadardir?

Almiyoruz.

8. Kurulusunuzda diger yonetim sistemlerini kullaniyor musunuz? Eger
kullaniyorsaniz bilgi giivenligi yonetim sistemi bunlarla uyumlastirildi m?
Uyumlastirihirken nasil sorunlarla karsilastimz?

Yonetim sistemi olarak BGYS haricinde Kalite Yonetim Sistemi mevcut.
KVKK (Kisisel Verileri Koruma Kurumu) uyumu siirecinde, BGY S’nin ¢ok

faydasini gordiik. Hatta IT olarak hi¢ sorun yagamadik.
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10.

11.

12.

13.

14.

15.

16.

Kurumunuzda egitim ve bilin¢clendirme calismalarimi hangi arahklarla,
nasil yapiyorsunuz?
3 ayda bir farkindalik egitimleri diizenliyoruz. Ayrica bilgi giivenligi ile ilgili
brosiirler hazirlayip duyurular yapiyoruz.
Kurumunuzda kontrol siirecini nasil yaparsiniz?
Sunucu ve Istemci tarafli olarak kontrol islemlerini yapmaktay1z.

Bilgi Giivenligi Yonetim Sisteminin uygulanmasi calisam nasil etkiledi?
Karsilasilan zorluklar ne oldu?
Calisanlarimiz tam uyum i¢indeydi. Zira c¢alisanin, iizerinde c¢alistiklar
verilerin giivenli oldugunu bilmeleri ¢ok 6nemli.
Bu sistem kurum icin getirdigi yiikk ve maliyete degecek kadar fayda
sagladi m1?
Calistigimiz firmalarin ¢cogu bu sertifikay1 zorunlu tuttugundan yiik ve maliyet
getirisi ne olursa olsun sistemin siirekliligi kag¢inilmaz olmustur. Bu yiizden
yiik ve maliyete degecek kadar fayda saglamistir.
Isleyis siirecinde yonetimin bakisi ve destegi ne yonde degisti?
Ust Yonetim siirecin basindan beri tam destek vererek IT departmanini
saglamlagtirdi.
Uygulama siirecinde ilgili calisanlarin BGYS’ ye bakisi ve ilgisi ne yonde
degisti?
Bilgi giivenligi agisinda c¢alisma sartlarina adapte olan ¢alisanlarin 6zel
hayatlarinda da bilgi giivenligi farkindaliklar1 artmistir. Biz egitimler esnasinda
bu konulara da yer veriyoruz.
BGYS denetim asamasinda belgelendirme kurulusunun yaptigi ara
denetimlerde ne tiir sorunla karsilastiniz?
Herhangi bir zorlukla karsilagmadik.
Bilgi Giivenligi Yonetim Sistemi kurulduktan sonra kurulusunuzda
karsilasilan zorluklar nelerdir?
Higbir zorlukla karsilasmadik.
Tavsiyeleriniz nelerdir?
Firmalar bilinyelerine IT departmani kurarak, bu alanda en az 10 yil ¢alismis

olan kisileri tercih etmelidir. BGY S’ nin asil kanayan yarasi da burasidir. Bir
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cok orta-biiylik 6lgekteki firmanin heniiz biinyesinde IT departmani bile yok.

Bu sebeple disaridan alinan hizmetler bana kalirsa zaten bir giivenlik acigidir.
DUZELTICI FAALIYETLER ve IYILESTIRME

1. Hangi uygunsuzluklar Kkarsisinda diizeltici faaliyetler diizenlediniz?
Tekrar edilmemesi icin hangi 6nlemleri aldimiz?
Olumsuzluk yasamadik, yasamamak i¢in ¢ok u¢ noktalarda dnlemler almistik.

2. Belirlenen amaclara ulasmak i¢in gecerli iyilestirmeler tespit ettiniz mi?
Bu bir siire¢ zaten. Yaptim bitti olayr IT alaninda imkansizdir. Bugiin
yaparsiniz yarin yeni bir saldiri mekanizmasi ile kirilir. IT departmani
sistemleri siirekli takip etmekle zorunludur. Aksi taktirde, bugiinii kurtarsaniz
bile yarminiz siirekli tehlikededir.

3. Busiirecte aciklik ve sizma testleri yapiyor musunuz? Ne sikhikta?
Yapiyoruz. Sosyal miihendisligimizi aksatmadan, yeni bilgi ve haberlerle,

stirekli takip ediyor ve testlerimizi yapiyoruz.

TAT METAL iLE YAPILAN GORUSME

BGYS ONCESi HAZIRLIK SURECI

1. Kurumunuzda ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemini
kurmaya neden ihtiya¢c duydunuz?

Bilgi giivenliginin saglanmasi, isletmemizin yiiriittiigii genel faaliyetlerinden ve
yasal gerekliliklerden dolayr yonetim sistemini kurmaya gerek duyduk.

2. Hazirlhk icin damisman firmadan yararlandimiz mi? Eger evetse bu siirec
sizin icin yararhh oldu mu? Hayirsa bu siirecte zorluk cektiniz mi? Bu
yontemi 6nerir misiniz?

Evet bir firmadan danismanlik alindi. Siireglerin daha kolay bir sekilde
yiiriitiilmesi acisindan yararli gérdiiglim i¢in dneriyorum.

3. Basvuru icin olusturdugunuz BGYS komitesi yeterli bilgiye sahip miydi?
Bu konuda egitim danismanhk hizmeti aldimiz mi?

BGYS ekibinin bilgisi yoktu. Danismanlik destegi alarak ekibe egitimler
verildi.

4. Bu asamada Kkarsilasilan zorluklar nelerdir?
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Biz belgeyi ilk zamanlarda alan bir firmayiz. Bu sebeple dokiiman ve bilgi
eksikti, kimsenin bilgisi yoktu bu konularda zorluklar yasandi.

5. Hazirlk siireci icin bir 6neriniz var nm?
Daha o6nce bu belgeyi almis bir firma ile kesif ¢alismasi yapilmali ve bilgi

alisverisinde bulunulmali.
BGYS BASVURU ASAMASI

1. Kurumunuzda olusturdugunuz ISO/IEC 27001 BGYS’ nin kapsami
nedir? Hari¢ tutmalar gerek¢elendirdiniz mi?
Kapsam; insan Kaynaklari, Bilgi Islem, Muhasebe, Finans, Idari Isler, Satin
Alma, Satis ve Pazarlama, Dis Ticaret (ithalat ve Ihracat), Lojistik
departmanlarindan olugmaktadir.

2. Ust yonetim bilgi giivenligi yonetim sisteminin etkinligine katkida bulunup
destekledi mi? Varsa yasadiginiz zorluklar nelerdir?
Ust yonetim gerekli destegi vermistir. Bu konuda higbir sikint1 yasamadik.

3. Bilgi Varhiklarimz belirlerken nelere dikkat ettiniz?
Firmanin sahip oldugu her seyi varlik olarak belirledik.
Bilgi Giivenligi Politikasi ve prosediirler neleri kapsiyor, nasil bir sistemle
bunlar1 hazirladimz?
BGYS kapsamindaki her seyi kapsiyor. BGYS’ nin gerekli kildigi dokiiman ve
yazili kaynaklar kapsamaktadir. Bu konuda 53 tane dosya hazirladik.

4. Kurumunuzdaki  riskleri  belirlemek icin  hangi  yontemleri
kullaniyorsunuz?
Varlik degeri, riskin etkisi ve olma sikligi degerleri ile riske puan vererek risk
analiz tablosu olusturduk.
Kabul edilebilir veya risk iyilestirmesi gerektirecek seviyede ongoriilmiis
risk seviyesini nasil belirlediniz?
Risklere puan veriyoruz. Gizliligi, biitiinligi, erisilebilirligi, olasiligi yani
gerceklestirme olasihigini  etkiliyor mu diye risklere puan verip riski

hesapliyoruz.
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RiSK DEGERI |EYLEM

KRITIK RISK

80-125
Acil olarak midahale edilir
ONEMLI RISK

26-79
MUmkin oldugunca gabuk midahale edilir
KABUL EDILEBILIR RISK

3-25

Acil aksiyon planlanmaz

5. Riskleri azaltmak ya da ortadan kaldirmak icin ISO/IEC 27001 Ek — A
maddelerinden hangisini se¢tiniz?
Hepsini uyguladik.

6. Ik basvurunuzda belgeyi alabildiniz mi? Eger alamadiysamiz neden
alamadiniz?
Evet, ilk bagvurumuzda belgeyi aldik.

7. Bu asamada yasadigimiz temel zorluklar nelerdir?
Bilgi giivenligi konusunda calisanlarin yeterli bilgiye sahip olmamasi, yeni is
tarzi, uyulmas: gereken yeni kurallar, daha kontrollii ¢calismak bu asamada
yasadigimiz zorluklardandir.

8. Bu asamada onerileriniz nelerdir?
BGYS i¢in bir ekip olusturmalari ve isletmeye 6zgii uygulama prosediirlerini

belirlemeleri.
BGYS SONRASI

1. Bilgi Giivenligi Yonetim Sistemi kurulusunuzda ka¢ yidir
uygulanmaktadir?
2016 yilindan itibaren uygulanmaktadir.

2. Bu sistemin kurumunuzun bilgi giivenligi acisindan temel yararlar
nelerdir?
Farkindalik yaratildi, kullanicilar daha dikkatli olmaya basladi, bilginin énemi
arttr. Standart, bilgi gilivenligine kisisel olarak degil de standart agisindan
bakabilmeyi saglamistir.

3. lIsletmenin kurumsal prestijine ne tiir katkilar saglad1?
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10.

Firma genel olarak yonetim sistemlerine 6nem vermektedir. Bu belge, global
capta taninirligimizi artirmis ve pazardaki prestijimizi artirmistir.
Kurumunuzda BGYS’ nin uygunlugunun ve etkinliginin tespitini nasil
yapiyorsunuz?
Denetimlerde belli oluyor, i¢ ve dis denetim ile yapiyoruz.
Kurumunuzda i¢ denetimi kendiniz mi yoksa danisman firma nm yapiyor?
I¢ denetimi nasil yapiyorsunuz?
Kurum i¢inde i¢ tetkik belgesi olan ¢alisanlar ile i¢ denetim yapilmaktadir. I¢
denetim planmna gore her bolime tek tek gidilerek saha, soru ve fiziksel
denetim seklinde yapiliyor.
Sistemin uygulanmasi kurum iizerindeki is yiikiinii olumlu ya da olumsuz
yonde etkiledi mi? Bunlar nelerdir?
Kuskusuz olumlu etkiliyor ama bu belgeler is yiikii cikartiyor. Uygulama
sonrasinda ise sistemin faydalar1 is yiikiinii gozle goriiliir derecede aza
indirgemistir.
Uygulama siirecinde damismanhk firmasindan destek aliyor musunuz?
Evetse bu oran ne kadardir?
Hayir. Belgeyi aldiktan sonra destek almayi biraktik.
Kurulusunuzda diger yonetim sistemlerini kullamyor musunuz? Eger
kullaniyorsamz bilgi giivenligi yonetim sistemi bunlarla uyumlastirildi m?
Uyumlastirihirken nasil sorunlarla karsilastimz?
Cevre Yonetim Sistemi, Is Saghig ve Giivenligi Sistemi Y&netimi, Kalite
Yonetim Sistemi, Otomotiv Kalite Yonetim Sistemi, Enerji Yonetim Sistemi’
ne sahibiz. Bunlar sonucta i¢ ice olan sistemlerdir herhangi bir sorun
yasamadik.
Kurumunuzda egitim ve bilin¢clendirme calismalarim hangi araliklarla,
nasil yapiyorsunuz?
Yilda bir kez farkindalik egitimi verilmektedir.
Kurumunuzda kontrol siirecini nasil yaparsiniz?
I¢ denetim ve dis denetim ile yapryoruz.

Bilgi Giivenligi Yonetim Sisteminin uygulanmasi ¢calisam nasil etkiledi?

Karsilasilan zorluklar ne oldu?
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Tabi baz1 kurallar koyularak calisanlarin bu kurallara uymak zorunda kalmasi
olumsuz tepkilere sebep oldu. Ornegin; Masaiistii temizligi, evraklarin
kirpilmasi, sifre zorunlugu, ekran kitleme gibi kurallar koyuldu.

11. Bu sistem kurum icin getirdigi yiik ve maliyete degecek kadar fayda
sagladi m?
Tabiki bu sistemin bir ¢ok faydasi vardir. Fakat bizim kurulusumuzda éncesi
ile sonrasin arasinda pek bir fark olmamustir.

12. Isleyis siirecinde yonetimin bakisi ve destegi ne yonde degisti?
Yonetim her asamada destegini tam gosterdi.

13. Uygulama siirecinde ilgili calisanlarin BGYS’ ye bakis1 ve ilgisi ne yonde
degisti?
Olumlu olmustur. Calisanlarin 6zel hayatinda da calisma hayatinda da bilgi
giivenligi farkindaliginin olumlu acidan degismesine sebep oldu.

14. BGYS denetim asamasinda belgelendirme Kkurulusunun yaptig1 ara
denetimlerde ne tiir sorunla karsilastimiz?
Higbir sorun ile karsilagma olmamustir.

15. Bilgi Giivenligi Yonetim Sistemi kurulduktan sonra kurulusunuzda
karsilasilan zorluklar nelerdir?
Belgelerin devamlilig: ve takip, bunlar is ylikii ve zaman kayb1 getiriyor.

16. Tavsiyeleriniz nelerdir?
Ust yonetimin destegi ile beraber BGYS konusunda bilgili ¢alisan tarafindan
ekibin olusturulmasi saglanmali. Belgeyi almis olmak i¢in almamali

uygulamak i¢in almaliy1z.
DUZELTICi FAALIYETLER ve IYILESTIRME

1. Hangi uygunsuzluklar karsisinda diizeltici faaliyetler diizenlediniz?
Tekrar edilmemesi icin hangi 6nlemleri aldimiz?
Uygunsuzluklar belirlenip Diizeltici Faaliyet agilarak kalic1 ve gegici 6nlemler
alinip tekrar edilmemesi icin gerekli goriilen yerlerde egitim ve iyilestirmelere
yer verilmektedir.

2. Belirlenen amaglara ulasmak icin gecerli iyilestirmeler tespit ettiniz mi?
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Tabi iyilestirmeler olmasa belge bos duruyor demektir. Belgenin ¢alismasi icin
her zaman 1iyilestirme olur. Politika ve hedeflerimizi gergeklestiremedigimiz
durumlarda sorunu bulup ¢6ziim yollar1 bulmaya galistyoruz.

Bu siirecte aciklik ve sizma testleri yapiyor musunuz? Ne sikhikta?

Simdiye kadar yapmadik ama 2021 i¢inde yapilacak. Esasinda en az yilda bir
kere yapilmasi gerekiyor.
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