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Oz

Teknolojinin gelismesiyle birlikte kisisel verilere, iiclincii kisiler tarafindan
hukuka aykir1 sekilde erisilmesi ve bu verilerin paylasilmasi ¢ok daha kolay hale
gelmistir. Bu noktada kisisel verilerin korunmasi hakkina yonelen ihlaller 6ncelikle
insan haklarimna, kisilik haklarina ve Anayasa tarafindan giivence altina alinan temel hak
ve hurriyetlerin zedelenmesine neden olabilmektedir. Turkiye’de bireylerin haklarini
korumak ve 6zgiirliiklerinin gerceklesmesini saglamak amaciyla 2016 yilinda Kisisel

Verilerin Korunmasi Kanunu yiiriirliige konmustur.

Tez konusu olarak kisisel verilerin korunmasi alaninin segilmesinin nedeni;
bireyler acgisindan hayati 6nem tasiyan verilerin uluslararasi alanda 1970’11 yillardan
itibaren korunmaya baslanmis olmasma ragmen Tiirkiye’de yakin tarihe kadar hukuki
diizenlemelerin yapilmamis olmasidir. Gerek kamu hukuku, gerekse 6zel hukuk
hiikiimleriyle yakin iligki icerisinde olan kisisel verilerin korunmasi alaninda mevcut
hukuki dlzenlemelerin yetersiz olmasi ve etkin koruma saglanamamasi nedeniyle
KVKK ¢ikarilmistir. Tiirkiye agisindan biiyiik bir adim olarak kabul edilen KVKK ile
beraberinde pek c¢ok yeni hukuki diizenleme ve kurumsal yapilanma goriilmiistiir.
Hukuki diizenlemeler agisindan Kanun hiikiimlerinde kisisel verilerin islenme sartlari,
paylasimi, veri sahiplerinin haklari, hakkin ihlaline yonelik yaptirimlar yer almaktadir.
Kanun hiikiimlerinin uygulanabilirligi agisindan yonetmelikler ve tebligler ¢ikarilmis,
mevcut hukuki dizenlemelerde de gincelleme yoluna gidilmistir. Ayrica Kisisel
Verileri Koruma Kurumu araciligiyla da verilerin korunmasinda etkin bir denetim
mekanizmasi olusturulmustur. Kurum, Kkisisel verilerin korunmasi ve ilgili kanun
hiikiimlerinin uygulanabilirligini saglamak i¢in internet sayfasinda duyurular ve rehber
metinler yayinlayarak bu alanda etkin koruma saglamay1 hedeflemistir. Kurumun karar
organi sifatiyla faaliyet gosteren Kisisel Verileri Koruma Kurulu da ilgililerin
sikayetlerini karara baglayarak, gerekli hallerde yaptirimlar ongdérmesiyle kisisel
verilere yonelik iglenebilecek sug¢larin 6niine gecmek istemistir. KVKK, 2016 yilinda

yuriirliige konmasina ragmen kisa siire igerisinde iliskili oldugu haklara da guvence

saglamistr.

Anahtar Kelimeler: Kisisel Veri, Kisilik Haklari, KVKK, Kisisel Verileri Koruma
Kurumu



ABSTRACT

With the development of technology, it becomes much easier for third parties to
access and share personal data illegally. At this point, violations of the right to the
protection of personal data may cause damage to human rights, personal rights and
fundamental rights and freedoms guaranteed by the Constitution. In Turkey, the Law on
the Protection of Personal Data was enacted in 2016 in order to protect the rights of
individuals and ensure the realization of their freedoms. The reason for choosing the
field of personal data protection as the subject of the dissertation; Although the vital data
for individuals has started to be protected in the international arena since the 1970s,
regulations have not been made in Turkey until recently. Personal Data Protection Law
was enacted due to the inadequacy of existing legal regulations in the field of protection
of personal data, which is in close relationship with both public law and private law
provisions, and lack of effective protection. With the Protection of Personal Data, which
is accepted as a big step for Turkey, many new legal regulations and institutional
structuring have been observed. In terms of legal regulations, the provisions of the Law
include processing conditions of personal data, sharing, rights of data owners, and
sanctions for violation of the right. Regulations and communiqués have been issued in
terms of the implementation off the provisions of the law, and the current legal
regulations have been updated. In addition, an effective control mechanism has been
established in the protection of data through the Personal Data Protection Authority. The
Institution aims to provide effective protection in this area by publishing announcements
and guide texts on the website in order to protect personal data and ensure the
implementation of the relevant law provisions. The Personal Data Protection Board,
which is the decision-making body of the institution, also wanted to prevent crimes that
could be committed against personal data by adjudicating the complaints of the related
parties and envisaging sanctions when necessary. Although Personal Data Protection
Law was put into effect in 20186, it also provided guarantees for the rights it is related to

in a short time.

Keywords: Personal Data, Personal Rights, Personal Data Protection Law, Personal
Data Protection Institution.
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KISALTMALAR

. Avrupa Birligi

: Amerika Birlesik Devletleri

: Asgari Geg¢im Indirimi

: Avrupa Insan Haklar1 Mahkemesi

- Birlesmis Milletler

: Bilgi Teknolojileri ve Iletisim Kurumu
: Eski Medeni Kanun

. Genel Veri Koruma Tiiziigi

: Hayat Eve Sigar

- Kisisel Verilerin Korunmasi Kanunu
: Ogrenci Segme Yerlestirme Merkezi
: Sayfa

: Turk Borglar Kanunu

: Tarkiye Buyuk Millet Meclisi

: Turk Ceza Kanunu

> Turk Dil Kurumu

: Turk Medeni Kanunu

> Turk Ticaret Kanunu

- Veri Sorumlular1 Sicil Bilgi Sistemi
: Vergi Usul Kanunu

. Yiiksekogretim Kurulu



ARASTIRMANIN KONUSU

Arastirmanin konusu; “kisisel verilerin korunmasidir”. Calisma, kisisel verilerin
hukuki niteligi, korunmasmin gerekliligi, tarihgesi, ulusal ve uluslararasi alanda yapilan
hukuki diizenlemeler, kisisel verilerin korunmasit hakki, KVKK ile getirilen yenilikleri

kapsamaktadir.
ARASTIRMANIN AMACI VE ONEMI

Arastirmanin amaci, kisisel verilerin korunmasinin Tiirkiye acisindan yeni bir
konu olmasi nedeniyle mevcut kitap, tez, makale, Kisisel Verileri Koruma Kurulu ve
mahkeme kararlarinin birlestirilerek bir biitiin halinde anlasilmasini, kisisel verilerin
korunmasinin onemini vurgulamaktir. Yeni bir konu olmasi nedeniyle kisisel veri
hakkinda kapsamli bir tanimlama yapilarak, bireylerin hak ve yiikiimliiliiklerinin neler

oldugu, uygulanacak yaptirimlar agiklanacaktir.

ARASTIRMANIN YONTEMI

Konuyla iliskili literatiir ve kaynaklarin (kitap, makale, tez, dergi, internet, vb.)

taranmasi yoluyla yapilmistir.

ARASTIRMA HiPOTEZLERI / PROBLEM

Arastirmanin problemi, kisisel verilerin korunmasiyla iligkili yapilan hukuki
dizenlemeler ve KVKK hikumleridir. Kisisel verilerin korunmasi alaninda yapilan
diizenlemeler arastirma hipotezinin temelini olusturmaktadir. Bu noktada ¢aligmada

yer alan sorular sunlardir;
-Kisisel veri nedir?
-Kisisel veri tiirleri nelerdir?
-Kisisel verilerin hukuki niteligine iligkin goriisler nelerdir?
-Kisisel verilerin korunmasina neden ihtiya¢ duyulmustur?

9



-Kisisel verilerin korunmast alaninda gegmisten bugiine yapilan hukuki

calismalar nelerdir?
-Kisisel verilere yonelik sug teskil edebilecek eylemler nelerdir?
-Kisisel verilerin korunmasina hizmet eden hukuki diizenlemeler nelerdir?

-KVKK kapsaminda ilgililerin haklar1 ve veri sorumlusunun yiikiimliiliikleri

nelerdir?

-Kisisel Verileri Kurumu gorev ve yetkileri nelerdir?
KAPSAM VE SINIRLILIKLAR/KARSILASILAN GUCLUKLER

Kisisel verilerin korunmasi, Tiirkiye’de giincel bir konu olmasi nedeniyle kaynak
cesitliliginin yetersiz ve konunun dar olmasi, arastirmada karsilasilan giicliiklerin

temelini olusturmaktadir.
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BIRINCI BOLUM
1.1. Kisisel Veriyle Ilgili Kavramlar
1.1.1. Kisi

Kisi, Latince “persona’ kelimesinden dilimize gevrilmistir. Persona kelimesinin
ilk anlam1 giinlimiizden farkli olarak Roma’da oyuncularin sahnede kullandiklar1 maske
olarak adlandirilmig, zamanla bu anlam oyuncular1 ifade etmek i¢in kullanilmistir. Kisi
kavramimnin insani bir varlik olarak tanimlanmasi, ilk olarak Roma hukukunda
goriilmiistiir. Ancak o donemde kisilik olarak degil, fiziki bir varlik veya kole olarak
“beden” kavram kullanilmistir. Hukukun gelismesi, insan haklarmin korunmasina
duyulan gereksinime bagli olarak insanlar hak sahibi olabilmis, gerekli ulusal ve
uluslararas1 diizenlemelerle kisiye ve kisilik haklarina 6nem verilmeye baslanmistir.
Bunun tarihteki ornekleri ise; Magna Carta ve 1789 Fransiz Insan ve Yurttas Haklar1
Bildirgesi olarak karsimiza ¢ikmaktadir.?

Tlrkiye’de ise EMK hukumlerinde, kisi yerine sahis kelimesi kullanildigi
goriilmektedir. Sahis; koken bakimindan Arapga bir kelime olup; belirgin, taninir olma
gibi anlamlar tasimaktadir.? Kisi kelimesi TDK’ye gore; sahis, kimse, zat olarak
tanimlanmustir.® Kisi, haklara ve borglara sahip olabilen varlik olarak tanimlanmasi
nedeniyle hukuki bir terim olarak karsimiza ¢ikmaktadir. Diger yandan kisi; gercek ve
tiizel olmak tizere ikiye ayrilmaktadir. Gergek kisi, hak ehliyetine sahip olabilen
kimseler olarak adlandirilmaktadir.* Tiizel kisi ise TMK’nin 47. maddesinde; bash
basina bir varlig1 olmak iizere orgiitlenen kisi veya belirli bir amaca yonelik kurulan

bagimsiz mal toplulugu olarak tanimlanmaistir.

1.1.2. Kisilik

Insanligin kokeninden itibaren tiim diizenlemeler ve yapilanmalar kisiler izerine
kurulmustur. Her alana niifuz eden bu kavram, medeni hukukta dar ve genis anlamda

olmak Uzere ikiye ayrilmistir. Dar anlamda kisilik kavrami, 8. maddesine gore sahip

! Mine KAYA, Elektronik Ortamda (Elektronik Haberlesme- Internet- Sosyal Medya) Kisilik
Hakkinin Korunmasi, 1. Baski (Ankara: Seckin Yaymcilik, 2015), s. 29-30.

2 Omer ERGUN, “Kisi Kavramui ve Tiirleri”, Dicle Universitesi Adalet Meslek Yiiksek Okulu Dicle
Adalet Dergisi, cilt: 1, sayi: 1, (2017), s. 3.

3 TDK Sézliik “Kisi”, https://sozluk.gov.tr/ (Erisim Tarihi: 12/03/2021).

4 ERGUN, s. 6.
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olunan hak ve sorumluluklar olarak, genis anlamda ise; Kisinin sahip oldugu tiim
degerler olarak tanimlanmistir. Sahip olunan degerlere 6rnek olarak; yasi, 6zel yasama,
hak ve fiil ehliyetleri, sagligi, dini, cinsiyeti, seref ve onuru gibi kavramlar

sayilabilmektedir.®

1.1.3. Hak

Hak kelimesi, TDK sozligiinde, “adalet, adaletin, hukukun gerektirdigi veya
birine ayirdigi sey, kazang, gercege uygunluk, dogruluk” olarak tanimlanmustir.®
Hukuki acidan ise, toplumu meydana getiren bireylerin menfaatlerini koruma amaciyla
hukuki yollarla kisilere atfedilen, kullanimi1 tamamen kisilere birakilan hukuki bir glc
olarak ifade edilmektedir.” Irade teorisine gore hak; kisilere hukuk diizeni tarafindan
atfedilen irade ve egemenligi, menfaat teorisinde hukuk diizeninin koruma altina aldig:
menfaatleri tanimlamaktadir. Son olarak menfaat ve irade teorisini uzlastiran karma
teoride; Alman hukukcu Jellinek’e gore, bir hakkin korunmasi i¢in menfaatin varligi
yeterli olmayacaktir. Menfaatin korunmasi, ayni zamanda sahibinin iradesine bagli
kilmmasimi savunmustur.®

Insanlara atfedilen bu hak kendi icerisinde, kusak haklar1 olarak
smiflandirilmaktadir. Birinci kusak haklar1; kisi 6zgiirliikleri ve siyasal haklar basligi
altinda, yasam, kisi Ozgiirligli ve gilivenligi, din ve ibadet Ozgirligi, konut
dokunulmazligi, miilkiyet, esitlik, dernek kurma, tarafsiz yargilanma, kamu hizmetine
girme, toplant1 ve yiirliylis, dernek kurma, se¢cme ve se¢ilme haklarini; din ve ibadet,
ifade ve diisiinceyi agiklama dzgiirliiklerini kapsamaktadir.®

Ikinci kusak haklar, isteme haklar1 olarak adlandirilmaktadir. Bu haklar; ¢calisma,
grev ve toplu sdzlesme hakki, saglik hakki, licretsiz egitim ve 6grenim gérme hakki,
sendika kurma gibi devletin toplumdaki smifsal farkliliklar1 azaltma amaciyla hizmet

etme yukamlultklerini icermektedir.’® Ugiincii kusak haklar ise dayanmisma veya yeni

5 Fatma HANAZ ESENYEL, Kisilik Haklarinin ihlalinde Sorumluluk Ve Uygulanacak Hukuk, (Y.
Doktora Tezi, Istanbul Universitesi SBE Hukuk Anabilim Dali, 2018), s. 34.

® TDK Sézliik “hak” https://sozluk.gov.tr/ (Erisim Tarihi: 19/04/2021).

" Aydin KUDAT, “Hak ve Hukuk Kavramlari Uzerinde Bir Degerlendirme”, Yidirm Beyazit
Universitesi, Adam Akademi, cilt:4, say1:2, (2014), s. 94.

8Halil KALABALIK, insan Haklar1 Hukuku, 5. Baski, (Ankara: Seckin Yaymecilik 2017), s. 34-35.

° Pir Ali KAYA & Isin Ulas ERTUGRUL YILMAZER, “Uluslararast insan Haklari Hukukunda
Galisma Hakki”, Sosyal Siyaset Konferanslar1 Dergisi, (2016), s. 70.

10 Kemal DADAK, “Yeni Kusak Hak Olarak Cevre Hakki”, Uyusmazhk Mahkemesi Dergisi, say1:5,
(2015), s. 312.
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insan haklar1 olarak adlandirilmaktadir. Bu kapsamda, baris, dogal bir ¢cevrede yasama,
gelisme ve insanligmn ortak malvarligina saygi haklarmni icermektedir.'! Son olarak;
teknoloji ve bilimin gelismesi, insan haklarmi tehdit etmeye baslamasiyla, doksanli
yillarda dordiincii kusak haklari ortaya ¢cikmustir. Kisisel verilerin korunmasini isteme,

kisisel biitiinliik ve unutulma hakki dérdiincii kusak haklar1 arasinda yer almaktadir.?

1.1.4. Kisisel Verilerin Korunmasi Tarihsel Gelisimi

Kisisel veriler, biirokrasi ve teknolojinin gelismesiyle daha fazla Onem
kazanmugtir. Kisisel verilerin korunmasi insanlik tarihinin kdkenine dayansa da
uygulama girisimleri Antik cagda goriilmeye baslanmistir. Ilk olarak bu dénemde
hekimler, hasta mahremiyetine saygi gosterme yiikiimliiliigiiniin bir uzantis1 olarak
Hipokrat Yemini etmeye baslamislardir. Yemin igeriginde mesleginin icrasi sirasinda
gordiklerini ve isittiklerini sir olarak saklayacagi ifadesi gegmektedir. Giintimiize kadar
yapilan diizenlemeler de birbirini tamamlar nitelik gostermektedir.™®

Kisisel verilerin korunma ihtiyaci insanlarin birbiri hakkinda duydugu merak
duygusu temeline dayansa da donim noktasi olarak modern devletin ortaya ¢ikisiyla
iligkilendirilmektedir. Sanayi devriminin baslamasiyla insanlarin sosyal ve ekonomik
yonden hayatlar1 degismis, biiyiik sehirlere dogru yonelmislerdir. Bunun sonucu olarak
insanlarmm aile hayatlarini, 6zel yasamlarini koruma ihtiyaci anlam kazanmistir. Orta
cagda goriilen iliskiler kisisellikten ¢ikarak modern devlette kendi kurallarin1 koyarak
dizenlemeler yapmustir. Yurttaslariyla arasindaki iliskiyi objektif temellere
dayandirmis, askeri, mali ve diplomatik giiclinii arttirmak i¢in bu alandaki ve yurttaglari
hakkinda bilgilere ihtiya¢ duymustur. Edinilen bilgiler kaydedilerek rasyonel sonuglar
elde edilmistir.**

Modern devletin yapis1 Max Weber’e gore; kitlesel, degisime agik ve karmagik
bir 6zellige sahiptir. Bu nedenle; rasyonel planlama, drgitlenme, siyaset yapma ve en

onemlisi denetleme gereksinimi duydugunu ileri surerek bunu saglayacak en dogru

11 Mehmet Merdan HEKIMOGLU, “Insan Haklarimin Tarihsel Perspektif Icerisindeki Gelisimi”,
Yonetim ve Ekonomi Aragtirmalari Dergisi, cilt:1, sayi:1, (2003), s. 88.

12 Ahmet M. GUNES, Insan Haklar1 Hukukuna Giris, (Ankara: Adalet Yaymevi, 2020), s. 122-123.

13 Sedat Erdem AYDIN, ATHM ictihatlar: Baglaminda Kisisel Verilerin Kaydedilmesi Sucu, 1. Bask1
(Istanbul: Ceza Hukuku ve Kriminoloji Arsivi Yayin no:7, On iki Levha Yaymcilik, 2015), s. 9-10.

14 Elif KUZECI, Kisisel Verilerin Korunmasi, 4. Baski (istanbul: On iki Levha Yayincilik, 2020), s. 22-
23.
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aracn modern birokrasi oldugunu savunmustur. Biirokrasinin etkin bi¢imde islemesi
amactyla dosyalama, kayit altina alma veri saklama araglar1 gelistirilmistir. '°

Modern devlet yapilanmasimnin kisisel verilerin korunmasi gereksinimi {izerinde
etkisinin biiyiik oldugu agik¢a goriilmektedir. Bununla birlikte kisisel verilerin
korunmasinin hak olarak diizenlenmesinin temelinde teknolojik gelismeler yatmaktadir.
Teknolojinin gelismesi ve modern devlet yapilanmasiyla birlikte kisilere ait bilgilerin
kaydedilmesi ve paylasilmasinin yayginlagsmasi sonucu bireyler, insan haklari, sosyal ve
ekonomik yasamlar1 bakimindan ihlallere acik bir konuma getirilmistir.®

Mahremiyet kavraminin 6nem kazanmasiyla birlikte kisisel verilerin korunmast,
kigilik haklarmin yani sira ekonomik alanda da yeni bir deger olarak tartisilmaya
baslanmistir. Bu nedenle hukuki boyutta diizenlemelerin yapilmast gerektigi
anlasilmistr.t’

Kisisel verilerin korunmasi, uzun siire 6zel hayatin gizliligi ve 6zel hayata sayg1
hakk: catis1 altinda degerlendirilmistir. Ancak 6zel hayatin gizliligi hakki devlete
miidahale etmeme konusunda siirlama getirmesi, kisisel verilerin ise devletin aktif rol
oynadig1i, korumasi gereken bir alan olmasi nedeniyle birbirinden farkl nitelige sahip
haklardir. Zaman igerisinde de niteligi itibariyle farkli olan bu iki hak birbirinden
ayristirilarak kisisel verilerin korunmasi, bagimsiz ve ayr1 bir hak olarak kabul

edilmistir.'

1.1.5. Kisilik Hakka

Kisilik hakki tanimindan 6nce kisi ve kisilik kavramlaria deginmek yerinde
olacaktir. Giinliikk yasamda birbiri yerine kullanilan bu kavramlar; tanim olarak
bakildiginda kisilik, daha kapsamli bir anlam ifade etmektedir. Kisi, dar anlamda hak
ehliyetine sahip olan varlik olarak, genis anlamda ise kisilik hakkinin konusunu

olusturan kisisel degerlerin biitiinii olarak tanimlanmaktadir.!® Kisilik hakki genel

15 AKGUL, s. 33-34.

16 Murat Volkan DULGER, “Insan Haklari ve Temel Hak ve Ozgiirliikler Baglanminda Kisisel Verilerin
Korunmast”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi Arsiv, cilt:5, say1:1, (2018), s. 75-
76.

17 ASIKOGLU, s. 31.

18 Murat Volkan DULGER, “Avrupa Birligi Genel Veri Koruma Tiiziigii Baglaminda Kisisel Verilerin
Korunmast”, Yasar Hukuk Dergisi Arsiv, cilt:1, say1:2, (2019), s. 73.

19 Sibel OZEL, Uluslararas1 Alanda Medya ve internette Kisilik Hakkimin Korunmasi, 2. Baski
(Ankara: Seckin Yayincilik, 2004), s. 25.
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anlamda TMK 23-25, TBK 58. maddelerinde, bunlara ek olarak kisiligin korunmasina
yonelik 0zel hikimlerde de diizenlenmistir. Kisilik hakki, tam ve sag dogumla

kazanilmakta, 6limle (kisiligin sona ermesiyle) sona ermektedir.°

1.1.5.1. Kisilik Hakkimin Ozellikleri

Niteligi itibariyle sahis varligi haklarina mensup olan kisilik hakki, maddi olarak
olgiilemeyen bir haktir. Ornekle, 6zel yasam, saglik, haysiyet, yasam gibi haklarin
olgtilebilmesi miimkiin degildir.?* Ancak maddi 6zellige sahip olmamasina ragmen,
kisilik haklarma yapilan herhangi bir saldirida manevi zararin yaninda, maddi zararlara
da yol agilabilmektedir. Kisilik haklarindan kaynakli zarara ugrayan kisi, maddi veya
manevi olmasina bakmaksizin zararinin giderilmesini talep etme hakkma sahiptir.
Manevi nitelige sahip olan sahis varligi haklari, mutlak ve kisiye siki sikiya bagli,
devredilemez haklardir.?®

Mutlak haklar, 6zellikleri bakimmdan herkese karsi ileri siiriilebilen, sahibine en
genis yetki taniyan haklardir. Kisilik haklarinda birey, ti¢lincii sahis veya kurumlara
kars1 bu alana saygi duyulmasimi isteme, herhangi bir miidahale karsisinda engelleme

yetkisine sahip olacaktir.?

1.1.5.2. Kisilik Hakki Konusunu Olusturan Degerler

Kisilik hakkin temelinde kisilik degerleri bulunmaktadir. Kisilik degerleri,
korunma ihtiyac1 duyan, kisisel verilerle iligkili olan bir konudur. Genel anlamda kisilik
degerleri siniflandirildiginda; maddi, manevi ve iktisadi biitiinliige iliskin degerler

olarak (¢ ana grupta incelenmektedir. %

20 Mehmet AYAN & Nursen AYAN, Kisiler Hukuku, 8. Baski (Ankara: Seckin Yaymcilik, 2016), s. 85-
87.

2L Onur BASKIN, Tiirk Hukuku Bakimindan Kisilik Hakki Kapsaminda Kisisel Verilerin
Korunmasi, 1. Baski (Ankara: Seckin Yayimncilik, 2021), s. 71.

2\, Kemal OGUZMAN & Ozer SELICI & Saibe OKTAY, Kisiler Hukuku (Gergek ve Tiizel Kisiler),
7. Baski (Istanbul: Filiz Kitabevi, 2002), s. 117.

23 Hiseyin Can AKSOY, Medeni Hukuk ve Ozellikle Kisilik Hakk: Yoniinden Kisisel Verilerin
Korunmasi, 1. Baski (Ankara: Cakmak Yayinevi, 2010), s. 43.

24 Aydin AKGUL, Damstay ve Avrupa Insan Haklar1 Mahkemesi Kararlan Isiginda Kisisel
Verilerin Korunmasi, 1. Baski (Istanbul: Beta Yaymcilik, 2014), s. 53.

%5 Aise Sena DOGAN, “Kisilik Hakkimin 5651 sayih Kanun’un 9. Maddesi Kapsaminda Korunmast”,
Bilisim Hukuku Dergisi, cilt:2, say1:2, (2020), s. 147.
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a. Maddi Biitiinliige liskin Degerler

Kisilik hakkinin konusunu olusturan maddi biitiinliige iliskin degerler; yasam,

beden biitiinligii ve saghk gibi kisisel degerlerden olusmaktadir.2®

a.a. Yasam ve Viicut Biitiinliigii

1982 Anayasasinin 17. maddesine gore; “Herkes, yasama, maddi ve manevi
varhgini koruma ve gelistirme hakkina sahiptir.” Yasam hakki, ulusal ve uluslararasi
alanda gerekli organlar araciligiyla; UcUncu sahislara, gerek devlete gerekse kisinin
kendine kars1 yasam hakkmin ihlal edilmemesi i¢in koruma altina alinmistir. Maddi
biitlinliige iliskin degerler kapsaminda yer alan yasamin siirdiiriilmesi, diger bir tabirle
yasam hakki, insanlarm sahip oldugu tiim haklarin gergeklesebilmesi i¢in 6n kosul
olarak tanimlanmaktadir.?’

Viicut biitiinliigli ise, oncelikle insan haklar1 kapsaminda olup, diger maddi
kisilik degerleri arasinda yer almaktadir. Bu noktada yalnizca bireylerin fiziki viicut
biitiinliigii degil, ruhsal biitiinliigii de viicut biitiinliigiiniin bir par¢asidir. Ornekle fiziki
yaralama, fiziki sagligin bozulmasi ve kisinin asagilanmasi, ruh saghginin bozulmasi

aym1 sekilde viicut biitiinliigii ihlali sonucunu dogurmaktadir.?®

b. Manevi Biitiinliige iliskin Degerler

Kisilik hakki konusunu olusturan manevi biitiinliige iliskin degerler; kisinin sesi,
serefl, haysiyeti, aile biitlinliigli, dini inanci, isim ve resim iizerindeki haklar1 gibi kigisel

verilerden meydana gelmektedir.?

b.a. Seref ve Haysiyet

Seref, toplumsal yasamin bireyi olarak dogustan kazanilan temel manevi bir

degerdir. Haysiyet ise, bireylerin toplumsal iligkilerinden kaynakli sonradan kazandig1

% Sinan Sami AKKURT, Sosyal Medyada Gerceklesen Ihlaller Karsisinda Kisilik Hakkinin
Korunmasi, 2. Baski (Ankara: Seckin Yayincilik, 2020), s. 39.

27 Ayse OZKAN DUVAN, “dvrupa Insan Haklart Sozlesmesi 2. Maddesi Cercevesinde Yasam
Hakkimin Korunmasinda Devletin Yiikiimliliigii”, Marmara Universitesi Hukuk Fakultesi Hukuk
Arastirmalar1 Dergisi, cilt:24, say1:2, (2018), s. 660-661.

BAKKURT, s. 42.

2 DOGAN (2014), s. 481.
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manevi degerlerdir.®® Kisinin toplum nezdinde yetenekleri, ¢alisma hayati, sosyal ve
ekonomik yagsami da sonradan edinecegi itibar ve sayginlifa ornek olusturmaktadir.
Seref ve haysiyet, bireyin kendisini degerli hissetmesini saglayan i¢sel dengedir. Diger
yandan bireylerin seref ve haysiyeti ile toplumda itibarini ve saygmligini gésteren ¢ok
yonlii bir deger yargisidir.3! Bireylerin toplumda sahip oldugu sayginhgmi sekteye
ugratabilecek resim, ses veya beyan yoluyla seref ve haysiyeti ihlal edilerek, kisilik

degerleri tehlikeye diisiiriilebilmektedir.®?

b.b. Resim ve Ses

Bireylerin digerlerinden ayirt edilmesini saglayan fotograf, resim, heykel,
hologram gibi manevi biitiinliige iliskin kisilik degerleri arasinda sayilmaktadir.
Bireylerin rizasi1 olmadan fotografinin ¢ekilmesi veya yaymlamasi yasaklanmis olup
aksi bir durumun varhiginda kisilik hakkma tecaviiz edilmesi anlamina gelecektir.
Benzer sekilde kisiye ait ses, toplumda ayirt edilmesini saglayan simgeler arasinda yer
almaktadir.®® Bireylere ait resim ve ses, kisilik degerleri kapsaminda olup, ayrica kisisel
veri olarak degerlendirilmektedir. Kisiye ait ses kaydi da, ilgilinin rizasi disinda
kaydedilmesi, paylasilmasi kisinin 6zel yasamina veya serefine, onuruna saldir1
kapsaminda degerlendirilmektedir.®* Giiniimiizde dijital platformun yayginlasmasi ve
kisilik degerlerinin tehlikeye agik konuma diismesi nedeniyle kisisel verilerin hukuki

acidan korunmasi gerekliligi daha fazla 6nem kazanmistir.*®

b.c. isim

Isim, bireylerin digerlerinden ayrilmasimi saglayacak manevi biitiinliige iliskin

kisilik degerlerindendir. Hukuki diizenlemelerde de koruma altina alinan isim hakkindan

%0 Nihan ESENDAL, Basin Yolu ile Kisilik Haklarimin Thlali, 1. Baski (Ankara: Seckin Yayincilik,
2018), s. 77.

31 KAYA, s. 36.

32 Kemal ATASOY, “Kisilik Hakki Kapsanunda Sosyal Medyada Kisisel Verilerin Korunmast ve Veri
Sahibinin Rizast”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, cilt:22, say1:3,
(2016), s. 276.

33 ESENDAL, s. 85-86.

3 DOGAN (2020), s. 149.

35 ATASOQY (2020), s. 227.
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gercek kisilerin yam1 sira tiizel kisilerde faydalanabilmektedir. Ancak kisilik
degerlerinde, gercek kisiler ele almmmaktadir.®

Bireylerin toplumda taninmasmi ve aywrt edilebilmesini saglayan isim, ayni
zamanda bir birlige veya aileye bagliligini gdsteren arma, rozet, takma isimler de kisilik
degerleri arasinda yer almaktadir. Bu noktada bireyin rizasi olmadan reklam amagl
isminin kullanilmasi, kimligi belirlenebilir sekilde edebi eserlerde kullanilmasi isim
hakkinm ihlali anlamma gelecektir.®” Kisinin ismine ydnelik yapilan bir saldiri, kisilik
degerlerinin zarar ugramasina neden olabilmektedir. Kisisel veri agisindan bireyin ismi,
yaygin kullanima sahip olmasi durumunda belirlenebilir olmasi igin yeterli
olmayacaktir. Ancak kisi, nadir kullanilan isme sahipse, belirlenebilir olmasi i¢in yeterli
sayilacaktir. Her iki durumda da gergek kisiyi belirleyebilme 6zelliginden dolay1 isim,

kisisel veri niteliginde sahiptir.*®

b.d. Ozgurlukler

Kisilik hakkinin konusunu olusturan degerlerden bir digeri ise; sahip olunan
Ozgurluklerdir. Ulusal ve uluslararasi alanda koruma altina alinan 6zgiirliiklerin
temelinde insan olma unsuru bulunmaktadir. Kisinin insan olmasindan kaynakli sahip
oldugu o6zgiirliikler genel anlamda temel hak ve hiirriyetler olarak adlandirilmaktadir.
Kisinin sahip oldugu bu 6zgiirliikler hukuki yollarla koruma altina alinsa da, gerekli

hallerde hukuka uygun olarak kisitlanmasi da miimkiindiir.>®

c. iktisadi Biitiinliige Iliskin Degerler

Bireylerin iktisadi biitiinliigiine iligskin kisilik degerleri, ekonomik yonden 6zgur
olmay1 ve harekete ge¢cmeyi ifade etmektedir. Ekonomik anlamda 06zgir olmak,
ekonomik hayata serbest¢ce katilabilmeyi ve bu alanda saygmlik kazanmay1
saglamaktadir. lktisadi biitiinliige yonelik saldirilar, kisilik degerleri ve Kkisisel

verilerinin ihlale ugramasima neden olabilir. Ornekle bireyin ticari sirlar1 nedeniyle, seref

3 KAYA, s. 36.

87 ESENDAL, s. 90.

% BASKIN, s. 81.

39 Mine KAYA, “Telekomiinikasyon Alamnda Kisilik Haklarmin Korunmast”, Ankara Barosu Dergisi,
Arsiv, sayi:4, (2010), s. 291.
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ve haysiyetine yonelik asilsiz suglamalar, ekonomik hayatini zedeleyerek, iktisadi

biitiinliigiinii riske atmaktadir.*

1.2. Kigsisel Veri

Kisisel veri, veya Ingilizce karsilig1 olarak “personal data” kavranu, ulusal ve
uluslararas: alanda ortak bir tanima varilarak; dogrudan veya dolayli olarak ger¢ek bir
Kisiyle iliskilendirilerek, belirlenebilir kilacak her tiirlii bilgi olarak kabul edilmistir.*!
Kisisel verinin temel tanimi ise; kisinin herhangi bir yasamiyla ilgili bilgileri
kapsamaktadir.*?

Kisisel veri kavrami Tirkiye’de ilk olarak; Telekominikasyon Sektdriinde
Kisisel Verilerin Korunmasi Alaninda Cikarilan Yonetmelik’te bireylerin dogrudan
veya dolayli olarak tanimlanmasini saglayacak gergek veya tiizel kisilere ait herhangi
bir bilgi olarak tanimlanmustir.*® Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmasi1 Hakkinda Yonetmelik ise; kisisel veri tanimini daha kisa ve 6z
bicimde, belirli veya belirlenebilir tiizel veya gercek kisi olarak Kkisisel veriyi
tanimlamgtir. 4

Yapilan tanimlamalarda yalnizca gergek kisi degil, tiizel kisilerinde bu kapsamda
degerlendirildigi anlasilsa da, gunimizde yirirlikte olan KVKK’de, yalnizca gergek
kigiler ele alinmistir. Kanun’un 3. maddesinde gercek kisinin kimligini belirli veya
belirlenebilir kilan her tirli bilgi, kisisel veri olarak tanimlanmistir. Bu bilgiler arasinda
kisinin IP adresi, cinsel yasami, ki, kokeni, adresi, ses, goriintii veya adresi, kan
histmlig1 olan akrabalar1 gibi, kisiyi belirlenebilir kilan tiim bilgiler kisisel veri
kapsamini dahilindedir.*

KVKK’de yapilan kisisel veri kavrami tanimi, Tiirkiye’nin onaylayarak 1 Eyliil
2016 tarihinde yiiriirlige koydugu 108 No’lu Avrupa Konseyi Sozlesmesi, Kisisel

Verilerin iglenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin Korunmas1

40 AKGUL, s. 67-68.

41 Alaattin BUK, Bilisim Alaminda Kisisel Verilerin Korunmasi, 1. Baski (Seckin Yayincilik, 2018), s.
33.

“2Ahmet CERAN, Tiirkiye’de ve AB’de Kisisel Verilerin Korunmasi, (istanbul: Iktisadi Kalkinma
Vakfi Yayinlari, Diinya Yaymcilik, 2015), s. 13.

43 Telekomiinikasyon Sektériinde Kisisel Verilerin Korunmas: Alanmda Cikarilan Yénetmelik 3. madde.
4 Cigdem AYOZGER ONGUN, Kisisel Verilerin Korunmas1 Hukuku, 2. Baski (Ankara: Beta
Yayincilik, 2019), s. 6.

4 KAYA (2015), s. 53.
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Hakkindaki 95/46/EC sayili AB ve Avrupa Konseyi Y0Onergesi, 2016/679 sayili GVKT

cercevesinde kisisel veri kavrami tamimlarina paralellik gostermektedir.*®

1.3. Kisisel Veri Kavramm Unsurlan
1.3.1. Bilgi

Kisisel veri kavraminin bilgi unsurundan 6nce veriyi tanimlamak daha dogru
olacaktir. Veri; bir amaca yonelik kaydedilen, ancak tek basina anlamsiz ve kullanimi
mumkin olmayan isaret, harf, say1 gibi sembollerden olugmaktadir. Hava kosullarina ait
veriler, finansal degerler, kigisel veriler, rakamlar kullanilarak kaydedilmesidir. Bilgi
ise; verilerin bir araya getirilerek belirli analizlerden gecirilmesi suretiyle anlamli bir
¢ikt1 olusturulmasidir. Ornekle, kisiye ait verilerin bir araya getirilerek o kisinin kim
oldugunun saptanmasi gibi amaca ve kullanima uygun veriler toplulugu olarak
tanimlamak miimkiin olacaktir.*’ Veri, heniiz islenmemis olan kiigiik bilgi pargasi olarak
adlandirilirken, bilgi; heniiz veri halindeyken anlamsiz ve kullanilmayacak bigimdedir.
Ayrica bir bilginin kisisel veri olarak adlandirilmasinda birinci unsur bilgi kavramudir.
Doktrinde; veri, bilgi, enformasyon kelimeleri birbiri yerine kullanilsa da tartigmali bir
konu olarak karsimiza g¢ikmaktadir. Bu kavramlarm birbiri yerine kullanimini hata
olarak diisiinen yazarlar; bilgi, enformasyon ve veri arasindaki farkin birikim ve
algilama yoluyla donlsiime dayali bir baglanti1 oldugunu savunmaktadir. Bilgi isleme
slirecinin ana unsuru olan veriyi; farkli semboller, isaretler, rakamlarla ifade edilen ham,
islenmeye hazir, islenmemis gergekler olarak tanimlayan yazalar bulunmaktadir.*®

Enformasyon kelimesi TDK’ye gore; danisma, tanitma, haberlesme olarak
tanimlanmistir. Tanimlamalardan yola ¢ikarak bilginin bir iist asamay1 ifade ettigi
savunulmakla birlikte enformasyon gibi bilginin de tek bir tanima varmanin miimkiin
olmadig1 distiniilmektedir. Enformasyondan bahsedebilmek igin, bu sirece insan

katilimi: zorunlu tutulmaktadir. Tanimlamalarda ortak bir sonuca varillamamasi

46 Melike KOSE AYSUN, Kisisel Verilerin Kaydedilmesi Sucu (TCK m. 135), 1. Baski (Ankara:
Seckin Yaymncilik, 2018), s. 25.

47 Mustafa TURAN, Ceza Almadan Tedbir Al Kisisel Veriler Bilgi Giivenligi flkeleri fle Nasil
Korunur? KVKK isletmenizin Kanuna Uyumlu Olmas: i¢in Ne Yapmahsimz?, 1. Baski (Istanbul:
CINIUS Yayinlari, 2019), s. 23-25.

“8Seriban Ipek ASIKOGLU, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve
Buyuk Veri, 1. Baski (Istanbul: On ki Levha Yayinlari, 2018), s. 7.
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nedeniyle bilgi ve veri kavramlar1 yasal diizenlemeler diginda birbiri yerine kullanilmast1
sorun teskil etmeyecegi i¢in yazimizda kullanilmistir.*®

KVKK 3. maddesinde bilgi; kisilere ait fotograf, kimlik, adi, soyadi, saglik
verilerini, kan hisimlig1 olan akrabalarini, ¢alistig is yeri, tiye oldugu dernek veya vakif
gibi konular1 kapsamaktadir. Goriildiigii lizere kisiye ait bilgi yalnizca kimlik bilgisinden
ibaret olmayip, yasamin her alanina niifus eden bir kavramdir. Kisiyi; dogrudan veya
dolayli olarak tanimlayabilecek, ayirt edilebilir olmasi saglayacak tiim veriler bilgi
olarak adlandiriimaktadir.>

Kisiye ait herhangi bir bilginin dogru veya yanlis olmasi, kisisel veri olarak
degerlendirilmesine engel degildir. Bilginin, sekil bakimindan yazili olma sarti
aranmamaktadir. internette veya sosyal medya hesaplarinda paylasilan olan bilgi, kisisel
veri kapsaminda degerlendirilir. Tanmimda agiklandig1 iizere kisisel olan, kisiyi
belirlenebilir kilan her tiirlii bilgi, paylasildigi ortama, dogru veya yanlishgna
bakilmaksizin kisisel veriler, bilgi olarak tanimlanmaktadir.®!

Bilginin kisisel veri kapsaminda degerlendirilebilmesi i¢in kisiye ait bilgilerin
dogrulugunun 6nemi olmadigi, KVKK tanimindan yola ¢ikarak her tiirlii bilginin genis
bir alan1 kapsadig1 goriilmektedir. Buna istinaden kisiye ait sosyal, ekonomik durumu
hakkinda bilgiler, kimlik bilgileri, fiziksel goriinlimiine ait bilgiler, iiye oldugu dernek
ve vakiflar, egitim durumu gibi tiim bilgiler bu kapsamda degerlendirilecektir.>? Kisisel
veri unsurlarinda birbiri yerine kullanilan bilgi ve veri kavramlari yani swra veri
giivenligi kavramini da agiklamak yerinde olacaktir. Veri giivenligi, KVKK 12.
maddesine gore, s6z konusu verilerin Kanun hiikiimlerine aykir1 olarak erisimini ve
kaydedilmesini Onlemek, muhafaza edilmesini saglamaktir. Bu noktada veri

giivenliginin saglanmasi i¢in veri sorumlularma baz yiikiimliiliikler getirilmistir.>

49 Elif KUZECI, Kisisel Verilerin Korunmasi, 3. Baski (Ankara: Turhan Kitabevi, 2019), s. 12.
0Murat ALTINDERE, Kisisel Verilerin Korunmasi Hukuku ve Uygulanmasi, 1. Baski (Adalet
Yaymevi, 2020), s. 31.

S1Siileyman YILMAZ & G. Filiz CAVUSOGLU, Kisisel Verileri Koruma Hukuku, 1. Baski (Ankara:
Yetkin Yayincilik, 2020), s. 37-38.

52 Sabire Sanem YILMAZ, Tip Alaminda Kisisel Verilerin Korunmasi, 4. Baski (Ankara: Seckin
Yayincilik, 2020), s. 52.

53 Ali Fuat OZBAKIR, Sosyal Medyada ve internette Hukuki Sorumluluk, 1. Baski (Ankara: Adalet
Yayinevi, 2019), s. 198-199.
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1.3.2. Belirli veya Belirlenebilir Bir Kisi

Kisi, bilgi kavramiyla iliskilendirildiginde; her bilgi kisisel veri olmadig1 igin
bilginin kisisel veri kapsamina dahil edilebilmesi icin, dncelikle gercek kisilere ait
olmasi gerekmektedir. Belirli veya belirlenebilir olma; bireyi toplumun diger iyeleri
arasinda ayirt edilebilir olmasidir.>* Bir verinin kisisel veri olarak adlandirilmasi igin
oncelikle mevcut bir verinin olmasi, bu verinin kisiyle iliskilendirilmesi ve kisiyi
dogrudan veya dolayli olarak belirlenebilir kilmasi1 gerekir.*® Ornekle, kisinin nadir
kullanilan bir ismi tastyor olmasi, ara¢ plakasi, kimlik numaras1 gibi bilgiler sahibinin
belirlenebilmesini miimkiin kilacag igin, kisisel veri kapsaminda degerlendirilecektir.
Ancak yaygin bir ismin kullaniliyor olmasi1 halinde, yalnizca isim yoluyla belirlenebilir
olma unsuru saglanamadigindan, kisisel veri olarak degerlendirilmesinde Yyetersiz
kalacaktir.® KVKK’de yapilan tanima gore, tiizel kisilige ait verilerin herhangi bir kisiyi
belirlenebilir kilmasi halinde koruma altina alinmaktadir. S6z konusu korunan menfaat;

tiizel kisi degil, belirli veya belirlenebilir gercek kisidir.>’

1.3.3. Bilginin Kisiye Ait Olmasi

KVKK kapsaminda, dncelikle elde edilen ve kisiyle iliskilendirilen bilginin,
gercek kisiye ait olmasi gerekir. Tiizel kisilerin kisisel verileri, diger 6zel hiikiimlerle
korunmaktadir. Bilginin, gergek kisiyi belirleme yonteminde herhangi bir ayrim
gbzetilmemistir.”® Bilginin kisiye ait olmas1 unsurunu agiklamada &rnek olarak; ¢ok sik
kullanilan bir isme sahip birinin sadece ismi o kisiyi belirlemede yetersiz kalirken, kigiye
ait baska bir bilgiyle birlestirilmesi durumunda kisiyi belirlenebilir kilmaktadir. >
Benzer sekilde, doktorun tedavi esnasinda hastasinin ailesine ait 6grendigi bilgilerde
kisisel veri niteligindedir. Buradaki ayrim, bilginin hastaya ait olmasa dahi, hak ve

menfaatlerini etkilemesi kriteri devreye girecektir. Goriildiigii tizere bilginin dogrudan

% KOSE AYSUN, s. 33.

55 Muhammet Sefa MUTLU, Kisisel Verilerin Sorusturma Evresinde islenmesi ve insan Haklar:
Kapsaminda Korunmasi, 1. Baski (Ankara: Adalet Yaymevi, 2020), s. 31-32.

% YILMAZ & CAVUSOGLU, s. 40.

57 Kisisel Verileri Koruma Kurumu, “flgili Kisi Kimdir?”, https://kvkk.gov.tr/Icerik/2034/11gili-Kisi-
Kimdir (Erisim Tarihi:10/04/2021).

%8 MUTLU, s. 32-33.

%Berrak YILMAZ, Tiirk Anayasa Mahkemesi Ve Avrupa insan Haklar1 Mahkemesi Kararlari
Isiginda Kisisel Verilerin Korunmasi, (Y. Doktora Tezi, Hacettepe Universitesi SBE, 2019), s. 15

22


https://kvkk.gov.tr/Icerik/2034/Ilgili-Kisi-Kimdir
https://kvkk.gov.tr/Icerik/2034/Ilgili-Kisi-Kimdir

kigileri tanimlamasi degil, dolayli olarak belirlenebilir kilmasi, menfaatlerinin

korunmasi igin kisisel veri olarak degerlendirilecektir.

1.4. Kisisel Veri Tiirleri

Kisisel veriler dahil olduklari konular bakimindan; 6zel, 6zel olmayan ve anonim
nitelikte kisisel veriler olmak uUzere U¢ gruba ayrilmaktadir. Kisisel verilerin
gruplandirilmasinda; kapsamlari, verilere ulasiminda, kullaniminda, islenebilmesi,

paylasilmas1 veya dogurdugu sonuglar1 bakimindan farklilik gdstermektedir®

1.4.1. Ozel Nitelikli Kisisel Veriler

Bir verinin, 6zel nitelikte sayilabilmesi igin, oncelikle kisisel veri kapsamina
dahil olmasi gerekmektedir. Ayrica sozii edilen kisisel verinin, agiga ¢ikarilmasi halinde
bireylerin tehlikeye diismesine, toplumdan dislanmasina, maddi veya manevi zarara
ugramasina, genel anlamda ayrimciliga maruz kalmasina yol agabilecek nitelikte olmasi
gerekir.®2

Ulusal ve uluslararasi alanda baz1 verilerin 6zel olup olmadigi konusunda ayrima
gidilerek, 6zel sayilan verilerin korunmasi ve islenmesi bir takim sartlara baglanmustir.5
Ozel nitelikteki kisisel veriler, 95/46/EC sayil1 Kisisel Verilerin Islenmesi ve Serbest
Dolasimi Bakimindan Bireylerin Korunmasma Iliskin Avrupa Parlamentosu ve Avrupa
Konseyi Direktifi giris boliimii, 33. maddesinde; veri sahibinin agik riza géstermemesi
halinde temel Ozgiirliikleri veya 0zel hayati ihlal edecek nitelikte olan verilerin
islenmemesi gerektigi belirtilmistir. Benzer sekilde 8. maddenin 1. bendine gore; lye
devletlerin saglik veya cinsel yasamu ilgilendiren verilerin islenmesini, sendika
iiyeliklerini, siyasi goriisleri, wk veya etnik kokene dayali aciklamalar kisisel veri
kapsaminda degerlendirilmis olup, liye devletlerin bu verilerin islemesini yasaklamasi
gerektigi diizenlenmistir. GVKT 10. maddesi 6zel nitelikte verileri; siyasi diisiince,

inang, ten rengi, ki, sendika tiyeligi gibi, genetik ve biyometrik verileri ortaya

60 Sabire Sanem YILMAZ, Tip Alaminda Kisisel Verilerin Korunmasi, 5. Baski (Ankara: Seckin
Yayincilik, 2021), s. 58.

1 BUK, s. 37.

62 Dilek CIVELEK YUKSEL, Kisisel Verilerin Korunmas:1 ve Bir Kurumsal Yapilanma Onerisi
(Uzmanlik Tezi, Bilgi Toplumu Dairesi Baskanligi, Ankara: 2011), s. 21.

6 AKGUL, s. 20.
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¢ikaracak veriler olarak tammlamustir. KVKK 6. maddesine gore; bireylerin inanglart,
cinsel yasami, saglik bilgileri, hakkinda verilen ceza mahk{miyeti ve giivenlik tedbirleri,
siyasi diigiincesi, giyimi, genetik ve biyometrik verileri, iiye oldugu kurum ve kuruluslar
0zel veri kategorisinde degerlendirilmistir.

Ozel nitelikteki kisisel verilerin KVKK’ye gére smirli olarak ele almmasmi
elestiren yazarlar bulunmaktadir. Ozel nitelikteki verilerin sinirli olmadigmi kabul
ederek baglamsal ve amagsal olarak iki farkli yaklasim gelistirilmistir. Baglamsal
yaklagima gore; yalnizca smirh sayidaki kisisel veriler 6zel nitelikli olarak kabul
edilmemektedir. Bunun nedeni; kisisel verilerin isleyen kisiler veya kosullar nedeniyle
Ozel nitelikli veriye doniisebilecegi diistintilmektedir. S6z konusu herhangi bir kisisel
verinin isleme kosullarini, veri sahibinin menfaatlerini veya karsilasacagi riskleri
degerlendirerek o verinin ne dlciide 6zel veya 6zel olmadigina karar verilmesi gerektigi
savunulmaktadir. Amagsal yaklagsima gore; herhangi bir kisisel verinin islenme amacina,
0zel nitelige sahip bir verinin kasith olarak agiklanmis olup olmadigini bakilmasi
gerektigi savunulur. Ancak bu goriis elestirilmekte ve pratikte 6zel veri tespitinin nasil
yapilacagi belirlenmedigi icin askida kalmustir.®®

Ozel nitelikli verilerin sinirli olmasina kars1 yapilan diger bir elestiri ise; bir
verinin niteligini, veri sorumlusu veya veri isleyen kisilerin menfaatlerinin, verilerin
toplanma amaci1 ve ilgilileri etkileyebilecek olasi sonuglarin degerlendirilmesi gerektigi
savunulmaktadir.®®

Kisisel verilerde 0zel ayrimina gitmek ve bu verilerin digerlerine oranla daha
fazla koruma altina alinmasi yanlis anlagilmalara sebep olabilmektedir. S6z konusu
ayrimda bazi yazarlar; hassas nitelikte olmayan verilerin korunmadigi anlamina
gelebilecegini savunmaktadir. Ancak kisisel verilerin korunmasindaki temel amag
islenmesi durumunda ilgilinin karsilasacagi avantajlar veya dezavantajlara bakilmali,
arasindaki denge korunmasi gerekmektedir.®’

Kisisel verilerin kiigiik ve 6nemli bir kismin1 olusturan 0zel nitelige sahip veriler,
kisilerin 1rki, siyasi diisiincesi gibi bilgilerin agiklandiginda bireyleri daha fazla

ayrimciliga maruz kalmasma veya otekilestirilmesine neden olmaktadir. Uluslararasi

8 AYOZGER ONGUN, s. 19-20.

8 AKGUL, s. 20-21.

% {slam Safa KAYA & Yiiksel TOLUN, Uygulayicilar I¢in Tiirkiye’de ve Avrupa’da Kisisel Verilerin
Islenmesi KVKK-GDPR Karsilastirmasi, 1. Baski (Ankara: Adalet Yaymevi, 2020), s. 71.

67 [brahim KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, 2. Bask1 (Ankara:
Seckin Yayncilik, 2017), s. 48.
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hukuki diizenlemelerde de bu tlr veriler 6zel nitelikli veri kategorisinde yer almaktadir.
Ozel verilerin i¢ hukukta giivence saglanmadig1 siirece otomatik isleme tabi
tutulamayacagi belirtilmistir. Kisisel verilerin korunmasinda esas alinan hukuki deger,
kisilik degerleridir. Bu nedenle kisisel verilerin korunmasi, kisilik haklarinin
korunmasmna da hizmet edecektir.®

Ayrica kisisel verilerden farkli olarak 6zel verilerin paylagilmasini, ilgililerin
acik rizasina baglh kilinmistir. Ancak bu sart, tiim sebepler i¢in degil, Kanun’un
ongordiigii hallerde, cinsel hayat ve saglik disinda ilgilinin agik rizasi aranmadan
islenebilmektedir. ® Ozel nitelikte verilerin islenebilme sartlari, ikinci boliimde detayli

olarak ele alimmustir.

1.4.2. Ozel Nitelikte Olmayan Kisisel Veriler

Kisisel veri; elde edilen bilgilerin kisiyi dogrudan veya dolayli olarak
belirlenebilir kilan tim bilgiler olarak tanimlamistir. Kisisel verilerin 6zel nitelikte
degerlendirilmeyen  kismi, 0zel nitelikte olmayan kisisel veri olarak
degerlendirilmektedir. Kisinin adi, telefon numarasi, ikametgah adresi, ¢alistigi kurum
gibi veriler 6zel nitelikte olmayan kisisel verilerdir. Diger bir farklilik ise hukuki
duizenlemelerde gorilmektedir. Ozel nitelikli veriler KVKK’de 6zel hukimlere gore
dizenlenirken, 6zel nitelikte olmayan kisisel veriler genel hukuka uygunluk nedenleri

arasinda islenebilecektir.”®

1.4.3. Anonim Nitelikli Kisisel Veriler

Kisisel verilerin son turl; anonim nitelige sahip kisisel verilerdir. Kisisel veri
taniminda kimligi belirli veya belirlenebilir olma sart1 aranmaktaydi. Ancak anonim
nitelikli kisisel verilerde bu sart aranmamaktadir. Herhangi bir kisisel verinin anonim
olarak adlandirilabilmesi igin farkli yollar bulunmaktadir. lk olarak mevcut bilgilerden
yola gikilarak belirli bir kisiye ulasilamamasi gerekir. Istatistik sonuglar, kimligi belirsiz

anket sonuglari, herhangi kitlesel bilgi y1gmi1 6zelligi tagiyan veri tiirleri, herhangi bir

8 Seyma SERT, Kisisel Verilerin Tiirk Ceza Kanunu Kapsammnda Korunmasi, 1. Baski (Ankara:
Seckin Yayneilik, 2019), s. 39.

% YILMAZ & CAVUSOGLU, s. 43.

" AYOZGER ONGUN, s. 34.
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kisiyle iligkilendirilemedigi i¢in anonim nitelikli veri olarak tanimlanmaktadir. Anonim
veriler kapsaminda degerlendirilen diger bir durum ise 6liim halidir.*

2001 yilinda kabul edilen 4721 sayili TMK’nin 28. maddesine gore kisilik; tam
ve sag dogum ile baglamakta, 6limle sona ermektedir. Kisiligin olmadigi bir durumda
verilerinin korunmas1 KVKK’ye gore degil, TMK hiikiimlerince korunmaktadir. Olimle
birlikte artik kisinin psikolojik, sosyal, siyasi veya ekonomik alanda kisisel verileri
nedeniyle tehlikeye diisme ihtimali bulunmadigi igin, verilerinin saklanma gereksinimi
de ortadan kalkmis olur. KVKK hiikiimlerine gore 6liilerin korumaya alindig1 tek konu,
yasam silireci boyunca verilerinin islendigi, paylasildigi kisi, kurum ve kuruluslara
yonelik koruma Onlemi almaktir. Aksi takdirde kisisel verilerin hukuka aykir1 sekilde

elde edilmesi, paylasiimasi durumunda cezai yaptirimlar uygulanmaktadir.”2

1.5. Kisisel Verilerin Korunma Gereksinimi

Teknolojinin gelismesiyle birlikte kisisel verilere erisim ¢ok daha kolay hale
gelmistir. Siyasi diisiinceler, dini inanglar, gezilen yerler gibi her konuda yasamin
parcast olan davramislar farkinda olmadan gdzetlenmekte ve kaydedilmektedir.
Verilerin korunmasi ihtiyaci temelinde; elde edilen verilerin degil bu verilerin iligkili
oldugu kisileri koruma amaci bulunmaktadir. Verilerin islenmesi, yeni bir durum
olmamakla birlikte giiniimiizde kisisel verilerin korunmasina duyulan gereksinimin iki
yonii bulunmaktadir. Oncelikle akilli telefonlarin yaygmlasmasiyla birlikte konum
verileri, nabiz 6l¢timii gibi anlik ve surekli olarak kullanicilarin bilgisi disinda otomatik
yollarla kayit altina alinmaktadir. Diger yonii ise yine teknoloji kaynakli, bireyler
hakkinda verilerin tiizel kisilikler tarafindan da erisilebilir olmasidir. Bu nedenle
verilerin korunmasina yonelik belirlenen hiikiimler kisilikler arasinda da uygulama alani
bulmustur.”

Kamu ve 6zel sektor kuruluslari tarafindan verilere ulasimin kolay olmasi,
bireyler agisindan bazi sorunlara yol agmaktadir. Pek ¢ok kisi ticari sirlari, 6zel yasama,

ismi, fotograflar1 gibi kisisel verileri nedeniyle maddi ve manevi zarara ugramaktadir.

Bunun nedeni ise, ginimiz bilgi ¢agmin, toplum gdzetimini serbest birakmasidir.

1 BUK, s. 40-41.

2 BUK, s. 41.

8 KORKMAZ (2017), s. 58.
" MUTLU, s. 58-59.
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Bireyin giinliik yasaminin cogu pargasi kayit altma alinmakta veya gozetlenmektedir.”
Ancak zamanla kendisini gézetlenme durumunda hisseden birey, davraniglarinda 6zgiir
olmayacaktir. Ozgir olmayan birey, kendisiyle ilgili bilgileri yonetme hakki olmadig:
icin zamanla giivensizleserek, disaridan kontrol edilebilir hale gelecektir.”® Bu durum
kiginin en basta insan haklarmi ihlal ederek kendisini gelistirme, gelecegini belirleme
hakkini da elinden almaktadir. Bireylerin 6zgiir hareket edebilmesi, toplumdan
diglanmamasi, herhangi bir zarara ugramamasi ve haklarini etkin kullanabilmesi igin

kisisel verilerin korunmasi gerektigi anlagilmistir.”’

1.6. Kisisel Verilerin Korunmasi Hakki

Tarihsel surecte temel hak ve 6zgirlikler kapsaminda degerlendirilen Kisisel
verilerin korunmasi hakki, 6gretide hangi haklar gercevesinde degerlendirilmesi ve
korunmas1 gerektigi hakkinda farkli goriisler bulunmaktadir. Ancak en yaygin olan
goriis; kisisel verilerin korunmasi hakkinin insan haklar1 temeline dayanarak, bu haklar
cercevesinde ozel hayatin gizliligi kapsaminda korunmasi gerektigidir. " Kisisel
verilerin korunmas1 hakk1 bireylere; sahip olunan diger haklar gibi kullanma yetkisi ve
korunmasini isteme hakk1 tanimaktadir.”

Tirkiye’de kisisel verilerin korunmasi hakki 2010 yilinda, 1982 Anayasasinin
20. maddesinde yapilan degisiklikle; herkesin kisisel verilerinin korunmasini talep etme
hakkmin bulundugunu, kisisel verileri hakkinda bilgi alabilme, erisme, diizeltilmesini
veya silinmesini talep etme, verilerinin bilgisi dahilinde kullanip kullanilmadig:
hakkinda bilgi almasi saglanmustir. Ayrica kisisel verilerin islenmesi; Kanun
hiikiimlerine veya kisinin a¢ik rizasma bagh kilmmustir.

Kigisel verilerin korunmasi hakki, demokratik toplumlarda kisinin verileri
hakkinda hiir iradesiyle hareket edebilmesini ve buna uygun davranis sergilemesini
koruma altma almaktadir. Bireyin kigisel verileri {lizerinde mutlak hakimiyeti

bulunmadiginda, bu veriler hakkinda 6zgiirce ve dogru kararlar vermesi miimkiin

s AKGUL, s. 34

8 KORKMAZ, s. 58

7 AKGUL, s. 30.

8 Sinem UYARER GOCMEN, Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu
Kapsaminda Kisisel Verilerin Korunmasi, 1. Baski (Ankara: Seckin Yayincilik, 2019), s. 23.

" Murat Volkan DULGER, Kisisel Verilerin Korunmasi Hukuku, 1. Baski (Istanbul: Hukuk
Akademisi Yayincilik, 2019), s. 43.
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olmayacaktir. Kisisel verilerin korunmasi hakki, bu noktada ilgilileri koruma altina

almaktadr.8°

1.7. Kisisel Verilerin Korunmasi Hakkinin Hukuki Niteligi

Kisisel verilerin korunmasi hakkmin temelinde ortak goriis, insan haklarina
dayanmasidir. Ancak konu ve tanimi bakimindan kapsamli oldugundan pek ¢ok hakla
iligkilendirilebilmektedir. En basta 6zel hayatin gizliligi hakkini, ifade 6zgiirliigii, insan
onuru, din ve inan¢ 6zglirliigli, haberlesmenin gizliligi gibi haklarla, bunun yani sira
Ticaret Hukuku, Medeni Hukuk, Idare Hukuku, Ceza Hukuku ve Anayasa Hukukuyla
i¢ ice bulunmaktadir. &

Kisisel verilerin korunmasinda ileri siiriilen goriisler, hukuki niteligiyle
iliskilendirilmektedir. Hakkin hangi kapsama girdigi, koruma rejiminin belirlenmesi

acisindan 6nem arz etmektedir.®?

1.7.1. Ekonomik Hak Olarak Kisisel Verilerin Korunmasi

Ekonomik hak yaklasimi, kisisel verileri yeni bir deger olarak atfetmektedir.
Kisisel verilerin korunmasi hakkini insan hakki temelinden uzaklastirarak ekonomik
analiz yoluyla bireyin milkiyeti olarak kabul etmektedir. S6z konusu bu mulkiyetten
ekonomik anlamda faydalanilmasini ilke edinmistir. Benzer olarak bu goriis, Amerikan

hukuk siteminde de goriilmektedir.®

1.7.1.1. Mulkiyet Hakki Goriisii

Kisisel verilere yonelik farkli yaklagimlarin olusma sebebi ABD ve Avrupa’nin
bilgi temelindeki farkliliklar oldugu diisiiniilmektedir. Bunun nedeni; ABD’de bilgi

ekonomisi hakim olmasi nedeniyle, kisisel verilerin korunmasi hususunda sektorel

8 KORKMAZ (2017), s. 76.

81 DULGER, Kisisel Verilerin Korunmas:1 Hukuku (2019), s. 44,

8 Furkan Giiven TASTAN, Tiirk Sézlesme Hukukunda Kisisel Verilerin Korunmasi, 2. Baski
(Istanbul: On iki Levha Yaymcilik, 2017), s. 4.

8 Sinem GOCMEN UYARER, Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu
Kapsaminda Kisisel Verilerin Korunmasi, 1. Baski (Seckin Yayncilik, 2019), s. 23.
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¢coziimler kullanilmaktadir. Avrupa’da ise bilgi toplumunun hakim olmasi, kati ve
kapsayici diizenlemeler yapilmasidir.34

Bireylere ait bilgilerin miilkiyet tiirii oldugunu savunan bu goriis, temelde 6zel
hayatin gizliligini koruma amaciyla ortaya atilmustir. ilgilinin malvarligi olarak gériilen
verileri esya hukukunda yer alan sey kapsaminda degerlendirilmektedir.®® Bu nedenle,
bireyin sahip olduklar1 iizerinde kullanma ve tasarrufta bulunma yetkilerini hakim
kilmaktadir. Miilkiyet hakk: goriisiine gore kisisel veriyi esya, veri sahibini ise malik
olarak nitelendirmektedir. Diger bir ifadeyle malik; miilkiyetini (verisini) herhangi bir
bedel karsihiginda 6zel kuruluslara veya karsiliksiz bicimde iiglincii sahislara
devredebilmektedir.®® Diger yandan veri sahibinin miilkiyetinde olan verileri iizerinde
denetim hakki ve kullannm kosullarini belirleme yetkisine sahip olacaktir. Kisisel
verilerini kendi istegiyle bir bedel karsiliginda satmalari, veri pazari agisindan adaletli
olarak gerceklesecegi savunulmaktadir. Bedel karsiligi satilan kisisel veriler, sirketler
acisindan maliyetli olmasi nedeniyle, veri sorumlular1 hangi verileri toplayacaklar1 ve
isleyecekleri konusunda daha titiz davranacaklardir. Kisisel verilerin miilkiyet hakk1
cercevesinde degerlendirilmesinin diger bir olumlu yani ise; verilerini paylagmak
istemeyen kisilerin miilkii olan verilerine yonelik herhangi bir ihlalin olmas1 durumunda
zararm tazmin edilmesini isteme hakk1 taninmasidir.%’

Ancak kigisel verilerin miilkiyet esasina goére yorumlanmasi pek ¢ok yazar
tarafindan elestirilmektedir. Elestirilerin ortak noktasi kisisel verinin miilkiyet hakki
uzantis1 olarak gorilmesidir. Mulkiyeti bir bedel karsiliginda satan veya karsiliksiz
olarak devralan kisi, miilk {izerinde istedigi tasarrufta bulunabilecektir. Bu noktada
kisisel verilerin devredilmesi veya satilmasi kisiyi tehlikeye sokacaktir. Verileri alan
kisi, sahibinin rizasi olmadan kisisel verileri paylasilabilecek, iizerinde s6z hakk1
olabilecektir. Kisisel veri hakkini devreden kisinin ise hicbir sekilde s6z hakki
bulunmayacaktir. Bu durum bireyler agisindan olumsuz sonuglar dogurabilmektedir. %8

Miilkiyet hakki yaklagimima karsi ¢ikilmasinin diger nedeni insanlarm kisisel
verilerinden taviz vererek metalasma yoluna gitmesidir. Ticari agidan ise kisisel

verilerin miilk gibi almip satilmasi etik alanmin disinda kalmaktadir. Kisisel verilerin

8 KORKMAZ (2017), s. 77.
8 BASKIN, s. 48.

8 TASTAN, s. 55.

87 KOSE AYSUN, s. 38.

8 KORKMAZ (2017), s. 78.
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korunmasindaki amag; bireyin sosyal, psikolojik agidan korunmasi, yayilimini veya
ihlallerini 6nlemektir.2° Bu agidan miilkiyet fikrine dayali yaklasimla kisisel verilerin
korunmasi arasinda kan uyusmazligi olacaktir. Miilkiyet hakki insanligin temelinde
kisitli kaynaklarin paylagilmasi veya sahiplenilmesinden meydana gelmistir. Kisisel veri
konusunda bdyle bir kisithilik durumu s6z konusu degildir. Her insanin kendisine ait
kisisel verileri bulundugundan, her a¢idan miilkiyet hakki teorisi olumsuz sonuglar

doguracag: diisiiniilmektedir.*

1.7.1.2. Fikri Miilkiyet Hakki Goriisii

Fikri miilkiyet hakki goriisiine gore, kisisel verilerin fikri mulkiyet hukukundaki
uygulamalarla benzerliginin bulundugu savunulmaktadir. Fikri miilkiyet hakkinda
oldugu gibi kisisel veri sahibinin de manevi haklar1 oldugu, telif hakkia benzer sekilde
korunmasini talep etme yetkisine sahip olacagi ileri siiriilmiistiir. Bu yaklagimdaki temel
amag; kisisel verinin korunmasmin yani sira, yayilimini kontrol altma almaktir.%

Fikri miilkiyet hakki yaklasimi temelinde; eser sahibi eserini halka agma,
iizerinde degisiklikler yapma, saklama gibi yetkileri bulundugu gibi kisisel veri
sahibinin de verilerini kimlerle paylasacagini belirleme degistirme yetkisi oldugu
savunulmaktadir. Benzer sekilde eser sahibinde oldugu gibi kisisel veri sahibi de
verilerinin ti¢lincti kisi veya kurumlara paylasilan bilgileri {izerinde dogrulanmasini
isteme hakkina sahiptir.%? Eser, patent veya markanin telif hakki gibi; kisisel verilerinde
taraflarin aydmlatilmas1 yoluyla 6zel bir akit olusturulmasi dngériilmektedir.®® Ancak,
telif ve benzeri yollarla kisisel verilerin korunabilecegi savunulan bu goriiste, fikri
miilkiyet haklarinin ortaya ¢ikisinda zekd ve emegin bulunmasi nedeniyle kisisel
verilerin bu yaklagima gére korunmasimin uygun olmadig1 savunulmustur.%*

Fikri miilkiyet hakk:i yaklasimina gelen diger bir elestiri ise bu yaklagim
temelinin miilkiyete dayali, genel anlamda ekonomik alanda faaliyet gostermesi, kisiye

ait verilerin fikir Grtinu olarak nitelendirilemeyecegi diisiiniilmektedir.® Bu elestiriyi

8 TASTAN, s. 57.

% SERT, s. 51.

%L SERT, s. 51.

%2 KORKMAZ, s. 80.

%8 GOGCMEN UYARER (2019), s. 28.
%4 KOSE AYSUN, s. 39.

% KUZECI (2019), s. 63.
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destekleyen diger bir durum; kisisel verilerin korunamamasi halinde kisinin toplumdan
diglanmasi, etiketlenmesi, mesleginden atilmasi gibi sonuglar dogururken, fikri mulkiyet
hakkmnm korunamamasi durumunda yalnizca emegin karsiliksiz kalmasi gibi maddi
sonuclar dogurmaktadir.®® Genel anlamda, kisisel verilerin ekonomik hak yaklasimina

gore korunmasinin ve kullanilmasinin yetersiz ve uygun olmadigi goriilmektedir.

1.7.2. insan Hakki Yaklasin

Basta Avrupa olmak iizere pek ¢ok iilkede kisisel verilerin korunmasinin bir
insan hakk1 oldugu diisiincesi hakimdir. Giiniimiizde kisisel verilerin ekonomi alaninda
olumlu getirileri olsa dahi, ekonomik hak yaklagimi olarak degerlendirilmesinin
gereksiz oldugunu diisiinen yazarlar bulunmaktadwr. Bu yazarlara gore kisilerin
ekonomik c¢ikarlarinin yanmi swra bu haklarin korunmasi gerektigi savunulmaktadir.
Kigisel verilerin bir insan hakki oldugu goriisiinde ise 6zel yasamin gizliligi, insan
onuru, disiince Ozgirligl, unutulma hakki, bilgi edinme gibi temel haklarla
iligkilendirilmektedir. Kisisel verilerin korunmasi pek ¢ok insan hakkiyla
iliskilendirilmektedir. ¢

Insanm insan olmasindan kaynaklanan ve dogustan kazandig1 haklar1 insan hakk1
olarak tanimlanmaktadir. Kisinin mensup oldugu dini, vatandasi oldugu devleti,
diisiincesi, etnik kdkeni veya ten rengi gibi higbir ayrim gozetilmeksizin sahip oldugu

haklardir.®®

1.7.2.1. insan Onuru

Insan onuru hakki, diger bir ifadeyle insanin degerini korumay: ilke edinen
haklardir. Insanin degeri, onu diger canlilardan ayran ve dénem kazandiran, farkli
nitelikleri oldugunu vurgulayan bir kavramdir. Hukuki ac¢idan insan degeri yerine insan
onuru kavrami kullanilmakta, insan1 onurlu (haysiyetli) bir varlik olarak
tanimlamaktadir. Kant’a gére bu deger; maddi, manevi veya fiziksel farkliliklara ragmen

esit sekilde dagitilmistir.®® Nipperdey ise, insan onurunu; hukuk idesinin merkezinde yer

% KORKMAZ, s. 80-81.

9 DULGER, Kisisel Verilerin Korunmasi1 Hukuku (2019), s. 45-46.

% KALABALIK, s. 27.

% Oktay UYGUN, Devlet Teorisi, 3. Baski (Istanbul: On iki Levha Yaynlari, 2017), s. 481-482.
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alan en yiiksek deger olarak agiklamustir. Insanin, hukuk diizeni igerisinde yalnizca
kendisinin egemen olacagi, dis miidahalelerden uzak, 6zgiirliikk alanmin saglandigi en
iist ide olarak gormektedir. Ozgiirliik alan1 saglanmadig: takdirde en yiiksek ide olarak
insan onurunun gerceklesmeyecegini diisiinmektedir.'®

Insan onuru ile temel haklar arasinda siki1 bir baglant1 bulunmakta ve kaynagi
olarak gorilmektedir. Bu nedenle insanlarm onurlarina uygun yasam siirmesini
saglamak i¢in devletler, ulusal ve uluslararasi diizenlemelere gidilerek glivence altina
almistir. 1%

Insan onuru kavramu ilk olarak Uluslararasi Calisma Orgiitii’nde goriilmiistiir.
Ancak insan onuru kavrami 1948 yilinda Insan Haklar1 Evrensel Bildirgesinde ve BM
Kurucu Sozlesmesi giris kisimlarinda yer verilerek goriiniirliigii saglanmustir. 1°2
Bildirgede, herkesin kisi 0zgilirligii ve gilivenligi hakki oldugunu, hi¢ kimseye
asagilayict muamele uygulanamayacagi, bireylerin ekonomik, toplumsal ve kultirel
haklarinin kullaniminda insan onurunun ve kisili§in 6zgiir gelisimi bakimindan
vazgecilmez oldugu yer almaktadir.1%®

Insan onuruyla iliskilendirilen diger bir belge ise Avrupa Insan Haklar
So6zlesmesi’dir. Sozlesmede yasam hakkinin yasayla korunacagi, 6zgiirliik hakkimin
bulundugu, iskence, insanlik dis1 ve asagilayici muameleye veya cezaya tabi
tutulamayacagi, 6zel ve aile yasamma saygi hakkina sahip oldugu diizenlenmistir. 1%

Insan onurunun korunmasi bakimmdan gerekli ulusal ve uluslararasi
diizenlemeler bulunmaktadir. Insan onurunun korunmasi ve saygi gdsterilmesi
aracihigiyla kisisel verilerin korunmasi hakki da glivenceye almmustir. Insan onuru,
kisisel verilerin hukuka aykir1 sekilde toplanmasini, kisinin manevi ve psikolojik agidan
sikint1 yagamasini, meydana gelebilecek ihlalleri 6nlemektedir. Kisinin rizast disinda
elde edilen kisisel veriler, ilgililerin gelecegini tayin etme hakkini ihlal edecek, ayni

zamanda insan olmasindan kaynaklanan temel haklarmin da zedelenmesi sonucunu

100 {lyas DOGAN, “Alman Ogretisinde Insan Onuru ve Giincel Sorunlar Hakkinda Kisa Bir Giris”,
Selcuk Universitesi Hukuk Fakiiltesi Dergisi, cilt:13, say1:2, (2005), s. 55.

101 Tyrgay CIN, insan Haklar1 ve Avrupa insan Haklar Sézlesmesi, 2. Bask1 (izmir: Ege Universitesi
Basimevi, 2019), s. 52.

102 Bif CELIK, “fnsan Haklart Hukukunda Insan Onurunun Yerive Rolii”, Hacettepe Hukuk Fakiiltesi
Dergisi, cilt:9, say1:2, (2019), s. 291.

103 10/12/1948 tarihli Insan Haklar1 Evrensel Bildirgesi.

104 03/09/1953 tarihli Avrupa Insan Haklar1 S6zlesmesi.
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doguracaktir. Bu bakimdan kisisel verilerin korunmasi, hak 6znesi insanin degerlerini

korumada en 6nemli yapi tas1 olarak karsimiza ¢ikmaktadr. 1%

1.7.2.2. Ozel Hayatin Gizliligi

Ozel hayat; kisinin bireysel yasamma iiciincii sahislarin dahil olamayacagi
sekilde diizenlemesini ve yasamasimni ifade etmektedir. Ozel hayatin gizliligi hakkinin
uzantisi olarak 6zel hayata saygi gosterilmesi hakki da bulunmaktadir. Hukuki olarak
tglincli sahislara, kisinin 6zel yasamina miidahale etmemesi konusunda hukuki
yiikiimliiliik getirilmistir.'%

Ozel hayatin gizliligi ilk olarak 1890’11 yillarda yalniz birakilma hakk: olarak
tanimlanmustir.2%” Tanima ekleme yapilarak; bireylerin kendisine ait bilgiler Gizerinde
kimlerle ve nasil paylasilacagi hakkinda karar verme hakki olarak giincellenmistir.
Ayrica kisinin 6zel yasammi yonetme yetkisine sahip oldugu vurgulanmistir.%®

Ozel hayatin gizliligi kavramma iliskin ¢esitli yaklasimlar bulunmaktadir. Bu
yaklasimlar; tek basina olabilme hakki, kisisel bilgileri kontrol edebilme hakki,
mahremiyet alan1 yaklasimi, bireysel 6zerklik ve kisi hakkinda bilgilere sinirli ulagim
olarak ayrilmaktadir.'®

Kisisel verilerin hukuki niteligini insan hakki oldugu temeline dayandiran
yaklasima gore; 0zel hayatin gizliligi kavramu, ii¢ alan teorisine gore incelenmektedir.
Teoriye gore bireylerin yasam alanlari; ortak, 6zel ve gizli olarak iice ayrilmaktadir.
Ortak yasam alani; serbestlik ve uygulamada sakinca olmayan, 6zel yasam,; kisinin kendi
rizastyla yakin ¢evresiyle paylasimda bulundugu, gizli alan ise; kisinin yalnizca kendine
sakladiklari, rizast olmadan paylasilmamast gereken, mahrem alam1 olarak

tanimlanmaktadir.**°

105 AYOZGER ONGUN, s. 40.

106 Mustafa ERDOGAN, Insan Haklar Teorisi ve Hukuku, 3. Baski (Ankara: Orion Kitabevi, 2012), s.
193.

07 Tiirkay HENKOGLU, Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, 1. Baski (Ankara: Yetkin
Yayinlari, 2015), s. 31.

198 Sabire Sanem YILMAZ, Tip Alaminda Kisisel Verilerin A¢iklanmas1 Sugu, 2. Baski (Ankara:
Seckin Yaymcilik, 2017), s. 38.

109 Saadet YUKSEL, Ozel Yasamn Bir Pargasi Olarak Telekomiinikasyon Yoluyla Yapilan
Tletisimin Gizliligine Onleyici Denetimle Miidahale, 1. Bask1 (Istanbul: Beta Basim Yayn, 2012), s. 9-
27.

10 YILMAZ (2019), s. 40-41.
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Ozel yasamin gizliligi, temel bir hak oldugundan kisisel verilerin korunmasi
gerekliligi, demokratik rejime sahip devletlerin benimsedigi bir konudur. Bireyin
bagimsiz olarak yasamasi ve kisiligini olusturmasi bakimimdan 6zel yagsamina ve kisisel
bilgilerinin korunmasina, gizli kalmasma ihtiyac duymaktadir.t!!

Kisisel verilerin korunmasi bakimindan en ¢ok iliskilendirilen konu 6zel hayatin
gizliligi hakkidir. Ozel hayat kapsamina giren konulardan olan kisisel veriler; gerek
tclincli kisiler gerekse devlet tarafindan rizasi disinda toplanmasi ve islenmesini

engelleyerek, bireylerin haklarmi korumaktadir.!'?

1.7.2.3. Unutulma Hakki

Kisisel verilerin korunmasinda insan haklar1 temellendirmesine dayali bu
goriisiin diger bir alt baglhigi unutulma hakkidir. Unutulma hakkinin temelleri teknoloji
cagmin oncesine dayanmaktadir. Bilgilerin sonsuz varhigindan yola ¢ikarak kisilere
verebilecegi zararlardan koruma amaci tasimaktadir.!*

Teknolojinin gelismesiyle olusan dijital platformlarda her tiirlii kisisel veri
kolaylikla kaydedilebilir ve paylasilabilir hale gelmistir. Glnlimuzde Kisinin 6zel
yagsamina iliskin verilerin korunmasi, rizas1 disinda erisiminin engellenmesi, temel insan
haklarmin korunmasi amaciyla gelistirilmistir. 1** Unutulma hakki, kisisel veri
sahiplerinin internet tarayici sonuglarinda ¢ikan verilerin kendi isimleriyle baglantili
olmamasmi isteme Yetkisi tanimaktadir. Veri sahipleri, kendisiyle ilgili bilgilerin
internet ortaminda gegmiste gereksiz veya yetersiz yayimlanmasi tizerine, bu bilgilerin
kendisiyle olan baglantisinin kesilmesini istemektedir.**® Internet ortamy, kisisel verileri
ve ilgililerin bireysel 6zerkligini tehlikeye sokmaktadir. Unutulma hakk: da bireylerin
bilgilerini kontrol edebilmesini ve 6zel hayatlarmin korunmasinda rol oynamaktadir.'*®

Diger yandan kisisel verilerle unutulma hakkinin ortak paydasi, bireylerin kisiliklerini

1 yysuf Ziya POLATER, Ozel Hayatin Gizliligi ve Korunmas, 1. Baski1 (Ankara: Adalet Yaymevi,
2010), . 5.

112 Gijglii AKYUREK, Ozel Hayatin Gizliligini Thlal Sucu, 1. Baski (Ankara: Seckin Yayincilik, 2011),
S. 48.

113 Eren SOZUER, Unutulma Hakki insan Haklar1 Hukuku Perspektifinden Bir inceleme, 1. Baski
(Istanbul: On iki Levha Yayimncilik, 2017), s. 16. .

' Hasan ELMALICA, “Bilisim Cagunin Ortaya Cikardigt Temel bir Insan Hakki Olarak Unutulma
Hakkit”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, (2016), cilt:65, say1:4, s. 1610-1611.

115 Can YAVUZ, internet’teki Arama Sonuclarindan Kisisel Verilerin Kaldirilmasi Unutulma
Hakki, 1. Baski (Ankara: Segkin Yayincilik, 2016), s. 43.

116 SOZUER, s. 64.
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Ozglrce gelistirebilmeleri, verileri hakkinda tasarrufta bulunabilmeleri, onurlu ve
giivenli bir yasam siirdiirmelerini amag¢ edinmeleridir. Unutulma hakki, bireylere
gecmisteki bilgilerinin silinmesini ve hayatlarinda yeni bir sayfa agabilme imkani
tanimaktadir. Bu noktada, unutulma hakka, ilgililerin kigisel verilerini yonetebilme hakk1

tanimaktadir.1t’

1.7.2.4. Bilgi Edinme Hakki

Tarihsel gelisim siralamasina gore bilgi edinme hakki ti¢iincii kusak insan haklari
kategorisinde degerlendirilse de birinci kusak haklariyla da iliski icerisindedir. Ugiincii
kusak haklar genel anlamda dayanigsma haklar1 olarak adlandirilmakta ve yeni, heniiz
olusumunu tamamlamamus haklar olarak karsimiza ¢ikmaktadir.*®

Bilgi edinme hakki, gerekli diizenlemelerde kisinin kendisiyle ilgili talep ettigi
bilgi ve belgeleri karsiliklilik ilkesine uygun olarak alma veya inceleme hakki olarak
tanimlanmaktadir.!*® Insanin sahip oldugu dogal ve temel haklardan olan bilgi edinme
hakki esas olarak kamu otoritesinin seffafligini, kisinin kendisi hakkinda yapilan eylem
ve islemlerinden haberdar olmasini saglamaktadir.*?

Verilere ulasma talebi bakiminda zamanla kamusal hak kapsamia giren bilgi
edinme hakkinin amaci, idarenin alacagi kararlarda hukuka uygunluk sart1 araciligiyla
kisinin bilgilenmesini ve denetlemesini saglamaktadir. Bilgi edinme hakk1 ve 6zgiirligi
vatandas1 devlete kars1 devleti de memura kars1 koruma saglamaktadir.?!

Bilgi edinme hakki bireylere, devletin kendileriyle ilgili isledigi veriler tizerinde
degistirebilme, sildirme hakki tanimaktadir. Yanlis veya eksik islenen veriler, bireylere
yasaminin her alaninda sorun olusturabilecektir. Bilgi edinme hakki da kisinin bu

verilere ulasabilmesini ve diizeltebilmesini saglamaktadir. Bireyler, haklarinda eksik

17 Yesim CELIK, “Ozel Hayatin Gizliliginin Yansimast Olarak Kisisel Verilerin Korunmast Ve Bu
Baglamda Unutulma Hakki”, Tirkiye Adalet Akademisi Dergisi, say1:32, (2017), s. 400-401.

118 Can AZER, Bilgi Edinme Hakk, 1. Baski (Ankara: Yetkin Yaymlari, 2010), s. 75-76.

119 Harun TEPE & GUZEL Cemal & BASER Murat & KAZANKAYA Coskun, insan Haklari, 1. Bask1
(Ankara Jandarma Okullar1 Komutanlig1 Jandarma Basimevi, Yayin no:3, 2015), s. 68

120 Girsel OZKAN, Demokratik Yonetimin Birinci Adim Bilgi Edinme Hakki, Tirkiye KAMU-SEN,
(Ankara, 2004), s. 41.

121 yiiksel HIZ & Zekeriya YILMAZ, Ac¢iklamah-Notlu-Gerekgeli Bilgi Edinme ve Dilek¢e Hakka, 1.
Baski (Ankara: Segkin Yayincilik, 2004), s. 46.
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veya yanlis islem yapilmasi halinde 6zgurluklerini ve guvenliklerini saglanma araci

olarak bilgi edinme hakkini kullanmaktadir.1??

1.7.2.5. ifade Ozgiirliigii

Ifade ozgiirligii; diger bir adiyla diisiinceyi aciklama ozgiirliigii olarak
adlandirilmaktadir. Insanin serbest olarak bilgi ve diisiincelere ulasabilmesi, sahip
oldugu distlinceler nedeniyle kmanmamasi, farkli yollarla acgiklayabilmesini,

123 {nsanin

savunabilmesini ve baskalarina aktarabilmesini ifade etmektedir.
diisiinebilen bir varlik olmasmndan yola ¢ikarak kisinin herhangi bir konuda diger
insanlarm 6zgiirlik alanin1 isgal etmeksizin duygu ve diisiincelerini farkli yollarla
aciklamasi olarak tanimlanmaktadir.*?*

Ifade ozglrlugiiniin ilk ¢ikis noktasi reform hareketleri olmustur. Ifade
ozgirliigiiyle ilgili ulusal diizenlemeler 18. yiizyila yakin tarihlerde yapildig:
gorilmektedir. Ancak insan haklarina verilen Onemin artmasiyla 20. Yizyilda
uluslararasi sozlesmelerle koruma altina alinmustir.*?°

[fade 6zgiirliigii, temel insan haklarindan olup, inanci, herhangi bir diisiinceyi,
tutumu, elestiri veya duygular1 baris¢il yollarla disa vurulmasinin serbest olmasi olarak
tanimlanir. Disa vurum; sozlii, yazili veya farkh sekillerle gergeklestirilmektedir. 12
Ifade 6zgiirliigii bu tanimdan yola ¢ikarak; kisisel goriiniim tercihi, yiiriiyiis ve toplanti
yapma Ozgurliiklerini de kapsamaktadir.??” Ancak kisiligin gelistirilmesi konusunda
baz1 smirlamalar getirilebilmektedir. Ornekle; magazin basmlar1 tanmmus kisiler
hakkinda okuyucu kitlesine hitap etme amaciyla 6zel yasamlarna iliskin bilgileri ve
fotograflari kayit altna alarak veya paylasabilmektedir. Ancak bu noktada ifade ve basin

ozgirliigli, yalnmzca taninmis kisilerin istegine bagl olarak gerceklesmesi dogru

olacaktir. Goz Oniinde olmak istemeyen bireylerin bilgilerinin paylasilmasi,

122 Ayhan DONER, Seffaf Devlette Bilgi Edinme Hakki ve Simirlari, 1. Bask: (Istanbul: On iki Levha
Yaymcilik, 2020), s. 101.

123 KUZECI (2020), s. 94.

124 Hasan DURAN, “Ifade Ozgiirliigii ve Tiirkiye”, Selguk Universitesi Hukuk Fakiiltesi Dergisi Arsiv,
cilt:14, say1:1, (2006), s. 60.

125 DOGAN (2014), s. 490-491.

126 KALABALIK, s. 504.

127 ERDOGAN, s. 214-215.
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etiketlenmesi veya haklarinda yanlis bilgilerin ifade edilmesi kisilik haklarinda ihlallere

neden olacaktir.128

1.7.3. Bagimsiz Hak Yaklasim

Kisisel wverilerin hukuki niteliginin belirlenmesi, hangi alanda koruma
saglanacagl veya ne sekilde diizenlenecegi bakimindan 6nem tagimaktadir. Kisisel
verilerin korunmasi konusunda ekonomik hak yaklasiminda miilkiyet hakk: veya fikri
miilkiyet hakki goriisii yaklagimini, insan hakki oldugu varsayilarak ilgili haklarin
degerlendirmesi yapilmistir.

Kisisel verilerin bagimsiz bir hak oldugunu savunan yazarlar da bulunmaktadir.
Ozel hayatin gizliligi hakkiyla dogrudan, diger haklarla da dolayll olarak iliskili
olmasinin yani sira bagimsiz oldugu savunulmaktadwr. Bu yaklasima gore kisisel
verilerin korunmasi hakkinin bagimsiz bir hak olarak degerlendirilmesi, hakkin
korunmasi i¢in konuya 6zel hukuki diizenlemeler yapilmasi, koruma araci olarak
bagimsiz bir idari yapinin kurulmasi gerekmektedir. Benzer sekilde verilerin

islenebilmesi, paylasilmasi1 konusunda da ayr1 bir rejim getirilmesi savunulmaktadir. 2

1.8. Kisisel Verilerin Korunmasi Hakki Konusunda Yapilan Hukuki
Duzenlemeler

1960’11 yillarda teknolojinin gelismesi, kisilere ait bilgilerin depolanmasi, kolayca
erisimi ve aktarilmasini beraberinde getirmistir. Bu kolaylik, kisilerin 6zel yasamlarini
koruma ihtiyacin1 dogurmustur. Genel olarak kisisel verilerin mahrem alanm
cergevesinde degerlendirilmesi ve yasal korumanin gerekliligi konusu 1970’11 yillarda

tartisilmaya baslanmigtir, 1

128 K (JZECI (2020), . 95-96.

129 Sinan Sami AKKURT, “Kigisel Veri Kavraminin Hukuki Niteligine Iliskin Yaklagimlara Mukayeseli
Bir Bakis”, Kisisel Verileri Koruma Dergisi, cilt: 1, sayi:1, (2020), s. 27.

130 Yasime HOSNUT, “Uluslararast Diizenlemelerde ve Tiirkiye’de Kisisel Verilerin Korunmast”,
Hakemli, Akademik, E-Dergi, Yeni Medya, say1:6, (2019), s. 34.
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1.8.1. Uluslararas1 Alanda Kisisel Verilerin Korunmasi

Uluslararast diizenlemelerin ortaya ¢ikisinda devletlerin ulusal diizenlemeleri
etkili olmugtur. Uluslararas1 alanda yapilan hukuki diizenlemelerin fitilini atesleyen ilk
gelisme 1973 yilinda Isvec’te Veri Koruma Kanunu olmustur.!! isve¢’te meydana gelen
bu gelismeyle, 1960’11 yillarin sonunda, Almanya’nin Hessen eyaletinde, Hessen Plani
dogrultusunda veri bankast kurulmustur. Verilerin bu bankada depolanmasi, &zel
hayatin gizliligi konusunda tehdit olarak algilanmasi nedeniyle, koruma amaciyla
hukuki diizenlemelere ihtiyag duyulmustur.!®? Eyalette baslayan bu diizenleme 1977
yilinda Federal Almanya Veri Koruma Yasasi’nin kabulii ile tiim tilkede yaygin hale
getirilmistir. 3

Fransa ise, kisisel verilerin korunmasi konusunda 6ncii iilkelerden biri olarak
gorilmektedir. 1978 yilinda ¢ikarilan Kanunla Fransiz Ulusal Veri Koruma Komisyonu
kurulmustur. Komisyon’a, kisisel verilerin ihlal edilmesi durumunda kademeli olarak
idari para cezas1 uygulama yetkisi verilmistir.13* Devletlerin ulusal alanda kisisel verileri
korumaya yonelik yaptiklar1 diizenlemeler, uluslararasi alana yayilarak etkin koruma

hedeflenmis ve kiiresel boyuta taginmistir.

1.8.1.1. OECD (iktisadi is Birligi ve Kalkinma Teskilat:)

OECD, 1961 yilinda kurumus, demokrasi, insan haklar1 ve yurttas 6zgiirliiklerine
baglilik ilkelerini benimsemistir. Ekonomik genisleme politikalarmnin canlandirilmasi,
igsizligin ortadan kaldirilmasi, gelismekte olan {ilkelerde yasam kosullarinin
iyilestirilmesi, sosyo-ekonomik esgiidiimlii gelismenin desteklenmesi gibi amaglara
hizmet etmektedir.3

Kisisel verilerin korunmasiyla ilgili uluslararas: alanda ilk dizenleme OECD
tarafindan yapilmis olsa da, BM’nin 1976°da hazirlanan ve 1990’da yaymlanan 45/95
sayil Bilgisayara Gegirilmis Kisisel Veri Dosyalarma Iliskin Rehber Ilkeleri nin etKisi

131 Ogulcan OZKAN, Kisisel Verilerin Korunmasi, (Y. Yiksek Lisans Tezi Ankara Universitesi SBE,
2020). 5. 42.

122 y|LMAZ (2019), s. 120.

133 KUUZECH (2020) s. 118.

13 YILMAZ & CAVUSOGLU, s. 190.

135 Habertiirk, “Bakan Albayrak: OECD'de birinciyiz OECD nedir? OECD agilimi nedir? iste OECD iiye
ilkeleri”, https://mww.haberturk.com/oecd-nedir-oecd-acilimi-nedir-iste-oecd-uye-ulkelei-2833918-
ekonomi (Erigim Tarihi: 10/02/2021).
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bulunmaktadir. *® Ancak kisisel verilerin korunmasi amaciyla 6nceden hazirliklara
baglayan BM olsa da kronolojik olarak ilk dizenleme OECD tarafindan
gergeklestirilmistir.t3’

OECD’nin kisisel veri konusuna egilimi 1970’li yillarda baslamistir. Kisisel
verilerin devletlerarasinda degisimini saglamak i¢in 1978 yilinda kendi biinyesinde grup
kurarak bu alanda tedbirlerin alinmasimni hedeflemistir. Zamanla veri bankalarinin bilgi
transferi konusunda kolaylik saglamasinin yani sira 6zel yasamin risk altinda oldugu
anlagilmistir. Milletler arasi is birligini ve teknik gelismeleri saglama amaciyla, 23 Eylil
1980 tarihinde Mahremiyetin Korunmas1 ve Kisisel Verilerin Sinir Otesi Akisina Iliskin
Rehber Ilkeleri kabul edilmistir. 13 flkelerin igeriginde; genel hikiimler, ulusal
uygulamaya yonelik temel ilkeler, hesap verebilirligin uygulanmasi, uluslararasi alanda
uygulamaya iliskin temel ilkelerden olusmaktadir.!3®

Kabul edilen ilkeler;

— Verilerin toplanmasinin simirl olmast

— Veri kalitesi

—  Smirh kullanim

— Veri giivenligi

— Amacm belirli olmasi gerekliligi

— Aciklik

— Bireyin katilimi

— Hesap verme zorunlulugu
olmak tizere temel basliklar olarak diizenlenmistir. Kisisel verilerin kotiiye kullanimu,
hukuka aykir1 olarak erisimi veya yanlis kaydedilmesi gibi durumlarin 6niine gecilmesi
amaglanmstir.2*® Ancak kayit altma alinan verilerin artmasi ve kisisel verilerin daha

fazla tehlike altinda olmasi nedeniyle, 2007 yilinda OECD, temel ilkelerde yenilige

136 Berna AKCALI GUR, “Uluslararast Hukuk ve AB Hukuku Boyutuyla Kisisel Verilerin Yurt Disina
Aktarimast”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, cilt 25, say1 2, (2019),
S. 853.

137 Sinem Gogmen UYARER, 6698 Kisisel Verilerin Korunmasi Kanunu Ve 5237 Sayil Tiirk Ceza
Kanunu Kapsaminda Kisisel Verilerin Korunmasi, ( Y. Yiksek Lisans Tezi, Galatasaray Universitesi
SBE, 2019), 5. 24.

13 Hayrunnisa OZDEMIR, Elektronik Haberlesme Alaminda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmasi, 1. Baski (Ankara: Seckin Yayincilik, 2009), s. 19.

1% Cemal BASAR, Tiirk Idare Hukuku ve Avrupa Birligi Hukuku Isiginda Kisisel Verilerin
Korunmasi, 1. Baski (Istanbul: On iki Levha Yaymcilik, 2020), s. 227.

140 DULGER (2018), s. 83.
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gitmigstir. Uluslararas1 aktarimi yapilan veriler icin iilkeler arasi is birligini saglamaya
yonelik devletlerin ulusal hukuki diizenlemelerinde yenilikler yapilmasi konusunda
tavsiyede bulunmustur. Ancak genel anlamda OECD ilkeleri tavsiye niteliginde oldugu
icin baglayici degildir.1

OECD, teknolojik gelismeler 1s18inda haberlesme alaninda da kisisel verilerin
giivenligini saglamak i¢in uzmanlar grubu kurulmustur. Kisisel verilerin, 6zel yasamin,
korunmas1 OECD biinyesinde giivence altma alinmistir.2*? 2010 ve 2011 yili dénemi
icerisinde, degisime ihtiyag duyularak uzmanlar grubu tarafindan ilkelerde guncelleme
yoluna gidilmistir. 2013 yilinda tamamlanan giincellemeyle birlikte; kisisel veri ihlali
durumunda bildirim yiikiimliligi, ilgiliden riza alinmasi, veri sorumlusu ve verileri
kontrol eden kurumlarm, verilerin smir akist konusunda sorumlu tutulacagi gibi
eklemeler yapilmistir. Giincellenmis olmasima ragmen baglayicilik 6zelligi bulunmasa
da OECD, kisisel verilerin korunmas1 alaninda yapilacak hukuki diizenlemelere temel

olusturdugu goriilmektedir.'*3

1.8.1.2. Birlesmis Milletler

Ikinci Diinya Savasi sirasinda can kayiplarmim ve insan onuruyla bagdasmayan
olaylarin yasanmasi nedeniyle, insan haklarmi korumak, kazanan devletler tarafindan
benzer olaylarin yasanmasini dnleme amaciyla 1945 yilinda BM kurulmustur*** Kurulus
amaci; devletlerarasi iliskileri iyilestirmek, insan haklarinin gelisimini ve kalkinmay1
saglamaktir. Ayni yil i¢erisinde yiiriirliige giren BM Sart1 1. maddesi insan hak ve temel
Ozgiirliiklerinin gelistirilmesi, orgiit amaglar1 arasinda sayilarak bu alanda diizenledigi
bildirgeler, sozlesmeler ve rehberler, denetim yollarindan olusan kapsamli ve devamli
kendini gelistiren bir yap1 olmustur.14®

BM, kisisel verilerin korunmasit konusunu 06zel hayatin gizliligi hakki

kapsaminda degerlendirmistir. Bu baglamda ilk diizenleme 1948 yilinda kabul edilen

141 Atila, ERKAL, “Avrupa Genel Veri Koruma Diizenlemesi Baglaminda Memurlarin Kisisel
Verilerinin Korunmast Hakkr”, Anayasa Yargisi, cilt: 37, say1: 2, (2020), s. 212-213.

142 ZDEMIR, s. 20.

143 GOCMEN UYARER (2019), s. 45

144 Tacettin CALIK, “Birlesmis Milletler insan Haklari Sozlesmeleri Kapsaminda Insan Haklarimin
Korunmast”, Selguk Universitesi Hukuk Fakiltesi Dergisi, cilt:24, say1:1, (2016), s. 73.

145 Ahmet ULUTAS, Birlesmis Milletlerde insan Haklari Mekanizmalar1 ve Bireysel Basvuru
Yollar, 1. Baski (Adalet Yayinevi, 2019), s. 27-28.
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Insan Haklar1 Evrensel Beyannamesi’nde goriilmektedir. 1*® Beyannamenin 12.
maddesinde, keyfi olarak bireylerin O6zel yasamma, konutuna, ailesine veya
haberlesmesine, isim ve haysiyetine kimsenin saldirida bulunamayacagi ifade edilmistir.
Ayrica herkesin bu tiir saldirilardan yasa aracihigryla korunma hakki bulunmaktadir.*4’

Benzer bir diizenleme, Bireysel ve Siyasal Haklar Uluslararasi Sozlesmesi 17.
maddesinde gorilmektedir. Bu diizenlemenin 6nemli yani; BM Insan Haklar1
Komitesinin 6zel hayatin gizliligini igeren 17. madde kapsaminda 16. Genel Yorumu ile
aciklik getirilmistir. *® Genel yorumda ilk kez kisisel verilerin kaydedilmesi veya
saklanmasiin hukuki diizenlemeye tabi tutulmasi gerektigini, yine 6zel hayatin gizliligi
hakkinm etkin korumasinin saglanabilmesi i¢in bireyler hakkinda kaydedilen bilgilerin
hangi amagla saklandigin1 6grenme, yanhs verilerle ilgili diizeltilmesini isteme hakki
bulundugu diizenlenmistir. *4°

BM Genel Kurulu’nun 1966 yilinda kabul ettigi ve 1976°da yiiriirliige koydugu
Medeni ve Siyasi Haklar S6zlesmesi 17. maddesinde; kimsenin ailesine, 6zel yasamina,
haberlesmesine keyfi veya yasa dig1 olarak miidahale edilemeyecegi ve bu gibi
durumlarda herkesin yasalar tarafindan korunma hakki oldugu belirtilmistir.*>°

BM’nin genel anlamda kisisel verileri 6zel hayatin korunmasi hakki kapsaminda
degerlendirdigi ve sozlesmelerde benzer diizenlemelerin yapildigi goriilmektedir. Ancak
1990 yilina gelindiginde, kisisel verilerin korunmasi konusunda BM Genel Kurulu,
Bilgisayara Gegirilmis Kisisel Veri Dosyalarmm Diizenlenmesi Rehber ilkeler
kilavuzunu kabul etmistir. Kilavuz, tavsiye niteligine sahip olsa da belirli ilkeleri temel
almistir.?! Bilgisayara kaydedilen kisisel verilerin korunmasma ydnelik devletlerin i¢
hukukunda uygulamasi gereken temel ilkelere yer verilmistir.'*? Bu ilkeler; yasallik ve
dirtistliik, dogruluk, amag¢ belirleme, ilgililerin erisebilmesi, ayrimcilik gézetmeme,
istisna yapma giicli, giivenlik, denetim ve yaptirimlar, sinir 6tesi veri akisi, uygulama

alam1 olarak sayilmaktadir. % Rehber Ilkeler, kamu ve 6zel kuruluslara yonelik

146 DUJLGER (2018), s. 84.

147.10/12/1948 tarihli Insan Haklar1 Evrensel Bildirgesi.

148 KUZECI (2020), s. 134.

149 BM Komitesi 16. Genel Yorumu.

150 23/03/1976 tarihli Medeni ve Siyasi Haklar Sozlesmesi

151 Berat DUMAN, Anayasa Hukukunda Kisisel Verilerin Korunmas: (Y. Doktora Tezi, Selguk
Universitesi SBE, 2020), s. 20.

152 BUK, s. 69.

153 14/12/1990 tarihli BM Bilgisayara Gegirilmis Kisisel Veri Dosyalarinin Diizenlenmesi Rehber Ilkeleri
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dizenlemelerinde bulundugu, kisisel verilerin korunmasi amaciyla bagimsiz bir organin
kurulmasini éngdren ilk uluslararasi belge niteligi tasimaktadir. >4

BM, kisisel verilerin korunmasi konusunda 1990 yilinda diizenlemis oldugu bu
ilkelerin temeli Avrupa Konseyi’'nin 108 No’lu Kisisel Veri Sozlesmesi’ne ve
OECD’nin tavsiye niteligi tasiyan rehber ilkelerine dayanmaktadir. 2013 yilinda BM
Genel Kurulu Dijital Yizyilda Ozel Hayatin Gizliligi hakkinda vermis oldugu kararla,
kigilerin internet tizerinden goézetlenmesinin 6zel hayatin gizliliginin tehlikeye
sokabilecegini vurgulamistir. Ancak genel anlamda bu diizenlemeler tavsiye niteliginde
olup taraf devletlerce baglayicilig1 bulunmamaktadir.®>® Benzer olarak OECD Rehber
Ikeleri de tavsiye niteligi tastmasma ragmen BM’nin Rehber ilkelerine oranla daha

fazla etkili olmustur.®

1.8.1.3. Avrupa Konseyi

Ikinci Diinya Savasi sonrasmda 1949 yilinda Avrupa Konseyi Statisi
Antlagmas1 ile bolgesel olarak Avrupa Konseyi kurulmustur. Konsey; *“lyeleri
arasinda, misterek mallari olan Glki ve prensipleri korumak ve yaymak ve siyasi,
iktisadi ilerlemelerini saglamak maksadiyla daha siki bir birlik meydana getirmek...”

amaciyla olusturulmustur.*’

1949 yilinda kurulan Avrupa Konseyi bir yil sonra, hukuk devleti ilkesine
dayanarak iiye devletlerce bu ilkeyi saglamak amaciyla iiye devletler tarafindan 1950
yilinda Avrupa insan Haklar1 Sdzlesmesi imzalanmistir. 1953 yilinda yiiriirliige giren
Sozlesme’de yasam, 0zel hayata saygi, 0zgiirliik ve gilivenlik, adil yargilanma, evlenme
ve aile kurma, etkin basvuru haklar1 diizenlenmistir. Diger yandan, ifade, toplanma ve
orgiitlenme, din ve vicdan ozgiirliikleri yer almaktadir. S6zlesme’de yalnizca hak ve
ozgiirliikler degil, yasaklarda bulunmaktadir. Zorla calistirma veya kdlelik, geriye doniik
su¢ olusturma veya cezalandirma durumlar1 da insan haklarmin korunmasi amaciyla

AIHM tarafindan giivence altina alimmugtr.

1% KORKMAZ, s. 160.

155 ERKAL, s. 212.

156 KORKMAZ, s. 160.

157 5456 sayili Avrupa Konseyinin Kurulmasi Hakkinda imzalanmis Olan Statiiniin Onanmasina Dair
Kanun 1. madde.

158 Hiiseyin BILGIN, Idari Yarg: icin Avrupa insan Haklar1 Sézlesmesi Uygulama Rehberi, 1. Bask1
(Ankara: Adalet Yaymevi, 2017), s. 1.
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Avrupa Insan Haklar1 Sozlesmesi tarafindan giivence altina alnan haklar
arasinda kisisel verilere yonelik dogrudan bir dizenleme bulunmamaktadir. Ancak
kisisel veri kavraminin, 6zel hayatin gizliligi hakkiyla yakin iligki igerisinde olmasi
nedeniyle Soézlesme’nin 8. maddesi; ““herkes 6zel ve aile hayatina, konutuna ve
yazismasina saygl gosterilmesi hakkina sahiptir.”” ibaresi kisisel veri kapsaminda
degerlendirilmesi miimkiindiir. Diger yandan AIHM, kisisel verilerin korunmasimna
yonelik ilk ve en 6nemli adim1 6 Eylil 1978 tarithinde verdigi kararinda, demokratik
yapiya sahip devletlerde gozetlemelerin yalnizca olaganiistii hallerde yapilmasi,
miidahalenin smirlarmin ¢izilmesi gerektigi ve elde edilen verilerin hukuki smirlar
cercevesinde degerlendirilmesine karar vermistir. Ayrica kisisel verilerin kullanimini
suiistimal edilmemesi acisindan etkili denetim mekanizmalarinin kurulmasi gerektigini
ifade etmistir.*%°

Kisisel verilerin korunmasinda ilk olarak 1973 yilinda Ozel Sektordeki Faaliyet
Gosteren Elektronik Veri Bankalar1 Karsisinda Bireylerin Mahremiyetinin Korunmasi
Uzerine Alman ilke Karar1 ve ardindan 1974’te Kamu Sektoriindeki Faaliyet Gosteren
Elektronik Veri Bankalar1 Karsisinda Bireylerin Mahremiyetinin Korunmasi Uzerine
Alman Ilke Karar1 yaymlanmstir. Kabul edilen iki kararla birlikte 6zel ve kamu
kuruluslar1 tarafindan kisisel verilerin korunmasi amaciyla temel ilkeler
belirlenmistir.'®® Bu ilkeler, Avrupa Konseyi’ne iiye olan devletlerde kisisel verilerin
toplanmasi, veri kalitesinin saglanmasi ve islenmesinde veri sahiplerinin bilgi edinme
hakki1 kapsaminda degerlendirilmesi gerektigi tavsiye edilmistir. Bilgi edinme hakki
sayesinde, bireyin verilerini kontrol edebilme hakkmin somutlastiriimasi i¢in ilk adim
atilmistur.t6?

1981 yilinda Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda
Bireylerin Korunmasi Sozlesmesi, Konsey tarafindan imzaya a¢ilmistir. S6zlesme, 1
Ekim 1985 tarihinde yiirirliige girerek 108 No’lu Soézlesme olarak da
adlandirilmaktadir. %2 Sozlesme’nin amaci; iiye devletlerin gercek kisiler iizerinde

uyruk veya ikametgah yeri gozetmeksizin kisisel verilerinin otomatik olarak islem

159 KOSE AYSUN, s. 46-47.

160 HOSNUT, s. 37.

161 YUKSEL CIVELEK, s. 63.

162 Kigsisel Verilerin Korunmasi Alaminda Uluslararasi Ve Ulusal Diizenlemeler, Kisisel Verileri
Koruma Kurumu, (Ankara: 01/04/2018), s. 3.
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yapilmas1 durumunda &zel hayata sayg1 hakkini giivence altina alinmasidir.%® Sézlesme
hiikkiimleri ¢erceve nitelige sahip olmasina ragmen, Avrupa Konseyi biinyesinde
olmayan (lkelere de imzaya agilmasi ve giincelligini korumasi bakimmdan 6nem
tastmaktadir. 64

Uluslararasi alanda kisisel verilerin korunmasima yonelik ilk baglayici nitelige
sahip olan 108 No’lu Sozlesme’dir. Sozlesme’nin 5. maddesine gore, hukuka ve
dirustlik kuralna uygun yollarla elde edilme, mesru amaclar igin islenmesi ve
kullanimi, verilerin dogrulugu ve gerektiginde gilincellenebilir olmasi, ilgili kisilerin
kimliklerini belirlemeye, kaydedilme amaglarmi gergeklestirmek i¢cin gerekli siireyi
asmayacak sekilde saklanmasi ilkeleri benimsenmistir.'®® Sozlesme, 6zel nitelikli kisisel
verilere yonelik 6. maddesi; tye devletlerin ulusal diizenlemelerinde gerekli gtivenceler
saglanmadig: siirece dini, politik, cinsel, saglik, ceza mahktimiyeti hakkinda ilgiliye ait
verilerin otomatik isleme tabi tutulamayacaktir. Sozlesme’ye gore kisisel verilerin
korunmasindaki istisna durumlar 9. maddede; devlet ve kamu giivenligi, ilgililerin
korunmas1 gibi hususlarda, 6zel hayata tecaviiz sucu teskil etmedigi siirece istatiksel
veya bilimsel amaca yonelik kaydedilen verilerin S6zlesme hiikiimlerine aykirilik teskil
etmeyecegi de belirtilmistir. ¢

108 No’lu S6zlesme’nin olumlu yanlarinin bulunmasina ve uluslararasi alanda
baglayicilig1 olan ilk diizenleme olmasina ragmen bazi elestirilere maruz kalmistir.
Elestirilerin nedeni; Sozlesme’nin Avrupa Konseyi (yesi olan devletlerin
mevzuatlarindan faydalanilarak yapilmasi ve yenilik¢i olmamasidir. Ayrica bu donemde
devletler ve ticari igsletmeler tarafindan pek cok veri bankasi kurulmasiyla, 6zel yasamin
gizliligi hakkmin korunmasinda endiseler meydana gelmistir. Bu nedenle yeni
duzenlemelere gereksinim duyulmustur.'®” Avrupa Konseyi, 108 No’lu Sézlesme’yi,
gelisen teknolojik gelismelere uyum saglayacak sekilde kisisel verilerin etkin korunmasi

amaciyla pek cok giincelleme karar1 almmistir.1®8

163 Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Sézlesmesi (108
No’lu Soézlesme), 1. madde.

164 ALTINDERE, s. 21.

185K isisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi (108
No’lu Soézlesme), 5. madde.

166 AYOZGER ONGUN, s. 74-75.

167 AKCALI GUR, s. 854-855.

168 Giincellemeler; 1995 yilinda Telekomiinikasyon Ve Ozellikle Telefon Hizmetlerinde Kisisel Verilerin
Korunmasli, 1997” de Tibbi Verilerin Korunmasi, 1999°da internet Uzerinde Gizliligin Korunmasi, 2002’
de Sigorta Amagli Toplanan Ve islenen Kisisel Verilerin Korunmasi, 2010’ da Profil Bilgisi igindeki
Kisisel Verilerin Otomatik isleme Karsisinda Korunmasi, 2012’de Arama Motorlari ile ilgili insan
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Avrupa Konseyi Bakanlar Komitesi, 128. oturumunda bilgi ve teknoloji
kullanimini g6z 6niinde bulundurarak, insan hak ve 6zgiirliiklerinin, 6zel yagamin kisisel
veri isleme faaliyetinden kaynakli ihlallerin arttigini, bu nedenle 108 No’lu
Sézlesme’nin revize edilmesi gerektigine karar vermistir.'%® Boylelikle, 2001 yilinda
108 No’lu Sozlesmeye ek, 181 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1
Karsisinda Bireylerin Korunmasi S6zlesmesine Ek Denetleyici Makamlar ve Sinirasan
Veri Akisina Iliskin Protokol kabul edilmistir. Sozlesme, imzalayan devletlere kisisel
verilerin korunmasinda mevcut uygulamalarindan sorumlu olan ve bagimsiz denetleyici
bir kurumun olusturulmasmi Ongorerek etkin veri gilivenligini saglamay1
amaglamustir. 1% Protokolde sozii gecen bagimsiz denetim organlarma arastirma ve
muidahalelerde bulunma yetkisi verilmis, gelen sikayetleri degerlendirmesi de
beklenmistir. Diger bir husus, 108 No’lu S6zlesme’deki taraf olmayan devletlere kisisel
verilerin aktarilmasi hakkindaki eksiklik giderilerek, veri aktariminin iki devlet arasinda

uyumlu koruma saglanmasi1 durumunda gerceklesebilecegi diizenlenmistir.!"*

1.8.1.4. Avrupa Birligi

Avrupa devletleri arasinda is birligini saglamak ve baris1 saglamak amaciyla
1965 yilinda farkli topluluklarin Birlesme Antlasmasiyla tek cati altinda toplanmasidir.
IIk olarak Avrupa Topluluklar1 ismini almis, Maastricht Antlasmasinin 1993 yilinda
yiiriirliige girmesiyle Avrupa Birligi adin1 almistir.}"?

AB, kisisel verilerin korunmasi amaciyla diizenlemeler yapmasinda; tarihteki
otoriter rejimlerin verileri kotilye kullanmasi etkili olmustur. !® AB’ye (ye
devletlerarasinda, o6zellikle ticari iligkiler nedeniyle verilerin aktarimi zorunlu hale
gelmis ve yayginlasmistir. Bu nedenle veri aligverisi sirasinda meydana gelen engelleri

kaldirmak, {lkelerin kigisel verilerin korunmasi konusunda farkli uygulamalari

Haklarinin Korunmasi Ve Sosyal A§ Hizmetleri ile ilgili insan Haklarinin Korunmasi kararlari
alinmistir.” Ayrmti: kisisel verilerin korunmasi, muhafazasi ve paylagimi (studylibtr.com) Adnan Coskun
DOGAN, Kisisel Verilerin Korunmasi, Muhafazast ve Paylasgimi, Ankara: 2015, (Erisim
Tarihi:20.04.2021), s. 9.

169 Sinem GOCMEN UYARER, Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu
Kapsaminda Kisisel Verilerin Korunmasi, 2. Baski (Ankara: Seckin Yayincilik 2020), s. 50.

170 YUKSEL CIVELEK, s. 66.

171 AKCALI GUR, s. 855.

12AB’nin Tarihgesi, https://www.avrupa.info.tr/tr/abnin-tarihcesi-82 , (Erisim Tarihi:17.02.2021).

173 Onder KUTLU & Selguk KAHRAMAN, “Tiirkiye’de Kisisel Verilerin Korunmast Politikasinin
Analizi”, Siyaset, Ekonomi Ve Yonetim Aragtirmalar1 Dergisi, cilt:5, say1:4, (2017), s. 52.
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azaltmak, bireylerin kisisel verilerini koruma altina alabilme amaciyla hazirliklara
baslanmustrr. Ik olarak 1995 yilinda 95/46/EC sayil Kisisel Verilerin islenmesi ve
Serbest Dolagimi Bakimindan Bireylerin Korunmasima iliskin Avrupa Parlamentosu ve
Avrupa Konseyi Direktifi kabul edilmistir.*’*

AB’nin yayinlamis oldugu 95/46/EC sayili Direktif, dogrudan baglayicilik
ozelligi bulunmamakta, uyumlastirma araci olarak goriilmektedir. Uye devletlere,
Direktifi uygulamak i¢in mevcut hukukunda degisiklikler yapmasi veya Direktife uygun
olacak sekilde yeni veri koruma kanunu ¢ikarma gorevi yiiklemistir.1”

95/46/EC sayil1 Direktifte kisisel verilerin islenmesinde;

— Veri sahibinin isleme faaliyetine riza gostermesi,

— Veri igslemenin sozlesme ifasi i¢in gerekli olmasi,

— Veri sorumlusunun isleme faaliyetinde hukuki yilikiimliiliigliniin bulunmasi,

— Kamu yararina dayali olarak verilerin islenmesi ve islemeden sorumlu Kurum
veya liclincii kisilere aktarilmis olmasi,

— Veri sahibinin temel hak ve ozgiirliiklerinin iistiin gelmemesi sartiyla veri
sorumlusu veya kurumlarin menfaatinin gergeklestirilmesi i¢in iglenmesi
durumlarinda hukuka uygunluk sebepleri olarak kabul edilmistir. Ayrica kisisel
verilerin mesru amaca dayal1 ve bu amaglar i¢in elde edilmesi, amag ve islemenin
iligkili olmasi, 6zel nitelikli verilerin isleme faaliyetinin sinirlandirilabilmesi
gerekir.1’®
Genel anlamda Direktif, dnceki yillarda yapilan diizenlemelere kavram agiklama

ve ilkeler belirleme yonlyle benzerlik gosterse de en biiyiik farkliligl; uygulamanin
etkinligini saglama amaciyla 29. madde de sozii gecen Calisma Grubu kurulmasi
olmustur. Caligma grubu, kisisel verilerin etkin korunabilmesi amaciyla Uye devletlere
ve AB Komisyonuna tavsiyelerde bulunabilecek ve (e devletler arasinda giivencelerin,

diizenlemelerin esitligini saglamak igin gdzetleme yapmaktadir. " Direktif’e

174 Fatma Nur YILDIRIM, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmas: (Y.
Yilksek Lisans Tezi Dokuz Eylil Universitesi SBE, 2019) s. 47.

175 Nurullah TEKIN, “Kigsisel Verilerin Korunmas Ile Ilgili Tiirkiye’deki Kanun Tasarisinin Avrupa
Birligi Veri Koruma Direktifi Isiginda Degerlendirilmesi”, Uyusmazlik Mahkemesi Dergisi, sayi:4,
(2014), s. 226.

176 Metin TURAN, Karsilastirmalh Hukukta Kisisel Verilerin Korunmasi, 1. Baski (Ankara: Adalet
Yayinevi, 2017), s. 42-43.

7 Hiiseyin Murat DEVELIOGLU, 6698 Sayih Kisisel Verilerin Korunmasi Kanunu fle
Karsilastirmali Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kisisel Verilerin
Korunmasi Hukuku, 1. Baski (Istanbul: Oniki Levha Yaymcilik, 2017), s. 11.
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tamamlayici olarak 1997 yilinda 97/66/EC sayili Telekomiinikasyon Sektoriinde Kisisel
Verilerin Islenmesi ve Mahremiyetin Korunmas: Yonergesi kabul edilmistir. Gegerlilik
alani, AB’ ye Uye devletlerle sinirli olarak, telekomiinikasyon alaninda temel hak ve
hiirriyetlerin, 6zel hayatm gizliligi hakkinin korunmasi amaglanmistir. Elektronik
haberlesme araglar1 vasitasiyla verilerin serbest dolagimini saglamak, ayn1 zamanda iiye
devletler arasinda kisisel verilerin giivencesini ayni seviyeye getirilmesi
hedeflemistir. 18 97/66/EC sayili Yénerge, kisisel verilerin islenmesinde giivenligin
saglanmasi, iletisimin gizliligi, veri ihlali durumunda bildirim yiikiimliligi hakkinda
diizenlemeler getirmistir. Ayrica elektronik hizmet saglayicilarmin asgari dizeyde
saglamas1 gereken konular; yalnizca yetkili kisilerin verilere erisebilmesi, hukuka aykir1
islenmesi, erisimi veya tahrip edilmesini Onlenmesi ve bu alanda giivenligin
uygulanmasi olarak belirlenmistir.*"®

AB, 7 Aralik 2000 tarihinde iiye devletlerde temel haklarin bir arada toplanmasi
amaciyla Avrupa Insan Haklar1 Temel Sart1 imzalanmistir. Ozgiirliik, dayanisma, yurttas
haklar1 gibi basliklar1 icermekte olup, kisisel verilerin korunmas1 hakkini da temel bir
hak olarak diizenlemistir. *®° Temel sartin hazirlanmasindaki amag, insan haklarini
giivence altina almak ve etkin korumasmi saglamaktir. Kisisel verilerin korunmasi
hakkmi goriiniir kilmasi ve hukuki gilivenligini saglamasi agisindan Onem
tasimaktadir. 18! Libzon Antlasmasi’nin 1 Aralik 2009 tarihinde kabul edilmesiyle
birlikte hukuki agidan baglayicilik kazanmustir. Kisisel verilerin korunmasi basligi
altinda diizenlenen 8. maddeye gore; herkes, kendisine ait kisisel verilerin korunmasini
isteme hakkina sahiptir. Ayrica kisisel veri niteligi tasiyan bilgilerin belirtilen amaglar
icin, mesru ve adil sekilde kullanilmas1 gerektigi, kisilerin verileri lizerinde erigim ve
diizeltme hakkina sahip oldugu yer almaktadir. Taninan haklarin korunmasi, etkin
kullanimi ve belirlenen kurallarm uygulanmasi, bagimsiz bir kurum tarafindan
denetlenecektir.'8?

AB, kiiresellesen teknoloji kullannmmin ve kisisel verilerin korunmasinda

95/46/EC sayili Direktif’in gii¢lendirilmesi gerektigi diisiincesinden yola ¢ikarak 2016

17807ZDEMIR, s. 35.

179 TURAN (2017), 5. 44-45.

180 Ezgi CABUK, Avrupa Birligi Diizenlemeleri Isiginda Tiirk Hukukunda Kisisel Verilerin
Korunmasi, (Y. Yiiksek Lisans Tezi, Istanbul Bahgesehir Universitesi, SBE, 2020), s. 23.

181 Yiiksel METIN, “Avrupa Birligi Temel Haklar Sartt”, Ankara Universitesi SBF Dergisi, cilt:57,
say1:4, (2002), s. 46.

182 DULGER, Kisisel Verilerin Korunmas:1 Hukuku (2019), s. 62.
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yilinda 679 sayili AB GVKT kabul edilmistir. 2018 yilinda yiiriirliige giren GVKT,
kisisel verilerin korunmasi alaninda yapilan diizenlemelerde farklilagsmanin Oniine
gecilerek dogrudan uygulanabilirligi saglamistir. Boylece iiye devletler, uyumlastirma
adr altinda yeni bir yasal diizenlemeye ihtiya¢ duymadan GVKT’yi i¢ hukuklarina
aktarilabilecektir.’®® Dogrudan aktarimim saglanabilmesinde temel etken, AB’ de tiiziik
ad1 altinda yapilan diizenlemelerin dogrudan uygulanabilir yapiya sahip olmasidir.
Boylelikle dncelikle tye devletler, yiiriirliige girdigi haliyle i¢ hukuklarmna aktarmalari
zorunlu tutularak farklilasmanim Oniine gecilmistir. Yalnizca liye devletlere degil, AB
vatandaglarinin liye olmayan devletlerde de GVKT hiikiimlerine uygun sekilde kisisel
verileri islenebilecektir. Ayrica, Uye olmayan devletlere de uygulama imkani sunmasi,
onceki diizenlemelerden farkliligini ve etkinlik alanmin genisligini ortaya
koymaktadir.84

Tiziigiin getirmis oldugu yenilikler arasinda bilgi toplumu hizmetlerinin
saglanabilmesi agisindan 8. maddede; 16 yasin altindaki ¢ocuklarin kisisel verileri,
ancak velayet hakki bulunan kisilerin riza gdstermesi sartiyla islenebilecektir. Diger
yandan veri sahiplerine 18. madde uyarinca; islenen verilerin hukuka aykiri iglenmesi
veya islenen verilerin dogruluguna itiraz etme hakki taminmustir. Itiraz hakkmnimn
kullanimiyla, veri isleme faaliyetinin sinirlandirilabilecegi diizenlenmistir. Veri isleme
faaliyetinin 6ncelikle a¢ik riza kapsaminda gerceklestirilmesi, s6zlesmeye dayanmasi ve
otomatik yollarla islenmesi durumunda veri sahibinin 20. madde geregince bu verileri
alma veya aktarabilme hakki bulunmaktadir.'®

Tuzik hikumlerinde, kisisel verilerin islenmesinde ilgilinin riza gostermesi
temel kistas olarak belirlenmistir. Bunun yani sira 17. maddede hukuka aykir1 sekilde
islenen verilerde, veri sahibinin rizasini geri almasi, islenme igin gerekli sebeplerin
ortadan kalkmasi, veri sahibinin mensup oldugu iiye devlette veya AB mevzuatina gére
verilerin silinme zorunlulugunun bulunmasi, islenen amaglarin gegersiz hale gelmesi
durumlarinda, unutulma hakki ¢ergevesinde ilgililer verilerinin  silinmesini
isteyebilecektir. Kisisel verilerin tehlikeye diistiigi, ilgilinin hak ve hiirriyetlerinin risk

altinda oldugu durumlarda 33. madde uyarinca bu ihlalleri bildirme yiikiimliligi

183 Selen UNCULAR, s iliskisinde Iscinin Kisisel Verilerinin Korunmasi, 2. Baski (Ankara: Seckin
Yayincilik, 2018), s. 70-71.

184 ALTINDERE, s. 22-23.

185 Riza SAKA & Ramazan CAGLAYAN & Mahmut KOCA, Avrupa Birligi Hukuku Ceza Hukuku
ve Idare Hukuku A¢isindan Kisisel Verilerin imhasi, 1. Baski (Ankara: Segkin Yaymecilik, 2020), s.
23-24.
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getirilmistir. 35. madde geregince ilgilinin calistigi isletmede hak ve ozgirliikleri
bakimindan riskin olugsma ihtimali bulundugu durumlarda veri isleyenin, igletme
hakkinda kisisel verilerin korunmasimni degerlendirmekle yiikiimliidiir. Mahkemenin
yargilama durumu disinda kamu kurum ve kuruluslarmin yaptigi islemlerde, veri
sorumlusunun kisiler iizerinde sistematik olarak veri kaydetme veya gozetleme
zorunlulugu bulundugu hallerde, hassas nitelikteki verilerin veya ceza mahkimiyetine,
suclarmna iliskin verilerin islenmesi gerektigi durumlarda 37. madde uyarinca veri
koruma gorevlisi atanmasi gerekir.

95/46/EC sayil1 Direktif’le ayn1 amaca hizmet eden GVKT, kisisel verilerin
islenmesinde uyulmas1 gereken bazi temel ilkeler 5. madde de diizenlenmistir. Buna
gore;

— Kigisel verilerin hukuka uygun, diiriistliik ¢ergevesi igcerisinde ve ilgiliye kars1
isleme faaliyetlerinde seffaf olunmasi gerekir (hukuka uygunluk, ddrdstlik ve
seffaflik ilkesi).

— Kigisel verilerin toplanma amaciyla baglantili ve bu amagcla siirli olmahidir
(amagla smirhlik ilkesi).

— Kigsisel verilerin dogru islenmesi ve gerektiginde giincellenebilmelidir (dogruluk
ilkesi).

— Mesru amaca yonelik islenen kisisel verilerin amacin gerceklesecegi asgari siire
kadar muhafaza edilebilecektir (sinirli muhafaza edebilme ilkesi).

— Veri isleme faaliyetinin giivenli olmasi1 gerekir (gizlilik ve butlnlik ilkesi).

— Veri sorumlusu, isleme faaliyetinde uyulmasi gereken bu ilkelerden sorumlu
tutularak hesap verebilir olmalidir (hesap verebilirlik ilkesi).

Belirlenen temel ilkelerde amag, verilerin islenmesi ve devletlerarasinda serbest veri

dolasimi esnasinda gercek kisilerin temel hak ve hiirriyetlerinin korunmasidir. '8’
GVKT’nin diger bir ozelligi ise; AB Veri Koruma Otoritesi kurulmasini

ongormesidir. 95/46/EC sayili Direktif’te kurulan Caligma Grubu yerine Veri Koruma

Otoritesi bu gorevi devam ettirecektir. Uye devletlerden temsilcilerin bulundugu ve

186 27/04/2016 tarihli AB Genel Veri Koruma Tiiziigii.

187 Ayse Nur AKINCI, Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Getirdigi Yenilikler ve Tiirk
Hukuku Bakimindan Degerlendirilmesi, T.C. Kalkinma Bakanlig Iktisadi Sektorler Ve Koordinasyon
Genel Midiirligi Bilgi Toplumu Dairesi Bagkanligi (Haziran 2017 Calisma Raporu-6), s. 24-25.
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bagimsiz 6zellige sahip bu otorite, AB Komisyonu’na tavsiyelerde bulunabilecek ve

tiiziigiin {iye devletlerde etkin uygulanmasinda katkida bulunabileceklerdir. 188

1.8.1.5. APEC (Asia-Pasific Economic Cooperation)

APEC, 1989 yilinda, o bolgedeki ekonomik gelismeleri desteklemek amaciyla
kurulmustur. Kisisel verilerin korunmasi konusunda minimum smirlar1 belirlemek ve
iiye devletlerde farkli uygulamalar1 gidermek amaciyla 2004 yilinda Ozel Yasamin
Gizliligi Cerceve Belgesi kabul edilmistir. 8

Cerceve Belgenin hazirlik siirecinde OECD’nin  Rehber Ilkelerinden
esinlenilmis, ancak AB diizenlemeleri disinda kendi yaklasimlarina gore kisisel verilerin
korunmasimi saglamaya calismistir. Cerceve Belge, tavsiye niteliginde olup, iiye
devletlere uygulamada serbestlik tanimistir.*®° 2005 yilinda yaymlanan Cergeve Belge

iceriginde, dokuz temel ilke benimsenmistir. Bu ilkeler;

— Zararin  Onlenmesi; kisisel verilerin korunmasi amaciyla {ilkelerin
mevzuatlarinda ve uygulamalarinda ihlalleri engelleyecek sekilde tasarlanmasi
gerektigi,

— Bildirim; veriler tizerinde kontrol sahibi olan kisi veya kurumlarin, bireylere
verilerinin islenme amaglarini, paylasilacagi veya aktarilacagi durumlar
hakkinda bilgi verilmesini, bireylere verileri iizerinde diizeltme, sildirme gibi
imkanlar saglanmasini,

— Toplamanin sinirlandiriimasi; kisisel verilerin yalnizca amaca ve hukuka uygun
olarak toplanmasi1 gerektigi,

— Kisisel verinin kullanimi; istisnai haller disinda kisisel verilerin toplanmasi ve
kullaniminin mesru amaca uygunlukla smnirlandirilmasi,

— Secim; veri sahiplerine, uygun kosullar bulunmasi durumunda bu verilerin
toplanmasi, paylasilmasi veya kullanilmasi hakkinda se¢im yapabilme hakki

taninmasi,

188AYOZGER ONGUN, s. 88.

189 KUUZECH (2020), s. 165.

1% Onur Dogan YORUK, (AB) 2016/679 Sayih Avrupa Birligi Genel Veri Koruma Tiiziigii
Dogrultusunda Kisisel Verilerin Korunmasi, (Y. Yiiksek Lisans Tezi, izmir Ekonomi Universitesi
SBE, 2019), s. 38.
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— Kisisel verilerin tamli§i; kisisel verilerin dogru, giincel ve eksiksiz olmasi sarti
aranmaktadir.

— Guvenlik onlemleri; kigisel verilerin hassasiyet durumuna ve ihlal riskinin
bulunma ihtimallerine gore orantili olarak giivenligin saglanmasi gerektigini,

— Erisim ve duzeltme; kisisel verilerin tamlig1 ilkesinin uygulanmasi bakimindan,
bireylerin verilerinde duzeltme, silinmesini talep etme ve kendisine ait verilerin
islenme durumunu 6grenebilme hakkini agiklamaktadir.

— Hesap verebilirlik; kisisel veriler tizerinde kontrol sahibi olanlar, bu verilerin
korunmasi, aktarilmasi, islenmesi gibi konularda sayilan ilkelere uygun sekilde
kisi veya kurumlarm tedbir almalar1 gerektigi diizenlenmistir, %!

AB iilkelerine oranla etkili bir koruma 6ngérmemis olsa da, Asya Pasifik
ulkelerinde yasal dizenlemeleri desteklemesi, ticaretin ekonomik getirileri ile temel hak
ve hiirriyetler agisindan kisisel verilerin korunmasi arasinda denge kurmay1 amaglamasi

bakimimdan 6nem tasimaktadir.'®?

1.8.2. Ulusal Alanda Kisisel Verilerin Korunmasi

Tirkiye’de kisisel verilerin korunmasi c¢alismalarindan o©nce, bu hakki
ilgilendiren uluslararasi1 sozlesmelere taraf oldugu goriilmektedir. 1949 yilinda BM
Insan Haklar1 Evrensel Bildirgesi’ni imzalamis ve Resmi Gazetede yayimlamustir.
Avrupa Konseyi’nin Avrupa Insan Haklar1 Sozlesmesi 10 Mart 1954 tarihinde
onaylanmis, Avrupa Konseyi tarafindan hazirlanan 108 No’lu S6zlesme 1981 yilinda
imzalanmistir.*®3

Gelisen teknolojiyle birlikte gerek blrokrasi gerekse 6zel alanda Kisisel verilere
zamanla daha fazla ihtiya¢ duyularak verilerin korunmasi gerekliligi de ortaya ¢ikmistir.
Verileri giivenceye alma amaciyla 2010 yilinda Anayasanin 20. maddesinde yapilan
degisiklikle, Anayasal giivenceye kavusturulmustur. Diger bir gelisme, 1981 yilinda
imzalanan 108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda
Bireylerin Korunmas: Sozlesmesi 30 Ocak 2016 tarthinde TBMM tarafindan

onaylanarak yiiriirliige girmesidir.%

191 KUZECI (2020), s. 167-170.
192 KOSE AYSUN, s. 69.

193 HOSNUT, s. 39.

19 KORKMAZ, s. 267-268.
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Kisisel verilerin korunmasi; 2010 yilinda yapilan Anayasa degisikligi ile koruma
altina alimmig, TCK’nin ilgili maddelerinde, TBK is¢inin kisiliginin korunmasiyla ilgili
diizenlemelerinde, idare hukuku, Is Kanunu, Elektronik imza Kanunu, Noterlik Kanunu,
Bankalar Kanunu, Adli Sicil Kanunu gibi, internet, telekomiinikasyon, saglik, internet,
e-ticaret gibi sektorel alanlarda da kisisel verilerin korunmasiyla ilgili gerekli

diizenlemeler yapilnustir.'%

1.8.2.1. 1982 Anayasasi

2010 yilinda gergeklestirilen referandumla birlikte kisisel verilerin korunmasi
hakki giivence altma alinmistir. Ancak yapilan Anayasa degisikligi dncesinde kisisel
verilerin korunmasi, farkli haklar aracihigiyla korunmaya calisilmistir. Insan onuru,
kisinin maddi ve manevi varligimi serbestce gelistirebilme hakki, 6zel hayatin gizliligi,
konut dokunulmazligi, haberlesme hiirriyeti, din ve vicdan Ozgiirligii gibi ilgili
maddelerin kismi koruma sagladig: savunulmaktadir.'%

Anayasanm 17. maddesine gore , ““Herkes, yasama, maddi ve manevi varligini
koruma ve gelistirme hakkina sahiptir.” Tlgili maddeden yola ¢ikarak, birey kendisinin
stirekli izlendigini, 6zel yasamina ait bilgilerin kaydedildigini, kendisini kontrol edildigi
hissine kapilmasi durumunda kendini gelistirme, Ozgilirce davranabilme haklarindan
yoksun kalmis olacaktir.*®’

Kisisel verilerin korunmasi konusunun en ¢ok iliskili oldugu 6zel hayatin
gizliligi hakkidir. Anayasanin 20. maddesinde, herkesin 0zel yasamina saygi
gosterilmesi hakkina sahip oldugu diizenlenmistir. Kisisel verilerde kisilik ve 6zel
yasamin korunmasi 20. madde ile diizenlenmisti. Ancak 2010 yilinda gergeklestirilen
referandumla 5982 sayili Kanun’un 2. maddesiyle birlikte Anayasada ilk olarak kisisel
verilerin dogrudan korunmasi somutlastirilmistir. Kisisel verilerin korunmasina iliskin
konularm ancak kanunla diizenlenebilecegi, herkesin kisisel verilerinin korunmasini
isteme hakkina sahip oldugu vurgulanmistir.*%®

Yapilan degisiklikle kisisel verileri korumada yetersiz kalan Anayasanimn ilgili

maddeleri yerine, kisisel veriler anayasal giivence altina alinmistir. Bu diizenleme

195 ASIKOGLU, s. 95-96.

196 OZDEMIR, s. 79.

197 AYDIN, s. 59.

198 AYOZGER ONGUN, s. 95-96.
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yalnizca kisisel verilere koruma saglamakla kalmayip, veriler hakkinda bilgi edinme
hakkin, diizeltilmesini veya silinmesini isteme haklarin1 da kapsamaktadir 1%

Kisisel verilerin korunmasinda kismi rol oynayan diger maddeler ise, konut
dokunulmazligi, haberlesme hiirriyeti, din ve vicdan hirriyeti, herkesin dini inang ve
kanaat hiirriyetine sahip oldugunu, “...dini inan¢ ve kanaatlerini agiklamaya
zorlanamaz™ ibaresiyle de kisisel veri kapsamima dahil edilen inang ve kanaatlerin
zorlamaya tabi tutulamayacagi diizenlenmistir. Diger bir duzenleme ise 25 ve 26.
maddelerinde yer alan ifade 6zgiirliigii, 51. madde sendika hakki da kisisel verilerin
korunmas1 kapsaminda bagvurulan ilgili maddelerdir.

Anayasanm 90. maddesinde, kisisel verilerin korunmasinda o6nemli rol
oynamaktadir. Maddeye gore hukuka uygun olarak yiiriirlige konan uluslararasi
antlasmalar kanun hiikmiinde degerlendirilmektedir. Buradan yola ¢ikarak Kisisel
verilere koruma saglayacak olan milletlerarasi antlasmalar; Avrupa Insan Haklar1
Sozlesmesi 8. maddede dizenlenen 6zel hayatin gizliligi hakki kapsaminda kisisel
verilerin korunmasina iliskin hiikiimler gecerli olacaktir. Avrupa Insan Haklar
Sozlesmesi’nin yargt orgam1 olan AIHM kararlari da baglayicilik  6zelligi

tastimaktadir.?%

1.8.2.2. 4721 Sayih Turk Medeni Kanunu

Kisisel verileri dolayli olarak koruma saglayan hiikiimler 4721 sayili TMK’de
yer almaktadir. Kisilik haklarmin belirli, ancak hayat kosullarma ve duyulan
gereksinimlere gore degisebilme 6zelligi gbz oniinde bulunduruldugunda, bu haklarin
smirli olmadig1 kabul edilmektedir. Bu nedenle gelisen teknolojiyle birlikle kisilik
haklarinin korunmasi, kisisel veri konusunu da kapsamuna alarak ve koruma
saglamaktadir.?%!

Kisisel verilerin iliski i¢erisinde oldugu baslica kisilik haklari, (onuru, haysiyeti,
resim, ses, isim, 6zel alan1) TMK 23, 24 ve 25. maddelerinde koruma altina alinmastir.
Kisiligin korunmasi bashigi altinda diizenlenen 23. madde, kimsenin hak ve fiil

ehliyetlerinden feragat edemeyecegi, hukuk ve ahlak kurallarma aykir1 sekilde bir

199 Zeynel T. KANGAL, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmasi, 1. Baski
(Istanbul: On iki Levha Yayincilik, 2019), s. 36.

20HENKOGLU, s. 74-75.

201 KUZECI (2020), s. 446-447.
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baskasi tarafindan sinirlandirilamayacagi ve kisitlamalara karsi riza gosteremeyecegi
ibaresi yer almaktadir. Madde devaminda kisinin kendi karakteristik olarak
zayifligindan, zaaflarindan veya Ongoriisiiz davraniglarindan dolayr meydana
gelebilecek olumsuz sonuglardan, bir nevi kisiyi kendisinden korumay1 amaglamaktadir.
Kisisel verilerin islenmesinin rizaya dayali olma sart1 ve kisinin dzgiirce akit yapabilme
ozgiirliigiiniin kisitlanmasi séz konusu olmayacaktir. Ilgili maddede yalnizca “hukuka
ya da ahlaka aykiri”” olan islemlerin gegersiz sayilacag: diizenlenmistir. 2%

TMK 24. maddesine gore; kisilik haklar1 hukuka aykiri olarak saldiriya maruz
kalan kisinin, saldirida bulunanlara kars1 koruma talep edebilecegi, kisilik haklar: ihlal
edilenlerin riza gostermesi hakli bir sebep bulunmadik¢a hukuka aykirilik teskil
edecektir. Diger yandan 25. madde ise gerceklesen veya devam etmekte olan kisilik
haklarmma kars1 saldirinin tespit edilmesini, dnlenmesini, maddi ve manevi tazminat
isteme hakkimi diizenlemektedir. Ayrica madde devaminda kisilik haklarina yonelik
meydana gelen saldirilara kars1 0zel nitelikli davalardan s6z edilmektedir. Buradaki
farklilik, yalmizca gercek kisileri degil, tiizel kisilerinde haklarim1 korumaya yonelik

hiikiimler bulunmasidir.

1.8.2.3. 6102 Sayih Turk Ticaret Kanunu

Kigisel verilerin korunmasi kapsaminda TTK hiikiimlerinde yeterli sayida
hukuki diizenleme bulunmamaktadir. Ancak s6z konusu ticari iliskilerde meydana gelen
problemlerden biri olan haksiz rekabetle ilgili hiikiimler araciligiyla koruma saglanmaya
caligilmustir.

TTK 54. maddesine gore, tacirler veya tedarikgilerle miisteriler arasindaki
iliskileri olumsuz etkileyecek, diiriistliik kuralina aykiri1 davranislar ve uygulamalar
haksiz rekabet olarak tanimlanmistir. DUrGstlik kuralina aykiri davranis ve ticari
uygulamalar 55. maddede agikliga kavusturulmustur. Buna gore; rakibin yersiz ve
gereksiz sekilde kotiilemesi, rakibin taninmighgidan faydalanarak karsilastirmalarda
bulunmak, rakiplerin veya kendi iiriiniiniin gercekligi konusunda yaniltmak, miisterinin
satis sirasinda karar verme Ozgirliiglinii saldirgan tutum sergileyerek kisitlama gibi

durumlar diirtistliik kuralina aykiri olarak nitelendirilmistir.

202 ASTKOGLU, s. 99-100.
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Kanun’un kisisel verilerin korunmasi agisindan TTK ilgili maddelerine érnekle;
bir sirketin, bagka bir isletmeye ait firma logosunu kendi tanitiminda kullanmas1 veya
rakibini koétiileyici beyanlarda bulunmasi, kigisel verilerini farkli isletmelere
pazarlamas1 durumunda haksiz rekabet meydana gelecektir.2%®

Haksiz rekabet durumlarinda kisi, haksiz rekabetin tespit edilmesi amaciyla
tespit davasi, rekabetin devam ettigi durumlarda men davasi, rekabetin meydana
getirdigi maddi durumu diizeltmek i¢in izale davasi veya maddi ve manevi tazminat

davas1 yoluyla hakkmi arayabilecektir.204

1.8.2.4. 6098 Sayih Turk Borglar Kanunu

TBK huktumlerinde kisisel verilere yonelik dogrudan bir diizenleme
bulunmamaktadir. Dolayli olarak koruma saglayan 27. madde hiikkmiine gore; kisilik
haklarina aykirilik olusturacak s6zlesmeler kesin hiikiimsiiz kilinmistir. Kisilik hakkinin
zedelenmesi bagligi altinda diizenlenen 58. madde uyarinca; kisilik hakki ihlale ugrayan
kisinin, manevi tazminat davasi yoluyla magduriyete sebep olan kisiden belirli bir
miktar para isteme hakki bulunmaktadir. Ancak s6z konusu magduriyetin
giderilmesinde hakim, farkli bir telafi yolu kararlastirabilir, istenen tazminata bu telafiyi

de ekleyebilir veya saldirty1 kinama karar1 vererek bu kararin yaymlanmasmi da

hilkmedebilir.

1.8.2.5. Turk Ceza Hukuku

Kisisel verilerin korunmasi; diger haklarla olan iligkisi bakimindan zengin bir
konudur. Kapsamli ve ihlal edilme ihtimali yliksek olan bir hakkin gerekli
diizenlemelerle koruma altina alinmasi gerekmektedir. Tam da bu noktada, idare
hukukunun ve 6zel hukukun etkin koruma saglayamamasi nedeniyle kanun koyucu son
care olarak ceza hukukuna bagvurarak gerek caydiricilik gerekse yaptirimlarmm giiglii

olmasi 6zelligine siginmistir,?%

203 AYOZGER ONGUN, s. 97.

204Mehmet OZDAMAR & ibrahim ERMENEK, “Haksiz Rekabet Davalari ve Korunan Menfaat”,
Ankara Barosu Dergisi, cilt:7, say1:3, (2007), s. 47-52.

205 KANGAL, s. 53.
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Eski diizenleme olan 765 sayili TCK hukimlerinde kisisel verilerin korunmasina
yonelik bir diizenleme bulunmamaktadir. Uygulamada ise bu hakkin ihlale ugradig:
durumla karsilagan yasa uygulayicilari, Sirrin Masuniyeti Aleyhinde Ciriimler baglikli
5. faslinin 195 ve 200. hitkkiimlerini 6zel yasam ve haberlesme dokunulmazlig1 haklarina
uyacak sekilde degerlendirmeye ¢alismislardir.2%

2004 yilinda 5237 sayili TCK’nin kabul edilmesiyle birlikte mevcut bosluklar
doldurulmaya ¢alisiimistir. Kisisel verilerin korunmasi hususunda kisilere karsi suclar
baglikli ikinci kisminin, dokuzuncu bdliimiinde 6zel hayata ve hayatin gizli alanina kars1
suclar bashigr altinda diizenlenen haberlesmenin gizliligini ihlal sugu (132. madde),
kigiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi (133.madde), 6zel hayatin
gizliligini ihlal sugu (134. madde), kisisel verilerin kaydedilmesi (135. madde), verileri
hukuka aykir1 olarak verme ya da ele gegirme (136-137 maddeleri), verileri yok etmeme
(138-140 maddeleri) seklinde verilerin korunmasina iliskin gerekli duzenlemeler

bulunmaktadir.

a. Haberlesmenin Gizliligini Thlal Etme

TCK’nin 132. maddesi uyarinca; kisiler arasinda gergeklesen haberlesmenin
gizliligini ihlal edenler hakkinda hapis cezasi verilecegi hitkkmedilmistir. Ayrica gizliligi
ihlal sucunun kayit altina alma yoluyla islenmesi halinde verilecek ceza bir kat
arttirilacaktir. Haberlesmeyi hukuka aykir1 olarak ifsa edenler ve haberlesmeyi karsi
tarafin rizasi disinda hukuka aykir1 sekilde alenen ifsa edenler hakkinda her suga farkli
sureler olarak hapis cezas1 verilecektir. Ifsanin basm ve yaymn yoluyla yapilmasi
durumunda da ifsa sucunda verilecek ceza uygulanacaktir.

Haberlesmenin gizliligini ihlal etme sugu, igerik bakimindan da ii¢ ayr1 sugu
kapsadig1 goriilmektedir. Oncelikle kisiler arasinda meydana gelen konusmalarin
ticlincii kisi tarafindan dinlenilmesi veya dgrenilmesi birinci fikra kapsaminda sug olarak
tammlanmustir. Ugiincii kisinin 6grendigi veya duydugu bilgiler hakkinda vakif olmasi
gerekmeyecektir. Ikinci olarak; ii¢iincii kisinin haberlesme sirasinda dgrendiklerini ifsa
etme sugu tanimlanmustir. Failin, haberlesmeden 6grendigi bilgilerin tamamini veya bir
kismmi ifsa etmesi arasinda ayrim gozetilmemistir. Ayn1 zamanda, ifsanin maddi veya

manevi zarara yol agmasi sarti aranmamustir. Igerigin hangi yollarla grenildigi

206 GOCMEN UYARER (2019), s. 98.
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bakimindan da 6nem teskil etmemektedir. Temel kistas; haberlesme igeriginin hukuka
aykiri olarak ifsa edilmesidir. Son olarak, taraflardan birinin haberlesme igerigini kars1
tarafin onay1 olmadan alenen ifsa etmesi su¢ olarak tanimlanmistir. Kisinin kendisine
gelen mesaj, fotograf, mektup igerigi hakkinda bilgileri agiklamasi veya yaymlamasi
alenen ifsa sugunu olusturacaktir. Ayni sekilde ifsanin da hukuka aykir1 olarak
gerceklestirilmesi gerekir.?%’

Haberlesmenin gizliligini ihlal etme, en basit haliyle kisiler aras1 konugsmalarin
dinlenmesi veya okunmasi seklinde gergeklesmektedir. Ancak bu ihlalin, haberlesmenin
kayit altma alimas suretiyle islenmesi, sugun nitelikli hali olarak tanimlanmaktadar. 2%
Haberlesme iceriginin ifsa edilmesi, failin bu fiili ile gizliligin ortadan kalkmis olmasi
anlamina gelmektedir. ifsanin yapilmasi sarta baglanmamis olup, sdzlii ya da yazili
olarak gergeklestirilmesi miimkiindiir. Diger yandan failin gerceklestirdigi ifsa fiilinin
hukuka aykir1 oldugunu bilmesi gerekmektedir. Bu noktada ifsa sayilabilmesi iginde
magdur riza gdstermemis olmalidir.?%°

Haberlesmenin gizliligini ihlal su¢unu olusturmayan hukuka uygunluk sebepleri;
2559 sayili Polis Vazife ve Salahiyet Kanunu ek 7. maddesi, 2803 sayili Jandarma
Teskilat, Gorev ve Yetkileri Kanunu’nun ek 5. maddesi, 2937 sayili Devlet Istihbarat
Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu 6. maddesi uyarinca istihbarat ve kolluk
kuvvetleri makamlar1 emriyle haberlesme dinlenebilmekte ve kayit altma
almabilmektedir. Buradaki haberlesmenin dinlenme amaci ilgili kisiler hakkinda stipheli
veya sanik sifat1 tasimasmna gerek duyulmadan olas1 biiyiik suclarla micadele
etmektir.?°

5237 sayili1 TCK ile haberlesmenin gizliligiyle korunan hukuki deger 5271 sayil
CMK’nin el konulacak mektup ve belgeler bashg: altinda diizenlenen 126. maddede,
postada el koyma baslikli 129. maddede avukat biirolarinda arama, el koyma ve postada
el koyma baglikli 130 ve iletisimin tespiti, dinlenmesi, kayda alinmasi baslikli 135.
maddelerinde benzer sekilde kisinin 6zel hayatinin gizliligini ve korunmasi hakkini,

haberlesme hiirriyetini koruma altina alacak hiikiimlere yer verilmistir. Ayn1 zamanda

207 Mahmut KOCA & Ilhan UZULMEZ, Tiirk Ceza Hukuku Ozel Hilkiimler, 6. Baski (Ankara: Adalet
Yayinevi, 2019), s. 518-521.

208 Mustafa ARTUGC, Kisilere Karsi Suglar, 2. Baski (Ankara: Adalet Yaymevi, 2018), s. 1491-1492.
209 Erdener YUTRCAN, Yargitay Kararlar Isiginda Ozel Hayata Kars1 Suglar, 2. Baski (Ankara:
Seckin Yayneilik, 2020), s. 9-10.

210 Erdener YURTCAN, Yargitay Kararlar1 Isiginda Ozel Hayata Karsi Suglar, 1. Baski (Ankara:
Adalet Yaynevi, 2016), s. 48.
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s0zu gecen hak ve hirriyetleri herhangi bir su¢ nedeniyle adli makamlar araciligiyla
yapilan sorusturma ve kovusturma evrelerine kars1 da koruma saglanmugtir. 2!

Yargitay bu konuyla ilgili olayda; davacmin, sanigin kendisine hakaret ettigi
iddiasin1 ispatlama amaciyla samigin konusmalarini ertesi giin haberi olmadan ses
kaydina alarak mahkemeye delil olarak sunmustur. Mahkeme; dava konusu olayda
kisiler arasi goriigmenin ani bir durum olmadigi, katilanin bir giin 6nceki hakaret
iddiasmn1 delile dayandirma amaci tasidigini ileri siirmiistiir. Ihlal edilen ve korunan
menfaat dengesinde samigin 6zel hayatinin gizliliginin ve hayatinin gizli alaninin
korunmas1 hakkiin agir basan menfaat olmasi nedeniyle, mahkemeye sunulan kaydin

hukuka uygun bir delil olmamasi nedeniyle esas alinamayacagini hiikmetmistir.??

b. Kisiler Arasindaki Konusmanin Dinlenmesi ve Kayda Alinmasi

TCK’nin 133. maddesinde kisiler arasinda gergeklestirilen iletisimde aleni
olmayan konusmalarin taraflardan birinin rizas1 olmadan teknik bir aletle kayda alinmasi
su¢ olarak tamimlanarak, fail hakkinda hapis cezas1 verilecegi hiikmedilmistir.
Konugmalarin kayda alinmasinda bireyin katildig1 kamuya acik olmayan bir sdylesinin
diger konusanlarin rizasi olmadan ses kayit cihazi araciligiyla kayda alinmasi
durumunda hapis veya adli para cezas1 uygulanacaktir. Ayrica kisiler arasinda gegen
aleni olmayan konusmalarin kaydedilerek hukuka aykir1 sekilde ifsa eden kisi hakkinda
da hapis cezasiyla birlikte adli para cezas1 hilkkmedilmistir. Ifsa sugunun basin ve yaymn
yoluyla yapilmasi durumunda da ayni yaptirim uygulanacaktir.

Maddeye gore kisiler arasinda konusmalarin dinlenmesi veya kayda alinmasimin
su¢ olarak nitelendirilmesinin nedeni, 6zel hayatin gizliligi hakkini ve diisiince
Ozgiirliigiinii korumaktir. Ancak burada dikkat edilmesi gereken konu, konusmalarin
aleni olmamasi ve vasita araciligiyla gerceklestirilmemis olmasi gerekir. Aleni olmayan
konusmalarmn dinlenmesinde vasitanin bulunmasi 132. madde ihlalini, bu konusma
disinda kisiye ait goriintii veya ses kaydmm almmasi 134. maddeye gore 6zel hayatin

gizliligini ihlal sugunu olusturacaktir.?*3

A yeysel GULTAS, Ozel Hayata Kars1 Suclar (Aciklamaly/ictihatl), 2. Baski (Ankara: Bilge
Yayinevi, 2017), s. 15.

212 Yargitay 12. Ceza Dairesi Esas No: 2014/11623 Karar No:2015/20 Karar Tarihi: 12.01.2015.

213 Alper Yaser EFIL, Ozel Hayatin Gizliliginin Thlali Sugu, 1. Baski (Ankara: Adalet Yayinevi, 2019),
s. 102-103.
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132 maddeyle benzerlik gosterip daha detayli olarak ele alinan 133. maddede
sucun konusunu yalnizca 1 ve 2. fikralarda so6zii gegen suglardan birinin islenmesi
suretiyle elde edilen veriler olusturmaktadir. Ancak kisiler arasinda aleni olmayan
konusmalarm hukuka uygun olarak kaydedilmesiyle elde edilen gizli verilerin ifsasi bu
sucun konusunu olusturmayacaktir. Bu nedenle sorusturma veya kovusturma evresinde
delil toplama amaciyla CMK 140. maddesinde hiikmedilen usul ve esaslar uygulanarak
ilgilinin kamuya ac¢ik yerlerde ve is yerinde faaliyetleri teknik araclar yoluyla

kaydedilerek takip edilmesi hukuka aykirilik teskil etmeyecektir.?*

c. Ozel Hayatin Gizliligini Thlal Etme

Ozel hayatin ihlal edilmesi sugu TCK’nin 134. maddesinde diizenlenmistir.
Maddenin 1. fikrasina gore 6zel yasamin gizliligini ihlal eden kisi hakkinda hapis cezas1
Ongoriilmiis, ihlalin goriintii veya sesleri kayda alma yoluyla islenmesi durumunda
verilecek cezanin arttirilacagi hilkkmedilmistir. Ayrica 6zel yasama iliskin kaydedilen ses
veya goriintii kayitlarini ifsa edilmesi, ifsanin basin ve yayin yoluyla gerceklestirilmesi
durumunda da verilecek hapis cezasi diizenlenmistir.

Ozel hayatin gizliligi hakk, bireylerin 6grenilmesini istemedigi dzel yasamina ait
bilgileri tigiincii kisilere kars1 korumaktadir. Bu noktada ilgilinin rizasi disinda 6zel
yasamina ait bilgi, goriintii veya seslerin 6grenilmesi, ifsa edilmesi, hakkin ihlaline
neden olacaktir. Ornekle; failin, magdura ait olan giinliigiinii okuyarak sirlarmi,
sorunlarin1 veya aile yasami hakkinda bilgileri 6grenmesi ve bunlar1 baskalarma
aktarmas1 ifsa olarak adlandirilmaktadir. 2 Madde yorumuna gore, kisilerin ozel
hayatinin gizliliginin ihlal edilmesi su¢ olarak tanimlanmis, bu alana dair hukuka aykir1
olarak goriintii veya sesleri ifsa eden kisi hakkinda uygulanacak ceza belirlenmistir.
Ilgili maddede korunan hukuksal yarar kisilerin 6zel yasam hakkidir. Kendilerini
gerceklestirebildigi, bilinmesini istemedigi ve devlet tarafindan korunmasi gereken bu
alan, temel bir sahsiyet hakki olarak karsimiza ¢ikmaktadir. TCK ’nin 132, 133 ve 134.
maddelerinde genel anlamda 06zel yasamin dinlenmesi hukuka aykir1 olarak
nitelendirmektedir. Hukuka uygunluk sebepleri ise CMK 135-140 maddelerinde

diizenlenmistir.?®

214 GULTAS, s. 89-90.
ASAKYUREK, s. 208-209.
26 GULTAS, s. 126.
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TCK’nin 134. maddesi 1. fikrasinda s6zii gegen 6zel hayatin gizliligi hakkimnin
ihlal edilmesi sug olarak tanimlanmustir. Ancak 6zel hayatin tanimi, kapsami ve sinirlari
belirtilmemistir. Doktrinde 6zel hayat tanimi; baskalarmin, bireyin 6zel yasamini ¢izdigi
smirlar ¢ergevesinde algilanmasi veya bu yasama miidahale edilmemesi olarak ifade
edilmektedir. Diger bir yorumlama ise kisinin gizli tutmakta mesru ¢ikarlarinin
bulundugu olaylardan meydana gelen alan olarak tanimlanmistir. Ayrica bu alana kisinin
rizas1 disinda girilemeyecegi ifade edilmektedir.?!’

Yargitay konuya iliskin; sanigin komsularinin yatak odasini gizlice izleme
amaciyla duvarinda bir delik olusturmasi tizerine, 6zel hayatin gizliligini ihlal sugunun
basit halinin olusabilmesi i¢in, samgin teknik ara¢ yardimiyla kayda almasinin
gerekmedigini beyan etmistir. Ozel hayat olaymin ¢iplak gozle seyredilmesinin, bu
olaya dair seslerin anlasilmaz olsa dahi dinlenmesinin 6zel hayatin gizliligini ihlal

sugunun olusmas i¢in yeterli gérmiistiir.?*8

d. Kisisel Verilerin Kaydedilmesi

Kisisel verilerin hukuka aykir1 sekilde kaydedilmesi sug¢ olarak tanimlanmaistir.
Buradaki amag, bireylerin giinliik yasaminda kendi rizasiyla paylastig1 bilgilerin {i¢iincli
kisi veya kurumlarmn erisimiyle hukuka ve amaca aykiri olarak kullanilmasini, bu
nedenle veri sahiplerinin zarar gérmesini 6nlemektir.?!® TCK’nin 135. maddesi 1.
fikrasina gore; kisisel verileri yasalara aykir1 sekilde kaydeden kisilere uygulanacak
hapis cezasi, bu verilerin hassas nitelige sahip olmasi durumunda birinci fikrada
hiikkmedilen ceza siiresi yar1 oranda arttirilarak uygulanacagi hiikkmedilmistir.

Maddeye gore kisisel verisi kaydedilen kisi magdur, hukuka aykir1 olarak
kaydeden kisi fail olarak adlandirilmaktadir. Bu noktada su¢ sayilabilmesi i¢in verileri
kaydedilen kisinin belirli veya belirlenebilir olmas1 gerekmektedir. Kaydedilen verilerde
veri sahibinin belirlenemez olmasi halinde sug teskil etmeyecektir. Diger bir durum,

verileri kaydedilen kisi, islemin yapildig: tarihten 6nce yasamini yitirdiyse; fail verileri

27Ali PARLAR & Meltem BANKO, Cezai ve Hukuki Sorumluluk Boyutlariyla Hakaret ve Ozel
Hayata Kars1 Suclar, (Ankara: Adalet Yaymevi, 2014), s. 386-387.

218 Yargitay 12. Ceza Dairesi Esas No: 2012/25893 Karar No: 2013/20214 Karar Tarihi: 2013

219 KOSE AYSUN, s. 99-100.
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kaydetme sugundan degil, kisinin hatirasina hakaret bashiginda diizenlenen TCK’nin
130. maddesi 1. fikrasina gore yargilanacaktir.?2°

S6z konusu verilerin kaydedilmesi fiilinin su¢ olarak adlandirilmasi igin
materyal sart1 belirtilmediginden, elektronik ortamda veya yazili olarak kaydedilmesi
arasinda fark goriilmemistir. Su¢ taniminda Tiirkiye, Avrupa Konseyi tarafindan
hazirlanan Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Sahislarm Korunmasina Dair S6zlesme 28 Ocak 1981 tarihinde imzalamistir. Boylelikle
sozlesmenin ilgili maddelerine hukuki gegerlilik saglanmistir.??!

TCK’nin 135. maddesi 2. fikrasia gore; 0zel nitelikli verilerin kaydedilmesi,
sucun nitelikli halini olusturacaktir. Ornekle, kisinin cinsel yasamina iliskin bilgileri, is
yerindeki ¢caliganin sendika iiyeligi, inancina uygun olarak yemek yeme tercihi hakkinda
bilgilerin hukuka aykir1 sekilde elde edilmesi, sucun nitelikli halini olusturacaktir.
Nitelikli haller 135. maddenin 2. fikras1 ile sinirli sayim ilkesine tabi olup, maddede
belirtilmeyen haller icin nitelikli unsur uygulanmamaktadir.??? Hassas nitelikli Kisisel
verilerin hukuka aykir1 kaydedilmesi diginda nitelikli halin uygulanacagi durumlar TCK
137. maddesinde diizenlenmistir. Buna gore; sugun kamu gorevlisi tarafindan gorevin
verdigi yetkiyi kotiiye kullanma, sucun belirli bir meslek veya sanatin sagladigi
kolayliktan faydalanma suretiyle islenmesi olarak sayilmustir.??®

Kisisel verilerin hukuka aykir1 olarak kaydedilmesi, TCK 135. maddesine gore
su¢ olarak tanimlanmustir. Ancak verilerin kaydedilmesinde bazi durumlarm varligi
halinde hukuka aykirilik teskil etmeyecektir. Buna gore, TCK 24. maddede hikmiin
yerine getirilmesi, 26. maddede ilgilinin rizasmin bulunmasi ve hakkin kullanilmasi
bakimindan kisisel verilerin kaydedilmesi hukuka uygunluk sebebi olarak
diizenlenmistir.??*

CMK agisindan Kisisel verilerin korunmasi; genetik inceleme sonuglarmin
gizligi bagliginda diizenlenen 80. maddesi 1. fikrasina gore; 75, 76 ve 78. maddeleri
geregi alman Ornekler lizerinde yapilan inceleme sonuglarinin kisisel veri niteliginde
oldugu belirtilmistir. S6zii gecen 75. madde silipheli ve sanigin beden muayenesinin

yapilmasi ve bedeninden 6rnek alinmasini, 76. madde diger kisilerin bedeninden 6rnek

220 KANGAL, s. 61-62.

221 Gokhan TANERI & Gani KAMISLI, Kisilere Karsi islenen Suglar, 1. Baski (Ankara: Seckin
Yayincilik, 2018), s. 739.

222 KANGAL, s. 68-69.

223 PARLAR & BANKO, s. 396.

224 SERT, s. 115.
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alinmasini, 78. madde molekiler genetik inceleme sonucu elde edilen verileri
dizenlemektedir. CMK, 81. maddesi 1. fikrasinda siipheli veya sanigin hakkinda
kaydedilecek olan bilgiler arasinda; parmak ve avug izi, fotografi, beden dlgiileri, teshis
edilmesini kolaylastirabilecek bedeninde yer alan herhangi bir 6zellik, sesi, goriintiileri
de kisisel verileri olarak kabul edilmektedir. Elde edilen bilgiler, 80. maddenin 2.
fikrasina gore belirtilen nedenlerin varlig1 halinde Cumhuriyet savcisinin nezdinde yok

edilmektedir.

e. Verileri Hukuka Aykirn Olarak Verme ya da Ele Gecirme

TCK 136. maddesinde kisisel verileri hukuka aykir1 yollarla ele gegiren, yayan
veya baskasina veren kisi hakkinda hapis cezasi ongoriilmistiir. Ayrica TCK 137.
maddesinde yer alan su¢un islenmesinde nitelikli hallerin varlig1 s6z konusu oldugunda,
verilecek ceza yari oraninda arttirilacaktir. Sugun islenmesinde nitelikli hallerin
diizenlenmesi, bireylerin giiven duygusuna dayanarak paylastig1 kisisel verilerini,
mesleginin sagladig1 kolaylikla su¢ islenmesinin oniine gecerek daha agir yaptirimlarin
uygulanmasi dnleyiciligi arttirmaktadir.??® Sug konusunun CMK 236. maddesi bes ve
altinc1 fikralar1 uyarinca kayda alinan beyan veya goriintiiler olmas1 durumunda da
uygulanacak ceza bir kat arttirilacaktir. Kisisel verilerin Kanun hiikiimlerine aykiri
olarak elde edilmesi veya iigiincti kisilere verilmesinin su¢ olarak tanimlanmasmnin
amaci; anayasal olarak gilivence altma alinan kisisel verilere ve genel anlamda 6zel
yasama sayg1 hakkinin korunmasidir.??® Ayni zamanda, giiniimiiz kosullar1 goz 6niinde
bulunduruldugunda, kisisel veri kapsaminda olan kimlik bilgisi hirsizligr ile
dolandiricilik, kacakeilik, terdr gibi suglarin bu yolla islenmesinin Oniine gegilmek
istenmistir. Bu noktada verilerin hukuka aykir1 olarak ele gecirilmesi veya verilmesinde
yaptirimin uygulanmasi, ilgililer agisindan koruyucu, olasi su¢ ihtimallerine karsi da

onleyici bir diizenleme olmustur.??’

Kisisel verilerin elde edilmesi, sarta baglanmadigi igin, herhangi bir yolla
gerceklestirilmesinde ayrim gdzetilmemistir.??® Benzer sekilde kisisel verilerin hukuka

aykir1 olarak kaydedilmesinde sekil sarti aranmamasi, 136. maddede iginde gegerli

225 BUK, s. 103.

226 Handan YOKUS SEVUK, Turk Ceza Hukuku Ozel Hiikiimler, 1. Bask1 (Ankara: Adalet Yaymevi,
2018), s. 249-250.

2271 BUK, s. 103.

228 GULTAS, s. 226-227.
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olacaktir. Ele gecirme veya verme sugunun bilisim veya fiziki ortamda
gerceklestirilmesi sucun olusmasinda farklilik gostermeyecektir.??® Kisisel verilerin
hukuka aykir1 olarak ele gegiren ya da veren kisi tarafindan kaydedilmesi de, ayni
zamanda kisisel verilerin hukuka aykiri olarak kaydedilmesi sugunu da olusturacaktir.
Sucun olusmasinda, magdurun herhangi bir zarara ugramasi gerekmemektedir. 23
Nitekim birbirinden bagimsiz olarak diizenlenen maddelere Ornekle, veri igleme
faaliyetinin hukuka uygun gergeklestirilmis olmasina ragmen daha sonra hukuka aykir1
olarak verilmesi veya ele gegirilmesi durumunda, 136. madde hiikmii uyarinca Sug
olarak kabul edilecektir.?

Herkes tarafindan bilinen, erisilmesi miimkiin bilgilerin ele gegirilmesi sug
sayllmayacaktir. Kisisel verilerin sir niteli§i tasimasina gerek yoktur. Ancak kisisel
verilerin herkes tarafindan ulasilabilir olmasi koruma saglanmadigi anlamma
gelmeyecektir. Diger yandan kisinin ilk olarak rizasiyla ifsa edilen verisinin daha sonra
yayillmasma kars1 ¢ikmasi durumunda da bu verilerin ele gecirilmesi, yayilmasi sugu

olusturacaktir.?*?

f. Verileri Yok Etmeme

Ozel hayatin parcasi olan kisisel veriler, farkli nedenlerden dolay1 kurum veya
kisilere verilmek zorundadir. Ancak paylasilan bu I bilgilerin hukuka uygun olarak elde
edilmesi veya kaydedilmesi siiresiz olarak muhafaza edilebilecegi anlamina
gelmeyecektir. S6z konusu kisisel verilerin sonsuza dek paylasilan yerde kalacagini
bilmek bireyleri giivensiz, korumasiz ve goézetlenme hissine kapilmasina neden
olacaktir.?®® Diger yandan, verilerin yok edilmesi gerekliligi, unutulma hakkma da
hizmet etmektedir. Bireylere ge¢misini kontrol etme, bazi verilerin ge¢misinden
silinmesini talep etme hakki saglarken, {igiincii kisilerin kullanmamasi veya
hatirlanmama konusunda muhataplarina énlem alma sorumlulugu yiiklemektedir.?* Bu

noktada kisisel verilerin kaydedilmesi 6zel hayata miidahale anlamima geldiginden,

229 KORKMAZ (2019), s. 456.
230 SERT, s. 140-141.

231 KORKMAZ (2019), s. 456.
232 KANGAL, s. 102-104.

233 KORKMAZ (2019), s. 489.
234 YOKUS SEVUK, s. 258-259.
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islenme amaglar1 bittiginde daha fazla miidahale edilmemesi icin yok edilmeli veya
anonimlestirilmelidir.?*

TCK kigisel verileri koruma amaciyla 138. maddede, kaydedilen verilerin
muhafaza slrelerinin gecmis olmasina ragmen, verileri silmekle ytkumlilerin gorevini
yerine getirmemesini su¢ olarak tanimlanmistir. Ayrica madde devaminda, Sug
konusunun CMK hiikiimlerine gore ortadan kaldirilmasi veya yok edilmesi gereken
veriler olmasi halinde, verilecek ceza bir kat arttirilacaktir. Verileri yok etmeme sucu
yalnizca bu fiili yapmakla yiikiimlii kisiler tarafindan islenebilecektir. Verileri yok
etmeme fiilinin su¢ olarak tanimlanma nedeni; paylasilan bilgilerin her zaman
ulagilabilir olmasmin 6niine gegmek ve veri sorumlusunun yiikiimliilligiinii yerine
getirmesini saglamaktir. TCK’nin 135 ve 136. maddelerinde sugun olugsmasinda icrai bir
nitelik bulunurken, verileri yok etmeme sucunda ihmal hareketi esas almmustir. 2%
Verilerin  yok edilmesinden kastedilen; kaydedilen verilerin tekrar geri
dontstiiriilemeyecek sekilde ortadan kaldirilmasidir. Diger bir secenek ise, veri
sahibiyle kaydedilen bilgiler arasindaki baglantinin  kesilmesi  suretiyle
anonimlestirilmesi de miimkiindiir.%’

Doktrinde kisisel verileri yok etmeme, TCK’nin 257. maddesinde duzenlenen
*““g0Orevinin gereklerine aykiri hareket etme” ibaresinden yola ¢ikarak gorevi ihmal etme
sucunun 6zel hali olarak tanimlanmaktadir. Bu noktada verileri yok etmeme sugunun
konusu; 6zel hayatin gizliligi, kamu idaresinin giivenirligi ve isleyisi olarak
goriilmektedir. S6z konusu olayda zarar goren; kisisel verileri yok edilmeyen Kkisi,
magdur ise toplum olacaktir. Bu noktada 138. maddenin diizenlenmesinde 6zel hayatin,
kisisel verilerin korunmasi yaninda, toplumun idareye olan giiveninin zedelenmesini
onleme amac1 da bulunmaktadir.?3®

CMK’ de ise genetik inceleme sonuglar1 (80. madde), fiziki kimlik tespiti (81.
madde), kuvvetli stiphenin bulunmasi veya somut delil elde etmede farkli bir segenegin
bulunmamasi durumunda kaydedilen telekomiinikasyon bilgileri, ses ve gorintuler
(135, 139 ve 140. maddeleri) kayit altina alinabilecektir. Ancak belirtilen nedenlerin

varligi halinde bu kayitlar yok edilecektir. Kaydedilen verilerin yok edilmemesi veya

235 KORKMAZ (2019), s. 489.

2% BUK, s. 104.

237 SERT, s. 154-155.

238 KORKMAZ (2019), s. 492-493.
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ortadan kaldirilmamasi halinde, TCK 138. madde uyarinca verilecek ceza bir kat

arttirilacaktir.

g. Ticari sir, bankacilik sirr1 veya miisteri sirr1 niteligindeki bilgi veya
belgelerin aciklanmasi

TCK’nin 236. maddesinde, sifat1, gérevi, meslegi veya sanati nedeniyle edindigi
ticari, bankacilik veya miisteri sirr1 niteligindeki bilgi veya belgelerin yetkisiz kisilere
verilmesi, sikayet lizerine cezalandirilacaktir. Madde devaminda bu bilgi veya belgelerin
hukuka aykir1 yollarla elde edilmesi de su¢ olarak tanimlanmistir. Sugun olusmasinda,
failin hukuka uygun veya aykir1 olarak elde etmesi arasinda ayrim gozetilmemis olup,
aciklanan bilgi ve belgelerin 236. madde kapsaminda sir niteligi tasiyip tasimadigini
hakim, mevzuat cercevesinde karar verecektir.?%

236. maddede diizenlenen sirlarin paylasilmasmin sug¢ olarak tanimlanmasinda;
serbest piyasa kosullarinda, ekonomik istikrarin, kamu diizeni ve giiven iligkisi
korunmak istenmistir. Bu tiir sirlarin agiklanmasi, miisterilerin gliven duygusunu
sarsarak, bankacilik faaliyetlerinin sekteye ugramasma ve ticari yasamda haksiz
rekabetin meydana gelmesine neden olacaktir. Boylelikle ekonomik istikrarsizlik

meydana gelecektir.?4

h. Bilisim Sistemine Girme, Sistemi Engelleme, Bozma, Verileri Yok Etme
veya Degistirme Suclar

TCK’nin 243. maddesinde bilisim sistemine hukuka aykir1 yollarla giren ve
sistemde kalmaya devam eden kisiler hakkinda uygulanacak yaptirimlar diizenlenmistir.
Ayrica TCK’nin 244. maddesinde, bilisim sistemlerinin isleyisinin bozulmasi,
engellenmesi, mevcut verilerin degistirilmesi veya yok edilmesi sug¢ olarak
tanimlanmustir.

Kisisel verilerin yer aldig1 bu sistemlerde sug islenmesine 6rnekle; baskasina ait
sosyal medya hesabmin ele gegirilmesi, hakkindaki bilgilerin degistirilmesi, e-devlet
hesabina erigim yapilmasi, herhangi bir sirketin sistemine girilerek bilgilerin elde

edilmesi ve bu dogrultuda fayda saglanmasi sug teskil edecektir. Ancak dikkat edilmesi

29 KORKMAZ, 5. 382. )
240 veli Ozer OZBEK, Ekonomi Ceza Hukuku- ikinci Kitap: Ozel Hiikiimler, 1. Baski (Ankara:
Seckin Yayincilik, 2021), s. 891.

65



gereken nokta; bilisim sistemine yalnizca giren, orada kalmaya devam eden kisiler
hakkinda 243. madde hiikiimleri uygulanacaktir. Girilen sistemden fayda saglanmasi,
kullanicinin erisimine engellenmesi veya mevcut verilerin degistirilmesi, silinmesi gibi
islemlerde 244. madde hiikiimleri uygulanacaktir.?** Oncelikle kanun koyucu, bilisim
sistemlerinin dogru ve sistematik sekilde islenmesini amaglamaktadir. Ancak sistemde
verilerin degistirilmesi veya engellenmesi, oncelikle kisisel verileri tehlikeye atarak,
bireylerin mal varh§: degerlerini de ihlal etmis olacaktir. Ornekle; bu sugun bir sirkete
kars1 islenmesi halinde zarar goren yalnizca sirket degil, miisterilerin faaliyetleri de
sekteye ugrayarak, sirkete olan giivenleri sarsilacaktir.?*? Yargitay, trafik gorevlilerinin
alkol kontrol muayenesine itiraz eden kisinin hastaneye goétiiriilerek kan muayenesi
almmasi tizerine o hastanede gérev yapan veri sorumlusunun ceza almamasi amaciyla
sonuglar1 degistirmesini 244. madde kapsaminda bilisim sistemine hukuka aykir1 olarak

miidahale ettigi kararin1 yerinde bulmustur.?®

1. Sikayet

TCK’nin 139. maddesinde, kisisel verilerin kaydedilmesi, hukuka aykir1 olarak
verilmesi, ele gegirilmesi veya bu tiir verilerin yok edilmemesi durumlar1 sikayet
kapsami disinda birakilmistir. Diger yandan s6zi gecen suclar haric TCK dokuzuncu
bolimde yer alan tiim suglarin sorusturma ve kovusturulmasi sikdyet sartina

baglanmistir.

1.8.2.6. 5809 Sayih Elektronik Haberlesme Kanunu

Kavramsal olarak bir iletisimin elektronik haberlesme sayilabilmesi i¢in, nitelik
ve sistem unsurunun bulunmasi gerekmektedir. Nitelik bakimindan dncelikle iletilecek
ses, gorlntd, elektromanyetik veya elektronik bir verinin olmasi gerekir. Sistem unsuru
bakimindan; sayilan verilerin kablo, telsiz, elektrik, manyetik vb. sinyallere

donistiirilebilen iletim sistemleri araciligiyla iletilmesi gerekmektedir. Sayilan

241 Murat SEMIZ, Ictihatlar ve Uygulamadan Ornekleriyle Bilisim Suclari ve Sorusturma
Yontemleri, 1. Baski (Ankara: Adalet Yaymevi, 2020), s. 64-65.

22 KOCA & UZULMEZ, s. 867.

283 Yargitay 11. Ceza Dairesi, Tarih: 15.01.2013, 2010/12162 E-2013/658 K.
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niteliklere uygun elektronik haberlesme telefon, faks, teleks, televizyon ve radyo
yaynlari, internet olarak sayilmaktadir.4

2008 yilinda kabul edilen 5809 sayili Elektronik Haberlesme Kanunu, elektronik
haberlesme alaninda diizenleme ve denetleme saglanarak etkin rekabetin
gerceklestirilmesi, tiiketici haklarmin gozetilmesi, kaynaklarin etkin ve verimli
kullanimi1 gibi amaglar1 bulunmaktadir. Kanun’un isletmelerin hak ve yiikiimliiliikleri
bashgi altinda 12. maddesine gore; kurumun, sektoriin ihtiyaglari, uluslararasi
diizenlemeler, teknolojik gelismeler takip edilerek mevzuata uygun olarak
yukumlultkler getirilebilecektir. Ayrica kisisel verilerin ve gizliligin korunmasi, hukuki
acidan yetkili kilman ulusal kurumlarca, yasal dinleme ve miidahalenin yapilmasina
teknik olanak saglanmasi, getirilebilecek yiikiimliiliikler arasinda sayilmstir.

Kisisel verilerin islenmesi ve gizliligin korunmasi bashigi altinda diizenlenen 51.
maddesine gore Kurum’un kisisel verilerin korunmasinda esas ve usulleri belirlemede
yetkili olmas1 {izerine, Anayasa Mahkemesine maddenin iptal edilmesi talebinde
bulunulmustur. 2 Anayasa Mahkemesi, talep (zerine; yasama yetKisinin
devredilmezligi ilkesi geregince, Anayasanin kanunda agik¢a kanunla diizenlenmesini
ongordiigii konularda yiirlitme organmma dogrudan yetki verilemeyecegi, elektronik
haberlesme sektoriinde kisisel verilerin korunmasmda uygulanacak yodntemlerin
belirleme yetkisinin BTiK’e verilmesinin Anayasanin 20. maddesine aykirilik
olusturdugu gerekgesiyle iptal edilmistir.?*® Maddenin iptal edilmesi (izerine, 15 Nisan
2015 tarihinde kabul edilen 6639 sayili Bazi Kanun Ve Kanun Hiikkmiinde
Kararnamelerde Degisiklik Yapilmas: Hakkinda Kanun’un 32. maddesiyle kisisel
verilerin iglenmesi ve gizliligin korunmasi bashgi altinda 51. madde yeniden
diizenlenmistir. Yeni diizenlemeye gore kisisel verilerin islenmesinde uyulmasi gereken
ilkelere yer verilerek, aksi bir hiikiim bulunmadik¢a haberlesme taraflarinin rizasi
olmadan iletisimin dinlenmesi, gizlenmesi ve saklanmasinin yasak oldugu, isletmeciler
sebekelerinin, sundugu hizmetin giivenligi agisindan gerekli tedbirleri almakla yiikiimlii
oldugu, kullanicilarin cihazlarinda bilgi saklanmasi veya saklanan bilgilere erisimin
saglanmasi i¢in acik riza sart1 getirildigi, ayni sekilde verilerin yurt digina aktariminda

da riza alinmasi gibi diizenlemeler yer almaktadir.

244 OZDEMIR, s. 6-7.
25 AYOZGER ONGUN, s. 107.
246 Anayasa Mahkemesi Esas No: 2013/122 Karar No: 2014/74 Karar Tarihi: 09/04/2014.
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Kanun’un 55. maddesinde Kurum’un izni haricinde abonelerin kimlik ve iletisim
bilgilerini barindiran 6zel bilgilerin veya cihazin belirlenmesinde kullanilan elektronik
kimlik bilgiler yeniden olusturulamaz, degistirilemez, ¢ogaltilamaz ve mesru amag
disinda kullanilamaz.

Kanun kapsaminda, 4 Aralik 2020 tarihinde 31324 sayili Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasina iliskin Yénetmelik
Resmi Gazetede yayimlanarak 4 Haziran 2021 tarihinde yiiriirliige girmistir. Elektronik
Haberlesme Kanunu’nun 4, 6, 12, 49, 51 ve 60. maddelerine yonelik hazirlanan
Yonetmelik, Kisisel veriyi, “Kimligi belirli veya belirlenebilir gercek kisiye iliskin her
trli  bilgi” olarak tanimlanmistir. Kigisel verilerin islenmesinden Once veri
sorumlularmin isleme amaci, kapsamu, siiresi gibi konularda kullanicilari bilgilendirerek
acik rizasmi almasi gerekir. Verilen acik rizanin geri alinmasi halinde isleme faaliyeti

durdurularak dnceki tiim agik rizalarda geri alinmis sayilacaktir.?4’

1.8.2.7. 6563 Sayih Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

23 Ekim 2014 tarihinde kabul edilen 6563 sayili Elektronik Ticaretin
Diizenlenmesi Hakkinda Kanun, ticari yonde kurulan iletisimi, bu yolla yapilan
sozlesmeleri, hizmet saglayicilarmin ve araci hizmet saglayicilarinin sorumluluklarini,
bilgi verme yukimldliiklerini ve uygulanacak yaptirimlari diizenlemektedir.

Kanun’un 6. maddesi uyarmca ticari iletilerin yalnizca 6nceden onay alma
suretiyle gonderilebilece§i, onay sonrasi temin edilen mal veya hizmetlere iliskin
meydana gelebilecek degisikliklerde, kullanim ve bakima yonelik ticari elektronik
iletiler i¢in ayrica onay alinmayacagi ibaresine yer verilmistir. Kanun’un 10. maddesi,
hizmet saglayicilarin ve araci hizmet saglayicilarinin bu kanuna uygun olarak yapmis
oldugu islemlerde elde ettigi kisisel verilerin saklanmasindan ve giivenliginden
sorumludur. Ayrica elde edilen kisisel verilerin ilgili onay1 alinmadan tiglincii kisilere
verilmesi ve farkli amaglar i¢in kullanilmas1 yasaklanmustir.

Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun’un 13. maddesi hiikmiine
dayanarak 15 Temmuz 2015 tarihinde Ticari Iletisim Ve Ticari Elektronik letiler

Hakkinda Yonetmelik ¢ikarilmistir. Kanun’da ticari iletilerin gonderiminde aranan

247.04/12/2020 tarihli 31324 sayili Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve
Gizliligin Korunmasina Iliskin Yonetmelik
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onayin kabul edilme sartlari, ilgili yonetmeligin 7. maddesinde diizenlenmistir. Buna
gore; onay, yazili veya her tiirli iletisim araciligtyla, iceriginde alicinin ileti
gonderimini kabul ettigine dair olumlu irade beyani, adi, soyadi ve elektronik iletisim
bilgileri, fiziki ortamda ise alicinin onayinda imzasmin bulunmasi gerekir. 24¢ 12,
maddesi ise, hizmet saglayict ve araci hizmet saglayicilarin, gerek islemleri gerekse
hizmetleri araciligiyla elde ettigi kisisel verileri ilgili mevzuat hiikiimleri sakli kalmak
sartryla korunmasmdan sorumlu olup, hukuka aykir1 olarak erisimini engellemek igin
tedbir almakla yikamludir. S6z konusu kaydedilen verilerin paylasilmasi, islenmesi ve
farkli amaclar dogrultusunda kullanilmasi igin veri sahibinin onay vermesi gerekir.?*°

Genel anlamda elektronik ticarete iliskin sikayet basvurular1 e- Devlet kapisi
iizerinden, Bakanligin web sayfasinda veya sikdyet eden kisinin ikametgahinin
bulundugu il miidiirkigiine yazili olarak yapilmaktadir. Alicinin ticari elektronik iletilere
dair sikayetinin bulunmasi durumunda sikayet bagvurularin sesli arama, kisa mesaj, e-
posta ile yapilmasi durumlarinda vermesi gereken kisisel bilgileri farklilik
gostermektedir. 14. maddeye gore sikdyette bulunmasi gereken bilgiler T.C kimlik
numarasi, MERSIS numarasi, telefon numarasi, abonesi oldugu GSM operatdrii veya
sabit hattin ismi, e-posta ile gonderilmesi halinde bu hizmeti saglayan hizmetin ad1 gibi
sikayet basvurusunun yapilma kosullarina gore degisebilmektedir.>°

Yonetmelik’in uygulama alani bakimindan basvuru, sikayet, elektronik ticari
ileti kabul etme asamalar1 gibi hemen her asamasinda kisisel veriler kayit altina
alinmaktadir. Kisisel verilerin korunmasi bakimindan YoOnetmelik’te szl gecgen
hiikiimlere aykir1 hareket edenlere karsi uygulanacak yaptirim Elektronik Ticaretin
Diizenlenmesi Hakkinda Kanun hikimlerince idari para cezasi tutari belirlenerek

Koruma saglanmaya ¢alisilmistr.?®!

1.8.2.8. 5846 Sayih Fikir ve Sanat Eserleri Kanunu

1951 yilinda kabul edilen Fikir ve Sanat Eserleri Kanunu, kisilerin eserleri

tizerinde maddi ve manevi haklarini belirlemek, bu haklar1 korumak, Urlnlerden

248.15/07/2015 tarihli 29417 sayili Ticari iletisim Ve Ticari Elektronik Iletiler Hakkinda Y&netmelik 7.
madde.

249 Ticari Iletisim Ve Ticari Elektronik Iletiler Hakkinda Yénetmelik 12. madde

250 Ticari Iletisim ve Ticari Elektronik iletiler Hakkinda Yonetmelik 14. madde.

21 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun 12. madde.
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yararlanabilme sartlarin1 diizenlemek ve hukuka aykiri sekilde kullaniminda cezai
yaptirimlar1 belirleme amaciyla olusturulmustur. Fikir ve sanat eseri kapsaminda; ilim
ve edebiyat eserleri (2. madde), musiki eserler (3. madde), glizel sanat eserleri (4.
madde), sinema eserleri (5. madde), islenmeler ve derlemeler (6. madde), alenilesmis ve
yayimlanmis eserler (7. madde) olarak degerlendirilmektedir.

1 Ocak 2008 tarihinde 5728 sayili Temel Ceza Kanunlarina Uyum Amaciyla
Cesitli Kanunlarda Ve Diger Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun ile
71. maddede degisiklik yapilmistir. Bu degisiklikle fikir ve sanat eserleriyle ilgili maddi
manevi veya baglantili haklarm ihlal edilmesi durumunda verilecek cezalar
diizenlenmistir. I1gili maddenin 1. bendinde ““Bir eseri, icrayi, fonogrami veya yapimi™
iizerinde hak sahibi olan kisilerin rizas1 disinda islenmesi, temsil edilmesi, degistirilmesi
veya cogaltilmasi, teknik araglar yoluyla kamuya ileten, yayimlayan, hukuka aykiri
olarak islenen, ¢ogaltilan eserleri satan, ticari amagla satin alan, kiralayan ve sahsi
amaglar igin elinde bulunduran, depolayan kisiler hakkinda adli para veya hapis cezasi
uygulanacaktir. Madde devaminda baskasina ait esere kendi adini koyan, yayimlayan
veya isleme koyan, eser hakkinda yanlis, yetersiz kaynak gosteren, dagitimini ve

yayilmasini saglayan kisiler hakkinda farkl tiirde cezai yaptirimlar uygulanacaktir.

1.8.2.9. 5070 Sayili Elektronik Imza Kanunu

Geligen teknolojiyle birlikte internet, yasamin vazgecilmez bir parcasi haline
gelmistir. Elektronik imzada yasami kolaylastiran uygulamalardan biri olmustur.
Elektronik Imza Kanunu’da; elektronik imzanin hukuki alt yapisin1 diizenlemek,
kullanim kosullarmi belirlemek, denetimini saglamak ve yaptirimlar hakkinda
diizenlemeleri hilkme baglamak amaciyla ¢ikarilmistir. Elektronik imza, 06zel
diizenlemelere tabi tutulmayan islemlerde ve teminat sézlesmeleri disinda, elle atilan
imzayla ayn1 hukuki zellikleri tasimaktadir.®?> Ancak teknik bakimdan elektronik imza
yazilim 6zelligine sahip, metne gore farklilik gosteren imzalamada kullanilan anahtarlari

bulunmaktadir.?®®

22 Mustafa CAKICI, “Elektronik Imza Yasast ve Getirdikleri”, Arsiv Dinyasi, say:5, (2005
Yayimlanma 1 Temmuz 2016), s. 10-11.

253Girsel ORER, Elektronik imza ve Elektronik Sertifika Hizmet Saglayicisimin Hukuki ve Cezai
Sorumlulugu, 1. Baski (Ankara: Adalet Yaymevi, 2011), s. 37.

70



Elektronik ortamda iletigsimin giivenligini saglama araci olarak elektronik imza
ve giivenlik sertifikas1 kullanilmaktadir. Islak imzaya kiyasla giinliik yasamda kolaylik
saglayan elektronik imza, internet araciligiyla iletilen belgelere yetkisiz kisilerin
erigimini engellemesi, bu belgelerin dogru, tam ve glvenli olarak iletilmesi bakimindan

24 Giivenlik sertifikasi,

elektronik devlet uygulamalarinda tercih edilmektedir.
elektronik ortamda ihtiya¢ duyulan gliveni saglamaya yonelik gelistirilmistir. Kimligin
dijital platformdaki karsilig1 elektronik sertifikadir. En 6nemli islevi; elektronik imzanin
sertifikaya baglanmasiyla ait oldugu kisinin tespit edilmesinde kullanilmasidir. 2%
Elektronik Imza Kanunu’nda elektronik sertifika, “imza sahibinin imza dogrulama
verisini ve kimlik bilgilerini birbirine baglayan elektronik kaydi” olarak tanimlanmustir.

Elektronik imzanin gilivenlik sertifikasiyla birlikte getirdigi kolayliklarm yam
sira, bazi riskleri de bulunmaktadir. S6z konusu risklerin ger¢eklesmesi halinde biligim
suclar1 ve en dnemlisi kisisel veri ihlalleri meydana gelmektedir.?>® Bu noktada meydana
gelebilecek riskleri onlemek icin 2004 yilinda 5070 sayili Elektronik imza Kanunu kabul
edilmistir. Kanun’un 12. maddesi, elektronik sertifika hizmet saglayicisi; elektronik
sertifika talep eden kisiden bu islem i¢in gerekli olan bilgiler disinda farkl bir bilgi talep
edemeyecegi ve elde edilemeyecegi diizenlenmistir. Madde devaminda sertifika
sahibinin izni diginda sertifikasinin tiglincii kisiler tarafindan ulasabilecegi ortamlarda
bulundurulamayacagi ve iletilemeyecegi diizenlenmistir.

Kanun’un 16. maddesinde ilgilinin rizas1 disinda imza olusturma arag¢larinin elde
edilmesi, izinsiz kullanimi, bu araclar yoluyla izinsiz imza olusturulmasi durumlarinda
adli para cezas1 uygulanacaktir. Elektronik imza, kullanicilarini belirleyebilme 6zelligi
nedeniyle, kisisel veri kategorisinde degerlendirilmektedir. Elektronik imzanin
glivenligine yonelik alinan tedbirler araciligiyla kisisel verileri dolayli olarak koruma

altina almaktadir.?®’

24 Erkan TAMTURK, “Kamu Yéonetiminde Elektronik Belge Yinetim Sistemi”, Anemon Mus
Alparslan Universitesi Sosyal Bilimler Dergisi, cilt:5, say1:3, (2017), s. 858.

25 ORER, s. 87.

256 Metin TURAN, Bilisim Hukuku, 5. Baski (Ankara: Segkin Yaymncilik, 2021), s. 164.

257 TURAN (2021), s. 166.
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1.8.2.10. 4857 Sayih Is Kanunu

22 Mayis 2003 tarihinde kabul edilen 4857 sayili Is Kanunu, isverenler
tarafindan c¢alistirilan iscilerin  hak ve sorumluluklarini, c¢alisma ortamlarini
diizenlenmektedir. Is hukukuna gore isciye ait kisisel veriler; bilgisayar ortaminda veya
ozliik dosyalarinda saklanan, iscinin mesleki ve 6zel hayatini kapsayan, dogrudan veya
dolayli olarak is¢iyi ilgilendiren tiim bilgiler olarak agiklanmaktadir. Bilgilere ek olarak
herhangi bir denetleme memurunun isginin ¢alisma durumu hakkinda yaptigi
degerlendirmeler 6zliikk dosyalarmnda saklanmaktadir. Ozliik dosyasinda kaydedilen
bilgiler kisisel veri olarak kabul edilmektedir.?>®

Kanun’un 75. maddesine gore isveren; her is¢i igin ayr1 Ozlik dosyasi
diizenlemekle yiikiimliidiir. Ayrica isveren, Ozliikk dosyalarinda kanunlarda belirtilen
bilgileri kaydetmek, belgeleri saklamak, gerekli hallerde yetkili memur ve mercilere
gosterme sorumlulugu bulunmaktadir. Isveren, elde ettigi bilgileri diiriistliik kuralna ve
hukuka uygun mesru amaglar i¢in kullanmali, Kanunda belirtilen hallerde sir saklama
yikiimliiligiini yerine getirmelidir. Sir saklama ytikiimliiliigiiniin yerine getirilmemesi
ve genel anlamda 75. maddeye aykir1 davraniglarda bulunmasi halinde 104. maddeye

dayanarak idari para cezasi uygulanacaktir.

1.8.2.11. 213 Sayih Vergi Usul Kanunu

Devletlerin niteligi ve ideolojisinin 6nemi olmaksizin yerine getirmekle
yikiimligii oldugu hizmetlerde en 6nemli gelir kaynagi vergilendirme sistemidir.
Vergilendirme siirecinde miikellefler ve diger ilgili sorumlular, cesitli hukuki
dizenlemeler nedeniyle kisisel verileri kaydederek, vergi idaresiyle paylasmalari
gerekir.?%

Anayasanin 73. maddesinde vergi 6devi, uyulmasi gereken kurallari, smirlar1 ve

istisnalar1 diizenlemektedir.?®® Vergilendirme islemi igin vatandaslarin ailesindeki iiye

28 A, Eda MANAV, “Is Iliskisinde Iscinin Kisisel Verilerinin Korunmast”, Ankara Haci Bayram Veli
Universitesi Hukuk Fakiiltesi Dergisi, cilt:19, say1:2, (2015), s. 99-100.

259 Cetin ARSLAN, “Vergi Mahremiyetini ihlal Sucu (VUK md. 362)”, Hacettepe Hukuk Fakiiltesi
Dergisi, cilt:3, say1:2, (2013), s. 16.

260 1982 Anayasas1 73. madde; “Herkes, kamu giderlerini karsilamak Uzere, mali giiciine gére, vergi
odemekle ylkumluddr. Vergi ylkinin adaletli ve dengeli dagilimi, maliye politikasinin sosyal amacidir.
Vergi, resim, har¢ ve benzeri mali yukimlulikler kanunla konulur, degistirilir veya kaldirilir. Vergi,
resim, harg ve benzeri mali ylkimltluklerin muaflk, istisnalar ve indirimleriyle oranlarina iliskin
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sayilari, taginir ve tasinmaz mallari, meslegi, kredileri gibi konularda olgtliluk ilkesi
dogrultusunda bilgi talep edilmektedir. Ancak bu bilgilerden yola g¢ikarak vergi
miikellefi olan kisi hakkinda daha fazla bilgiye ulagilmast mimkundir. Bu noktada
devletin elde ettigi bilgilerin mukellef ve elde edenler arasinda gizli kalmasi gerekliligi
vergi mahremiyeti olarak adlandiriimaktadir.

Vergi mahremiyeti, vatandaslarin anayasal haklarini devlete karst koruyan bir
glivence olarak goriilmektedir. Vergi mahremiyeti kapsaminda degerlendirilen kisisel
verilere drnekle; bor¢ durumu, kazancy, is iligkisi ylrattiigl kimselerin iletisim bilgileri,
meslek sirlary, yuriittigli faaliyetlere iliskin formiilleri gibi iiglincii kisiler tarafindan
bilinmemesi gereken bilgilerdir. Sir olarak saklanmasi gereken vergi mahremiyeti
kapsamindaki bilgilerin yalnizca miikellefe ait olma sarti bulunmamaktadir. Miikellefin
cekirdek ailesi, kan veya sihri hisimlari, iliski yiiriittiigii gergek veya tiizel kisilere ait
bilgiler de vergi mahremiyeti konusunda sir olarak saklanmasi gereklidir.2%2

Vergi mahremiyeti, 1961 yilinda kabul edilen 213 sayil1 Vergi Usul Kanunu 5.
maddesinde detayli olarak ele alinmistir. Maddeye gore vergi uygulamasi ve
incelemesiyle gdrevli memurlarmn, Vergi Mahkemelerinde, Danistay’da ve Bolge Idare
Mahkemelerinde goérevli olanlarin, Vergi Kanunlari’na gore kurulan komisyonlara

istirak edenlerin, vergi islerinde kullanilan bilirkisilerin, ““...g6revleri dolayisiyla,
mukellefin ve mukellefle ilgili kimselerin sahislarina, muamele ve hesap durumlarina,
islerine, isletmelerine, servetlerine veya mesleklerine miteallik olmak (zere
ogrendikleri sirlari veya gizli kalmasi lazim gelen diger hususlari ifsa edemezler ve
kendilerinin veya Uclnct sahislarin nef'ine kullanamazlar.” Ayrica, belirtilen meslek
sahipleri gérevlerini birakmig olmalar1 durumunda da sir saklama yiikiimliiliikleri devam
edecektir. Ancak dikkat edilmesi gereken konu; vergi mahremiyeti kapsaminda sayilan
bilgiler her zaman mali veya vergisel nitelige sahip olmayacagi ihtimalidir. Kanun’un 5.

maddesinde de belirtildigi ilizere gizli kalmasit gereken bilgilerin ifsa edilmesi

durumunda miikellefi maddi agidan zor duruma sokabilecek, ticari saygmligmi

hiktmlerinde kanunun belirttigi yukar ve asagi sinirlar icinde degisiklik yapmak yetkisi Bakanlar
Kuruluna verilebilir.”

%61 Neslihan KARATAS DURMUS, “Ticari Sirlarin Ve Kisisel Verilerin Korunmasi Kapsaminda Vergi
Mahremiyeti”, Tiirkiye Adalet Akademisi Dergisi, say1:31, (2017), s. 376-375.

262 Arzu KALYON, Tiirk Vergi Hukukunda Kisisel Verilerin Korunmasi, 1. Baski (Ankara: Seckin
Yayincilik, 2021), s. 93-95.
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kaybetmesine yol agabilecek veya menfaatlerine zarar verme 6zelligine sahip olmasi
yeterlidir.2®3

Vergi mahremiyetiyle asil korunmak istenen deger, vatandaslarin ilgili
gorevlilerle paylagmis oldugu sahsi bilgileridir. Bu bilgilerin, ifsa edilmesi durumunda
ilgililerin ugrayacagi zararin, potansiyel olarak islenebilecek suglarm Oniine gecilmek
istenmigstir. Diger yandan vergilendirme siirecince yer alan kamu gorevlilerine dair
kamusal giiven olusarak sistemin etkin ve verimli islemesi saglanacaktir.?54

Kanun’un 5. maddesi devaminda miikelleflerden, gorevin ifasina ve
devamliligina yonelik istenen belgi ve belgeler vergi mahremiyeti ihlali sayilmayacaktir.
Vergi mahremiyeti kuralini ihlal eden kimseler hakkinda 362. maddeye goére, vergi
mahremiyetine uymakla yukimli kimselerin yikumldliklerini inlal etmesi durumunda
TCK 239. maddesi hiikiimlerine gore cezalandirilacaktir. TCK’nin 239. maddesine gore;
meslek, gorevi nedeniyle sahip oldugu ticari ve miisteri surr1 niteligine sahip bilgi ve
belgeleri yetkisi olmayan kisilere veren, ifsa eden kisinin sikdyet edilmesi Uzerine
verilecek adli para veya hapis cezasi belirlenmistir. Ayrica madde devaminda bu tiir
nitelige sahip verilerin cebir veya tehdit yoluyla ele geciren kisi hakkinda hapis cezas1
uygulanacaktir.

Kisisel verilerin vergi mahremiyeti kavramiyla arasindaki baglanti, paylasilan
bilgilerin KVKK’de belirtilen unsurlar1 tasimasi halinde koruma saglanmasidir. Ancak
buradaki ayrim; KVKK hiikiimlerinde ger¢ek kisilere koruma saglanirken, VUK

hilkiimleri tiizel kisileri de korumaktadir.?®®

1.8.2.12. 5490 Sayih Nufus Hizmetleri Kanunu

29 Nisan 2006 tarihinde kabul edilen Nifus Hizmetleri Kanunu, kisisel verilerin
korunmasma yonelik duzenlemeler icermektedir. Kanun’un amaci; bireylerin
dogumundan Oliimiine kadar gecen silirede uyruguna, medeni haline ve bunlarda
meydana gelebilecek degisikliklere dair olaylarin  belirlenmesini,  kitlge
kaydedilmesini, elektronik alanda ulusal adres veri tabaninin olusturulmasini, sonug

olarak niifus kayztlar1 ile adres bilgilerinin iligkilendirilmesini saglamaktir.

263 Yigit YILDIZ, “Kisisel Verilerin Korunmasinin Vergi Mahremiyeti ile Etkilesimi”, Kisisel Verileri
Koruma Dergisi, cilt: 1, say1:2, (2019), s. 6-7.

264 ARSLAN, s. 18.

%5 YILDIZ, s. 13.
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Her mahalle veya kdy icin ayr1 olarak tutulmasi ve aile kutiklerinde
kaydedilmesi gereken bilgiler; TC. Kimlik numarasi, kisinin adi, soyadi, anne- baba
isimleri, evli kadinin bekarlik soyadi, cinsiyeti, dogum yeri ve tarihi, kiitiige kaydoldugu
tarih, kayith oldugu il, ilge, kdy veya mahalle adi, cilt, aile ve birey sira numarast,
ikametgah adresi, medeni hali, dini, fotografi, biyometrik verisi, velayet veya vesayete
iliskin Dbilgileri, evlenme, bosanma, soy baginin kurulmasi veya reddi, Oliim,
vatandashigin kazanilmasi veya kaybedilmesi gibi kisisel durumda meydana gelen
degisiklik veya yetkili makamlarca yapilan diizeltmeler yer almaktadir.

2016 yilinda KVKK hiikiimleriyle uyumlastirma amaciyla 2017 yilinda 7039
sayili Niifus Hizmetleri Kanunu Ile Bazi Kanunlarda Degisiklik Yapilmasma Dair
Kanun kabul edilmistir. 7039 sayili Kanun’un 11. maddesiyle Nifus Hizmetleri Kanunu
45. maddesinde degisiklik yapilmistir. Yeni diizenlemeye gore 45. madde de Bakanlik
tarafindan merkezi veri tabaninda tutulan verilerin Kanun’da belirlenen esas ve usullere
gore paylasilabilecek tiizel kisi ve sirketler agik¢a belirlenmistir. Madde devaminda Veri
Paylagimi Kurulu kurulacagi ve bu Kurul’un veri paylagiminin kapsam ve yontemi ile
bundan yararlanacaklar1 belirlemeye yetkili olacagi Genel Midiirlik biinyesinde
olusturulacak Kurul’un calisma esas ve usullerinin Bakanlik tarafindan ¢ikarilacak

yonetmelikle belirlenecegi diizenlenmistir. 26

1.8.2.13. 5187 Sayih Basin Kanunu

9 Haziran 2004 yilinda kabul edilen 5187 sayili Basin Kanunu, basin
Ozgirliiglini ve bu 6zgiirliigiin kullanimini diizenlemektedir. Kanun’un 3. maddesine
gore basm 0zgiirliigiiniin bilgi edinme, yayma, elestirme, yorumlama ve eser yaratma
haklarini kapsamaktadir. Madde devaminda basin 6zgiirligiiniin ancak; “...demokratik
bir toplumun gereklerine uygun olarak; baskalarinin sohret ve haklarinin, toplum
saghiginin ve ahlakinin, milli guvenlik, kamu dizeni, kamu guvenligi ve toprak
batunlugunin korunmasi, Devlet sirlarinin aciklanmasinin veya suc islenmesinin
onlenmesi, yargl glclnin otorite ve tarafsizliginin saglanmasi...” durumlarinda

sinirlandirilabilecektir.

266 YILMAZ (2019), s. 261.
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Kisisel verilerin korunmasi kapsaminda, siireli yaymlarda?®’ bireylerin “seref ve
haysiyetini ihlal edici veya kisilerle ilgili gercege aykiri yayim yapilmasi halinde,
bundan zarar goren kisinin® belirtilen siire icerisinde gonderecegi diizeltme ve cevap
yazisinin  sorumlular tarafindan belirtilen siirelerde yayimlama zorunlulugu
bulunmaktadir.

Diizeltme ve cevap hakki; iletisim 6zgiirliigiiniin kotiiye kullanilmasini 6nlemek,
kamusal haberlesme gorevinin amaglar1 dogrultusunda yerine getirilmesi i¢in 6ngoriilen
hukuki koruma yolu olarak kabul edilmektedir. Hakki amaci; kisilik haklariyla basin
Ozgiirligii arasindaki dengenin korunmasidir. Kendisiyle ilgili yanls bilgi verilen, seref
ve haysiyetinin zarar gormesi durumunda magdurun yayma cevap vererek yanlis
beyanlar1 diizeltme yetkisi vermektedir.2®8

Kimligin agiklanmamasi bagligi altinda diizenlenen 21. madde ise, TMK
hikkiimlerine gore evlenmeleri yasaklanan kisiler hakkinda cinsel iliskisi oldugu
haberleri, TCK’nin ilgili maddelerinde yazili clirimlere iliskin haberlerde magdurlarmn,
on sekiz yasindan kiigiik olan fail veya magdurlarm tanimnmasmi, kimliklerinin
aciklanmasina neden olacak sekilde yayin yapanlara yonelik verilecek para cezalari
diizenlenmistir. Uygulanan para cezalarinin tutari; siireli, yaygin siireli ve bolgesel siireli

yayinlar olma niteligine gore farklilik gostermektedir.

1.8.2.14. 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yaynlar Yoluyla islenen Suclarla Miicadele Edilmesi Kanunu

4 Mayis 2007 tarihinde kabul edilen 5651 sayili Internet Ortamida Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Kanun’un amacr1; “icerik saglayici, yer saglayici, erisim saglayici ve toplu kullanim
saglayicilarin yukimlaluk ve sorumluluklar ile internet ortaminda islenen belirli
suclarla icerik, yer ve erisim saglayicilari tizerinden mucadeleye iliskin esas ve usulleri
diizenlemektir.”

Kanun’un 3. maddesin de igerik, yer ve erigim saglayicilari; tanitict bilgilerini

yonetmelikle belirlenen usul ve esaslara uygun olarak internet ortaminda kullanicilarin

267 5187 sayili Basin Kanunu, 2. maddesi: “Streli yayin: Belli araliklarla yayimlanan gazete, dergi gibi
basiimis eserler ile haber ajanslari yayinlari ifade etmektedir.
268 AKGUL, s. 235.
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ulagabilecegi, giincel nitelikte bulundurmakla yiikimlidir. Bu yiikimliligi yerine

getirmeyenler hakkinda uygulanacak idari para cezasi tutari belirlenmistir.

1.8.2.15. 4982 Sayih Bilgi Edinme Hakki Kanunu

Bilgi edinme hakki, idarenin tek tarafli hukuk diizeninde yaptig1 degisiklikler
hakkinda ilgililerin, idarenin yaptig1 islemin niteligi ve sonuglarina erisebilmesi olarak
tanimlanmaktadir. Yonetimde seffaflig1 saglayan araglardan olan bilgi edinme hakki,
bireylere yonetimin bilgilendirmesini beklemeden dogrudan bilgilerin elde edilmesini
saglamaktadir.®

Tiirkiye’de Matbuat ve Istihbarat Miidiiriyet-i Umumiyesi veya bugiinkii adiyla
Basin Yaym ve Enformasyon Genel Miidiirliigiiniin 1920 yilinda kurulmasi, halkin
bilgilendirilmesine yonelik atilan ilk adimdir. 1984 yilinda 18571 sayili Resmi
Gazete’de yayimlanan 3071 sayili Dilek¢e Hakkiin Kullanilmasina Dair Kanun’da
Tirk vatandaglarmin TBMM’ye ve yetkili makamlara yazi ile basvurma hakkini
tanimlamistir. 24 Nisan 2004 ’te ytriirliige giren 4982 sayil1 Bilgi Edinme Hakki Kanunu
halkin bilgilendirilmesine ve kamu yonetiminin seffafligima yonelik en 6nemli gelisme
olarak kabul edilmektedir.?’® Ayni1 yil igerisinde, kanunun 31. maddesine dayanarak?*
Bilgi Edinme Hakki Kanunu’nun Uygulanmasina iliskin Esas ve Usuller Hakkinda
Yonetmelik cikarimistir.?’2

Kanun’un amaci; demokratik yonetimin gereklerine ve ilkelerine uygun olarak
vatandaglarin bilgi edinme hakkinin kullanimina iliskin usul ve esaslar1 diizenlemektir.
Bilgi edinme hakki, demokratik toplumlarin bir geregi olarak nitelendirilmektedir.
Demokrasi kavraminin tanimina bakildiginda; halkin halk i¢in, halk tarafindan
yonetilmesidir. Bilgi edinme hakkmin vatandaslara verilmesiyle devletin her an bilgi

vermeyle sorumlu hissetmesini, islem ve faaliyetlerinde hukuka uygunluk sartini

269 Harun YILMAZ, “Bilgi Edinme Hakki Kanunu Kapsaminda Itiraz Usulii”, inonii Universitesi
Hukuk Fakiiltesi Dergisi, cilt:2, say1:6, (2015), s. 969.

210 Yasin BULDUKLU & Ahmet Tarik TURKMENOGLU, “Bilgi Toplumunda Kamu Kurumlarinin
Bilgi Edinme Birimleri Ve Halkla Iliskiler”, Hacettepe Universitesi Tirkiyat Arastirmalart Dergisi,
cilt:22, say1:22, (2015), s. 52.

211 4982 sayih Bilgi Edinme Hakki Kanunu 31. madde. “Bu Kanunun uygulanmasi ile ilgili esas ve
usullerin belirlenmesine iliskin ydnetmelik, Kanunun yayimini takip eden alti ay icinde Basbakanlik
tarafindan hazirlanarak Bakanlar Kurulunca yirirlige konulur.”

212 27/02/2004 tarihli 25445 sayili Bilgi Edinme Hakki Kanununun Uygulanmasina iliskin Esas ve Usuller
Hakkinda Yonetmelik.
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gerceklestirmesinde daha titiz davranmasmni saglayacaktir.?”® Kanun’a gore bilgi; kurum
ve kuruluglarin sahip olduklar1 kayitlarda yer alan Kanun kapsamindaki her tiirli veri,
bilgi olarak tanimlanmustir. Belge ise, kurum ve kuruluslarin sahip oldugu yazili, basil
veya ¢ogaltilmis dosya, evrak, kitap, dergi, brosiir, etiit, mektup, program, talimat, kroki,
plan, film, fotograf, teyp ve videokaseti, harita, elektronik ortamda kaydedilen her tirli
bilgi, haber ve veri tasiyicilarmi ifade etmektedir.

Ancak bilgi edinme hakkmin kullaniminda idareden istenebilecek bilgi ve
belgelerde farklilik meydana gelebilecegi i¢in, bu hakka bazi sinirlamalar getirilmistir.
Smirlamalarin nedeni; devletin bilgi edinme hakkini kullanan bireyin elde edecegi fayda
ile diger vatandaslarin korunmasi gereken hak ve 6zgiirliikleri arasinda denge kurma
ihtiyacindan kaynaklanmaktadir.?’* Bu noktada Kanun’un 5. maddesinde bilgi verme
yikiimliligi basliginda istisnalar hari¢ olmak sartiyla, her tlrli bilgi ve belgeleri
bagvuranlara etkin ve hizli sekilde sunulmalidir. Bilgi edinme hakkina getirilen istisnalar
ise; devlet sirlarina iligkin bilgi veya belgeler (16. madde), iilkenin ekonomik ¢ikarlarina
yonelik bilgiler (17. madde), istihbarata iliskin bilgiler (18. madde), idari sorusturmaya
iliskin bilgiler (19. madde), adli sorusturma evresinde a¢iklanmasinda veya zamaninda
once aciklanmasi durumunda yargilama siirecinde olumsuz sonuglar dogurabilecek
bilgiler (20. madde), 6zel hayatin gizliligine iliskin bilgiler (21. madde), haberlesmenin
gizliligi (22. madde), ticari sir niteligindeki bilgilerdir (23. madde).

Kisisel verilerin korunmasiyla iliskili 21. maddeye gore; “kisinin izin verdigi
haller sakli kalmak tzere, 6zel hayatin gizliligi kapsaminda, aciklanmasi halinde kisinin
saghk bilgileri ile 6zel ve aile hayatina, seref ve haysiyetine, mesleki ve ekonomik
degerlerine haksiz midahale olusturacak bilgi veya belgeler” bilgi edinme hakk1
kapsami diginda tutulmustur. Ancak kamu yarar1 nedeniyle agiklanmasi gereken bilgi
ve belgeler, kurumun ilgiliye onceden haber vererek yazili rizasi alinmasi sartiyla
miimkiin kilmmustir. Kanun hukimleri disinda tutulan 6zel hayat kapsamindaki bilgiler,
ilgililerin onay vermesi kosuluyla agiklanabilecektir. Ayrica haberlesmenin gizliligini
koruma amaciyla, bu alanda bilgi edinme hakkinin kullanimi kapsam diginda tutularak

erisimi yasaklanmustir.

218 Ugur KIZILCA, Ac¢iklamah ve Gerekgeli Bilgi Edinme Hakki Kanunu ve Tlgili Mevzuat, (Ankara:
Adalet Yaymnevi, 2005), s. 1-2.

274 Muhammed Emin AYDEMIR, Kamu Yénetiminde Ac¢ikhk ve Bilgi Edinme Hakki, 1. Baski
(Ankara: Adalet Yaymevi, 2020), s. 147-148.
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1.8.2.16. 5352 Sayih Adli Sicil Kanunu

Bireylerin islemis oldugu suglara iliskin kesinlesmis mahkimiyetleri hakkinda
kayitlar Kanun geregi, adli sicil sistemine kaydedilmektedir. Sistemde tutulan bu
kayitlar, kisisel veri kapsaminda degerlendirilmektedir. 2”° Hakkinda kesinlesmis
mahkimiyet karari olan kisilerin, toplum tarafindan ayrimciliga maruz kalmasi,
ekonomik ve sosyal alanda kendisini gelistirememesi gibi olumsuz sonuglari
bulunmaktadir. Bu nedenle hukuka uygunluk nedeni bulunmadig: siirece, adli sicil
kayitlarmin gizli kalmasi gerekmektedir.2"®

25 Mayis 2005 tarihinde kabul edilen 5352 sayili Adli Sicil Kanunu’nun 7.
maddesinde, adli sicil bilgilerinin kullanim amaci belirtilmesi sartiyla verilebilecek kisi
ve kurumlar diizenlenmistir. Bu bilgiler Kanun’un 10. maddesine gore; bir yakini
hakkindaki adli sicil belgesi veya kayitlar1 belirtilen haller disinda talep edilemeyecektir.
Kisisel veri olarak degerlendirilen adli sicil bilgilerinin gizliligi, 11. maddeye gore,

farkli amagclar i¢in kullanilmasi ve gorevliler tarafindan agiklanmasi yasaktir.

1.8.2.17. Kisisel Verilerin Korunmasiyla iliskili Diger Kanunlar

5464 Sayili Banka Kartlari ve Kredi Kartlart Kanunu, 23. maddesine gore Uye
is yerlerinin kart sahibinin rizasi olmadan bilgileri agiklayamayacagi, bu bilgileri gizli
tutmasi gerektigi ve farkli amaglar i¢cin kullanamayacaklar1 diizenlenmistir.

5624 Sayii Kan ve Kan Urtinleri Kanunu, 3. maddesi (f) bendinde kan, kan
bilesenleri ve iiriinleri kapsaminda hizmet yiiriitenlerin, bagis¢iya ait bilgileri Bakanlik
haricinde a¢iklamama ve paylasmama yiikiimliiligii bulunmaktadir.

5718 Sayili Milletlerarast Ozel Hukuk ve Usul Hukuku Hakkinda Kanun, 35.
maddesinde kisilik degerlerinin ihlalinden dogan sorumluluk magdurun fikralarda
belirtilen durumlar1 se¢imine gore uygulanacak hukuk belirlenmistir. Ayrica kisisel
verilerin iglenmesi veya kisisel veriler hakkinda bilgi alma hakkinmn sinirlandirilmasi

yoluyla kisiligin ihlal edilmesinden dogan taleplere de uygulanacaktir.

215 Silleyman TURKARSLAN, “Adli Sicil Kayitlarimin Hukuki Niteligi Ve Silinme Kosullar”,
Uyusmazlik Mahkemesi Dergisi, say1:4, (2014), s. 20.
26 KORKMAZ, s. 299.
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6493 Sayili Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda
Kanun, 23. maddesinde, sistem isleticisi, sakladigi kisilere ait bilgi ve belgeleri
korunmak igin tedbir almakla sorumludur.

5411 Sayili Bankacilik Kanunu, 73. maddesinde gorevleri nedeniyle miisterilere
veya bankalara ait sirlar1 6grenen kisilerin; Kanun’da agikga belirtilen yetkililer diginda
kisi veya kurumlara agiklayamayacagi, sir saklama yiikiimliliigliniin gorevinden
ayrildiktan sonra da devam edecegi diizenlenmistir. Sir olarak adlandirilan bilgiler;
bankacilik faaliyetlerine 6zgii olarak miisteri iligkisi kurulduktan sonra edinilen miisteri
sirlaridir. Istisnai haller disinda KVKK hiikiimleri uyarinca miisterinin acik rizasi
alinmis olmasma ragmen, miisterinin talebi ya da talimati olmaksizin yurtici ve yurt
disinda yer alan {liciincii kisilere kars1 gerek paylasimini gerekse aktarimi yasaklanmistir.
Maddede belirtilenlere aykir1 hareket edenler i¢in uygulanacak yaptirim 159. maddede
yer almaktadir.

5510 Sayilt Sosyal Sigortalar Ve Genel Saghk Sigortast Kanunu, 78. maddesi,
genel saglik sigortalisinin veya bakmakla yiikiimlii olunan kisinin saglik bilgilerinin
gizli olmasi, 100. madde, bilgi ve belge isteme hakkini, kuruma verilecek bilgi ve
belgelerin usulline dair huktmleri icermektedir.

Kisisel verilerin korunmasi; unsurlar1 bakimindan kisiyi, baglantili olarak kisilik
haklarin1 ve insan haklariyla iliskili olmas1 nedeniyle, i¢ hukukta pek ¢ok hukuki
dizenlemelerde ilgili hikimler bulunmaktadir. Ancak en 6nemli ve kapsamli olarak

KVKK hiikiimlerinde kisisel verilerin korunmas1 amag¢lanmustir.

1.8.2.18. 6698 Sayih Kisisel Verilerin Korunmasi1 Kanunu

Icerisinde bulundugumuz teknoloji cagi nedeniyle, bireyler kendi rizasiyla
kisisel verilerini paylagssa da, farkinda olmadan bu veriler kayit altma alinarak
paylasilmaktadir. Kisisel verilerin paylasilmasi kadar korunmasini talep etme hakk: da
bulunmaktadir. Birey, yalnizca fiziki bir bedenden ibaret olmadigi, onuru, inanglari,
sirlar1 gibi sahsiyetinden ayrilmayan degerlere sahip olmasi nedeniyle, bu bilgilerin
korunmasi amaciyla yasal diizenlemelerin yapilmasi gerekmektedir. >’” Uluslararasi

alanda kisisel verilerin korunmasi amaciyla hukuki diizenlemeler yapilirken, Tiirkiye’de

27 Mustafa BAYSAL, KVKK Kisisel Verilerin Korunmasi Kanunu El Kitabi, 3. Baski (Ankara:
Seckin Yayneilik, 2021), s. 23.
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Kisisel verilerin korunmasimma yonelik bagimsiz bir kanun bulunmamasi, mevcut
kanunlarin dogrudan koruma saglamamasi nedeniyle kisisel verilerin korunmasi ihtiyaci
giderilmek istenmistir. Mevcut yasal diizenlemeler araciligiyla korunmaya calisan
kisisel verilerle ilgili hiikiimlerin bu konuda 6zgii felsefeden yoksun olmasi, artan
ihtiyaclara cevap verememesi, 108 No’lu Sozlesme ve 95/46 sayili AB Direktifi geregi
uyumlastirilmas1 amaciyla bu alanda bir kanun ¢ikarilmasi giindeme gelmistir.2’®

Nitekim 1981 yilinda 108 No’lu S6zlesme’nin imzalanmasiyla kisisel verilerin
korunmasi hususunda hukuki ¢alismalar yapilmasi amaciyla bir komisyon kurulmustur.
Kurulan komisyon g¢aligmalarini tamamlayamamasi nedeniyle 2000 yilinda yeni bir
komisyon olusturulmustur. KVKK Tasaris1 2003 yilinda tamamlansa da yiiriirliige
girmemistir. 2007 yilinda Tasar1 yenilenerek 2008 yilinda TBMM’ye sevk edilse de
2014 y1lma kadar Adalet Komisyonunda beklemeye alinmistir.?”® Bu siire zarfinda 2010
yilinda yapilan referandumla birlikte kisisel verilerin korunmasmi isteme hakki,
Anayasal giivenceye kavusturulmustur. 108 No’lu Soézlesme’nin 4. maddesi geregi
kisisel verilerin korunmasina yonelik bir kanun bulunmadigindan 6669 sayili Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
So6zlesmesi’nin Onaylanmasma Uygun Bulunduguna Dair Kanun ile onaylanmis, 18
Subat 2016 tarihinde yiirtirliige girmistir. 108 No’lu Sozlesme 4. maddesi uyarinca
Tirkiye’de kisisel verilerin korunmasi hakkinda diizenleme yapmasi zorunlu hale
gelmistir. 24 Mart 2016 tarihinde TBMM Genel Kurulu tarafindan KVKK kabul
edilmis, 7 Nisan 2016 tarihinde yiiriirliige girmistir.2®°

Ulusal alanda kisisel verilerin korunmasina yonelik bir kanun ¢ikarilmasinda;
AB ile yapilan iiyelik goriismeleri, uluslararasi alanda ticaretin arttirilmasi, 6zel yasamin
gizliliginin korunmast gerekliligi de etkili olmustur. Genel anlamda; EUROPOL ile
ulusal giivenlik birimleri arasinda elektronik veri paylasimi, yabanci sermayelerin
giivenli olarak yatirim yapabilmesini saglamak ve bunlarm ydnetilebilmesi amaciyla
saglikli veri aktarrmimi gergeklestirebilmektedir.?8*

Milat olarak gorilen 2016 yilinda kabul edilen KVKK, 33 madde ve 7 bolimden

olusmaktadir. Birinci bdlimde Kanun’un amaci, kapsami ve tanimlamalar yer

278 BUK, s. 87.

279 AYDIN, s. 107-108.

20GOCMEN UYARER (2019), s. 96-97.

281 Metin TURAN, Karsilastirmah Hukukta Kisisel Verilerin Korunmasi, 3. Baski (Ankara: Seckin
Yayinevi, 2020), s. 55-56.
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almaktadir. Kisisel verilerin islenmesine dair ilkeler ikinci bolimde (4-9 maddeleri),
ilgililerin haklar1 ve veri sorumlusunun yiikiimlilikleri {iglinci boliimde (10-12
maddeleri), kisisel verilere iliskin bagvuru ve sikayet yollar1 dordiincii boliimde (13-16
maddeleri), kisisel verilere karsi islenen suglar ve kabahatler besinci boliimde (17-18
maddeleri), Kisisel Verileri Koruma Kurumu gorev ve yetkileri, idari yapilanmasi altinci
bolimde (19-27 maddeleri) yer almaktadir. Kanun’un son bolimu (28-33 maddeleri),
Cesitli Hiiktimler basligi altinda diizenlenmis olup; istisnalar, Kurum butcesi ve gelirleri,
degistirilen ve eklenen hiikiimler, yonetmelik, gecis hiikiimleri, yiirtirliige girme sekli ve

yiiriitme makamina dair hiikiimler yer almaktadir.
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IKINCI BOLUM
2.1. Kisisel Verilerin Korunmasi Kanunu Amag¢ ve Kapsami

KVKK’nin amacrt; “kisisel verilerin islenmesinde basta 6zel hayatin gizliligi
olmak uzere kisilerin temel hak ve dzglrluklerini korumak ve kisisel verilerini isleyen
gercek ve tizel kisilerin yakumldlukleri ile uyacaklari usul ve esaslari dizenlemektir.”
Maddede ilk olarak kisisel verilerin islenmesini belirli bir disiplin altina alinmasi ve
Anayasada sozili gecen temel hak ve 6zgiirliiklerin korunmasidir. Diger yandan amag;
kigisel verilerin islenmesini dogrudan iligki igerisinde oldugu kisilik ve mahremiyet
hakkina baglanmistir. Verilerin herhangi bir ilkeye bagli olmadan islenmesi, ele
gegcirilmesi, erisime a¢ilmasi, hukuka aykir1 olarak ifsa edilmesi; basta kisilik haklarina,
0zel hayatin gizliligine, temel hak ve 6zgurliklerin zedelenmesinin 6niine gegilmek
istenmistir. Kigisel verilerin korunmasi hakkinin arkasinda mevcut olan nedenler ve
baglant1 kurulan haklar bakimindan amag unsuru 6nem tasimaktadir.?®? Kanun amaci
tanimindan yola ¢ikarak farkli hak ve 6zgiirliik taleplerinin kisisel verilerle baglantili
olmasi halinde KVKK hiikiimlerinden s6z edilebilecektir. S6z konusu kisisel verilerin
korunmasinda diger hak ve hiirriyetleri koruma amaci bulunmaktadir. Ancak Kanun’da
acikca hangi haklara koruma saglayacagi belirtilmediginden, 6zel yasamin gizliligi
hakkindan bagimsiz olarak degerlendirildigi yorumu yapilmasit miimkiindiir. Korunan
haklarin sayilmamis olmasi, kisisel verilerin insan hakki oldugu temeline daha ilimh
yaklastig1 yorumu yapanlar da bulunmaktadir. Diger yandan kisisel verilerin korunmasi,
KVKK hiikiimlerinde agik¢a bir hak olarak diizenlenmemis olmasi elestirilerek anayasal
hak ve hiirriyetler gibi acikca belirtilmesi gerektigi savunulmaktadir.?®3

Kanun’un kapsami, uygulama alanin1 belirleme agisindan 6nem tasimaktadir. Bu
noktada KVKK hikiimleri, kisisel verileri islenen gercek kisilerle, s6z konusu verilerin
tamamin1 veya bir kismini, herhangi bir veri kayit sisteminin parcast olmak sartiyla
otomatik olmayan yollarla isleyen gercek ve tiizel kisiler hakkinda uygulanacaktir.

Maddeye gore otomatik olmayan yollarla islenen kisisel verilerin KVKK
kapsaminda olmayacagi sonucu g¢ikartilirken, otomatik veri kayit sistemi akillara

gelmektedir. Bu durumda s6z konusu kisisel verileri ger¢ek veya tiizel kisi tarafindan

282 DULGER, Kisisel Verilerin Korunmasi1 Hukuku (2019), s. 197.
283 MUTLU, s. 121.
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otomatik olmayan yollarla islenmis olsa dahi, herhangi bir veri kayit sistemin pargasi
olmasi i¢in yapiliyorsa, KVKK kapsaminda degerlendirilecektir. Otomatik olmayan
yollarla kisisel verilerin iglenmesi; insan fiilinin minimum diizeyde oldugu, teknolojik
araclar vasitasiyla gerceklestirildigi veri isleme tiirii olarak tanimlanabilir. Ornekle; bir
bakkalin miisterilerinin veresiye kayitlarini el yazisiyla tuttugu defter otomatik yolla
islenmemis olmasina ragmen veri kayit sisteminin parcasi olarak Kanun kapsamina
girmektedir.284

Kanun’un uygulanabilirli§i agisindan ilk kosulun gergek kisi oldugu ve soz
konusu verilerinde gergek kisiye ait olmasi gerektigidir. Madde devaminda verileri
isleyen tarafin kisiligi bakimindan ayrim yapilmaksizin Kanun hukimleri
uygulanacaktir. Veri isleyen tarafa kisilik ayrimi yapilmamasi, usul ve esaslarin
uygulanmasi agisindan genis bir alan1 kapsamaktadir.?®

Ayrica KVKK 2. maddesinde belirlenen kapsam diizenlenirken, 95/46/AT sayili
Yonerge’nin ornek alindigi gorilmektedir. Yonerge’nin 3. maddesinde de kisisel
verilerin tamamen veya kismen otomatik olarak islenmesi ve bir dosyalama sistemine
kaydedilen veya kaydedilecek kisisel verilerin otomatik olmayan yollarla islenmesi
durumlarinda uygulanacagi diizenlenmistir. Kisisel veriler otomatik olarak islem
gormese bile, bir dosya icerisinde organize edilmis ve verilere ulasilabilirlik belirli
kistaslara gore kolaylastirilan bu islemler, Yonerge’de koruma altina almmustir. Ayni
sekilde, KVKK ve Ydnerge hiikiimlerine gore kisisel verilerin bilgisayar ortaminda
kaydedilmesi veya dosyada bulundurulmasi arasinda ayrim gozetilmemistir. Bu
baglamda otomatik veya elle islenen tiim kigisel veriler YoOnerge kapsaminda

degerlendirilmistir. 2%

2.2. Kanun Kapsam Disinda Kalan Haller

Kanun kapsaminda degerlendirilmeyen ilk durum tiizel kisilere ait kisisel

verilerdir. KVKK’nin 2. maddesinde koruma hikimlerinden gercek kisiler

284 BAYSAL, s. 42.

285 DULGER, Kisisel Verilerin Korunmasi1 Hukuku (2019), s. 198-199.

286 fbrahim KORKMAZ, “Kisisel Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme”, TBB
Dergisi 124, (2016), s. 91-92.
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yararlanacaktir. Otomatik olmayan yollarla islenen, veri kayit sistemi dahilinde olmayan

tiim kisisel veriler kapsam disinda birakilmugtir.?8’

Istisnalar bashigmda diizenlenen 28. maddenin 1. fikrasinda KVKK

hiikiimlerinin uygulanmayacagi belirtilmistir. S6z konusu tamamen kapsam diginda

kalan istisnai haller;

Kisisel verilerin, veri giivenligine dair sorumluluklar1 yerine getirmek ve tigiinct
kisilere vermemesi kaydiyla ayni konutta yasayan aile bireyleriyle veya
kendisiyle ilgili faaliyetleri kapsaminda islenmesi,

Kisisel verilerin; kamu giivenligi, milli savunma, ekonomik giivenligi, Ozel
hayatin gizliligi veya kisilik haklarmi ihlal etmeme, su¢ olusturmama sartiyla
sanat, tarih, edebiyat, bilimsel amacim varlig1 ya da ifade 6zgiirliigii kapsaminda
islenmesi,

Ceza Hukuku kapsaminda sorusturma, kovusturma, yargilama veya infaz
islemleri nedeniyle yargi veya infaz makamlar1 tarafindan islenmesi olarak

diizenlenmistir.

Maddenin 2. fikrasinda kismi olarak Kanun kapsami disinda tutulan durumlar

diizenlenmistir. Veri sorumlusunun aydinlatma yiikiimliligii, zararin giderilmesini

talep etme harig, veri sahibinin haklar1 ve veri sorumlulari siciline kayit yiikkiimliligiini

dizenleyen maddelerin uygulanmayacagi durumlar;

Kisisel verilerin islenmesinde sugun onlenmesi ya da sug¢ sorusturmasi i¢in
gerekli olmasi,

Kisisel verilerin, veri sahibi tarafindan alenilestirilmesi ve bu yolla iglenmis
olmasi,

Kisisel verileri, KVKK’nin verdigi yetkiye dayanarak goérevli ve yetkili kamu
kurum ve kuruluslariyla, kamu kurumu niteligindeki meslek kuruluslarinca,
denetleme, diizenleme gorevlerinin yliriitiilmesiyle ilgili disiplin sorusturma
veya kovusturma i¢in gerekli olmasi,

Kisisel verilerin islenmesinde, devletin ekonomik ve mali ¢ikarlarinin korunmasi

icin gerekli olmasidir.

267 GOCMEN UYARER (2019), 5. 102.
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2.3. Kisisel Verilerin islenmesi

Kisisel veriden bahsedilebilmesi i¢in oncelikle bu veriler tizerinde bir takim
islemler yapilarak, kullanilabilir, belirli bir kisiyi tanimlayabilecek hale getirilmesi
gerekir.?8 Kisisel verilerin islenmesi; verilerin toplanmasi, degistirilmesi, depolanmast,
silinmesi gibi sureglerden olusmaktadir. Toplanmasi; verisi toplanacak kisinin
izlenmesi, ses ve goriintli kayitlarinin alinmasi gibi ¢esitli yontemlerle gerceklestirilir.
Bu verilerin kaydedilmesini saglayan kagit, cep telefonu, mp3 gibi tasiyicilara yapilan
kayitlarin korunmasi, biriktirilmesi, depolanma asamasidir. Kisisel verilerin ig¢eriginin
veya saklama deposunun degistirilmesini, silinme sireci ise tamamen okunamaz hale
getirilmesini veya yok edilmesini ifade etmektedir.?8®

Kisisel verilerin islenmesi, KVKK’nin 3. maddesi 1. fikras1 (€) bendinde elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
smiflandirilmasi ya da kullanilmasini engellenmesi gibi kisisel veriler tizerinde kismen
veya tamamen otomatik yollarla veri sisteminin pargasi haline getirilmesi seklinde
gerceklestirilen tiim eylemler olarak tanimlanmistir. Ozetle kisisel verilerin islenmesi
kavrami; verilerin elde edilmesinden baslayarak tizerinde gerceklestirilecek tim
islemleri kapsamaktadir. Kanun’da yer alan “‘kismen veya tamamen otomatik yollarla”
ifadesine deginmek gerekirse, gliniimiizde verilerin islenmesi bilisim sistemi (zerinden
yurutilmesi nedeniyle, veri isleme faaliyetinin yazilim ve bilisim sistemleri lizerinden
gerceklestirilen fiilleri kapsamaktadir.?%

Kanun’da sayilan isleme faaliyetlerine ek olarak kisisel verilerin eslestirilmesi,
hesaplanmasi, gosterilmesi, okunmasi, etiketlenmesi, sifrelenmesi, referans verilmesi,

birlestirilmesi, bdliinmesi, sifresinin ¢dziilmesi gibi durumlarda bulunmaktadir.?%

288 Murat Volkan DULGER, Bilisim Suclar1 ve internet iletisim Hukuku, 5. Baski, (Ankara Seckin
Yayincilik, 2014), s. 613.

289 KAYA (2015), 5. 99.

20 Yasin AYDOGDU, “Kamu Idaresinde Kisisel Verilerin Korunmast”, Selguk Universitesi Hukuk
Fakiiltesi Dergisi, cilt:29, say1:1, (2021), s. 271.

291 TURAN (2019), s. 261-262.
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2.3.1. Genel ilkeler

Kisisel verilerin islenmesine iligkin, 108 No’lu Sozlesme ve 95/46EC sayili
Direktif’te yer alan usul ve esaslara benzer olarak KVKK hiikiimlerinde de temel ilkeler
benimsenmistir. Ilkelerin en dénemli dzelligi; veri isleme siirecinin her asamasinda
uyulmasi gereken kurallar1 belirlemis olmasidir.?%2

Kisisel verilerin islenmesi, KVKK, 4. maddesinde genel ilkeler baslig1 altinda
yer almaktadir. Maddenin birinci fikrasinda Kisisel veriler KVKK ve diger kanunlarda
ongorulen usul ve esaslara uygun olarak islenebilecektir. Boylelikle veri isleme
esnasinda yalnizca KVKK hiikiimlerine gore degil, diger kanunlara da uygun islem
yapilmasi gerekir. Verilerin islenmesinde; hukuka ve diiriistliik kuralina uygun olma,
dogru ve gerektiginde giincel olma, belirli agik ve mesru amagclar icin islenebilme,
islenen amaca bagli, smirl ve 6l¢iilii olma, islendigi amaca uygun veya ilgili mevzuatta
belirtilen siire kadar muhafaza edebilme ilkelerine uyulmasi gerekir. Genel ilkeler, veri
isleme faaliyetine iliskin cerceve olusturma niteliginde olup, ortak noktasi hukuka
uygunluk smirmin olmasidir. ilkelerin diger bir 6zelligi ise i¢ ice ge¢mis olmasi

nedeniyle bir biitiin olarak degerlendirilmesi gerekmektedir.2%®

2.3.1.1. Hukuka ve Diiriistliik Kurahina Uygun Olma flkesi

Hukuka uygun olma ilkesi, kisisel verilerin islenmesinde genel olarak ulusal ve
evrensel hukuk kurallarma uygunlugu ifade etmektedir. Ilke geregince veri
sorumlusunun; veri islemedeki amaglarma ulasmaya ¢alisirken veri sahiplerinin
cikarlarin1 ve makul beklentilerini g6z ardi etmemesini, beklenmeyen sonuglarin ortaya
¢ikmasini dnleyici hareket etmesini saglamaktadir.?%*

Yalnizca kisisel verilerin korunmasi hukukuna 6zel olarak degil, hukukun genel
ilkelerinden olan diiriistliik kuralina uygunluk; makul, orta zekali mantikli bir bireyin
ayni igi yaparken sergileyecegi davranis modeli olarak ifade edilmektedir. Bu durumda
veri sorumlusunun ilgililerin menfaatlerini gozeterek yasalara uygun isleme faaliyetini

strdirmesi sonucu ¢ikarilacaktir. Ayrica ilgililer agisindan diristlik kurals; kisisel

292 ALTINDERE, s. 36.

293 Bahri OZTURK & Elif CALISKAN ALTINOK & Serhat SEYHAN, Kisisel Verilerin Korunmasi
Hukuku Teorik ve Pratik Calisma Kitabi, 1. Baski (Ankara: Se¢kin Yayincilik, 2021), s. 52.

29 Kigsisel Verilerin Islenmesine fliskin Temel ilkeler, Kisisel Verileri Koruma Kurumu, (Ankara:
01/04/2018), s. 2.
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verilerinin islenme amaci ve toplanma faaliyetleri hakkinda bilgilendirilmesini
kapsamaktadir. 2%°

Hukuka ve diristlik kuralina uygun olmasi gerekliligi, diger ilkelerin
uygulanabilirligini saglamaktadir. Verileri isleme esnasinda diger ilkelerden birine
uyulmamasi durumunda, yine hukuka ve diirtistliik kuralina aykirilik teskil edecektir.
Kanun’un 5 ve 6. maddelerinde yer alan sartlara uyulmamasi durumunda da 4. madde
ihlali anlamma gelecektir.?%® Hukuka ve diiriistliik kuralima uygun olma ilkesi, veri
isleme faaliyeti boyunca uyulmasi gereken birincil ilke olarak goériilmesi, diger ilkelere
temel olusturmas1 ve kapsamasi bakimindan énemlidir.?®” Diger yandan kisisel veri
hukukunun 6zel ve kamu hukukuyla temas halinde olmasi nedeniyle somut olaylarda
ilgili kanun hiikiimlerinde yer alan usul ve esaslarin uygulanmas1 zorunludur.?%

KVKK 4. maddesi 2. fikrasi (a) bendinde yer alan hukuka ve diiriistliikk kuralina
uygun olma ilkesi; esasinda TMK 2. maddesinde diizenlenen hakkin Kkotiiye
kullanilmamas1 olarak ifade edilen diiriistlik kuralinin, kisisel verilerin korunmasi
hukuku alanindaki goriiniis bi¢imidir. TMK htkimlerinde yer alan diiriistlik kuraliyla
dogrudan iliskili olan bu ilke uygulamada {ic asamada ortaya ¢ikmaktadir. Ilk olarak
kisisel verilerin toplanmasi ve islenmesi, ikinci olarak toplanma ve islenme amaglari
kapsami disinda kalan kisisel verilerin islenmemesi, tiglincii olarak ise kisisel verilerin
ilgili kisilerin anlayamayacag1 bir amag igin islenmemesi olarak ortaya ¢ikmaktadir.?%°

Hukuka ve dirUstlik kuralina uygun olma ilkesi; verilerin toplanma
asamasindan baslayarak, islenmesi, aktarimi, silinmesi, yok edilmesi veya anonim hale
getirilmesine kadar gegerliligini siirdiirmektedir. Veri sahibine bu ilke sayesinde, kendisi
hakkinda veri toplayan gergek veya tiizel kisileri bilmesini, bilgi edinme, diizeltme ve

sildirme gibi katilim haklarini kullanmasini saglamaktadir.>%

Kisisel verilerin iglenmesinde diirlistlik kuralina uygunlugun diger boyutu;
ilgililerin rizas1 alinarak islenen verilerin, amacin degismesi durumunda rizanin gegerli
olup olmayacagi konusuyla da iligkilidir. Amacin degismesi halinde, makul beklenti

sart1 devreye girmektedir. Bu durumda kisisel veriler yalnizca makul beklentinin

295 KAYA &TOLUN, s. 65.

2% OZKAN (2020), s. 104.

27 BASKIN, s. 59.

298 ()ZTURK & CALISKAN ALTINOK & SEYHAN, s. 52.

29 YILMAZ (2019), s. 98.

300 Sefer OGUZ, “Kisisel Verilerin Korunmasi Hukukunun Genel Ilkeleri”, Bilgi Ekonomisi Ve
Yonetimi Dergisi, (2018), cilt:13, say1:2, s. 132.
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bulundugu hallerde islenebilecektir. ilgililerden riza alinan amag disinda gergeklestirilen
faaliyetler Ongoriilebilir nitelikteyse riza almmasma gerek yoktur. Veri sahibinin
ongoremeyecegi amagclara yonelik islem yapilacaksa, yeniden riza almmasi gerekir.3%
Ilkeye 6rnekle, AGI hesaplanmasinda ¢alisanin cocuk sayisi, esinin ¢alisma durumunun
giincelligi, ilgilinin ¢ikarlarina hizmet edecek ve islenmesinde hukuka aykirilik teskil
etmeyecektir.30

Benzer bir dizenleme GVKT 5. maddesinde kisisel verilerin islenmesinde veri
sahibiyle ilgili bilgilerin dogru, hukuka uygun, adil ve seffaf sekilde islenebilmesidir.
KVKK hiikiimlerinde seffaflik ilkesi yer almasa da, veri sorumlusunun isleme

faaliyetlerinde seffaf davranarak ilgililerin talep ve menfaatlerini gbéz Oniinde

bulundurmas, ilkenin uygulandigina drnek olarak gosterilebilir. 3%

2.3.1.2. Dogru ve Gerektiginde Giincel Olma ilkesi

Kisisel verilerin islenmesinde uyulmasi gereken ilkelerden digeri, bu verilerin
dogru ve gerektiginde giincel olmasi gerekliligidir. ilke, verilerin ger¢ege uygun olarak
islenmesini ifade etmektedir. Veri sorumlularinin igsleme faaliyetlerinde uymasi gereken
dogru ve gerektiginde giincel olmasi ilkesi, ilgililere islenmis veya islenmekte olan
verilerinin dogru olmasini talep etme, islenen verilerin dogrulugunu periyodik olarak
kontrol edebilme hakki tanimaktadir. Kanun’un 11. maddesinde islenen verilerin gergegi
yansitmamasi veya eksik olmasi durumunda diizeltilmesini talep etme hakki, dogru ve
gerektiginde giincel olma ilkesiyle iliskili diizenlenmis bir hiikiimdiir.3** Ilke ve ilgili
madde gbéz Oniinde bulunduruldugunda; veri sorumlularmin islenen verilerin
dogrulugunu saglamakla yikimlii oldugu gorilmektedir. Ayrica veri sorumlularinin
kisisel verilerin giincel olmas1 igin veri sahibiyle birlikte hareket etmesi
beklenmektedir.®® Veri sorumlusunun, islenen verilerin giincelligini ve dogrulugunu
saglamas1 gerekmektedir. Bu noktada her tiirlii 6nlemi almakla yiikiimli kilman veri

sorumlulari, ilkenin uygulanabilirligini saglamak i¢in internet sitesi olusturarak,

301 TASTAN, s. 50.

392 Orneklerle Kisisel Verilerin Korunmasi, Kisisel Verileri Koruma Kurumu, (Ankara: KVKK
Yaymlar1 No:29, Haziran 2019), s. 6.

303 BASKIN, s. 59.

304 ALTINDERE, s. 37.

305 Aysenur AKINCI, Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Getirdigi Yenilikler Ve Tiirk
Hukuku Bakimindan Degerlendirilmesi, Calisma Raporu-6, iktisadi Sektérler Ve Koordinasyon Genel
Midiirliigii Bilgi Toplumu Dairesi Baskanligi, (Haziran 2017, T.C. Kalkinma Yayin No: 2968), s. 32.
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ilgililere sifre araciligiyla sistemde bilgilerini giincelleme veya degistirme imkani
taniyabilir. Ancak her verinin ilgililer tarafindan silinmesi, degistirilmesi miimkiin
degildir. Ornekle ilgililerin tibbi geg¢misleriyle ilgili bilgileri giincellemesi, ge¢mis
kayitlarin silinecegi anlamina gelmeyecektir. Hastanin tibbi gegmisinin tedavi amaciyla
kullanilmasi, hastanin yararina oldugu icin ge¢mis bilgilere ekleme yapilarak
giincelleme islemi yapilacaktir. Diger bir 6rnek; banka islemlerinde bilgilerinin dogru
ve guncellenebilir olmast hem veri sorumlusu hem de ilgili agisindan iglemlerin
aksamadan yiuriimesi icin énem arz etmektedir.3%

Kisisel verilerin dogru olmasi gerekliligi, ilgililerin haklar1 ve veri sorumlusunun
¢ikarlar1 bakimindan iligki igerisindedir. Verilerin yanlis islenmesi, ilgilinin temel hak
ve hurriyetlerine, manevi biitinliigiine ve ekonomik ¢ikarlarina zarar verici sonuglar
dogurabilmektedir. Diger yandan veri sorumlusunun bu islemlerde miisteri egilimlerinin
saptanmasi, kamusal islemin gerceklestirilmesi gibi pek cok konuya yonelik amaci
bulunmaktadir. Yanlis islenmesi durumunda iki tarafin ¢ikarlar1 da sekteye
ugrayacaktir.3%’

Kisisel verilerin islenmesinde ilkeye uyulmasi ve taraflarin ¢ikarlarinin
korunmasi amaciyla sorumluluklar yiiklenmistir. Bu duruma 6rnekle ilgilinin telefon
numarasini degistirmesi halinde onceden aldigi hizmetlerden faydalanmaya devam
edebilmesi igin veri sorumlularina bu giincellemeyi bildirmesi gerekir. Isletmelerin ana
gorevleri disginda miisterilerinin giincelleme islemlerine yogunlasmalari, sunduklari
hizmeti sekteye ugratarak ve miisteri memnuniyetsizligine neden olacaktir.3%® Ozellikle
verilerin giincelligi; ilgili hakkinda karar verilmesine etki edecek veya Gcuncl Kisilere
aktarilmasi durumunda yanlis verinin diizeltilmesi zor olacaksa verinin giincelligi ve
dogrulugu daha 6nemli olacaktir.>%°

IIkenin etkin uygulanabilmesi icin, veri sorumlularinm kisisel verilerin elde
edildigi kaynaklar1 belirlemesi, bu kaynaklari dogrulugunu tespit etmesi, islenen veriler

iizerinde ilgililere dogrulama ve giincelleme hakki taninmalidir. Ayrica kisisel verilerin

3% Nur Bugge BAKIREL, Veri Sorumlusu ve Veri isleyen Arasindaki Sorumluluk Paylasimi Avrupa
Birligi Genel Veri Koruma Tiiziigii ve Kisisel Verilerin Korunmasi Kanunu Cercevesinde
Degerlendirilmesi, 1. Baski (Ankara: Seckin Yayncilik, 2021), s. 61-62.

307 KUZECI (2020), s. 243.

308 TURAN (2019), s. 273-274.

39 Nafiye YUCEDAG, “Kisisel Verilerin Korunmast Kanunu Kapsaminda Genel Ilkeler”, Kisisel
Verileri Koruma Dergisi, cilt:1, sayi:1, (2019),s. 51.
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dogrulugu yansitmamasindan kaynaklanan talepler gz 6niinde bulundurulmali ve bu
kapsamda makul énlemler alinmalidir.3°

KVKK’den kisa bir siire sonra yiirlirlige giren GVKT 5. maddesi 1. fikrasi
kisisel wverilerin iglenmesi baghig1 altinda diizenlenen (d) bendinde, verilerin
dogrulugunu, gerektigi gibi glincel olmasini, islenme amaclar1 dogrultusunda dogrulugu
yansitmayan kisisel verilerin gecikme olmaksizin diizeltilmesi veya silinmesi i¢in makul

adimlar atilmasi gerektigi diizenlenmistir.3!*

2.3.1.3. Belirli, Acik ve Mesru Amaclar i¢in Islenmesi ilkesi

Kisisel verilerin islenme amacmin belirli, agik ve mesru olmasi gerekmektedir.
Veri sorumlularinin, kisisel verileri belirlenen amaclar disinda islemeleri durumunda bu
eylemlerinden ve doguracagi sonuglardan sorumlu olacaklardir. Amacm mesru olmasi
geregi, veri sorumlusunun isledigi verilerin, yaptig1 is veya sundugu hizmetle baglantili

312

ve zorunlu olmasini ifade etmektedir.3*? Ilgililer agisindan veri isleme faaliyeti amacinimn

belirli, a¢ik ve anlasilir olmasini, hangi hukuki isleme dayali olarak

gercgeklestirildiginden haberdar olmasimi1 saglamaktadir.®™

IIke sayesinde hangi verilerin islenip islenmeyecegi konusunda ayrim yapilarak
kisisel verilerin hangi amaca yOnelik islenecegi belirlendigi i¢in Onem tagimaktadir.
Diger tiim veri korumaya yonelik yapilan diizenlemelerde de bu ilkeye paralel olarak {i¢
par¢adan olusturulmaktadir. Verilerin toplanma amacinin belirli ve agik olmasi, hukuka
uygun olmasi, son olarak verilerin toplanma amacmin islenme amaciyla uyumlulugu
olarak sayilmaktadir.3!*

Baz1 yazarlara gore bu ilke yalnizca amaca yonelik gerekli olan verilerin
islenmesini sagladigindan, veri ekonomisi ilkesi olarak adlandirilmaktadir. ilkeye gore;
amacin gerceklesmesi i¢in dort verinin islenmesi yeterli oluyorsa yedi verinin
alinmamasi, asgari dlgiide veriyle amacin gergeklestirilmesi gerekmektedir. Ornekle, is
bagvurusu i¢in doldurulan bir formda gerekli olan bilgiler benzerlik gdstermektedir.

Ancak bagvuru i¢in gerekli olan diginda istenen siyasi goriisii, dini inanig1 gibi talep

310 Kisisel Verilerin Islenmesine liskin Temel ilkeler, s. 7.

311 04/05/2016 tarihli 2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigii 5. madde.
312 KORKMAZ (2016), s. 102.

313 BASKIN, s. 61.

314 KUZECT (2020), 5. 231.
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edilen bilgiler gereksiz ve ayrimciliga neden olabilecek tiirde bilgilerdir. Bu nedenle
istenen bilgiler 6lgiisiiz ve amag dis1 olarak, ilkeye aykirilik teskil edecektir.3™

Kavramsal olarak; amacin belirlenmesi veri sorumlusu bakimindan ispat araci
olarak fayda saglamasinin yani swra uyar1 islevi de bulunmaktadir. Amacin
belirlenmesiyle veri sorumlusu isleme suretiyle gerceklestirmeyi arzuladigi amacini
isleme fiilinden Once degerlendirmek zorunda kalmaktadir. Amacm belirli ve agik
olmas1 ise, seffafligin saglanmasina, ilgili kisinin haklarinin korunmasma hizmet
etmektedir. Mesru amag ise en genel tanimiyla hukuka uygunlugu ifade etmektedir.
Amacm mesrulugu da, mevcut hukuk diizenine biitiinciil olarak uygun olmasi
gerekmektedir. 31® Ornekle; e-ticaret sitesinin aligveris yapan kisiye karsi edimini
gergeklestirebilmesi i¢in ad, soyad, adres ve iletisim bilgilerini almasi mesru amaca
uygunlugun gostergesidir. Ancak alicinin anne kizlik soyadi, dini, kan grubu gibi
konularda bilgi almasi veya islemesi mesru amaca hizmet etmeyecektir.®!’ flkeye diger
bir 6rnek ise, herhangi bir internet sitesinde karsimiza ¢ikan KVKK aydinlatma metninin
olmadigi, sitenin kisisel verileri pazarlama amaciyla belirtilmeden, kullaniciya e-posta
gonderilmesi ilkenin ihlali ve elbette hukuka aykirilik sonucu meydana gelecektir. Diger
somut olay ise, verilerin isleme faaliyetinin hukuka uygun olmasi i¢in ilgililerden ag¢ik
riza almmasi gerektigidir. Ancak agik riza alinmasi ig¢in Onceden ilgililerin
aydmlatilmas1 gerekir. Aydinlatma yiikiimliliigliniin yerine getirilmesi esnasinda
kullanilan genel ve kapali climleler (daha iyi bir hizmet sunmak i¢in, glivenliginiz igin,
reklam ve pazarlama hizmeti...) ilgililere sunulacak aydinlatma metinleri i¢in yeterli
olmayacaktir. Ilkeye uygun veri isleme faaliyeti icin ilgililerin verilerini hangi amaclar
icin islendigi hakkinda bilgilendirilmesi ve anlamis olmasi gerekmektedir.3!®

GVKT, 5 maddesi 1. fikras1 (b) bendinde ilkeye benzer olarak kisisel verilerin
yalnizca belirtilen acik ve mesru amaglar dogrultusunda toplanip islenebilecegini,
sayilan amaclara aykir1 olarak toplanan verilerin islenemeyecegi diizenlenmistir. Ayrica
hukuka uygunlugunu diizenleyen 6. maddesinde de hangi kosullarin aykirilik teskil

etmeyecegi belirtilmistir.31°

315 ALTINDERE, s. 39.

%16 YUCEDAG, s. 53-54.

317 Orneklerle Kisisel Verilerin Korunmast, s. 7.

318 BAKIREL, s. 63.

319 04/05/2016 tarihli 2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigii 5. madde.
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2.3.1.4. islenen Amacla liskili, Stmirhi ve Olgiilii Olma Tlkesi

IIke, veri sorumlusunun toplayacag veri tiirlerinin isleme faaliyetiyle baglantili
olma zorunlulugunu ve bu verilerin yalnizca belirlenen amagclar i¢in kullanilmasi
gerektigini ifade etmektedir.®?° Veri sorumlusunun belirlenen amaca ulasirken, kisisel
verilerin islenmesi diginda temel hak ve hurriyetleri minimum seviyede etki edebilecek
veya hig etki etmeyecek olan araglar1 kullanmasi gerekir. Ancak amaca ulasmanin tek
yolu kisisel verilerin islenmesi ise, islenecek verinin asgari diizeye indirilerek yalnizca
gerekli olan bilgilerin islenmesi, 6l¢iiliiliik ilkesini ifade etmektedir. Belirlenen amaca

hizmet etmeyecek verilerin toplanmast, ilkeye aykirilik olusturacaktir.32

Amaca baglilik ilkesi; veri isleme amacinin belirli olmasini ve bu amag disinda
kullanilmas1 6nlenmektedir. Ilke, ilgiliye hangi kosullar icin verilerin islenmesine riza
gosterdigini bilme imkani tanimasi bakimmdan onem tasimaktadir. Veri amacinin
degismesi halinde, yeni kosullar igin tekrar hukuka uygunlugun saglanmasi gerekir.
Iigililer bakimindan amaca baghlik ilkesi, kisisel verilerinin gelecegini belirleme
hakkinin uzantis1 goriiniimiine sahiptir.3??

Amaca uygun ve amacin ger¢eklesmesi icin yalnizca gerekli bilgilerin islenmesi
gerekirken, sonradan ihtiya¢ duyulabilecek verilerin dnceden islenmesi de ilkenin ihlali
anlamina gelecektir. Muhtemel ihtiyaglar i¢in verilerin islenmesi, yeni bir isleme
faaliyeti olarak degerlendirilmektedir. Bu durumda KVKK 5. maddesinde yer alan
kisisel verilerin iglenme sartlarindan birinin gerceklesmesi gerekmektedir. Amaca
ulagmak i¢in islenen kisisel verilerin, ihtiya¢ kadarmin alinmasi da sinirlilik 6zelligini
aciklamaktadir.®?® Belirlenen mesru amag icin toplanan verilerin, islenmeden 6nce veya
islenme esnasinda belirlenen amacin degisme ihtimali bulunmaktadir. Bu noktada genel
ihtiyaglar i¢in veri toplanmasi ve islenmesi yasak olmasi ve muhtemel tiim amaglarin
onceden belirlenmesi mumkin olmadigi igin, yeni bir isleme faaliyetine baslanmasi
gerekir.3?* Islenen amagla iliskili, sinirli ve 6lgiilii olma ilkesine drnekle; kredi karti

talebi i¢in bagvuru yapan kisilerden yalnizca bu amaca hizmet edecek bilgilerin talep

320 KAYA & TOLUN, s. 70.

321 Mesut Serdar CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayih Kisisel Verilerin
Korunmasi Kanunu, 1. Baski (istanbul: On iki Levha Yayincilik, 2018), s. 53.

322 Sevgi TURKMEN ERARSLAN, Ozel Nitelikli Kisisel Verilerin islenmesinde A¢ik Rizammn
Aranmadi@1 Haller, 1. Baski (istanbul: On iki Levha Yayincilik, 2019), s. 98.

323 Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama Rehberi, Kisisel Verileri Koruma
Kurumu, (Ankara: Giingérler Matbaacilik, 07/04/2018), s. 68.

324 BAKIREL, s. 65.
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edilmesi ve islenmesi gerekir. Kisinin sosyal yagamina iliskin bilgilerin istenmesi,
olciiliilik ve amagla iliskili olma ilkesine ters diisecektir.®?® Belirli, agik ve mesru
amagclar i¢in islenebilme ilkesinin tamamlayicisi olarak adlandirilan bu ilke sayesinde,
verilerin giivenligini saglamakla yiikiimlii olan veri sorumlusunun alacagi teknik ve idari

tedbirlerin yeterlilik diizeyi de isleme amacina gore belirlenecektir. 32

2.3.1.5 Smirh Muhafaza Edebilme ilkesi

Kisisel verilerin islenmesinde uyulmasi gereken son ilke; isleme amaciyla iliskili
kanunlarda belirlenen veya islenen amaca ulasmada gercken siire kadar muhafaza
edilebilmesidir. Maddede kisisel verilerin hangi alanda islendigine bagl olarak
uygulanacak hiikiimlerde, belirlenen siirelerde farkliliklar goriilmektedir. Isleme
konusuyla ilgili mevzuatlarda muhafaza etme siiresine yonelik diizenleme bulunmamasi
halinde, amacin gergeklesme siiresi esas almacaktir. Ornekle; CMK 80. maddesi
geregince 75, 76 ve 78. maddelerine dayanilarak alinan kayitlarin farkli bir amaglar i¢in
kullanilamayacag, silinme siiresi ve sekli agik¢a Kanun’da belirtilmistir. 32

Sinirli muhafaza edebilmesi ilkesi, slire bakimindan Onem tasimmaktadir.
Muhafaza suresi ulasilmak istenen amagla iliskili oldugu i¢in sireyi belirleyen, amag
unsuru olacaktir. Hedeflenen amacin ortadan kalkmasi veya amaca ulasilmasi gibi
verilerin islenmesi amag¢ i¢in gereksiz hale geldiginde, kisisel verilere ihtiyag
duyulmayacaktir. Amag¢ ve verilerin islenmesi arasinda iliskinin kalmadigi veri
sorumlusu tarafindan saptanarak, kisisel veriler tizerinde silme veya yok etme islemi
uygulanir.®® Sayilan nedenlerin varlig1 halinde silme veya yok etme islemi disinda
anonimlestirme islemi yapilabilir. Ilgililerle veri arasindaki bag koparilarak
belirlenebilir kilma 6zelligi ortadan kaldirilir. Herhangi bir kisiyle iligskilendirilemeyen
verilerin saklanmasinda bir sakinca gdriilmemistir.3?

Kisisel verilerin islenmesinden itibaren amagla baglantis1 kalmadigi hallerde
silinme, yok edilme veya anonimlestirilmesi i¢in belirlenecek surelerde Oncelikle

Kanunlar esas alinmahdir. Diger bir segenek ise Kisisel Verileri Koruma Kurulu’nun

325 Orneklerle Kisisel Verilerin Korunmasy, s. 8.

326 BAKIREL, s. 63-64.

27 )ZTURK &. CALISKAN ALTINOK & SEYHAN, s. 55.
328 KORKMAZ (2019), s. 118.

329 KAYA & TOLUN,; s. 71.
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(Kurul olarak anilacaktir) ilke karar alma yontemiyle sektorlere gore farklilik
gosterebilecek isleme siireleri belirlemesi de mimkiindur. Ilgili kanunlarda muhafaza
stiresine yonelik bir hikmin bulunmamasi veya Kurul kararinin olmamasi durumunda
veri sorumlulari, amag igin gerekli olan siire kadar muhafaza edebilecektir. KVKK 16.
maddesinde; veri sorumlulari siciline kayit bagvurusunda bulunurken amag igin gerekli
olan siire, veri sorumlular1 tarafindan bildirilir.®*° ilkeye &rnekle, miisterilerine 6diil
verme amaciyla bilgilerini kaydeden bir igletmenin, 6diilii teslim etmesi tizerine kayitl
olan miisteri bilgilerini silmesi gerekir.33

Smirlh muhafaza edebilme ilkesi, ilgililere kisisel verilerinin silinmesini talep etme
hakkmin tesis edilmis hali olarak tanimlanmaktadir. KVKK gerekgesinde, gelecek
zamanda muhtemel ihtiyaclara dayanarak verilerin saklanamayacagi agiklanmustir.
GVKT, verileri sildirme hakkinit doguran bu ilkenin uygulanmasi amaciyla unutulma
hakkmi getirmistir.3*? Unutulma hakkmin diizenlendigi 17. maddeye gore toplanma
amaci i¢in artik gerekli olmayan kisisel veriler iizerinde, ilgililere silme talebinde
bulunma imkan tanmmustir. KVKK ile benzer olarak GVKT hikimlerinde de; kamu
yarar1, bilimsel arastirma, istatiksel amaglar i¢in ilgilinin temel hak ve 6zgirlikleri g6z
oniinde bulundurularak gerekli tedbirlerin alinmasi sartiyla, verilerin uzun sire

muhafaza edilebilmesi miimkiin kilmmustir. 33

2.3.2. Kisisel Verilerin Islenebilme Sartlar

Anayasanim 20. maddesine gore Kisisel verilerin korunmasi temel hak niteligine
sahip oldugu ve sinirlamanm ancak kanunla veya ilgilinin rizasiyla gergeklesecegi
hiikiim altina alinmistir. Esas kural; kisisel verilerin islenmesinin yasak olmasi, yalnizca
KVKK’de dizenlenen istisnai haller veya konuyla iligkili kanunun uygulama alaninda
gerceklestirilmesidir. Kisisel verileri isleme sartlari, isleme yasagmnin istisnalar1 olarak

da nitelendirilmektedir.33*

30 TASTAN, s. 52-53.

310 rneklerle Kisisel Verilerin Korunmasy, s. 9.
332 ASIKOGLU, s. 177-178.

333 BAKIREL, s. 67.

334 CEKIN, s. 54.
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2.3.2.1. Ozel Nitelikte Olmayan Kisisel Verilerin islenmesi

KVKK 5. maddesinde kisisel verilerin islenebilmesi, ilgilinin agik rizasina
baglanmistir. Boylelikle ilgilinin rizasi olmadan verilerinin iglenmesi kural olarak
yasaklanmistir. Ancak agik riza sartina getirilen bazi istisnai haller bulunmaktadir. Buna
gore acik riza aranmadan kisisel verilerin islenebilecegi haller; kanunlarda agikga
ongorulmesi, fiili imkansizlik halinde yasamsal ¢ikarlarin korunmasi, sdzlesmesinin
kurulmasinda veya ifasinda gerekli olmasi, veri sorumlusunun hukuki yiikiimliiligtinin
bulunmasi, kisisel verilerin sahibi tarafindan alenilestirilmesi, hakkin tesisi, kullanilmasi
veya korunmasi i¢in zorunlu olmasi, veri sorumlusunun iistiin mesru menfaati olarak
sayllmistir. Buradan ¢ikarilacak sonug; kisisel verilerin iglenebilmesi icin KVKK 5.
maddesinde yer alan durumlardan birinin gergeklesmis olmasi gerektigidir. 3%
Anayasanin 20. maddesine gore; kisisel veriler ilgilinin rizasiyla veya kanunlarda agik¢a
ongoriilen hallerde islenebilecektir. Diger bir husus, Anayasada kisisel verilerin temel
hak olarak diizenlenmesinden dolayi, isleme faaliyeti 13. maddede yer alan temel hak
ve hiirriyetlerin sinirlandirilmast hilkmiine uygun olmasi gerekmektedir. Sinirlama,
temel hak ve hirriyetlerin 6ziine dokunmadan kanunlarda veya Anayasada yer alan
nedenlere baglh olarak yapilmasi miimkiindiir. Ayrica smirlandirma islemi, 6l¢iiliiliik
ilkesine, demokratik toplum yapisina, laik Cumhuriyetin gereklerine, anayasanin séziine

ve ruhuna uygun yapilmasi gerekir. 33

a. Acik Riza

Agik riza, veri isleme faaliyetini hukuka uygun hale getirmektedir. Bu nedenle
veri islemeden &nce ilgiliden agik riza almmalidir.®¥" Ilgilinin, Kisisel verileri {izerinde
yapilacak isleme riza gostermesi; bu surece katilmasini, denetim saglanmasini ve
mesrulastirilmas1 bakimindan 6nem tasmmaktadir.3® KVKK’de acik riza kavrami 3.
maddede; belirli bir konuya yonelik ilgilinin bilgilendirildigi, hiir iradesiyle yazili veya
sozlii olarak acikladigi riza olarak tanimlanmistir. Kanun geregi, acik riza alinmadan,
kigisel verilerin islenemeyecegi ve aktarilamayacag hiikiim altia alinmistir. GVKT ise

acik riza kavramini; veri sahibinin isteklerinin 6zgur, bilgilendirmeye dayali, somut,

335 BAKIREL, s. 68.

336 OZTURK & CALISKAN ALTINOK & SEYHAN, s. 60.
337 DEVELIOGLLU, s. 52.

338 KORKMAZ (2019), s. 128-129.
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kesin olarak ifade veya eylemleri sayesinde verilerinin islenmesini kabul etmesidir.
Diger yandan KVKK 3. maddede yer alan agik riza tanimi, 46/EC/96 sayili Direktif’ten
esinlenerek diizenlenmistir. KVKK 3. madde gerekcesinde de ilgilinin kisisel verileri
islenmesi i¢in verecegi agik rizanin ozgiirce, konuyla ilgili yeterli bilgiye sahip, islemle
smirli olarak onay beyani olarak anlasilmasi gerektigi ifade edilmistir.3*°

Ilgilinin verdigi acik riza beyaninin gecerli olabilmesi i¢in ilk kosul, belirli bir
konuya iliskin olmasi gerektigidir. Bu durumda; veri sorumlusu isleme faaliyetinde
hangi konuya iliskin riza istedigini agik¢a belirtmesi, ayrica isleme faaliyetinin riza
alinan konuyla sinirli kalmasi gerekmektedir. Belirli bir konuya iligkin riza gosterilmesi
sart1 geregi ilgilinin, “Kisisel verilerimin islenmesini onayliyorum, riza gosteriyorum”
gibi genel ifadeler kullanmasi, KVKK’ye gére uygun nitelikte bir beyan degildir. Benzer
sekilde veri sorumlusunun ilgiliye yoneltecegi; “Butun kisisel verilerinizin islenmesini
kabul ediyor musunuz?” sorusu da genel nitelikte oldugu igin, ilgilinin olumlu yaniti
gecersiz sayilacaktir.3*° Ayrica ilgilinin belirli bir konuya degil genel bir riza gostermesi,
Kurul tarafindan ““battaniye riza” olarak adlandirilmaktadir. Belirli bir konuya iliskin
olma sartm1 saglamayan ortiilii genel rizalar hukuken gecersiz sayilmaktadir. Ornekle,
belirli bir hizmet karsihig1 (banka, egitim, spor, telekomiinikasyon vb.) gerekli hallerde
“ttm kisisel verilerimin islenmesine riza gésteriyorum’ beyani, belirli bir konuya iliskin
olmadig1 i¢in gegersiz sayilacaktir. Ayrica gegersiz sayilan agik rizaya dayanarak veri
sorumlusunun isleme faaliyetleri de hukuka aykir1 olacaktir.3*! Belirli bir konuya iliskin
olma sart1 geregi; veri sorumlusunun agik riza dahilinde elde ettigi verileri ikincil
islemlerde de kullanacaksa (6rnegin yurt disina aktarmmi yapilacaksa) yine ilgilinin
bilgilendirilerek acik riza vermesi gerekir. Benzer sekilde verilerin toplanmasindan
sonra amacin degismesi halinde de acik riza sart1 getirilmistir. 342

Riza beyaninin kabul edilebilmesi i¢in dikkat edilmesi gereken diger bir durum,;
beyanm acik ve kesin olmasi gerektigidir. Ilgilinin verilerinin islenmesine riza
gosterirken emin olmali ve slipheye diismemelidir. Ag¢ik riza beyani alinirken veri
sorumlusu ilgiliyi; islenecek kisisel verilerinin hangi amaca hizmet ettigini, icerik ve

isleme siiresini, hangi alanlarda kullanilacagna dair bilgilendirmis olmasi1 gerekir.3%3

339 BAKIREL, s. 70.

340 DULGER, Kisisel Verilerin Korunmasi Hukuku (2019), s. 24.
31)7TURK & CALISKAN ALTINOK & SEYHAN, s. 61.

342 Acik Ruza, Kisisel Verileri Koruma Kurumu, (2018), s. 4.

343 KORKMAZ (2019), s. 133.
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Veri sorumlusunun aydinlatici konusmalarmin miimkiin oldugu kadar agik ve anlasilir
olmasi, ilgilinin hangi kosullara riza gosterdigini bilmesi, siipheye diismemesi

bakimindan dnem tasimaktadir.>**

Agik rizanmn gegerli olabilmesi igin, ilgililerin 6zgur iradesiyle beyan etmis
olmas1 gerekir. Uciincii kisiler tarafindan ilgilinin rizasmi alabilmek i¢in; tehdit, cebir,
aldatma, hata gibi yollara bagvurulmasi, agik rizanin 6zgiir iradeye dayanma sarti
gerceklestirilmemis olacaktir. Bu durumda agik riza gecersiz sayilirken, hukuka
aykirilik teskil edecektir.34®

Son olarak acik riza beyaninin kisisel veriler islenmeden once alinmasi gerekir.
Isleme faaliyeti yapildiktan sonra hukuka uygunlugun saglanmasi amaciyla alinacak
riza, hukuken gegersiz sayilacaktir. A¢ik rizanin en geg kisisel verilerin islendigi anda
hukuka uygun olarak alinmasi gerekir. Riza alindiktan sonra eksikliklerin fark edilmesi
durumunda tamamlanabilecek nitelikteyse, isleme faaliyeti hukuka aykirilik teskil
etmeyecektir.3*® Acik riza beyanmin tasimasi gereken zelliklerin yani sira uygulamada
iki farkl1 ydntem bulunmaktadir. Ilk olarak veri isleme faaliyetine ilgilinin agik¢a onay
gosterdigini beyan etmesidir. Tkinci ydntem ise, veri sorumlusu tarafindan istenen agik
riza beyanina karsi ilgilinin sessiz kaldigi durumlarda da agik riza gosterdigi kabul
edilmektedir. Ornekle cep telefonuna gelen bir mesajda belirli bir siire icerisinde geri
doniis yapilmadig: takdirde agik riza vermis kabul edileceksiniz mesajidir. Ilgilinin bu
mesaja sessiz kalmasi halinde riza alinmis olacaktir. Ancak KVKK, veri isleme
faaliyetinin hukuka uygunlugunu saglamak icin ilk yontem olan agik rizanin beyan
edilmesi yolunu se¢mistir. Boylelikle sessiz kalinmasi halinde agik riza gosterildigi
kabul edilemeyecektir.>*’

Acik riza hakkinda bilinmesi gereken diger bir konu verilen rizanmn sonsuza dek
gecerli olmayacagidir. Ilgililer, veri isleme faaliyetine verdigi riza beyanmi geri alma
hakkina da sahiptir. Rizanin alinmasi halinde islenen veriler hakkinda hukuka aykir1 bir
durum meydana gelmeyecektir. Diger yandan acik rizanin 6zgiir iradeye dayali olmas1
gerektigi i¢in; herhangi bir mobil uygulamasini kullanmak i¢in agik riza beyani sarti
getirilmesi veya iscilerin 6zliik dosyast hazirlanma siirecinde zorunlu olarak agik riza

gOstermesi, giic dengesizligine sebep olmaktadir. Bahsi gecen gii¢ dengesizliginin

344 ASIKOGLLU, s. 82.

345 DULGER, Kisisel Verilerin Korunmasi Hukuku (2019), s. 25.
346 UYARER, s. 113-114.

347 OZTURK & CALISKAN ALTINOK & SEYHAN, s. 62.
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GVKT kapsaminda gegersiz sayilacagi, ayrica veri sorumlusunun kamu kurumunda
faaliyet gdstermesi halinde ayrica degerlendirilecegi diizenlenmistir.3*®

Genel anlamda, acik rizanin tagimasi gereken 6zellikler; belirli ve konuyla sinirl
olmasi, kesin, 6zgiir irade beyani, 6zel bir irade agiklamasi, degisen hukuki kosullara
uygun, rizadan once bilgilendirilmis olunmasi, rizanin anlasilir, iradeyi sakatlayacak
veya ortadan kaldirabilecek hallerin g6z 6niinde bulundurulmasi, esitligin aranmasi ve

acik rizada &n sart aranmamasi gerekmektedir. 349

b. Acik Riza Gerektirmeyen Kisisel Verilerin Islenebilme Halleri

Kural olarak kisisel verilerin islenmesinde aranan ilk sart ilgilinin isleme
konusunda agik riza géstermesi gerekir. Ancak KVKK 5. maddesi 2. fikrasinda sayilan
hukuka uygunluk nedenlerinin varlig1 halinde a¢ik riza beyani alinmadan kisisel veriler
islenebilecektir. Ancak bu nedenlerden herhangi birinin bulunmasina ragmen
ilgililerden ac¢ik riza isteminde bulunmak, aldaticilik ve hakkin kotiiye kullanimi
sonucunu doguracaktir. Ag¢ik riza disinda bir hukuki nedene bagli olarak verilerin
islenebilmesi miimkiinken, acik riza alinarak verilerin islenmesi halinde ilgilinin rizasini
geri cekmesi ve veri isleme faaliyetinin hukuka uygunluk nedenine bagl olarak devam

ettirilmesi, hukuka ve driistliik kuralina aykirilik teskil edecektir.3%°

b.a. Kanunda Acikca Ongoriilmesi

Acik riza alinmadan Kkisisel verilerin islenebilecegini hallerden ilki, kanunlarda
acik¢a Oongoriilmesidir. Bu durumda kural olarak veri isleme faaliyetinde aranan agik
riza sart1, kanunlarda éngoérilmesi nedeniyle devre disi kalarak, isleme faaliyeti hukuka
uygun hale gelecektir. Ayrica kanunda agik¢a 6ngoriilme, Anayasanin 20. maddesi son
fikrasinda yer alan kisisel verilerin korunmasina yonelik usul ve esaslarm kanunlarla

belirlenecegi hiikkmiiniin yansimasi olarak kabul edilmektedir.3!

348 BAKIREL, s. 73-74.

349 Metin TURAN, Karsilastirmah Hukukta Kisisel Verilerin Korunmasi, 4. Baski (Ankara Seckin
Yayincilik, 2021), s. 71.

350 BAKIREL, s. 75.

351 BASKIN, s. 118.
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Kanunlarda agik¢a 6ngoriilmesi nedeniyle agik riza alinmayacak hallere 6rnekle;
2559 sayil1 Polis Vazife ve Salahiyet Kanunu 5. maddesi uyarinca siiphelilerden parmak
izi alinmasi, 5352 sayili Adli Sicil Kanunu; hakkinda kesinlesmis ceza ve mahkimiyet
karar1 olan kisilerin bilgileri adli sicil sistemine kaydedilmektedir. TCK ve CMK da yer
alan sorusturma evrelerinde sugun tespiti i¢in delil toplamada kisisel verilerin
toplanabilecegi, iletisimin dinlenebilecegi yer almaktadir.? Kanunda 6ngériilmesi,
hikmin yerine getirilmesi bakimindan, agik riza alinmadan islenebilmesine mesruluk
katmaktadir. Bu nedenle hukuka aykirilik teskil etmeyecektir. GVKT 6. maddesinde ise
acik riza almadan veri islemenin hukuka uygun sayilabilmesi i¢in; kamusal yarar veya
veri sorumlusunun resmi yetkisini kullanabilmesi igin zorunlu olmasi gerekir. Bu
durumun KVKK hiikiimlerine de uyarlanmasi gerektigini savunan yazarlara gore veri

isleme faaliyetinin ongoriilebilirligini arttiracagi diisiiniilmektedir.>

b.b. Fiili Imkansizik Durumu Nedeniyle Yasamsal Cikarlarin Korunmasi

Acik rizanin alinmadan kisisel verilerin islenebilmesinde diger hukuka uygunluk
nedeni; “fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisini ya da bir baskasinin hayati veya

beden batlnliginin korunmasi igin...”” zorunlu olmasidir. Maddede hukuka
uygunlugun saglanabilmesi icin gereken sartlar iki kisim olarak incelenmelidir. Ilk
olarak fiili imkansizlik nedeniyle kisinin rizasin1 a¢iklayamamasi; kaza gecirme, biling
kayb, kagirilma veya kisinin tam ehliyetsiz olmas1 gibi durumlarini igermektedir. ikinci
olarak, kisinin kendisi veya bir baskasinin hayati, beden biitlinliigiinii korumasinda
zorunluluk hali bulunmasidir.®** Ornekle; kisinin kaza gecirmesi nedeniyle kaldirildig:
hastanede bilincinin kapali olmas1 durumunda hayati ¢ikarlar1 6n planda tutularak tibbi
miidahale sirasinda hastanin kisisel bilgileri (kan grubu, kullandig: ilaglar, yas1 vb.)
saglik sistemine islenebilecektir. Diger yandan hiirriyeti tehdit edilen kisinin korunmasi
amaciyla kendisinin veya siiphelinin iizerinde bulunan cep telefonu, bilgisayar, banka
kartlar1 gibi teknik araglarla konumunun belirlenebilmesi igin bu bilgiler

islenebilecektir. 3%

32 ASIKOGLU, s. 122.

33 BAKIREL, s. 77.

34 OZTURK & CALISKAN ALTINOK & SEYHAN, s. 65.
35 BAYSAL, s. 35.
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Kisisel verilerin iglenebilmesinde hukuka uygunlugun saglanabilmesi i¢in, fiili
imkansizligin ve kendisi veya tiglincii kisinin hayati, viicut biitiinliigliniin korunmasi i¢in
gerekli oldugu tespit edilmelidir. Ivedilik gerektiren durumlarda ilgililerden acik riza
alma ihtimali bulunuyorsa, hukuka uygunluk sebebinin gegersiz olma ihtimali
bulunmaktadir.®*® Yasamsal ¢ikarlarin korunmasi ve fiili imkansizlik nedeniyle verilerin
islenebilmesi, hukuki agidan {istiin nitelikte yararm saglanma amacina hizmet
etmektedir. Ancak dikkat edilmesi gereken nokta, islenen verilerin 6zel nitelikli
olmamasi gerektigidir. Kanun koyucunun hukuka uygun veri isleme faaliyetinde 6zel
nitelikli veriler dahil degildir.*®” GVKT nin KVKK ile ortak noktas: acik riza almadan
veri isleme faaliyetinin hukuka uygun sayilabilmesi igin iistiin nitelikte yararm, yani
hayati menfaatlerin korunma amaci bulunmasidir. Ornekle dogal afet sonucu yaralanan
bireylerin hayati degerlerini korumak adina veya salgin hastaliklarda toplum saglig1 i¢in

kisisel veriler riza alinmadan islenebilecektir.>®

b.c. Sézlesmenin Kurulmas: veya ifasi i¢cin Gerekli Olmas

Sozlesmenin olusturulmasi veya sozlesme hiikiimlerinin yerine getirilmesi i¢in
kisisel verilerin islenmesi, hukuka uygunluk nedeni olarak kabul edilmistir. Bir
sOzlesmenin kurulabilmesi veya ifasinin gergeklestirilmesi i¢in, sozlesme taraflarinin
gerekli olan kisisel bilgilerini islemesi zorunluluk arz etmektedir.3*® Ornekle, internet
iizerinden satin alman bir iirlinlin satmn alma islemi swrasinda alicinin adi, soyadi,
ikametgah adresi, kart numarasi1 gibi bilgiler islenerek satis soézlesme islemi
tamamlanacaktir. Ayrica saticinin sézlesme yukimlaliklerini yerine getirebilmesi icin,
urundin teslim surecinde alicinin adres bilgileri, adi ve soyadi, anlasmali oldugu kargo
sirketiyle paylasmasi gerekir. S0z konusu olayda alici, kendi istegiyle bu bilgileri
isledigi ve satm alma islemini gerceklestirdigi icin acik riza aranmayacaktir. 36

So6zlesme kapsaminda kisisel verilerin islenebilmesi i¢in riza alinmasi, sdzlesmenin

dogasma aykirilik teskil etmektedir. Verilerin islenmesi i¢in riza alinmayacak olsa da,

3%6 ASIKOGLU, s. 126.

37 BASKIN, s. 120.

38 BAKIREL, s. 78.

39 ALTINDERE, s. 44.

360 OZTURK & CALISKAN ALTINOK & SEYHAN, s. 65-66.
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yalnizca sozlesme i¢in zorunlu olan bilgilerin verilmesi, 6l¢iiliiliik ve siirlilik ilkelerine
uygun olarak yapilmalidir.®®*

GVKT hikumlerinde de, sozlesmenin ifasiyla dogrudan ilgili olmak sartiyla
verilerin islenmesi hukuka uygun kabul edilmistir. S6zlesmenin ifas1 i¢in veri isleme
faaliyetinde kanun koyucu, ilgilinin ve veri sorumlusunun makul bir dengede
menfaatlerini korumay1 amaglamistir. S6z konusu menfaat, veri sorumlusunun sézlesme
karsiligr mal satiminda elde edecegi kazanctir. ilgilinin sézlesme kurma amaciyla
bilgilerini paylasmasi ardindan, sdzlesmenin kurulamamasi halinde veri sorumlusunun
bu bilgileri iade etmesi veya yok etmesi gerekir. Bu durum, ilgilinin kisisel verilerini
korumaya yonelik bir islemdir. Benzer sekilde sézlesme kurma amaciyla verilen
bilgilerin s6zlesme diginda kullanilmasi yasaktir. S6zlesmenin kurulmamasi halinde veri
sorumlusunun elde ettigi bilgileri farkli amaclarla kullanmasi veya baska verilerle
birlestirerek ilgiliye satis teklifi gondermesi, agik¢a hukuka aykir1 isleme faaliyeti olarak

nitelendirilecektir.362

b.d. Veri Sorumlusunun Hukuki Yiikiimliiliigii

Veri sorumlusunun hukuki yiikiimliliiglinii yerine getirebilmesi i¢in kisisel
verileri islenmesinin zorunlu olmasi, hukuka uygunluk sebebi olarak kabul edilir. Veri
sorumlusunun hukuki yiikiimliligi, diger istisnai hallerinden olan; kanunda agik¢a
Ongoriilmesi, hayati ¢ikarlarin korunmasi, sodzlesmenin ifasi icin islenebilmesi
durumlariyla yakin iliski igerisindedir. Ancak bu sorumlulugun kanun hiukimlerinden
kaynaklanmasi gerekir. Diger yandan, veri sorumlusunun bu islemde zorunlu olarak
kisisel verileri islemesi gerekirken, secim sansi bulunmamaktadir. Kanun hiikiimleri
disinda kisisel verilerin islenmesi, hukuka aykirilik teskil edecektir.®®3

Veri sorumlusunun hukuki ylkiimliilik nedeniyle veri islemesi gerekiyorsa,
ilgililerden agik riza alma sarti ortadan kalkacaktir. Veri sorumlusu bu istisnaya
dayanarak isleme faaliyetini gerceklestirebilecektir. *** Ornegin bir isveren, Sosyal
Sigortalar ve Genel Saglik Sigortast1 Kanunu hiiklmlerine gore calistirdigi isgileri

SGK’ye bildirmekle yikimlidir. Bu sorumlulugunu yerine getirebilmesi igin

31 ALTINDERE, s. 44.

32 BAKIREL, s. 79.
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calisanlar1 hakkinda kisisel verilerini islemesi gerekmektedir. Hiikmiin yerine
getirilmesi adina islenecek olan kisisel verilerde, calisanlarindan agik riza almasina
gerek yoktur. 3% KVKK hiikiimleri gercek kisilere yonelik koruma saglamaktadr.
Ancak veri sorumlusunun hukuki yiikiimliiliigiiniin bulunmasi1 sartindan kamu tiizel ve
ozel hukuk tiizel kisiligine sahip olanlarda faydalanabilmektedir. Ornekle sirketin maas
hesaplamast i¢in isleyecegi veriler veya Is Kanunu uyarmda personel &zliik dosyasmin
hazirlanmasi1 amaciyla, kisisel verilerin agik riza alinmadan islemesi hukuka aykirilik
teskil etmeyecektir. Diger yandan veri sorumlusunun veri isleme yiikiimliligtinin
bulunmasi, 6zel nitelikli veriler i¢in gegerli degildir. Veri sorumlusunun yikimliiliigii
nedeniyle 0zel verileri islemesi, hukuka teskil edecektir. Veri sorumlusunun
yikiimliliigli nedeniyle veri isleme faaliyetinde; KVKK’ de belirlenen genel ilkelere

uygun hareket etmesi gerekir.>¢

b.e. Kisisel Verilerin Sahibi Tarafindan Alenilestirilmesi

Acik riza alinmadan kisisel verilerin islenebilmesinde diger bir hukuka uygunluk
sebebi; ilgilinin kendi verilerini alenilestirilmis olmasidir. 1lgili tarafindan
alenilestirilen, yaymnlanan veya paylasilan bu verilerin bagkalar: tarafindan islenmesi
hukuka aykirilik teskil etmeyecektir. 3" Ilgilinin verilerini alenilestirmesi; korunan
hukuki yararin ortadan kalkmasi nedeniyle, herkes tarafindan ulasilabilir ve hukuka
uygun olacaktir. Ilgilinin kisisel verilerini alenilestirilebilmesi igin alenilestirme
iradesine sahip olmasi1 gerekir. Verinin yalnizca kamuya acik alanda bulunmasi
yetmeyecek, ilgilide de bu iradenin varlig1 aranacaktr.%®

Kamuya agik hale gelen kisisel verilerin islenmesi i¢in ilgiliden riza alinmasina
gerek yoktur. Ancak Kurul, yalnizca alenilestirme amaci dogrultusunda kisisel verilerin
islenebilecegini yorumlamistir. Bu duruma ornekle; avukatin telefon numarasini baro
sayfasinda paylagilmasina izin verdigini varsayalim. Hukuk iizerine yaymmcilik yapan
bir sirketin bu numaray1 kendi sistemine igleyerek indirim, kitap fiyatlar1 gibi konularda
avukatmn telefon numarasina mesaj gondermesi, hukuka aykir1 bir eylem olacaktir.

Avukat, meslegini icra edebilmek i¢in telefon numarasmni paylasarak kendisine

365 ALTINDERE, s. 45.
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ulasilmasini amaglamistir. Avukatin kendi telefon numarasini alenilestirmesi, herkes
tarafindan farkli alanlarda islenebilecegi anlamma gelmeyecektir. Bu baglamda
alenilestirilen kisisel veri; yalnizca alenilestirilme amaciyla iliskili, Ol¢tli olarak
islenebilecektir. **° Diger yandan ilgilinin kendi istegiyle verilerini alenilestirmesi
durumunda KVKK 28. maddesi 2. fikrasi (b) bendine gore veri sorumlusunun igleme
faaliyeti Oncesi aydinlatma yikiimliligii ortadan kalkmis olur. Bu nedenle ilgililer,
yalnizca KVKK 11. maddesinde duzenlenen verilerin Kanun’a aykiri olarak
islenmesinden dogan zararmin giderilmesini talep etme hakkini kullanabilecektir. Diger
bir durum, 6zel nitelikli verilerin sahibi tarafindan alenilestirilmesi, isleme faaliyeti i¢in

hukuka aykir1 olarak nitelendirilir.3"°

b.f. Bir Hakkin Tesisi icin Islenebilmesi

“Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu
olmas!” durumunda veri sorumlulari, ilgililerden a¢ik riza almadan kisisel verileri
isleyebilecektir. Ornekle; isverenin, gelecekte calisanlarmim kendisine dava agabilmeleri
ihtimaline karsi, 6zlUik dosyalarin1 belirlenen siire zarfinda saklayabilmesi igin,
iscilerinden agik riza almasima gerek yoktur.®’* Diger bir 6rnek ise, agilan veya acilacak
olan bir davada miivekkilinin hakkini korumak ve etkin savunmasimni yapabilmek i¢in
miivekkilinin kisisel verilerini islemesi de hukuka uygunluk sebebidir.®”? Ancak hakkin
tesisi i¢in veri isleme faaliyetinde hakkin kotiiye kullanilma yasagi getirilmistir. Kisitli
bireyin haklarin1 koruma amaciyla vasisinin mali islemlerde kendi ¢ikarlarma gore
hareket etmesi veya bir bankanin miisterisinden kredi borcunu 6deme vakti gelmesi
nedeniyle farkli tarihlerde birden fazla mesaj gondermesi hakkin kotiiye kullanimi
olarak tanimlanir.®”® GVKT de hakkin tesisi icin kisisel verilerin islenmesi, hukuka
uygunluk nedenleri arasinda yer almamaktadir. hukuka uygunluk nedeni olarak hakkin
tesisi unsuru yer almamaktadir. Ancak 95/46/EC sayili Direktif’in 2. maddesinde

yalnizca 6zel nitelikli kisisel verilerin islenebilmesinde hakkin tesisi, hukuka uygunluk
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nedeni olarak gosterilmistir. Gergeklestirilmesi gereken hakkin kanundan veya sdzlesme

hiikiimlerinden dogmast sart1 aranmamugtir.3’

b.g. Veri Sorumlusunun Mesru Menfaatinin Bulunmasi

Ilgililerin temel hak ve 6zgtirlukleri inlal edilmemesi sartiyla; veri sorumlusunun
mesru menfaatinin bulunmasi, agik riza gerektirmeyen son hukuka uygunluk nedenidir.
Veri sorumlusunun ilgiliden acik riza almadan kisisel verilerini islemede kendi mesru
menfaatinin ve zorunlulugunun bulunmasi gerekmektedir. Ornekle; bir isverenin
sirketteki isleyisi saglamak, terfi, izin, maas gibi faaliyetleri diizenleme amaciyla
personellerinden ag¢ik riza almadan kisisel verilerini islemesi hukuka uygun bir
davranistir.®”® Ornek olayda isveren, terfi veya maas yoluyla isgilerin motivasyonunu
arttirarak etkin ve verimli calismalarini saglayacaktir. Isgilerde yasanan bu degisim,
isverenin daha ¢ok kazanmasma, fayda saglamasma yardimci olacaktir.®”® Ancak veri
sorumlusunun mesru menfaati hukuka, sinirli ve dlgiiliiliik ilkesine uygun olmasi, her
somut olayda degerlendirme yapmasi gerekir. Aksi takdirde veri sorumlusunun tim
menfaatlerini gerceklestirmek igin isleyecegi kisisel veriler, hakkin kullanimini

tehlikeye sokacaktir.®”’

Veri sorumlusunun mesru menfaati; genis bir kavram olmasi nedeniyle
uygulamada farkliliklarin meydana gelmesi muhtemeldir. KVKK, bu noktada temel hak
ve hiirriyetlerin korunmasi amaciyla bazi sinirlamalar getirmistir. S6z konusu menfaat;
hukuki, ekonomik, sosyal ve kisisel alanlarda, farkli degerlendirmelere agik olan bir
kavramdir. Bu nedenle, uygulamada yol gosterecek olan; Kurulun ilke Kkararlar1 ve

mahkeme ictihatlaridir.3"®

Kurul, KVKK 5. maddesi 1. fikrasi1 (f) bendi uyarinca veri sorumlusunun mesru
menfaatinin tespit edilmesinde;

“Kisisel verinin islenmesi sonucunda elde edilecek menfaat ile ilgili kisinin
temel hak ve hirriyetlerinin yarisabilir diizeyde olmasi,

s0z konusu menfaate ulasilabilmesi bakimindan kisisel veri islenmesinin
zorunluluk arz etmesi, mesru menfaatin halihazirda mevcut, belirli ve acik
olmasi, ilgili kisinin temel hak ve hurriyetleri ile yarisabilir nitelikte olan
mesru menfaatin elde edilmesi halinde bir yarar saglanacak olmasi ve kisisel
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veri islenmeksizin baskaca bir yol ve yontemle bu yararin ortaya ¢ikmasinin
mumkin olmamasi, mesru menfaat belirlenirken s6z konusu yararin gok
sayida kisiyi etkilemesi, yalnizca kar elde edilmesi ya da ekonomik yararin
saglanmasi amacina yonelik olmamasi, is sireclerini ya da bir isleyisi
kolaylastirmasi (6rnegin bir birim ya da az sayida personel nezdinde degil,
kurumsal olarak geneli etkileyecek sekilde) gibi seffaf ve hesap verilebilir
nitelikleri haiz kriterlerin esas alinmasi, bu acidan ilgili kisinin basta kisisel
verilerinin korunmasi olmak (zere temel hak ve hirriyetlerinin zarar
gormesini engellemek amaciyla Ongorulebilir, agik ve yakin her tirlu
tehlikeden uzak tutulmasi, Kisisel verilerin bir veri kayit sisteminde amacla
sinirh olarak hukuka uygun isleyisinin temini ile zarari ve ihlalleri engellemek
icin her tlrll teknik ve idari tedbirin alinmasi, kisisel verilerin islenmesinde
genel ilkelere uygunlugun saglanmasi, bu kapsamda, kisinin temel hak ve
hirriyetleri ile veri sorumlusunun mesru menfaatinin karsilastirilarak denge
testinin yapilmasi’”3’® gerekir.

2.3.2.2. Ozel Nitelikte Kisisel Verilerin Islenmesi

Kisisel verilerin islenmesinde uyulmasi gereken genel ilkeler, 6zel nitelikli
veriler icin de gegerlidir. Ozel nitelikli veriler, agiklanmas: halinde bireyleri olumsuz
etkileyebilecegi icin, 6zel nitelikli olmayan kisisel verilere oranla, daha fazla korunmaya
caligtlmistir. Ayrica 6zel nitelikli verilerin smirli olmasi sebebiyle, genisletilerek
yorumlanmasi miimkiin degildir. Diger yandan sik1 bir koruma saglansa da, temel hak
ve hiirriyetlerde oldugu gibi 6zel nitelikli verilerinde sinirlandirilabilmesi mimkandr.
Siirlandirilabilmesi nedeniyle, 6zel nitelikli verilerin islenmesi mutlak bir yasak
degildir.  Ozel nitelikli verilerin smirlandirilmasi, Anayasanin 13. maddesinde
belirlenen usullere uygun yapilmasi gerekir. KVKK’de 6zel nitelikli kisisel verilerin
islenebilmesinde ayrima gidilerek; saglik, cinsel yasama iliskin bilgilerin ve diger 6zel
nitelikte sayilan verilerin agik riza aranmadan islenebilecegi durumlar, uyulacak usul ve

sartlar belirlenmistir.38°

Alenilestirildiginde ilgililerin ayrimeciliga veya magduriyete ugramasina neden
olabilecek bilgiler 6zel nitelikli kisisel veriler olarak adlandirilmistir. Sinirli sayim
Ozelligine dayanarak 0Ozel nitelikli kisisel verilerin genisletilmesinin  Oniine
gecilmistir.38! KVKK 6. maddesinde; kisilerin etnik kokeni, ki, siyasi diisiincesi, dini,
mezhebi, inanclari, kilik ve kiyafeti, dernek, vakif veya sendika tiyelikleri, sagligi, cinsel

yasami haklarmda verilerin, ceza mahk(miyeti kararlari, giivenlik tedbiriyle ilgili

379 25/03/2019 tarihli 2019/78 sayili Kisisel Verileri Koruma Kurulu Karar Ozeti.

380 (zel Nitelikli Kisisel Verilerin Islenme Sartlar, Kisisel Verileri Koruma Kurumu, (Ankara:
28/03/2018), s. 1-2.

%L KAYA & TOLUN, s. 71-72.
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bilgiler, genetik ve biyometrik veriler, 6zel nitelikte kisisel verilerdir. Madde devaminda
Ozel nitelikli kisisel verilerin ilgilinin rizasi disinda islenmesi yasaklanmustir.

Ozel nitelikli kisisel verilerin islenmesinde ilk aranan sart, ilgilinin riza
gostermesidir. Ancak sinirlandirilmast miimkiin oldugu icin ag¢ik riza aranmadan
islenebilmesi, istisna halleri olarak degerlendirilmistir. Ozel nitelikli olmayan kisisel
verilerin islenebilme sartlar1, dzel nitelikli veriler igin de gegerli olacaktir. Ilgilinin riza
veremeyecegi bir durumda bulunmasi ve hayati ¢ikarlarmin korunmasi amaciyla 6zel
nitelikli verileri islenebilecektir. Is hukukundan dogan yiikiimliiliik nedeniyle isveren,
isciden sendika kesintisi yapmasi, ilgilinin kendi rizasiyla 6zel nitelikli verilerini
aciklamasi veya tibbi gerekgelerin bulunmasi, ceza ve gilivenlik tedbiri nedeniyle veri
isleme faaliyeti de hukuka aykirilik teskil etmeyecektir.382

Ozel nitelige sahip kisisel verilerin islenebilmesi; saglik ve cinsel yasama dair
veriler harig, kanunlarda belirtilen hallere gore agik riza aranmaksizin islenebilecektir.
Burada cinsel yasam ve saglik verileri disinda kalan; kisilerin dernek, vakif, sendika
iiyelikleri, genetik ve biyometrik verileri, etnik kdkeni, irki, din, mezhep ve inanislari
hakkinda verilerin islenebilmesi kanuni dayanak sayesinde islenebilecektir. Saghk ve
cinsel yasama dair kisisel veriler ise ancak; “...kamu saghginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yirdtilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukimliluagu altinda

bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan...” veri sahibinin agik rizasi
aranmadan islenebilecektir. Maddeden yola ¢ikarak, 6zel nitelikli kisisel verilerin
islenmesinde riza aranmamasindaki gerekgeler farklilik gostermektedir.

[k olarak saglik ve cinsel yasam disindaki 6zel verilerin islenmesi, kanunlarda
ongoriilme sartina baglanmigtir. Burada yalnizca KVKK degil, tim kanunlar
bakimindan 6zel nitelikli verilerin islenmesinde hukuka uygunluk bulunuyorsa, a¢ik riza
aranmayacaktr. %

Saglik ve cinsel hayata dair verilerin ilgilinin rizas1 olmadan islenebilmesinde
kamu saghigimi korunma amaci bulunmasi gerekir. Sir saklama ylikiimliligiinin
bulunmasi sartiyla ¢esitli kamu kurum ve kuruluslari, meslek gruplari kisilerin cinsel ve
saglik yasamina iliskin bilgileri agik riza almadan isleyebilecektir. Hukuka uygunluk

bakimindan kamu saglhigmin korunmasi amaciyla yapilan uygulamalar; salgmnlar

382 AKGUIL, s. 26-29.
383 )ZKAN (2020), s. 146.
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onlemek, kamunun saglik durumunu izlemek, 1593 sayili Umumi Hifzissthha Kanunu
uyarinca kolera, veba gibi hastaliklarmn bildirim zorunlulugu, hekimlerin tedavi amaciyla
hastalarm evlerine gidebilecegi, ¢igek asisi gibi zorunluluk arz eden asilar1 vurulmayan
cocuklarin takibinin yapilmasi olarak sayilabilir.3%*

Kamu sagligmin korunmasiyla iligkili olan koruyucu hekimlik amaciyla 6zel
nitelikli verilerin iglenmesi, herhangi bir hastaligin ilerlemesini Onleyecek tiim
onlemlerin alinmasidir. Bu anlamda agilamalar, birey ve ¢evre temizligi, toplu alanlarda
hijyenin saglanmasi, ¢evre kirliligiyle miicadele gibi faaliyetler koruyucu hekimlik
kapsaminda yapilan uygulamalardir. Ornekle; Tlrk Kizilay’1 biinyesinde calisan bir
doktorun, afet bolgesinde ¢ocuk felci hastaligmin meydana geldigini 6grenmesi tizerine
bolgede bulunan kisilere tibbi gegmisleriyle ilgili sorular yonetmesi, hukuka
uygundur.38

Sir saklama yiikiimliiliigii bulunan kisi veya kurumlar tarafindan 6zel nitelikli
saglik ve cinsel yasama iligkin verilerin islenmesinde yalnizca bu yiikiimliliik altinda
olan kisiler isaret edilmektedir. KVKK 12. maddesinde yer alan sir saklama
yikiimliiligi, veri sorumlusunun veya veri isleyen sifatiyla faaliyette bulunan herkese
getirilmis olup, 6. madde ile karistirilmamalidir. Hekimlerin meslegini icra ederken,
hastalar1 hakkinda edindigi bilgiler iizerinde sir saklama ylikiimliiliigii bulunmaktadir.
Ancak hastanin veya basgkalarinin yasammi tehlikeye sokacak durumlarda, hastanin
kigilik haklarmi1 zedelememek kosuluyla sir saklamakla ylkimlilukleri ortadan
kalkacaktir,38®

Saglik ve cinsel yasama iliskin verilerin agik riza aranmadan islenebilmesinde
KVKK’de belirtilen diger bir husus; saglik hizmetleriyle finansmanin planlanmasidir.
Hastalik evresinden once baslayan ve bitimine kadar devam eden; bireyleri koruyucu,
hastaliklar1 iyilestirici faaliyetlerin tiimii saglik hizmetleri olarak adlandirilmaktadir.
Devletin saglik hizmetlerini layigiyla yerine getirebilmesindeki 6lgiitlerden biri, bu
hizmetlerin finansmanmin saglanmasidir. Saglk finansmaninin planlanmasi ve
yonetilmesi, saglik hizmetleri finansmani siirecinin asamasi olarak karsimiza

¢ikmaktadir. Bu stregle ilgili yapila islemlerde, hukuka aykirilik teskil etmeyecektir. 38

34 ERARSLAN TURKMEN, s. 175-176.

35 Hamza BAYINDIR, Ozel Saghk Kurumlar1 Kapsaminda Kisisel Verilerinin Islenmesi ve
Korunmasi, 1. Baski (Istanbul: On ki Levha Yayncilik, 2020), s. 63-64.

36 BASAR, s. 110-114.

37 ERARSLAN TURKMEN, s. 181-183.
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Ornekle COVID-19 nedeniyle salgin siirecinde Filyasyon ekipleri tarafindan yapilan
testler, HES kodu uygulamasi araciligiyla 6zel nitelikli saglik verileri kaydedilerek
saglik kuruluglartyla, Saglik Bakanligi tarafindan yurt disina (WHO) aktarimi yapilmas,
belirli bir oranda kamuya da a¢ik hale getirilmistir. Hayatin olagan akisinda 6zel nitelikli
verilerin iglenmesi, aktarilmasi veya paylagiminin yasak oldugu KVKK hiikiimlerinde
yer almaktadir. Ancak KVKK istisnalar bolimu 28. maddesi 1. fikrasinimn (¢) bendinde
koruyucu faaliyetler kapsaminda agik riza aranmadan islenebilecektir. AKKURT’a
gore, bu siiregte verileri isleme faaliyetinin KVKK 6. maddesi 3. fikrasinda “Saglik ve
cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ylrutilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukimluligu altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi
aranmaksizin  islenebilir”  hikmiiniin ileri siirilmesinin  isabetli olacagni

savunmustur. 3

KVKK 6. maddesi 4. fikrasinda, 6zel nitelikli kisisel verilerin islenmesinde
Kurul tarafindan belirlenen 6nlemlerin alinma sart1 getirilmistir. Kurul karariyla 6zel
nitelikli kisisel verilerin korunmasinda alinacak 6nlemler;

— Verilerin giivenligini saglamak igin sistemli, belirli, yonetilebilir ve istikrarin
saglanabilecegi ayr1 bir politika ve metotlar belirlenmelidir.

— Isleme surecinde rol oynayan personellere, hukuki diizenlemelerle bu verilerin
giivenligini saglama amaciyla diizenli olarak egitimlerin verilmesi, gizlilik
sOzlesmelerinin yapilmasi, verilere erisim yetkisine sahip kullanicilarin, yetki
kapsamlarinin ve siirelerinin net olarak tanimlanmasi, periyodik olarak yetki
kontrollerinin gergeklestirilmesi, gorev degisikligi olan ya da isten ayrilan
personellerin bu alandaki yetkilerinin bir an 6nce kaldirilmasi ve bu kapsamda
veri sorumlusu tarafindan kendisine verilen envanterin iade alinmasi gerekir.

— Verilerin islendigi ortamin niteligine gore uygun dnemler alinmalidir.

— Aktarilacak olan verilerin 06zel nitelikte olmasi durumunda yapilmasi

gerekenlerde aktarim yollarina gore farklihik gosterilerek agiklanmuistir, 38°

388 Sinan Sami AKKURT, “Kigisel Saghk Verilerinin Islenmesine Ve Covid-19 Pandemisi Surecinde
Mobil Uygulamalarla Paylasilmasina Hukuki Bir Bakis”, Istanbul Ticaret Universitesi Sosyal Bilimler
Dergisi, cilt:9, say1:38, (2020), s. 148-151.

389 31/01/2018 tarihli 2018/10 sayih Kisisel Verileri Koruma Kurulu Karari.
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Kurulun, igverenin ig¢isine ait 6zel nitelikli verilerini aydinlatma yiikiimliiliigiinii yerine
getirmeden islemesi hakkinda sikayet basvurusunu hukuka aykir1 bularak idari para

cezas1 verilmesine karar vermistir.3%°

2.4. Kisisel Verilerin Aktarinm

Kisisel verilerin aktarimi, veri igsleme siire¢lerinden biridir. KVKK, kisisel
verilerin aktarilmasini isleme siirecinden ayri degerlendirerek; yurt igerisinde tglnci

kisilere ve yurt disina aktarimi olarak ayrima gitmistir. %

2.4.1. Kisisel Verilerin Yurt Icinde Aktarilmasi

KVKK’nin 8. maddesine gdre; ilgilinin agik rizasi olmadan Kisisel verilerin yurt
icerisinde tglincii kisi veya kurumlara aktarilmasi kural olarak yasaklanmistir. Ancak
istisnai hallerde agik riza aranmadan aktarilabilecegi durumlar, 5. maddenin 2.
fikrasinda diizenlenmistir. A¢ik riza aranmadan verilerin yurt iginde aktarilabilmesi igin;
kanuni bir dayanagm bulunmas, fiili imkansizlik nedeniyle hayati ¢ikarlarin korunmas,
sozlesme nedeniyle veri aktariminin zorunlu olmasi, Vveri sorumlusunun hukuki
yiktimliiligd, ilgili tarafindan verilerin alenilestirilmesi aktarilmasi, veri sorumlusunun
mesru  menfaatinin - bulunmasi gibi sayilan durumlardan birinin bulunmasi
gerekmektedir. Sayilan hukuka uygunluk nedenlerinden birinin bulunmasi durumunda
ilgililerden ac¢ik riza almadan aktarilmasi, KVKK hikiumlerine aykirilik teskil
etmeyecektir.3%?

Ozel nitelikli kisisel veriler KVKK’nin 6. maddesine gore; zel ve cinsel yasama
iliskin veriler hari¢ olmak sartiyla diger verilerin aktarilmasi, kanunda acik¢a
ongoriilmesine bagh tutulmustur. Madde devaminda saglik ve cinsel yasama iligkin
verilerin kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiritiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amacinin bulunmasi sartiyla agik riza aranmadan yurt i¢i aktarimi yapilabilecektir.

Kurul, saglhk bilgilerinin iigiincii kisi tarafindan ilgilinin rizasi olmadan

paylasilmasmm KVKK’de Ongoriilen sartlar1 tasgimamasi nedeniyle yaptirim

390 20/05/2020 tarihli 2020/404 say1li Kisisel Verileri Koruma Kurulu Karari.
9L KUZECT (2020), 5. 410.
2 GOCMEN UYARER (2020), s. 140.
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uygulanmasma karar vermistir.>®® Ornek kararda goriildiigii iizere, kisisel verilerin
aktarimi, belirlenen hukuki nedenlere bagli olarak gerceklestirilmedigi siirece, agik riza
alinmas1 gerekir. Aksi takdirde TCK 136. maddede diizenlenen verileri hukuka aykiri

olarak ele gecirme, yayma veya verme sucunu olusturacaktir.3%

2.4.2. Kisisel Verilerin Yurt Disina Aktarim

Kisisel verilerin yurt digina aktarilmasinda, aktarim yapilacak iilkeyle Tiirkiye
arasinda uluslararast bir antlagsmanin bulunmasi veya ilgilinin agik riza gdstermesi
gerekir. 3® KVKK’de, kisisel verilerin ilgilinin agik rizasi disinda yurt disina
aktarilamayacagi, 9. maddenin 1. fikrasinda diizenlenmistir. Ilgilinin acik rizasi olmadan
aktarilabilecegi durumlar ise 9. maddenin 2. fikrasinda yer almaktadir. Buna gore; 5.
maddede yer alan agik riza aranmadan islenebilecegi durumlarla, 6. maddenin 3.
fikrasinda yer alan 6zel nitelikli kisisel verilerin isleme sartlarina dayandirilmasi halinde
kisisel verilerin aktarilacagi iilkede bulunmasi gereken sartlar siwralanmistir. Ayrica
hukuka uygunluk nedenleri, yurt dis1 aktarim i¢in yeterli gériilmeyip; aktarilacak tilkede
yeterli korumanin bulunmasi, korumanin veri sorumlusu tarafindan taahhut edilmesi ve
Kurul onayi gerekir.39

Yeterli korumanm bulunmadig: ilkelere veri aktarimi igin Tiirkiye’de ve
aktarilacak iilkedeki veri sorumlularinin yeterli diizeyde bir koruma saglanacagini yazili
olarak taahhiit etmeleri gerekir. Veri sorumlularmmin koruma saglanacagina dair
hazirlayacaklar1 taahhiitnamelere iliskin usul ve sartlar, Kurulun internet sayfasinda
yaymlanmustir. Taahhltnameden sonraki asamada, Kurulunun izin vermesi gerekir.
Tim asamalar tamamlandiginda, ilgilinin agik rizasi olmadan kisisel verileri hukuka
uygun sekilde aktarilabilecektir.®%’

Yeterli korumanin bulundugu tilkeler, KVKK 9. maddesine dayanarak Kurul
tarafindan belirlenerek ilan edilecektir. Madde devaminda Kurul’un yabanci tilkede
korumanin bulunup bulunmadig1 hakkinda karar vermesinde dikkat edecegi hususlar;
Tiirkiye’nin taraf oldugu uluslararasi sozlesmeler, kisisel veriyi talep eden iilke ile

Tiirkiye arasinda veri aktarimimda karsiliklilik durumu, her kisisel verinin aktarimina

393 05/12/2018 tarihli 2018/143 sayili Kisisel Verileri Koruma Kurulu Karari.
3% KAYA & TOLUN, s. 75.

3% AKCALI GUR, s. 868.

3% KAYA & TOLUN, s. 77.

39T BAYSAL, s. 56-57.
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iliskin, verinin niteligi, islenme amaci ve siiresi, aktarilacak iilkenin konuya iligkin
mevzuat ve uygulamalari, yabanci lilkedeki veri sorumlusunun temin edecegi onlemler
degerlendirilecektir. Gerekli olmasi halinde ilgili kurum ve kuruluglarin goriisii alinarak
izin verecektir.

Kurul’un, e-posta hizmetinin Google iizerinden yine ayni uzantiya sahip olarak
kullanilip kullanilmayacagi hakkinda, gonderilen ve alinan e-postalar diinyanin farkl
yerlerinde bulunan veri merkezlerinde tutulmasi nedeniyle, kisisel verilerin yurt disina
aktarimmin KVKK 9. maddesine uygun gergeklestirilmesi gerektigine karar verilmistir.
Ayrica sunucular1 yurt disinda bulunan veri sorumlularindan tesis edilen saklama
hizmetlerinin de bu madde kapsaminda gergeklesmesine karar verilmistir.>%

Kisisel verilerin yurt disina aktarilmasinda, uluslararasi sézlesme hikimleri
sakl kalmak {izere, gerek Tiirkiye nin gerekse ilgilinin menfaatlerini zarara ugratacak
durumlarin varligir halinde ilgili kamu kurum veya kuruluslarinin goriisii ve Kurul
izniyle aktarim gergeklestirilecektir. Ancak belirsiz bir diizenleme olmasi nedeniyle
hangi durumlarda zararin ger¢eklesecegine dair agiklayici ve somut hiikiimlerin konmasi
gerektigi savunulmaktadir.3°

GVKT maddelerinde detayl olarak ele alinan yurt dis1 veri aktarimi; Kurulun
ikincil diizenlemelerinde de benzerlik gosterme ihtimali yiiksektir. Ayrica AB ile yakin
iliskiler nedeniyle kisisel verilerin korunmasina yonelik mevzuatlarm AB hukuku
seviyesine uygun standartlara sahip olmasi beklenmektedir. Diger yandan verilerin yurt
disina aktarimi sirasinda Kurul’un kullandigi denetim mekanizmasi, 181 No’lu ek
protokol ¢ercevesinde uyguladigi taahhiitler kapsaminda da yer almaktadir. Verilerin
aktarilabilmesi i¢in protokolde belirtilen koruma standartlarina uygun olmasi

gerekmektedir.4%°

2.5. Kisisel Verilerin Imhasi

KVKK’nin 7. maddesi 1. fikrasinda, kisisel verilerin imha edilmesi; islenen

kigisel verilerin isleme amaglarmin ortadan kalkmasi1 durumunda; resen veya ilgililerin

39%831/05/2019 tarihli, 2019/157 sayil Kisisel Verileri Koruma Kurulu Karar Ozeti.
399 ALTINDERE, s. 66.
400 AKCALI GUR, s. 869-870.
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talebiyle veri sorumlularinin imha edilme islemi olarak tanimlanmistir. Verilerin

islenme nedeninin ortadan kalkma nedenleri;

— Veri igleme faaliyeti i¢in verilen agik rizanin geri alinmast,
— Mesru amaglar i¢in islenen verilerde daha sonra amacin ortadan kalkmasi ya
da amacin mesruluk 6zelligini kaybetmesi,
— llgilinin islenen verileri iizerinde silme veya yok etme talebinde bulunmast,
— Verilerin muhafaza edilme siirelerini doldurmus olmasi,
— Isleme faaliyetinden sonra hukuka aykiriligin tespit edilmesi veya sonradan
hukuka aykir1 hale gelmesi,
— Mevcut islenen verilerin giincelligini yitirmesi,
— Verilerin yanlig islenmesi veya yanlis anlasilmalara yol agmasi,
— Hukuka ve isleme ilkelerine uygun olarak islenen verilerin sonradan degisen
kosullar nedeniyle ilkelere aykirilik teskil etmesi gibi ayrica sayilan hukuki
nedenlerin varhig1 halinde kisisel verilerin imha edilmesi gerekir. %
KVKK’nin 7. maddesi 2. fikrasinda, genel anlamda imha islemine yonelik
kanunlarda yer alan hiikiimler saklidir. Ornekle; Adli Sicil Kanunu hiikiimlerine gére
verilerin silinmesini veya yok edilmesi oncelikli uygulama alani bulacaktir.*®> Madde
devaminda, iglenen kisisel verilerin silme, anonimlestirme veya yok edilmesiyle ilgili
usul ve esaslar yonetmelikle belirlenecegi diizenlenmistir. Maddeye dayanarak,
“tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin silinmesi, yok
edilmesi veya anonim hale getirilmesine iliskin usul ve esaslari belirlemek™ amaciyla
28 Ekim 2017 tarihinde Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik ¢ikarilmistir.

Ilgili ydnetmeligin 7. maddesinde kisisel verilerin silinmesi, yok edilmesi veya

anonimlestirilmesi hakkinda belirlenen ilkeler;

— KVKK 5 ve 6. maddeleri uyarinca veri igleme sartlarinin ortadan kalkmasi
halinde ilgilinin talebi, veri sorumlusu tarafindan resen silinmesi,

anonimlestirilmesi veya yok edilmesi gerekmektedir.

401 SAKA & CAGLAYAN & KOCA, s. 77-78.

402 Madde ve Gerekeesi Ile Kisisel Verilerin Korunmasi Kanunu (Bilgi Notu) ve Kisisel Verilerin
Korunmasina Iliskin Terimler Sézliigii, Kisisel Verileri Koruma Kurumu (Ankara: KVKK Yayinlari,
2019), s. 22.

113



— Silme, anonimlestirme veya yok etme islemi yapilirken, KVKK 4. maddesinde
yer alan genel ilkelere, 12. maddede yer alan veri giivenligine iliskin
hiikiimlere, ilgili mevzuat hiikiimlerine, Kurul kararlarina, kigisel veri saklama
ve imha politikasina*®® uygun hareket edilmesi zorunludur.

— Silme, anonimlestirme veya yok etme islemleri kayit altina almarak diger
hukuki ytikiimliiliikkler hari¢ olmak iizere en az {i¢ y1l saklanir.

— Veri sorumlusu, bu islemleri yaparken hangi yontemleri kullandigini ilgili
politika ve metotlarmda agiklama yilikiimliiliigii bulunur.

— Kigisel verileri silme, anonimlestirme veya yok etme islemleri arasinda
Kurulun aksi bir karar1 bulunmadig siirece veri sorumlusu se¢im yapacaktir.
Ilgilinin talep etmesi halinde uygun ydntemi gerekgesini agiklayarak

sececektir.4%

2.5.1. Silme

Yonetmelik 8. maddede kisisel verilerin silinmesi, ilgili kullanicilar tarafindan
erisilemez ve tekrar kullanilamaz hale getirilmesi olarak tanimlanmistir. Maddede bahsi
gegen ilgili kullanici; kisisel veriler tizerinde depolama, koruma yedekleme gibi
islemleri yapan veri sorumlusunu veya veri sorumlusundan yetki alarak bu islemleri

yerine getiren kisi olarak tanimlanmistir.*%®

Silme islemi, ilgili kullanicilarin herhangi bir islem yapamayacagi (diizeltme,
degistirme, paylasma, erisim) hale getirilmesidir. Silme, geri doniistiiriilemeyecek hela
getirilmesi anlamini tasisa da, islenen verilerin depolanmasi, yedeklenmesi islemlerinin
yapilmasidir. Ancak dikkat edilmesi gereken husus, silme islemi ad1 altinda yedeklenen
verilerin, yedekleme sorumlular1 disinda ulasilamaz hale getirilmesidir. Ayrica silme
islemiyle sorumlu kisilerin, sildigi (depoladigi) veriler, muhafaza etmekten farkli bir
amag icin kullanilamayacaktir. Kural olarak farkli bir islemde kullanilmasi yasak olsa

da, istisnai hallerde, amagla ilgili olma sartiyla yeniden islenmesi miimkiindiir. Ancak

403 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonimlestirilmesi Hakkinda Yénetmelik, 4. madde.
(f) Kisisel veri saklama ve imha politikasi: Veri sorumlularinin, kisisel verilerin islendikleri amag igin
gerekli olan azami siireyi belirleme islemi ile silme, yok etme ve anonim hale getirme islemi icin dayanak
yaptiklari politikay! ifade etmektedir.

404 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonimlestirilmesi Hakkinda Yénetmelik 7. madde.
405 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonimlestirilmesi Hakkinda Yonetmelik 4 ve 8.
maddeleri.
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Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’te yer alan silme; erisilemez ve kullanilamaz hale getirme olarak
tanimlanmistir. KVKK gerekgesinde agiklanan silme islemi; tekrar higbir sekilde
kullanilamayacagint ve geri doniistiiriilemeyecegi arasinda uyusmazlik bulundugu
diisiiniilse de ortak noktasi dijital veya fiziki ortamda bu verilerin silinmis olmasidir.4%

Silme isleminde izlenmesi gereken sire¢ Kurulun yayinladigi rehbere gore
sirastyla; silinecek kisisel verilerin saptanmasi, ilgili kullanicilarin belirlenmesi,
kullanicilarin erigsim yontemlerinin tespit edilmesi ve verilerin silinerek erisimin
engellenmesi olarak dort agsamadan olusmaktadir. Silme islemine dair kullanilacak
yontemler; bulut, kagit ortami, merkezi sistemde yer alan ofis dosyalari, tasinabilir
medya (flash), veri tabanlar1 iizerinde uygulanacak islemler farklihk gostermektedir.*’
Kisisel Verileri Koruma Kurumu (Kurum olarak anilacaktir) yayininda silme islemi
yontemleri dort grupta aciklanmistir. Buna gore sunucularda yer alan kisisel veriler
icerisinde saklama stiresi dolanlarm, ilgili kullanicilarin erisim yetkisi sistem yonetici
tarafindan kaldirilmasi suretiyle yapilir. Elektronik platformda yer alan kisisel veriler;
veri taban1 yoneticisi hari¢ erisim yetkileri kaldirilarak erisilemez hale getirilir. Fiziksel
ortamda bulunan veriler i¢in, arsiv sorumlusu harig, ilgili kullanicilarin erigimi
engellenir, ayrica veriler kagit tizerinde bulundugu i¢in karartma islemi uygulanir. Son
olarak tasinabilir medyada bulunan veriler, sistem yoneticisi tarafindan sifrelenerck

muhafaza edilerek ilgili kullanicilar1 erisimi engellenmektedir.*%®

2.5.2. Yok Etme

Yonetmeligin 9. maddesinde yok edilen kisisel verilerin hi¢ kimse tarafindan
erisilemez, doniistiiriilemez ve kullanilamaz hale getirilmesini ifade etmektedir. Veri
sorumlusu da yok etme islemi kapsaminda gerekli tedbir ve teknik dnlemleri almakla
yiikiimlii kilinmugtr. %

Silme igleminde yer alan ilgili kullanicilarin ulasamayacagindan farkli olarak

yok etme isleminde hi¢ kimse tarafindan ulagilamayacag ibaresine yer verilerek daha

406 SAKA & CAGLAYAN & KOCA, s. 48.

407 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi, Kisisel Verileri
Koruma Kurumu (Ankara: KVKK Yayinlari, 05/04/2018), s. 6-9.

48 KVKK Kisisel Veri Saklama ve Imha Politikasi, Kisisel Verileri Koruma Kurumu, (KVKK Veri
Yonetimi Dairesi Bagkanligi, 09/03/2019), s. 12.

409 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonimlestirilmesi Hakkinda Y6netmelik 9. madde.
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kapsamli oldugu vurgulanmistir.*1° Yok etme islemi; verilerin mevcut oldugu ortamm
de-manyetize edilmesi, miisteri bilgilerinin yer aldig1 harici diskin yakilmasi, fiziksel
basili ortamda tutulan bilgilerin kagit kirpma makinesinden gegirilmesi yoluyla
yapilmaktadir. !t

Kisisel verilerin korunmasi hukuku agisindan yok etme isleminin daha uygun
oldugu ve etkin koruma sagladigi1 savunulmaktadir. Silme isleminde oldugu gibi gerekli
hallerde verilerin islenme ihtimali bulunmadigi i¢in veriler ortadan kalkacaktir. Ancak
internet kullaniminin yaygin olmasi nedeniyle silinen veya yok edilen veriler énceden
farkli kullanicilar tarafindan indirilmis ve kaydedilmis olabilir. Bu soruna ¢6ziim olarak;
belirli bir siire kullanima agik olan, siire bitiminde kendiliginden silinen yazilim ve
programlarin kullanilmas1 onerilmektedir. Onemli olan veri sorumlusunun gerekli
teknik ve idari tedbirleri alarak verilerin tekrar ulasilamayacak ve okunamayacak hale
getirilmesini saglamaktir. Ornekle verilerin bulundugu kagidin arsivlenmesi veya

karartilmas1 silme, kigidin yirtilmasi veya yakilmasi yok etme islemini olusturacaktir.*1?

Yok etme islemi yontemleri Kurulun rehber yayminda detayli olarak
aciklanmistir. Yayma gore Oncelikle verilerin tiim kopyalar1 tespit edilerek verinin
bulundugu sisteme gore farkli yontemler kullanilmaktadir. Verilerin yerel sistemler
Uzerinde yok edilmesi; De-manyetize etme, fiziksel yok etme, (zerine yazma
islemlerinden biri veya birkag1 kullanilarak yapilmaktadir. Ikinci grup yok etme ydntemi
cevresel sistemler bashigi altinda; ag cihazlari, flash tabanli ortamlarda ilgili komutlarin
kullanilmasidir. Manyetik bant, manyetik disk gibi Grinler, yiiksek manyetik ortama
maruz birakilarak fiziksel anlamda yakma, eritme yoluyla, optik diskler (CD, DVD)
fiziksel parcalara ayrilmaktadir. Cep telefonlari, parmak izi kap1 gegis sistemleri, veri
kayit ortamu ¢ikarilabilen, sabit yazicilar da ise yerel sistemlerde kullanilan yok etme
yontemlerinden biri veya birkag1 kullanilmasi suretiyle islem tamamlanir. Uglincii grup
yontem ise fiziksel ortamda bulunan (kagit) verilerin yok edilmesi; kirpma
makineleriyle, anlasilmayacak ve tekrar birlestirilemeyecek sekilde kiigiik parcalara
boliinmesi islemidir. Kagit formatindaki veriler tarama yoluyla aktarilmis veya
kaydedilmisse, elektronik ortamlarda gergeklestirilen yerel yok etme yontemleri

kullanilir. Son olarak hizmet saglayicist olarak kullanilan bulut ortamlarinda verilerin

410 BAYSAL, s. 53-54.
411 ALTINDERE, s. 87.
412 SAKA & CAGLAYAN & KOCA, s. 52.
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sifresiz kullanilmamasi, hizmet s6zlesme siiresi bitiminde verileri kullanilir hale getiren

sifreleme / anahtar yontemlerinin yok edilmesidir.*!3

2.5.3. Anonim Hale Getirme

Kisisel verilerin anonimlestirilmesi, KVKK’nin 3. maddesinde; mevcut verinin
diger verilerle iliskilendirilse dahi, higbir suretle kimligi belirli veya belirlenebilir ger¢ek
kisiye ulasilamaz hale getirilmesidir.

Verilerin anonimlestirilmesinde, veri sorumlularinin menfaati ve ilgilileri
korunma amac1 bulunmaktadir. Veri sorumlusu agisindan gerekli hukuki nedenlerin
varligi halinde yok etme islemi uygulanan verilerin tekrar kullanilmasi miimkiin
degildir. Bu nedenle islenen verilerin farkli amaglar i¢in kullanilabilmesi; ilgiliyle
kaydedilen veri arasinda belirlenebilir olma bagi koparilmaktadir. Sahibiyle
iligkilendirilemeyen anonim veriler, istatiksel degerlendirme, planlama ve programlama
gibi amaglarla kullanilabilecektir.** Ancak dikkat edilmesi gereken nokta, islenmis
herhangi bir kisisel verinin anonim sayilabilmesi i¢in, ilgili kullanicilar tarafindan hi¢bir
suretle geri doniistiiriilememesi, diger verilerle birlestirilerek veya farkl teknikler
kullanilarak ilgililerle veri arasinda baglanti kurulmasinin imkansiz olmasi
gerektigidir. *° Diger bir ifadeyle; anonimlestirme islemi; veri toplulugundaki tiim
belirleyicilerin ¢ikarilarak veya degistirilerek ilgililerin belirlenebilmesini engelleme,
kalabalik igerisinde ayirt edilebilir olma 6zelligini yitirmesi olarak agiklanabilir.*'® Bu
ozelligin kaybedilmesiyle, kisisel veri belirli bir kigiye isaret edemeyecek veriyle
baglantism1 koparma amaci1 gergeklesmis olacaktir. 7 Madde devaminda, veri
sorumlusunun bu islem i¢in gerekli teknik ve idari tedbirleri almakla yikimlu
kilinmigtir. Anonim hale getirme islemine ve veri sorumlusunun tedbir alma
yukiimliligiine ©rnekle; internet iizerinden yapilan aligverislerde kart bilgilerinin
*#%#1234 seklinde son birkag hanesinin gosterilmesi, ayn1 sekilde HES kodu aliminda
TC. Kimlik numarasinin belirli rakamlarinin gosterilmesi, liniversite biinyesinde yapilan

On degerlendirme sonucunda sinava girmeye hak kazanan adaylarin isim ve soy isminin

413 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi, s. 9-13.
414 SAKA & CAGLAYAN & KOCA, s. 55.

415 KVKK Kisisel Veri Saklama ve Imha Politikasi, s. 13.

416 BAYSAL, s. 54.

417 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi, s. 16.
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ilk harflerinin gosterilmesi (C****B***) ilgilinin belirlenebilmesini 6nleyecektir. 418
Ornekte goriildiigii iizere, anonimlestirilen veri, belirli bir kisiyi ifade etmediginden,
kisisel veri olma niteligini kaybederek, KVKK kapsaminda degerlendirmeye
alnmayacaktir. *1°

Anonim hale getirme islemi yontemleri; deger diizensizligi saglamayan anonim
hale getirme, deger diizensizligi saglayan anonim hale getirme, anonim hale getirmeyi
kuvvetlendirici istatiksel yontemler olarak ¢ grupta degerlendirilmigtir. *?°
Anonimlestirme teknikleri ise; ilgilinin cep telefonu bilgisini 0533****  seklinde
maskeleme yontemiyle, gruplastirma yoluyla cinsiyet veya yas dagilimini yiizdesel
olarak gdsterme, detayli verilerin genele yayilarak ortalama verinin elde edilmesi (%70
doktor %30 avukat gibi) veya veri karmasi yoluyla belirlenmesini 6nlemek i¢in bilgilerle
kisileri degistirme yoluna gidilebilir.*?!

Anonim hale getirme isleminde veri sorumlusu hangi yonetimi kullanilacagmz;
verinin niteligi, biytkligl, c¢esitliligi, bulundugu ortam, islenme sikhigi,
anonimlestirilmesinde ortaya ¢ikabilecek etkileri degerlendirilerek karar verir. Anonim
hale getirilen verileriler, yeniden kisiyi tanimlayip tanimlamadigi, veri sorumlusunun
yapacag1 sdzlesmeler ve risk analizleriyle kontrol etmesi beklenmektedir.*??

Veri sorumlusu, anonimlestirme islemini yaparken ilgilinin menfaatlerini g6z
oniinde bulundurarak kayitli ve kullanilacak verileri bir biitiin olarak degerlendirmesi
gerekir. Ornekle; maskeleme ydntemiyle ilgiliye ait evrakta yalmzca cep telefon
numarasi veya soyadinin gizlenmesi yetersiz kalabilecektir. Ciinkii ilgiliye ait yas,
cinsiyet, ikametgah adresi, varsa saglik bilgileri a¢isindan belirlenebilme ihtimali
bulunmaktadir. Diger yandan, ilgilinin nadir kullanilan bir ismi tasiyor olmasi, herkes
tarafindan bilinen bir statiide yer almasi gibi durumlarda, anonimlestirme islemi yetersiz

kalacag i¢in, yok etme islemi daha dogru olacaktir.*?3

418 OZTURK & ALTINOK CALISKAN & SEYHAN, s. 79.

419 BAYSAL, s. 54.

420 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi, s. 17.
“21SAKA & CAGLAYAN & KOCA, s. 56.

422 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi, s. 34.
423 SAKA & CAGLAYAN & KOCA, s. 55.
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2.6. Veri Sorumlusunun Yukumlulukleri

Veri sorumlusuna getirilen yiikiimliiliiklerden 6nce veri sorumlusu kavraminin
ne anlama geldigini agiklamak, yiikiimliliiklerini anlama bakimidan kolaylik
saglayacaktir. KVKK’nin 3. maddesinde veri sorumlusu; kisisel verilerin igleme
amacini ve araglarini saptayan, veri kayit sisteminin kurulmasi ve isleyisinden ytikiimlii
olan kisi olarak tanimlanmistir. Veri sorumlusu, gercek veya tiizel kisi olabilmektedir.
KVKK hikimlerine gore veri sorumlusuna; aydmnlatma, veri giivenligini saglama,
ilkelere uygun hareket etme, imha etme, veri isleme envanteri hazirlama, VERBIS’e

kayit ve bagvuru yanitlama yiikiimliiliikkleri getirilmistir.

2.6.1. Aydinlatma Yiikiimliiliigii

Iigililerin verileri Uzerinde etkinlik saglayabilmesi ve hukuka uygun isleme
faaliyetinin gergeklestirilebilmesi igin, veri sorumlusu tarafindan bilgilendirilmesi
gerekir. Kisisel verilerin islenme sartlar1 ve ilkeleri temelinde ilgililerin veri sorumlusu
tarafindan aydinlatilmas1 geregi bulunmaktadir. “** KVKK’nin 10. maddesinde
aydmlatma yiikiimliiliigii; kisisel verilerin elde edilme esnasinda veri sorumlusu veya
yetkilendirdigi kisinin ilgililere kars1 veri sorumlusunun ve varsa temsilcisinin kimligi,
kisisel verilerin toplama asamasinda kullanilan yontem ve hukuki sebebi, bu verilerin
islenme ve aktarilma amacini, Kimlere aktarilacagi, ilgilinin haiz oldugu haklar
konusunda bilgi verme olarak tanimlanmustir.

Aydinlatma yiikiimliliigiinlin yerine getirilmesinde uygulamaya aciklik
getirilmesi igin, 30356 sayili Aydinlatma Yikimliliginin Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Teblig 10 Mart 2018 tarihinde Resmi Gazetede
yayimlanmistir. Buna gore aydinlatma yikimliligi, Teblig’in 4. maddesinde,
KVKK’nin 10. maddesine paralel olarak diizenlenmistir. Gergek veya tiizel kisilik
ayrimi yapilmadan, veri sorumlulari ilgili kisi veya kisileri aydinlatmakla yukimludur.
Bu ylkumlultk; ilgililerin istek, tercih veya talebine bagli tutulmamuis, veri sorumlusuna

zorunluluk olarak getirilmistir.*?

424 KAYA & TOLUN, s. 110.
425 ALTINDERE, s. 70.
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KVKK 10. maddesi geregince veri sorumlusunun asgari diizeyde saglamasi
gereken sartlar, Tebligde detayli olarak agiklanmustir. Ilk olarak veri sorumlusunun veya
temsilcisinin aydinlatma esnasinda adi, soyadi, unvani gibi kimligi hakkinda bilgileri ve
kendisine farkli yollardan ulasilabilecek iletisim bilgilerini ilgiliye iletmesi gerekir.*?®
Dikkat edilmesi gereken, dnce aydinlatmanin yapilmasi, daha sonra ilgiliden agik riza
alinmasidir. Aydmlatma yiikiimliiliigii bilgilendirme amaci1 tagimasimdan dolayi, onay
mekanizmasi1 devre dist durumdadir. Onay verme asamasi ise irade agiklamasini
barmdirmaktadir.*?’

Teblig’in 5. maddesinde aydinlatma yiikiimliliginiin yerine getirilmesi
esnasinda uyulmasi gereken usul ve esaslar; aydinlatmanin fiziksel veya elektronik
ortamda gerceklestirilirken kisisel verilerin iglenmesinde Once ilgilinin acik rizasi
alinmasi gerekmektedir. KVKK’de a¢ik rizanin aranmadigi, isleme sartlarmdan birinin
varligi halinde kisisel verilerin islendigi her durumda ilgilinin aydinlatilmasi
gerekecektir. Ayrica veri isleme amacimin degismesi durumunda, giincel amaca yonelik
kosullar hakkinda veri sorumlusunun aydmlatma yiikiimliliigiinii yerine getirmesi
gerekir. VERBIS’e kayit yiikiimliiliigiiniin bulunmas1 halinde de ilgiliye yapilan
aciklamayla, kaydedilen bilgilerin uyumluluk gostermesi, ilgili talebinden bagimsiz
olarak aydmlatmanin gerceklestirilecegi hiikiim altina alinmistir. Aydinlatma
aciklamasinin net, anlasilir, sade bir dille ve supheli ifadelere eksik ve yaniltici
ciimlelere yer verilmeden yapilmalidir. Aydmlatma agiklamasinda; kisisel verilerin
islenme amacmin mesru olmasi, verilerin hangi amaca yonelik islenecegi, aktarilacak
alict gruplari, isleme faaliyetinin hangi yollarla yapilacagi (otomatik veya otomatik
olmayan yollarla) hakkinda ilgilinin bilgilendirilmesi gerekir.*?®

Kisisel verilerin ilgiliden elde edilmemesi durumunda; verilerin elde edilme
tarihinden itibaren makul bir stre icerisinde, verilerin ilgiliyle iletisim kurma amaciyla
kullanilmas1 halinde; ilk iletisim esnasinda veya kisisel verilerin aktarimi esnasinda

aydinlatma yiikiimliiliigiiniin yerine getirilmesi gerekir.*?

426 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi Rehberi, (Kisisel Verileri Koruma Kurumu,
KVKK Veri Yonetimi Dairesi Bagkanligi, 2019).

27 Emine HIZARCI, 6698 Sayili Kisisel Verilerin Korunmasi Kanununun Ab Veri Koruma Hukuku
Isiginda Degerlendirilmesi, (Y. Yiksek Lisans Tezi, Marmara Universitesi, Avrupa Arastirmalari
Enstitlisii, 2019), s. 135.

428 10/03/2018 tarihli 30356 sayili Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul
Ve Esaslar Hakkinda Teblig 5. madde.

429 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul Ve Esaslar Hakkinda Teblig 6.
madde.
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Yikiimliliigliniin yerine getirilmesinde sekil sart1 bulunmamaktadir. Yalnizca
veri sorumlusunun yerine getirdigi bir islem olmasi nedeniyle, kolaylik saglamasi
acisindan isletmelerin veya veri sorumlularmin internet siteleri lizerinden aydinlatma
metni yaymnlayarak bu yUkimliligi yerine getirmeleri miimkiindiir. Aydinlatma
yukiimliilligliniin yerine getirilmeyecegi, genel anlamda KVKK hikimlerinin
uygulanmayacagi haller, 28. maddede istisnalar bashg1 altinda diizenlenmistir.**° Son
olarak, veri sorumlusunun aydinlatma yiikimliliigiinii yerine getirmesinde ilgilinin
onay1 aranmamaktadir. Veri sorumlusunun tek tarafli irade beyan ile ger¢eklestirdigi
aydinlatma eyleminde ispat yiikii veri sorumlusuna aittir.*3

Aydinlatma yiikiimliiliigii kapsamimda veri sorumlusu, ilgili kisinin haklari
konusunda da bilgi vermekle sorumludur. Ilgili kisinin haklar1 KVKK 11. maddesinde

diizenlenmis olup ayr1 bir baslik altinda incelenecektir.

2.6.2. Veri Giivenligine iliskin Yiikiimliiliikleri

Kisisel verilerin glivenligini saglamak amaciyla KVKK’nin 12. maddesinde; veri
sorumlusu; kisisel verilerin hukuka aykir1 olarak islenmesini ve erisimini Onleme,
muhafazasini saglama, amaca uygun giivenligi temin etme, teknik ve idari tedbirleri

almakla yukumludur.

2.6.2.1. idari Tedbirler

Idari tedbirler; mevcut risklerin belirlenmesi, calisanlarm egitilmesi ve
farkindalik ¢aligmalari, kisisel veri giivenligi politikalarmin ve metotlarin belirlenmesi,
kisisel verilerin minimalize edilmesi, veri isleyenler ile iliskilerin yonetimidir.*32
— Mevcut risk ve tehditlerin belirlenmesi; ilk olarak veri sorumlusu, islenen kisisel

verilerin neler oldugu, verilerin niteligi, gereken koruma diizeyi, veri sizintisi
durumunda ilgililer bakimindan meydana gelebilecek zararlar g6z Onlinde

bulundurmalidir.*®?

430 BAYSAL, s. 58-59.

41 KAYA & TOLUN, s. 110-111.

432 Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), (Ankara: KVKK Yayinlari, Kisisel
Veri Koruma Kurumu, 2018).

433 ALTINDERE, s. 80.
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— Personel egitimi ve farkindalik olusturma; olasi1 siber saldirilar, veri sizintilari
gibi verilerin giivenligini riske atacak durumlarda, ¢alisanlarin ilk miidahaleyi
yapmast biiyiik 6nem tasimaktadir. Calisanlarin miidahalede bulunabilmesi igin,
bu konuda egitilmis olmalar1 gerekir. Calisanlar agisindan diger bir tedbir,
farkindalik olusturulmasidir. Kisisel verilerin hukuka aykiri olarak paylagilmasi,
aktarilmasi, diiriistliik kuralina aykir1 davranislarin 6nlenmesi bakimindan 6nem
arz etmektedir. Kisisel verilerin giivenligine iliskin metotlarin degistirilmesi
durumunda da egitimlerle personeller bilgilendirilmelidir.*3*

— Kisisel veri glvenligi politikalarinin ve metotlarin belirlenmesi; kisisel verilerin
giivenligi i¢in politika hazirlanmasi, olasi tehditlerin 6nceden tespiti, sizintilar
Onlemek ve istikrarli korumanin saglanmasi agisindan 6nemlidir. Belirlenecek
metot ve politikalar, veri sorumlusunun g¢alisma ve isleyisine uyumlu hale
getirilmesi etkinligi agisindan 6nemlidir. Veri sorumlusunun politika ve
metotlar1 iy1 bir sekilde hazirlamadiginda, veri giivenligi tehdit altinda olacaktir.
Hazirlanan politika ve metot Uzerinde duzenli kontrollerin ve glincellemelerin
yapilmasi gerekir.*®®

— Kisisel verilerin azaltiimasi; kisisel verilerin giivenligine yonelik alinacak diger
tedbir; veri minimizasyonu ilkesidir. KVKK 4. maddesi 2. fikras1 uyarinca,
islenen kisisel verilerin dogru, gilincel olmasi ve sinirli muhafaza edilmesi
gerckmektedir. Bu noktada isletmeler veri minimizasyonu ilkesine uygun
hareket etmelidir. Uzun yillarca depolanan, imha siiresi ge¢mis, gereksiz
saklanan kisisel veriler, sirket agisindan ekstra maliyete ve hukuka aykiriliga
neden olacaktir. Giivenlik bakimindan etkinligin saglanmasi ve olasi
yaptirimlara maruz kalmamak igin gereksiz bilgilerin imha edilmesi, verilerin
azaltilmasidir.*3®

— Veri isleyenler ile iliskilerin yonetimi; KVKK 3. maddesinde veri isleyen; veri
sorumlusunun yetkilendirmesi (zerine kisisel verileri isleyen kisi olarak
tanimlanmigtir. Veri isleyenler, bu islemlerde veri sorumlular1 kadar giivenligi

sagladiklarindan emin olmalar1 gerekir. Giivenligin saglanmadigi hallerde

434 Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), s. 9-10.
43 Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler), s. 11.
43 ALTINDERE, s. 81.
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KVKK 12. maddesi uyarinca veri igleyenlerinde miistereken sorumlu olacagi
diizenlenmistir.**’

Veri sorumlusunun veri isleyenden aldigi bu hizmet; kisisel veri isleme
sozlesmesi olarak ifade edilen, isimsiz sozlesme niteligine sahiptir. Herhangi bir hukuk
dalinda tiim unsurlartyla diizenlenmemis olmasi nedeniyle isimsiz sdzlesme olarak
tanimlanmaktadir. Veri isleyen, veri sorumlusunun talimatlarina ve menfaatine uygun
olarak kisisel verileri isleyecektir. Veri isleme sozlesmesine sekil bakimindan serbestlik
bulunsa da, uygulamada yazih olarak yapilmaktadir. **® Yapilan s6zlesmede herhangi
bir veri ihlalinin bulunmasi durumunda, veri isleyenin veri sorumlusuna bildirme
yiikkiimliliigt bulunur. Veri sorumlusu bu durumu ilgililere ve Kurula bildirmesi faydali

olacaktir.*3®

2.6.2.2. Teknik Tedbirler

Veri sorumlularmm almasi1 gereken teknik tedbirler; siber gilivenligin
saglanmasi, kisisel veri gilivenliginin takibi, kisisel verilerin bulundugu ortamin
giivenliginin saglanmasi, verilerin bulutta depolanmasi, bilgi teknolojileri sistemlerinin
tedarik edilmesi, gelistirilmesi ve bakimi, son olarak kisisel verilerin

yedeklenmesidir.44°

— Siber guvenligin saglanmasi; bilgisayar aglarinin, yazilimlarin, programlarin ve
verilerin tehdit, saldiri, bozulma veya yetkisiz erisimlere karsi korunmasi
amaciyla kullanilan tedbirlere; siber giivenlik ad1 verilir. Giiniimiizde ¢ok daha
tehlikeli hale gelen siber saldirilar, bir banka sistemini ¢okertebilir, gizli sirlara
erisebilir ve iilke bazinda biiyiik olumsuz etkiler birakabilecek giice sahiptir.*4!

Gelisen teknolojiyle birlikte artan siber suglara kars1 kisisel verilerin
korunmasinda veri sorumlularmin dikkat etmesi gereken bazi hususlar vardwr. Bu

noktada 6ncelikle veri sorumlularinin sanal ortamda elde edecegi kisisel veriler, glivenli

baglantilar yoluyla gergeklestirilmelidir. *4?> Kisisel verilerin bulundugu bilisim

437 Kisisel Veri Giivenligi Rehberi, (Teknik ve Idari Tedbirler), s. 12-13.

438 Gamze BASARA TURAN, “Kisisel Veri Isleme Sizlesmesi”, Uyusmazhik Mahkemesi Dergisi,
say1:16, (2020), s. 67-69.

439 Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler), s. 13.

440 Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler), s. 16-24.

41 TURAN (2019), s. 99-100.

442 KVKK Danigsmanhg, “Kisisel Verilerde Siber Giivenlik Nasil Saglanir?”” http://kvksistemi.com/kvkk-
makaleler/kisisel-veriler-de-siber-guvenlik-nasil-saglanir/, (Erigim Tarihi: 02/04/2021).
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sistemlerine yonelik usulsiiz erisim tehlikelerine karsi yapilacak ilk savunma; guvenlik
duvar1 ve ag gecididir. Iyi yapilandirilan bir giivenlik duvari; verilerin mevcut oldugu
aga erisimini durdurabilmektedir. Ag ge¢idi ise, ¢alisanlarin kisisel verilerin giivenligini

tehlikeye sokabilecek internet sitelerine erisimini dnleyerek koruma saglayacaktir.**

— Kisisel veri guvenliginin saglanmasi; veri sorumlular1 tarafindan kullanilan
sistemlerin gogu kez siber saldirilara ve kotii yazilimlara maruz kaldigi, bu
durumun gec¢ fark edildigi goriilmektedir. Olas1t veri sizintilarinin Oniine
gecebilmek icin; bilisim aglarinda hangi yazilim ve servislerin ¢alistigi, sizma
veya olagan dis1 bir hareketliligin olup olmadigini kontrol etme, kullanicilarin
islem kayitlarinin tutulmasi, glivenlik sorunlarmin hizli bir sekilde raporlanmasi
gerekir. Olast bir ihlal durumunda deliller toplanmali ve bu raporlar
saklanmalidir. *** Giivenligin saglanmasinda kullanilabilecek yontemler;
giivenlik duvari, saldir1 engelleme sistemler, anti virlis programlari, veri sizma
korumasi, kriptolama, sertifika kullanimi olarak sayilabilir.*4

— Kisisel veri iceren ortamlarda glvenligin saglanmasi; kisisel verilerin
kaydedildigi fiziksel veya elektronik ortamlarda olas1 risklere karsi
korunmasidir. Fiziksel ortamda bulunan verilerin korunmasi; calinma, yangin,
sel gibi olaylarda uygun tedbirler alinarak yedeklenmesi, aktarilmasi, erisim
kontrol yetkilendirmesi veya sifrelendirme yoluyla yapilmaktadir.**® Verilerin
kagit, CD gibi fiziksel ortamlarda tutulmasi durumunda bu ortama girisin sadece
belirli kisiler tarafindan ve kart kullanimi yoluyla yapilmasi, giivenligi
saglamaya Ornek olarak verilebilir.**’

— Kisisel verilerin bulutta depolanmasi; verilerin depolanmasinda sirketler
tarafindan kullanilan bulut hizmet saglayicilar1 da teknik bir tedbirdir. Bulut;
internet baglantisiyla erisim saglanabilen, uzak sunucu destegiyle beraber
verilerin saklanmasini, islenmesini ve verilere her an erisim saglanarak

kullanilmasina yarayan bir servistir.**® Bulut depolama, fiziksel alan eksikligini

443K isisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler), s. 16.

444 Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), s. 18-19.

45 TURAN (1. Baski, 2019), s. 98-99.

46K isisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), s. 20-21.

447 OZKAN (2020), 5. 174.

48 Cengiz PASAOGLU & Emel CEVHEROGLU, “Bulut Bilisim Sistemleri Kapsaminda Kisisel
Verilerin Sifreleme Yontemleri ile Korunmasi”, Bilisim Teknolojileri Dergisi, cilt:13, say1:2, (2020), s.
185.

124



giderme, veri sizint1 riskini azaltma ve yedekleme 6zelligine sahiptir. Dropbox,
cloud, Amozon Bulut Siricust, Google Suriict bulut hizmet saglayicilarindan
bazilaridir.*4°

Veri sorumlusunun bulut depolama hizmet saglayicisinin giivenli olup
olmadigini kontrol etmesi, depolanan verilerin niteligini bilmesi ve yedeklemesi gerekir.
Hizmet alman her bulut hizmeti i¢in ayr1 sifreleme anahtarlarinin bulunmasi, hizmetle
ilisigin bitmesi durumunda bu anahtarlar ve kopyalar1 yok edilmelidir. Kullanilan

sistemin bakimu, tedariki ve giincelleme islemi de veri sorumlusuna aittir.*>

2.6.3. Denetim Yiikiimliiliigii

KVKK 12. maddesi 3. fikrasina gore veri sorumlusu, bulundugu kurum veya
kurulusta kanun hiikiimlerinin uygulanmasini saglamak i¢in gerekli denetimleri yapmak
veya yaptirmakla yikimlidir. Denetim yikiimliligi; teknik ve idari tedbirleri,
verilerin giincelligini, imha edilmesi gereken verilerin olup olmadigini, varsa gereginin

yapilmas1 veya yaptirilmasidir.**

2.6.4. Sir Saklama Yiikiimliiliigii

KVKK’nin 12. maddesine gére; veri sorumlular1 ve veri isleyenler, gorevleri
nedeniyle 6grendigi kisisel verileri Kanun’a aykir1 olarak agiklayamaz, belirlenen amag
disinda farkli bir alanda kullanamaz. Sir saklama yiikiimliligi, gorevlerinden

ayrilmalar1 durumunda da devam edecektir.

2.6.5. Kurula Bildirim Yiikiimliiliigii

KVKK 12. maddesinde, islenen ve depolanan kisisel verilere hukuka aykiri
yollarla {iglincii kisilerin erigsmesi halinde, veri sorumlularinin en kisa siirede Kurula
bildirme yiikiimliliigli bulunmaktadir. Kurul, gerekli gérdiigii durumlarda internet sitesi

iizerinden veya uygun gordiigii farkli bir yontemle ilan edebilir.

449 ARGE24, “Bulut Depolama Nedir, Nasil Kullanilir?”, https://www.arge24.com.tr/bulut-depolama-
nedir-nasil-kullanilir/ (Erisim Tarihi: 03/04/2021).

40 Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), s. 22-23.

41 OZTURK & CALISKAN ALTINOK & SEYHAN, s. 88.
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Bildirim yiikiimliiliigiinii iceren maddede en kisa siire ibaresi kullanilmigtir.
Ancak zaman bakimindan belirsizlik olmasi nedeniyle Kurul, siire ifadesine ac¢iklik
getirilerek 72 saat olarak belirlemistir. Veri sorumlusunun veri ihlalinin 6grendigi
tarihten itibaren 72 saat igerisinde Kurula bildirmesi, bildirimin yapilmamasi halinde
hakli bir gerekgeyle gecikme nedeni Kurula agiklanmalidir. Kurul, bildirime yonelik

karariyla uyulacak usul ve esaslar1 belirlemistir. Buna gore;

— Bildirimde Kisisel Veri Ihlal Bildirim Formu kullanilmasi, formda bulunmasi
gereken bilgilerin es zamanli saglanamamasi durumunda, asamali olarak
tamamlanmalidir. Thlalin etkileri, veri sorumlusunun aldig1 6nlemler kayit altina
almmali1 ve Kurul incelemesine hazir bulundurulmalidir.

— Kigisel verilerin iglenmesi, veri isleyen tarafindan gerceklesmisse derhal veri
sorumlusuna bildirmelidir.

— Ihlalin yurt disinda yerlesik olan veri sorumlusu nezdinde meydana gelmesi
durumunda, ihlal sonuglarinin Tiirkiye’de yerlesik olan ilgilileri etkilemesi ve
ilgililerin sunulan tiriin ve hizmetlerden Tiirkiye’de faydalaniyor olmasi halinde,
yurt digindaki veri sorumlusunun da Kurula bildirimde bulunmasina,

— Ihlalin gergeklestigi durumda veri sorumlusunun kimlere raporlama yapacag,
Kanun hiikiimlerince yapilmasi gereken bildirimler, ihlal sonuglarinin
degerlendirilmesinde, sorumlulugun kimde oldugunun belirlenmesi konularmni
iceren veri ihlali miidahale plan1 hazirlanarak belirli araliklarla gozden

gecirilmelidir. 42

2.6.6. Veri Sorumlulan Siciline Kayit Yiikiimliliigii

KVKK 16. maddesi 2. fikras1 geregi; kisisel verileri isleyen gercek veya tiizel
kisilerin veri isleme faaliyetine baslamadan O6nce Veri Sorumlulart Sicili’ne kayit
yaptrma ylikiimliliigli bulunmaktadir. Sicile yapilan kayitla, veri sorumlularinin
kigiligini kamuya agiklamasi, kisisel verilerin korumasma yardimer olacaktir. Kamuya
aciklik, isteyen herkesin inceleme yapmasini, kisisel verilerin korunmasinda etkinligi ve

seffaflign saglayacaktir. ** Sicile kayit yiikiimliiliigiin gerceklestirilmesi icin Veri

452 Kisisel Verileri Koruma Kurumu, “24/01/2019 tarihli 2019/10 sayili Kisisel Veri ihlali Bildirim Usul
Ve Esaslarina Iliskin Kisisel Verileri Koruma Kurulunun Kararina iliskin  Duyuru”,
https://www.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi, (Erigim Tarihi: 20/07/2021).

453 Veri Sorumlulan Sicili, Kisisel Verileri Koruma Kurumu, (2018), s. 1-2.
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Sorumlular1 Sicil Bilgi Sistemi (VERBIS) kurulmustur. Veri sorumlulari, Kurum’un
internet sitesi iizerinden VERBIS kismimdaki bilgileri doldurarak kayit islemini

gerceklestirmektedir.*>*

Veri sorumlulari sicili olugturulmasi, sicile yapilmasi gereken kayitlara iliskin
usul ve esaslar1 belirleme amaciyla, KVKK 16. maddesi 5. fikrasinda “Veri Sorumlulari
Siciline iligkin usul ve esaslar yonetmelikle diizenlenir” ibaresine dayanarak 30/12/2017
tarihinde Veri Sorumlular1 Sicili Hakkida Yonetmelik cikarilmistir.*° Yonetmelik
hiikiimlerine gére VERBIS e kayit yapilirken;

— Veri sorumlusu veya varsa veri sorumlusu temsilcisi ve irtibat kisisine ait kimlik,
adres bilgilerine iliskin

— Kurul tarafindan belirlenecek basvuru formunda bulunan bilgiler,

— Kigisel verilerin hangi amag¢ dogrultusunda islenecegi,

— Veri konusu kisi gruplar1 ile bu kisilere ait veri kategorileri hakkinda
acgiklamalar,

— Kisisel verilerin aktarilacagi alicilar,

— Yabanci iilkede aktarimi 6ngoriilen kisisel veriler,

— KVKK hilkimlerinde ve Kurul tarafindan belirlenen tedbirler,

—  Verilerin islenme siiresi, hakkinda bilgiler kullanilarak bildirim yapilir.**®Ayrica
KVKK’nin 16. maddesine gore verilen bilgilerde degisiklik olmasi durumunda,
derhal baskanliga bildirilmesi gerekir.

Kural olarak kisisel verilerin islenmesinden énce VERBIS e kayit yapilmalidir.
Ancak Kurul, KVKK’nin 16. maddesi uyarmca gerekli hallerde kayit yiikiimliiliigiine
istisnalar getirebilecektir. Bu noktada, KVKK 28. maddesinde yer alan istisnai hallerde
VERBIS’ ¢ kayit yiikiimliiliigii bulunmamaktadir. Kurul tarafindan belirlenen VERBIS®
e kayit ylikiimliiligiiniin bulunmadig1 istisnai haller; veri kayit sisteminin pargast olmak
sartryla otomatik olmayan yollarla kisisel veri isleyenler, Noterlik, Dernekler, Vakiflar
Sendikalar ve Toplu Is Sozlesmesi, Siyasi Partiler, Avukathk, Serbest Muhasebeci Mali

Miisavirlik ve Yeminli Mali Miisavirlik, " Giimriik Kanunlar1 uyarinca faaliyet

45 Sorularla Veri Sorumlular Sicil Bilgi Sistemi (VERBIS), Kisisel Verileri Koruma Kurumu, s. 4
4553(/12/2017 tarihli 30286 sayili Veri Sorumlular Sicili Hakkinda Y®6netmelik 3. madde.

456 3(/12/2017 tarihli 30286 sayili Veri Sorumlulart Sicili Hakkinda Yénetmelik 9. madde.
457.02/04/2018 tarihli 2018/32 sayil Kisisel Verileri Koruma Kurulu Karari.
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gosterenler,*®  Arabulucular,*®® y1llik ¢alisan sayis1 50°den az ve yillik mali bilango
toplami1 25 milyon TL’den az olan gercek veya tiizel kisi veri sorumlularindan faaliyet

konusu dzel nitelikli kisisel veri isleme olmayanlar olarak siralanmaktadir.*®°

Kurul, KVKK’nin 16. maddesine dayanarak sayilan kisilerin, VERBIS’ e kayit
yukimlultklerini  kaldirilmistir. Kurulun yalnizca kayit yiikimliiligiine istisna
getirebilme yetkisi bulunmaktadir. Ayrica istisna getirilen kisi ve meslek gruplari, kendi
arzular1 dogrultusunda kayit yaptirmalari da miimkiindiir.*6*

Gergek veya tiizel kisgilik bakimindan ayrim yapilmaksizin faaliyetleri
kapsaminda Tiirkiye’de sinirlar1 igerisinde kisisel verileri isleyen tiim veri
sorumlularmin VERBIS’e kaydolma yiikiimliiliigii bulunmaktadir.*®? Ayrica kayit ve
bildirim yiikiimliiliigiine uymayanlar hakkinda 18. madde uyarinca idari para cezasi

uygulanacaktir.

2.6.7. Kisisel Veri Isleme Envanteri Hazirlama Yiikiimliiliigii

Veri Sorumlular1 Sicili Hakkinda Yonetmelik’in 4. maddesinde; veri
sorumlularmin veri isleme faaliyetlerini, veri isleme amaclari, veri kategorisi, alict
gruplar1 ve veri konusu kisi grubuyla iliskilendirerek olusturduklar1 ve islenen amag i¢in
gerekli olan asgari slireyi, yabanci llkelere aktarimi Ongdriilen kisisel verileri ve
giivenlige iliskin aldiklar1 tedbirleri detayli olarak agikladiklar1 envanter olarak
tanimlanmistir. % YoOnetmelik, VERBIS’e kayit vyiikiimliiligii bulunan veri
sorumlularinin, bagvuru siirecinde verecegi bilgileri Kisisel Veri Hazirlama Envanterine

dayanarak hazirlamas1 gerektigini diizenlemistir.*%

Sunulacak bilgilerin detayli olarak analiz yapilmasi sonucu ortaya ¢ikan bir rapor
tiri olarak Envanter hazirlama yikimliliaginin getirilmesindeki amag; veri
sorumlularmin faaliyet siire¢lerini Kanun’a uygun olarak yapilmasini saglamaktir. Diger

bir ifadeyle, veri sorumlularinin kendi kendisini denetlemesini saglamaktir.*®

458 28/06/2018 tarihli 2018/68 sayili Kisisel Verileri Koruma Kurulu Karar1.

459.05/07/2018 tarihli 2018/75 sayili Kisisel Verileri Koruma Kurulu Karar1.

460 19/07/2018 tarihli 2018/87 sayili Kisisel Verileri Korunma Kurulu Karar1.

41 OZIKAN (2020), 5. 184.

462 Sorularla Veri Sorumlulari Sicil Bilgi Sistemi (VERBIS), s. 13.

463 3(0/12/2017 tarihli 30286 sayili Veri Sorumlular Sicili Hakkinda Y®6netmelik 4. madde.

464 28/04/2019 tarihli 30758 say1l1 Veri Sorumlulari Sicili Hakkinda Ydnetmelikte Degisiklik Yapilmasina
Dair Ydnetmelik 5. madde.

465 Kisisel Veri Isleme Envanteri Hazirlama Rehberi, (Ankara: KVKK Yaymlar1 No:30, Kisisel
Verileri Koruma Kurumu, 28/04/2019), s. 10.
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Envanterin hazirlanmasinda veri sorumlularinin, veri isleme faaliyetine
baglamadan 6nce Veri Sorumlular1 Sicili'ne kaydolmak zorundadir. Yerlesim yeri
Tirkiye’de olmayan veri sorumlulari, isleme faaliyetine baslamadan Once veri
sorumlusu temsilcisi marifetiyle kayit yaptiracaktir. KVKK 10. maddesi uyarinca veri
sorumlularmin  aydinlatma yikimliligi, 13. maddede duzenlenen ilgililerin
bagvurularini yanitlama ve ilgililerden alinacak agik riza kapsaminin belirlenmesinde,
Envanter’e dayali olarak Veri Sorumlular: Sicili’ne sunulan ve yaymlanan bilgiler esas
alinacaktir.*6

Benzer bir diizenleme, Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik’in 5. maddesi 1. fikrasinda, KVKK 16.
maddesinde VERBIS’e kayit yaptirmakla yukiimli olan veri sorumlulari, Kisisel Veri
Isleme Envanteri’ne uygun olarak kisisel veri saklama ve imha politikas1 hazirlamakla
yukumludir. 467

Kurul, veri sorumlularmm VERBIiS’e yonelik yukumliliklerini yerine
getirirken; tlim veri isleme asamalarmi iceren kisisel veri isleme envanteri
hazirlamalarini ve envanteri esas alarak VERBIS e bildirim yapmalar1 gerektigine karar
vermistir. 468

Envanter ve VERBIS’e kayitta gerekli bilgiler biiyilk o6lciide benzerlik
gostermektedir. Farkliliklar1 ise; VERBIS te veri kategorisi kapsaminda islenen kisisel
verilerin hangi amagclara dayandigi, aktarimi, aktarimin yapildigi alic1 gruplari, saklama
stiresi, alinan teknik ve idari tedbirler yer almaktadir. Envanterde ise, veri isleme
stirecinde elde edilen belge, dokiiman, veri kiimesi, islenme amaglar1 bakimindan her
biri igin ayr1 ayr1 gerekgeler sunulmasi gerekmektedir. Bu noktada VERBIS te basliklar
halinde Kkategori olarak bilgi girisi yapilirken Envanter’de tiim detaylari
aciklanmaktadir. Diger bir farkhlik; VERBIS’e girilen bilgilere herkesin ulasmasi
mumkinken, Envanter yalnizca veri sorumlusu tarafindan bilinecek, kamuya agik hale
getirilmeyecektir. Envanter, Kurul talebiyle ag¢iklanacaktir. Sekil bakimindan;

VERBIS e ilgililerin sisteme giris yapma zorunlulugu bulunmaktadir.*¢°

466 Veri Sorumlular1 Sicili Hakkinda Yénetmelik 5. madde.

467 Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Y®énetmelik 5.
madde.

468 17/12/2019 tarihli 2019/387 say1li Kisisel Verileri Koruma Kurulu Karari.

469 Kisisel Veri isleme Envanteri Hazirlama Rehberi, s. 17-19.
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2.6.8. Basvurular: Cevaplama Yiikiimliiliigii

KVKK, veri sorumlusuna bagvurularin diizenlendigi 13. maddesine istinaden
Veri Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig 4. maddesine gore; kisisel
verileri islenen ilgililerin veri sorumlusuna basvuru hakki bulunmaktadir.*”® Basvuru
usuli; ilgililere taninan haklar kapsaminda talep edebilecekleri bilgileri yazili, e-posta,
e-imza, ya da ilgili tarafindan veri sorumlusuna daha Once bildirilen ve veri
sorumlusunun sisteminde kayitli bulunan e-posta adresini kullanarak yapilabilir.*"

Veri sorumlusunun basvurulara cevap slresi, verinin niteligine gore degisiklik
gosterse de en ¢ok otuz giin igerisinde licretsiz olarak sonuglandirmalidir. Bagvuruda
talep edilen islemin maliyetli olmas1 durumunda, veri sorumlusu Kurul tarafindan
belirlenen tutari ilgiliden isteyebilecektir. Bagvuru talebinin kabul edilmesi durumunda
veri sorumlusu talebi yerine getirir. Gerekgeli olarak reddetmesi halinde, veri sorumlusu
ilgiliye yazili olarak nedenini agiklamakla yiikiimliidiir. Bagvuru yapilan konunun veri
sorumlusundan kaynaklanmasi durumunda, islem igin alinan iicret ilgiliye iade edilir.
Basvurunun reddedilmesi, verilen cevabin yetersiz bulunmasi veya siiresinde bagvuruya
cevap verilmemesi durumunda; ilgililere, veri sorumlusunun cevabini 6grendigi tarihten
itibaren otuz ve her halde bagvuru tarihinden itibaren altmis giin iginde Kurul’a sikayette
bulunma hakk1 tanmmistir.*’2 Ornekle; ¢alistigi isletmeden ayrilan bir personelin veri
sorumlusuna basvuru yaparak islenen kisisel verilerinin silinmesini veya
anonimlestirilmesini talep etme hakkina sahiptir. Veri sorumlusu kendisine yapilan
basvuruyu degerlendirerek 30 giin igerisinde kabul edebilir veya gerekcesiyle birlikte
ilgiliye bildirir.4"

2.7. Tigililere 11. Madde Kapsaminda Tanman Haklar

Ilgilinin haklarmni tanimlamadan 6nce KVKK 3. maddesinde ilgili; kisisel verisi
islenen gercek kisiyi ifade etmektedir. Bu noktada tiizel kisilikler ilgili olarak
adlandirilmayacaktir. Anayasal giivence altma alinan Kisisel verilerin korunmasini

isteme hakk1; 11. maddede tanimlanan ilgilinin kisisel verileri hakkinda bilgi edinme,

470.10/03/2018 tarihli 30356 sayili Veri Sorumlusuna Basvuru Usul Ve Esaslari Hakkinda Teblig 4.
madde.

471 Veri Sorumlusuna Bagvuru Usul Ve Esaslar1 Hakkinda Teblig 5. madde.

472 Kanun Kapsamindaki Hak ve Yiikiimliiliikler, (Kisisel Verileri Koruma Kurumu, 2018), s. 6-7.
473 Orneklerle Kisisel Verilerin Korunmast, s. 34.
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erisim, dUzeltilmesini veya silinmesini, amaca uygun islenip islenmedigini
ogrenebilmeyi kapsamaktadir.

Ilgililerin 11. maddede tanman haklar1 kullanabilmeleri igin, veri sorumlusunun
oncelikle KVKK, daha sonra ikincil dizenlemelere uygun olarak faaliyet gostermesi
gerekir. Aksi takdirde veri sorumlulari, ilgililerin taleplerine eksiksiz, dogru ve yeterli
cevap veremeyecektir. Ilgilinin talebine geregince yanit veremeyen veri sorumlusu
hakkmda, Kurul’'un yaptirim uygulama ihtimali bulunmaktadir. *** Bu nedenle veri
sorumlusunun yukumlulikleriyle, ilgililerin haklar1 birbirini tamamlayici niteligine
sahiptir. Ilgililere tanman haklar, veri isleme faaliyetinin mesrulugunu denetlemesi
bakimindan 6nem tagimaktadir. KVKK’de diizenlenen veri isleme sartlari, amaglari,
aktarimi, uyulmasi gereken temel ilkelerin diizenlendigi maddeler ile, ilgiliye tanman

haklar arasmda da sik1 bir iliski bulunmaktadir.*"®

2.7.1. Ogrenme ve Bilgi Talep Etme Hakki

Kisisel verilerin igslenmesinde ilgilinin 6§renme ve bilgi talep edebilme hakki,
yonetimin seffafligi1 ve kisilik haklarmin etkin kullanimi bakimindan 6nem tagimaktadir.
Kiginin bilgisi disinda verilerinin islenip islenmedigini 6grenebilme hakki
bulunmaktadir.*’® flgililerin bu hakk: kullaniminda, vatandaslik ayrimina gidilmemis
olup, herkes tarafindan kullanilabilecegi 6ngoriilmiistiir. Ancak bilgi talep etme hakkina
getirilen bir smirlama, herkesin kendisiyle ilgili kisisel veriler {izerinde bu hakk1
kullanabilmesidir. Ugiincii kisilere ait veriler hakkinda bilgi edinmeleri kural olarak
miimkiin degildir.*’” Smirlamaya 6rnekle; dlen esinin islenen kisisel verileri iizerinde
bilgi alma talebinde bulunan kisiye Kurul, Kanun hiikiimlerinin koruma sagladigi gercek
kisi kavramina, kisiligin 6liimle sona ermesine, tanman haklar1 yalnizca ilgililerin
kullanabilecegine dikkat g¢ekerek belirtilen hususlarin tasmmmamasi ve bu konuda
yapilacak herhangi bir islemin bulunmadigina karar vermistir.*’

Kisisel verilerin onceden toplanarak muhafaza edilmesi de isleme faaliyeti

kapsaminda degerlendirilmektedir. Diger yandan, ilgilinin 6grenme hakki kapsaminda

47 AYOZGER ONGUN, s. 203.

475 CEKIN, s. 88-89.

476 KORKMAZ, s. 133.

477 OZTURK & CALISKAN ALTINOK & SEYHAN, s. 98.

478 18/09/2019 tarihli 2019/273 sayil Kisisel Verileri Koruma Kurulu Karari.
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kisisel verileri iglenmemis olmasi gibi durumlarda da veri sorumlusunun agiklama

yiikiimliiliigii bulunur.*’®

2.7.2. Kisisel Verilerin Islenme Amacini ve Amaca Uygunlugunu Ogrenme
Hakki

KVKK 11. maddesi 1. fikras: (c) bendine gore ilgililer; veri sorumlusundan
kisisel verilerinin hangi amaclar i¢in islendigini 6grenebilme, islendigi amaca uygun
olup olmadigini teyit etme hakkina sahiptir. Bu hak, Kanun’un 4. maddesinin (c) ve (¢)
bendinde uyulmasi gereken genel ilkelerle baglantilidir. Veri sorumlusunun uymast
gereken ilkeler ve hukuka uygunluk sartlar1 ilgilinin kisisel verileri iizerinde meydana
gelen aykiriligin tespitini saglayarak, gereksiz islenen, toplanan, yanlis veya eksik
kaydedilen verilerin diizeltilmesinde etkili olacaktir. *%° figililere tanman bu hak
sayesinde, verilerinin iglenmesine riza gosterdigi amaca uygun olarak kisisel verilerinin

islenip islenmedigini 6grenmesine ve denetlemesine hizmet etmektedir.*8!

2.7.3. Kisisel Verilerin Duzeltilmesini, Silinmesi veya Anonim Hale
Getirilmesini isteme Hakki

KVKK 11. maddesi 1. fikras1 (d) bendine gore ilgililerin; eksik veya yanlis
islenen kigisel verilerinin diizeltilmesini talep etme hakki bulunmaktadir. Hakkin
dayanagi, Kanun’un 4. maddesi 1. fikrasi (b) bendinde yer alan ilkenin uzantis1 olarak
gorilmektedir. Ilgililer, veri sorumlularmm ilkeye uygun islem yapip yapmadigini
denetleyebilir veya kaydedilen bilgilerinde degisiklik olmasi durumunda da
guncellenmesini talep edebilecektir.*®? Kisinin hizmet aldig1 sirket veya kurumlarda,
kayith olan ikametgah adresinin degismesi iizerine, eski adres bilgilerinin degismesini
talep etmesi, hakkimn kullanimina drnektir.

Ilgilinin islenen verileri tzerinde 11. maddenin (e) bendine gore, silinmesini
veya yok edilmesini isteme hakki da bulunmaktadir. Silinmesini isteme hakk1 kokeninde

unutulma hakki yer almaktadur. Ilgililer, gegmisiyle ilgili eksik, yanlis veya 6grenilmesi

479 CEKIN, s. 89-90.

480 AYOZGER ONGUN, s. 206-207.
41 CEKIN, s. 91.

482 GOCMEN UYARER (2019), . 142.
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halinde kendisini zor duruma sokabilecek bilgilerinin silinmesini veya dizeltilmesini
isteyebilecektir.*8

Silinmesi veya anonim hale getirilmesini talep etme hakki, KVKK 7. maddesine
dayanarak kullanilmasi gerekir. Maddeye gore, hukuka uygun sekilde kaydedilen kisisel
verilerin, islenme nedenlerinin ortadan kalkmasi durumunda, veri sorumlusu
kendiliginden veya ilgilinin talebiyle silme veya anonimlestirme islemini
gerceklestirecektir. Bu igslem, Kisisel Verilerin Silinmesi Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik’te belirlenen usul ve esaslara gore yapilacaktir.
KVKK hiikiimlerinde sayilan gerekgelerin varligi nedeniyle kisisel verilerin ilgilinin
rizas1 alinmadan ti¢iincii kisilere aktarilmasi tizerine ilgilinin, bu kisilere veriler tizerinde
yapilan iglemin bildirilmesini isteme hakki da bulunmaktadir. Bildirme hakki, aktarim
yapilan {iglincii kigilerin silinen veya diizeltilen veriler hakkinda bilgilenmesi, ilgilinin

kisisel verilerini koruma hakkini etkin kullanimima yardimci olacaktir.

2.7.4. itiraz Hakki

KVKK 11. maddesi 1. fikrasi (g) bendinde veri sorumlusu veya veri isleyen
tarafindan otomatik sistemler araciligiyla islenen kisisel veriler nedeniyle ilgilinin
aleyhine meydana gelebilecek bir sonuca itiraz etme hakki bulunmaktadir. itiraz
hakkmin kullanabilmesi icin, asgari olarak iki sartin ger¢eklesmesi gerekir. ilk olarak
kisisel verilerin analizinde tamamen otomatik sistemlerin kullanilmasi, ikinci sart; bu
analiz sonucunda ilgili hakkinda olumsuz bir sonucun meydana gelmesidir.* Bayle bir
sonucun varligi halinde ilgili, veri sorumlusuna bagvuru yaparak itiraz etme hakkini
kullanacaktir.

Gelisen teknolojiyle birlikte, farkli araglar vasitasiyla kisisel veriler bir araya
getirilerek islenmektedir. Farkli kisilere ait bilgiler niteligine gére siniflandirilmaktadir.
Siniflandirma yoluyla; bireyler hakkinda bir profil belirlenerek, diger bilgileri hakkinda
ongoriide bulunma ihtimali arttirilmaktadir. Ornekle; bir Griinli satin alan kisi hakkinda
diger iirlinleri de alacag:1 tahmin edilerek pazarlama stratejisi gelistirilmektedir. Ancak

bireylerin boyle bir siniflandirmaya tabi tutularak dogrulugu kesin olmayan

483 KORKMAZ, s. 139.
484 HZKAN (2020), s. 193.
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varsayimlara ulasiimasi, kisilik haklar1 bakimindan etik olmayacaktir. 48° Kisisel
verilerin degerlendirilmesinde yalnizca otomatik sistemlerin kullanilmasi, aleyhe
sonuclar dogurma ihtimali bulunmasi nedeniyle, sorumlu kisinin degerlendirme

yapilmasi, olas1 ihtimallerin niine gegecektir.*®

2.7.5. Zarann Giderilmesini Talep Etme Hakki

KVKK 11. maddesi 1. fikrasi (g§) bendi uyarinca kisisel verilerin veri
sorumlusunun hukuka aykiri olarak islem yapmasi nedeniyle ilgili kisi zarara ugramissa,
bunlarin giderilmesini talep etme hakkia sahiptir. Kanun’da zararin niteligine iliskin
bir ayrim yapilmadigi igin ilgili, maddi veya manevi zarara ugramasi halinde
giderilmesini talep edebilecektir. Ancak bu hakkin kullanilabilmesi igin, oncelikle
kisisel verilerin kanunlara aykiri olarak islenmesi gerekir. isleme faaliyetinin haksizlig1
tespit edildikten sonra, meydana gelen bu ihlal ve aykir1 isleme faaliyeti arasinda illiyet
bag1 aranacaktir.*®” Aykiriligin ve illiyet baginin varlig1 halinde veri sorumlusu, zarari
giderilmekle yukumludir. Ancak veri sorumlusunun zarar1 gidermemesi halinde ilgili,
KVKK 14. maddenin 1. fikras1 uyarinca Kurul’a sikayet veya 14. maddenin 3. fikrasinda

genel hiikiimlere gore yarg1 yoluna basvurarak zararmm giderilmesini talep edebilir.

2.7.6. Basvuru ve Sikayet Hakki

Ilgililer, 11. madde de yer alan haklarmni kullanirken veri sorumlusuna basvuru
yaparak cevap alamamasi, cevabin yetersiz olmasi veya bagvuru talebinin reddedilmesi
durumunda, belirlenen siire zarfinda Kurul’a sikayette bulunabilecektir. Kanun, kisisel
verilerin korunmasi igin ilgililere tanidigi hak arama yollar1 olan bagvuru ve sikayetin
kademeli olarak uygulanmasini Ongdrmiistiir. Bu nedenle ilgililer, haklarini
kullanabilmeleri i¢in Oncelikle veri sorumlusuna basvuru yapmasi gerekir. Ancak,
bagvuru yolunun zorunlu, sikdyet yolunun tercihe bagl tutulmasi nedeniyle, veri
sorumlusunun net bir sekilde basvuruyu reddetmesi Gzerine, ilgililer Kurul’a sikayette

bulunurken aym1 zamanda kisilik haklarmm ihlali nedeniyle konuyu yargiya

485 CEKIN, s. 99.

485 OZKAN (2020), s. 193.
47 CEKIN, s. 101.

488 OZKAN (2020), s. 194.
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tastyabilecektir. Kisilik haklarmin ihlali durumunda konunun yargiya taginmasinda
oncelik sart1 aranmamustir. Yalnizca Kurul’a sikayet yoluna gitmeden Once veri

sorumlusuna bagvuru yapma zorunlulugu getirilmistir.*%°

2.7.6.1. Veri Sorumlusuna Basvuru Hakki

KVKK 13. maddesine gore ilgili; haklarmi kullanabilmek i¢in 14. maddenin 1.
fikras1 geregi, Oncelikle veri sorumlusuna bagvuru yapmast gerekir. Hakkin
kullanilmasinda ilgililer, Kanun hiikimlerinin uygulamasma yonelik isteklerini yazili
veya Kurul’un tanimlayacagi yollarla gerceklestirebilecektir. Yapilacak basvurularin
usul ve esaslarini diizenlemek amaciyla KVKK 13. maddesine dayanarak 10 Mart 2018
tarthinde, 30356 sayili Veri Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig
Resmi Gazetede yayimlanmistir. Teblig’in 4. maddesine gore; kisisel verileri islenen
gercek kisiler, veri sorumlusuna basvur hakkima sahiptir. Ayrica gercek kisiler
basvurularimi Tiirk¢e olarak yapmasi suretiyle haktan faydalanabilecektir. Kanun’da

oldugu gibi Teblig’de de tiizel kisilere yonelik diizenleme yapilmadigi goriilmektedir.*%

Basvurular, yazili olarak, internet iizerinden veya basvuru i¢in gelistirilen
uygulamalar araciligiyla yapilacaktir.*®* Basvuruda ilgilinin ad1, soyadi, yazili yontem
kullanildiysa imzasi, T.C. vatandaslar1 i¢in kimlik numarasi, yabancilar i¢in kimligine
yonelik bilgiler, tebligata iliskin adres bilgileri, basvuru konusu, bildirim i¢in iletisim
bilgilerinin bulunmasi zorunludur. Basvuru konusuyla ilgili bilgi veya belgeler
eklenmelidir. Bagvuru tarihi ise, yazili olarak yapildiysa veri sorumlusuna veya
temsilcisine tebligi, diger yollarla yapilmissa veri sorumlusuna ulastigi tarih olarak
belirlenir.492

Bagvuru talebinin kendisine ulagmas1 izerine veri sorumlusu, talebin niteligine
gbre en gec otuz giin icerisinde {icretsiz olarak yanitlar. Islemin maliyetli olmasi
durumunda Kurum’un belirleyecegi esaslara gore tarife uygulanacagi 13. maddede
diizenlenmigtir. Teblig’in 7. maddesi uyarinca cevabin ilk on sayfasi iicretsiz, on sayfa

Uzeri cevaplarda her sayfa igin veri sorumlusu 1 Turk liras1 islem {icreti talep edebilir.

489 Bagvuru Hakki, Kisisel Verileri Koruma Kurumu, https://kvkk.gov.tr/lcerik/2062/Basvuru-Hakki,
(Erisim Tarihi: 19/07/2021).

490°10/03/2018 tarihli 30356 sayili Veri Sorumlusuna Basvuru Usul Ve Esaslar1 Hakkinda Teblig 4.
madde.

91 Veri Sorumlusuna Bagvuru Usul Ve Esaslar1 Hakkinda Teblig 5. madde.

492 Veri Sorumlusuna Bagvuru Usul Ve Esaslar1 Hakkinda Teblig 5. madde.
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Diger yollarla bagvurunun yanitlanmasinda ise ticret kayit ortami maliyetini gegmeyecek
sekilde hesaplanir.*®® Ancak ilgilinin kisisel verilerin yanlis islenmesi, hukuka aykirilig:,
gibi veri sorumlusundan kaynakli bir talebi bulunmasi halinde Kanun’un 13. maddesi

uyarinca alinan (Ucret ilgiliye iade edilecektir.

2.7.6.2. Kisisel Verileri Koruma Kurulu’na Sikidyette Bulunma Hakki

Veri sorumlusunun basvuru talebini reddetmesi, belirlenen sire icerisinde
yanitlamamasi veya yeterli cevap vermemesi durumunda ilgili, Kurul’a sikayette
bulunabilir. Kurul’a sikayet suresi; veri sorumlusundan gelen yanitin 6grenildigi tarihten
itibaren otuz gln icerisinde ve her hallikérda basvuru tarihinden itibaren altmis giin
olarak belirlenmistir. Ancak Kurul, stirelerde yorum farklilig1 oldugunu saptayarak bu
durumu netlestirmek icin karar yaymlamistir.*%*

Kurul, veri sorumlusunun yapilan basvuruya otuz gln icerisinde cevap vermesi
ancak ilgilinin yetersiz gOrmesi (zerine cevap tarihinden itibaren sikayette
bulunabilmesi i¢in yalnizca otuz ginlik siiresi olduguna karar vermistir. Veri
sorumlusunun otuz giinliik cevap verme siiresini astig1 durumlarda ise, ilgilinin otuz giin
sonunda beklemekle yiikiimlii olmadigini belirterek, cevabi aldigi tarihten itibaren degil,
ilgilinin veri sorumlusuna bagvuru yaptigi tarihten itibaren altmig giin i¢erisinde Kurul’a
basvuru yapma hakki oldugu ifade edilmistir. Diger bir durum ise; ilgilinin bagvuru
talebine veri sorumlusunun cevap vermedigi hallerde bekleme siiresi, bagvuru tarihinden

itibaren altmis giin olarak belirlenmistir.**°

a. Sikayete Iliskin Usul ve Esaslar

KVKK 14. maddesi 2. fikrasma gore; ilgilinin sikayet yoluna gidebilmesi icin
oncelikle veri sorumlusuna bagvuru yolunu tiiketmis olmasi1 gerekir. Buna gore veri
sorumlusuna bagvuru yapilmadan Kurul’a sikayet basvurusu yapilamayacaktir.

Kurul’a yapilan sikdyetin yazili olmasi halinde; 3071 sayili Dilek¢e Hakkinin
Kullanilmasma Dair Kanun geregi; ilgilinin adi, soyadi, ikametgah veya is adresi

bilgileri bulunmalidir. Vekil araciligiyla yapilan basvurularda, vekaletname, bagvuruya

493 Veri Sorumlusuna Bagvuru Usul Ve Esaslar1 Hakkinda Teblig 7. madde.
494 KUZECT (2020), s. 435.
49524/01/2019 tarihli 2019/9 sayih Kisisel Verileri Koruma Kurulu Karari.
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eklenir. Kurul’a sikayetten 6nce veri sorumlusuna basvuru yolunun tiiketilmesi sarti
geregi, yapilan bagvurunun veri sorumlusuna iletildigine dair kanit niteligi tastyan belge
veya bilgilere yer verilmelidir. Veri sorumlusu bagvuru talebini yanitlamigsa, cevabi ve
varsa ilgilinin cevabi alig tarihine dair belgeler bagvuru ekinde bulundurulmalidir.
Kurul’a sikayette bulunurken belirlenen sirelere dikkat edilmesi ve veri sorumlusuna
yapilan basvurunun, alinan yaniti, bilgi ve belge tarihlerinin belirli ve anlasilir olmasi
gerekir. Ayrica sikayet, Kurul’un gérev ve yetkileri kapsaminda yapilmasi, sikayet

konusu ve talebin acik, anlasilir olmas1 gerekmektedir.*%

b. Kurul Incelemesine iliskin Usul ve Esaslar

KVKK 15. maddesine gore; sikayet tizerine veya ihlalin 6grenilmesi durumunda
Kurul, gorevi kapsamina giren konularda inceleme yapabilecektir. Ancak, madde
devaminda Dilek¢e Hakkinin Kullanilmasina Dair Kanun’un 6. maddesinde belirlenen
sartlar1 tasimayan ihbar ve sikayetler incelemeye alinmayacaktir. Buna gore; belirli bir
konuyu barindirmayan, yargi organlarmin gorev alanma giren konular, dilekg¢elerde
ilgilinin adi, soyadi, imzasi, ikametgdh adresi veya is yeri adresi bulunmamasi

durumunda incelemeye almmayacaktir.*%’

Kurul’a sikdyet bagvurusu isleminde ilgilinin vermesi gereken bilgi ve belgeler,
KVKK ’nin 15. maddesinde tanimlanmistir. Ancak Kanun’da istenen bilgi ve belgelere
ek olarak Kurul’da ilgiliden inceleme konusuna yonelik talepte bulunabilecektir. Ayrica
gerekli goruilmesi halinde Kurul, yerinde inceleme yetkisini kullanacaktir. lgililer,
Kurul’un istedigi bilgi ve belgeleri on bes giin igerisinde géndermekle, gerekli hallerde
yerinde inceleme yapilmasi i¢in imkan saglama yiikiimliiliigii bulunmaktadir. Ayrica
Kurul, devlet sirr1 niteligindeki bilgi ve belgeleri talep edemeyecektir. Ilgililerin bu tir

bilgi ve belgeleri verme yiikiimliiliigii bulunmamaktadir.

4% Kisisel Verileri Koruma Kurumu, “Kurumumuza Yapilan Sikayetlerin Usul Sartlarma [liskin
Kamuoyu Duyurusu”, https://mwww.kvkk.gov.tr/Icerik/6938/Kurumumuza-Yapilan-Sikayetlerin-Usul-
Sartlarina-Iliskin-Kamuoyu-Duyurusu (Erisim Tarihi: 10/07/2021).

497 3071 sayili Dilekge Hakkinin Kullanilmasina Dair Kanun, 4. madde: Tiirkiye Biyik Millet Meclisine
veya yetkili makamlara verilen veya gonderilen dilekcelerde, dilekge sahibinin adi soyadi ve imzasi ile is
veya ikametgéh adresinin bulunmasi gerekir, 6. madde: Tirkiye Biyik Millet Meclisine veya yetkili
makamlara verilen veya gonderilen dilekgelerden; a) Belli bir konuyu ihtiva etmeyenler, b) Yargi
mercilerinin gorevine giren konularla ilgili olanlar, ¢) 4 iincii maddede gosterilen sartlardan herhangi
birini tasimayanlar, incelenemezler.
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Kurul, yapilan sikdyet bagvurusuna iki sekilde yanit verecektir. Altmis giin
icerisinde talebi inceleyerek ilgiliye yanit verebilir. ikinci olarak Kurul, sikayeti
reddetmesi veya kisisel veri ihlalinin bulunmamasi durumunda da sessiz kalacaktir.%
Kurul’un sikayet bagvurusu iizerine Ve resen gorev alanmna giren konularda inceleme
yapma Yyetkisi bulunur. Kurul, inceleme yetkisini yalnizca resen veya sikayet tizerine
kullanabilecektir. KVKK’nin 15. maddesi 6. fikrasina gore; Kurul’un resen veya sikayet
Uzerine mevcut ihlallerin yaygin oldugunu tespit etmesi Uzerine, konuya iligkin ilgili

kurum ve kuruluslarmn goriisii alinarak ilke karar1 yaymlar.4%°

2.7.6.3. Mahkemeye Basvuru

KVKK 14. maddesi 3. fikrasinda; ilgilinin kisilik haklarmin ihlal edilmesi
iizerine, genel hiikiimlere gore tazminat hakki sakli tutulmustur. Kurul’a sikayette
bulunma hakkinin kullanilmasinda 6n kosul olarak veri sorumlusuna basvuru yapilmasi
gerekirken, ilgilinin yargi yoluna gitmesinde herhangi bir 6n kosul aranmamustir. Buna
gore; veri sorumlusunun KVKK ve ikincil diizenlemelerine, Kurul kararlarina aykir
davranarak ilgilinin kisilik haklarmna zarar vermesi halinde, Ilgililer zararinin giderilmesi
icin veri sorumlusuna Kars1 tazminat davasi agabilecektir.®® Ayrica Kurul, 15. maddeye
dayanarak agik¢a Kanun’a aykiri islemlerin varhigi, telafisinin giic veya imkansiz
zararlarin dogmasi nedeniyle veri islemenin veya verilerin yurt dismna aktarimini

durdurma karar1 verme yetkisini kullanabilecektir.

2.8. Kisisel Verileri Koruma Kurumu

Gelisen teknoloji karsisinda bireylerin hukuki giivenligini saglamak, uluslararasi
ticarette veri akis1 esnasinda kisisel verileri korumak, uluslararasi alanda yapilan hukuki
duzenlemelere uyum saglamak ve AB iliskilerini giiglendirme amaci bulunmaktadir.’!

AB’ye mevzuatin uyumlastirilmas siirecinde kisisel verilerin korunmasinda ve isleyis

4% OZKAN (2020), s. 204.

499 Madde Ve Gerekgesi ile Kisisel Verilerin Korunmasi1 Kanunu (Bilgi Notu) Ve Kisisel Verilerin
Korunmasimna Iliskin Terimler Sozliigii, s. 57.

500 AYOZGER ONGUN, s. 217.

501 Esin GURSEL & Fatih DUGMECH, “Yapisal Anlamda Tiirkiye Kisisel Verileri Koruma Kurumu’na
Iliskin Bir Degerlendirme”, R&S - Research Studies Anatolia Journal (Dergipark), cilt: 1, say1:2, (2018),
s. 319-321.
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stirecinde denetleyici bir makamin olmayisi, mevzuat uygulamalarinda tereddiitlerin
ihlallere yol agmasi nedeniyle, KVKK ile birlikte Kisisel Verileri Koruma Kurumu
olusturulmustur.®°? Kurum’un amaci; 6zel yasamin gizliligi hakkini giivence altma
almak, bu alanda farkindalik olusturmak, veri temelli ekonomide 6zel ve kamusal
aktorlerin uluslararasi rekabet kapasitelerini artirici bir ortam olusturmaktir. Ayni
zamanda, temel hak ve hiirriyetlere saygi, bagimsiz ve tarafsizlik, giivenilirlik, hukuka
ve etik degerlere uygun, seffaflik ve hesap verebilirlik, katilimcilik degerler
benimsenmistir. >3
Kurum, yuktumliliklerin yerine getirilmesi amaciyla, idari ve mali bakimdan
Ozerk, kamu tlzel kisiligine sahiptir. Kurum’un karar organi olan Kurul araciligiyla
Ozerklige sahip olmasmin iki yoni bulunmaktadir. Organ Uzerinde bagimsizlik; Kurul
iiyelerinin siiresi dolmadan gorevden alinamamasmi, islem {izerinde bagimsizlik;
kararlarin1 higbir organ veya merci tarafindan miidahale edilmeden bagimsiz olarak
alabilme yetkisini ifade eder.5** Merkezi Ankara’da olan Kurum, karar organi olarak
Kurul ve Baskanlik’tan olusmaktadir. Kurum, KVKK’nin 20. maddesine gore;
— Kanunlarda verilen gorevleri yerine getirmek,
— Ulusal ve uluslararas1 alanda uygulama ve mevzuatlardaki gelismeleri takip
etmek,
— Ulusal alanda uygulama ve gelismeleri degerlendirerek Onerilerde bulunmak,
arastirma ve inceleme yapmak veya yaptirmak,
— Gerekli hallerde kamu kurum ve Kkuruluslari, {niversiteler, sivil toplum
kuruluslart ile is birligi yapmak, toplantilara katilmak,
— Yillik faaliyet raporunu Cumhurbagkanhigina ve TBMM Insan Haklar1
Komisyonu’na sunmak,
— Kanunlarla kendisine verilen diger gorevleri yerine getirmekle sorumludur.
Kurum ve Kurul’un en {ist amiri sifatiyla gorev yapan Baskan 24. maddede; ,
Kurum hizmetlerini mevzuata, Kurum’un amag¢ ve politikalarina, stratejik planina,
hizmet kalite standartlarma uygun olarak diizenler, hizmet birimleri arasinda

koordinasyonu saglar. Genel yonetim ve temsilden sorumlu olan Baskan; Kurul

502 Murat KAGITCIOGLU, “Kisisel Verileri Koruma Kurumuna Idare Hukuku Cercevesinden Bir
Bakug”, istanbul Kemerburgaz Universitesi Sosyal Bilimler Dergisi, cilt:1, say1:2, (2016), s. 81.

03K sisel Verileri Koruma Kurumu, “Vizyon-Misyon”, https://www.kvkk.gov.tr/Icerik/2074/Misyon---
Vizyon (Erisim Tarihi:12/04/2021).

504 ()ZTURK & CALISKAN ALTINOK & SEYHAN, s. 106.
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toplantilarini idare eder, diger kuruluslarla iliskileri yiiriitiir, Kurul’un verdigi kararlarin
teblig edilmesini, kamuoyuna duyurulmasini ve uygulamasini izlemektedir. Kurum’da
gorevlerin aksakligmi dnlemek amaciyla Baskanin yoklugunda ikinci Baskan vekalet

edecektir.

2.8.1. Kisisel Verileri Koruma Kurulu

Kanun’un 19. maddesine gore Kurul, Kurum’un karar organi sifatiyla faaliyet
gostermektedir. Birinci ve ikinci baskan olmak tizere dokuz iiyeden olusan Kurul’un
dort tiyesi Cumhurbaskani, bes liyesi ise TBMM tarafindan segilmektedir. Bagkan; Prof.
Dr. Faruk BILIR, Ikinci Baskan; Cabir BILIRGEN, iiyeler; Hasan AYDIN, Saban
BABA, Murat KARAKAYA, Dr. Cengiz PASAOGLU, Bayram Arslan, Aysenur
KURTOGLU, Tamer AKSOY, Ismail AYDIN goérev yapmaktadir.®® KVKK 21.
maddesi 1. fikrasina gore; Kurul, yasal metinlerde kendisine verilen gorev ve yetkileri,
kendi sorumlulugu altinda 6zerk bir sekilde gerceklestirir ve kullanir. Kurul’un 6zerk
olmasi nedeniyle hi¢bir kurum, kisi veya kurulus emir veremez, tavsiyelerde bulunamaz.
Kurul’un gorevleri;

— Kisisel verilerin temel hak ve hiirriyetlere bagdasir sekilde islenmesini saglamak,

— Ilgililerden gelen ihlal sikayetlerini ¢oziimlemek,

— Ihlal Uzerine vazifesi olan meselelerde resen inceleme yapmak ve onlem almak,

—  Ogzel nitelikli kisisel verilerin islenmesinde gerekli dnlemleri almak,

— Veri Sorumlular1 Sicili tutulmasini saglamak,

— Kigisel verilerin silinmesi, anonimlestirilmesi veya yok edilmesine iliskin usul
ve esaslar1 belirlemek,

— KurulPun gorev alami ile Kurum’un isleyisine iligkin konularda gerekli
diizenleyici islemleri yapmak,

— Veri sorumlusunun ve temsilcisinin gérev, yetki ve sorumluluklarina iligkin
diizenleyici islem yapmak,

— Yurt digina veri aktarilabilmesi igin yeterli korumaya sahip olan ve olmayan

ulkeleri belirleyip ilan etmek,>%

505 Kigisel Verileri Koruma Kurumu, “Kurul Uyeleri”, https://kvkk.gov.tr/Icerik/1016/Kurul-Uyeleri,
(Erigim Tarihi: 23/07/2021).

506 16/11/2017 tarihli 30242 sayil Kisisel Verileri Koruma Kurulu Calisma Usul ve Esaslarma Dair
Ydnetmelik 7. madde.
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KVKK’de 6ngoriilen idari yaptirimlara karar vermek,

Veri giivenligine iligkin sorumluluklar1 belirlemek igin diizenleyici islem
yapmak,

Diger kurumlarm hazirladig: kisisel verilere iligkin mevzuat tasarilar1 hakkinda
goris bildirmek,

Tasinmaz alim, satis ve kiralama hususunda mevcut 6nerileri karara baglamak,
Stratejik planlar1 karara baglamak,

Amag, hedef ve hizmet kalite yontemlerini belirlemek, bu alanda butge
tekliflerini goériigmek ve karara baglamak,

Kurum’un performansi, mali durumu, yillik faaliyetleri gibi konularda
hazirlanan rapor taslaklarini onaylamak ve yaymlamak,

Kanunlarda verilen diger gorevleri yerine getirmekle ylikiimli kilmmustir.

2.9. Suclar ve Kabahatler

KVKK 17. maddesine gore, TCK’de diizenlenen kisisel verilerin kaydedilmesi,

verilerin hukuka aykir1 olarak verme veya ele ge¢irme, nitelikli hallerin varligi, verileri

yok etmeme, sikayet ve tiizel kisiler hakkinda giivenlik tedbiri uygulanmasiyla ilgili

dizenlenen madde hukumleri gecerli olacaktir. Ayrica kisisel verilerin silinmesi,

anonimlestirilmesi veya yok edilmesine aykir1 davranis sergileyenler, TCK verileri yok

etmeme sucu kapsaminda degerlendirilecektir.

KVKK kabahatler kapsaminda veri sorumlularina uygulanacak yaptirimlar 18.

maddeye gore;

Aydmlatma yiikiimliliiglinii yerine getirmeyenler hakkinda 5.000 ile 100.000
Turk lirasina kadar,

Veri giivenligi yikimliiliiklerine aykiri davranis sergileyenler; 15.0000 ile
1.000.000 Turk lirasma kadar,

Kurul kararlarin1 yerine getirme sorumlulugunu ihlal edenler; 25.000 ile
1.000.000 Turk lirasma kadar,

Veri sorumlular1 siciline kayit ve bildirim yiikiimliligliniin  yerine
getirilmemesi halinde 25.000 ile 1.000.000 Tiirk lirasina kadar idari para cezasi

uygulanacagi hitkkmedilmistir.
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— Ayrica, bu suglarin kamu kurum ve kuruluslari ile kamu kurumu niteligindeki
meslek kuruluslar: tarafindan islenmesi durumunda Kurulun bildirimiyle veri
isleme faaliyetiyle sorumlu kisiler hakkinda disiplin hiikiimlerine gore yaptirim

uygulanacaktir.

2.10. Kurul Kararlan

Kurum’un gorev ve yetkileri kisminda anlatildigi lizere kendisine gelen
sikayetleri incelemek ve karara baglamakla sorumludur. Ozerk idari bir otorite olarak
gerceklestirdigi diizenleyici islemlerin, konunun muhataplar1 bakimindan uyulmasi
zorunludur. Diger yandan KVKK hiikiimlerine aykirilik teskil eden durumlarin tespit
edilmesi ve yaptirimlarm uygulanmast bakimindan kolluk yetkisini kullanildig:
gorilmektedir. Ancak Kurum’un hukuki uyusmazliklari ¢ozme ve karara baglama
yetKisi, yargi fonksiyonu olarak gorulse de, 1982 Anayasasi’nin 9. maddesi geregi, yargi
yetkisi bagimsiz ve tarafsiz mahkemelere aittir. Bu nedenle Kurul’un uyusmazlik ¢6zme
yetkisi idari bir islemdir. Diger yandan Kurum, idari fonksiyonunu kullanarak hukuki
uyusmazliklar1 ¢6zmesinde, Anayasanin 125. maddesinde yer alan her tirli idari eylem
ve islemlerde yargi yolunun agik olmasi, Kurul’un karar mekanizmasinin mutlak

olmadigma isaret etmektedir.5%’

2.10.1. Veri Giivenliginin Saglanmasi

Kurula yapilan sikayette; belediyelerin internet tzerinden emlak vergisi veya
beyan bilgilerinin sorgulama sayfalarma yalnizca T.C. Kimlik numarasiyla giris
yapilmasimin kisisel verilerin korunmasi konusunda sorun teskil ettigi beyan edilmistir.
Kurul, sikayet tizerine 6ncelikle veri sorumlusunun KVKK 12. maddesi kisisel verilerin
hukuka aykir1 olarak islenmesini ve erisimini Onlemek, muhafaza etmek amaciyla
gerekli teknik ve idari tedbirleri almakla ylikiimlii oldugunu vurgulamigtir. Ayrica veri
sorumlularinin, Kurum’un internet sayfasinda yayimladig1 Kisisel Veri Gilivenligi
Rehberi’ne uygun olarak; kisisel veri igeren sistemlere girisin smirli olmasi gerektigi,
sistemlere kullanic1 adi ve sifre aracilifiyla giris yapilmasinin ve uzaktan erisim i¢in iki

kademeli kimlik dogrulama uygulamasinin 6nemine deginmistir.

507 OZTURK & CALISKAN ALTINOK & SEYHAN, s. 109.
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Kurul, KVKK 22. maddesi 1. fikras1 (c) bendine dayanarak, diger belediyelerin
sisteme giris yontemlerini incelemistir. Inceleme sonucunda bazi belediyelerin sisteme
girisinde ¢ift dogrulama kontrolii yaptigini, bazilarinin kullanici ad1 ve sifre araciligiyla
girigi gerceklestirdigi, ancak bazilarinin kolaylik olmasi agisindan tek bilgi girisi ile borg
bilgisine erigebildigini tespit etmistir. Bunun Uzerine tek kademeli sisteme giris
yapilmasmin veri sorumlusunun kisisel verilere hukuka aykiri olarak erisimini dnleme
yikiimliliglinii yerine getirmedigine karar vermistir. Kurul, belediyelerin internet
sayfalar1 tizerinden tek bilgi ile bor¢ veya emlak gibi bilgilere erisimini onlemelerini,
verilerin glivenligini saglamak icin, T.C. kimlik numarasima ek, farkli kisisel verilerinde
islenerek (SMS ile dogrulama, vergi numarasi, cilt no, vb.) sisteme erisimin
saglanmasinin veya iki kademeli kimlik dogrulama isleminin hukuka uygun olduguna
deginmistir. Veri giivenligi agisindan 6nemli olduguna ve KVKK hiikiimlerine gore
degerlendirilerek gerekli veri giivenligi tedbirlerinin alinmasi i¢in belediyelerin
bilgilendirilmesine karar vermistir. >

Somut olayda; yalnizca bir veri araciligiyla bireylerin bor¢ bilgilerini
ogrenebilmesi kolaylik sagliyor gibi goriinse de, o bilginin tigiincii kisilerin erisebilme
ihtimaline karsi, ilgililerin kisisel verilerinin korunmasi amag¢lanmistir. Bu nedenle veri
giivenliginin etkin saglanmasi; kisisel verilerin korunmasi hakkina ydnelik meydana
gelebilecek ihlallerin engellenmesi bakimindan 6nemlidir. Kisisel verilerin diger hukuk
dallariyla iligkisi géz Oniinde bulunduruldugunda; basta kisilik hakki ihlalleri,
dolandiricilik, alenilestirilme gibi olumsuz sonug¢lar dogurmamasi ve en basta bireylerin
hak ve ozgiirliiklerinin korunmasi i¢in veri giivenliginin saglanmasi kisi, kurum ve

kuruluslar bakimindan zorunludur.

2.10.2. Saghk Bilgilerinin Diizeltilmesini veya Silinmesini Isteme Talebi

Sikayet konusu; ilgilinin gegmiste islenen saglik verileri nedeniyle bazi sinavlara
giremedigi gerekgesiyle silinmesini veya diizeltilmesini talep etmesidir. ilgili, Kisisel
Saglik Verileri Hakkinda Yonetmelik’in 13. maddesine dayanarak il saglik
miidiirliigiine bagvuruda bulunmustur. Olumsuz yanit almas1 nedeniyle Kurul’a sikayet

yoluna gitmistir. Ancak Kurul, saglik verilerinin islenme sartlarinin ortadan

508 25/02/2021 tarihli 2021/140 sayil Kisisel Verileri Koruma Kurulu Karar Ozeti.
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kalkmamasi, mevcut verilerin islenme amacina hizmet ettigi gerekcesiyle bu konuda
yapilacak bir islem olmadigina karar vermistir.
Somut olayda ilgili, 11. madde kapsaminda islenen kisisel verilerinin silinmesini,
dizeltilmesini veya anonim hale getirilmesini talep etme hakkina dayanarak basvuruda
bulunmustur. Yine veri sorumlusunun (olayda veri sorumlusu il saglik miidiirliigiidiir)
KVKK 7. maddesi geregince islenme amaci ortadan kalkan verilerin, yok edilmesi,
silinmesi veya anonim hale getirilmesiyle, Kisisel Verilerin Silinmesi Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’in 7. maddesi uyarinca KVKK 5
ve 6. maddede yer alan isleme sartlarinin ortadan kalmasi halinde veri sorumlusu, resen
veya ilgili talebi tizerine verileri imha etmekle yukumltdur. Ayrica veri sorumlusunun
Kanun’un 4. maddesinde verilerin giincellenebilir olmasi ilkesine uygun hareket etmesi
gerekir. Kurul’un sikayete konu olayda islem yapilmayacagini karar verme nedeni;
KVKK 6. maddesi 3. fikrasinda; saglik verilerinin koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yiiriitilmesi, kamu saghigmin korunmasi, saglk
hizmetleri finansmaninin planlanmasi ve yonetimi amaciyla acgik riza aranmadan
islenebilecegi hiikkmiidiir. Ayrica ilgililerin psikiyatrik tanilarmmm kamu glivenligi ve
saglig1 bakimindan tehdit olusturma ihtimalini g6z 6niinde bulundurarak silme igleminin
uygun olmadigi kanisina varmustir. Kurul, saglik verilerinin islenme amaglarinin
ortadan kalkmamasi, halen maddede sayilan amaglara hizmet etmesi gerekcesiyle
KVKK hiikiimlerine gore uygulanacak bir muamele olmadigina karar vermistir.>%
Olayda ozetle, bireylere KVKK hiikiimlerince tanman verilerini yok etme
hakkinin smirma dikkat ¢ekilmistir. Bireylerin haklar1 ile kamu giivenliginin Korunmasi
arasinda yarisir haklar olmasi, verilerin islenme amacmin kalkmadigi gerekgesiyle
kisisel verileri silme, diizeltme veya anonim hale getirme hakkmin kullanimina

smirlama getirildigi diisiiniilebilir.

2.10.3. izinsiz SMS Gonderimi

Ilgili, agik rizas1 olmadan cep telefonuna gelen mesajlardan rahatsiz olmasi
nedeniyle iletiyi génderen kurumun veri sorumlusuna bagvuru yapmis, ancak yasal siire

icerisinde yanit alamamasi nedeniyle Kurul’a sikayette bulunmustur. Kurul, kendisine

509 06/02/2020 tarihli 2020/93 sayil1 Kisisel Verileri Koruma Kurulu Karar Ozeti.
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yapilan sikayeti ¢coziime baglamak i¢in 6ncelikle veri sorumlusundan savunma almastir.
Alman savunmada yasal siire icerisinde cevap vermeme nedeninin idari bir sikinti
oldugunu, ilgilinin telefon numarasmin daha once yapmis oldugu bagis nedeniyle
mevcut oldugunu, ancak ilgilinin sikayeti lizerine derhal pasif konuma getirildigini
beyan etmistir.

Kurul yaptigi inceleme neticesinde kisisel verilerin islenmesinde KVKK 5.
maddesinde yer alan isleme sartlarina deginerek, hukuka uygun isleme faaliyetinin
gerceklesebilmesi i¢in bu sartlardan birinin varligi aramistir. Ayrica her haliikérda veri
sorumlusunun genel ilkelere uygun islem yapma zorunluluguna deginmistir. Ancak
olayda, kurumun sikayetg¢iye gonderilen reklam igerikli SMS igin agik riza almadigi, cep
telefon numarasinin, bagis yapmasi nedeniyle kaydedilmesi gerekgesinin hukuki bir
dayanak olmadigina, buradan yola ¢ikarak veri giivenliginin etkin saglanmadigina
kanaat getirmistir. Diger yandan ilgilinin kuruma yaptig1 basvurunun KVKK ve Veri
Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda Teblig hiikiimlerince bagvuruyu kabul
etmesi veya reddetme nedeninin ilgiliye agiklamasi gerektigi hatirlatilarak veri
sorumlusunun bagvuruda hareketsiz kalmasinin da, Kanun’a aykirilik teskil ettigi tespit
edilmistir. Kanun’un 7. maddesi geregi islenme amaci ortadan kalkan kisisel verilerin
veri sorumlusu tarafindan resen veya ilgili talebi iizerine silinmesi gerekir. Ancak
kurumun ilgilinin telefon numarasini SMS gondermesiyle islenme amacinin ortadan
kalkmis olmasina ragmen verinin imha edilmedigi gortlmektedir.

Kurul, inceleme yaptigi konulara iliskin olarak, kurumun kisisel verilerin hukuka
aykir1 islenmesini onleme yiikiimliliiglinii yerine getirmedigi, verilerin giivenligini
saglamadig1 gerekgesiyle KVKK’nin 18. maddesi 1. fikrasi (b) bendi uyarinca idari para
cezas1 uygulanmasina karar vermistir. Ayrica kurumun, kendisine yapilan bagvurulara
belirlenen siireler igerisinde yanitlamasi ve 6zen gostermesi konusunda, ilgilinin cep
telefon numarasmin imha edilmesi konusunda kurumun talimatlandirilmasina karar
vermistir.>*°

Somut olayda cep telefon numarasi, ilgiliyi belirlenebilir kilmasi sebebiyle
kisisel veri olarak kabul edilmektedir. Kisisel verilerin istisnai haller disinda agik riza
alinmadan iglenmesi yasaklanmis olup, farkli amaglarla kullanilmas1 ve amacin ortadan

kalkmas1 halinde imha edilmemesinin KVKK ve TCK kapsaminda sug¢ teskil ettigi

510 10/09/2020 tarihli 2020/691 sayili Kisisel Verileri Koruma Kurulu Karar Ozeti.
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diizenlenmistir. Bu durumda veri sorumlularinin kisisel verilerin korunmasmin
oneminin bilincinde olarak, KVKK ve ilgili kanun hukimlerine riayet etmeleri

beklenmektedir.

2.10.4. Kisisel Verilerin Kanun Kapsami Disinda Alenilestirilmesi

Sikayete konu olayda; bir iiniversitenin smav sonug¢larini alenilestirerek internet
arama motorunda herkes tarafindan erisilebilmesi, ayn1 zamanda {iniversiteyi bitiren
ogrencilerinde smav sonuglarmin erisime acik olmasidrr. Ilgili, Kurul’a gitmeden 6nce
Universiteye basvuru yapmis, ancak yasal siire icerisinde yanit alamamistir. Bunun
Uzerine Kurul’a sikdyette bulunma hakkini kullanmistir. Kurul, inceleme yetkisi
cercevesinde KVKK 15. maddesi 3. fikrast hilkmiine dayanarak veri sorumlusundan
olayla ilgili bilgi ve belge talebinde bulunmustur. Ancak tiniversite Kurul’un inceleme
kararina yanit vermemistir. Somut olayda, sonuglarin sinava giren 6grencilerin agik
rizasi olmadan paylasilmasi, KVKK hiikiimlerince hukuki bir dayanagi
bulunmamaktadir. Sinav sonuglar1 Kisisel veri niteliginde olup, ilgililerin agik rizasi
alimmadan paylasilmasi kural olarak yasaklanmistir. Bu noktada iiniversitenin YOK
sonu¢ aciklama yOntemine benzer sekilde paylasim yapmasmin hukuka uygun
olabilmesi icin OSYM internet sayfas1 gibi ilgililerin T.C. Kimlik numaras1 ve sifre
araciligiyla erisiminin saglanmas1 gerekir. Universitenin kendi ydnetmeliginde
benimsenen bu sonug¢ aciklama yonteminde mahremiyet kavramiyla baglantisinin
olmadig1 tespit edilmistir. Kurul, Universitenin veri sorumlusu sifatiyla KVKK 15.
maddesi 3. fikras1 hiikiimlerine aykir1 hareket etmesi ve bu aykirihigin kamu kurumu
tarafindan islenmesi nedeniyle disiplin hiikiimlerine gore islem yapilmasina karar
vermigtir. Ayrica veri giivenliginin saglanmasi ve Ogrencilerin smav sonuglarinin
erisime acik olmasmin yani swra sonug¢ agiklama sistemlerinde kimlik dogrulama
kodunun getirilmesini, yalnizca ilgili 6grencilerin erisebilmesi amaciyla {liniversitenin
sonu¢ aciklama sisteminin yeniden tasarlanmasi konusunda {iniversitenin
talimatlandirilmasina karar vermistir.%!!

Goriisiimiiz, somut olayda Kurul’un sonu¢ agiklama sistemine girisin erigime
acik olmasina uyarida bulunmasi, veri sorumlusunun Kurul talebini yerine getirmemesi

ve bu sucu kamu kurumu olarak islemesi nedeniyle yaptirim uygulamasi yetersiz

S11.01/07/2019 tarihli 2019/188 sayili Kisisel Verileri Koruma Kurulu Karar Ozeti.
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kalmistir. Olayda iiniversite mezunlarinin sinav sonug¢larmin da erisime agik olmasi,
Kanun hiikiimlerine aykir1 bir davranigtir. Unutulma hakki ¢ergevesinde Ogrenciler
geemis yillardaki simav sonuglarinin {igiincii kisiler tarafindan 6grenilmesini istememe
hakkina sahiptir. Bu noktada Kurul’un verdigi karara ek olarak; veri sorumlusunun 12.
madde hiikiimlerince ylikiimliiliiklerini yerine getirmemesi, ayrica 17. madde
kapsaminda kisisel verileri silmeme, anonimlestirmeme veya yok etmeme sucu

nedeniyle TCK’nin 138. maddesine gore cezalandirilmasi gereklidir.

2.10.5. Ozel Nitelikli Kisisel Verilerin Olgiiliiliik ilkesine Aykir1 Olarak
Islenmesi

Sikayete konu olay; bir spor salonu igletmesinin iiye kaydi olusturulmasinda
vesikalik fotograf istemesi ve salona giris c¢ikislar iiyelerin parmak izi aracilifiyla
yapilmaktadir. Ayrica iiyelerin son ziyaret saatini ve biyometrik verilerini TV ekraninda
kamuya agik halde yayimlamasi iizerine iiyelerin kisisel verilerinin glivenliginden endise
etmesi olmustur.

KVKK 6. maddesinde 6zel nitelikli veriler arasinda biyometrik verilerde yer
almaktadir. Ancak biyometrik verinin tanimi KVKK’de bulunmadigi i¢in Kurul,
oncelikle GVKT’de biyometrik veri tanimma deginmistir. Biyometrik veri GVKT’ye
gore; ylz goruntileri veya daktiloskopik veriler gibi, gergek kisinin 6zgiin olarak teshis
edilmesini saglayan fiziksel, fizyolojik veya davranissal Ozelliklerine iliskin olarak
Ozellikli teknik islemeden kaynaklanan kisisel veriler olarak tanimlanmistir. Ayrica
biyometrik veri olabilmesi i¢in ilgiliyi dogrudan benzersiz sekilde tanimlamasini
saglayan teknik yontemlerle islenmesi halinde bu kapsamda degerlendirilecegi ifade
edilmistir. Bu noktada GVKT hiikiimlerine gore fotograf, biyometrik veri kapsamina
dahil edilmemistir. Ancak Danistay kararinda; parmak izi, DNA bilgileri, iris tarama,
yliz tanima, avug i¢i okutma veya el geometrisi okutma islemlerinin, biyometrik veri
alma yontemleri arasinda oldugunu ifade etmistir. Somut olayda iiyelerin salona giriste
parmak izi okutmasinin Danistay kararma goére biyometrik veri oldugu, veri
sorumlusunun 6zel nitelikli verileri isledigi tespit edilmistir. Kanun hiikiimlerine gore,
veri iglemenin amagla baglantili ve l¢iilii olmast; yalnizca amaca ulasmak i¢in gerekli
olan en az verinin islenebilmesi gerekmektedir. Ayrica spor salonunun internet
adresinde tiyelik sozlesmesine gore, avug i¢i veya parmak izi taramasina riza gostermesi

sartiyla hizmetten yararlanabilecegini diretmesi, bireylerin acik riza gostermede aranan
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Ozgur irade ilkesine aykirilik olusturdugu, hizmetin sarta bagli olarak sunuldugu tespit
edilmistir. Kurul, spor salonu hakkinda verilerin islenmesinde KVKK 4. maddesi (¢)
bendine riayet etmedigi, ayrica 12. maddenin 1. fikrasi (a) bendi uyarinca kisisel
verilerin hukuka aykir1 iglenmesini 6nleme ylikiimliiliigiine aykir1 davranmasi nedeniyle
18. madde 1. fikra (b) bendi uyarinca idari para cezasi uygulanmasina karar vermistir.

Spor salonunun tiyelerine ait verileri TV ekraninda herkesin gorebilecegi sekilde
yayinlamasinda, verilerin ti¢lincii kisiler tarafindan 6grenilmesini dnlemek i¢in tedbir
almamasi1 nedeniyle 18. madde 1. fikra (C) bendi kapsaminda 225.000 Tiirk lirasi
tutarinda idari para cezasi uygulanmasma karar vermistir. Ayrica, biyometrik veri
yoluyla girisin acilen durdurulmasina, glinimuze kadar kaydedilen ve saklanan tyelere
ait biyometrik verilerin Kisisel Verilerin Silinmesi Yok Edilmesi Veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik’in 7. maddesine uygun olarak en kisa slrede yok
edilmesini uygun gormiistiir. Bu verilerin tiglincii kisilere aktarilmig olmasi halinde yok
etme isleminin bildirilmesini, 6l¢iililik ilkesi uyarinca, tiyelerin giris ¢ikisinin farkli bir
yolla saglanmasi uygun goriilmiistiir.5*2

Somut olayda goriildiigii lizere spor salonu, kurs gibi iiyelik sd6zlesmesi yapilan
isletmelerde agik riza Karsiligi hizmet verilmesi, hukuka, diiriistliik kuralina ve agik riza
kavramimin ruhuna aykirilik olusturmaktadir. Ayrica, liyelerin fotograflarinin veya son
ziyaret saatlerinin paylasilmasi, giris ¢ikislarda parmak izi taranmasi, 6ncelikle spor
salonunun veri isleme amacinda olgiiliiliik ilkesine ters diistiigii, 6zel nitelikli verilerin
paylasilmas1 nedeniyle iiyeleri olas1 risklere acik konuma getirdigi goriilmektedir. Ozel
nitelikli verilerin agiklanmasi halinde ilgililerin isi, sosyal hayati, toplumsal statiisii gibi
alanlarda olumsuz sonuglarla kargilagsmasina neden olmaktadir. Bu nedenle yasamin her
alaninda kisisel verilerin korunmasi amaciyla Kanun hiikiimlerine uygun davranilmasi,

uygulanacak idari para cezalarindan kaginmay1 saglayacaktir.

2.11. Kamuoyu Duyurular

Kurul, Kanun’un 12. maddesi geregi, kendisine ayni konuda yapilan sikayetlerin
artmasi neticesinde kendi internet sayfasinda konuya iliskin genel bilgilendirme yapma

amaciyla duyuru yaymlamaktadir.

512 27/02/2020 tarihli 2020/167 sayili Kisisel Verileri Koruma Kurulu Karar Ozeti.
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2.11.1. Covid-19 ile Miicadele Kapsaminda Bilinmesi Gerekenler

Kiresel alanda Covid-19 viriisii nedeniyle toplum sagligi, ekonomik, sosyal ve
egitim hayati biiylik oranda etkilenmistir. Salginla miicadele doneminde yarattigi etkileri
azaltmak icin gesitli onlemler ve kisitlamalar alinmistir. Eski normal hayata donebilmek
ve virlis yayiliminin 6nlenmesi i¢in saglik hizmetlerinin saglanmasi ve kamu sagliginin
korunmasi amaglanmaktadir. Bu nedenle, 6zel nitelikli olan saglik verilerinin iglenmesi
zorunlu hale gelmistir. Ancak veri sorumlular1 ve veri isleyenler agisindan KVKK
hiikiimleri uyarmca teknik ve idari tedbir almakla, kisisel verilerin korunmas1 hukukuna
uygun faaliyet gostermeleri beklenmektedir. Salgin siirecinde islenen ad, soyad1 adres,
kimlik, iletisim ve seyahat bilgileri gibi kisisel verilerin Kanun’un 4. maddesinde yer
alan genel ilkelere uygun islenmesi gerekir. Ilkelere uygun veri isleme faaliyetine
ornekle; teshis konan veya test yapilan kisilerin siyasi diislincesinin veya inanglarinin
islenmesi, genel isleme ilkelerine aykirilik olusturacaktir.

KVKK hikimlerine uygunluk agisindan ag¢ik riza aranmadan kisisel verilerin
islenme sartlar1 5. maddede, saglik verileri dahil olmak tizere 6zel verilerin islenebilme
sartlar1 6. maddede yer almaktadir. Diger yandan Kurul karariyla, 6zel nitelikli kisisel
verilerin islenmesinde alinmasi gereken Onlemler belirlenmistir. Kural olarak veri
sorumlusunun ilgiliden kisisel verilerini igsleyebilmesi i¢in agik riza almasi gerekse de,
salgm siirecinde viriisiin yayilim hiz1 nedeniyle, saglik c¢alisanlar1 kendi rizasiyla
hastalik bildirimi yapabilmektedir. Diger yandan; salgin doneminde islenen kisisel
verinin nitelifine gdre uygulanacak hiikiimler degisecektir. Ornegin; hastanin veya
hastalik siiphesi bulunan kisilerin adres, telefon, son yurt dis1 seyahat tarihi hakkinda
bilgilerin alinmas1 Kanun’un 5. maddesinde uygulama alani bulacaktir. Saglik, cinsel
yasam gibi 6zel nitelikli veriler, kural olarak Kanun’un 6. maddesine uygun islenmelidir.
Ancak istisnalar bashg: altinda diizenlenen 28. maddenin 1. fikrasi (¢) bendine gore,
sayilan nedenlerin varligi halinde Kanun hiikiimlerinin uygulanmayacagi agiklanmistir.
Buna gore mevcut siire¢ goz oniine alindiginda, kamu diizeninin saglanmasi i¢in Saglik
Bakanligy, ilgili kamu kurum ve kuruluslar1 tarafindan islenmesi hukuka uygundur.

Salgmn siirecinde veri igleme faaliyeti istisna olarak degerlendirilse de, tamamen
serbestlik tanmmamistir. Bu noktada veri sorumlulari, aydmlatma ylikiimliiliigiini
yerine getirilmesi; iglenen verilerin muhafaza edilme siireleri, isleme amaglar1 agik ve

anlasilir sekilde ilgililere anlatmasi, veri giivenligi i¢cin gerekli tedbirleri almalidir. Aksi
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takdirde verilerin internet ortaminda paylasilmasi; TCK 136. maddesine gdre sug
olusturma ihtimali bulunmaktadir. Yine bu siirecte veri minimizasyonu ilkesinin
uygulanmasi; gereksiz bilgilerin islenmemesi gerekir. Salgin siirecinde kamu diizeninin
saglanmas1 amaciyla ilgili kurum ve kuruluglar tarafindan bireylere toplum saghigiyla
ilgili SMS, e-posta, iletisim yoluyla bilgilendirilmesi hukuka aykirilik teskil
etmeyecektir. Ayni nedene dayali olarak kamu diizeninin saglanmasi i¢in igverenin de
calisanlarinin salgin hastaliga iliskin verileri ilgili kamu kurum ve kuruluslariyla
paylasilmas1 8. madde kapsamida hukuka uygun kabul edilmistir.%

Virusli veya temaslh bireylerin saptanmasi amaciyla konum, iletisim ve saglik
verilerinin islenmesi de, 28. maddede yer alan kamu diizeninin saglanmasi amaciyla
yapildigi i¢in hukuka uygundur. Ancak dikkat edilmesi gereken husus; kamu kurum ve
kuruluslarinin iglenen verilerin giivenligini gerekli tedbirleri almalari, isleme amacinin
ortadan kalkmas1 halinde Kanun’un 7. maddesine gore silinmesi, anonimlestirilmesi

veya yok edilmesi gerekir.>4

2.11.2. Cocuklarin Kisisel Verilerinin Korunmasi

Birey olarak, ¢ocuklarin kisisel verilerinin korunmasi da 6énem tasimaktadir.
Internetin g¢ocuklar tarafindan kullanilmasi, kisisel verileri agismdan risk olusturma
ihtimali bulunmaktadir. Bazen oyun oynamak, sosyallesmek veya ¢izgi film izlemek
icin Uye olduklar1 internet siteleri veya uygulamalarin kullaniminda, ¢ocuklarmn yasi
geregi meydana gelebilecek risklerin farkinda olmamasi nedeniyle magdur duruma
diismeleri miimkiindiir. Cocugun c¢evrimi¢i ortamda Kkisisel verilerini paylasmasi
nedeniyle; siber zorbalik, taciz, uygunsuz sitelere erisim veya dogrudan pazarlamanin

olumsuz sonuglaryla karsilasma ihtimalleri bulunmaktadir.>*

S13Ksisel Verileri Koruma Kurumu, “Kamuoyu Duyurusu (Covid-19 ile Miicadelede Konum Verisinin
Islenmesi Ve Kisilerin Hareketliliklerinin izlenmesi Hakkinda Bilinmesi Gerekenler)”,
https://kvkk.gov.tr/Icerik/6721/KAMUOY U-DUY URUSU-Covid-19-ile-Mucadele-Surecinde-
Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-Gerekenler- (Erisim Tarihi: 25/07/2021).
Sl4Ksisel Verileri Koruma Kurumu, “Kamuoyu Duyurusu (Covid-19 ile Miicadelede Konum Verisinin
Islenmesi Ve Kisilerin Hareketliliklerinin Izlenmesi Hakkinda Bilinmesi Gerekenler)”,
https://kvkk.gov.tr/Icerik/6726/COVID-19-ILE-MUCADELEDE-KONUM-VERISININ-ISLENMESI-
VE-KISILERIN-HAREKETLILIKLERININ-IZLENMESI-HAKKINDA-BILINMESI-
GEREKENLER-2- (Erigim Tarihi: 26/07/2021).

S15Kisisel Verileri Koruma Kurumu, “Cocuklarin Kisisel Verilerinin Korunmasi Bakimmdan Dikkat
Edilmesi  Gerekenler”,  https://kvkk.gov.tr/Icerik/6737/Cocuklarin-Kisisel-Verilerinin-Korunmasi-
Bakimindan- Dikkat-Edilmesi-Gerekenler (Erisim Tarihi: 27/07/2021).
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https://kvkk.gov.tr/Icerik/6737/Cocuklarin-Kisisel-Verilerinin-Korunmasi-%20Bakimindan-%20Dikkat-Edilmesi-Gerekenler

Cocuklarm kisisel verilerinin korunmasi konusunda ¢ocuga ve ebeveynlerine
sorumluluklar diismektedir. Ebeveynler agisindan; ¢ocuklart mahremiyet, kisisel veri,
istenmeyen iletiler hakkinda bilgilendirmeleri gerekir. Internet kullamimi sirasinda
cocuklarm yalniz birakilmamasi, adi, soyadi, telefon numarast gibi kisisel verilerinin
cevrimici ortamlarda paylasmamasi gerektigi hakkinda bilgilendirme yapilmalidir. Bu
bilgilerin kontrollii sekilde paylasilmasini ve internet ortaminin giinliilk yasamdan fark1
olmadig1 anlatilmalidir. Son olarak ¢evrimici ortamlarda arkadaslhik kurmak veya
goriismek isteyen kisiler olabilecegi icin, ebeveynlerinden izin almasi gerekir. %
Cocuklara gerekli bilgilendirmeler yapildiktan sonra internet tarayici ayarlarinin
gizliliginin kontrol edilmesi, indirilen oyun vb. uygulamalarda hangi verilere
erisebileceginin farkinda olunmalidir. Sosyal medya hesaplarinda ¢ocuklarin fotografi
paylasilirken herkese agik olmamasina 6zen gosterilmelidir. Son olarak giivenli sifreler
araciligryla cocuklarm kisisel verilerini korumak da etkili olacaktr.®!’

Cocuklarin kisisel verilerini korumasi i¢in dikkat etmesi gerekenler; kisi veya
uygulamalarin fotograf, isim, telefon numarasi gibi bilgileri istemesi halinde
bilgilendirilme haklar1 bulunmaktadir. Bu noktada aydinlatma metinlerini okumadan
gegmemeleri, eger aydinlatilma yapilmamissa bilgilerini vermemeleri, ebeveynlerine
danigmalar1 gerekir. Cocugun kisisel verilerinin izni olmadan paylasildigini 6grenmesi
halinde yine ebeveynlerine bildirmeleri, verilerinin korunmasi agisindan 6nem
tasimaktadir.®*® Diger yandan ¢ocuklarin baskalarma ait verileri paylasirken dncelikle
izin almasi, paylasilan verilerin yok olmadigmi bilmesi ve gizlilik ayarlar1 ve giivenli
sifre konularmda bilgilendirilmis olmasi gerekir. ®!° Telefon tablet gibi cihazlari
kullanirken kolaylikla tahmin edilemeyecek sifreleri belirlemeleri, yaslarina uygun
arama motorlarin1 kullanmalar1 ve internet tarayicisi ayarlarini yapmalart verilerini

korumada yardimei olacaktir.?°

51Cocuklarin Kisisel Verilerinin Korunmasi “Yetiskinler” Tarafindan Dikkat Edilmesi Gerekenler
1, Kisisel Verileri Koruma Kurumu, (2020).
57Cocuklarin Kisisel Verilerinin Korunmasi “Yetiskinler” Tarafindan Dikkat Edilmesi Gerekenler
2, Kisisel Verileri Koruma Kurumu, (2020).
518 Cocuklarin Kisisel Verilerinin Korunmasi, “Cocuklar” Tarafindan Dikkat Edilmesi Gerekenler
1, Kisisel Verileri Koruma Kurumu, (2020).
519 Cocuklarin Kisisel Verilerinin Korunmasi, “Cocuklar” Tarafindan Dikkat Edilmesi Gerekenler
2, Kisisel Verileri Koruma Kurumu, (2020).
520 Cocuklarin Kisisel Verilerinin Korunmasi, “Cocuklar” Tarafindan Dikkat Edilmesi Gerekenler
3, Kisisel Verileri Koruma Kurumu, (2020).

151



2.11.3. Whatsapp Uygulamasina Yonelik Kamuoyu Duyurusu

Yakm zamanda Whatsapp uygulamasinin Hizmet Kosullar1 ve Gizlilik Ilkesini
guncellemesi nedeniyle, ilgili kullanicilarn ag¢ik riza gdstermemesi halinde
uygulamadan faydalanamayacagi ve hesaplarin silinecegine dair bilgilendirme
yapilmistir. Kurul, konuya iliskin KVKK’nin 15. maddesi 1. Fikrasina dayanarak resen
inceleme baslatmustir. Inceleme neticesinde; Hizmet Kosullarmin kullaniciyla yapilan
sozlesme olarak tanimlanmasi nedeniyle ilgililerden ag¢ik riza alindigi, kisisel verilerin
yurtdiginda yerlesik ti¢lincii taraflara aktarilmasida ve isleme faaliyetine yonelik tek bir
acik rizanin alinmasi, agik rizanin 6zgiir iradeye dayandirilmasi unsurunun zedelendigi
tespit edilmistir. Hizmet Kosullar1 ve Gizlilik Ilkesinde belirtilen aktarim islemine
yonelik kavramlarin tartigmaya ve se¢ime kapali olarak sunulmasi, uygulamanin
kullanilabilmesi i¢in veri isleme ve aktarim islemine biitiin olarak onay verilmesi
gerektigi KVKK 4. maddesinde yer alan hukuka ve diiriistliik kuralina aykir1 oldugu
savunulmustur. Diger yandan agik riza verilmesi halinde hangi kisisel verilerin hangi
amag¢ dogrultusunda aktarilacagini net olarak agiklanmadigi i¢in, yine 4. Maddede yer
alan iglenen amagcla baglantili, smirli ve 6l¢iilii olma ilkelerine riayet edilmemistir.
Kisisel verilerin yurtdisina aktarilmasinda veri sorumlusunun agik rizaya basvurmadigi
ve Kanun’un 9. maddesine uygun islem yapilmadigi tespit edilmistir. Bu nedenle kisisel
verilerin hukuka uygun islenmesini saglamak i¢in veri sorumlusunun gerekli tedbirlerin
almadigi i¢cin KVKK 18. maddesi 1. fikrasi (b) bendi hiikkmiine goére 1.950.000 Tiirk
liras1 tutarinda idari para cezasi uygulanmistir. Kurul, 04/01/2021 tarihli Hizmet
Kosullar1 ve Gizlilik Ilkesi metinlerinin mevcut kullanicilara gegerli siiriim olarak
sundugu tespit edildigi, aydinlatma metninin gerekli unsurlar1 tagimamasi nedeniyle
ilgililerin  bilgilendirilmesi icin 6ne sdrilen metinlerin  KVKK hikimlerine

uygunlastirilmasina karar vermistir.>?

521 Kisisel Verileri Koruma Kurumu, “Whatsapp Uygulamasi Hakkinda Yiiriitiilen Resen Incelemeye
iligkin ~ Kamuoyu  Duyurusu”, https://kvkk.gov.tr/Icerik/7045/WHATSAPP-UYGULAMASI-
HAKKINDA-YURUTULEN-RESEN-INCELEMEYE-ILISKIN-KAMUOYU-DUYURUSU  (Erisim
Tarihi: 19/09/2021).
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SONUC

Bireyleri belirli veya belirlenebilir kilan her tiirlii bilgi kisisel veri olarak
tanimlanmaktadir. KVKK, yalnizca gergek kisilere yonelik koruma sagladigi i¢in, tiizel
kisilikler kapsam diginda birakilmistir. Kisilere ait resim, ses kaydi, isim gibi kisilik
degerleri de kisisel veri kapsaminda olup, kisilik haklarmin korunmasina da hizmet
etmektedir. Kisisel verilerin hukuki niteligine yonelik; ekonomik hak, insan hakki veya
bagimsiz hak olduguna yonelik yaklasimlar bulunmaktadir. Goriistimiiz; kisisel verilerin
ekonomik yOniiniin bulunmasinin yani sira, temelde insani ilgilendiren ve insan
haklarini etkilemesi nedeniyle insan hakki goriisiine daha uygun oldugu yoniindedir.
Ancak kisisel verilerin korunmasmi isteme hakkmin bagimsiz hak olarak
degerlendirilmesi, hakkin etkin korunmasi ve tesis edilmesi bakimindan daha dogru
olacaktir. Kisisel verilerin korunmasina yonelik, OECD, BM, Avrupa Konseyi, APEC
gibi AB tarafindan uluslararasi alanda hukuki diizenlemeler yapilmistir. Erken donemde
baslayan uluslararas1 diizenlemeler, kisisel verilerin korunmasma yonelik alt yap1
olusturmustur. Bu alanda atilan her yeni adim, bir O6nceki hukuki dizenlemelere
eklemeler yapilarak devam ettirilmistir. Tiirkiye’de ise AB iligkileri ve mevcut hukuki
diizenlemelerin kisisel verilerin korunmasina yonelik yetersiz kalmasi nedeniyle 2016
yilinda KVKK ¢ikarilmaistir.

Kanun’un ¢ikarilmasiyla birlikte Kisisel verilerin korunmasini isteme hakki
anayasal giivence altina alinmistir. Kanun’da kisisel veriler kendi igerisinde genel ve
Ozel nitelikli olmak tizere iki gruba ayrilmistir. Kisisel verilerin iki gruba ayrilma nedeni;
Ozel nitelige sahip verilerin daha sik1 bir korumaya ihtiya¢ duymasi, agiklandiginda veya
erisimi halinde veri sahiplerinin maddi ve manevi zararlara ugramasidir. Kanun
koyucunun ayrima gitmesi ve kisisel verilerin korunmasini hedeflemesi elbette
bireylerin hak ve 0zgurliklerinin korunmasini, meydana gelebilecek ihlalleri
onlemektir. Bu dogrultuda istisnai haller disinda kisisel verilerin ilgililerin rizasi
olmadan kaydedilmesini, paylasimmi ve depolanmasini yasaklamistir. Kisisel verilerin
islenmesine yonelik getirilen ilkeler araciligiyla, 6ncelikle hukuka ve diiriistliik kuralina
uygunlugu saglanmistir. Ayrica islenen kisisel verilerin dogru ve gilincel olmasini,
islenme amacinin mesrulugunu, amacla baglantili olmasmi, gerekli kadar kisisel verinin
toplanabilmesi ve sinirli siire muhafaza edilmesini saglamaktadir. Kanun’da kural olarak
ilgililerin veri sorumlusu tarafindan aydinlatilmasi ardindan agik riza gostermesi halinde

kisisel verilerin iglenmesi gerekmektedir. Ancak kisisel verilerin islenmesinde veri
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sorumlusunun mesru menfaatinin bulunmas: veya hukuki yilikiimliliigini yerine
getirmesi, sdzlesmenin ifas1 i¢in iglenmesi, hayati ¢ikarlarin korunmasi amaciyla veya
fiilli imkansizlik nedeniyle ag¢ik rizanm verilememesi, ilgili tarafindan verilerin
alenilestirilmis olmas1 veya hakkin tesisi i¢in ilgiliden agik riza almadan kisisel verilerin
islenmesi hukuka uygun kabul edilir.

Bireylerin kendi tercihiyle veya bir hizmetten faydalanabilmek icin kisisel
verilerini paylasmasi halinde isleme sartlarnin yan1 sira KVKK’de farkli koruma ve
denetim yollar1 bulunmaktadir. Ilk olarak veri sahiplerinin isleme faaliyetine katilimini
ve verileri iizerinde denetimini saglayan haklar1 bulunmaktadir. lgililer Kanun
kapsaminda kisisel verilerinin islenip islenmedigini, islenmisse hangi amaca hizmet
ettigini, paylasiima durumunu Sgrenme hakkina sahiptir. ilgililerin bu haklar1 veri
isleme faaliyetini denetlemesini saglamaktadir. Diger yandan islenen verilerin yanlis
veya eksik olmasi, Kanun’da belirlenen nedenlerin varligi halinde diizeltilmesini,
silinmesini veya anonimlestirilmesini isteme hakkina sahiptir. Ayrica islenen veriler
nedeniyle ilgililerin zarara ugramasi halinde bu sonuca itiraz etme ve zararin tazmin
edilmesini isteme hakki da taninmustir.

Kisisel verilerin etkin korunmasini saglamak i¢in veri sorumlularina da bazi
yukimlilikler getirilmistir. Bu yiikiimliiliikler; veri isleme faaliyetinde once ilgililerin
aydmlatilmasi, verilerin giivenligini saglamak i¢in gerekli teknik ve idari tedbirlerin
almmasi, hukuka aykir1 isleme veya erisimin 6nlenmesini saglamak, gerekli siire kadar
muhafaza etmek, ilgili talebi veya belirtilen nedenlerin varligi halinde kisisel verileri
silme, anonimlestirme, yok etme ve isleme faaliyetinden dSnce VERBIS’e kaydolmaktir.
Kisisel verilere yonelik veri sorumlusundan kaynaklanan ihlaller neticesinde ilgililerin
veri sorumlusuna basvuru yaparak yanit almasi, yanitin yetersiz olmasi halinde de
Kisisel Verileri Koruma Kurulu’na sikayette bulunarak sorunun ¢6ziilmesini talep etme
haklar1 vardir. Kurum’un karar organi1 olan Kurul, gérev ve yetki alan1 ¢ergevesinde
uyusmazliklar1 ¢6zmek, yerinde inceleme yapmak, gerekli hallerde veri sorumlularina
idari para cezasi vermekle yetkilidir. Kurul’a ayni konu iizerinde birden fazla sikayetin
gelmesi halinde konuya iliskin ilke kararlar1 yayinlanabilmekte ve kamuoyu duyurusu
ilan edilebilmektedir. Veri sorumlulari, Kurul kararlarin1 uygulamak, istenilen belgeleri
temin etmekle de yiikiimlii kilmmaigtir.

KVKK, kigisel verilere yonelik ihlallerin énlenmesi ve veri sorumlularinin

yiikiimliiliiklerini yerine getirmesi amaciyla bazi yaptirimlar dngdrmiistiir. Buna gore
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veri sorumlularmin aydinlatma, VERBIS e kayit ve bildirim, Kurul kararlarina riayet
etmemesi, veri glivenliginin saglanmasina yonelik yiikiimliiliiklerini yerine getirmemesi
halinde idari para cezasi uygulanacaktir. Kural, KVKK hikimlerinin uygulanmasidir.
Ancak bazi haller KVKK kapsami disinda tutulmustur. Buna gore; islenen kigisel
verilerin anonimlestirilme sartiyla arastrma, planlama ve istatistik gibi amaclarla
kullanilmasi, kisisel verilerin ilgili tarafindan alenilestirilmis olmasi, sorusturma,
kovusturma, yargilama ve infaz evresinde islenmesi, milli savunmayi, milli glivenligi,
kamu gilivenligini, kamu diizenini veya ekonomik giivenligi saglamaya yonelik olarak
kanunla gorev ve yetki verilmis kamu kurum ve kuruluslari tarafindan yiiriitiilen
onleyici, koruyucu ve istihbari faaliyetler tarafindan islenmesi gibi istisnai hallerde
Kanun hiikiimleri uygulanmayacaktir.

Kisisel verilerin korunmasima yonelik hukuki diizenlemelerin yapilmasinda geg
kalmmis olsa da, kisa siire igerisinde gerek kanun hikumleri, gerekse kurum faaliyetleri
bakimmdan etkin adimlar atilmaktadir. Zamanla kisisel veriler konusunda halkta
farkindalik olusturularak, denetimin sikilastirilmasiyla beraber uluslararas: alandaki geri

kalmishik farkinin kapatilmasi amaglanmaktadir.
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https://kvkk.gov.tr/Icerik/6737/Cocuklarin-Kisisel-Verilerinin-Korunmasi-Bakimindan-Dikkat-Edilmesi-Gerekenler
https://kvkk.gov.tr/Icerik/6737/Cocuklarin-Kisisel-Verilerinin-Korunmasi-Bakimindan-Dikkat-Edilmesi-Gerekenler
https://kvkk.gov.tr/Icerik/2034/Ilgili-Kisi-Kimdir
https://kvkk.gov.tr/Icerik/1016/Kurul-Uyeleri
https://www.kvkk.gov.tr/Icerik/6938/Kurumumuza-Yapilan-Sikayetlerin-Usul-Sartlarina-Iliskin-Kamuoyu-Duyurusu
https://www.kvkk.gov.tr/Icerik/6938/Kurumumuza-Yapilan-Sikayetlerin-Usul-Sartlarina-Iliskin-Kamuoyu-Duyurusu
https://www.kvkk.gov.tr/Icerik/2074/Misyon---Vizyon
https://kvkk.gov.tr/Icerik/7045/WHATSAPP-UYGULAMASI-HAKKINDA-YURUTULEN-RESEN-INCELEMEYE-ILISKIN-KAMUOYU-DUYURUSU
https://kvkk.gov.tr/Icerik/7045/WHATSAPP-UYGULAMASI-HAKKINDA-YURUTULEN-RESEN-INCELEMEYE-ILISKIN-KAMUOYU-DUYURUSU
https://kvkk.gov.tr/Icerik/6721/KAMUOYU-DUYURUSU-Covid-19-ile-Mucadele-Surecinde-Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-Gerekenler-
https://kvkk.gov.tr/Icerik/6721/KAMUOYU-DUYURUSU-Covid-19-ile-Mucadele-Surecinde-Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-Gerekenler-
https://kvkk.gov.tr/Icerik/6721/KAMUOYU-DUYURUSU-Covid-19-ile-Mucadele-Surecinde-Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-Gerekenler-
http://kvksistemi.com/kvkk-makaleler/kisisel-veriler-de-siber-guvenlik-nasil-saglanir/
https://sozluk.gov.tr/
https://sozluk.gov.tr/
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