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Yapay zeka, yeni olusan bir yap1 olmasina ragmen ilk olarak bir miihendislik
tiriini olarak ortaya ¢ikmistir. Daha sonrasinda ise sirketler tarafinda ticari bir yapi
icerisine konularak ticarilestirme yapilmasina neden olmustur. Bu siire¢ icerisinde
politiklestirme ve giivenliklestirme eylemleri, yapay zeka icerisinde yer almadan felsefi
acidan biling durumu s6z konusu olmustur. Bu calismada ilk olarak yapay zeka
aciklanacak ve yapay zekanin uygulama alanlar tartisilarak yapay zekanin bir pargasi
olan “biiyiik veri” kavramindan bahsedilecektir. Bu ¢alisma igerisinde yapay zeka ile
uluslararasi iligkiler arasinda bir baglanti kurularak politik, ekonomik, giivenlik ve
cevresel acilardan bir degerlendirme yapilacaktir. Ikinci béliim itibariyle hukuksal boyut
tizerinden bilgi giivenligi konularindan uluslararast ve ulusal diizenlemelere 6rnekler

verilerek bir degerlendirme yapilacaktir.

Ugiincii boliimde aragtirmanin temel bir modeli ortaya konularak biiyiik veri, yapay zeka
iliskisi i¢eresinde ulusal, uluslararasi ve Cok Uluslu Sirketler boyutunda modellemeler
ile orneklendirilecektir. Dordiincii boliim igerisinde yapay zekaya felsefi bir agidan
bakilarak bilinglenme sorunsali ve toplum algisi tizerinde durularak toplum 5.0 ile yapay
zeka arasinda bir degerlendirme yapilacaktir. Besinci bolim itibariyle bir, iki ve tigiincii
boliimler anlatilan bilgilerin bir strateji haline donligmesine ve Birlesmis Milletler
Giivenlik Konseyi Orgiitii acisindan yapay zeka ile alakali olusturulmus yapilardan sz

edilecektir.

Altincr boliimde ise Cok Uluslu Sirketlerin genis ¢apli yapay zeka caligmalari,
gelistirmis olduklar1 yazilim ve donanimsal 6zellikler ile yeni Diinya sistemi agisindan
etkileri tizerinde durulacaktir. Son boliimde ise birinci boliim igerisinde yer alan bulgular
SWOT ile 6n test yapilmistir. Tezde ki tiim bulgular ise Birlesmis Milletler Giivenlik
Konseyi Orgiitii igerisinde bulunan 5 daimi devlet drnegi iizerinden PESTEL ile analiz

edilmistir.

Anahtar Kelimeler: Yapay Zeka; Biling; Uluslararas: Iligkiler; Algi; Strateji;
Cok Uluslu Sirketler



ABSTRACT

Although artificial intelligence is a newly formed structure, it first appeared as
an engineering product. Subsequently, it was put into a commercial system on the part
of companies, which led to commercialization. In this process, the state of consciousness
from a philosophical point of view has been questioned without the politicization and
securitization actions in artificial intelligence. In this study, artificial intelligence will be
explained first. The application areas of artificial intelligence will be discussed, and the
concept of “big data,” which is part of artificial intelligence, will be mentioned. In this
study, a Dec between artificial intelligence and international relations will be
established, and an assessment will be made from the political, economic, security, and
environmental points of view. As of the second part, an evaluation will be made on the
legal dimension by giving examples of international and national regulations on

information security issues.

In the third section, a primary research model will be presented. Big data will be
exemplified with national, international and multinational Company-sized models
within the artificial intelligence relationship. In the fourth chapter, an evaluation will be
made between society 5.0 and artificial intelligence by focusing on society's awareness
and perception level by looking at artificial intelligence from a philosophical point of
view. As of the fifth chapter, chapters one, two, and three will talk about the
transformation of the information described into a strategy and the structures created
related to artificial intelligence from the point of view of the Organization of the United

Nations Security Council.

The sixth chapter will discuss the large-scale artificial intelligence studies of
multinational companies, the software and hardware features they have developed, and
their effects on the new World system. In the last section, the findings contained in the
first section were pre-tested with SWOT. All the thesis conclusions were analyzed with
PESTEL from 5 permanent state samples within the Organization of the UN Security

Council.

Keywords: Atrtificial Intelligence; Consciousness; International Relations;

Perception; Strategy; Multinational Companies
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ARASTIRMANIN KONUSU

20. Yiizyilin sonlar1 ve 21. Yiizyilin baslarindan itibaren takip edilemeyen bir
hizla gelisen ve gelistiren teknoloji, yapay zeka dedigimiz insanoglunun olusturmus
oldugu belki de en Onemli yapinin dogmasia sebep olmustur. Dijitallesmenin
yiikseldigi yeni Diinya sistemi igerisinde yapay zeka, insanoglunun vermis oldugu
gorevleri, baz1 durumlarda insanlardan daha iyi yaparak karmasik siireglerin basarili bir
sekilde yiritilmesine yardimci olmaktadir. Yapay zekanin diisiinme ve kendisini
gelistirme yoOntemini zamanla gelistirmesi ve insanoglunun bir satrang tahtasinda
oynayabilecegi biitiin stratejik hamleleri ongdrme ve ona karsi yeni yontemler gelistirme
imkani bulunmaktadir. Bu durumun riskleri bulunsa da giiniimiiz igin 6zellikle devletler
ve sirketler bu yapiy1 sik¢a kullanmakta ve ona gore strateji hedefleri belirleyerek planlar
yapmaktadir. II. Diinya Savasi sonrasinda iki kutup arasindaki niikleer gii¢ nasil bir
pozisyon ve 6neme sahipse, gliniimiizde yapay zeka da ayn1 nem ve pozisyona sahiptir.
Fiziki saldirilarin yerine siber saldirilarin daha c¢ok tercih edildigi giiniimiizde yapay
zekanin kullanildig1 yazilimsal ve donanimsal materyaller bu durum i¢in ayr1 bir 6neme
sahiptir. Bir diger 6nemli konu ise yapay zekanin toplum igerisindeki algisal rolii ve
bilinglenme sorunsalidir. Biling ve zekd kavramlarinin yapay zekd siizgecinden
gecirerek bilinglenme sorunsalini ve toplum algisinda yapay zekanin roliinden
bahsedilecektir. Sebep sonug iligkisi kurularak “Nigin?” ve “Nasil?” sorular1 sorularak
cevaplar aranacaktir. Bu agidan BM Giivenlik Konseyi Orgiitiiniin bes daimi iiye
devletlerinin ge¢cmis ve gelecek yapay zeka stratejilerinin lizerinde durularak ¢ok uluslu
sirketlerin 6nemi ve yapay zeka ¢alismalari igerisindeki etkileri de eklenerek uluslararasi
iliskiler agisindan yapay zekanin etkisi anlatilacaktir. BM Giivenlik Konseyi Orgiitii niin
bes daimi iiye devletlerinin sec¢ilmesinin sebebi yapay zeka ve siber anlamda en gelismis
bes devlet igerisinde yer almalarindan kaynaklanmaktadir. Ayrica Cok Uluslu Sirketlere
verilen orneklerin secilme sebebi siber anlamda ve yapay zeka diizeyinde teknoloji
uygulayan bu konuda stratejik eylem planlari olanlar1 olan ve sahada uygulayan baslica

sirketler arasindan yer almalarindan kaynaklanmaktadir.

ARASTIRMANIN AMACI VE ONEMI

BM Giivenlik Konseyi Orgiitiiniin iiye devletlerinin ve ¢ok uluslu sirketlerin

yapay zeka yonetim stratejilerinin ve uygulamalarinin uluslararasi iligkilere etkisi ve
15



algidaki varligi bu tezin temel amacinmi olusturmaktadir. Yapay zekdnin 6nemi, ¢ok
uluslu sirketlerin yapay zeka stratejileri ve uygulamalari, devletlerin politikalar1 ve
stratejileri ile birlestirilerek uluslararasi iligkilere etkisi tartigilacaktir. Ayrica 6rnek
gostermek agisindan BM Giivenlik Konseyi Orgiitiiniin daimi iiye devletlerinin yapay
zeka stratejileri ve politikalari, toplumsal yapisinda ki degisimler gibi durumlar da

incelenerek literatiire katki yapilmasi amaglanmustir.

ARASTIRMANIN YONTEMIi

Calismanin metodolojisinde Yapay Zekanin Uluslararas: Iliskilere Etkisi ve
Algidaki Varlig1 kapsaminda drneklem olarak secilen BM Giivenlik Konseyi Orgiitii
daimi tliye devletlerin ilizerinde PESTEL analiz yontemi uygulanacaktir. PESTEL
analiziyle yapay zekanin iilke ve toplumlar iizerindeki Siyasi, Ekonomik, Teknolojik,
Cevre ve Yasal etkenleri incelenecektir. PESTEL analizi ile ¢ok uluslu sirketler ile ulus
devletler arasinda bulunan is birligi belirtilecek ve hangi alanda gelisme yaganmasinda
hangi aktorlerin nasil bir fayda sagladigi anlatilacaktir. Ayrica Yapay Zekanin temel
anlamda bir SWOT analiz yontemi uygulanacaktir. SWOT analizi ile PESTEL
analizinin 6ncesinde 6n test uygulayarak ¢ok uluslu sirketler kapsami igerisinde yapay
zeka uygulama alanlarinda giiclii ve zayif yonleri, firsat ve tehdit durumlari iizerinden
bir inceleme yapilarak; ¢ok uluslu sirketlerin ve ulus devletlerin hangi alanlarda nasil bir
avantaj ya da dezavantaja sahip oldugu ortaya konulacaktir. Caligmada APA yazim

kurallarindan yararlanilmistir.

ARASTIRMA HIPOTEZLERI / PROBLEM

Bu ¢alisma; yapay zekanin uluslararasi iligkilerde olan etkisini ve algidaki
varhiginin iki farkli boyutuna odaklanmaktadir. Buna gore aktorler, yapay zeka
yontemlerinin kullanarak olusturmus olduklar1 avantajlardan yararlanirken toplum
olarak bu avantaj olarak goriilen durumun bir tehdit unsuruna doniisebilmesi ve
toplumun sosyal kimlik yapisinda yapisal degisikliklere sebep olabilecegi
gozlemlenmistir. Bu konuda yapay zekanin avantajlarina odaklanilirken birgok
elestirmen ve diisiinlir ise bu konu da insanlik icin ¢ok biiylik bir tehdit oldugu

belirtilmektedir. Cok uluslu sirketler kendi ¢ikarlar1 dogrultusunda bir¢ok yapay zeka
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uygulamasi ortaya koyarken ayni zamanda toplum iginde bir¢ok uygulama ortaya
koymus bulunmaktadir. Ortaya konulan yapay zeka uygulamalarinin birgogu yararl
sonuglar ortaya koyarken bazi uygulamalar ise sonug olarak aktorlere/topluma zarar

verebilme potansiyeline sahip bulunmaktadir.

Avantajlar acisindan o6zellikle devletlerin yapay zeka stratejilerini her yil
genisletmeleri ve gelistirmeleri zamanla devletler agisindan bir miicadele durumunu
olusturmaktadir. Bir zamanlar nasil niikleer silahlar bir miicadele ve tehdit araci olarak
kullanildiysa, giiniimiizde de yapay zeka teknolojileri benzer bir durumu yasamaktadir.
Cok uluslu sirketlerin bu siire¢ igerisindeki rolii ise uygulayici ve gelistirici bir yapida
bulunmaktadir. Cok uluslu sirketlerinde bu makale igerisinde bir aktor olarak
gegmesinin sebebi; gelisen dijital Diinya’nin ¢ok uluslu sirketlerden bagimsiz olarak
goriilmesinin imkansizhigidir. Yapay zekanmn gelismesi, uygulanmasi ve global ag
ozellikleri, ¢cok uluslu sirketler ve yapay zeka i¢in ¢ok onemli bir aktor olarak ortaya
koyulmaktadir. Bu aragtirma igin bir diger 6nemli aktor ise BM Giivenlik Konseyi
Orgiitii’diir. Bunun sebebi ise bu &rgiitiin daimi iiyelerinin siber anlamda en gelismis
ulus devletler olmasindan ve yapay =zeka alanindan farkli alanlarda c¢alisma
yapmalarindan kaynaklanmaktadir. Bu ¢alismanin yapay zeka konusu sec¢ilmesinde ki
sebep ise dijitallesen yeni Diinya sistemi igerisinde biiyliyen bir alan olmasindan
kaynaklanmaktadir. Yapay zekanin giiniimiizde niikleer bir giigten daha fazla giice sahip
olmasi1 ve bu konudaki literatiir yetersizligi bu alanin g¢alisilmasini cazip bir hale

getirmigtir.

Bu ¢alismanin temelde tek bir sorusu bulunmaktadir. Bu problem climlemiz ise
P1 olarak kisaltilarak su sekilde agiklanmaktadir; “Cok Uluslu Sirketler ve siber alanda
gelismis diizeyde olan BM Giivenlik Konseyi Orgiitii daimi iiyeleri, gelistirdikleri yapay

zeka ile ne diizeyde bir uluslararasi etki gostermistir?”

KAPSAM VE SINIRLILIKLAR/KARSILASILAN GUCLUKLER

Yapay zekanin kullanildig: alanlar ¢cok genis kapsamda yer olmakla beraber bu
calisma icerisinde yogunlagsacak olan devletlerin ve Birlesmis Milletler igerisinde
bulunan giivenlik konseyinin 5 daimi {iye devletinin uygulamis olduklar1 ve

uygulayabilecekleri stratejilerden bahsedilmektedir. Bulgular igerik analiz yontemi ile
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elde edilmistir. BM Giivenlik Konseyi Orgiitiiniin bes daimi iiye devletinin bu
calismanin i¢in secilmesinin sebebi yapay zeka ve siber anlamda diger tlkelere gore
daha fazla calismalarmin olmasinin yani sira daha gelismis seviyede olmalarindan
kaynaklanmaktadir. Bu bes daimi {iye devletin stratejileri bakimindan her devletin farkli
alanlarda gelismis bir durumu s6z konusu iken bu stratejilerini temelde {ice
ayirmaktayiz. Her devletin olusturmus oldugu stratejiler birbirlerinde birgok anlamda
farkli iken bazi konularda benzer maddeleri s6z konusudur. Ayrica bu stratejilerin ¢ok
fazla olmasi ve uzun sayfalar olmasi sebebiyle birkag strateji se¢ilmis ve bunlar tizerinde
durularak her devletin farkli agilardan PESTEL analizi ortaya konulmustur. Cok Uluslu
Sirketlerin yapmis olduklar1 yapay zeka ¢alismalar1 ve uygulama alanlarinin ¢ok genis
kapsamli olmasi, bu arastirmanin hangi alanda hangi sirketler Ornegi iizerinden
siirlandirilacagini zorlastirmaktadir. Cok Uluslu Sirketlerden bahsederken en biiytik
yapida ve global olarak yayilmis olan sirketler {izerinden bir sinirlama yapilmistir.
Ayrica uygulama alaninda ki farkliliklar bazi ¢ok uluslu sirketlerinde bu sinirlamanin
icerisinde girmesine sebep olmustur. Calismamizi, yapay zekanin toplumsal algi
boyutundan incelemek istedigimizden dolayi elde edilen bulgurular neticesinde ortaya

konulan veriler bu ¢alismanin diger bir sinirliligini olusturmaktadir
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GIRIS

Yapay zeka, insanligin gelisimde 6nemli bir unsur olarak karsimiza ¢ikmaktadir.
Son birkag ylizyil igerisinde insan isgiicii yerine sanayi devriminin ardindan makinelerin
kullanilmasi ile bir devrim atilmistir. Bu durumun sonucunda siirekli olarak ve ¢ok az
hata pay1 ile durmadan bir iiretim s6z konusu olmus ve her alanda zamanla gelisim daha
da hizlanmistir. Bu makinelesme durumu 20. Yiizyil ile gelisirken yerini farkli sorulara
da birakmasina sebep olmustur. Bu sorulardan birisi de eger insanin yapabildigi fiziksel
durumlar1 makinelerle daha hizli, az maliyetli ve hata payr diisik bir sekilde
yapilabiliyorsa, ayni durum insan zekasi ile de miimkiin olabilir mi? Yani bir anlamda
makineler ilk olarak insanoglu taklit edilerek ortaya ¢ikarilmis, ardindan insandan daha
1yi bir performans sergilemistir. Benzer bir durum “zeka” kavramiyla beraber yapilabilir

mi?

Bu sorularin cevaplar1 ve daha birgok soruya karsi insanoglunun aklinda stirekli
bir siiphe s6z konusu olmustur. Hatta olusturulan ve gelistirilen yapay zeka bir giin dyle
bir konuma gelecek ki, insanogluna yardim etmesi gerekirken insanoglu ile
savasacagina, diinyay1r ele gegirecegine vb. gibi bircok hikaye, komplo teorisi
tiretilmistir. Bu konuda bdyle bir durum agisindan teknolojinin daha ¢ok zararlarina ve
olusabilecek tehditlerine karsi bir bakis agis1 tizerinden diisiindiigiimiiz takdirde, bu
yazilan romanlar ya da komplo teorilerini dogrular nitelikte, i¢imize bir siiphenin
girmesi kagimilmazdir. Fakat insanlarin ihtiyaglari ve istekleri {iizerinden bir
degerlendirme yaparak teknolojinin firsat ve avantajlari iizerinden diistindiigiimiizde ¢cok

da yararli oldugu goriilebilmektedir.

Yapay zeka, robotik sistemlerin ve makinelerin insanlarin sahip oldugu bazi
ozelliklerin tamamlanmasinda yardimer olmaktadir. Bu sistem igerisinde makineler ya
da robotlar yani yapay zeka ile desteklenmis sistemler, ¢evrelerindeki insan ya da diger
unsurlar1 fark etmelerinde, anlamlandirip yorumlamalarinda, 6grenmelerinde ve bir

etkilesim kurmalarinda yardimei olmaktadir.

Siber Cag diye adlandirdigimiz giiniimiizde birgok seyi sanal ortamda ya da sanal
ortam baglantili olarak yapabilmekteyiz. Bu durumda giivenligin saglanmasi hayati bir
ihtiyac haline gelmistir. Kisaca bir suglu i¢in bir bankay1 silahli olarak soymaktansa,
siber alanda bir bankay1 soymak diger yonteme gore daha kolay, daha fazla maddi
kazang ve hayati yaralanma riskini en az diizeye indirmektedir. Bu agidan nasil mikro
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alanda yapay zeka onemli bir konumda ise makro diizeyde yani uluslararasi iliskilerde

daha da 6nemli bir boyut kazanmaktadir.

Cok uluslu sirketlerin yapay zeka konusunda ki ¢esitli ¢aligmalart ticari olmanin
yani sira toplumsal olarak gelismenin de bir yolu olarak goziikkmektedir. Ulus devletler
ile is birligi igerisinde olan ¢ok uluslu sirketler giivenlik, istihbarat ve saglik gibi birgok
alanda yardimlagsmanin yaninda g¢ok uluslu sirketlerin yatirim almasimi da tesvik

etmektedir.

II. Diinya Savasinin ardindan niikleer gii¢ olarak bahsetmis oldugumuz silahlarin
bulunmasi, nasil bir 6nem arz etmekteyse, giiniimiizde “Yapay Zeka” ayni durumda
bulunmaktadir. Istihbarat, giivenlik, sosyal politikalar ve ekonomi gibi daha bir¢ok

alanda yapay zekanin kullanimi 6nem arz etmektedir.

BM, AB ve NATO gibi kuruluslarin yaninda ABD, Rusya ve Birlesik Krallik
gibi giiclii devletlerde bu gelisim hizinda paylarin1 almaktadirlar. Firsatlarin arttigi bu
diinyada ayn1 zamanda risklerinde artmasiyla gilivenlik dnlemleri artmig, ayn1 zamanda
yeni meslekler ortaya ¢ikarken, yeni pazar alanlarinin da olugsmasini saglamistir. Bu
acidan baktigimizda, gelisimini devam ettiremeyen kurulus, devlet gibi kurumlar mutlak
olarak yok olmaya mahkim olmuslardir. Stirekli bir gelisimin devami igin yapay

zekanin 6grenilmesi ve yapay zekanimn kullanilmasi hayati bir 6neme sahiptir.

Hem teknolojik hem ticari hem de gelisim i¢in gerekli olan yenilik siiregleri
icerisinde Yapay zekanin varligi mutlak olarak bir avantaj saglarken, bazi
dezavantajlarmin da goz ardi edilmesi soz konusu olamaz. Fakat her ne kadar
dezavantajlari olsa bile, bu durum yapay zekanin avantajlarin1 da gizleyemez durumda

bulunmaktadir.

Birinci boliim igerisinde ilk olarak yapay zekanin tarihsel ve kavramsal
cergevesinin tartismanin ardindan Biiyiik veri iizerinde durularak yapay zekanin politik,
ekonomik, giivenlik ve ¢evresel faaliyet alanlari izerinden uluslararasi iligkiler ile olan
baglant1 kurularak arastirma modeli sunulacaktir. Tkinci boliimde ulusal ve uluslararasi
diizenlemeler c¢ercevesinde bilgi giivenligi tartisilacak ve ornek devletler kapsaminda
ornekler verilerek somut dayanaklardan bahsedilecektir. Ugiincii béliimde ise yapay
zekay1 biraz daha derinlemesine 6grenmek ve daha sonraki bolimleri daha kolay
anlamak amaciyla felsefi boyutuna deginilirken bilinglenme sorunsali iizerinde

durulacaktir. Toplum diizeyinde yapay zekanin roliiniin anlagilmasi ise bir diger 6nemli
20



konu olarak belirlenmistir. Ddrdiincii boliim icerisinde BM Giivenlik Konseyi Orgiitii
daimi tiye devletlerinin Ornekleri lizerinden yapay zeka stratejileri ele alinacaktir.
Besinci boliimde ise ¢ok uluslu sirketler bakimindan yapay zekanin gelisimi iizerinde
durulacak yapay zekanin uygulandigi ¢ok uluslu sirketlere bazi 6rnekler verilecektir.
Altinc1 boliim igerisinde ise Yapay zekdnin uygulama alanlar1 6zelinde belirlenen
bulgular ile SWOT analizi 6n testi uygulanacaktir. Ve tiim c¢alismada belirlenen

bulgulardan elde edilen veriler ile beraber bir PESTEL analizi ortaya koyulacaktir.

Bu ¢alisma icerisinde asil denklem Yapay zekanin BM Giivenlik Konseyi Orgiitii
ve ¢ok uluslu sirketlerin yapay zeka uygulamalar1 ve stratejileri ortaya koyarak Yapay

zekanin uluslararasi etkilerini ele almaktir.

1. YAPAY ZEKA VE ULUSLARARASI iLiSKiLER

1.1. Yapay Zeka

Yapay Zekd kavrammm olusturan Yapay (Ingilizcede Artificial olarak gecen
sozciik) ve Zeka (Ingilizcede Intelligence olarak gecen sdzciik) sozciikleri giiniimiizde
birbirlerine 6zdeslesen bir anlamda bulunmaktadir. Yapay sozciigiiniin kelime manasi
bir anlamda dogada var olan seylere benzetilerek insanlarin bir emek harcayarak yapmis
olduklar1 nesnelere denilmektedir. Yani dogal olarak degil, doga da bulunan nesnelerin
insan eliyle birlestirerek/doniistiirerek dogada bulunan bir nesneye benzeyen bir nesne
ortaya ¢ikarmasidir. Zeka kavrami ise bizi insan yapan 6zelliklerimizdir. Bu 6zelliklerin
icerisinde akil yiiriitme, algilama, yargilama, 6grenme, gelistirme, soyutlama gibi birgok
ozelligi igerisinde bulunduran yeteneklerin tiimii bulunmaktadir. Beyin bir organ

gorevindeyken, zeka ise bu organi kullanabilme yetenegidir.

Yapay zeka sistemleri, teknolojinin bazi kisitli uygulamalart i¢in insanlarin
sentetik ve sentetik olmayan c¢iktilar arasindaki farki sdylemekte zorlandiklar1 kadar
yiiksek bir standartta metin, ses ve goriintii olusturabilmektedir. Ornegin, miiziklerin
igerisinde var olan enstriimantal sesleri ile vokal seslerini birbirinden farklilastirarak,

miizikleri ayrigtirabilmektedir.”

Yapay Zekd, bilgisayar miihendisliginin bir parcasi olarak, dijital muhakeme, hareket,
konusma, akil yiiriitme, 6grenme ve ses algilama gibi bir¢ok yetenege sahip olan insanlara
ozgii islevlerin bir kopyasint olusturarak bilgisayarlarin dijital diinyada benzer bir siirece

* Daha fazlasi igin bkz: www.lalal.ai
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dahil olarak diigiinmesine olanak taniyan bir dizi yazilim ve donamm sistemi (Alaca,

2019, s. 5)
olarak tanimlanirken; baska bir tanima gore ise “makinelerin ve sistemlerin bilgi
edinme ve uygulama ve akilli davranis sergileme becerisi” (UN ESCAP, 2017, s.

1) olarak agiklanmustir.

Yapay zeka bir yazilimdir; makinelerde biligsel gorev yiiriitme islevselligini
uygulamak i¢in "veriler hakkinda kararlar veren algoritmalar" igindeki matematik ve

kodlarmn bir biitiintinii olusturmaktadir (Hunter & Sheppard, 20183, s. 6).

Yapay zekanin davranis tanimimni en giizel olarak anlatan 1940’11 yillarda Ingiliz
Matematik¢i Alan Turing’e aittir ve Turing Testi olarak ortaya ¢ikmistir (Ginsberg,
1993, s. 5-7). Sistemin mantigi, bir kullanicinin bilgisayar terminalinden yazi yazarak,
karsisindaki ile katilime1 ile konusmasi lizerinedir. Hattin diger ucunda ya bagka bir kisi
ya da bir tiir yapay sistem vardir ve ne istersen sormak i¢in otuz dakika siire bulunur; bu
siirenin sonunda, insan1 yapay yanitlayicidan giivenilir bir sekilde ayirt edemezseniz,
yapay sisteminin genel olarak zeki oldugu kabul edilir, bu nedenle yapay zeka, Turing
Testini giivenilir bir sekilde gegebilecek bir yapi olusturma girisimi olarak ifade

edilmistir (Ginsberg, 1993, s. 7).

Bir sorunu ¢dzmek i¢in insanlar diisiinmekte ve ona gore bir faaliyet igerisine
girmektedir, bu durum makinelerde algoritma olarak ortaya ¢ikmaktadir, bir sorunu
¢ozmede makineler algoritmalar1 kullanarak karmasik olan sorunlari analiz etmekte,
kiiglik birimlere bolmekte, boylece sorunun ¢oziilme islemi baslamaktadir (Koéroglu,
2017, s. 2). Bu algoritma yontemi ilk olarak hesap makinelerinde icat edilmis ve bu
yontem kullanilarak ilk bilgisayar tiretilmistir. Sistemde art arda ayn1 yontemi kullanan
otomatik hale gelen bu sistem, bugiinkii kullandigimiz bir¢ok teknolojinin yap1 tagini
olusturmaktadir. Bu durum makinelerin zeki ya da diisiinebilen varliklar oldugu
anlamma gelmemekte; farkli, karmasik yapilar1 otomatik bir sistemde tekrar tekrar
olusturduklarindan dolay1, bir insana goére daha hizli yapabilen otomatlar olarak
tanimlamaktadir (K6roglu, 2017, s. 2).

Yapay zekanin insanligin yerine gecebilecegi konusunda bazi tartigmalar
olmustur. Yapay zekanin miihendislik oyununda maddi olarak algilayabilecegimiz
durumlar s6z konusudur (Koroglu, 2017, s. 3). Bu sebeple makinelerin

anlamlandiramayacagi durumlar s6z konusudur bunlardan birisi de bilingtir. Biling, bir
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insanin kendisi ve g¢evresinde olup biten durumlar1 algilama, kavrama ve fark etme
becerisini olusturma stirecidir. Algilanan durumlarin zihin igerisinde tanimlama ve
eyleme gecirme mekanizmasiyla diistince durumunu olusturma  siirecini
olusturmaktadir. Makinelerde iiretilemeyen ve igerisine eklenemeyen diger durumlar ise
irade, ruh ve vicdan gibi insani duygulardan olusmaktadir. Bundan 6tiiri makineler bir
sorun karsisinda ne ve nasil sorular {izerinde yogunlasarak bir ¢oziimleme {iretirken,
insanlar ni¢in sorusunu sorarak bu kaynagin temelinde ki sebep ve amaca da
yogunlagmaktadir. Ayrica insanlar makinelerde bulunan hesaplamalardan daha iyi bir
mekanizma bulunmaktadir. Makineler belli bir durumu verilen bilgiler 1s18inda
incelerken, insanlar bu bilgiler igerisinde insani duygulari da eckleyerek hareket

etmektedirler.

Yapay zekaya bir soru yonetildiginde, daha oncesinde tanimlanan ayni sorunun
cevaplari arasinda en rasyonel olani segme becerisine sahiptir. Bundan dolayidir ki ayn
soru, her defasinda verilen cevaplari analiz ederek, en rasyonel olan cevabi sunmaktadir.
Her ne kadar en rasyonel olan cevabi segen bir sisteme sahip olsa da bu kaynaklari veren
sonugta bir insandir. Yapay zekanin birbirinin tetikleyicisi olan 3 farkli biliseni
bulunmaktadir, bu bilesenler Koroglu’nun (2017) “Yapay Zekdnin Teorik ve Pratik

Stmirlarr” 1simli makalesinde su sekilde ge¢gmektedir:

1) “ Sembolik Cikarimsama,
2) Yapay Ogrenme,
3) Genetik Algoritma” (Koéroglu, 2017, s. 2).

Bunlara ek olarak insan zekasinda ii¢ bilesen daha oldugunu vurgulayarak bir

modelleme yapilmaktadir. Bunlar;
1) “Cikarimsama

2) Ogrenme
3) Kesif” olarak tanimlanmistir (Koroglu, 2017, s. 2).

Sembolik c¢ikarimsamalar yapan sistemler, yapay Ogrenme ve genetik
algoritmalarin birbiriyle olan siirekli iliskisi; yapay zekanin aslini olusturmaktadir ve

insana benzer 6zellikler tagisa da ayni dogrultuda hareket edememektedir.

Insandaki 6grenme eylemi, dis diinyayr sayisal verilerle degil, semboller ile

algilamaktadir, buna karsilik yapay zeka sayisal verileri kullanmakta (Pirim, 2006, s. 84-
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86) ve bu durumda insanlarin diisiinmiis oldugu yontemdeki gibi saglikli sonuglar
vermeyecektir. Insanlar, anlamlandirabilecekleri semboller ile algilamakta ve
ogrenmektedirler. Fakat makinelerde durum biraz daha farklidir ¢linkii insanlar gibi dis
diinyay1 sembollerden ziyade sayisal veriler ile algilamaktadirlar kullanmaktadir (Pirim,
2006, s. 84-86). Asagidaki Tablo 1’de insanlar ile yapay zeka arasindaki bir kiyaslama

yer almaktadir.

Tablo 1. insan ve Yapay Zeka Arasindaki Farkliliklar

Dokiimantasyonu zor
Tahmini zor
Pahali
Yeni fikirler iiretebilir
Uyumludur
Hassas gbzlem yapabilir
Genis goriis acisina sahiptir

Sosyal duyuma sahiptir

insan Uzmanhg Yapay Uzmanhk
Cabuk Etkilenebilir Kalict
Aktarilmasi zor Kolay aktarilabilir

Kolay dokiimante edilebilir
Tutarli
Satin alinabilir
Esinlenemez
Uyum disaridan saglanmalidir
Sembolik verilerle ¢alisir
Dar agidan bakis

Teknik duyuma sahiptir

Kaynak: Pirim, H. (2006). Yapay Zeka. Journal of Yasar University, 86.

Tablo 1.’de igerisinde insanlarin uzmanlik alanlar1 ve yapay zekanin sayisal
verilerle analiz edebildigi ve uzmanlik alanlarinin olusabildigi durumlar arasinda bir
karsilastirma yapilmistir. Bu karsilastirmaya gore her iki tarafinda bazi durumlarda
avantajlar1 ve dezavantajlar1 s6z konusudur. Ornegin, insanlar hayal edebilirler ve yeni
fikirler iiretebilirler. Bu fikirlerin ve hayallerin sonucunda belirli bir gayret siirecinin
ardindan glniimiiz teknolojik aletlerini kullanmaktayiz. Fakat makineler hayal
tiretemezler ya da yeni fikirler olusturamazlar. Bunun sebeplerinden bir tanesi de dis
diinyay1 anlamlandirma siirecinden dolay1 kaynaklanmaktadir. Dis diinyay1 sayisal
verilerle anlamlandiran ve verilen bilgiler dogrultusunda sonuglar1 ortaya koyan bir

nesne, nasil yeni bir fikir olusturup, bunun hayalini kurabilir ki?

Elbette bu durum degismez nitelikte bir siire¢ degildir. Insan dogasindan

kaynaklanan sinirsiz hayal giiciline bagli olarak yeni gelistirilen bir algoritma veya sistem
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ile insan zekasina ¢ok daha yakin bir yapay zeka tiretilmesi imkansiz degildir. Gelisen
diinyamizda giinlimiiziin sartlar1 agisindan en 6nemli devrim yapay zeka diyebiliriz.
Yapay zekanin farkli tanimlamalari mevcut olsa bile temel mantik aynidir. Yapay zeka,
insanlarin akillarina ve zihinlerine benzer bir sistem olusturarak insanlarin yapmis
oldugu faaliyetleri, hatta daha fazlasini ortaya koyan makinelerin beynini olusturan bir

yapidir.
1.1.1. Tarihsel Gelisim

Yapay bir varlik iiretme diisiincesi giiniimiizde ¢ok yaygin olmasina ragmen bu
diisiince antik Yunan kiiltiirtine kadar gitmektedir. Riizgar tanris1 olarak diisiiniilen ve
hem yetenekli hem bilge hem de giiciin sembolii olarak goriinen Daidalos’un bazi heykel
ya da ona benzer unsurlara insana benzer bir zeka yetenegi kazandirma arzusunu
gostermektedir (Ince, 2017, s. 16). Benzer bir sekilde ates ve is¢ilik tanris1 olarak bilinen
Hephaistos’un bronz ve altindan yapilmis hizmetkarlarin devler olarak bahsedilerek bu
durum en erken yapay zeka-robot olusumunun hikayesi Antik Yunan hikayesi olan
“Talos” hikayesinde de yer almaktadir (ince, 2017, s. 16).

Yapay zekanin teorik olarak agiklamasini yapan ve insan ile makine arasinda bir
iliski kuran bir filozof ve materyalist bir doktor olan Julien Offray de La Mettrie, 1747
yilinda “L homme Machine” yani “Makine Adam” isimli bir kitap yazmistir (Altinkors,
2020, s. 25). Bu yonde La Mettrie, insanlarin bedensel eylemlerine bagli olarak zihinsel
diistincelerinden dolay1 bir makine gibi ¢alistigina inanmaktaydi. La Mettrie ’ye gore
insanlar ¢ok karmasik yapr da var olan birer makineydi. Bunun sebebi ise insanlarin,
makinelere benzer ve hayvanlar gibi fizyolojik ve mekanik yasalara tabi olmasindan
kaynaklanmaktadir (Altinkors, 2020, s. 25-26). Donem igerisinde bu yapiya sahip olan
herhangi bir makine olmadigindan dolay1, ¢ogu kimse materyalist bir diisiince modeline
sahip olan La Mettrie’yi dikkate almamistir ve bu goriis icerisinde ruh, vicdan gibi
materyal olmayan olgular yer aldig1 i¢in kabul goriilmiis bir diisiinceyi igerisinde
barindirmamaktadir. Giliniimiize gelen teknolojik yapilar sayesinde makinelerin her
durumda matematiksel olarak modelleyerek bir yap1 olusturulabilmektedir. La Mettrie
‘ye benzer goriisler tasiyan filozof ve bilgisayar bilimcisi olan Hillary Whitehall Putnam

tarafindan 20. Yiizyilda bu goriisler gelistirilmistir (Koroglu, 2017, s. 85).

1912 yilinda Londra’da dogan Alan Mathison Turing, giinimiiz teknolojisinde

¢cok biiyiik rol oynayan bilgisayarlarin ve dolayli olarak yapay zekanin ortaya
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¢ikmasinda “Bilgisayar teknolojisinin babast ve Yapay Zekdnmin kurucusu” olarak
nitelendirilmektedir (Sonmez, 2020a, s. 10). II. Diinya Savasi sirasinda, Nazi
Almanya’s: tarafindan gizli mesajlarin sifrelenmesi ve tekrar ¢oziilmesi amaci ile
kurulan “¢éziilmesi imkansiz” olarak nitelendirilen sifre makinesinin sifrelerini kirmak
i¢in Ingiliz Hiikiimeti tarafindan Turing’e gorev verilmistir, fakat Turing sadece bir
problemi ¢ozmektense buna benzer biitiin problemleri ¢6zmek i¢in bir makine icat
ederek, hem Nazi Almanya’sinin Enigma sifre makinelerini kirmis, hem de giiniimiiz
teknolojisinde ¢ok Onemli bir adim atarak bilgisayarlarin olusumunda kilit rol
oynamistir (S6nmez, 2020, s. 10). Bu sifre kirmak igin olusturmus oldugu bilgisayarin,

diisiinebilme ihtimalini sorgulayarak bu alanda da bir arastirma yapmustir.

1950 yilinda Alan Turing tarafindan “yapay zeka” terimi kullanilmadan, yapay
zeka ile alakali “Computing Machinery And Intelligence” isimli bir makale yayinlandi
ve bu makalenin ilk sayfasinda “Makineler diistinebilir mi?” sorusu sorularak yapay
zekanin temelleri atilmis olundu (Turing, 1950). Turing, “Diisiinmek” ile “Makine”
kelimelerini birbiri igerisine gegirerek, bu amag ile kendisinin “Taklit Oyunu (The
Imitation Game)” olarak adlandirmis oldugu bir oyun ortaya g¢ikarmistir (Sonmez,
2020). Bu oyunun ismi zaman ile kendi soy ismi ile anilarak “Turing testi”’ olarak bilinen

bir diisiince deneyini igermektedir.

Ug aktdr tarafindan uygulanan test bir erkek, bir kadin ve cinsiyeti fark
etmeksizin bir sorgulayici tarafindan yiirtitiildii. Sorgulayici olan aktor sorular sorarak
hangi aktoriin erkek ya da kadin oldugunu bulmaya calisarak bu siire¢ igerisinde
sorgulayict hari¢ aktorlerden birisi sorgulayiciya dogru cevaplar vererek gercegi ortaya
cikarmasinda yardim ederken diger aktdr ise yaniltict ve yalan ifadeler kullanarak
sorgulayicinin kesin bir sonug ortaya c¢ikarmasini engellemeye calismakta ve yanlis
yonlendirmektedir (Turing, 1950, s. 433). “Eger sorgulayicit hari¢ aktorlerden birisi
makine olsaydi ne olurdu, nasil bir siire¢ gelisirdi?” sorusu sorularak yapay zekanin
varyasyonlari olusturma, neden sonu¢ durumunu ortaya koyma, farkli secenekler altinda
yonler belirleme gibi bir ¢ok duruma benzer sekilde bir insana 6zgli olarak
bahsedebilecegimiz  “diisiinebilme” yetenegini nasil ortaya koydugunu ortaya

¢ikarmaktadir (Acar, 2007, s. 40-42).

Yapay Zeka terimi ilk olarak 1956 yilinda John Mcarthy tarafindan tiiretilerek

literatiire katildi ve 3 bilgisayar bilimcisinin olusturmus oldugu Mantik Kuramcist “The
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Logic Theorist” olarak isimlendirilen ilk yapay zekadnin sunumu yapilarak problem
¢ozme amaglh bir program yazildi (S6nmez, 2020a, s. 11). Ardindan olusturulan
matematiksel olarak algoritmalar kullanilarak Arthur Samuel isimli bir bilgisayar
bilimcisi tarafindan satrang ve dama oynayabilen bir program yazilarak bdylece Ik
basarili olarak sonug¢ veren kendi kendine 6grenme programini olusturularak yapay

zekanin bir 6rnegini olusturmustur (Pirim, 2006, s. 84).

Bilgisayarlar ve diger teknolojik aletlerde oldugu gibi ilk olarak devletler
tarafinda ya istihbarat ya da bir glivenlik amacl askeri alanda kullanildiktan sonra maddi
getiri ve kapitalizmin siirekliligi icin halka agilan bilgisayar ve yapay zeka tiirleri
giiniimiize kadar gelmektedir. Kendini gelistirmenin zorunlu oldugu giiniimiizde yapilan
Ar-Ge calismalart ile her giin teknolojik ilerleme hiz kazanmaktadir. Yapay zekanin
olusturabilecegi firsatlar ve tehditler {izerine tartigmalar halen devam ederken,
yasamimizin bir parcasi haline gelmis olan yapay zeka fark bile etmedigimiz alanlara
girerek, bizleri yonlendirmekte ve daha az ¢aba sarf etmemizi saglamaktadir. Yapay
zeka ile bilgisayar arasindaki farklardan birisi olan “diisiinme” unsuru, her zaman

sorgulamamiz igesinde var olan bir durumu olusturmaktadir.

Yapay zekanin tarihsel olarak gelisiminde farkli alanlar {izerinden bir gelisim ve
birbirlerinin tamamlayicisi roliinde bir etki olugsmustur. Bunlarin baslangicinda mekanik
olarak ortaya c¢ikmis ve temel matematik ifadelerinden c¢ikarak algoritmalari
uygulamaya baglanmistir. Basit hesap makineleriyle yapmis oldugumuz 4 islem zamanla

artarak daha genis bir alana yayilmistir.

Gilinlimiizde insanlarin bireysel ve toplumsal olarak yasamlarinda biiyiik bir
degisiklige ugratma giiciine sahip yapay zeka teknolojisinin insanin kas giicliniin
mekanik olarak evirilmesinin yaninda, insan diisiince mantiginin taklidi belki de daha
lyisinin ortaya ¢ikmis oldugunu gormekteyiz (Dogan, 2020, s. 25). Yapay zeka artik
sadece bilgisayar biliminin alt bir dali olarak goriilmekten ziyade her alan igerisine

entegre olmasindan dolay1 artik toplumsal bir mesele olarak karsimiza ¢ikmaktadir.

Dijitallesen diinya da yapay zekadnin Onemini anlamak ve anlamlandirmak
onemli bir slireci olusturmaktadir. Devletlerin belirli bir amag igin olusturmus olduklari
politikalar1 ya da kurumlarin belirlemis olduklar1 hedefleri gerceklestirmek i¢in araglara

ihtiyag duymaktadirlar. Belirli bir amag¢ i¢in kullanilan araglar igerisinde dijitallesme
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¢ok onemli bir paya sahip olmaktadir. Bundan dolay1 yapay zekanin da dijitallesme

siirecinden bagimsiz olmasi diisiiniilemez.

1997 yilinda Diinya satrang ustasinin IBM tarafindan gelistirilen siiper bir
bilgisayara yenilmesi ve Hanson Robotics tarafinda gelistirilen, 2016 yilinda diinyaya
gosterilen insana benzeyen yliz tasarimi ve diisiinme becerisine sahip Sophia’nin ortaya
¢ikmasi bazi seyleri degistirmistir (Sivrikaya, 2019, s. 1256). Bir yapay zeka olan
Sophia, Suudi Arabistan tarafindan vatandaslik verilmis ve {istiine kendi vatandaslari
olan kadinlardan daha fazla hakka sahip olmustur (Sivrikaya, 2019, s. 1254). Sophia,
insanlarin ona dedikleri seyleri anlamakta ve yanit verebilmektedir. Tipki insan gibi
sohbet etmenin yani sira insanlarin mimiklerini, hareketlerini ve konusmalarini da taklit
etmektedir. Bu 0zelligi sayesinde su anda yapay zekanin en u¢ noktasi olarak
gozikmektedir. Asagida Sekil 1°de, 2025 yilina kadar ki siirecte teknolojik biiyiime

tahminleri goriilmektedir.

Sekil 1. 2025 Yilina Kadar Teknolojilerin Biiyiime Tahminleri

2025 Yilina Kadar Benimsenmesi Muhtemel
Teknolojiler (incelenen Sirketlerin Payina
Gore)

¥ 2025 ¥ 2018

Kaynak: (World Economic Forum, 2020, s. 27)

Diinya Ekonomik Forum’un 2020 yilinda ¢ikartmis oldugu raporda gelisen
teknolojilerin, 2025 yilinda, sirketlerin Ar-Ge programlari ile birbirleriyle yarigirken
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nasil teknolojilerinin gelisme siireci hakkinda tahminde bulunmuslardir. Buna goére en
bliyiik yatirim ve biiylime orani sifreleme ve siber glivenlik alanina yapilirken, bir diger
biiylik biliylime oranlarina sahip olan alan ise yapay zeka alanidir. Bulut bilisim olarak
kastedilen durum alt boliimlerde anlatilacag: iizere biiyiik verinin geligsme siirecine etki
ederken ayni zamanda biiylik veri analitigi ise biiyiik veri ile birebir baglantili
durumdadir. Verilerin korunmasi ve bu veriler arasinda koordinasyonun saglanmasi bazi
aktorler i¢in hayati dneme sahip olmasindan kaynakli devlet destekli tesvikler ile Ar-Ge
caligmalarinda oncelikli duruma gelmistir. Yapay zeka alaninda olan Ar-Ge ¢aligmast
NLP (Natural Language Processing) ve ML (Machine Learning) tekniklerine olan
ilginin biiylik olacag1 seklindedir. NLP ve ML teknikleri makinelerin 6grenme
konusunda ilerlemesini ve yapay zekanin tam otonom olarak g¢alismasini saglayan
sistemlerin ¢alismasini saglayan teknikler olarak yer aldigi i¢in bu alanlara yapilan
yatirim oldukga yiiksektir. Bu tekniklerinin igerisinde otonom drone, otonom silah
sistemleri gibi giivenlik alaninda ilgi géren makinelere olan ilgi NLP ve ML tekniklerine
olan yatinmi artirmakta ve dogal olarak yapay zekanin gelismesine de katki
saglamaktadir. Bu teknikler asagida ki basliklarin altinda daha detayli olarak

incelenecektir.
1.1.2. Biiyiik Veri (Big Data)

Yapay zeka teknolojilerinin kullanildig1 alanlarda biiylik miktarlarda “biiyiik
veri” denilen verilerin islenmesi ve yonetilerek ¢ikarsamalarin ortaya koyulmasi
beklenilmektedir. “Biiylik veri” denilen verilerde kasit ise her tiirlii veriler ile 6zellikle
kisisel verilerin islenmesi durumudur. Birinci boliim igerisinde yer alan yapay zekanin
algisal boyutu kisminda bahsedilen ML(Machine Learning), DL(Deep Learning) ve
NLP(Natural Language Processing) siireclerinde bu veriler biitiinii hayati 6nem
tasimaktadir (Diilger, 2019, s. 3). Bu sayede insanlar1 profilleme durumu daha kolay
hale gelmis ve yeni hem niteliksel hem de niceliksel anlamda bir boyut kazanmasina

yardimc1 olmustur

Biiyiik veri analizi, son teknoloji analitik yontemlerin biiyiik veri kiimeleri
tizerinde ¢alistigi bir sistem olarak 6zetlenmistir (Aktan, 2018, s. 2). Bu nedenle, iki
teknik varligin biiylik miktarda veri kiimesinin ve veri madenciligi, istatistik, yapay
zeka, tahmine dayali analitik, dogal dil isleme (NLP) ve buna benzer bir dizi analitik

ara¢ kategorisinin birlesimi olarak yer almaktadir (Bhat & Huang, 2021, s. 110212).
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Biiytik veri, veri kiimeleri toplulugu veya veri kiimelerinin birlesimidir. Biiyiik
veri kavramu, bilisimin ilk giinlerinden beri dijital iletisim ve bilgi biliminde endemik
olarak ifade edilen bilgi birikimlerinin bir araya gelerek olusturduklari yap1 anlamina
gelmektedir. Biiyiik veri her gegen giin biiylimektedir ¢iinkii veriler herkes tarafindan ve
mobil cihazlardan, ¢cagri merkezlerinden, web sunucularindan ve sosyal ag sitelerinden
her sey igin siirekli olarak bir olusturma siireci igerisindedir. Ancak zorluk, geleneksel
veri taban1 ve mevcut teknolojiler i¢in ¢cok biiylik, ¢ok hizli ve ele alinmasi zor olmasidir
(Panimalar vd., 2017, s. 329). Birgok kurulus, ¢agri merkezleri, sensorler, web
giinliikleri ve dijital goriintiiler gibi yiiksek hacimli islemlerden elde edilen biiyiik
miktarda veriyi toplamaktadir (Panimalar vd., 2017, s. 329). Islerinin basarisi,
operasyonel verimliligi siirekli gelistirirken biiyiik veri zorluklarini karsilamaya baglidir
(Panimalar vd., 2017, s. 329).

Biiyiik veri kullanilan yazilimlar ve yapay zekd tarafindan siirekli olarak
yonlendirilmekte ve bu siire¢ igerisinde fakli isleme yetenekleri ortaya cikarak veri
kiimesinin ¢ok daha fazla biiylimesine yol agmistir. Bu veri kiimeleri boylece her saniye
daha da fazla biiyiimekte, sonsuz bir dongii de kendini devam ettirmektedir. Giiniimiizde
kullanmis oldugumuz belirli bir depolama kapasitelerine sahip oldugumuz araglar

bdylece her yil daha fazla gelisim gostermektedir.

Biiyik veri, ¢ok sayida kaynak tarafindan iretilen muazzam ve
yapilandirilmamusg verileri karakterize etmekte ve en yaygin veri isleme tekniklerinden
bazilar1 biiyiik veri tekniklerini kullanarak biiyiik veriye farkli agilardan bakilarak farkl
simiflandirmalar ayristirilarak  bazi1  arastirmacilara  3-5-10-14  farkli  Oznitelik
bulunmaktadir (Panimalar vd., 2017, s. 329-330). Bu durumlar genelde arastirmacilarin
ilgilendikleri alanlar ile biiyiik veriyi siirekli olarak daha fazla alan ile i¢sellestigini

gbstermenin bir yolu olarak karsimiza ¢ikmaktadir.

2001 y1ilinda yeni bir fikirdir ve arastirmacilardan, kuruluslardan ve bireylerden
¢ok sayida tanim almigtir (Panimalar vd., 2017, s. 329). Bir endiistri analisti olan Doug
Laney veri agisindan biiyiik veri taniminin ana akimini dile getirmistir. Bunlar; hacim,
hiz ve gesitliliktir. Daha sonrasinda SAS Enstitiisii tarafindan bu akima degiskenlik ve
karmasiklik olarak bir boyut daha ortaya ¢ikartarak “dogruluk” unsuru olarak
eklenmistir (Panimalar vd., 2017, s. 330). Deger unsuru biiyiik veri ana akim modeline

katilmasinin ardindan biiyiik verinin ¢eyrek kadrosu tamamlanmis olmaktadir.
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Bu c¢alismalardan yola ¢ikarak biiyiik verinin V’si olarak bahsedilen durumlar bir
model lizerinden anlatim yapilmasi daha anlasilir olacagimi gostermistir. Sekil 2.’de

gosterildigi gibi temelde bes unsur yer almaktadir. Bunlar;

Veri hacmi

Veri hizi

Veri dogrulugu

Veri degeri

Veri ¢esitliligi” (Panimalar vd., 2017, s. 330-331) olarak karsimiza
cikmaktadir.

VVVVY

Bu unsurlarin modelde gosterildigi iizere baz1 6zellikleri ve yontem farkliliklar
bulunmaktadir. Her farkli unsur biiyiik veri’nin farkli bir 6zelligini gostermekte ve her
unsurun farkli Ozellikleri ise issin amacina ve yoOntemine gore durumlarmnin

kolaylastirilmasi ve siniflandirilmast agisindan yardimei olmaktadir.
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Sekil 2. Biiyiik Veri Unsurlar

Weri depolama

hacimleti o Tilbk Aghk
Ka}ntl&r +  Cinlil-Saatlik
I'slemler e Cerpege Valin
Tatlolar s Cercek Zamanh
Veri Hacmi Veri Hiz1

ENFORMASYON

Giprenilirlik
Gerpeklik

Kasnak
Saygnhk

Ulaglahbilirlik

Veri

Dogrulugu

H ezaplanabilirlik

ETKI

BUYUK VERI
(BIG DATA)

Veri
Cesgitliligi

Vaplandinilmig
Yan Yamlandinlmig
Vaplandinlmamag
ok Faktorhi
Dazsliksal

TEENOLOI

I statilcsel
Olglar
Forelasyonlar

Varsaym sal
hilgiler

i Literatiy Caligmalanndan derlenen bilgilerle vazar tarafindan cizilm ighis.

Veri Hacminde her seyden Once biiyiik verinin verileri biiyiikk olmali, boyut

hacim olarak 6l¢iilmektedir. Artik veriler makineler, aglar veya sosyal medya gibi farkl

iletisim sistemleri lizerinden insalarin etkilesimi ile iiretildigine gore analiz edilecek veri

hacmi de bununla dogru orantida ¢ok biiylik boyutta olmak zorundadir. Buna yonelik

tablolar, islemler, kayitlar ve veri depolama araglari tiretilmesine yol agmaktadir. Bu

islemler CUS ve devletler agisindan bazi énemli adimlar1 yerine getirmektedir. Veri

depolama ve bulut bilisim sistemlerinde herhangi bir aksilik bu aktorler igin ¢ok biiyiik

sorunlar haline gelebilmesinde 6nemli bir faktor olarak yer almaktadir.
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Veri Cesitliliginde hem yapilandirilmis hem de yapilandirilmamis birgok veri
kaynagimi ve tiirinii ifade etmektedir. Elektronik tablolar ve veri tabanlar1 gibi
kaynaklardan veri depolamasi yapmaktadir. Artik veriler e-postalar, fotograflar,
videolar, izleme cihazlari, PDF'ler, ses vb. seklinde gelmektedir. Bu yapilandirilmamas
veri ¢esitliligi, verilerin depolanmasi, madenciligi ve analizi i¢in sorun olusturur. Biiyiik
veri teknolojisi ile artik mesajlar, sosyal medya konusmalari, fotograflar, sensor verileri,
video veya ses kayitlari gibi farkli tiirdeki verileri analiz edebilir ve bir araya getirebilme
imkan1 tagimaktadir. CUS ve devletlerin veri ¢esitligi igerisinde edinilen biiyiik verileri
siniflandirarak yapilandirma islemlerinde kullanilmasini yerine getirmektedir. Bu
acidan kullanilan yapay zeka programlari, edinilen biiyiik verileri bir slizgeg igerisinden

gecirerek analizlerini saglam bir temele oturmasina yardimci olmaktadir.

Veri Hizi, biiyiik veri igerisinde is siire¢leri, makineler, aglar ve sosyal medya
siteleri, mobil cihazlar gibi seylerle insan etkilesimi gibi kaynaklardan gelen verilerin
girme hiziyla ilgilenmektedir. Hiz, verilerin olusturuldugu, depolandigi, analiz edildigi
ve gorsellestirildigi hiz olarak yer almaktadir. Veri hizinin aylik ya da yillik olarak
degerlendirilmesi ve gergege yakin bir sekilde gercek zamanli olmasi 6nemli unsurlar
arasinda yer almaktadir. CUS ve devletler veri hizindan birbirleri hem birbirleri hem de
kendileri ile yarismaktadir. Bu acidan bakildiginda edinilen biiyilik verilerin hizli bir
sekilde ulagmasi ve islenerek bir analiz ortaya koyulmasi 6nemli bir etken haline

gelebilmektedir.

Veri Dogrulugu, verilerdeki Onyargilari, giiriiltiiyli ve anormalligi ifade
etmektedir. Elde edilen verilerin kimler tarafindan kullanilacagi, kimler tarafindan bu
verilerin 1iletildigi hangi sartlarda verilerin goriintiilenip gizli kalmasi ile alakali
konularin ¢alisildig1 alan olarak yer almaktadir. Bu agidan giivenirlilik, ulasilabilirlik,
kaynak ve gerceklik hayati oneme sahip unsurlar olarak yerini almaktadir. Veri
dogrulugunda CUS ve devletlerin belirli politikalar ve stratejiler liretmesinde dnemli bir
unsurdur. Bunun sebebi ise eger edinilen bulgularin dogrulugu konusunda siipheler var

ise yapmis olduklari ¢caligsmalar bir anda ¢6p haline gelebilmektedir.

Veri Degeri, biiyiik veriden anlamli ve degerli bilgiyi ¢ikarma siirecini ifade
etmektedir. Biiyiik veri, anlamli ve degerli verinin elde edilmesi i¢in veri madenciligi
yontemleri gibi karmagik siireglerin biiyiik veriye 0zgli bir sekilde uyarlanip

kullanilmas siireci veri degerinin siireclerinin olusturmaktadir. Istatiksel olarak yapilan
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analizler, korelasyonlar ve varsayimsal bilgiler bu siire¢ i¢erisinde 6nemli araglar1 ifade
etmektedir. CUS ve devletler bu asamada istatiksel veriler 1s181nda bir analiz yapmasina
olanak saglayan kaynaklarin elde edilmesinde yardimci olmaktadir. Bu sayede
olusturulan yapilarin hem finansal hem de toplumsal agidan 6n testlerinin yapilmasina

katki saglamaktadir.

Enformasyon, etki, teknoloji ve yontem ise bu 5 unsurun, kullanim alanlarina
gore hangisi unsurun daha yogun olacagi ve kullanim alanlarina gore ayristirilmasinda
etki gostermektedir. Ayni zamanda bu 4 unsur ile 5 unsur bir araya getirilerek birbirleri
arasinda baglanti kurulmaktadir. Boylece tam bir biiyilkk veri modellemesi

yapilabilmektedir.

Biiyiik veri, Amazon gibi biiylik hizmetleri, is endiistrileri gibi bir¢ok alanda,
triin fiyatlari1 buna gore uyarlamak, operasyonel verimliligi artirmak ve kisisel
maliyetleri diisirmek i¢in miisteri davraniglarini ve ihtiyaclarin1 daha dogru bir sekilde
ogrenmek i¢in kullanilmaktadir. Facebook, Twitter ve diger sosyal medya platformlari
sosyal davraniglarinizi, ilgi alanlarinizi ve sosyal baglantilarinizi incelemek ve ardindan
belirli Grlinleri onaylamak i¢in biiyiik veri analitigi Kullanilmaktadir (Oguntimilehin &
Ademola, 2014, s. 434). Kisaca biiyiikk veri insanlarin biitiin verilerini bir araya
toplayarak istenilen amaca gore kullanilmasini saglayan ¢ok biiyiik bir kiitiiphane gorevi
iistlenmektedir. Yapay zeka ile biiyiik veri arasinda ki nokta ise yapay zekanin bazi ileler
i¢cin kaynaga sahip olmasindan kaynaklanmaktadir. Boyle sinirsiz bilgi agina sahip olan
bir yapay zeka istenilen ama¢ dogrultusunda yazilan yazilimlar ile gorevini basariyla

tamamlamasi kagiilmazdir.

CUS ile devletleri biiyiik verileri kullanmasinin birgok yontemi olmakla beraber
yapay zeka sistemlerini olustururken biiyiik veri onemli bir rol iistlenmektedir. Biiyiik
verinin nasil yapilandirip siniflandirilacagi, depolama ozellikleri, hiz birimleri, elde
edilen verilerin giivenligi ve dogrulugu gibi birgok 6zellik hem CUS hem de devletler
diizeyinde uygulanan faaliyetler arasinda bulunarak énemli gereklilikler arasinda yer
almaktadir. Bu durumu asker ve silah gibi 6rneklendirebiliriz. Yapay zeka yetenekli bir
asker roliinii yerine getirirken, biiyiik veri ise kullanilan silah yani arag¢ olarak bir rol
iistlenmektedir. Boylece istenilen asker ile yeterli silah yani mithimmat verilerek verilen

gorevler bagartyla tamamlanabilmek potansiyeli tasimaktadir.
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1.2. Yapay Zekanmn Uluslararasi iliskilere Olan Etkisi

Uluslararas iligkilerde birden fazla aktor bulunmaktadir. Bunlarda en fazla 6ne
cikan aktor ise devletlerdir. Ayrica bireyler, uluslararasi orgiitler, ulus otesi sirketler
(Trans-National Corporations TNC), hiikiimet dis1 Orgiitler (Non-Govermental
Organizations NGO), ¢ok uluslu sirketler (Multi National Company MNC) gibi
aktorlerin uluslararasi iligkilere olan etkisi géz ardi edilemez nitelikte bulunmaktadir.
Yapay zekanimn uluslararasi iligkilere uygun olarak degerlendirilmesi, karar vericileri
destekleyen yapilarin, nasil goziiktiigii ve kritik oneme sahip kararlarin alinma hizina

yaptiklar katkilarla géziikebilmektedir (Cummings vd., 2018, s. 1).

Yapay zeka, erken benimseyenlere dnemli bir ekonomik ve stratejik avantaj
saglama soOzii vererek, Oniimiizdeki yillar igerisinde kiiresel rekabet giiciini
sekillendirmeye hazirlanmaktadir. Bugiine kadar, ulusal hiikiimetler, bolgesel ve
hiikiimetler aras1 kuruluslar, teknolojinin vaadini en iist diizeye ¢ikarmak ve ayni
zamanda sosyal ve etik etkilerini ele almak i¢in yapay zeka hedefli politikalar

uygulamaya koymak i¢in yarigsmaktadir (Stanford University vd., 2021, s. 153).

Yapay zekanin gelisimine rehberlik ederek bu yolda ilerleyerek avantajlar elde
etmek icin diinyadaki gelismis devletler ve kuruluslar, bu amagla yeni stratejiler
olusturmaktadirlar. Bu konuda 2017 yilinda ilk ulusal yapay zeka stratejisini yayilayan
Kanada’nin ardindan 2020 Aralik ayina kadar 32 iilke yapay zeka strateji raporunu
yaymlamistir. Ayrica bu 32 iilkenin 22’si de yapay zeka stratejilerini gelistirerek bu
konuda kendilerini kanitlanamaya ¢alismislardir (Stanford University vd., 2021, s. 155).

Sekil 3’de goziiktiigli gibi gelismis devletlerin yapay zekaya olan yatirimlari

biiylik miktarlara ¢ikmaktadir. Bu konu da olan rekabeti de gozler oniline sermektedir.
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Sekil 3. Devletlerin ve Orgiitlerin Yapay Zekaya Yapmasi Belirlene Yatirim Miktarlar
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Kaynakga: Artificial Intelligence Index Report 2021 Stanford University, Al Index Steering
Committee, Human-Centered Al Institute. (156-160)

Japonya, Rusya Federasyonu, Birlesik Devletler ve Brezilya ile alakali net bir
biitce hedefi bulunmamakla beraber raporda goziikken Almanya’nin yapay zeka ile
alakali biitgesi ¢ok biiyiik boyutlardadir. Bu grafik {ilkelerin yayinlamis olduklari strateji
raporlarinda belirttikleri rakamlardan olugsmaktadir. Baz1 devletler veya orgiitler yillik
olarak bir biitce olustururken bazi aktorlerde belirli bir yila kadar yapilacak harcamalara

yonelik bir biitce hazirlamiglardir.

Yapay zekali sistemler, biiytlik veri kiimelerini tarayan ve orilintii tanimaya dayali
sonugclar ¢ikaran analitik rollerde zaten bulunmaktadir. Boylece analitik anlamda rolleri
bulunmakta ve hangi alanlarda ne istenilirse farkli analizler yapilarak aralarindan daha
oncesinde belirlenmis Oncelige gore bir plan yapma becerisi elde edilebilmektedir.
Bunlar tam olarak otomasyon i¢in en yiiksek Oncelik olarak kabul edilen "sikic1"
gorevler olarak bahsedilen durumlarin biitiiniinii olusturmaktadir (Cummings vd., 2018,
S. 2-3). Bu bahsedilen farkli olasiliklarin artmasi ve teknolojik olarak yenilenme
zorunlulugu yapay zekali yazilim kapasitelerinin artmasina ve biiylimesine yol

acgacaktir.
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Yukarida bahsedilen “sikic1” gorevlerin yapay zekali sistemlere gegerek nasil hiz
ve kapasitesinin artis1 su sekilde drneklendirilebilmektedir; bir niikleer veya biyolojik
silahlarin kontrolii ya da niikleer reaktorlerde kullanilan tehlikeli bir durumda insanlari
uyararak, sensorlerin siirekli izlenmesi ve denetlenmesi gerekmektedir. Bu durum
insanlar i¢in hem can sikintisi hem de bir anlamda isgiicii kaybina hem de insan
analistleri i¢in “sikic1” bir goreve neden olmasina yol acarak motivasyon diigiikliigiine
sebep olabilmektedir. Bu sensorlerin belirttigi durumlart izlemek ve gerekli durumlarda
uyarmak ya da sistemi devre dig1 birakarak insan hayatlarini giivene almak yapay zekali
bir sistem i¢in insanlarda oldugu gibi bir etki olusturmayacaktir. Yapay zekali bir sistem
icin bu durumlarin hepsi matematiksel olarak olasiliklarin hesaplanmasiyla farkli
algoritmalarin olugmasiyla iliskili bir siirectir. Yapay zekali sistemlerde hem is giiciine
sebep olmaz ¢iinkii birden fazla islemi ayni anda yapabilir, ML sistemiyle beraber
insanlarda oldugu gibi deneyim ve egitim gerektirmemektedir. Fazla kalan isgiicii ise

yapay zekal sistemlerin yapmasi tehlikeli olan gorevlerde kullanilabilir.

Yapay zekanin temel mantigi, insanlarin davraniglarini, diisiinme bigimlerini
taklit ederek insanlarin yapabilecekleri bir¢cok olay1 makinler tarafindan da yapilmasini
saglamak olarak bahsedilebilmektedir. Bu konuda 6zellikle devletlerin ya da kurumlarin
politikalari, Ar-Ge calismalari, ekonomi de yer aldig1 araglar ve en dnemli konulardan

biri olan giivenligin icerisinde yer aldig1 konum bu boliimde anlatilacaktir.
1.2.1. Politika Yapiminda Yapay Zeka

Yapay zeka tabanli uzman sistemlerin, politika yapicilara, O6zellikle mali
kaynaklar1 sinirl olan tilkelerde, miidahalelerini daha iyi yonetmede, daha ayrintili bilgi
saglamada ve O6rnegin tibbi bakimi dagitmak veya acil miidahale gerektiren durumlar
icin gerekli ¢esitli aktorlerin daha iyi koordinasyonunu saglamasi gibi konularda
yardimer olmaktadir (Ernst vd., 2018, s. 18).

Devleti yoneten hiikiimetin temel gorevleri sistemin diizenini saglamak, refah
toplumunu olusturmak ve vatandaslarin giivenligi koruyarak iilke biitiinliigiini
saglamaktir. Buna gore gelisen teknolojilerden biri olan yapay zekanin, bilesik teknoloji
ile baslayan dijital topluma doniisiim siirecinde sosyal bireylerin yaninda yeni kimlikler
olusturarak ¢esitliligin artmasma katki sagladigi sdylenebilir. Boylece bilim kurgu

filmlerinde gormiis oldugumuz
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Yapay zekanin politika igerisine girmesi birden fazla, birbirleriyle alakali

asamalar i¢erisinde olusmaktadir. Bunlar;

» Giindem belirleme,

Politika olusturma,

Karar verme,

Politika uygulama

Politika degerlendirme (Uzun, 2020, s. 137)

olarak 5 asama igerisindedir.

>
>
>
>

Politika, insan davraniglarinin karmasikligini hem bireysel hem de Kkitlesel
Olcekte yansitan dogasi geregi karmagsik gorevler biitiiniidiir. Rakip hedeflerin
birbirlerine kars1 bir tart1 mekanizmasi olarak goziiken bir yapidir. Yapay zeka gelismis
bir sistem olarak bilin¢ durumunu olustursa bile bir devlet igerisinde bulunan iktidar1 ve
yonetim sistemlerini ele gegirerek bir darbe durumunun olmasi su anda imkansiz olarak

gozikmektedir.

Politika yapim stirecinde yapay zekanin kullanilmasi biiyiik veriler olarak ifade
ettigimiz verilere bagimli durumdadir. Bunun sebebi ise belirli bir politika olusturma
stireclerinde nasil aktorler bazi verilere ihtiya¢ duyuyorsa yapay zeka da ayni durumda
yer almaktadir. Veri analizini kendisi yaparak durumlar1 ¢ok daha agiklanabilir ve
goriilebilir bir durumu ortaya koyabilmektedir. Ozellikle kamu politikasinda bu ¢ok ise
yarar bir noktadir. Ciinkii insanlar ile iktidarda bulunan aktorler arasinda bir kdpriiniin
kurulmasi gereklidir. Iktidarda bulunan aktorler halkin biiyiik bir kesiminin ihtiyaglarini,
egitim ya da ekonomi gibi bir¢ok alanda bazi durumlar1 goremezler. Kendi siyasi
diistincelerine gore hareket ederler. Fakat yapay zeka ile sikintili olan kesimler ortaya
koyularak iktidarmm hangi konular1 ele almasi gerektigi ve hangi konularda ciddi

sikintilarin var oldugunu kisaca bulabilmektedirler.

Yapay zekanin devletler lizerinde karar alma siirecine etkisi ulusal ¢ikarlara
yonelik bir isleyise sebep olacaktir. Kriz durumlarinda ise en biiylik etken 6zelligine
sahip olan zaman faktorii yapay zekanin etkisi ile olabildigince kisaltma potansiyeline
sahip bulunmaktadir. Kisa ve uzun vadeli kriz yonetimi icerisinde yapay zeka
simiilasyonlar tireterek olusabilecek tehlike ve avantajlari olaylar meydana gelmeden

once fark edilmesinde 6nemli bir rol tistlenmektedir (Uzun, 2020, s. 150).

Devletler dijitallesme siirecinde politika olusturma ve karar verme asamalarinda

halkin1 ikna etmek, bazi durumlart mesrulastirma yapma yani kisaca propaganda
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faaliyetlerinde bu siireci oldukga aktif olarak inovasyona dayali bir yaklasim ortaya
koymaktadirlar. Yapay zekanin politika siiregleri icerisinde yer almasi prosediir ve
biirokrasi engellerini bir anlamda ortadan kaldirabilecek ya da ¢ok uzun siiren olaylari
kisa zamanda neticeye ulastirabilme potansiyeli bulunmaktadir. Bu siiregler igerisinde
karar alicilara yonelik yapay zekanin kullanilmasi, olaylarin analizi ve aktorlerin
hareketlerini anlamlandirma konusunda ciddi avantajlar saglama potansiyeline sahiptir

(Uzun, 2020, s. 137-138).

Yukarida bahsedilen bes asamaya benzer bir sekilde yapay zekay1 yonetmek i¢in

odaklanilmasi gereken {i¢ alan bulunmaktadir. Bunlar;

> “Stratejik alan
» Operasyonel alan
» Taktiksel alan” (Hunter & Sheppard, 2018b, s. 41).

Bu alanlar birbirleriyle iliski igerisinde bulunmaktadir. Stratejik alan kisaca
yasalar, politikalar, prosediirler, yonergeler, standartlar, en iyi uygulamalardan
olusurken operasyonel alan, bir organizasyon igerisinde ki teknolojik yapiy1 ve araglari
sorunlu ya da sorunsuz belirli bir alana uygulanmasini ifade etmektedir. Son olarak
taktiksel alan ise insan odakli bir yetenek alani i¢inde teknolojiyi uygulamaktadir

(Hunter & Sheppard, 2018a, s. 41).

Bu alanlar birileri arasinda ge¢is yapilarak Onceligine gore bir politika
izlenmesine yardimci olmaktadir. Amaca gore stratejik Oncelikler belirlenerek
aralarinda gecis yapilmasina avantaj saglamaktadir. Bu alanlar igerisinde yapay zeka
politika yapicilara yonlendirmelerde bulunarak zorlu kararlarin alinmasinda kilit bir rol

oynamalarina sebep olmaktadir.

Insanlar kendi hayatlari {izerinde ne kadar kontrole sahiplerse o kadar 6zgiir ve
o kadar mutlu olmaktadirlar. Bu yiizden otoriter rejimlerde refah diizeyinin ve insanlarin
kendi hayatlarin kontroliinii saglayan iktidara kars1 genel olarak bir nefret ve korku
igerisinde olmaktadirlar. Teknoloji ve demokrasi bazi yazarlarin goriislerine gore
insanlarin kendi hayatlar1 lizerinde daha fazla kontrol sahibi oldugunu vurgulamistir
(Hughes, 2004, s. 8-10). Ayn1 zamanda bu 6zgiirliik hissi ile teknoloji ve demokrasi daha
fazla ilerlemis, boyle insanlarin hayatlariin kontrolii kendisi iizerinde oldugu
diisiincesine kapilmasina sebep olmustur. Otoriter rejimler, vatandaslarinin ataerkilligi

veya devleti tehdit edebilecek her tiirlii yanlis olarak gordigii seyleri kisitlamaya
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calisirken, demokrasiler teknolojilerin giivenli ve genis ¢apta erisilebilir olmasin

saglamaya odaklanmasi da yukarida bahsedilen sebeplerin igerisinde yer almaktadir

(Hughes, 2004, s. 7-9).

Bu siireglerin hepsi birer politik oyun olarak karsimiza ¢ikmaktadir. Kullanilan
teknolojilerin birer kar amaci olarak diisiilerek kapitalist ekonomilere can vermesi
saglanmistir. Uretilen her yeni teknolojinin en giivenli olanlar1 ordular kendi ellerine
alarak deneme yapmis ve silah olarak degistirip kapitalist bir yontem izlenilmesine

sebep olmustur. Bu sekilde bilimsel olan bir olaylar politik bir hale getirilmistir.

Buradan hareketle yapay zekanin gelismesinde hem ekonomik hem askeri hem
giivenlik gibi bir¢cok alanda fayda saglayan devletlerin bu konuda ¢alisma yapmasina,

yapilan ¢alismalara destek vermesine yol agilmistir.

Diinya Niifusunun %359,5 yani yaklasik 4,66 Milyar internet kullanicisi
bulunmaktadir. Ayrica niifusun %53,6’s1 yani 4,20 Milyar aktif olarak sosyal medya
kullanicisi bulunmaktadir (Digital 2021 Global Overview Report, 2021, s. 8). Yani
Diinya niifusunun biiyiikk bir kismi hem sosyal medya kullaniyor hem de internet
kullanicisi. Bu durum ise devletleri de dijitallesme siireci igerisine sokmakta ve sosyal
medya tlizerinden devletlerin ya da aktorlerin kendilerini insanlara anlatabilmesi, ikna
edebilmesi gerekmektedir. Bu durumda ise yapay zeka devreye girerek ortaya konulan
algoritmalar ile kullanicilar1 analiz etmekte yorumlardan begenilere kadar her
kullanicinin birer kimligini olusturmaktadir. Béylece insanlar1 sosyal medya {izerinde
hem takip edilerek tehdit unsuru olarak kullanilabilmekte, hem de politika olusturma
stireglerinde, propaganda faaliyetlerinde kullanicilara ona gore veriler ileterek diisiince
tarzlar1 degistirilme durumu ortaya konulmaktadir. Aktorlerin kim tarafindan neyi ya da
kimi diistinmesi gerektigi konusunda yanlis yonlendirme yapilarak kullanicilara kars:

bir giindem degistirme politikas: gibi siirecler kullanilabilmektedir.
1.2.2. Ekonomik Olarak Yapay Zekanin Kullanilmasi

Onceki boliimlerde bahsedildigi gibi yapay zekanin ekonomiden sagliga, giinliik
yasantidan ingsaat sektoriine kadar bircok alanda ki uygulanma ydntemlerinden
bahsetmistik. Tiim bu uygulamalarin ortak olan sey ise gorsel algilama, konusma,
duyguyu anlamlandirabilme, karar verme gibi insan kapasitesinin gerektirdigi
diisiiniilen gorevleri yerine getirmesidir. Yapa zeka su anda sanayilesme doneminden

kalma makinelesme dalgalarinin igerisinde bulunan fiziksel goérevlerden ziyade zihinsel
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gorevler igerisinde kendini gelistirmektedir. Uluslararas1 Calisma Orgiitiiniin (ILO)
2018 yilinda “The Economics of Artificial Intelligence: Implications for the future of
work” isimli arastirma yazisinda yapay zekada ki bu ilerlemelerin {i¢ unsurun

birlesimiyle oldugu agiklanmistir (Ernst vd., 2018, s. 2-3). Bunlar;

»  Bilgi islem maliyetlerinde ki diisiis, islem giicii ve depolama kapasitelerinin hizli bir
sekilde gelismesi,

> Ikinci olarak, internetin ve diger dijital iletisim bicimlerinin gelismesi ve yaygin olarak
benimsenmesi, merkezi konumlar (bulut bilisim) dahil olmak iizere dijital bilgilerin
arzinda ve depolanmasinda énemli bir artisa yol agmast,

»  Son olarak dijital teknolojiler icin sermaye maliyetlerindeki diisiis, girisimlerin dijital
teknolojiler iizerinde yeni ve farkli makineler iiretmesine sebep olmaktadir. Béylece

yeni baslayanlar icin giris engellerinin biiyiik bir kismi ortadan kalkmaktadir (Ernst
vd., 2018, s. 2).

Bilgi islem maliyetlerinde ki diisiis gercek anlamda ¢ok Onemli bir gelisme
kaynagini olusturmaktadir. Ornek olarak vermek gerekirse ILO tarafindan yayinlanan
rapora gore Iphone 7 liretmenin 2018 yilinda ki maliyeti 220 ABD dolar1 iken; 1980’1i
yillarda ayni kapasitede bir telefon iiretebilmek icin 1,2 milyon ABD dolan
gerektiriyordu (Ernst vd., 2018, s. 2). Buna benzer bir sekilde yapay zeka da teknoloji
ve yasam kosullarinda oldugu gibi ekonomi ne kadar gelisirse ve maliyetler ne kadar

azalirsa o anlamda geligsme olabilir.

Birbirleriyle iligki i¢erisinde bulunan bu ti¢ unsur, insanlarin belirli bir avantaja
sahip oldugu diisliniilen alanlarda yeni uygulamalarin hizla gelistirilmesine izin
vermistir. Kisaca rutin ancak mekanik olmayan gorevlerle ilgili tahminlerde bulunmak
ve kararlar almak konusunda avantajlarin elde edilmesinde yardimci olunmustur. Bu tiir
gorevler, esas olarak isgiiclinlin yarisindan fazlasini ve bazen yiizde 70'e kadarini
istihdam eden (yiikselen ekonomilerde bile) hizmet sektorlerinde yer almaktadir (Ernst
vd., 2018, s. 13). Ug unsurun yaninda birbirleriyle baglantil olan ii¢ ana gérev grubu da
ayni caligma iizerinden belirtilerek yapay zekanin uygulanan araglarina yonelik

gorevleri bakimindan bir siniflandirma getirilmistir.

Ug ana gorev grubu, 6zellikle yapay zeka uygulamalarmin odak noktasi haline

gelmistir. Bunlar;

» Eslestirme gorevleri (Matching task): Bu gorev grubu 6zellikle heterojen bir
tirtin ve hizmet yapisina sahip pazarlarda, arz ve talebin eslestirilmesinden
olusan tiim islerle ilgilidir. Bu anlamda hizmet sektoriiniin her alaninda etkili

oldugunu soyleyebiliriz. Ara¢ cagirma hizmetleri (Uber, Lyft, Didi
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Xiuching), otel ve konaklama hizmetleri (AirBnB, Ebookers, Booking.com),
perakende satis (Amazon, Hepsiburada, Trendyol) veya insan kaynaklari
yonetimi (LinkedIn) olsun, makinelerin 6nemli dl¢iide daha hizli oldugu ve
bu pazar alaninda daha verimligi calistigi kanitlanmis bir gergektir. Bu
anlamda sirketlerin miisteri ya da tedarik¢i bulma maliyetlerinde ki diisiis ve
misteri portfoylerinde ki artis ile daha hizli, ulasilabilir, ucuz bir yol
saglanmaktadir.

Siniflandirma Gorevleri (Classification Task): Yapay zekanmn en &nemli
uygulamalarindan birisi olan yiiz tanima veya metin tanima teknikleriyle
alakali olmustur. Bu anlamda tibb1 uygulamalar (X-ray goriintii teshisi),
hukuk hizmetleri (yasal belgeleri okuma ve siniflandirma), muhasebe ve
denetim (bilango analizi, dolandiricilik tespiti) dahil olmak {izere bu alanda
yasanan birgok uygulama ile farkli smiflandirma da yapay zekanin
islevselligi goziikmektedir. Benzer bir sekilde ise alim konusunda
basvurularin taranmasi konusunda da yapilmaktadir. Ayrica benzer sekilde,
otomatiklestirilmis arastirma tasarimlari, bilim adamlarinin deneylerinin en
umut verici alanlarmma (6rnegin yeni ilaglarin  gelistirilmesinde)
odaklanmalarina yardimer olurken, bilgisayarin basarisiz olmas1 muhtemel
tlim arastirma yollarini1 atmasina izin verir. Bu anlamda 6nceki boliimlerde
anlatildig1 gibi sanal deney yapabilme kapasitesinden dolay1 gercekte goze
alinmas1 imkansiz durumlarda sanal olarak yapilabilmekte ve ¢ok biiyiik bir
avantaj elde edilmesine yardimci olmaktadir.

Siire¢ Yonetim Gorevleri (Process-Management Tasks): Bu uygulama dizisi
diger iki gbrevi bir kombinasyon icerisinde yonetilmesini saglamaktadir. Bu
anlamda belirli kaliplar1 tanimlamakta, farkli tedarikgiler ile miisterileri bir
araya getirerek tedarik zinciri olugmasii saglamaktadir. Bu karmagsik ag
yonetim dizisi 6rnek olarak sehir ici trafigi engellemek adina ¢ok modiilli
ulasgim dizisi tasarlamakta ve araglarin yogunlugu azaltmak admna trafik
1isiklarinin siirelerini degistirmektedir. Ya da karmasik altyap: siireglerinde
kullanilarak biiyiik bir ekonomik yiikten ve zaman kaybindan kaginilmasini
saglamaktadir. Bu tlir uzman ve karmasik yonetim sistemleri, ozellikle
gelismekte olan ve gelismis lilkelerde yerel {ireticilerin {iretim kosullari,

tedarik zincirleri veya basit 68renme araglar1 konusunda daha genis bir
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uzmanliga erismelerine ¢ok énemli yardimei bir arag¢ gorevi listlenmektedir

(Ernst vd., 2018, s. 13-14).

Bahsedilen ii¢ ana gorev ve {i¢ ana unsur birlestirilerek ekonomik olarak yapay
zekanin dogasi geregi dijital olmasi ve bu nedenle diger dijital {iriin ve hizmetlere benzer
sekilde rakipsiz olmasi tizerinde durulmaktadir. Bu modelde tek rakip sirketlerin ya da
devletlerin yapay zeka lizerinde ne kadar yatirnm yaparak gelisim siirecine destek
olduguna bagli oldugu gézlemlenmistir. Buna ek olarak yapay zeka, ekonomik sorunlara
bireysel ¢oziimler sunmay1 hedeflerken, daha dnce hi¢ olmadigi kadar gelismis bir {iriin
ve hizmet cesitlendirmesine yogunlasarak mevcut pazarlardan ¢ok daha hassas fiyat
ayrimcilig1 yapilmasina yardimci olmaktadir (Ernst vd., 2018, s. 15-16). Yapay zeka
sistemleri, dogalar1 geregi, bu ekonomik ilerleme bigiminin beceriye dayali dogas1 igin
belirli ¢ikarimlarla, somutlagmis teknolojik degisimi temsil etmektedir (Ernst vd., 2018,
s. 15).

Cevresel faaliyet agisindan yapay zekanin kullanilmasina bir 6rnek meteoroloji
sistemlerinde havanin durumuna gore ne zaman tohum ekilecegi ya da sulanacagi gibi
birgok durumu hesaplamakta ve ona gore tavsiyeler vermektedir. Bu durum 6zellikle
“iFarming” denilen bir yontem kullanilarak Afrika'daki belirli yar1 kurak bolgelerde,
meteorolojik kosullara iligkin dogru tavsiyelerin, uygun tarim ve sulama teknikleri ile
birlikte, su tasarrufu ve daha uygun tohumlar yoluyla tiretkenlik kazanimlar1 i¢in 6nemli
bir potansiyel sagladigi gozlemlenmistir (JeuneAfrique, 2017). Bu durum sadece
cevresel degil ekonomik alanda da fayda gostermesine sebep olabilmektedir. Verimli
arazilerin taktiksel sulanmasi alinan gida verimini maksimum seviyeye ulagmasini
saglayabilecektir. Verimlilik artis1i, daha diisiik giris engelleri ve pazar yaratma ve
genisleme, tiikketimi ve nihayetinde ¢iktiy1 artirma potansiyeline sahiptir. Bundan dolay1
yeni Pazar yerleri olusturmak, kapsadigi alanmi genisletmek, isgiicii ve istihdam
olusturarak ekonomilerin yararina tiiketimi daha da artirilmas: konusunda yardimei
olabilmektedir. Ornek olarak vermek gerekirse Afrika genelinde yapay zeka destekli
coziimlere dayanan online pazaryerleri genisletip gelistirilerek hem mal ve hizmet
arzinin genislemesine yardimci olunacak hem de daha tiretken hale gelerek tiiketiminde
artirtlmasi saglanacaktir (Strusani & Houngbonon, 2019, s. 5). Kayit disi1 isletmelerin
verimlilik artis1 ve pazar genislemesi, gelismekte olan pazarlarda daha kritik 6neme
sahip olup, bu iilkelerde yapay zeka icin gelismis pazarlara gore daha yiiksek bir

ekonomik potansiyel oldugunu goziikmektedir. Cin, yapay zekanin gelismekte olan
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pazarlar i¢in sahip oldugu firsatlarin boyutuna bir 6rnek sunmaktadir. Yapay zeka
yatirimlar1 konusunda Cin GSYIH'sini 2030 yilina kadar ABD'deki yiizde 14'e kiyasla
ylizde 26 artirabilecegi tahmin edilmektedir (PwC, 2017, s. 7-8).

Robotlarin isgiiclinde yer almaya baslamasiyla endiistri 4.0 ile beraber herhangi
bir iilkenin iiretim merkezi haline gelmesi neredeyse imkansiz hale gelmesine sebep
olmustur. Cilinkii artik ucuz is giiciinden ziyade 7 giin 24 saat ¢alistirilabilen robotik
makineler iiretim hattinin ana ¢alisanlar1 olabilecektir. Yazilimlar, giivenlik sistemleri
ve mekanik bakimlari saglandigi takdirde herhangi bir sey talep etmeden islerine devam
edebileceklerdir. Yurtdisindan yabanci is¢i transfer eden Almanya, ABD gibi iilkelerin
transfer etmesine gerek kalmayacak, Cin'de iiretim yapan birgok iilke artik bu tilkeye
bagl kalmadan kendi robotlariyla iiretimlerine devam edebilecek. Kiiclik devletler,
tiretimdeki sinirlamanin {istesinden gelebilecek bir duruma doniisebilecektir (Alaca,
2019, s. 11-12). isgiiciindeki insanlardan robotlara ola bu rol gegisi, yapay is giicii

olusturularak ekonomi modelinin giincellenmesi saglanmis olmaktadir.
1.2.3. Giivenlik Insasinda Yapay Zeka

Yapay zekanin ¢ok faydali bir teknoloji olmasinin yaninda ¢ok biiyiik riskler ve
tehditlerde olusturdugu gézlemlenmektedir. Bunun {izerine arastirma sirketleri, yapay
zeka teknolojilerinin kotii amacli kullanimlarindan kaynaklanan potansiyel giivenlik
tehditlerinin manzarasini arastirmakta ve bu tehditleri daha iyi tahmin etmenin,
onlemenin ve etkilerini azaltmanin yollarin1 bulmaya calisilmaktadir. Yapay zekénin
kullaniminda bagimsiz bir diizlem i¢erisinde bulunmayarak yonlendiren kisi ya da gruba
gore yapay zekanin kullanilma yontemi ve hedefi degismektedir. Yapay zeka ve makine
ogrenimi kavramlar1 vatandaslar, kuruluslar ve devletler icin giivenlik riskleri, yapay
zekanin kotii amaglar igin kullanimi dijital giivenligi tehdit edebilmektedir (Brundage
vd., 2018, s. 2-3). Giivenlik insa siirecinde yapay zekanin kullanilmasi hem bilgi
giivenligi diizeyinden baglantili olarak istihbarat faaliyetlerini hem de askeri diizeyde

ulusal giivenligin saglanmasinda 6nemli bir etken olarak karsimiza ¢ikmaktadir.

Oxford ve Cambridge iiniversitesinin 2018 yilinda “The Malicious Use of
Artificial Intelligence: Forecasting, Prevention, and Mitigation” (Yapay zekanin kotil
amagli kullanimi: tahmin, 6nleme ve azaltma) isimli bir rapor yayinlayarak yapay zeka
hakkinda genis ¢apl bilgiler paylasiimistir (Brundage vd., 2018). Bu rapor, yapay zeka

teknolojilerinin  kotli amacli kullanimlarindan kaynaklanan potansiyel giivenlik
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tehditlerini arastirarak bu tehditlerin daha Oncesinde Onlemenin ve azaltmanin
yollarindan bahsedilmektedir. Raporun asil sorusu yapay zekanin giivenlik agisindan
nasil tehlikeleri ortaya koydugu ve bu tehlikeleri ortadan kaldirmak igin yapay zekanin
nasil kullanildig1 sorusuna cevap aramaktadir. Saldirganlar ve savunucular arasindaki
uzun vadeli dengenin ne olacagi sorusunu analiz edilmektedir. Aktorlerin, var olan
tehditlere kars1 6nlem almasi siirecinde tehditler 1yi bir sekilde anlamak ve bu tehditlere
kars1 en dnemli ¢6zliim yollarini bulmak aktorler i¢in hayati 6nem tasimaktadir. Kisaca
yeterli savunma gelistirilmezse yakinda ne tiir saldirilar ile kars1 karsiya kalacagimizi

bizlere gostermektedirler (Brundage vd., 2018, s. 3).

Bu rapordan yola ¢ikarak degisen tehdit manzaralarina karsilik yanit olarak dort

iist diizey Oneriler yapilmaktadir. Bu Oneriler;

1) Politika yapicilar, yapay zekdnin potansiyel zararly kullanimlarin arastirmak, énlemek
ve azaltmak icin teknik arastirmacilarla yakin is birligi yapmalidir.

2) Yapay zekddaki arastirmacilar ve miihendisler, ¢alismalarinin ¢ift kullamimly niteligini
ciddiye almali, yanlis kullamimla ilgili diisiincelerin arastirma oénceliklerini ve
normlarin etkilemesine izin vermeli ve zararli uygulamalar éngoriilebilir oldugunda
proaktif olarak ilgili aktérlere ulasmalidr.

3) En iyi uygulamalar, bilgisayar giivenligi gibi ¢ift kullanimli endiseleri ele almak i¢in
daha olgun yontemlerle arastirma alanlarinda tamimlanmali ve yapay zekd durumunda
uygulanabilir oldugunda ice aktarilmalidir.

4)  Bu zorluklarin tartismalarinda yer alan paydaglarin ve alan uzmanlarimin yelpazesini

aktif olarak genisletmeye ¢alisiimalidir (Brundage vd., 2018, s. 4-5).

Yukarida ki onerilere ek olarak sanal ekonomi modeli iizerinden giivenligin
saglanmasi ve bliylik veri kaynaklarinin korunmasi amaciyla son dénemde yayginlasan
kriptoloji alaninda “kripto” olarak nitelendirilen para birimlerini korumaya yonelik,
sanal dolandiriciligr algilama ve dnleme konusunda kullanilan yapay zeka teknolojileri
ile sanal ortamda insanlarin daha giivenli olmasini konusunda ¢aligmalarda yapilmustir.
Benzer bir sekilde bomba imha ya da istihbarat anlaminda 6nceden olabilecek potansiyel
tehditleri, veri analizi ile tespit etme konusunda ciddi ¢aligmalar mevcuttur (Aydin,
2017, s. 15-20).

Yapay zekanin ticari olarak benimsenmesi gibi, yapay zekanin ulusal giivenlikte
uygulanmasi, yapay zekad ekosisteminin bilesenlerinin halihazirda mevcut oldugu
yerlerde veya siber giivenlik gibi, insanlarin ydnetebileceg§inden ¢ok daha biiyiik
hizlarda ve 6lceklerde ¢alisma ihtiyacinin 6nemli oldugu alanlarda gerceklesmektedir.
Ulusal giivenlik sorunlar1 genellikle kolayca test edilebilecek veya diizeltilebilecek tek
bir yanit1 olmayan kotii sorunlardir. Cesitli faktorler iizerinde ¢ok daha az kontrol vardir
ve eksik bilgi ve hatalar 6nemli 6l¢tide dnemlidir (Hunter & Sheppard, 20183, s. 27-30).
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Sonug itibariyle veri giivenligi, askeri teknoloji ve istihbarat alanlarinin glivenlik
insasinda yer almis oldugu alanlar dikkate alinmalidir. Bir bilginin her anlamda
giivenligini saglayabilmek ve o bilgiye ulasabilmek bazi durumlarda devletler i¢in beka
meselesi anlamina gelebilmektedir. Bu agidan bakildig1 zaman yapay zeka yontemleri

ile bu alanlarda ¢alismalarin 6nemi anlasilacaktir.
12.3.1. Bilgi Giivenligi

Bilgi bir anlamda verilerin belirli bir anlam igerisinde diizenlenmis halidir. Bu
sekilde elde edilen veriye iliskin oldugu konu analiz edilerek bilgi iiretecek sekilde bir
araya gelmektedir. Bu sekilde konu hakkinda var olan belirsizlik durumunu ortadan
kaldirmakta veya azaltmaktadir. Veri kelimesi ise Ingilizce de “data” olarak gegen ifade
“verilen sey” anlami tasimaktadir. Bilisim teknolojileri agisinda veri, bir durum
hakkinda “sayisal ortamlarda bulunan ve tasiman sinyaller” olarak tanimlanabilir
(Canbek, 2006, s. 166). Bilgi, yapay zekanin uygulamis oldugu her faaliyetin birer
kaynagi niteliginde bulunmaktadir. Bunun sebebi ise ilk olarak bilgi yani veri yapay
zekaya ulagmakta daha sonrasinda algoritma ve kodlar ile beraber elde edilen veriler
kullanilarak bir sonug¢ ortaya konulmaktadir. Bu agidan bilgi giivenligini saglamak

yapay zekay1 kontrol etmek anlamina gelebilmektedir.

Bilgi giivenligi diger adiyla veri giivenliginin énemi o verilere atfedilen ve
gosterilen degerler ile ileride potansiyel gilicleridir. Bu anlamda verilerin elde
edilmesinin ardindan veri giivenligi hem devletler hem kurumlar hem de bireyler icin

hayati 6neme sahip olabilmektedir.

Sanal diinyada sik¢a kullanilan bulut bilisim, depolama ve dosya barindirma
hizmeti sunan sistemler her tiirlii tehdide kars1 yapay zeka sistemleri kullanilarak énlem
alinmasi saglanmaktadir. Hem kamu hem de 6zel sektor yapay zekasini benimseyenler,
bilgiyi stratejik bir varlik olarak ele almayi, bu bilgiden yararlanmak ic¢in dogru
teknolojiyi kullanmay1, mevcut eski sistemlerle biitiinlesmeyi ve islevsel birimler ve
kurum genelinde veri silolarmi birbirine baglamayr o6grenmelidir. Yapay zeka
teknolojisini  benimsemek, verinin  kullanilabilirligini  ve yapay zekanin
konuslandirildig1 temel bir dijital yetenek tarafindan etkinlestirilen bilgi islem giiclinii
gerektirmektedir. Temel bir dijital yetenek, veri tabani yonetimi, veri kaydi ve raporlama

konusundaki yeni gereksinimler, veri erisimi ve veri giivenligi i¢in rekabet eden
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ihtiyaclar ve kullanim senaryosu ihtiyacglariyla orantili donanim ve yazilim gibi seyleri

icermektedir (Hunter & Sheppard, 20183, s. 31).

Bilgi giivenligi ve depolanmasi anlaminda bulut bilisim sistemleri bilgisayarlar
ve diger elektronik cihazlar {izerinden istenildigi zaman ulasilabilen, kullanicilar
arasinda paylasilabilen internet tabanli veri depolama hizmetlerini igermektedir. Aslinda
bu asamaya gelmeden 6nce bu sistemlerin amaci bir anlamda yedekleme hizmeti gormek
icin tasarlanmistir. Sonrasinda ise Google, Microsoft ve Intel gibi biiyiik teknoloji
firmalart bu alanlarda yatirim yaparak veri gilivenliginin saglanmasinda ve

depolanmasinda ciddi katkilar saglamiglardir.

Sekil 1°de gosterildigi gibi 2025 yilina kadar bulut bilim, veri analitigi,
sifreleme/siber giivenlik alanlarinda yatirimin fazla olacagi ve boylece gelisiminde hizli
bir sekilde gergeklesecegi goziikmektedir. Bunun asil sebeplerinden bir tanesi de
bireylerin, kurumlarin ve devletlerin yani aktorleri veri giivenligi konusunda tereddiitleri

olmasindan kaynaklanmaktadir.

Bir diger bilgi giivenligi alam ise istihbarat konusunda olmaktadir. Istihbarat
alaninda yapay zekanin kullanilmasi genellikle bilgi aktarimi ulagimi, giivenligi ve
kaynaklar1 organize edip analiz edilmesinde ¢ok ise yarayan bir sistemi olusturmaktadir
(Daricili, 2020, s. 50). Ornek olarak olusturulan bir yapay zeka sistemi ile diinyanin
neresinde olursa olsun internette paylasilan herhangi bir haber veya herkese acik olarak
paylasilan bir bilgi gerekli analizler yapilarak, dncelik belirlenip jeopolitik gelismeleri
ve potansiyel krizleri tespit edebilme yetenegine sahiptir. Benzer bir sekilde yapay zeka,
ulusal istihbarat ve giivenlik birimlerine destek olmasi i¢in toplamis oldu devasa
biiytikliikteki sinyalleri, bilgileri daha iyi anlamlandirip yorumlayabilmek ve kullanilan
kalip ve climlelerden silipheli olanlarini aralarindan segmek bir saldiriya karst veya
herhangi bir tehdide kars: isaret edilebilecek en kiiglik ayrintiy1 fark ederek on plana
cikartilmasinda yardimci olmaktadir (Tucker, 2020).

Ayrica denizde korsanlik faaliyetleri gosteren gruplara benzer tehditlere kars
giivenligin saglanmas1 amaciyla deniz rotasini ilgili olan yetkililere iletip yardimin hizli
bir sekilde yardimci olmast durumu da s6z konusudur (STM ThinkTech, 2020, s. 37).
Hizla gelisen teknolojiyle her ne kadar olumlu olan durumlar s6z konusu olsa da
beraberinde sistemin eksik noktalarin1 fark eden ve hizla gelistirerek sistemin

aciklarindan sistemi ¢okertmeye ¢alisan gruplarin dogmasina sebep olmustur.
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Bilgi yani veri bir anlamda giicii temsil etmektedir. Edinilen bilgilerle aktorler
istedikleri faaliyetlerde bulunabilir ve aktorlerin zarara ugramasina boylece sisteme olan
giivenin sarsilmasina yol agabilmektedir. Boylece insanlarin algilarinda sisteme olan
giivensizlikleri artacak ve aktorlerin olumsuz durumlarla karsilagsmasina sebep

olabilecektir.
1.2.3.2. Askeri Giivenlik Teknolojisinde Yapay Zeka

Askeri giivenligin yapay zekayla iliskilendirilmesinde otonom silah, SIHA,
SIDA ve katil robotlar gibi baz1 kavramlar ile baglanti kurulabilmektedir. Askeri
sistemlerde yapay zekanin gelecegi, miihendislerin, bilgi ve uzman temelli muhakeme
icin bagimsiz kapasite gosteren otonom sistemler tasarlama becerisine dogrudan
baghidir. Cogu yer robotu tele-operasyonludur yani bir insan hala bir robotu bir anlamda
sanal bir uzatma kablosuyla belli bir mesafeden dogrudan kontrol etmektedir. Askeri
[HA'larin ¢ogu sadece biraz daha karmasiktir: insan miidahalesi olmadan gezinmelerine
ve bazi durumlarda karaya c¢ikmalarina izin veren bazi diisiik seviyeli ozerklige
sahiptirler, ancak neredeyse hepsi gorevlerini yerine getirmek igin 6nemli insan
miidahalesi gerektirmektedir (Yakar, 2018).

Otonom silah sistemleri insan miidahalesi olmadan hedeflere kendi kendine
karar verip saldirmasi olarak tanimlanabilmektedir (Davison, 2018, s. 7). Otonom
silahlar lehinde ve aleyhinde bir¢ok argiiman ortaya atilmistir. Bunlardan birisi de insan
askerleri makinelerle degistirmenin, mal sahibinin zayiatin1 azaltarak iyi, fakat savas
olusma riskini ylikseltmek ve siirekliligini saglayarak daha uzun donem yapabilme
kapasitesini artirdigindan dolay1 da kotii oldugundan bahsedilebilmektedir (Cummings
vd., 2018, s. 12-13). Bugiin insanlik i¢in kilit sorulardan bir tanesi; Kiiresel bir yapay

zeka silahlanma yaris1 baslatmak m1 yoksa baslamasini engellemek mi gerekir?

Otonom silahlar kendi baglarina gii¢ dengesini zorunlu olarak degistirmezler.
Otonom bir saldir1 ugagi, pilotlu bir ucakla karsilastirildiginda bazi ddiinler verir —
esneklik ve ¢ok yonliiliige kiyasla esasen daha fazla dayaniklilik ve harcanabilirlik —
ancak dogas1 geregi daha gii¢lii, oyunun kurallarin1 degistiren bir silah degildir. Uzun
vadede, otonom sistemlerin insanlardan daha hizli tepki verme yetenegi bazi ortamlarda
fark yaratabilir (Cummings vd., 2018, s. 14). Kalkis yapan, goriintii yakalamak i¢in bir
hedefin iizerinden ugan ve ardindan eve donenler bile tam olarak otonom bir 6zellige

sahip degildir. Baz1 6zellikleri otonom bir seviyede ¢alismaktadir fakat gercek otonom
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sistemlerin yapacagi gibi aninda akil yiiriitme 6zelligine sahip degillerdir (Cummings
vd., 2018, s. 13).

Mevcut operasyonel sistemler otonomdan daha otomatik olsa da otonom
sistemlerin arastirma ve gelistirmesinde (Ar-Ge) énemli kiiresel ¢abalar vardir. Pek ¢ok
iilkede hava, kara, su {istii ve su alt1 araglarinda degisen derecelerde basari ile bu tiir
askeri sistem gelistirmede kademeli ilerleme yasanmaktadir. ABD'de, Avrupa'da ve
Cin'de, sahadaki bir asker tarafindan akilli telefonla yonlendirilebilen gesitli otonom
helikopter tiirleri gelistirilmektedir. Tanklar ve nakliye araglar1 gibi otonom kara araglari
ve otonom su alt1 araglar1 diinya ¢apinda gelistirilmektedir. Bununla birlikte, hemen
hemen her durumda, bu teknolojileri gelistiren ajanslar, gelistirmeden operasyonel

uygulamaya ge¢is yapmak i¢in miicadele etmektedir (Cummings vd., 2018, s. 14).

Otonom silahlar, insan miidahalesi olmadan hedefleri secer ve devreye girer.
Ornegin, énceden tanimlanmis belirli kriterleri karsilayan insanlari arayip ortadan
kaldirabilen silahli quadcopter’’1 igerebilir, ancak insanlarmn tiim hedefleme kararlarini
verdigi seyir flizelerini veya uzaktan kumandali insansiz hava araglarini icermezler.
Yapay Zeka teknolojisi, bu tiir sistemlerin konuslandirilmasinin -yasal olarak olmasa da
pratik olarak- on yillar iginde degil, yillar i¢inde miimkiin oldugu ve risklerin yiiksek
oldugu bir noktaya ulasti: otonom silahlar, barut ve niikleer silahlardan sonra savasta

tiglincii devrim olarak tanimlanmustir (Future of Life Institute, 2015).

Hem askeri hem de ticari ortamlarda, yaygin olarak IHA’larin kullanilmasinda
ki artisa karsi olarak bazi "katil robotlar" olarak adlandirilan seylerin dogrudan
yasaklanmas1 gerekip gerekmedigi konusunda hararetli bir tartigma bulunmaktadir
(Ozer, 2019, s. 257). Havada, yerde veya su icinde ve altinda olabilen bu tiir robotlar,
teorik olarak yapay zekayi igerir ve bu da onlar1 kendi bagslarina gorevleri yerine
getirebilmelerini saglamaktadir. Herhangi bir biiyiik askeri gili¢, yapay zeka silah
gelistirme konusunda ilerlemeye devam ederse, kiiresel bir silahlanma yaris1 neredeyse
kaciilmazdir ve bu teknolojik yoriingenin son noktasi agiktir: otonom silahlar yarinin
AK-47leri haline gelebilecek potansiyele sahip olmaktadir. Niikleer silahlarin aksine,
pahali veya elde edilmesi zor hammaddeler gerektirmezler bu nedenle tiim 6nemli askeri

giiclerin seri {iretimi igin her yerde ve ucuz hale gelmektedirler. Karaborsada ve

l Quadcopter: Dort pervanesi olan kiigiik drone’dur.
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teroristlerin, halkini daha iyi kontrol etmek isteyen diktatorlerin, etnik temizlik yapmak
isteyen savag agalarinin gibi iktidarimi devamini siirdiirmek ve ¢ikarlarin1 korumak
isteyen aktorlerin bu otonom silahlar elde etmeleri oldukga kolay olacaktir. Otonom
silahlar suikast, istikrar1 bozma gibi gorevler icin ideal bir aragtir. Halklar1 boyun
egdirmek ve belirli bir etnik grubu segici olarak 6ldiirmek gibi olaylar1 ¢ok kolay iz
birakmadan yapabilme potansiyeline sahip en uyumlu aragtir (Future of Life Institute,
2015). Bundan dolay1 ki olast bir silahlanma yarisinin sonucu kiiresel kimligi
belirlenemeyen farkli aktorler tarafindan terdrist faaliyetlerine yol acabilme ve birgok

insanin hayatini tehlikeye sokma potansiyeline sahiptir.

Birgok yapay zekad arastirmacisi ve bu alanda c¢alisma yapan insanlar tipki
kimyagerler ve biyologlarin kimyasal veya biyolojik silah yapmayla ilgilenmedigi gibi
yapay zeka silahlar1 insa etmek ile alakalari bulunmamaktadir. Gelecekte ki hem
toplumsal hem de bireysel olarak faydalar1 g6z ardi edilemeyecek kadar biiyiik bir orani
kapsamaktadir. Bu anlamda belki bir siire sonrasinda bu silahlanma yaris1 ortaya
c¢ikmadan Once yasaklar getirilerek, antlagsmalar yapilarak olasi bir tehlike durumu
olusturulmaz. Bu anlamda bir¢ok kampanya ve farkli farkli iilkelerden kampanyaya
destek veren sivil toplum kurulusu bulunmakla beraber 6rnek olarak “The Campaign to
Stop Killer Robots” olarak gecen katil robotlart durdurma kampanyasidir (Human
Rights Watch, 2013).

1.2.4. Cevresel Faaliyet Giivenliginde Yapay Zeka

Cevresel giivenlik faaliyetleri agisindan yapay zekanin kullanilmasi konusunda
su tasarrufu, gida giivenligi ve gelecegi, ekosistemlerin saghgini iyilestirme, biyolojik
cesitliligin korunmasi, enerji kullaniminin israfi ve kiiresel 1sinma konusunda yesil
ulasim kullanilmas1 gibi birgok durumun yerine getirilmesinde yardimci rol
tistlenmektedir. Yapay zeka teknolojisi ile tarim alaninda zararli olan bocekler, yabani
otlar ve zararli durumlarn tespit ederek miidahalelerde bulunulmasma destek
vermektedir. Aymi zamanda otomatik olarak tarim alanlarinin  sulanmasini,
giibrelenmesini ve Tlriinlerin yerini belirleyerek haritalanmas1 konusunda avantaj
saglamaktadir (Aydin, 2017, s. 17). Bu yapilan isler sonucunda tarim bolgesinde fazla
kullanilan kaynaklar konusunda tasarruf saglanmakta ve igglicii agisinda maliyetlerin

azalmasina yardimei1 olmaktadir.
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Yapay zekanin faydalari, ¢evreyi korumaya yonelik ortak eylemler gelistirmek
i¢in birbirine bagl biiyiik 6l¢ekli veri tabanlarini analiz etme olasiligi ile elde edilebilir.
Ayrica, yapay zeka, timii iklim degisikligini ele almak i¢in ihtiya¢ duyulan yenilenebilir
enerji ve enerji verimliliginin yiiksek entegrasyonu ile diisiik karbonlu enerji sistemlerini
desteklemektedir (Vinuesa vd., 2020, s. 4). Aym1 zamanda ekosistemlerin sagligini
tyilestirmeye yardimci olmak i¢in de kullanilabilir. Her tiirlii deniz kirliligini 6nleme ve
onemli Olclide azaltma c¢agrisi, olasi petrol sizintilarinin otomatik olarak tanimlanmasi
icin algoritmalar araciligiyla yapay zekadan vyararlanabilir. Benzer bir sekilde
¢Ollesmeyle miicadele ve bozulmus arazi ve topragi eski haline getirmek gibi amaglar
edinerek bunun {lizerine de caligabilir ve sorunun ¢ozliimiinde katki saglayabilme
potansiyeli bulunmaktadir. Yapay sinir aglart ve nesnel yonelimli teknikler, uydu
gorilintiilerine dayali bitki Ortlisii tlirlerinin - siniflandirilmasini  iyilestirmek igin
kullanilabilir ve biiylik miktarda goriintiiyli nispeten kisa siirede isleme olanag: ile
insanlarin yapacagi ise gore daha hizli sonug alinacaktir (Vinuesa vd., 2020, s. 4). Bu
yapay zeka teknikleri, genis alanlarda ¢ollesme egilimlerini belirlemeye, daha fazla
¢ollesmeyi Onlemek i¢in ¢evresel planlama, karar verme ve yonetimle ilgili bilgileri
belirlemeye veya ana itici giicli belirleyerek egilimleri tersine gevirmeye yardimci

olabilir.

Ayrica, biyolojik gesitliligin izlenmesini ve korunmasini iyilestirmek i¢in yapay
zekanin nasil giderek daha fazla uygulandigina dair bir¢ok 6rnege ragmen, yapay zeka
ile ilgili ekosistem bilgilerine artan erisimin, bu tiir kotliye kullanim simdiye kadar
yeterince belgelenmemis olsa da kaynaklarin agirt kullanimina neden olabilecegi tahmin
edilebilmektedir. Blue River Technology isimli bir sirket bu konuda bir gelisme
kaydetmistir. Bir ¢ift¢i PyTorch ve Weights & Biases denilen iki yapay zeka destekli
endiistri aracin1 kullanarak tarlaya dogrultulmus bir kameradan hizla hareket eden bir
goriintiiyii ¢abucak sindirebilen bir bilgisayar modeli ve hangi bitkilerin ot, hangilerinin
ekin oldugunu modellemektedir (Dotson, 2020). Bu, yalnizca piiskiirtiiciiniin dogrudan
otlara carpmasini saglamakla kalmaz, ayn1 zamanda piiskiirtiicliyli ekinlerden giivenli
bir mesafede tutar. Bu siire¢ igerisinde PyTorch ML kitapligi ve Weights &Biases ML
modelleme platformu ile birlikte bilgisayarli goriis sistemi gordiigii herhangi bir bitkiyi
tanimlayabilir ve onun bir mahsul veya bir ot olduguna dair giivenini derecelendirebilir

(Dotson, 2020).
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Enerji kullanimin israfi ve diger konularda israfi azaltmak amaciyla yapay zeka
sistemi kullanilabilmektedir. ML (Machine Learning) sistemi sayesinde yazilan
algoritmalarin ve sistemlerin kullanilan enerjilerin verimlilik analizi ve artan
ongoriilebilirlik ile yeterli verilerin ardindan analiz edilmesiyle ona gdre bir dagitim
yapmasina boylece hem kaynaklarin gereksiz kullanilmasi1 engellenebilmekte hem de
iklim degisikligi konusunda bir adim atilmasina destek olunmasina yardimci olacaktir.

Bu konuda binalara akilli sensor ve sayaglar konulabilmektedir (Senis, 2021).

Biyolojik c¢esitliligin korunmasi agisindan yapay zekanin kullanimi konusunda
kacak avlanmayi onlemek igin gelistirilen “Yaban Hayati Giivenligi icin Koruma
Asistani” olarak yer alan PAWS (Philippine Animal Welfare Society) isimli yapay zeka
yazilimi bu konu da insanlara yardimci olmaktadir. PAWS, biiyiikk miktarda veriyi
parcalayan ve en etkili devriye rotalarint 6nermek i¢in makine 6greniminden yararlanan
tahmine dayali Al yazilimi. Insan sezgisinden daha dogru olan yazilim, matematiksel
modelleme ve oyun teorisi kullanir. PAWS, kagak avcilarin dengesini bozarak kagak
avlanmayla miicadele etmek i¢in korucu programlarini akilli bir sekilde rastgele hale
getirmek i¢in algoritmalar kullanir, bu da onlarin somiiriilebilir devriye modellerini

belirlemelerini imkansiz hale getirmektedir (Univertsity Of Southern California, 2019).

Yapay zekanin kiiresel 1sinmayir Onleme amagcli, enerji emisyonlarindaki
azalmalari, CO; kullanimlarini tespit ederek, daha yesil ulasim aglarinin gelistirilmesine
yardimci olarak, ormansizlagsmayi izleyerek ve asiri hava kosullarini tahmin ederek
cevreyi korumaya ve kaynaklar1 korumaya yonelik kiiresel cabalart hizlandirma
potansiyeline sahiptir. Yapay zeka, su bilimcileri tarafindan belirli bir cografi alanda su
kullanimin1 planlamak ve bilingli politika kararlar1 vermek i¢in hava tahminleri yapmak
icin yaygin olarak kullanilmaktadir. Araglardan, radar sensorlerinden ve kameralardan
gelen verileri kullanmak yapay zeka, hava kirliligini iyilestirmeye yardimci olabilir.
Yapay zeka destekli simiilasyonlar, kentsel alanlarda yasayan insanlara bolgelerinin
kirlilik seviyeleri hakkinda uyarilar gonderebilir. Kirlilik kaynaklarini hizli ve dogru bir
sekilde tespit edebilen araglar bulunmaktadir (Deeksha Chopra, 2021). Toplumda
kullanilan elektronik cihazlarin iiretmis olduklar1 radyasyon miktarlarin uzun vadede

canlilara zarar verebilecek potansiyeldedir.
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2. ULUSLARARASI HUKUKTA YAPAY ZEKANIN VARLIGI

Hukuk bir anlamda belirli bir sistemin devamlilig1 igin, aktorlerin arasinda ki
iliskileri diizenlemeye yonelik olusturulan kurallar biitiinii olarak ifade edilebilmektedir.
Bu alanda aktorler arasindaki iliskileri diizenleyen kurallar biitiinii icerisinde yapay
zekanin varlig1 6nemli bir konu igerisinde barindirmaktadir. Aktorlerden bahsederken

mikro diizeyden makro diizeye dogru bir gecis kullanilacaktir.

Yapay zeka yeni ve gelismekte olan bir yapida oldugu i¢in yasal ve hukuk
konusunda farkli tartismalarin ortasinda kalmis ve belirsizligin olugsmasina sebep

olmustur. Bu tartismalarin odak noktasinda bulunan iki temel soru vardir. Bunlar;

» “Yapay zekd sistemi hata yaptiginda kim sorumlu tutulmalidr?
> Yapay zekd sistemlerinin yargilanmast nasil olmaldw?” (Uzun, 2020, s.
143).

Bu iki sorunun nasil ¢oziilecegi ile alakali bir sonuca varilamamistir. Bunun
sebebini bir 6rnek vererek daha iyi anlasilabilecektir. Yapay zeka destekli otonom bir
robotu giivenlik korumasi olarak programladigimiz ve ona gore egitimler verilerek
zamanla hem tecriibe hem de algoritmalar yoluyla 6grendigini farz edildiginde bu robot
faaliyet icerisinde bulundugu takdirde bazi talimatlar verilerek bunun yerine
getirilmesini ve bazi seyleri dolayl olarak 6grenip uyguladigini diistiniirsek kiigiik bir
¢ocugun robot ile oyun oynamak amaciyla oyuncak silahiyla etrafta dolastigini fark
ettiginde dogal olarak bu faaliyeti durdurmak {izere uyaracaktir. Bu durumda bir tarafta
insani duygulart ve diisiincesi olmayan bir robot varken diger tarafta duygu ve
diisiincesinin biiytik bir boliimiinii hayal kaplayan bir ¢ocuk vardir. Eger ki yapay zekal
robotun insanlar1 korumak amaciyla cocugu durdurmak iizere faaliyete gectiginde ve
cocugun zarar gordiigli durumda bu iki sorunun sorulmasi gerekmektedir. Bu sekilde
ortada belirli bir cevap verilemedigi i¢in taraflar lizerinde siirekli bir tartigma s6z konusu
olarak saglikli bir neticeye ulasilamayacaktir. Ayn1 zamanda bu siireglerle beraber yapay
zekali robotlarin bir bilgisayar sistemine izinsiz girildigi (hack) durumunda nasil bir yol
izlenecegi acisinda da belirsizlikler devam etmektedir. Yapay zeka ile alakali ulusal ve
uluslararasi yasal ¢ergevelerinin olusturulmasi yapay zekanin kapsami konusunda hayati

Ooneme sahiptir.
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Yeni Diinya Sistemi igerisinde énemli bir unsur haline doniisen yapay zekanin
sinirlandirmak amaciyla bazi hukuksal girisimler yer almaktadir. Otonom silahlarin, yar1
insan yar1 makine olan bireylerin hukuksal agidan degerlendirilmesi, hukuksal agidan
etkisi olan yapay zeka programlart ve ¢ok uluslu sirketlerin bu yapida icerisindeki
hukuksal yapis1 degerlendirilecektir. Gelisen teknolojilerden biri olan yapay zekanin,
bilesik teknoloji ile baslayan dijital topluma doniisiim siirecinde sosyal bireylerin
yaninda yeni kimlikler yaratarak gesitliligin artmasina katki sagladig1 sdylenebilir. Insan
haklar1 kurallarinin sadece insanlara degil “siborg” olarak ifade edilen yari insan yari
makine olan bireylere de uyulabilecegine yonelik tartismalar bulunmaktadir (Gray,
2010). Ayrica herhangi bir silah sistemi, 6zerk olsun ya da olmasin, Uluslararas1 Insancil
Hukuk (IHL) veya silahl1 ¢atisma hukuku gibi mevcut uluslararasi hukuka uygun olmak
zorundadir. Bir silahin IHL'ye uygunlugu, tasarimina ve beklenen kosullarda
kullanimina dayali olarak Ongoriilebilir etkilerin incelenmesiyle belirlenmektedir
(Righetti vd., 2014, s. 66). Bununla beraber AWS (Otonom Silah Sistemleri)’nin dogal

olarak THL'nin temel islevlerine de uymasi beklenmektedir.

Cevresel politik gibi diger alanlarda bir etken durumuna diisen yapay zeka,
hukuksal boyutta ¢ok yonlii bir etkiye de artik sahip konumdadir. Bu durumu
orneklendirecek olursak davalari analiz edebilen, yorumlayabilen belirli sonuglar bir
araya getirerek ¢alisanlara kolaylik saglayan, ihtiya¢ duyulan kaynaklar1 yeri geldiginde
tarayan ve bulmanizi saglayan yapay zeka destekli arama motorlar1 ve yazilimlar
orneklerden bazilarini olusturmaktadir (ROSS Intelligence, 2022). Hukukun belirli
sorunlarint  ve zorluklarin1 ortadan kaldirmak ic¢in kurulmus birgok kurulus
bulunmaktadir. Bu sirketlerden bazilar1 “ROSS Intelligence” isimli Kanada da kurulmus
bir yapay zeka ile yasal siirecleri birbiri ile baglantili hale getirerek yeni teknolojik
geligsmeler tilireten bir kurulustur. “Ross” isimli yazilim bir anlamda dijital bir avukat

gore ustlenmektedir (ROSS Intelligence, 2022).

IBM (International Business Machines) tarafindan gelistirilen ve dogal dilde
sorulan sorulara makine tarafindan karsilik verebilmeyi miimkiin kilan “Watson” adinda
2010 yilinda kullanima sunulan yapay zeka programi Ross’a yardimci olarak sorulan
sorulara Karsilik kendi veri tabanina yiiklenmis genis kaynaklar arasinda cevap

verebilmesine imkan saglamistir (Turan vd., 2020, s. 247).
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Benzer bir sekilde 2017 yilinda yapa zekanin hukuk s6zlesme taslaklarini kendi
anlamlandirabilecegi bi¢cimde diizenlemesi ve yonetmesi saglayan Harvard
Universitesi’nde 4 6grenci tarafindan gelistirilen bu sistem yapay sek teknolojisi ile bilgi
depolamay1 saglayan bulut sistemi arasinda bir baglanti kurarak “Evisort” isimli
hukuksal bir arama motoru gelistirmislerdir. Boylece avukatlarin zamanini alan bazen
haftalarca bazen ise aylarca ¢aligmalariyla zamanlarini tiikketen davalarin temel anlamda
neden sonu¢ mantifina dayanarak daha gelismis bir versiyon ile daha hizlhi

tamamlanmasinin 6niinii agmaktadir (Turan vd., 2020, s. 247).

LawGeex isimli bir sirket yasalar1 ve hukuk kaynaklarini bir formiil haline
getirerek, s6zlesmeleri yeniden diizenleyen ve miizakereleri avukatlardan daha iyi, daha
hizl1 ve daha ucuza yapabilecegini iddia eden “LaxwGeex A1" isimli 6zel bir yapay zeka
programi olusturularak ML ve DL teknolojisi kullanilarak on binlerce Gizlilik
Sozlesmesi lizerinde egitilmistir (LawGeex, 2018, s. 11). Makine, LawGeex
algoritmasini c¢esitli Orneklerle sunan ve farkli yasal kavramlar arasinda ayrim
yapmasina izin veren 6zel bir belge toplulugu temelinde egitilmesini miimkiin kilmistir.
Buna gore bilgisayarlar metni sayisal bir temsile doniistiiriir. Bu temsil igerisinde farkli
konularda yapay zeka siniflandirma yoluna gitmektedir. Boylece konular arasindaki
gecis hem daha kolay olabilmekte hem de 6grenme durumu bir diizen icerisinde yer
almaktadir. Bir yapay zeka motorunu egitmek, yeni bir avukati egitmeye benzemektedir,
hukuk pratigine iliskin derin bir anlayis gelistirmek i¢in farkli 6rneklere maruz kalmak
¢ok 6nemli bir adimi temsil etmektedir (LawGeex, 2018, s. 11). LawGeex tarafindan
yiriitillen bir calismada 2018 yilinda “Comparing the Performance of Artificial
Intelligence to Human Lawyers in the Review of Standard Business Contracts” adinda
bir rapor yayinlanarak insanlar ile yapay zeka arasinda bir performans karsilagtirmasi
yapilarak avukatlik alaninda hangi aktoriin daha verimli olacagini detaylariyla

anlatilmistir (LawGeex, 2018, s. 10-13).

Bu rapora gore aktorler, ABD’de egitim almig 20 tecriibeli avukat ile LawGeex
Al isimli yapay zeka sistemi arasinda bir performans karsilastirmasi yapilarak 2 ay siiren
testin ardindan avukatlarin calisma siireleri, performanslari, dogruluk paylar1 gibi
degiskenlerin hesaplamalartyla ortalama olarak %85’lik bir basar1 saglarken, LawGeex
Al sisteminin basar1 performans orani ortalama olarak %94’liik bir paya sahip oldugunu
gostermistir (LawGeex, 2018, s. 2) . Ayrica katilimci avukatlarin sdz konusu olan

karsilastirma da yer alan bes gizlilik anlagsmasin1 tamamlamalar1 ortalama olarak 92
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dakika da tamamlarken, LawGeex Al sisteminin tamamlamasi ise 26 saniye siirmiistiir

(LawGeex, 2018, s. 13-15).

Insanlar igin zaman alan ugraslar makinelerin 6grenmesi yoluyla tekrarlanarak
daha hizl1 yapilabilmekte ve boylece hem ytliksek performans hem de zaman agisindan
tasarruf etmemize yardimci olmaktadir. Fakat bu konuda insanlar ile makineler ile
etkilesiminin kesintisiz olmas1 gerekmektedir. Her ne kadar bazi siirecleri makineler
yapay zeka ogrenme teknikleriyle daha yiiksek verimlilikte yapsalar da insan-makine
etkilesimi igerisinde gerekirse denetim gerekirse yonlendirme konularinda siirekli olarak
bir etkilesim halinde olmalar1 kaginilmaz bir durumdur. Yapay zekanin her alanda
oldugu gibi uluslararas1 hukuk alaninda da ¢alismalar1 bulunarak hukuk icinde yapay
zekanin kullanilabilecegi belirtilirken ayni zamanda yapay zekanin hukuksal durumu

hakkinda da ¢aligsmalarin yer aldig1 géziikkmektedir.
2.1. Uluslararas1 Hukukta Bilgi Giivenligi

Bilgi bir anlamda giicii temsil etmektedir. Bu konuda bilginin giivenligi hayati
bir 6neme sahiptir. Yapay zeka uygulamalarinin temel mantig1 icerisinde bir tecriibe yer
almaktadir. Bir tecrilbe olusabilmesi i¢in bilginin elde edilmesi kaginilmaz hale
gelmektedir. 21. Yiizyilin savaglar1 yavas yavas sanal ortama taginmasiyla beraber
bilginin 6nemi de daha da artmis bulunmaktadir. Uluslararas: hukukta bilginin énemi
ise CUS ve Devletler biinyesinde bir sinirlama ve diizen getirirken ayni zamanda

uluslararasi sistemin igleyisi bakiminda 6nemli bir unsur olarak yer almaktadir.

Diinya ¢apinda Saldir1 Tescil ve Istihbarat Servisi olarak gegmiste faaliyet
gosteren “ARIS” 19 Eyliil saldirilarinda once yaklagik olarak bir yil igerisinde 90
milyondan fazla siber saldir1 belirleyerek sadece 23.10.2001 tarihinde iki yiiz binden
fazla saldir1 kaydedilmistir (Schlienger & Teufel, 2017, s. 192). Aymi yil igerisinde
Bilgisayar Giivenligi Enstitlisii ve FBI yaptig1 ¢aligmalarda tespit edilebilen miktar
yaklasik olarak 378 Milyon USD bir zarara denk gelmektedir. En yiiksek derecede
zarara ugranilan alanlar ise Tescilli bilgilerin ¢alinmasi, Mali dolandiricilik, Viriis
saldirilar, Igeriden bilgi kétiiye kullanimi olarak gecmektedir (Schlienger & Teufel,
2017, s. 192-193).

Bilgi giivenligi temel anlamda su sekilde ifade edilmektedir;

“bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru amacla ve dogru
sekilde kullanilarak bilginin her tiirlii ortamda, istenmeyen kisiler tarafindan elde edilmesini énleme
olarak” tamwmlanmwr. Bilgisayar teknolojilerinde giivenligin amaci ise “kisi ve kurumlarim bu
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teknolojilerini kullanirken karsilagabilecekleri tehdit ve tehlikelerin analizlerinin yapilarak gerekli
onlemlerin onceden alimmasidir”(Canbek, 2006, s. 169).

Uluslararas1 hukukta bilgi giivenliginden bahsetmeden once bazi kavramlari
aciklamak gerekmektedir. Ilk olarak ingilizce “data” olarak ifade edilen, Tiirk¢e karsili
“veri” anlamina gelen ifadededir. Bilisim teknolojisi agisindan veri kisaca bir durum
hakkinda, birbirleriyle baglantisi heniiz kurulamamis bilinenler ile sayisal ortamda
sembolik olarak ifade edilen sinyaller veya bit dizeleri olarak ifade edilebilmektedir.
Bilgi ise verinin belirli bir anlam ifade edebilme kapasitesini olusturacak diizenlenmis
hali anlamina gelerek bilgi, verinin islemis hali olarak ifade edilebilmektedir (Canbek,
2006, s. 165-166). Bir diger 6nemli kavram ise 6zbilgi kavramidir. Bu kavram ise
algilama siireci igerisinde bilginin yani veriler biitliniin algilanmas1 durumunu belirterek
tecriibe ve 6grenme yoluyla elde edilen veriler biitlinii sayesinde elde edilen sonuglarin

ortaya ¢ikmasinda bu siirecin farkinda olma durumunu ifade etmektedir (Canbek, 2006,

. 166).

Edinilen bilgiler belirli bir ¢esitli imajlar ve inanglar slizgecinden gecerek bir
karar sonucuna ulagmaktadir. Cesitli imajlardan bahsedilmek istenilen karar alicilarin
kendisine ve dis diinyaya iliskin diislince ve bilgi diizeyleri ve sahip olunan toplumsal
degerlerdir. Bir diger degiskenlik gosteren siizgeg ise inanglar kismidir. Bu alanda ya
felsefi nitelikteki inanclar devreye girerek diisiince yapisinda ki bir etken ortaya
koymakta ya da uygulamaya yonelik inanglar siizgecinden gegirilerek karar alicilarin
bilgiyi bu siizgecler igerisinden gegirerek bir karar almalarina, bir sonucun olugmasinda

gorev almaktadirlar.

Bilgi giivenligi 6zellikle teknolojilerin hizli bir sekilde gelismesiyle dnemli bir
hale gelerek elektronik ortamda elde edilen ya da olusturulan verilerin ya da bilgilerin
saklanmasi ve taginmasi durumunda bu veriler biitiinliigliniin saglanmast, izinsiz olarak
bu verilerin paylasilmasi ya da elde edilme yontemlerinde korunmasi i¢in olusturulan
bilgi isleme yontemlerini kullanan giivenlik miithendisliginin bir alt alan1 olarak ortaya
cikmaktadir. Bu siireglerin saglikli olarak devam edebilmesi i¢in duruma goére uygun

giivenlik politikalar1 belirlenmeli ve uygulanmasi gerekmektedir (Canbek, 2006, s. 168).

Bilgi giivenliginin 5 temel unsuru bulunmakla beraber 6 adet destekleyen unsur
bulunmaktadir. Temel unsurlar bilgi giivenligin merkezinde yer alan, giivenligin
saglanmas1 agisindan gerekli unsurlardir. Destekleyen unsurlar ise bilgi giivenliginin

giiclendirilmesi i¢in belirtilen unsurlar olarak yer almaktadir.
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Tablo 2. Bilgi Giivenliginin Temel ve Destekleyen Unsurlar

Temel Unsurlar Destekleyen Unsurlar
Gizlilik (Confidentiality) Sorumluluk (Accountability)
Biitiinlik (Integrity) Erisim Denetimi (Acces Control)
Kimlik Kanitlama (Authentication) Giivenilirlik (Reliability)
Inkar Edememe (Non-repudiation) Emniyet (Safety)
Kullanilabilirlik (Availability)

Kaynak: Canbek, G. (2006). Bilgi, Bilgi Giivenligi ve Siirecleri Uzerine Bir Inceleme.
Politeknik Dergisi, 9, 169.

Tablo 2’de bahsedilen unsurlar birbirlerini tamamlayic1 birer etken olmakla
beraber amaglar1 bilgi giivenliginin saglanmasidir. Gizlilik unsurunda bahsedilen veri
biitiiniiniin sadece erisim hakk1 olan aktorler tarafindan saglanmasidir. Biitiinliik, bilgi
biitiiniin degismediginden orijinal oldugundan emin olunmasidir. Kimlik kanitlama
unsuru bilgilere erisim hakki i¢in aktoriin kimligini dogrulamak ve sisteme erigim hakki
olup olmadiginin sorgulanma siirecidir (Canbek, 2006, s. 169). Inkar edememe unsuru
ise bir bilgiyi alan veya goénderen aktor tarafindan o bilgiyi ulagtirma konusunda inkar
edememesini kapsamaktadir. Son olarak temel unsurlarda yer alan kullanilabilirlik ise
erisim hakki verilen yetkili aktor tarafindan ihtiyag duyuldugu an kolay ve hizli bir

sekilde bu bilgilere ulasilabilirligini kolay olmasini icermektedir.

Ayni tablo da yer alan destekleyen unsurlardan sorumluluk unsuru, bir eylem
siirecinde veya sonucunda hangi aktoriin sorumlu oldugu kim tarafinda hangi yetkiye
dayanarak yapildiginin belirlenmesi ve kayitlarini tutarak bu alanda verileri elinde
tutmasidir. Erisim denetimi, belirli bir veriye veya veri biitiiniine erismek i¢in belirli
olan izinlerin alinmasi veya verilmesi siirecini olusturmaktadir. Giivenirlilik ise sistemin
disartya bilgi sizdirma konusunda tasarlanmis olmasi ve bu konuda tasarim sekline gore
tam olarak uyarak yapmis oldugu faaliyeti en gilivenli sisteme bagli olarak
yiiriitiilmesidir. Emniyet unsuru ise bir bilgisayar sistemi icerisinde yazilimsal olarak
aciklardan sizabilecek veya sizmast miimkiin olan zararli yazilimlarin bir tehlike
halinden 6nce olusturulan tedbirler ve bir tehlike durumunda yapilacak protokoller yer

almaktadir (Canbek, 2006, s. 169-170). Uluslararast hukukta bilgi giivenliginin
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saglanmas1 i¢in temel unsurlar ve destekleyen unsurlardan bahsedilerek yapilmasi

gereken unsurlardan bahsedilmistir.

Tablo 2°de belirtilen unsurlara benzer bir sekilde olusturulan bilgi giivenligi
modeli bulunmaktadir. Bu model McCumber bilgi giivenligi modeli yukar1 da belirtilen
unsurlarin farkli siniflandirmasi ve bazi ek unsurlar eklenerek bir model haline gelmistir.
Sekil 4’te gosterilen model, bilginin durumu; bilginin islenmesi, depolanmasi ve
transferi olarak ii¢ farkli yon iizerinden bir degerlendirme yapilarak bilgi glivenliginin

saglanmasi konusunda bagariya ulagsmasini amaglamaktadir (Henkoglu, 2013, s. 454).

Sekil 4. McCumber Bilgi Giivenligi Modeli

Bilginin Durumu
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Kaynak: Henkoglu, T. (2013). Avrupa Birligi (AB) Bilgi Giivenligi Politikalar1. Tiirk Kiitiiphaneciligi,
27(3), 454.

Modelin en o6nemli uygulamalarindan birisi, bilgi durumlarini ve sistem
aciklarini belirlemek i¢in iki boyutlu matris kullanilarak bilgi varligina yonelik tehdidin
bilgisine dayali olarak bu giivenlik agiklarini en aza indirmek i¢in {i¢ glivenlik 6nlemi
katmani olarak kullanilmasidir (McCumber, 1991, s. 335). Bir gelistirici, sistem i¢indeki
cesitli bilgi durumlarim1 tanimlayarak modeli kullanmaya baglar. Bir bilgi durumu

tanimlandiginda, kisi ti¢ kritik bilgi 6zelliginin tiimiinii ele almak icin dikey yolda
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caligmaktadir. Belirli bir teknoloji mevcutsa, tasarimci, politika ve uygulamanin yani
sira egitim, 6gretim ve farkindaligin bu kontroliin siire¢leri i¢erisinde yerini almaktadir.
Ik iki katmandan higbiri giivenlik ag¢igini tatmin edici bir sekilde karsilayamama
durumu s6z konusu oldugu takdirde ise zayifligin farkindaligi 6nemli hale gelir ve

ticiincii katmandaki modelin diktelerini yerine getirmektedir (McCumber, 1991, s. 335).

Bilgi sistemleri giivenligi, bilginin {i¢ kritik 6zelliginin korunmasiyla ilgilenir:
gizlilik, bitiinliik ve kullanilabilirlik. Bu bilgi 6znitelikleri, otomatiklestirilmis bir
ortamda tiim giivenlik endiselerini temsil eder. Bilgi paylasimina iliskin felsefi bakis

acisina bakilmaksizin herhangi bir kurulus i¢in gegerlidir (McCumber, 1991, s. 329).

Model ayrica herhangi bir organizasyon ic¢in gerekli olan kapsamli bilgi
sistemleri giivenlik politikas1 ve rehberligi gelistirmek i¢in de kullanilabilmektedir.
Politikanin teknoloji ve egitim, dgretim ve farkindalikla iligkisinin dogru bir sekilde
anlasilmasiyla, diizenlemelerinizin tiim bilgi gilivenligi ¢ercevesinde ele alinmasi
saglanabilmektedir. Ayrica kurumsal ve hiikiimet diizenlemelerinin, olusturulan
politikalarinda teknolojiye bagli olmamasi 6zellikle dnemli bir faktdrdiir. McCumber’in
olusturmus oldugu bilgi sistemleri giivenlik modeli, giivenlik alaniyla alakali
calismalarin temeli olarak teknolojiyi degil bilgiyi kabul etmektedir. Modelde gercek
ortam seffaftir. Boylece tiim bir bilgi sistemi boyunca otomatik veya otomatik olmayan
bilgilerin giivenlikle ilgili siireglerini modellenebilmektedir (McCumber, 1991, s. 335-
336).

Onceki béliimlerde anlatilan biiyiik veri {izerinden ML nin elde ettigi veriler
biitlinii, ¢gikarimsamalar ile veri madenciligi artirarak bankacilik, tip, ticaret gibi bircok
alanda hem miisteri portfoylerinin artmasina hem de miisterileri etkileyebilecek birer
¢ikti saglamalarina yardimecr olmustur. McCumber modeli ile amaglanan bilginin
giivenligi saglama konusunda alanlar1 ayirarak alan ve gereklilige gore bir giivenlik
almanin yani sira Tablo 2 igerisinde bahsedilen temel ve destekleyen unsurlarin varligi

ile bilgi giivenliginin nasil saglanacagi konusunda temel teorik bilgiler saglanmistir.
2.1.1. Bilgi Giivenliginde Kisisel Veriler ve Koruma Yontemleri,

Kisisel veriler kisaca kisi ile baglantili bilgilerin tiimii olarak ifade
edebilmektedir. Kisisel veriler yani veriler biitiinii yapay zeka algoritmalarint hem

beslemekte hem de gelistirmektedir. Boylece hem giindelik hayatimizin kolaylasmasini
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saglarken diger yandan kullanilan kisisel veriler ile daha fazla kisisel verileri bazi

¢ikarimsamalar yoluyla elde ortaya ¢ikarabilmektedir (Abudureyimu, 2021, s. 47).

AB ve ABD’nin hukuksal literatiiriine gore kisisel veri ve kisiyi tanimlayan bilgi
olarak iki farkli terim {izerinden degerlendirilmektedir. Bir anlamda kisisel veri daha
genis kapsamli olup belirlenebilir bir bireye iliskin her tiirlii bilgiyi igermektedir. 2016
yilinda AB tarafindan onaylanan “General Data Protection Regulation” kisaca GDPR
yani Tirk¢esi Genel veri Koruma Yonetmeligi tarafindan farkli kisisel veriler ile alakali
bilgiler yer alirken AT, AB, BM ve ulusal olarak devletlerde farkli agilardan
degerlendirilse de genelde ayn1 anlami ifade etmektedir. Kisaca iki ana grup lizerinden
degerlendirilerek ilk grupta kisisel verilerin korunmasi konusunda temel hak ve
ozgurliikler etrafinda degerlendirilerek sézlesmeler ve anlagmalarin igerisinde ifade
edilmektedir. Bu ifadeler i¢erisinde ayn1 zamanda gelecege yonelik olusabilecek riskler
etrafinda 6nleyici bir hukuk modeli iizerinden yorumlanmustir. ikinci grupta ise teknoloji
gelisiminin hizli bir sekilde gelismesinden dolayi kisisel verilerin korunmasi konusunda

bazi zorluklar ile miicadele etmesi amaglanmaktadir (Abudureyimu, 2021, s. 74).

Bilgi giivenligi icerisinde kisisel verilerin korunmasinin en 6nemli amaci aslinda
bireylerin 6zel yasamlarimin gizliligini korumaktir. Bir anlamda mahremiyet hakkini
ifade etmektedir. Insan onuru, ifade ve iletisim 6zgiirliigii, haber alma 6zgiirliigii gibi
bircok hak ile baglantili oldugundan dolay1 AB’de insanlarin temel haklarindan bir
tanesi oldugu kabul edilmektedir (Abudureyimu, 2021, s. 66). Ayrica iiye devletlerin her
biri bu hakki temel hak olarak tanimakta ayrica bazi devletlerin anayasalar igerisinde

de temel hak ve 6zgiirliikklerden birisi oldugu ifade edilmektedir (Ekiz, 2018, s. 87).

Modern anlamda kisisel verilerin korunmasi konusu ikinci diinya savasindan
sonra 0zellikle Avrupa da bulunan {ilkeler {izerinden giindeme getirilerek uygulanmaya
baslanmistir. Ciinkii vatandaslarin kisisel verilerinden ulasilan sonuglar birlestirilerek
bir topluma biiyiik sikintilar olusturabilmekte ve zarar goren vatandaslardan devletlere
hem dolayli hem de dolaysiz olarak devlete etki edebilmektedir. Hukuksal olarak kisisel
verilerin korunmasi konusunda ilk defa 1970 yilinda Federal Almanya igerisinde
bulunan Hessen eyaleti tarafindan verilerin korunmasin konusunda kanun kabul
edilmistir. Fakat bir devlet olarak veri koruma kanunu sunan ilk devlet 1973 yilinda

Isvec olmustur. Daha sonrasinda ise 1974 yilinda ABD, 1977 yilinda Almanya verilerin
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korunmasi konusunda adim atan ilk devletler tarafinda yer almaktadir (Abudureyimu,

2021, s. 67-68).

Kisisel verilerin korunmasi konusunda kapsadiklar1 alan ve ¢ikis noktalarinda

dolay1 iki farkli yontem s6z konusudur. Bunlar;

» Kara-Avrupa Koruma Y ontemi,
» Anglo-Sakson Koruma Y ontemi olarak gruplandirilmaktadir
(Abudureyimu, 2021, s. 69-73).

Sosyal toplumlarin olusma durumu ve gelisme siiregleri kiiltiir yapilar1 gibi
birbirlerinden farkli oldugu i¢in temel anlamda iki farkli kisisel verilerin korunmasi yani
daha genis anlamda bireylerin veya toplumlarin mahremiyetlerini korunmasi konusunda
siiflandirilmigtir. Bu gruplandirma temel anlamda Avrupa iilkeleri ve ABD arasinda
belirginlesmistir. ABD tarafindan kendi sistemsel yapisindan ve toplumsal nedenlerinde
etkilemesiyle Anglo-Sakson koruma ydntemi uygulanmaktadir. Bu koruma yontemi
temel anlamda bireysellikten yola ¢ikarak birey ve toplum igerisinde asagidan yukariya
dogru bir hiyerarsi iizerinden uygulanmaktadir. Yani bir anlamda mahremiyet
kavramlar1 daha zayif bir durumdadir. Bu yontem kisisel verileri ayr1 bir sekilde yasama
modeli ile koruma altina almaktadir. Avrupa flilkeleri ise tam ters bir yontem ile
yukaridan asagiya dogru mahremiyetin daha giiglii bir sekilde korundugu bir model
uygulamaktadir. Bu yontem Kara-Avrupa koruma yontemi olarak gegmekte ve kisisel
verileri  koruma konusunda bir vyasallastirma ile formiile edilmesinden
kaynaklanmaktadir (Abudureyimu, 2021, s. 69-72).

Avrupa {ilkelerinin uygulamis oldugu hukuk sisteminde kisisel veriler temel
insan haklar1 kapsaminda degerlendirilirken ABD’nin uygulamasinda ki hukuksal
sistemde ¢esitli sirketler {izerinden kisisel verilerin korunmasi i¢in yasal olarak kurallar
ve ilkeler belirlenerek kisisel verilerin korunmasi amaglanmaktadir. Yani kisisel
verilerin korunmasi konusunda toplu olarak tek bir kanun ¢atisi altinda tiim bireylere ya
da aktorlere uygulanabilecek bir yasa mevcut degildir. Bunun yerine her sirket ya da
endiistri kisisel verilerin korunmasi konusunda ayr1 ayr1 diizenleme yaparak sistemi

olusturmaktadir (Abudureyimu, 2021, s. 69-70).

Yapay zeka uygulamalarinin baglamasi ve hayatimiza girmesiyle kisisel veriler
farkli bir 6zellik kazanmistir. Kisisel verilerin korunmasi konusunda yapay zeka

teknolojileri kotii amach faaliyetler ger¢eklesmeden once uyarmak, siipheli gordiigi
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web sitelerini bildirmek, reklamlar1 engellemek gibi bir¢ok kisisel giivenlik énlemleri
alabilmektedir. Bunun yani sira hayat kurtarma konusunda da kisisel verilerin
kullanilmas: ile saglik verilerin depolanmasi ve yorumlanmasiyla bir anlamda hayat
kurtarma operasyonlarinda kilit bir role sahip olabilmektedir. Fakat baz1 durumlarda bu
amagclarin tam tersi faaliyetlerde sergilenebilmektedir. Bu durum kaynak kullanicinin
hangi amagla nasil programladigi ile alakali bir durumdur. Bundan dolay1 yapay zeka
bazi noktalarda kisisel verilerimizi korurken bazi durumlarda ise bilgilerimiz ii¢lincii
sahis kisiler ile paylasabilmekte, baz1 amaglar dogrultusunda satilabilmekte ya da yanlis
yonlendirmenin kaynag1 olabilmektedir. Yani bir anlamda yapay zeka algoritmalarini
gelistirmek i¢in kullanilan veriler kaynaklar itibariyle onyargili ya da kotii amagh ise
bu algoritmanin objektif bir karar vermesi ya da korumasi konusunda bazi sorunlarin
dogmasina yol agacaktir (Abudureyimu, 2021, s. 155). Kisisel verilerin korunmasi bilgi
giivenligin alt bir yapis1 tartisilarak yapay zeka ¢ercevesinde kisisel verilerin korunmasi

tartisilmastir.
2.1.2. Bilgi Giivenliginde Uluslararasi1 Diizenlemeler

Uluslararas1 anlamda ulusal ve uluslararasi barig agisindan Diinya barisini
saglamak ve devletlerarasinda bir¢ok alanda is birligini artirmak amaciyla birgok
uluslararas1 6rgiit kurulmustur. Ozellikle yapay zeka ve bu konu ile alakali olan bilgi
giivenligi konusunda caligmalar yapip raporlar hazirlayan ve kararlar sunarak bazi
faaliyetler icerisine giren BM, NATO, Avrupa Konseyi, Avrupa Birligi ve son olarak
OECD gibi orgiitler orneginde kiiresel ve bolgesel egilimlerden bahsedilerek
uluslararasi diizenlemelerin neler oldugu amaglanmaktadir. Bu orgiitlerin bilgi glivenligi
acisindan temel gorevleri ulusal bilgi giivenligi konusunda devletlere yardimer olarak
bir rehber statiisiinde yer almak, kendi yapilari igerisinde stratejilerini belirlemek ve
uluslararas1 sistem agisindan bilgi giivenligi konusunda kendi yapilar1 iizerinden

giivenliklerini saglamak yer almaktadir (Glingor, 2015, s. 57-58).

Bilgi teknolojilerinin genislemesiyle beraber kiiresellesen sistem bilginin
ulasilabilirligi, karsilikli bagimliliklarin olusmasi ve belirsizlikleri yer almasiyla BM
bilginin giivenlik konusuna yer edinilmesi saglanmistir. Bu konuda BM Genel Kurulu

Kararlar1 bulunmaktadir. Bunlar;
» 55/63 sayili karar (2000)
» 56/121 sayili karar (2001)
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» 57/239 sayili karar (2002)
» 58/199 sayili karar (2003)

Bilgi giivenligi konusunda alinan kararlarda bazilaridir. Siber gilivenlik
anlaminda da ayrica faaliyet gostererek arastirmalar yapan “UN Academic Impact”
isimli platformlar bulunmaktadir. Ayn1 zamanda BM’ye bagli olarak faaliyet gosteren
1865 yilinda kurulan Uluslararas1 Telekomiinikasyon Birligi (ITU) de bilgi giivenligi

konusunda 6nemli aktdrler arasinda yerini almaktadir.

Savas hukukunda silahli kuvvet kullanilmasinda iki durum séz konusudur.

Bunlar;

»  “Jus ad bellum

» Jus in bello ”(Coverdale, 2004, s. 223).

Uluslararas1 hukukta kuvvet kullanma yasagi “Jus Cogens” yani buyruk kural
olarak nitelendirilmektedir. Kuvvet kullaniminin genis anlamda kullanarak uluslararasi
hukukta yasaklanmistir. Kuvvet kullaniminin biitiin yontemleri kuvvet kullanma yasagi
igerisinde girmektedir. BM antlagsmasinin 2. Maddesinin 4. Fikras1 ag1 bir sekilde kuvvet
kullanimin1 yasaklarken ayni1 zamanda 51. Maddesi ise devletlerin silahli bir saldirtya
ugramasi halinde mesru miidafaa hakkinin dogurabilmesi sonucunu olusturmaktadir
(Coverdale, 2004, s. 233). Mesru miidafaanin hakli olarak sayilabilmesi i¢in ii¢ ilkenin

de bulunmasi gerekmektedir. Bunlar;

»  “Orantililik,
> Aciliyet,
» Gereklilik ’(Coverdale, 2004, s. 231-233).

Bu ¢ ilkenin ayni1 anda saglanmamis olmast hukuksal olarak mesru miidafaa
igerisinde sayilmamakta ve uluslararast hukuka aykiri bir durum olusturmaktadir.
Bundan hareketle bir siber saldirt silahli saldir1 niteligi olarak yer almasa bile bazi
sonuglari itibariyle silahli saldirilardan daha biiyiik boyutlarda yikima ve zarara sebep
olabilmektedir. Bundan dolay1 her devlet ve kurum kendi siber giivenligini saglamasi
gerekmektedir. Bu konuda BM bazi caligmalari ve tatbikatlar ile hem devletler arasinda
bir is birligi saglamakta hem de olasi saldirilar karsisinda bir tedbir niteligi kazandiracak

yetenekler kazandirabilmektedir.
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Siber saldirilar silahl1 saldir1 kapsamina girmemesinde dolay1 bir devletin siber

saldirtya ugramasindan sonra buna karsilik olarak hukuksal agidan silahli bir mesru

miidafaa yapma durumu séz konusu degildir. Fakat bu siber saldir1 da bir kuvvet

kullanma durumunu olusturmaktadir.

Bilginin bir gii¢ kaynagi olarak belirlenen giiniimiizde AB’de bu urum ile alakali

hem iiye iilkeler hem de birligi acisindan uluslararas1 gelismelerden geri kalmamak

adina kendi yasal diizenlemelerini ortaya koymustur. Genel olarak AB ¢atis1 altinda bilgi

giivenligi politikalart belirlemekte ve her iilke ayrica direktifler ve uluslararasi

sozlesmelere bagh olarak kendi i¢ hukukunu uyumlu hale getirmektedir. Bu boliimde

detayl1 olarak AB’nin yasal diizenlemelerini anlatmak yerine hangi diizenlemeler oldugu

belirtilecek ve kisa bir 6zet yapilacaktir. Bunlar;

>
>

Bilgi Giivenligi Alanindaki 92/242/EEC Sayili Karar,

Kisisel Verilerin Islenmesi ve Kisisel Verilerin Serbest Dolasimma Dair
Bireylerin Korunmasi Hakkindaki 95/46/EC Sayili Direktif,

97/66/EC Sayili Telekomiinikasyon Alaninda Kisisel Verilerin Islenmesi ve
Mahremiyetin Korunmasi Direktifi,

2000/31/EC Sayili Elektronik Ticaret Direktifi,

2002/58/EC Sayil1 Elektronik Haberlesme Sektoriinde Kisisel Gizliligin
Korunmasi Direktifi,

1151/2003/EC Sayili Yasadisi ve Zararhi Icerikle Genis A§ Uzerinde
Miicadele Karari,

854/2005/EC Sayili Giivenli Internet Kullanimia Gegis Karari,
2006/24/EC Sayili Kamusal Elektronik Haberlesme Hizmetlerinin Sunumu
Sirasinda veya Kamusal Haberlesme Sebekeleri Uzerinden Elde Edilen
Verilerin Muhafazasina {liskin Direktif,

2010 yilinda yayimlanan P/10/1462 referans numarali “Kisisel Verilerin
Nasil Korunacagina Iliskin Strateji,

Ayni sekilde 2010 yilinda MEMO/10/542 referans numarali bildiri
IP/12/46referans numaral1 yeni kisisel verilerin korunmasi taslagi

AB Komisyonu Dijital Ajandast AB’nin bilgi giivenligi konusunda
yayimlamis oldugu bazi yasal diizenlemelerdir (Digital Agenda for Europe,
2022).
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Bu diizenlemeler genel itibariyle kisisel verilerin korunmasi, siber giivenligin
saglanmasi, elektronik ticaretin giivenliginin saglanmasi, kritik altyapilarin
gelistirilmesi ve bu alanlarin korunmasi, sirketlerin herhangi mesru bir gerekce
olmadikga kisisel bilgileri toplama, kaydetme, kullanma ve a¢iga vurmalar1 konusunda
ki kisitlanma gibi durumlar1 ifade ederek birlik igerisinde ve bilgi giivenligini

saglanmas1 konusunda stratejiler belirlenmistir.

Avrupa Dijital Ajanda Stratejisinin asil amaci ¢evrimigi iletisim kurmanin,
aligveris yapmanin veya bilgiye erigmenin bir¢ok yeni yolu giinliik hayatimiza entegre
edilmis ve siirekli gelismektedir. 2010-2020 yillar1 arasinda Avrupa i¢in 10 yillik bir
dijital giindem belirlendi. 2015 yilinda dijital tek pazar stratejisi , adil, agik ve giivenli
bir dijital ortam saglamay1 amaglayan {i¢ siituna dayali 6zel hiikiimler belirleyerek dijital

giindemi daha da gelistirdi:

1) Avrupa genelinde tiketiciler ve isletmeler icin dijital mal ve hizmetlere daha iyi erisim
saglamak;

2) Dijital aglarin ve hizmetlerin gelismesi i¢cin dogru kosullarin yaratilmasi;

3) Dijital ekonominin biiyiime potansiyelini en iist diizeye ¢ikarmak olarak yer almaktadwr

(Digital Agenda for Europe, 2022).

Bu ilk Avrupa dijital ajandasi arasinda AB'ye tiiketiciler ve isletmeler igin
gelismis bir kullanici haklart ve koruma sistemi saglayarak Avrupa genelinde
tiikketicilerin ve igletmelerin dijital mal ve hizmetlere daha 1yi erismesine odaklanmasini

saglayacak sekilde hedefler belirlenerek buna gore calismalar yapilmastir.

2020-2030 yillart i¢in Ikinci Avrupa dijital ajandasi, 2050 yilina kadar
Avrupa'nin iklim tarafsizligi hedefine katkida bulunurken, giivenli dijital alanlar ve
hizmetler yaratmaya, biiyiik platformlara sahip dijital pazarlarda esit bir oyun alani
olusturmaya ve Avrupa'nin dijital egemenligini gliglendirmeye odaklanarak bu konulari
ele almaktadir. ikinci dijital giindem, dijital teknolojilerin getirdigi koklii degisikliklere,
dijital hizmetler ve pazarlarin temel roliine ve yeni AB teknolojik ve jeopolitik
stratejileri iizerinde yogunlasmaktadir. Ayrica 2021 yilinda AB 2030 yilina kadar {iye
olan devletlerin amaglarina uygun olarak yerine getirmesi gereken dijital bir pusula

ozelligi tasiyan dort dijital hedef belirlemistir. Bunlar;

»  Beceriler: Tiim yetiskinlerin en az %80'i temel dijital becerilere sahip olmali ve AB'de 20
milyon ICT uzmani istihdam edilmeli, daha fazla kadin bu tiir igleri iistlenmeli;

> Isletmeler: Sirketlerin %75'i bulut bilisim hizmetlerini, biiyiik verileri ve yapay zekdy
kullanmali; AB'deki kiiciik ve orta olcekli isletmelerin %90'indan fazlasi en azindan temel
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bir dijital yogunluk diizeyine ulagsmalidir ve AB unicorn’ girisimlerin sayist iki katina
ctkmali;

»  Altyapi: Tiim AB haneleri gigabit baglantisina sahip olmali ve tiim niifuslu alanlar 5G
kapsaminda olmalidir; Avrupa'da son teknoloji ve siirdiiriilebilir yart iletkenlerin
tiretimi, diinya ¢apindaki iiretimin %20'sini olusturmalidir; AB'de 10.000 iklim-notr
viiksek giivenlikli u¢ diigiimler konuglandirilmali ve Avrupa ilk kuantum bilgisayarina
sahip olmalidir;

»  Kamu hizmetleri: Tiim énemli kamu hizmetleri cevrimici olarak sunulmalidwr; tiim
vatandaglar e-tibbi kayitlarina erigebilecek ve vatandaslarmm %80'i elektronik kimlik

coziimii kullanmahdir (Digital Agenda for Europe, 2022).
Bu hedefler iizerinden AB bilgi giivenligi saglamak i¢in hem yasal dayanak hem

de strateji belirlemesine yol agmustir.

Avrupa Konseyi, Avrupa ¢apinda insan haklari, demokrasi ve hukukun
tstiinliigiinii savunma amaciyla 1949 yilinda kurulan hiikiimetler arasi nitelikte ki
bolgesel uluslararasi orgiittiir. Bu kurulusun amaci iiyeler arasinda ortak miraslar
korumak siyasi ve ekonomik is birligini birbirleri arasinda yayginlastirarak
gelistirmektir. Boylece daha giiclii bir birlik olusturmaktir. Ayrica Avrupa insan Haklar
Mahkemesi (AIHM) bu kurulusa baglidir. Bilgi giivenligi konusunda bir¢ok taslak metin
ve kararalar alinmis olup yillik raporlart bulunmaktadir. Tirkiye’nin de iginde
bulundugu 47 tyesi bulunan Avrupa Konseyinin 2 organit bulunmaktadir. Bunlar
Bakanlar Komitesi ve parlamenter Meclis ve AIHM yer almaktadir (Avrupa Konseyi,
2022).

1981 yilinda ortaya konulan 108 sayili “Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Sahislarin Korunmast Hakkindaki Soézlesme” veri koruma
anlaminda ortaya konulan ilk uluslararasi hukuk diizenlemesi olarak karsimiza
¢ikmaktadir. AB’nin 95/46/EC sayili direktifi ile beraber AK’nin 108 sayili s6zlesmesi
bireylerin hak ve 6zgiirliiklerini ve ayri¢ gizlilik haklarimin genisletilmesine yardimei
olmustur. Bu sézlesmeye ek olarak 181 sayili ek protokol ile bulut bilisim hizmetleri ile
alakali diizenlemeler yapilmasinin Oniinii agarak iiye devletlerinin i¢ hukuklarinda

onaylayarak uygulamasi gerekmektedir (Henkoglu, 2013, s. 460-463).

Y Unicorn girisim; Amerikali {inli yatirimecr Aileen Lee tarafindan girisim diinyasina
kazandirilan unicorn tanimi 1 milyar dolar1 asan sirketler i¢in kullanilmaktadir. Yani bir girisim sirketinin
1 milyar dolar ve lizeri degeri varsa o sirket unicorn sifati kazanmaktadir.
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Avrupa Konseyi (AK), 2003 yilinda tiye devletler ile beraber bilgi giivenligi ile

alakal1 taslak bir 6neri hazirlamistir. Tavsiye niteliginde belirtilen bu taslak metinin 4.

Maddesinin birinci fikrasina gore;

Uye devletler, gegerli uluslararas: standartlar ve ulusal kanunlarin gerektirdigi sekilde

bilgi giivenligini ve kisisel verilerin korunmasini saglama ihtiyacini tam olarak dikkate

alarak, bilgi sistemlerinin adalet sektoriinde birlikte caligabilivligini uygulamalidir

(European Committee on legal co-operation, 2003).

Ekonomik Kalkinma ve Is birligi Orgiitii yani OECD, Avrupa’nin Marshall Plani

cercevesinde yeniden yapilandirilarak Avrupa Ekonomik Is birligi Orgiitiiniin mirasgisi

niteliginde taraflarin gelismesi ve is birligini arttma amaci tagiyan uluslararasi bir

kurulustur. Bu kurulus kuruldugu tarihten itibaren bilgi giivenligi ile alakali bazi

diizenlemeler yapmistir. Bunlar;

>

YV V. V V V V

Mahremiyetin Korunmasi ve Kisisel Verilerin Sinir Otesi Akisina Iliskin
Rehber ilkelerine yonelik Konsey Onerisi (1980),

Smir Otesi Veri Akis1 Bildirisi, EKC(85)139 (1985),

OECD Bilgi Sistemleri Giivenligi Yonergesi (1992)

Kriptografi Politikas1 Rehber Ilkelerine iliskin Konsey Onerisi C(97)62
(1997)

Kiiresel Aglarda Mahremiyetin Korunmasina iliskin Bakanlar Konseyi
Bildirisi Ek C(98)177 (1998)

Elektronik Ticaretin Dogrulanmasina Iliskin Bakanlar Konseyi Bildirisi Ek
C(98)177 (1998)

Dijital Giivenlik Risk Y&netimi Onerisi (2015)

Kritik Faaliyetlerin Dijital Giivenligine Iliskin Oneri (2019)

Uriin ve Hizmetlerin Dijital Giivenligi taslak 6neri (2022)

Gtivenlik Acig1 Tedavisi taslak oneri (2022)

Ulusal Dijital Giivenlik Stratejileri taslak oneri (2022)

Dijital Glivenlik Politika Cergevesi (2022) (Abudureyimu, 2021, s. 77-82).

Dijital gelismeyle beraber bu kurulusun biinyesinde faaliyet gosteren Dijital

Ekonomi Politikalar1 Komitesi hem yapay zeka hem bilgi giivenligi alakali birgok rapor

ve gelisme yayinlamakta ve kendi igerisinde ii¢ farkli calisma grubuna ayrilarak daha

verimli bir organizasyon sergilemektedir. Uluslararasi hukukta kuvvet kullanmanin
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ilkeleri ve gereklilikleri agiklanarak bir saldir1 durumunun mesru miidafaa olarak
sayilmasi i¢in gerekli kosullar yapay zeka c¢ercevesinde tartisiimistir. OECD, AK, AB
ve BM iizerinden uluslararasi orgiitlerin yapay zeka ve bilgi giivenligi konusunda olan
hukuksal arglimanlart tartigilarak yapay zekanin uluslararasi diizenlemeleri anlatilmistir.
Siber giivenligin saglanmasi konusunda yapay zeka ¢ercevesinde uluslararasi orgiitlerin
calismalar1 ve stratejileri her gegen giin artarak devam etmekte ve yatirimlari da ayni

dogrultuda devam etmektedir.
2.1.3. Bilgi Giivenliginde Ulusal Diizenlemeler

Bilgi gilivenligi yani bir anlamda siber giivenlik alaninda devletler bir¢ok
diizenleme yaparak hem kendi vatandaslarinin giivenligini korumaya ¢aligmis hem de
ulusal yap1 icerisinde bulunan temel bilgi giivenligi korumaya c¢alismaktadirlar. Ayni
zamanda bu bilgi kaynaklarindan bazilar1 devletlerin hayati 6neme sahip olarak
nitelendirdikleri ozellige sahip olmasindan dolayr hem askeri hem de istihbarat

konusunda ¢aligsmalar yapmisglardir.

ABD’nin bilgi giivenligi yani genel anlamda siber glivenlige yonelik ¢alismalari
1960kt yillar itibariyle baslamistir. Bilgisayar konusundaki 6ngoriileri sayesinde 1967
yilinda Savunma Bakanligina bagl olarak bilgisayarlarin zayif noktalarini tespit etmek
ve ¢ozlim bulabilmek {izere bir birim kurulmustur (Cif¢i, 2013, s. 66). ABD de yasalarin
durumlar1 eyalet ve federal olmak iizere ikiye ayrilmakta fakat bu caligmada daha genel

bir toplumu igerdigi i¢in federal olan yasalardan soz edilecektir.

Siber giivenlik ve dolayli olarak yapay zeka ile iliskili olan ABD yasalar su

sekilde siralanabilir;

A\

Privacy Act (1974),

Foreign Intellingence Surveillance Act (1978),

Computer Fraud and Abuse Act (1984,1996,2001),

Electronic Communication Privacy Act (1986),

Computer Security Act (1987),

Health Insurance Portably and Accountably Act (HIPPA) (1996),
Digital Millennium Copyright Act (DCMA) (1998),

Gramm Leach Bliley Act (GLB) (1999),

Cyberspace Electronic Security Act (1999),

Patriot Act (2001),

YV V.V V V V V V V
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Cyber Securtiy Enchancement Act (2002),

Sarbanes — Oxley Act (SOX) (2002),

Federal Information Securtiy Management Act (FISMA) (2002)

Homeland Security Act (2002),

Cyber Securtiy Research and Terrorism Prevention Act (2004),

PROTECT Our Children Act (2008),

The Commercial Facial Recognition Privacy Act (2019),

Algorithmic Accountability Act (2019),

Strengthening American Cybersecurity Act (SACA) (2022) (Cifci, 2013, s.
79)

YV V.V V V V V V V

Yukarida belirtilen yasalardan HIPPA, GLB ve FISMA bir anlamda birleserek
Homeland Security Act isimli karari olusturmaktadir. Bu ii¢ yasa genel itibariyle
digerlerinde biraz daha dnemli bir isleve sahip bulunmaktadir. Bu {i¢ yasanin uygulamis
oldugu islev ise kisaca saglik kuruluslarinin, finans kurumlarinin ve federal kurumlarin
sistemlerini ve bilgilerini korumasini zorunlu kilarak bilgi giivenligi konusunda 6nemli

adimlarin atilmasini saglamstir.

Bu yasalara ek olarak bir¢ok yasa teklifi ¢ikmis fakat kongre onayindan
gecemedigi icin taslaktan ileriye gegememis durumdadir. Ayni1 zamanda bu yasalara ek
olarak devlet baskanlar1 6zel eylem planlar ortaya koyarak isleyisin hizlanmas1 ve

gelismesine katki da bulunmuslardir.

Ingiltere’de bilgi giivenligi konusunda ki kapsam ABD’de oldugu gibi siber
giivenlik ve ulusal bilgi giivenligi cercevesinde incelenmektedir. Bu baglamda bazi
yasalar ortaya ¢ikarilmistir. 1990 yilinda ortaya ¢ikan Bilgisayarin kotiiye kullanimi
yasasi ile beraber tiim siber suglar yarilanmaktadir. Siber su¢ saldirilart icin CPS'ye
(Crown Prosecution Services yani Kraliyet Savcilik Servisi) gore "bilgisayar", bilgi
depolayan, isleyen veya alan baska cihazlar anlamina gelebilir. Bu, siber sug
mevzuatinin akilli telefonlari, tabletleri ve geleneksel masaiistii bilgisayarin 6tesinde bir
dizi baska teknolojik cihazi kapsadigi anlamina gelmektedir (The Crown Prosecution
Service, 2021). CPS Ingiltere ve Galler balgesinde bulunan polis ve diger sorusturma
kuruluglar1 tarafindan sorusturulan ceza davalarini hiikiimetten bagimsiz bir sekilde
denetlemektedir. Bu agidan dort farkli durumu yasadisi tamimlamakta ve kendi

sorusturmasi igerisine almaktadir. Bunlar;
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Bir bilgisayarda depolanan materyale yetkisiz veya kotii niyetli erigim,
Bilgisayar sistemlerini kullanarak kasith zarar veya sug,

Verileri degistirme, kaldirma veya fidye alma,

v V V VvV

Bilgi saglama gibi bilgisayarlarin kétiiye kullanilimasina yardimer olmak (The Crown

Prosecution Service, 2021).

Ingiltere igin bir diger bilgi giivenligi konusunda ki hukuksal diizenleme ise 1998
ve 2018 yillarinda ortaya koyulan Veri Koruma Yasasidir. 1998 yilinda ortaya ¢ikan veri
koruma yasasi Birlesik Kralliktaki bu mevzuat, her tiirlii 6zel, gizli veya ticari bilginin
korunmasinda kilit 6neme sahiptir. Verilerin giivenli, adil ve yasal bir sekilde
islenmesini saglar. Normalde bir “Bilgi Komiseri” araciligiyla, bilgilerinin nasil
saklanacagini diizenleyerek ve kontrol ederek, bir kisinin tibbi bilgileri gibi bir veri
Oznesini koruyarak c¢alisir. Bu yasa, isletmeleri ve kullanicilari, isletme i¢inde veya
disinda bilgilerin kotiiye kullanilmasina karsi korumak i¢in ¢alismaktadir. 2018 yilinda
yaymlanan Veri Koruma yasasinda ise yeni dijital ¢agda, veri koruma daha da 6nemli
hale gelerek “bilgilerin kuruluslar, isletmeler veya hiikiimet tarafindan nasil
kullanildigin1” kontrol ederek Onceki mevzuattaki hedefleri siirdiirmektedir. Bu,
kullanicilart ve isletmeleri korumak ig¢in bilgilerin nasil kullanildigini, islendigini ve
saklandigini diizenleyen siki1 bir gizlilik ve giivenlik yasasi olan Birlesik Kralligin Genel
Veri Koruma Y6netmeligi'nin bir par¢asi konumunda yer almaktadir (Louise Howland,
2021). Bu duruma ek olarak Ingiltere’nin yapmis oldugu milli giivenlik stratejileri ve
baz1 projeleri de bu yasalar ¢ercevesinde degerlendirilirken ayni1 zamanda bu yasalara

yardimci kaynak niteligi tasiyan bir diizli diizenlemeyi de beraberinde getirmistir.

Fransa siber giivenlik ve bilgi giivenligi alaninda 2008 yilinda “Fransa Savunma
ve Ulusal Giivenlik Beyaz” Kitabinda ulusal altyapilara yonelik genis capli siber
saldirilara yer vermistir. Bu gozlem, Fransiz Hiikiimetinin ulusal siber savunma
yeteneklerini 6nemli dlgiide giiglendirme kararina yol agarak 2009 Yilinda Fransiz Ag
ve Bilgi Glivenligi Ajansi'nin (ANSSI) kurulmasi bu stirecin ilk adimi olarak yer alirken

bu ulusal stratejinin dort temel amaci bulunmaktadir. Bunlar;

»  Siber savunmada diinya giicii olmak,

» Fransa'mn egemenligi ile ilgili bilgilerin korunmasi yoluyla karar verme yetenegini
korumak,

»  Kritik ulusal altyapilarin siber giivenligini giiclendirmek,

»  Siber uzayda giivenligi saglamak (ANSS|, 20009, s. 7-8).

Fransa bu amagclara ulagsmak i¢in yedi eylem plani hazirlamistir bunlar kisaca;
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1) Uygun kararlar almak igin gevreyi etkili bir sekilde ongérmek ve analiz etmek,

2) Saldirilan tespit edip engellemek, potansiyel magdurlari uyarp gerektiginde destek
saglamak,

3) Bagumsizligimizi korumak igin bilimsel, teknik, endiistriyel ve insani yeteneklerimizi
gelistirmek ve siirdiirmek,

4) Daha iyi ulusal esneklik saglamak i¢in Devietin bilgi sistemlerini ve kritik altyapilarin
operatorlerini korumak,

5) Fransiz yasal mevzuatlarin teknolojik gelismeleri ve yeni uygulamalart igerecek gekilde
uyarlamak,

6) Ulusal bilgi sistemlerini daha iyi korumak i¢in bilgi sistemleri giivenligi, siber savunma ve
siber su¢larla miicadele alanlarinda uluslararast is birligi girigimleri gelistirmek,

7) Bilgi sistemleri giivenligi ile ilgili zorluklarm kapsamini Fransiz niifusunun anlamasini
artirmak i¢in iletigim kurup bilgilendirip ikna etmek (ANSSI, 2009, s. 8).

2014 yilinda yirtrliige giren Devlet bilgi sistemleri giivenlik politikasi (PSSIE),
devlet bilgi sistemleri i¢in gecerli olan koruma kurallarin1 belirler. Bilgisayar
saldirilarint 6nleme ve bunlara tepki verme agisindan bakanlik katilimcilarinin ve
Ajansin deneyimlerine dayali olarak ANSSI tarafindan yiiriitiilen ¢alismalarin bir doruk
noktasi niteligini tagimaktadir (ANSSI, 2014).

Fransa’nin bilgi giivenligi konusunda ki bazi hukuksal mevzuatlar1 asagida

bulunmaktadir;

> 901 Sayili I¢ Yonerge (Instruction Interministérielle n® 901),

» Ulusal savunma sirlarinin korunmasina iligkin 9 Agustos 2021 tarihli
1300/sgdsn/pse/psd sayili yonerge (1300/sgdsn/pse/psd du 9 aotit 2021 sur la
protection du secret de la défense nationale),

» Genel Bakanliklar Arast Yonerge No. 2100 (Instruction générale
Interministérielle n° 2100),

» 2102 Sayili Bakanliklar Arasi Genel Talimat (Instruction générale
interministérielle n°® 2102) (ANSSI, 2021)

Rusya i¢in diger devletlere gore bazi farkliliklar yer almaktadir. Hem federal
hem de bolgesel mevzuat mevcuttur; ancak, federal mevzuat ihtilaf durumlarinda
onceliklidir. Genel olarak, veri gizliligi konular1 federal diizeyde diizenlenir ve
Rusya'nin bolgeleri bu konuda herhangi bir 6zel yasa veya yonetmelik ¢ikarmaz. Her
bireyin 6zel hayatin gizliligi ile kisisel ve aile sirlar1 hakkina sahip oldugunu belirleyen
en son Rusya Anayasasi 1993 yilinda kabul edilmistir. Her bireyin iletisimini gizli tutma
hakki bulunmakla beraber bireylerin 6zel hayatiyla ilgili bilgilerin toplanmasina,
saklanmasina, kullanilmasina ve yayilmasina ancak kisinin rizasi ile izin verilmektedir

ve bu temel haklarin korunmasi, 6zel yasalarla (6rnegin iletisimle ilgili) ve ayrica bu
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yasalarla ilgili olarak ¢ikarilan 6zel diizenlemelerle diizenlenmektedir (Khayryuzov,

2021).

2007'de Rusya, veri gizliligi konularin1 diizenleyen “Kigsisel Veriler Federal
Yasast” isimli biiyiikk bir 2006 yilinda kabul ederek Kisisel Veriler Kanunu, veri
korumanin neredeyse tiim yonlerini kapsayarak nelerin kisisel veri oldugu, ne tiir
verilerin toplanabilecegi ve islenebilecegi, verilerin nasil ve hangi durumlarda
toplanabilecegi ve islenebilecegi ve hangi teknik ve organizasyonel Onlemlerin
uygulanmasi gerektigini veri toplayan sirketler veya bireyler arasinda ki durumlari
aciklamaktadir (Khayryuzov, 2021). Avrupa yasalarindan farkli olarak Kisisel Veriler
Yasasi, veri denetleyicileri ve veri isleyenler arasinda ayrim yapmamaktadir. Bu
nedenle, kisisel verilerle ¢alisan her kisi veya kurulus, kisisel veri operatorii olarak kabul
edilir ve bu nedenle Kisisel Veriler Kanunu'na tabidir. Ayrica birkag 6zel diizenleme
vardir, agirlikli olarak veri islemenin teknik yoniinii kapsamakta ve bir dlgiide Kisisel
Veriler Kanunu hiikiimlerine agiklik getirmektedir. Bu tiir diizenlemeler Rus hiikiimeti,
Rus veri koruma makamu (Iletisim, Bilgi Teknolojisi ve Kitle iletisimi Alaninda Federal
Denetim Servisi (DPA)) veya Rusya'daki cesitli gilivenlik sorunlarindan sorumlu
makamlar, 6rnegin Federal Teknik ve Thracat Denetimi Hizmeti (FSTEK) veya Federal
Giivenlik Hizmeti (FSB) tarafindan denetlenmekte ve uygulanmaktadir (Khayryuzov,
2021).

Hiikiimetin mahremiyete genel yaklasimi1 2014 yili itibariyle olduk¢a korumaci
hale gelmistir. 2014 Yilinda Rusya parlamentosu, Rus vatandaglarinin kisisel verilerini
toplayan veri operatorlerinin bu tiir kisisel verileri Rusya'da bulunan veri tabanlarini
kullanarak depolamasini ve islemesini gerektiren Kisisel Veri Yasasinda (daha sonra
Veri Yerellestirme Yasasi olarak bilinmektedir) yapilan degisiklikleri kabul etmistir. Bu
yasa, Rus veri merkezleri i¢in biiyiik bir kazang¢ saglarken, veri depolama altyapisini
yeniden tasarlamalar1 gereken siradan isletmeler i¢in de yiiksek maliyetler olmasina yol
acmistir bu nedenle is diinyas: tarafindan karsi ¢ikilan bir yasa olarak yer almaktadir

(Khayryuzov, 2021).

Cin bilgi glivenligi konusunda 5 bilesenden meydana gelen bir ulusal diizenleme

olusturmustur. Bunlar;

» Siber giivenlik hukuku (CSL),
» Cok seviyeli koruma plant (MLPS),
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» Kritik bilgi altyapisi (CII),
> Onemli verileri korumak,
> Kisisel bilgilerin korunmasi (Ozdemir, 2019, s. 17-22).

Cin, CSL'yi 7 Kasim 2016'da yasalastirarak Cin'de siber giivenlik ve wveri
korumasi i¢in tek tip bir diizenleyici rejim olusturmak amaciyla olusturulmus bir yap1
igerisinde yer almaktadir. CSL'nin uygulanmasinda asagidakiler de dahil olmak iizere

birden fazla devlet kurumu yer almaktadir. Bunlar;

> Cin Siber Uzay Idaresi (CAC) ve yerel ofisleri
» Kamu Giivenligi Bakanligi (MPS) ve yerel Kamu Giivenligi Biirolar1
» Sanayi ve Bilgi Teknolojileri Bakanligi (MIIT) ve yerel Telekomiinikasyon
Biirolar1
» Diger sektorel diizenleyiciler;
» Bilim ve Teknoloji Bakanligi (MOST)
> Ulusal Enerji Idaresi (NEA)
» Cin Bankacilik ve Sigorta Diizenleme Komisyonu (CBIRC) (Policy
Initiatives for China, National Strategies, Agendas and Plans, 2022).

CSL’nin uygulama amaci ve uygulanis bigimi ise temel olarak Cok Diizeyli
Koruma Plan1 (MLPS) kurallarina uygunluk yiikiimliiliikkleri de dahil olmak iizere ag
operatdrlerine temel veri koruma ve siber giivenlik yiikiimliilikkleri uygulamak, Kritik
bilgi altyapisi (CII) operatorleri igin diizenleyici bir ¢ergeve saglamak, Cin'in ulusal
giivenligini riske atabilecek ag tirlinleri ve hizmetleri i¢in bir siber giivenlik inceleme
mekanizmasi1 kurmak, kritik ag ekipmani ve ag giivenligi iriinleri i¢in satis 6ncesi
sertifika gerekliliklerini belirlemek, aglarin islemlerinde toplanan verileri korumak igin
gereksinimler getirmek ve son olarak yasalara uygun davranmayan sirketler igin ¢ok

cesitli yaptirnmlar ve cezalar 6ngérmektedir (Canada, 2019).

Cok Diizeyli Koruma Plan1 (MLPS), Cin'deki tiim aglar i¢in (kisisel kullanim ve
ev amaglh olanlar hari¢) smiflandirma sistemine ve siber giivenlik korumasi ve
denetimine iligkin gereksinimleri ifade etmektedir. Kritik Bilgi Altyapist (CII), Cin'deki
hasar, islev kayb1 veya veri sizintis1 durumunda ulusal giivenlige, ulusal ekonomiye,
insanlarin gecimine veya kamu yararina ciddi zarar verebilecek onemli ag tesislerine ve

bilgi sistemlerine genis anlamda atifta bulunmaktadir. Bunlar;

»  Kamu iletisim ve bilgi hizmetleri,
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Enerji,

Tasimacilik,

Su tasarrufu,

Finans,

Kamu hizmetleri,

E-devlet,

Savunma fteknolojisi endiistrisi,

Diger kritik endiistriler ve alanlar (Canada, 2019).

VVVVVVVY

Onemli veriler, sizdirilmast durumunda asagidakileri olumsuz ydnde

etkileyebilecek veri tiirlerini ifade etmektedir;

Ulusal giivenlik

Ekonomik giivenlik

Sosyal istikrar

Halk sagiigi

Kamu giivenligi (Canada, 2019).

Y VVVYY

Onemli veri 6rnekleri sunlari igermektedir: yaymlanmamis hiikiimet bilgileri ve
niifus, genetik, saglik, cografya ve maden kaynaklari ile ilgili biiyiik hacimli veriler
olarak yer almaktadir. Kisisel bilgiler, bir kisiyi tek basina veya diger bilgilerle birlikte
tanimlayan bilgileri ifade etmektedir. Kisisel bilgiler bir kisinin sunlar1 icermektedir;
Isim
Adres
Telefon numarasi

Dogum tarihi
Kimlik numarasi

Biyometri (Canada, 2019).

Sebeke operatorleri, sunduklart hizmetlerle ilgili olmayan kisisel bilgileri

YV VVVVY

toplayamazlar. Isletmeciler, bireylerden (veri sahipleri) kisisel bilgi toplamadan &nce,
bireyleri agik ve kolay erisilebilir bir dille bilgilendirmeli ve bireylerden onay almalidir.
Hicbir operator, ebeveynlerinin veya vasilerinin izni olmadan 14 yasindan kiigiik

cocuklarin kisisel bilgilerini toplayamamaktadir (Canada, 2019).

Giincel olarak Cin'in Siber Uzay Idaresi (CAC), diger 12 devlet dairesiyle
birlikte, 4 Ocak 2022'de Siber Giivenlik Incelemesi i¢in yeni dnlemleri yayiladi. Yeni
Onlemler, 10 Temmuz 2021'de yaymmlanan Siber Giivenlik Inceleme Onlemlerini

degistirerek ve 15 Subat 2022'de yiiriirliige girmistir.

Gegmise bakildiginda, Cin'in Siber Giivenlik Yasasi ilk kez Kritik Bilgi
Altyapist Operatorlerinin (CIIO) ulusal giivenligi etkileyebilecek ag iiriinleri ve
hizmetleri satin alma faaliyetleri i¢in siber giivenlik incelemesi gereksinimini giindeme
getirmigtir. Siber Glivenlik Yasasi'nin ardindan CAC, Nisan 2020'de Siber Giivenlik
Incelemesine Yonelik Onlemleri yaymlanmustir. 2 Temmuz 2021'de CAC, Siber
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Giivenlik Yasasini, 2020 Onlemlerini ve Ulusal Giivenlik Yasasini gerekce gostererek
dev bir Cinli otomobil servis saglayicisi olan “Didi” hakkindaki ilk siber giivenlik
incelemesini agiklanmistir. 10 Temmuz 2021'de CAC, veri islemcilerinin faaliyetleri
ulusal giivenligi etkiliyorsa veya etkileyebiliyorsa, veri islemcilerini kapsayacak sekilde
siber giivenlik incelemesinin uygulama kapsammi genisleten Taslak Onlemleri
yaymlamstir. Yeni Onlemler, veri islemcileri yerine ag platformu operatorlerine atifta
bulunmasina ragmen, Taslak Onlemler kapsaminda genisletilmis uygulama kapsamini
izlemektedir. Yeni Onlemlere gore, hem CIIO’lar hem de ag platformu operatérleri,
ticari faaliyetlerinin Cin'de siber giivenlik incelemesine tabi tutulup tutulmayacagina

dikkat ¢cekmektedir (Bingna Guo, 2022).

CIIO’lar i¢in, s6z konusu iiriin veya hizmeti tedarik ederken ag iirlin veya
hizmetinin kullanimindan sonra ortaya c¢ikabilecek ulusal giivenlik risklerini
degerlendirmekle yiikiimliidiirler. Yeni Tedbirler kapsaminda, terim "4g Uriin veya
Hizmeti" esas olarak herhangi bir ¢ekirdek ag donanimlari, 6nemli iletisim iriin, yiiksek-
herhangi bir kritik bilgi altyapisinin giivenligi iizerinde 6nemli bir etkiye sahip oldugu
performans bilgisayar veya sunucu, y1gin depolama ekipmanlari, biiyiik bir veri tabani
veya uygulama, ag giivenlik cihazlari, bulut bilgi islem hizmeti veya herhangi bir diger
ag lirlin veya hizmet anlamina gelir. Ulusal giivenlik etkilenirse veya etkilenebilirse, bir
CIIO’nun Siber giivenlik incelemesi i¢in Siber Giivenlik Inceleme Ofisine (CRO)

bagvurmasi gerekmektedir (Bingna Guo, 2022).
3. YONTEM

3.1 Arastirmanin Kavramsal Cercevesi

Arastirmanin ana ¢alisma alan1 bu boliim igerisinde anlatilacak ve bolim

icerisinde yazar tarafindan edinilen bulgular sayesinde modeller ile 6rneklendirilecektir.

Sekil 5’te bu ¢alismanin aragtirma modeli ve ana modeli gosterilmistir.
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Sekil 5. Arastirma Modeli

COK ULUSLU
SIRKETLER

ALGISALBOYUT — .

YAPAY ZEK ANIN
ULUSLARARASI
ETKist

BIRLESMIS

MILLETLER
GUVENLIK
KONSEYI ORGUTU

Yazar tarafindan olusturulan bu model, ¢aligmanin biitiiniin gostererek ii¢ ana
bilesenden olusmaktadir. Algisal boyut, CUS ve BM Giivenlik Konseyi Orgiitii etrafinda
gelistirilen uygulamalar, olusturulan kavramlar ve yapay zeka stratejileri ile beraber
yapay zekanin uluslararasi etkisi arastirilmaktadir. Aragtirmanin modelinden yola

cikarak asagida Sekil 6,7 ve 8’de alt modeller goriilmektedir.
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Sekil 6. Algisal Boyut Modeli

WA CHIME
LEARNING

MATUERAT
LANGTUAGE
PROCESSING

(MLF)

Q4L)
BILINCLENME / AL GISAL

BOYUT

Yazar tarafindan olusturulan bir diger model ise Sekil 6’da gosterilmistir. Bu
model yapay zekanin algisal boyut tizerinden bir &zetini yaparak anahtar kavramlar
gosterilmistir. Algisal boyut temelde bu 5 unsur etrafinda olusmasmin yaninda kendi
icerisinde farkli kavramlarda yer almaktadir. DL, NLP ve ML yapay ogrenim

sistemlerinin yaninda bilin¢lenme ve toplum algisinda yapay zekanin rolii algisal boyut

DEEP
LEARNING

(OP)

i¢cin onemli kavramlar arasinda yer almaktadir.
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Sekil 7. Cok Uluslu Sirketlerin Yapay Zeka Modeli

Bulut Biligimi
Bankacilik

Biiviik Veri Analifigi
Kuantum Biligimi

Sifreleme ve Siber Giivenlik
Biyoteknoloji

T~

Metin, Gonintil ve Ses
Isleme

COK ULUSLU

Yeni Materyal
s SIRKETLER
Giig Depolama E— Ticaret ve Dijital
ve Uretimmi Ticaret
\ Robotlar ve
3D vedD Yazicl ve i
Modellemesi Insansiz Araglar
Dagitilmug Defter
Teknolojisi Artirilmig ve Sanal
ML ve NLP Geligimi Gergeklik

Yazar tarafindan olusturulan Sekil 7°de ise Cok Uluslu Sirketlerin uygulama ve
gelistirme agisindan yapay zeka modeli yer almaktadir. Bu model ¢ok uluslu sirketlerin
hangi alanlarda yapay zekayi kullandiklarin1 belirtirken, ¢alismanin {igiincti denklemi

olan CUS’ un yapay zeka calismalarinin uluslararasi etkisini géstermektedir.

Biiyiik veri Sekil 8’de ulusal, Sekil 9’da ise uluslararasi boyutu olarak

goriilmektedir.
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Sekil 8. Ulusal A¢idan Big Data Modeli
TOPRAK

EGEMENLIK [ TOPLUM

BUYUK VERI

FINANS (BIG DATA)

HUKUK

SAGLIK GUVENLIK

EGITIM

Ulusal agidan devletler temelde yazar tarafindan olusturulan Sekil 8’de
gosterildigi lizere sekiz alan lizerinden elde edilen bilgiler izerinde dururken elde edilen
verilerin paylasimi ve alanlar arasinda ki is birligi ile beraber ulusal biiytik veri verileri
elde edilmektedir. Devler elde edilen bu veriler ile baz1 durumlarda yapacaklar igleri
kolaylastirma 6zelligi ortaya koyarken baz1 durumlarda ise hayati dneme sahip olaylarin
¢Oziilmesinde etken bir goreve sahip olabilmektedir. Bu sekiz alan devletleri olusturan
yapilarken ayn1 zamanda biiylik verinin olusmasinda belirleyici rolleri bulunan unsurlar

olarak yer almaktadir.
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Sekil 9. Uluslararas1 A¢idan Big Data Modeli

/ /P-:-‘Iiti.ka

Llana

Tazal Hukuk Tasal Hukuk

Enetji Enetji
BIG DATA
B ULUS

DEVLETI

BIG DATA
AULUS
DEVLETI

Uuslararaa
Hukuk

Uluslararaa
Batig ve givenlik

Mluslararaa
Finans

B
ULUSLARARASI
ORGUTU

A
ULUSLARARASI
ORGUTU

Uluslararaa

Folitika
Uluslararas
Istibbarat
Uluslararaa
Hiztiet we Vardun

Uluslararaa Enei

BIG DATA
D ULUS
DEVLETI

\ E gitim

istihbarat Ekonomi
Yazar tarafindan olusturulan Sekil 9°da uluslararasi agidan biiyiik veri modeli

BIG DATA
CULUS
DEVLETI

L J

Eneji
Enetji
Utusal Hukuk Politik Patitika
R Hhe Ulusal Hukuk

Aglceri Giivenlik Egitim Askeri Civventik
Istihbarat Flonami

verilistir. Bu model devletlerin uluslararas: agidan faaliyet unsurlar1 yer alirken ayni
zamanda uluslararas1 Orgiitlerinde faaliyetleri yer almaktadir. Aktorlerin sekil 9’da
belirtildigi {lizere hangi alanda faaliyet gosteriliyor ise devletin biiylik verisine
eklenmekte ve daha sonrasinda ise diger ulus devletler veya uluslararas: orgiitler ile
kurmus olduklar iligkiler ile uluslararasi niteligi taginmasina yardimci olmaktadir.
Ulusal agidan belirlenen devletlerin faaliyet unsurlari genel itibariyle uluslararasi
orgiitlerde de ayni olurken tek farklilik uluslararasi niteligi tagiyarak daha genis bir

cercevede ele alinmasidir.
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Sekil 10°da yapay zeka ve biiylik veri iliskisi gercevesinde uluslararasi agidan bir

model kurulmustur.

Sekil 10. Yapay Zeka-Big Data Cercevesinde Arastirma Modeli

. . Ekonomi
Istihbarat  Flopomi Istibbarat —
(=
Agkeri Givenlik

E gitim Aglceri Guvenlik
Politika
/ Palitika Thasal Hulkouk

Enetji

Thasal Hulkuk

Enetji

BIG DATA BIG DATA

Amerika Rusya —
Birlegik Federasyonu
Devletleri

‘r Thslararaa
Hulkuk

Tusal Hukuk
Tluslararaa
Bangve givenlik

Agkeri Glvenlik \ h 4

b

Uluslararaa
Finans

BIG DATA
(in Halk
Cumbhuriyeti

[ stihbarat

BIG DATA BIG DATA
Birlesmis Milletler |+~ Avrupa Birligi

Thislararaa
Politika
Ulislararas

I stihbarat
Uluslarataa

Enetji

BIG DATA izttt oo
Cin Halk

Cumbhuriyeti

BIG DATA
Birlesik
Krallik

Eneri Enetji
Ttusal Hukuk Folitika Ulusal Hukuk
Askeri Girvenlik

. Egitim iskeri Criventik
Istihbarat Floncmi B v

istitibarat Ekonomi
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Yazar tarafindan olusturulan bir diger model ise Sekil 10’da gosterilmistir. Bu
model arastirma igerisinde genel olarak yapay zeka stratejileri etkileri ve hukuksal
boyutundan bahsedilirken BM ve giivenlik konseyinin bes daimi iliyesinin yapay zeka
stratejileri ve hukuksal yapilari lizerinde durulacaktir. Bunun sebebi bu bes devletin
diinyanin diger devletlerine gére hem daha gelismis bir yap1 da bulunmasi hem de
arastirmacinin tercihleri ¢ercevesinde belirlenmistir. Sekil 10” da biiyiik veri ulus devleti
bakimindan ABD, Cin, Rusya, Ingiltere ve Fransa yer alirken uluslararasi aktor

bakimindan ise AB ve BM 6rnegi lizerinden bir model olusturulmustur.

Ornek olarak ABD’nin istihbarat alaninda yapmis oldugu bir calismay1 askeri
giivenlik unsuru olarak gorerek elde edilen verileri Birlesik Krallik ile alakali
oldugundan o devlet ile paylagsmasi ve sonrasinda ise durumu BM kuruluna tasiyarak
olay1 ulusal degil uluslararasi baris ve glivenligi tehdit ettigi ortaya konulmasi biiyiik
veri agisindan uluslararasi bir niteligi sahip olarak aralarinda ki iliskiyi gostermektedir.
Buna benzer oOrnekler ile devletlerin ulusal hukuku, askeri giivenligi, istihbarat
faaliyetleri, ekonomik durumlari, egitim durumlari, politika olusturma siire¢leri ve enerji
alaninda ki etkinlikleri aktorlerin birbirleri ile iligki igerisine girmesinin ardindan
uluslararasi bir nitelige tasinarak uluslararasi hukuk, uluslararasi politika olusturma,
uluslararasi finans, uluslararasi istihbarat faaliyetleri, uluslararasi enerji giivenligi ve
uluslararasi hizmet alanlarinda bir iligki bi¢imine dénlismesine imkan vermektedir. Bu
sekilde aralarinda ki biiylik veri iletisimi artmakta ve is birligi de ayni dogrultu da

giiclenmesine sebep olmaktadir.
4. YAPAY ZEKANIN ALGISAL BOYUTU VE TOPLUM

4.1. Yapay Zekanin Algisal Boyutu

Insan1 insan yapan bir¢ok 6zellik bulunmaktadir. Bunlarin igerisinde en énemli
olarak goriilen 6zellik “zekd” olarak goziikse de “biling”” kavrami da bir o kadar 6nemli
bir ozelliktir. Biling, insanlarin sahip olduklar1 zeka ile yonlendirebilen bir iradeyi
olusturmaktadir. Bu konuda soyle bahsedebiliriz; Zeka, insan beynini kullanabilme
kapasitesi ve yetenegini olustururken bilingte bu yetenegi nasil yonetecegini ve nasil

yonlendirecegini belirlemektedir

Boylece insanlar bilinmeyen ¢6ziim yollarin1 deneyerek bir kesif yapmakta ve

ayn1 zamanda iizerinde duracaklar1 sorunlari belirleyerek bunun iizerinde yeni ¢éztimler
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tiretme yetenegine sahip olmaktadirlar. Bu yapay zeka destekli makinelerde “nasil” ve
“ne” sorular1 lizerinden yonlendirilmeye calisilmistir. Fakat yapay zeka, insanoglunun
temel sorularindan birisi olan “ni¢in” sorusu sorulan bir modelleme yapamadig: igin

halen insanlarin kontroliinde yer alan araglar olarak devam etmektedir (Koroglu, 2017,
s. 3).

“Nigin” sorusunun Onemi, sorgulamak ve insami diisiinmeye sevk ederek,
elestirel ve farkli bir agidan bir diisiince modeline soktugu i¢in 6nemlidir. Boylece
insanlar Dbirbirlerini elestirebilmekte ya da sorunun kaynagini bularak c¢oziim
tiretebilmektedir. Fakat yapay zeka her ne kadar gelismekte olsa da “nigin” sorusunu

sorabilecek bir agamaya gelememistir.

Yapay zekad akilli makine olusturmanin genel disiplin siirecidir. Kaynagi
verilerdir. Bu veriler yoluyla ¢ikarimlarda bulunur. Yapay zeka, ML, NLP ve DL gibi
alt basliklara sahiptir. Kisaca ML, makineye saglanan verilerle mantikl1 ve rasyonel
sonuglar tiretmesini saglayan algoritmalar biitiiniiyken DL ise buna ek olarak yapay sinir
ag1 kullanimi ve aldig1 bilgiyi siniflandirarak bir sonuca ulasir. Bu disiplinlerin genel adi

da yapay zeka olarak yer almaktadir.

Yukarida ki boliimlerde bahsedilen NLP ve ML yontemleri yani sirastyla Dogal
Dil Isleme ve Makine Ogrenimi ydntemi farkli konularda yapay zekanin gelismesine
katki saglamaktadir. NLP, makinelerin insan dilini anlamasini saglayan bir Yapay Zeka
dali olmakla beraber amaci metni anlamlandirabilen ve ceviri, yazim denetimi veya
konu smiflandirmas: gibi gorevleri otomatik olarak gerceklestirebilen sistemler
olusturmaktir. Bu agidan mekanik sistemler ile insanlar arasinda bir etkilesim kurmasini
saglamaktadir (Baglar, 2020, s. 18-19). Yani bilgisayarlarin, makinelerin insan dilini
anlamasinit miimkiin kilmaktadir. Kullanilan climlelerin gramer yapisini ve kelimelerin
anlamlarimi analiz ederek bir anlamlandirma siirecine girer ve gereken sonucu yani
ciktilar1 elde etmek i¢in baz1 algoritmalar kullanilmaktadir. Yani kisaca farkli gérevleri
otomatik olarak gerceklestirebilmek i¢in insan dilini kendine gére anlamlandirilmast,
insanlarin kullandig1 dili makinelerin anlayabilecegi bir hale getirilmesidir. Bu agidan
en iyi 6rnekler giiniimiizde sik¢a kullanilan Google Asistan, Siri gibi sanal asistanlar ve
stk¢a kullanilan chatbot’lardir. Bdylece insanlar ile makineler arasinda bir etkilesim
saglanir ve makinelerin insan dilini anlamlandirma siireci ortaya ¢ikmaktadir

(MonkeyLearn Blog, 2020).
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NLP’nin iki farkli teknigi bulunmaktadir. Bunlardan ilki s6zdizimsel analizdir.
Bu analiz tiirii ciimlenin yapisini, kelimelerin nasil yerlestirdigini ve organize edildigini,
kelimelerin aralarinda ki iliskin nasil oldugunu belirlemek i¢in kullanilan dilin dil bilgisi

kurallarin1 kullanarak bir metni analiz etmektedir.

Bir diger teknik ise Semantik analiz denilen anlamsal analizdir. Bu teknikte ise
metinin igerisinde gecen anlami bir biitiin olarak yakalamaya ve anlamlandirmaya
odaklanilmaktadir. i1k olarak her bir kelimenin anlamini inceler ve ardindan kelimelerin
arasindaki uyuma ve bir biitiin olusumunda getirdigi anlama odaklanmaktadir. Kisaca
bu tekniklerin hepsi biz insanlarin hi¢ fark etmeden otomatik olarak yaptigimiz siirecleri
makinelerin insanlar1 taklit etmesi i¢in gerekli olan yontem ve teknikleri

olusturmaktadir.

ML ise NLP’nin kullanildig: siiregler igerisinde ayrica kullanilan bir siirectir.
ML, makinelerin acik¢a programlanmadan deneyimlerden yola ¢ikarak nasil otomatik
olarak Ogreneceklerini ve kendilerini gelistirecekleri 6greten algoritmalari uygulama
stireglerini olusturmaktadir. Buradan da anlagilacagi gibi ML olmadan yapay zekadan
bahsetmemiz imkansizdir. Yapay zekayi asil olusturan en onemli unsurlardan birisini

ML algoritmalar1 gerceklestirmektedir.

ML yapay zekanin temel bilesenleri arasinda almakla beraber ML’nin 4 farkl
tiiri bulunmaktadir. Bu tiirler yapay zekanin 6grenimi gelismesi agisindan hangi
uygulama alanina yogunlagma siirecine karar vermektedir. Bunlar Sekil 11°de

gosterilmistir.

Sekil 11. Makine Ogrenim Tiirleri

ML

Qenetimli Yari Denetimli Denetimsiz ngistirmeli
Ogrenme Ogrenme Ogrenme Ogrenme
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ML yo6ntemlerinin igerisinde ayrica farkli teknikler kullanilarak kendi i¢lerinde
ayrismaktadirlar. Kisaca bahsetmek gerekirse denetimli 6grenme, girdi ornekleri ile
hedef degisken arasinda bir eslemeyi 6grenmek i¢in bir model kullanmay1 igeren bir
problem sinifin1 tanimlar. Iki ana tiir denetimli 63renme problemi vardir: bunlar bir smif
etiketini tahmin etmeyi igeren siniflandirma ve sayisal bir deger tahmin etmeyi igeren
regresyondur. Buna Ornek olarak Sekil 12°de gosterilen karar agaci verilebilir.
Algoritmalar “ denetimli ” olarak adlandirilir, ¢linkii girdi verilerinin 6rnekleri verilen
tahminler yaparak 6grenirler ve modeller, egitim veri setinde beklenen hedef ¢iktilar:
daha iyi tahmin etmek i¢in bir algoritma araciligiyla denetlenir ve diizeltilir (Russell &

Norvig, 2015, s. 690-695).

Denetimsiz makine 6grenimi, etiketlenmemis verilerle calisabilme avantajina
sahiptir. Bu, veri kiimesini makine tarafindan okunabilir hale getirmek i¢in insan
emeginin gerekli olmadigr ve program tarafindan ¢ok daha biiyiik veri kiimelerinin

tizerinde ¢alisilmasina izin verdigi anlamina gelmektedir.

1950’11 yillarda basglayan yapay zeka gelisimi ML ile yeni bir asamaya atlamis
ve giinlimiizde DL (Deep Learning) denilen derin 6grenme karsimiza ¢ikmaktadir. DL,
insan sinir sistemine benzer bir yapi ile farkl faktorleri analiz etmek icin sinir aglarim
kullanan bir ML alt kiimesini olusturmaktadir (Gavrilova, 2020). Yani bir veri analizi
siirecinde uygulanan ML nin birden fazla ve arka arkaya eklenerek ML tekniklerinin bir
birlesimini olusturarak bir kiimeleme teknigi veya karar agaci gibi bir yontemle ayr1 ayri
katmanlarda uygulanmasidir. Kullanilan bu sistem de devasa yapida olan verilerin
icerisinde birbirini tekrar eden desenleri tespit edilmesinde biiyiik 6nemi bulunmaktadir.
Ornek olarak vermek gerekirse bu siireci en iyi kullanan sirketlerden birisi olan Google,
2012 yilinda 16 bin bilgisayardan olusan sinir ag1 ile Youtube iizerinde yayinlanan
milyonlarca kedi videolarinin aynisi olanlari ayirt etmelerini saglamistir (Esref Adali
vd., 2017, s. 55). Yani tekrarlayarak 6grenmelerini saglamistir. Aralarinda ki farklart
tecriibe ederek fark etmelerini saglamistir. Bu binlerce bilgisayar olusturdugu sinir agi
ile milyonlarca veriyi kullanarak ML’yi olusturmuslardir. Bir kedi gordiigiinde diger

cisimlerden ayirt ederek fark etmelerini saglamislardir.

Sekil 12°de goziiken karar agaci semasinda oldugu gibi DL kullanildig1 zaman
bu algoritma ile ¢ok sayida kayit iceren veri kiimesinin igerisinden bir dizi algoritmalar

uygulanmaktadir. Boylece daha kiigiik kiimelere boliinmekte ve farkli karar verme
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adimlarim1 uygulayarak biiyiik miktarda bulunan verileri kii¢iiltmektedir. Denetimli
ogrenme ile karsilastirildiginda, denetimsiz 6grenme, ciktilar veya hedef degiskenler
olmadan yalnizca girdi verileri lizerinde calisir. Bu nedenle, denetimsiz 6grenme,
denetimli 6grenme durumunda oldugu gibi modeli diizelten bir 6gretmene sahip
degildir. Bunlarin igerisinde bir¢ok denetimsiz Ogrenme teknigi bulunmaktadir.
Bunlardan bazilari; kiimeleme, yogunluk tahmini olarak, gorsellestirme ve projeksiyon
olarak ge¢mektedir (Brownlee, 2019). Tanimlanmis ve ayarlanmis bir problem ifadesi
yerine, denetimsiz 0grenme algoritmalari, gizli yapilar1 dinamik olarak degistirerek
verilere uyum saglamaktadir ve boylece denetimli 6grenme algoritmalarindan daha fazla

gelisme sunma potansiyeline sahiptir (Potentia Analytics, 2019).

Pekistirmeli 6grenme ise bir aracinin bir ortamda g¢alistigi ve geri bildirim
kullanarak ¢aligmay1r Ogrenmesi gereken bir problem smifin1 tanimlar. Yani
deneyimlerden yola ¢ikarak kendi problemini tanimlar. Boylece sabit bir degiskene bagh
kalmadan dinamik bir sekilde ¢6ziim iiretebilme kapasitesine sahip olmaktadir. Bir
ortam ya da unsurla etkilesim igerisine girer ve geri bildirim alir. Bu geri bildirimlerden
yola ¢ikarak bir analiz ortaya koyar. Bdylece ayn1 durumu yerine getirdiginde potansiyel
sorunlart daha sorun ¢ikmadan ¢ozebilme 6zelligine kavusmaktadir. Bir diger yontem
ise Yar1 denetimli 6grenme modelinin amaci, denetimli 6grenmede oldugu gibi yalnizca
etiketlenmis verileri degil, mevcut tim verileri etkili bir sekilde kullanmaktir. Bu
yontem hem denetimli hem de denetimsiz 6grenme yontemlerinin karmasik bir siirecini

olusturmaktadir.

Yapay zeka da en ¢ok kullanilan ML ise pekistirmeli 6grenmedir. isminden de
anlagilacagr gibi insanlara en ¢ok benzeyen ve taklit siirecini diger Ogrenme
yontemlerinden daha iyi algilayabilen bir ML 06grenme yontemidir. Nasil kiigiik
cocuklarin diigme deneyiminden yola ¢ikarak ylirlimeyi 6greniyorsa bu sistem i¢inde de
benzer bir siire¢ islemektedir. ML yontemlerinin uygulanmasinin zor oldugu durumlarda
karar agacina benzer algoritmalar kullanilarak DL uygulanmaktadir. Bu sekilde
anlamlandirilmasi ve yorumlanmast daha kolay bir yapt olusumuna katki

saglanmaktadir.

Bazilar1 ML ve DL insan zekasina yakin oldugunu iddia etmektedir fakat su anda
bu araglar temel olarak insanlar tarafindan 6nemli 6l¢iide ayarlanmis ve yararli olmasi

i¢in insanlar tarafindan yorumlanmasi gereken kaliplar1 tespit etmektedir. Sonug olarak
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glinlimiizde temsil ettikleri ilerlemeler devrimci degil, evrimsel niteliktedir. Bunun
sebebi giinlimiizde ML’nin kritik bir simirlamasi, veriye dayali bir yaklasim olarak
temelde temel alinan verilerin kalitesine dayanmasi ve boylece c¢ok kirillgan ve
yonlendirilebilir bir yapida olmasindan kaynaklanmaktadir. ML algoritmalarindan
yararlanan bir bilgisayarin daha dnce hi¢ karsilasilmamis bir modeli veya olay1 ve hatta
yalnizca biraz farkli olan senaryolar1 algilayabileceginin garantisi olmadigindan dolay1
belirsizlik arttik¢a, bu araglar daha az kullanigl hale gelmektedir (Cummings vd., 2018,
s. 13).

Sekil 12 de gosterilen karar agact ML, NLP ve DL 6grenme yontemlerine gore
hangi smiflandirma ile hangi kararlar1 verilmesi durumunda hangi sonuca ulagsacagini

gosteren Ornek bir model olarak karsimiza ¢ikmaktadir.

Sekil 12. Karar Agaci

Kaynak: Ulgen, E. K. (2017, Kasim 12). Makine Ogrenimi Béliim-5 (Karar Agaclari). Medium.

Bu sekilde yapay zeka karar verme yontemini gelistirerek farkli analiz
yontemlerini kullanarak sonuca ulagmaktadir. Hangi karar hangi sonucu tetikleyecegi

gozlemlenmistir. Yapay zekanin algisal boyutunda bu Ogrenme yoOntemleri ve
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siireclerinin biiyiik 6nemi bulunmaktadir. Buradan hareketle biling i¢erisinde olaylardan
ve sorunlardan bahsedilecektir. Yapay zekanin bu algilama yapilari igerisinde bir sorun
ile karsilasilmaktadir. Bu sorun ise insanlara 6zgiin olan ve giiniimiizde halen tam olarak

anlasilamayan “biling” kavramdir.
4.1.1. Bilinglenme Sorunsah

Yapay zeka caligmalarinin biiyiik bir kism1 miihendislik, bilisim teknolojileri ve
norobilim ile siki sikiya iliski icerisindedir. Bu alanlarin hepsi yapay zekay: kendi
cercevesinde algilayarak gelistirmeye calismaktadirlar. Fakat ortak olan nokta insan
zekasii, kapasitesinin yani yapabilecegi seylerin taklit edilmesini saglamaktir. Nasil
ucaklarin iiretilmesinde kuglar 6rnek alintyorsa yapay zekanin olusmasinda da insanlar

ornek alinmaktadir.

Ozellikle sosyal olarak insanlarin varlig1 ve sayisal veriler ile agiklanamayan
sevgi, liziintli gibi duygularin varlig1 bu alanlar tarafindan gérmezden gelinmektedir.
Insana salt mekanik bir bakis agistyla degerlendirirler ve yapay zekdy1 da ona gore insa
etmektedirler. Insan zekas1 gibi degerleri 6lgiilebilir olarak kabul ederek diger unsurlari
da bu ¢evre iizerinden degerlendirmektedirler. Fakat insan1 farklilagtiran bilingtir. Yani
yaptiklarinin hayalini kuran, sadece materyal cevresindekini algilayan degil diger
acilardan da degerlendirerek eylemleri tizerinde etkiye sahip olmasidir (Dogan, 2020, s.

132).

Insan zekdsinin kopyalanmasi tartismasi, zekdnin dogasina iliskin felsefi
tartigmalar da dahil olmak iizere ylizyillardir siirerken, bilgisayar teknolojisinin ortaya
¢ikisi, modern yapay zeka anlayisina yol agmistir (Hunter & Sheppard, 2018a, s. 6). Bu
durum insan zekasi ile yapay zekanin birbirleriyle tutarl olarak “diisiindiigii” anlamina
gelmemektedir. Terim anlamda yapay zeka sorunlu bir ifade olabilmektedir. Bunun
sebebi ise yapay zekdyir insan zekasi agisindan tanmimlamak farkli bir agidan
diistinmemize yol agarak teknolojinin ne olduguna dair insan merkezli bir hissiyat
vermekte ve bdylece insan bilincinin kopyalanmasina odaklanildigi sonucuna

ulasilabilmektedir.

Bilingli bir yapay zekanin olusum siireci ayn1 zamanda yapay bir 6znenin insa
stirecini olusturmaktadir. Yapay bir 6znenin olusum siirecinde deneyim ve algiyla
alakali tiim kabul edilen ve anlamlandirilan varsayimlarin tekrardan gozden gegirerek

kontrol edilmesi gerekmektedir. Bunun sebebi ise dis diinya ile deneyimlenen diinya
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arasinda ki karsithiktir (Dogan, 2020, s. 231). Dis diinya ile dis diinyanin igimizde ki

temsilleri yani algilamamizda ki bi¢gimi birbirlerinden oldukga farkli olabilmektedir.

Biling kavrami {iizerinde yogun tartigmalarin oldugu ve tam olarak
anlamlandirilamayan bir kavramdir. Bunun sebeplerinin arasinda ise insanlarin
igerisinde bulunan ruh ile baglantili olmasindan kaynaklanmaktadir. Biling kavramini

Mehtap Dogan su sekilde tanimlamaktadir;

Biling, belli olay veya siireclerin farkinda olma, kendimizin farkinda olma (6zbiling,
kendilik bilinci), uyanikiik ve uyku durumlarini birbirinden aywrma, ruhun dini hissiyatini
kavrama, bilingli ve bilingsiz boyutlar arasindaki psikoanalitik ayrim, deneyimin éznel
yeteneklerini kavrama ve yéonelimsel icerige sahip temsili durumlar: gelistiren yetenek vs.

farkli anlamlara atifia bulunmakta veya onlarin yerine kullanmaktadwr (Dogan, 2020,
s. 132).

Buradan da anlasilacagi gibi zeka ile biling arasinda bir baglanti igerisinde yer
aldig1r aciktir. Materyalist bilimlerde biling yerine problem ¢6zme, analiz yapma
O0grenme gibi smirlart ve tanimlamalart net olan alanlarda zihnin yeteneklerini
gelistirmeye odaklanilmistir. Yapay zekdnin da yeterince gelismesinin ardindan
gecirmis oldugu deneyim ve tecriibelerden yola ¢ikarak bu kazanimi elde edecegi ifade
edilmistir. Ayrica biyolojik ve islevsel siireclerin birer yan tirlinii olarak degerlendirerek,
stiregteki faydasiz yada ¢ok az fayda gosteren bir unsur olarak goriilmektedir (Dogan,

2020, s. 130-133).

Biling zihin ile beden arasinda ki bir yerde bulunmaktadir. Ne materyal olarak
aciklanabilen ne de ruhsal olarak ifade edilebilen bir olgudur. Bilinci diger bilimlerden
farklilagtiran durum ise hem agiklayan hem de agiklanan roliine sahip olmasindan
kaynaklanmaktadir. Bu durum ayni zamanda bilincin tizerinde ¢alismanin zorlugunu da
yaninda getirmektedir. Ayrica Biling ile zekd kavramlari birbirlerinin arasinda siirekli

bir baglanti1 kuran i¢ ice gecmis ve sinirlar1 bilinemeyen unsurlardir.

Yapay bilin¢ kavramini basit olarak yapay zeka gibi agiklamamiz gerekirse, nasil
yapay zeka zeki yapilari liretme ¢abasiysa yapay bilingte bilingli varliklar iretme ¢abasi

olarak bahsedebiliriz (Dogan, 2020, s. 135).

Yukarida bahsettigimiz gibi bilincin zeka ile beden arasinda bir konumda,
birbirilerinin igerisinde olan yapilar olarak diislindiigiimiizde deneyim konusu 6n plana
cikmaktadir. Deneyimler zeka, beden ve bilincin birbirileri i¢erisinde etkilesime girdigi

en giizel 6rneklerden birisini olusturmaktadir. Bir seyleri deneyimlememiz igin eyleme
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gecmemiz gerekir ve beden harekete gecer. O eylemi yaparken etrafta olan biten seyleri

algilariz ve biz o eylemi algilayarak yaptigimiz i¢in biling igerisinde yer almaktadir.

Yapay zekad calismalarinin asil amaci zekddan ¢ok daha kapsamli zihinsel
ozelliklere sahip sistemleri meydana getirmektedir. Burada kastedilen kapsam zeka
haricine yaraticilik, duygu ve alg1 gibi biling benzeri bir sistemdir. Yapay biling, yapay
zekanin altinda bir unsur olarak kategorize edilse de asil amaglardan birisini
olusturmaktadir. Bu kavramui ilk kullanan Tihamer Nemes isimli Macaristanl1 bir makine
miihendisi tarafindan 1962 yilinda yazilan 1969 yilinda Ingilizceye gevrilen “Cyberbetic
Machines ” kitabinda gegmistir (Dogan, 2020, s. 136).

Yapay bilince olan ilginin artmasi ve bu alanda calismalar yapilmasinin

yukaridaki bahsedilen konular haricinde iki ana nedeni bulunmaktadir. Bunlar;

1) “Yapay ve biyolojik etkenlerin arasinda kalan bosluk,

2) Fenomenal deneyim ve niyetlilik gibi zihnin belirli yonleriyle ilgili olarak
biligsel bilimin tatmin edici olmayan a¢iklama giicii” (Chella & Manzotti,
2007, s. 2).

Bilin¢lenme konusunda ilk sorun, biyolojik olan zeki ve bilingli aktdrlerin yapay
olanlardan ayiran bilyiik ugurumun nasil kapatilacagi ile alakalidir. Ozellikle dzerklik,
anlamsal yetenekler, kasitlilik, 6z motivasyon, esneklik ve bilgi entegrasyonu, duygu
degisimi, hayalperestlik, yaraticilik konularinda var olan sayilamayan ve 6l¢lilemeyen
verilerden kaynaklanmaktadir. Bunlar, miihendislik terimlerinde hala bir ¢6ziim
bulmay1 bekleyen ana problemlerdir ve ayni zamanda, bilingli olan aktorlerin bu
stirecleri fark etmeden ve sorunsuz bir sekilde basa ¢ikmalar1 diistiniilmesi arastirilmast

gereken konulardan birini ortaya ¢ikarmaktadir.

Ikinci sorun ise daha teoriktir, ancak birgok pratik konuyu da destekler nitelikte
bulunmaktadir. Yalnizca yapay aktorler, biyolojik zeki aktorlerin zayif bir kopyasi
olmakla kalmaz, ayn1 zamanda yapay zeka ve biligsel bilimden tiiretilen modeller de
insan ve hayvan zihnini agiklamayi basaramamistir. Bu anlamda eksik bir bilisen
bulunmaktadir. Yapay bilin ve yapay zeka ile ¢alismalar yapan Antonio Chella ve
Riccardo Manzotii bu konuda su sorular1 sormuslardir; “Eksik bilesen nedir? Biling ya

da onunla yakindan baglantili bir sey olabilir mi?” (Chella & Manzotti, 2007, s. 2-3).
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Burada ki cevap dogal olarak yukarida bahsettigimiz zihinsel 6zellikler veya
biling olarak sdyleyebiliriz. Yapay biling gibi bir seyin miimkiin olup olmadig1 tamamen
acik degildir ya da miimkiin olup olmayacagi konusunda kesin bir ifade kullanilamaz bir
durumdadir. Ne de olsa, evrimsel bir ge¢misi olmayan ve DNA temelli bir yapiya sahip
olmayan bir makinenin bilinci ifade etmesini Onleyecek, bizim bilmedigimiz bazi
fiziksel kisitlamalar olabilme ihtimali bulunmaktadir. Yine de yapay bilincin a apriori®
imkansizligina inanmak ic¢in giicli bir neden bulunmadigindan, ona dogrudan

yaklagmak ve bu alanda ¢aligmalar yapmanin 6nemi daha verimli olabilmektedir.

Yukarida bahsedilen ML, NLP ve DL gibi sistemler yapay zekanin mekanik
boyutunda yer alirken yapay bilin¢ konusunda yukarida anlatildig1 gibi algoritmalar ve

deneyim gibi unsurlarin diginda farkli bir alan {izerinde yer almaktadir.
4.1.2. Toplumun Algisinda Yapay Zekanin Rolii

1997 yilinda Diinya satran¢ ustasinin IBM tarafindan gelistirilen siiper bir
bilgisayara yenilmesi ve Hanson Robotics tarafinda gelistirilen, 2016 yilinda diinyaya
gosterilen insana benzeyen yiiz tasarimi ve diisiinme becerisine sahip Sophia’nin ortaya
cikmasi bazi seyleri degistirmistir. Bir yapay Zeka olan “Sophia” Suudi Arabistan
tarafindan vatandaslik verilmis ve iistiine kendi vatandaslari olan kadinlardan daha fazla
hakka sahip olmustur. Sophia, insanlarin ona dedikleri seyleri anlamakta ve yanit
verebilmektedir. Tipki insan gibi sohbet etmenin yani sira insanlarin mimiklerini,
hareketlerini ve konugmalarini da taklit etmektedir. Bu 6zelligi sayesinde su anda yapay

zekanin en ug noktasi olarak goziikmektedir

Ayrica sosyal medya yonetiminde Yapay zekd kullanimi her gecen giin
artmaktadir. Sosyal medya calismalarinda her tarafin paylasimlarini ve durumlarin
analiz ederek sosyal medya yonetiminde yer alan gorevlilere islerinde biiylik avantaj
saglamaktadir. Facebook, Twitter, Apple, Microsoft, Google gibi bir¢ok firma da yapay
zekayr kullanmaktadir. Bu durum dogal olarak bu firmalarin {riinlerini kullanan

insanlar1 da etkilemektedir.

Teknolojinin 1y1 ve kotii yani kaygi verici durumlart oldugu gibi yapay zekanin

da iyi ve kaygi verici, kotii yanlar1 bulunmaktadir. Birka¢ ornek vermek gerekirse

Y Felsefi olarak kullanilan bu ifade Tirkceye cevirdigimizde onsel, olas1t ve muhtemel anlamina
gelmektedir
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insanlar genelde savaslarin robotlara karsi olacagi, teknolojinin bizi esir hale getirecegi
gibi bir¢ok durumu akillarina getirmektedir. Bunun sebeplerinden birisi de Filmler
(Ozellikle Hollywood yapimi) ve dizilerdir. Bu medya sektoriinde bu robotlarla alakal:
¢ikan filmlerden birisi de 1942 yilinda Isaac Asimov tarafindan “I Robot” (Ben Robot)
isimli bir romanin film haline gelen eserdir. Bu esere gore “Robotbiliminin Ug Yasas1”

bulunmaktadir. Bu yasalara gore robotlar hareket edecekleri sinirlar1 bildirmistir;

1) Robotlar, insanlara zarar veremez ya da eylemsiz kalarak onlara zarar gelmesine
goz yumamaz.

2) Robotlar, Birinci Kanun’la ¢akismadig siirece insanlar tarafindan verilen emirlere
itaat etmek zorundadur.

3) Robotlar, Birinci ya da Ikinci Kanun’la ¢akismadigi siirece kendi varliklarim

korumak zorundadir (ASimov, 2016, s. 7).

Bu yasalara gore robotlarin hareket edecekleri sinirlar her ne kadar ¢izilmis olsa
da kiiciik bir hata ya da yanlis anlasilma yapay zeka tarafindan insanlar gibi
algilanamamaktadir. Ayn1 durum 1982 yilinda Amerikali bilim kurgu filmi ve 2010
yilinda tekrardan g¢ekilen “TRON” isimli filmde de benzer durumlar yasanmaktadir.
Yapay zekanin evrimleserek insanlart ele gecirmesi ve kendine ait bir sistemin
kurmasint konu alan 2014 yilinda gosterime giren “Transcendence” filminde de

gosterilmektedir.

2001 yilinda yapilan “A.l. Artificial Intelligence” filmi de yapay zekanin
getirebilecegi ve karsilasabilecegi durumlari1 gostermektedir. Toplum tizerinde boyle bir
durum s6z konusu oldugunda insanlarin verebilecegi tepkileri gostermektedir. Yapay

zekanin gelecegi hakkinda bu ve buna benzer filmler iizerinden ¢alismalar olmustur.

Yapay zekanin temel islevinin cogu mekanik boyutta yer almasina ragmen yapay
bilincinde isin i¢ine girerek entegre olmasiyla var olan durumun degisecegi asikardir.
Fakat glinlimiizde “biling” kavraminin tam olarak anlagilamamasi ve yapay biling
konusunda ki yapilan ¢aligmalarin yetersizligi filmlerde bahsedildigi gibi yapay zekanin

insanliin sonunu getirecegi gibi bir olasiligini bilylik oranda degistirmektedir.

Etik olarak diisiintildiiglinde ise yapay zekanin iireten ya da programlayan kisinin
diisiince yapisinda yola ¢ikarak bir ¢izgi ¢izdiginden dolay1 ayrimciliga ve yol agabilme
potansiyeli bulunmaktadir. Bunun en giizel 6rnegi ise 2014 yi1linda Amazonun ise alim.
Siirecinde yasanmustir. Olusturulan bu yapay zeka isgiiciine ihtiya¢ bulunan bir pozisyon
i¢in bagvuran adaylarin CV’lerini filtrelemis ve analiz ederek en uygun olan 100 aday1

igerisinde se¢mistir. Fakat burada fark edilen bir nokta bu se¢ilen 100 aday igerisinde

93



hepsinin erkek olmasidir. Yani yapay zeka kadinlara karsi ayrimcilik yaparak bu
pozisyon i¢in basvuran hicbir kadin aday1 degerlendirmeye almamis ve gérmezlikten

geldigini gostermistir (Uzun, 2020, s. 144).

Bu durum farkli anlamlarda insanlarin endiselenmesine sebep olmaktadir. Ciinkii
glinlimiizde ayrimcilik yapilan her durumda insanlar zarar gérmekte, i¢ karisikliklar

ortaya ¢ikmakta ve toplumu sokaga dokerek karisiklik olugsmasina sebep olmaktadir.

Sonug olarak yapay zekanin topluma karsi olusturmus oldugu ii¢ risk durumu

ortaya ¢ikmistir. Bunlar;

> “Yapay zekdnin ig giictintin yerini almasi,

» Yapay zekdya yonelik toplumsal giivensizlik,

> Insandan makineye (H2M) ve makineden makineye (M2M) etkilesim” (Uzun,
2020, s. 144).

Yapay zekanin isgiicii anlaminda nasil bir sorunlarin sebebi olabilecegini ve
toplumun yapay zekaya karsi giivensizliklerinin daha 6nceki boliimlerde Ornekler
verilerek anlatilmigtir. H2M yani insan-makine arasinda ki etkiletisimin artmasiyla
insanlar arasinda ki etkiletisimin zamanla azalarak insanlarin makinelesmesine yol

agmasi sonucunun olugsmasina sebep olabilecegi iddia edilmektedir (Uzun, 2020, s. 144),

H2M artmasiyla iddia edilen tehditlerin yavas yavas gerceklestigini
gorebilmekteyiz. Kiiresel bir ajans olarak faaliyet gosteren “We are Social” sirketi ve
varlik yonetimi ve sosyal medya yonetimi yapan “Hootsuit” platformu 2021 yili
igerisinde bir rapor yayinlamistir. Bu rapora gore diinya niifusunun %66,6’s1 telefon
kullanmakta ve bu oran her gegen y1l daha da artmaktadir. Bu rapora gore 1 yilda %1°lik
bir artis ile yaklagik 8 1milyon insan dogarken telefon kullanan insan sayist %1,8 artis
yaparak yaklagik 93 milyon telefon kullanict sayisi artmustir (Digital 2021 Global
Overview Report, 2021, s. 8-9). Yani insanlarla iletisim kurmak i¢in makinelerle daha
fazla iletisim kurmaktayiz. Ozellikle geng niifusun teknolojik olarak daha fazla gelisim
kaydetmek istemesi insanlari makinelerin kdleleri durumuna sokmaktadir. Akilli olarak
ortaya ¢ikan bircok teknoloji genglerin makinelere daha fazla bagimli olmasina ve insan

iligkilerinde daha zayi1f bir hale gelmesine sebep olabilmektedir.

Bir diger etkilesim ag1 olan M2M yani makine-makine etkilesiminin tehdit
unsurudur. Bunun sebebi ise makinelerin arasinda ki etkilesim artarak bir siire sonunda

insanlarin anlamlandirmakta sorun yasayacagi bir hale gelerek insan faktoriinii devre
94



dis1 birakma durumudur. Bdylece makineler arasinda ki etkilesim karmakarigik
algoritmalara dontisme tehdididir. Bu durum sonucunda insanlara diisman olarak ortaya
cikabilecek robotlarin ortaya ¢ikmasi ile alakali iddialar olugsmustur. Hatta bu iddialart

destekleyecek tipte bazi1 durumlar olusmustur.

2017 yilinda Facebook Yapay Zeka Arastirmasi (FAIR) Laboratuvarinda
gelistirilen chatbot’lar kendi aralarinda iletisimlerini artirdiktan sonra ise insanlarin
anlamlandiramayacagi bir sekilde etkilesim kurmus ve kendi aralarinda

anlayabilecekleri bir dil gelistirmislerdir (Lecun vd., 2018).

Gliniimiizde teknolojik makinelerin kullanilmasiyla yapay zeka da bu paydan
nasibini almis durumdadir. Her ne kadar bazi seyleri fark edemesek de kullandigimiz
hemen her teknolojik alette yapay zekanin varligimi detayl olarak inceledigimizde
gorebilmekteyiz. Ozellikle verilerin toplanmasi ve analiz edilmesi hakkinda onceki

boliimlerde anlatmis oldugumuz olaylarin olugmasinda biiyiik katk: saglamaktadir.

Son olarak bir goriise gore Biyoteknoloji ve yapay zekanin yardimu ile devletlerin
ya da aktorlerin ihtiyaglarina gore bir tasarim yapilarak istenilen ¢aligma alanina gore
tiretilebilir. Diinya niifusunun istenilen diizeyde olmamasi ya da ihtiyaglara gore
degismesi durumunda bu yapay zekal insan sistemleri kullanilabilecektir (F. Fukuyama,
2002). Boylece toplumsal anlamda hem ¢ifte standartlar olusmasina, Gtekilesmeye ve
insanlar ya da yar1 insanlar arasinda ki durumlarin biiyiik bir karisiklik olusmasina neden
olabilme ihtimali bulunmaktadir. Buna benzer birgok goriis hala su an sadece birer
teoriden ibaret olsa dahi bir giin ger¢eklesmesi imkansiz denilememektedir. Yapay
zekanin toplum icerisinde hangi rollerde oldugu nasil gérevlerde bulundugu ve neler

yaptig1 bu boliim igerisinde tartisilarak toplum i¢in risk ve firsat durumlari belirtilmistir.
4.2.  Toplum 5.0 ve Uluslararasi Etkileri

Teknolojinin gelismesi ve insanlarin hayatlarina etkisinin artmasiyla onceki
boliimlerde anlatilan 6rneklerde ki gibi toplum igerisinde ki bagi ve onemi git gide
artmaktadir. Bu amacla toplumda insanlarin makinelerle yani kisacasi teknolojiyle olan
iliskisinin en verimli olmasini planlayan ve ona gore strateji belirleyen bir kavram ortaya
¢ikmasina sebep olmustur. Bu kavram “Toplum 5.0” olarak adlandirilmakta ve bir
anlamda siiper akilli toplum olarak &zetlenmektedir (Bilgi Teknolojileri ve Iletisimi

Kurumu, 2019, s. 7).
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Bu kavram sanal alan ile Fiziksel alan arasinda bir baglant1 kurarak insanlarin

yapmis olduklar igleri kolaylagtirmakta, hizlandirmakta ve desteklemektedir. Bu toplum

modelinin 5 ana temel teknolojisi bulunmaktadir.

Bunlar;

>

Nesnelerin Interneti, veri alisverisi yapmak ve internet iizerinden diger
cihazlara ve sistemlere baglanmak amaciyla sensdrler, yazilimlar ve diger
teknolojilerle gomiilu olan fiziksel nesnelerin agini tanimlamaktadir.

Biiyiik Veri, Boyutsal olarak elde edilen veriler bir diizene uyan veya
uymayan ayni zamanda artan hizla biliyiiyen ve depolanan veriler olarak
tanimlanmaktadir.

Yapay Zeka, insanlarin faaliyetlerini yerine getirmek igin insan zekasini
taklit eden ve siirekli gelisim ve iyilestirici faaliyetler siirdiirerek kendini
gelistiren sistemler biitiiniidiir.

Robotik, robotlarin tasarimi, {iretimi, faaliyetlerini yOnetmesini ve
kullanimini igeren teknoloji tiiri.

Kablosuz Sensor Ag1, ¢cevrenin fiziksel kosullarini izlemek ve kaydetmek ve
toplanan verileri merkezi bir konumda diizenlemek i¢in mekansal olarak
dagilmis sensor grubu olarak tanimlanmaktadir (Bilgi Teknolojileri ve
[letisimi Kurumu, 2019, s. 11-13).

Bu kavram 2016 yilinda Japonya tarafindan 5. Bilim ve Teknoloji ana planm

olarak sunulmus bir plandir. Bu planin esin kaynagi ise Almanya’nin 2011 yilinda

benzer bir sekilde bilgi ve iletisimin birbirleriyle olan baglantisin1 kullanarak bu

siirecleri makinelerin ve planlanan siireclerin icerisine katarak bir ag kurma ¢abasi olan

“Endiistri 4.0” ‘dan gelmektedir (Bilgi Teknolojileri ve Iletisimi Kurumu, 2019, s. 8-9).

Japonya ise bu planlanan toplum modellerini daha da gelistirerek farkli agilardan

birbirleriyle koordinasyonlu bir sekilde c¢alisan yiliksek potansiyelli verimlilik

kaynaklarini1 kullanarak olusturulabilecek en yiiksek avantaji ve verimliligi elde etme

cabasi olarak bir toplum modeli ortaya koymustur (Ari, 2021, s. 455-457).

Insanlik tarihine baktigimizda yasamin farkli asamalarinda toplumun igerisinde

ki farkli durumlar1 gorebilmekteyiz. Toplum 5.0’dan dnceki toplum modelleri asagida

siralanmakta ve ne oldugu ifade edilmektedir;
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Toplum 1.0, doga ile uyumsuz bir sekilde bir arada yasamay: avlayan ve toplayan
insan gruplari olarak tamimlanir.

Toplum 2.0, tarimsal ekime, artan orgiitlenmeye ve ulus insasina dayalt gruplar
olusturulan bir toplum modelidir.

Toplum 3.0, sanayi devrimi yoluyla sanayilesmeyi tegvik eden ve seri iiretimi miimkiin
kilan bir toplumdur.

Toplum 4.0, maddi olmayan duran variiklar: bilgi aglar: olarak birbirine baglayarak
katma deger artis1 gergeklestiren bir bilgi toplumudur.

Toplum 5.0, refah icerisinde zengin bir insan merkezli toplumu hedefleyen, Toplum

4.0 iizerine insa edilmis bir bilgi toplumudur (Fukuyama, 2018, s. 47-48).

YV V V V

Yukarida anlatilan toplum modellerinin gelisiminde en son olarak toplum 5.0 yer
almaktadir. Yani kisaca sirastyla Insanligin dogusundan M.O 13.000 yilina kadar Avci
toplum, M.O. 13000 tarihi itibariyle Tarim toplumu, 18. Yiizy1l Sonu itibariyle
Endiistriyel Toplum, 20. Yiizy1l Sonu Itibariyle Bilgi Toplumu ve son olarak 21.
Yiizyildan itibaren Siiper Akilli Toplum donemine gegilmistir (Bilgi Teknolojileri ve
fletisimi Kurumu, 2019, s. 10).

Bu yap1 oncesinde 2011 yilinda Almaya tarafindan ortaya konulan “Endiistri
4.0” ve 2015 yilinda Cin tarafindan gosterime sunulan “Made in China 2025”
devaminda Japonya’nin olusturdugu bu toplum modeli yer almaktadir. Kisaca Endiistri
4.0 makinelerin iletisim ve teknolojiyle beraber koordinasyonunu saglarken, Cin’in
Made in China stratejisi, Cin’in “Diinyanin Fabrikasi” roliinden ¢ikarak daha ¢ok katma
degeri yiiksek {irtinleri {ireten bir role biiriinmesini saglayacak teknolojilerin hayata
gecirilmesini  saglamaya c¢alismaktadir. Yapilmis olan ekonomik ve jeopolitik
calismalarin yani sira {igiincii bir degisimde yer almaktadir. Bu degisim daha ¢ok BM
onciiliiglinde 2015 yilinda “Siirdiiriilebiliv  Kalkinma Hedefleri (Sustainable
Development Goals, (SDGs))” adi altin birlestirilmistir. Bu manifesto bir anlamda
“zihinsel degisim “olarak adlandirilabilecek ¢evresel ve toplumsal sorunlari hedef alan

bir girisimler yer almaktadir (Ari, 2021, s. 457).

BM’nin bu amaglar1 gerceklestirebilmek i¢in belirli stratejiler olusturmus ve bu
yonde 2030 yilina kadar bu stratejilerin uygulanmasina karar verilmistir (UN, 2021, s.
4). Temel ilke, zorluklara kars1 “kimseyi geride birakmayan bir kapsayicilik’ ile yanit
vererek, tiim insanlar ve gezegen i¢in barig ve refahi gergeklestirerek Toplum 5.0’

ongormiis oldugu toplum modelini hayata gecirmektir (Fukuyama, 2018, s. 47).

BM’nin gergeklestirmeye calistigi stirdiiriilebilir kalkinma hedefleri ayni

zamanda temelde Toplum 5.0’1n 17 Hedef’ini olusturmaktadir. Bunlar;

1) Yoksullugu sifirlamak: Kullanmadiginiz seyleri bagislamak
2)  Sifir A¢hk: Daha az yiyecek israf edin ve yerel ¢iftcileri destekleyin
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3) lyi saglik ve Refah: Asilamalara yogunluk vermek

4) Kaliteli Egitim: Toplulugunuzdaki ¢ocuklari egitmeye yardimci olun
5) Cinsiyet Esitligi: kadinlart ve kizlart esit haklarin saglamak ve gii¢lendirmek
6) Temiz Su ve Sanitasyon™

7) Uygun Fiyath ve Temiz Enerji

8) Ekonomik Biiyiime

9) Sanayi, Inovasyonlari ve Altyapiyr Giiglendirme

10) Esitsizliklerin azaltilmast

11) Siirdiiriilebilir Sehir ve Toplumlar

12) Geri Déniigiimiin Onemi

13) Iklim Degisikligine Karsi Eylemler

14) Su altinda ki canlilarin korunmast

15) Karada Dogal Yasam’a Yonelim

16) Baris, Adalet ve Giiclii Kurumlar ile Insan Haklarim Savunma

17) Diinya Devletlerinin ve Milletlerinin Arasinda ki Iy birligi (United Nations, 2015).

Bu 17 madde ile BM bir anlamda yapmis oldugu hedeflerin strateji konularini
kisaca tanitarak bunlara gore eylemlere ge¢cmesine olanak saglamistir. Yukarida
bahsedilen stratejiler elbette sadece BM’nin yapacagi eylemler degil biitiin devletlerin
uygulamas1 gerektiren strateji hedeflerini olusturmaktadir. Bu anlamda BM
onciliiglinde is birligi olusturularak Toplum 5.0 modeline ge¢is yapmaya imkan

tanimigtir.

Endiistriyel ve sosyal altyapilarin dijitallesmesi tiim diinyada hizlanmakta ve
dijital dontisiim, sanayi politikasinin bir ayagi haline gelmektedir. Bu ag¢idan Toplum
5.0'm amaci, hem ekonomik kalkinmanin hem de toplumsal zorluklarin ¢éziimiiniin
saglandig1 ve insanlarin tamamen aktif ve rahat yiiksek bir yasam kalitesinin keyfini
¢ikarabildigi insan merkezli bir toplum olusturmaktir (Fukuyama, 2018, s. 47). Boyle
bir yap1 olusturulurken 1rk, yas veya cinsiyet gibi toplumun zenginligini olusturan bu
farkliliklar 6nemli bir ihtiya¢ haline gelmekte ve bu ihtiyaclara gerekli malzeme ve
hizmet saglayan bir toplum haline gelmesini amaglayan ve bu dogrultuda eyleme

gecmeye calisan bir toplum modelidir.

Japon Is Federasyonu Kaidanren tarafindan yayinlanan g¢alismada hedefler

belirtilmistir. Hedefler;

Saglikli yasam stiresinin uzatilmasi/ Sosyal maliyetin diisiiriilmesi,

Istikrarly enerji arzi/Sera gazi emisyonlarinin azaltilmas,

Gida maddelerinin iiretimini artirmak/atiklar: azaltmak

Stirdiiriilebilir sanayilesmenin tegvik edilmesi/manuel kithgin ortadan kaldrilmasi

(Keidanren Japan Business Federation, 2018).

YV VY

*%k . . - . . . . . .. . e . . -
Temiz i¢gme kaynaklarini saglama ve insanlarin tiikketimi icerisinde olan tirtinlerin icerisinde
bulunan zararli mikro organizmalarin uzaklastirilmasi stirecine verilen ad.
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Bu toplum modelinin anahtar noktasi ise kaliteli veri iiretmek ve oradan
zorluklar: ¢6zmek i¢in yeni degerler ve ¢ozlimler olusturmak igin siber alan ve gergek
diinyanin (fiziksel alan) kaynasarak birbiriyle baglantili hale gelmesidir (Fukuyama,
2018, s. 48-49). Japonya tarafindan ortaya atilan bu ulusal vizyon, yeni, insan merkezli
bir toplum igin ¢abalarken ayn1 zamanda ¢esitli toplumsal sorunlar1 ¢6zmektir. BM’nin
ve diger devletlerinde bu vizyonu ve stratejileri ele almasiyla sadece ulusal vizyon

olmasindan ziyade uluslararasi bir vizyon ve amag haline donlismiistiir.

Ayn1 zamanda Toplum 5.0’ olusturmus oldugu kalkinma modelinde diinyanin
gelecekte potansiyel olarak sorun haline gelebilecek durumlarin yasanmasimin
oncesinde bazi tedbirler getirilmesinde fayda saglamaktadir. Yaslanan niifus, azalan
dogum orani, geng¢ niifusun oraninin az olmasi, altyapilarin zamanla yetersizlesmesi,
sahip olunan kaynaklarin zaman gegtikge niifus i¢in yetersiz olmasi gibi bazi sorunlar
ve zorluklar birgok lilkenin de karsilastigi ve karsilasacagi zorluklardir (Fukuyama,
2018, s. 49-50). Bu sebeple ki Toplum 5.0 araciligiyla mevcut zorluklarin erkenden
¢oOziilmesi ve potansiyel sorunlar1 ortadan kaldirilmasinda elde ettikleri verileri diinya
ile paylasarak siirdiiriilebilir kalkinma amaglarinin yerine getirilmesinde katkida

bulunmaktadir.

Teknoloji ve toplum arasinda ki baglantiy1 giiclendirmek ve kullanmak amaciyla
toplum-teknoloji-sektor birlesimiyle yeni sektorlerin olusmasina ve gelismesine sebep
olmaktadir. Sekil 13’te gosterildigi gibi birbirileriyle koordineli sekilde ¢alisan
sektorlerin olusmasina neden olmustur. Ornek olarak gostermek gerekirse Fintech,
finans alanindaki faaliyetleri gelistirmek icin teknoloji is birliginde yeni ve gelismekte
olan bir sektdr durumuna doniigmiistiir. Benzer bir sekilde BioTech yani Biyoteknoloji
kisaca fizyoloji, biyokimya, genetik gibi doga bilimlerinin yaninda makine, elektrik ve
bilgisayar miihendisligi gibi miihendislik alanlarinin birbirleriyle koordineli bir sekilde
calismasi ve birbirinin igerisine gegen bir teknoloji ve yeni bir bilim dal1 haline gelmistir.
Endiistri 4.0’1n hiz, genislik ve derinlik, sistem etkisi 6zelliklerinin yaninda liretken ve
teknolojik potansiyelini harekete gecirerek Insan yasam kalitesini arttirmak Toplum
5.0’ nihai amacini olusturmaktadir (Saracel & Aksoy, 2020, s. 29-30). Toplum 5.0 ile
yapay zeka arasinda bir baglanti kurularak yapilan faaliyetler tartigilirken devletler, CUS
ve toplum diizeyinde yapay zekdnin gelisiminin hepsinin baglantili oldugu

gosterilmistir.
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Sekil 13.Toplum 5.0 da Siirdiiriilebilir Kalkinma Hedefleri

17 SDGs
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Kaynak: Fukuyama, M. (2018). Society 5.0: Aiming for a New Human-Centered Society. Japan
Spotlight, 1, 47-50.

Toplum 5.0’1n olusturmus oldugu insan-makine sentezi igerisinde yapay zeka
onemli bir boyutta éneme sahip olmaktadir. Insan ile makineler ya da teknolojiler
arasinda insanlarda ki gibi bir kurulamamasindan dolay1 yine makinelerden yardim
alinmas1 gerekmektedir. Bu konuda yapay zekd devreye girmektedir. Uluslararasi
iligkilerde ise Toplum 5.0 yukarida bahsedildigi gibi birgok {iilkenin stirdiirtilebilir
kalkinma hedefleri arasinda yer almasina sebep olmaktadir. Bunun en biiyiik
reklamcilarinda birisi ise tabi ki BM’dir. Japonya’nin baslatmis oldugu vizyonu zamanla
tim diinyanin vizyonu haline gelmekte bdylece toplumlar arasinda diyalektigin

gelismesine yardimci olmaktadir.

Ayn1 zamanda iletisim teknolojilerinin gelismesi sonucu diinyanin global bir kdy
haline gelme doneminde, yapay zekanin insanlarin hayatlarma girmesiyle yeni bir
kiiltliriin olugabilmesi miimkiindiir. Ya da yapay zekanin insanlarin hayatlarina entegre
olmast ve toplum 5.0’in biiylik bir kismmin gerceklesmesiyle bir Kkiiltiirlerin
doniismelerine olanak saglamaktadir (Kogak, 2020, s. 10-11). Benzer bir sekilde insan
zekast ile yapay zekd teknolojilerinin birbiriyle baglanti kurmasiyla ve

biitiinlestirilmesinin amaclandig1 potansiyel bir devrim niteligi tasiyan bu toplum
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modeli, kitlelerin inan¢ modellerini, anlayislarimi ve algilarin1 degistirebilecektir.
Ozellikle baz1 kesimlerin igerisinde bulunduklar farklilasan ve inanca sadece meta bir
boyut olarak algilayan kesim, yeni bir amag¢ edinebilme ugruna bilim perdesi Oniinde,
kendilerince yeni yollara gidebilmesine imkan verebilmektedir. Inang ekolojileri
teknoloji perspektifiyle gozikerek °‘Tekno-dindarlik’’ gibi kavramlarin artmasiyla
beraber mevcut inang sistemleri iizerinde etkisini artirarak bu alanda da kullanilmaya
calisilabilecek bir boyut kazanabilmektedir (Dogan, 2018). Hali hazirda bazi
ibadethanelerde kullanilan robotlar, yapay zeka kullanilan sistemler bu durumlarin 6ncii

eylemleri olarak goziikmektedir.

Algisal boyutun, toplum 5.0 ile yapay zekanin algisal boyutu 6rneklendirme
yapilarak Sekil 6’da bulunan model iizerinden gdsterilmistir. Toplum 5.0 ve biiyiik veri
arasinda baglantt kurularak bu modelde Toplum 5.0’ igeriginin yer aldig1

goziikmektedir.

5. BM GUVENLIK KONSEYi ORGUTU YAPAY ZEKA
STRATEJILERI

5.1.  BM Orgiitiiniin Teknolojik ve Bilgi Giivenligi Yaklasimi

BM orgiitii teknoloji ve bilgi giivenligi konusunda 2018 yilinda BM Teknoloji
Bankasi kurulmustur. Bu kurulusun asil amaci ulusal ve bolgesel teknolojik cabalart
desteklemek, sektorel olarak ortaliklart giliclendirmek, uluslarin ekonomilerini
teknolojik olarak doniistiirmek ve yasam alanlarini olabildigince iyilestirerek teknolojik
olarak gelismeye kullanmaya agik olma amaci tasimaktadir (UN General Assembly,
2017). BM Teknoloji Bankasi ilk olarak 2011 yilinda Istanbul Eylem Programi
konferansinda kurulmasina yonelik ¢agrida bulunulmus daha sonrasinda ise 2016
yilinda Teknoloji bankasinin Tiirkiye de kurulmasina yonelik karar verilmistir (UN

General Assembly, 2016).

Bu kurulusun asil amac1 En Az Gelismis Ulkeler ’in (EAGU) bilim, teknoloji ve
yenilik kapasiteleri, ekosistemler ve diizenleyici c¢ergeveler olusturmalarina yardimei
olmaktir. EAGU tanimi1 1971 yilinda BM tarafindan yapilmistir. Bu tanimlamaya firen
iilkelerin kalkinma siirecleri igerisinde yapisal nedenlerden kaynaklanan zorluklarin

uluslararasi toplum agisindan karsilik beklemeden desteklenmesini ifade etmek icin

101



yapilmistir. BM tarafindan bir iilkenin EAGU sayilabilmesi igin ii¢ uygunluk sartini
yerine getirmesi gerekmektedir. Bunlar;

> “Gelir digiikliigii,

> Insan Kaynaklar: konusunda zayiflik,

> Ekonomide cesitlilik eksikligi” (Oziiye, 2011).

[lk olarak gelir diisiikliigii olarak bahsedilen durum bir iilkede kisi basina yillik
milli gelirin ii¢ senelik ortalamasinin 900 Dolar’in altinda olmasi olmasinin yani sira
beslenme, saglik, egitim gibi yasam standartlarinin toplum {iizerinde ki dagilimlar
dikkate alinmaktadir. Ekonomide gesitlilik eksikligi sarti ise tarim tretiminde Ki
sorunlar, mal ve hizmet ihracati noktasinda ki istikrarsizlik ve gibi sorunlarin yer almasi
gerekmektedir. Son olarak ayrica iilke niifusunun 75 milyonu asmadig: iilkeler bu
durumlar konusunda sikint1 ¢gekmesi halinde EAGU kategorisinde olmaktadir (Oziiye,
2011). BM Teknoloji Bankasi bu konuda EAGU statiisiinde bulunan iilkelerin hem
ekonomik hem sosyal hem de teknolojik anlamda gelismeleri agisinda siirdiiriilebilir

kalkinma hedefleri konusunda yardimci olan bir kurulustur.

Bilgi Giivenligi konusunda 55/63(2000) sayili karar ve 56/121(2001) sayili karar
“Bilgi Teknolojilerinin Su¢ Amagh Kotiiye Kullanimi ile Miicadele” konusu, iiye olan
tilkelerin bilgi teknolojinin kullanilmasiyla bir su¢ faaliyetinde bulunulmasina yénelik
ulusal diizenlemelerinde degisiklik yapmalarina ve suglu olanlarin ulusal mevzuatta
belirtilmedigi i¢in su¢lu sayilmamas: durumunun ortadan kaldirilmasi konusunda

tavsiyede bulunmustur (Unver & Canbay, 2011, s. 2).

58/199 (2003) say1li karara gore siber tehditler konusunda bazi tavsiye diizeyinde

kararlar alinmistir. Bunlar;

Siber anlamda tehditlerin agikiarin ve olaylarin durumuna gore acil durum uyari
sebekelerinin kurulmasi,

Kamu-ézel sektor bilgi paylasimi konusunda is birliginin saglanmast,

Kritik bilgi altyapilarinin giivenliginin saglanmasi ve ihtiyaglarimin onem arz ederek
viiksek riskli kategoride tutarak ona gore belirlenmesi,

Planlanmayan, beklenmeyen durumlara karst egitim ve testler ile siirekli olarak
hazirlikli olunmasi,

Siber su¢lara yonelik yeterli yasal diizenlemeleri olusturmak ve bu konuda yetkin,

egitimli personele sahip olunmas: (Erdem & Ozocak, 2019, s. 67),

YV ¥V VV V

tavsiyeleri bu karara iliskin bilgi giivenligi konusunda bazi tavsiyelerini

icermektedir.
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57/239 (2002) sayili ve 64/211(2010) sayili Karar “Kiiresel Siber Giivenlik
Kiiltiiriiniin Olusturulmas:” konusunda bahsetmektedir. Bu karar temel anlamda bilgi
ve iletisim kanallarinin gilivenlik onusunda hassas olmalar1 ve giivenlik aglarinin
gelistirilmesi konusunda kiiltiirel anlayis biciminde degisiklige gidilmesi gerekerek tek
bir yap1 igerisinde kiiresel siber giivenlik Kkiiltiiriinlin olusmasi gerektiginden
bahsetmektedir. Siber giivenlik kiiltliriiniin olusmasi i¢in bazi temel unsurlar yer

almaktadir. Bunlar;

Farkindalik,

Sorumluluk,

Giivenlik ihlallerine tepki verebilme,

Etik,

Demokrasi,

Risk degerlendirme,

Giivenlik tasarimi ve uygulamasi,

Giivenlik yonetimi,

Yeniden degerlendirme (UN General Assembly, 2010).

VVVVVVYVYYVY

Yukarida bahsedilen temel unsurlar BM bahsetmis oldugu “Kiiresel Siber
Giivenlik Kiiltliriniin” olugmasi i¢in gerekli 6gelerken ayn1 zamanda OECD tarafindan
2002 yilinda “Bilgi Sistemleri ve Aglarimin Giivenligi” konusunda kiiresel giivenligi

saglanmasi konusunda calismalar yaptig1 unsurlar arasinda yer almaktadir (Unver &

Canbay, 2011, s. 2).

Onceki boliimlerde ITU bilginin giivenligi konusunda 2003 yilinda Cenevre’de
ve 2005 yilinda ise Tunus’ta gergeklesen Diinya Bilgi Toplumu Zirvesi (WSIS) bilgi ve
teknolojilerin kalkinmasi i¢in finansal mekanizmalar ortaya koymus ve bilgi ve iletisim
teknolojilerinin kapasitelerinin artmasiyla beraber gelismesine yonelik eylem planlari

ortaya koymustur.

Kiiresel siber giivenlik glindemi yaklagiminin ortaya koymus oldugu bes asamali
ulusal bilgi giivenligi cercevesi BM gibi birgok uluslararasi Orgiitiin strateji
belirlemesinde yardimeci olurken ayni zamanda ulusal stratejilerin belirlenmesi

konusunda bir rehber niteligi tagimaktadir. Bu katmanlar;

Hukuki Onlemler,

Teknik altyapt,

Orgiitsel altyapt,

Kapasite gelistirme,

Uluslararast is birligi (Glingor, 2015, s. 117) olugsmaktadir.

YV VVYVYVY

Hukuki 6nlemler olarak 6zellikle siber suglar ile miicadele konusunda 6n plana

cikmaktadir. Yani bilisim suclari bu katmanin igerisinde yer almaktadir. Siber sug
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faaliyetlerinin altyapilar1 hazirlamakta ve bununla iliskilendirilebilecek faaliyetler
tizerinden bir temel altyapr olusturulma siirecinden bahsedilmektedir. Teknik altyap1
katmaninda ise donanim ve yazilim konularinda ki gelisme vurgulanmaktadir. Kiiresel
olarak birbiri ile baglantili olarak faaliyet gosterebilecek akreditasyon ve protokol gibi
sistemlerin iiretilmesi ve hem yazilimsal hem de donanimsal gelismenin tamamlanmasi

siirecinden bahsetmektedir (Giingdr, 2015, s. 59).

Buraya kadar bahsedilen iki asama daha onceki boliimlerde anlatilan hukuki
onlemler konusunda faaliyetin bir 6rnegi olarak karsimiza ¢ikmaktadir. Hem de teknik
altyap1 siireglerinde 5G, 6G, toplum 5.0 gibi yapilar ile bu altyapt durumu hem
donanimsal hem de egitim yapilarinin degismesi BM Academic Impact gibi kurumlar

araciligi ile yazilimsal olarak bu katmanin tamamlanmasi yolunda ilerlenmistir.

Orgiitsel altyap1 olarak ulusal ¢apta drgiitsel yapilar ve stratejiler ile herhangi bir
saldirtya karsilik ozellikle kritik altyapilara olabilecek potansiyel saldirilara karsi
koruma saglayabilecek bir yapmin olugmasi siirecinden bahsedilmektedir. Kapasite
gelistirme konusunda stratejilerin ana odak noktasi insan temelinde sekillenmektedir.
Bu anlamda stratejilerin uygulanmasi ve siber giivenlik konusunda yeterli is giicli ve
alaninda uzman insanlar1 gelistirmek ve imkan tanimak ayri bir asama olarak yer
almaktadir. Insan kaynaklar1 konusunda verilen egitimler ve yetkinlik bazl is giicii
olusturma kapasite gelistirme konusu igerisinde yer almaktadir. Uluslararasi is birligi
asamasinda ise hem {ilkelerin birbirleriyle hem de uluslararas: 6rgiitlerin bu iligki ag1
icerisinde ki gorevinden kaynaklanmaktadir. Taraflar arasi isbirligi, diyalog ve
koordinasyonun hem dogrudan hem de dolayli olarak alinan stratejik kararlarin

uygulanmasi konusunda hayati bir dneme sahiptir (Gilingér, 2015, s. 59-62).

BM bu asamalardan yola ¢ikarak ITU ‘niin 2011 yilinda yayinlamis oldugu
ulusal siber giivenlik strateji rehberi ortaya ¢ikarmistir (Glingor, 2015, s. 39). Bu belgeye
gore asil amag siber giivenligin artik saf bir bilgisayar giivenligi sorunu olmadigin
savunulmaktadir. Yani siber giivenligi ulusal bir politika meselesi olarak goriilmekte
clinkii siber uzaym yasa dist kullanimi ekonomik, halk sagligi, giivenlik ve ulusal
giivenlik faaliyetlerini engellenebilmektedir. Hiikiimetler esas olarak sosyal diizeni
saglamak, vatandaslarinin can ve mallarmi korumak ve ticareti saglamak icin var
olduklarindan, ulusal liderler yukarida belirtilen tiim hizmetleri destekledigi i¢in siber

giivenlikten sorumludur. Bu nedenle hiikiimetlere siber riskleri uygun sekilde azaltmak
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icin ulusal giiciin tiim araclarimi kullanmalar1 ITU tarafindan tavsiye edilmekte ve
rehberlik etmektedir. Ozellikle ulusal liderler, bir siber giivenlik stratejisi tasarlama ve
yerel, ulusal ve kiiresel sektorler arasi is birligini tesvik etme sorumluluguna sahiptir.
ITU tarafindan yaymlanan bu rehber, ulusal siber gilivenlik stratejisinin
detaylandirilmasi igin bir referans modeli gorevini tistlenmektedir. Ulusal bir siber
giivenlik stratejisini neyin olusturdugunu tartisilmakta; basarmaya calistigi tipik amaglar
ve ylritilmesini etkileyen baglam analiz edilmektedir. Rehber ayrica Devletlerin ve
0zel sektor kuruluslart gibi diger ilgili paydaslarin bir siber gilivenlik stratejisi yliriitmek
icin nasil kapasite olusturabileceklerini ve riskleri ele almak i¢in gereken kaynaklari

tartismaktadir (Dr.Frederick Wamala, 2011).

2018 yilinda BM tarafindan yayinlanan “United Nations Activities on Artificial
Intelligence” rapor, BM sistemi genelinde yapay zeka ile ilgili g¢esitli ve yenilikgi
faaliyetler hakkinda bilgi saglayarak BM sisteminde yer alan gesitli ve yenilik¢i yapay
zekad faaliyetlerine bir pencere agmaktadir. Aclikla savasmak, iklim degisikligini
azaltmak veya herkes icin saglik kosullarini gelistirmek i¢in yapay zekanin nasil
kullanildigini 6zetleyerek BM kurumlarinin salginlara karsi yaniti iyilestirmek, enerji
kullanimin1 ger¢ek zamanli olarak izlemek ve akilli siirdiiriilebilir sehirlere gegisi
kolaylastirmak i¢in yapay zeka ile kurumlarin nasil ¢alistigini1 gosteren bir rapor olarak

ozetlenmektedir (UN General Assembly, 2018).

5.2. Giivenlik Konseyi Orgiitii Daimi Uye Devletlerin Yapay Zeka

Stratejileri

Diinyanin 6nde gelen giicleri, devletler arasindaki ekonomik ve askeri dengeden
iclerindeki is, zenginlik ve esitsizligin gelecegine kadar her seyi sekillendirebilecek
yapay zeka ve kuantum hesaplama gibi gelismekte olan teknolojileri gelistirmek ve
uygulamak i¢in yarigmaktadir. Gelecekteki potansiyel ¢ok biiylik: temiz enerji
teknolojilerindeki gelismeler iklim degisikligini yavaslatmak i¢in gerekli; biyoteknoloji
hastalik tedavilerinin  Onilinli  acabilme potansiyeline sahiptir; yeni nesil
telekomiinikasyon (5G) altyapist ticarette ve bilgiye erisimde biiyiik ilerlemelere zemin
hazirlayacaktir. Teknolojideki hizli degisimler hayatimizin her yoniinii ve ulusal

cikarlar1 sekillendirebilecek bir konumda bulunmaktadir.

Robotikteki gelismelere odaklanma ile makine 6grenimindeki gelismeler ile
askeri ve sosyal uygulamalar arasindaki boliinme arasinda biiyiik bir ugurum
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bulunmaktadir. Yapay Zekanin uluslararasi pazar, aktorlerin sayisi, yatirim miktarlar
ve tiirleri genel itibariyle Cin ve ABD iizerinde yogunlasirken bu ¢alismada ayrica BM
giivenlik konseyi daimi {iye devletlerinin stratejileri {izerinden kisaca bir degerlendirme

yapilarak devletlerin yapay zeka stratejilerinden bahsedilecektir.

Yapay zeka ile alakali devletlerin yatirimlari biiyiik bir oranda artmis durumda
bulunmaktadir. 2018 yilinda yapay zeka ve robotik savunma alaninda yaklasik olarak
39 milyar dolar yatirnm yapilirken bu rakamin 2027 yilina kadar 61 milyar dolara
cikacagi tahmin edilmektedir (Hunter & Sheppard, 2018b, s. 47). Devletlerin

stratejilerine bagl olarak yatirimlarin ve harcamalarin en fazla oldugu alanlar sirasiyla;

Robotik,
Bilgisayar goriisti,
NLP,

Konugma tanima,

YV VVVYVY

Sosyal medya analizi, ¢ok aracili sistemler ve bilgi sunumu ve akil yiiriitme ” (Hunter

& Sheppard, 2018b, s. 47)

alanlar1 arasinda yer alirken yapay zeka bu siireglerin her birinde dogal olarak

icerisinde bulunmaktadir.

Birgok devlet ve bircok sirket aym1 anda farkli sartlarda yapay zeka
gelistirmektedir. Bu siire¢ icerisinde ahlak, demokratik ilkeler, temel bireysel haklar,
devletin rolii, sorunlara yonelik ¢6ziim farkliliklart gibi birgok durum her aktériin yapay
zeka gelistirme stratejisine dogal olarak etki ederek kiiltiirel bir yonde etki sahibi

olmaktadir.

Ozel sektodrde, piyasada iki aktdr smifi ortaya cikiyor: teknoloji devleri veya daha
kiictik veri bilimi firmalar1 seklinde yapay zeka teknolojisi tedarikgileri ve yapay zekay1
kullanmak i¢in bir is vakasina sahip olan ancak teknoloji endiistrisinin uzmanlhigina
giivenen yapay zeka teknolojisi tliketicileri kendi ihtiyaglarimi karsilayan sistemler
gelistirmek. ihtiyaglar. Hem kamu hem de 6zel yapay zeka teknolojisi tiiketicileri, bir
yapay zeka ekosisteminin gelistirilmesinde ve teknolojiye, insanlara ve dijital altyapiya
gerekli yatirimlarin yapilmasinda ayn1 zorluklarla kars: karsiya bulunmaktadir. Ugiincii
tiir bir yapay zeka oyuncusu olarak yer alan yapay zeka entegratorii, sadece tiiketicilere
yapay zeka yetenekleri saglamakla kalmaz, yapay zeka ve yapay zeka dis1 ¢oziimleri
biiylik dl¢tide kullanict i¢in tak ve galistir olan tutarl bir biitiin halinde birlestirmektedir.

Bu ortamda, yapay zeka tiiketicilerinin biiyiik 6l¢iide kendi entegratorleri olarak hareket
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etmeleri gerekmekte ve bu durum yalnizca tiiketicinin 6demesi gereken 6nemli teknik
ve isgiicii borcu oldugunda daha karmasik hale getirilen karmasik bir zorluk olarak yer
almaktadir. (Hunter & Sheppard, 2018b, s. 27)

CUS ve BM Giivenlik Konseyi Orgiiti daimi iiyelerinin stratejileri
konusulmadan 6nce aktorleri hangi alanlarda yatirinm yapmalarinin énemi ve nasil bir
yapay zeka yontemi uygulanacagi bu sekilde belirtilmistir. BM Giivenlik Konseyi
Orgiitiiniin bes daimi iiye devletinin bu ¢alismanin i¢in secilmesinin sebebi yapay zeka
ve siber anlamda diger iilkelere daha fazla calismalarinin olmasmin yani sira daha

gelismis seviyede olmalarindan kaynaklanmaktadir.
5.2.1. Amerika Birlesik Devletleri Yapay Zeka Stratejisi

ABD’nin yapay zeka konusunda bir strateji plani olarak ortaya koydugu tarih
2016 yilidir. Fakat onceki boliimlerde anlatildigi gibi yapay zekanin altyapisini ve
giivenligini saglamak igin temeller olusturulmustur (Executive Office of the President
National Science and Technology Council Committee on Technology, 2016b). Bu

stratejilerin olusturuldugu belgeler su sekilde siralanabilmektedir;

> Yapay Zekanin Gelecegine Hazirlanmak (2016) (Preparing for the Future of
Artificial Intelligence)

> Ulusal Yapay Zeka Arastirma ve Gelistirme Stratejik Plani (2016) (The
National Artificial Intelligence Research and Development Strategic Plan)

> Yapay Zeka, Otomasyon ve Ekonomi (2016) (Artificial Intelligence,
Automation, and the Economy)

> Yapay Zekdda Amerikan Liderligini Siirdirmek (2019) (Maintaining
American Leadership in Artificial Intelligence)

> Federal Otomatik Araglar Politikas1 (2016) (Federal Automated Vehicles
Policy)

> 2017 Yapay Zeka Yasasinin Gelecegi (Future of Artificial Intelligence Act
of 2017)

> Ulusal Giivenlik Komisyonu Yapay Zeka Yasas1 (2018) (National Security
Commission Artificial Intelligence Act)

> 2019 Mali Yili i¢in John S. McCain Ulusal Savunma Yetkilendirme Yasasi
(John S. McCain National Defense Authorization Act for Fiscal Year 2019)

> 2019 Hiikiimet Yasasinda Yapay Zeka (Al in Government Act of 2019)
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> Yapay Zeka Girisimi Yasas1 (2019) Artificial Intelligence Initiative Act (Al-
IA))

» Tiim Alanlara Yénelik Ortak Komuta ve Kontrol Stratejisinin Ozeti (2022)
(Summary of the Joint All-Domain Command and Control Strategy)

> Yapay Zekada Onyargilar1 Belirleme ve Yonetme Standardina Dogru,
(2022) (Towards a Standard for Identifying and Managing Bias in Artificial
Intelligence)

> Ulusal Yapay Zekda Arasirma ve Gelistirme Stratejik Planinin
Giincellenmesine iliskin Bilgi Talebi, (2022) (Request for Information (RFI)
on the Update of the National Artificial Intelligence Research and
Development Strategic Plan)

> Yapay Zeka: Silah Sistemleri igin Yetenek Gelistirme ve Kazanma Durumu
(2022) (Artificial Intelligence: Status of Developing and Acquiring
Capabilities for Weapon Systems)

Bu bolimde sadece oOnemli goriilen ve Oncii sayilabilecek stratejilerin

aciklamalar1 ve maddeleri tizerinde durulmustur.
Yapay Zekanin Gelecegine Hazirlanmak (2016)

Bu rapor, Mayis 2016'da kurumlar aras1 koordinasyonu gelistirmek ve yapay
zeka 1ile ilgili konularda teknik ve politika tavsiyeleri saglamak ve endiistri genelinde
yapay zeka teknolojilerinin gelisimini izlemek i¢in yetkilendirilen NSTC'nin (National
Science and Technology Council) Makine Ogrenimi ve Yapay Zeka Alt Komitesi
tarafindan gelistirilmistir (Executive Office of the President National Science and

Technology Council Committee on Technology, 2016b).

Rapor, OSTP (Office of Science and Technology Policy) tarafindan yiiriitiilen ve
bu konular hakkinda diisiinen hiikiimet yetkililerinin uzmanlardan ve halktan bilgi
edinmelerini saglamak i¢in tasarlanmug bir dizi halka erisim faaliyetini takip etmektedir.
Yapay zekaya yonelik bu halka agik erisim, ortaklasa diizenlenen bes kamu ¢alistayini
ve halka a¢ik bir Bilgi Talebini igermektedir (Executive Office of the President National

Science and Technology Council Committee on Technology, 2016b, s. 12).

Bu rapora gore Federal Hiikiimet, yapay zekanmn ekonomik ve toplumsal

faydalarin1 en ist diizeye ¢ikaracak ve yeniligi tesvik edecek politikalar ve dahili
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uygulamalar gelistirmek i¢in asagida bulunan politikalar tizerinde ¢aligmalar

yapmaktadir. Bunlar;

Temel ve uygulamali arastirma ve gelistirmeye (Ar-Ge) yatirim yapmak;

Yapay Zekd teknolojileri ve uygulamalart i¢in erken miisteri olarak hizmet vermek;
Pilot projeleri desteklemek ve gercek diinya ortamlarinda test ortamlari olusturmak;
Veri setlerinin kamuya agik hale getirilmesi;

Tesvik ddiillerine sponsor olmak;

Yapay zekd icin iddiali ancak ulasilabilir hedefler belirlemek icin Biiyiik Zorluklar
belirlemek ve takip etmek;

Etkilerini ve maliyet etkinligini 6l¢mek igin yapay zekd uygulamalarimin titiz
degerlendirmelerini finanse etmek;

Halki zarardan korurken yeniligin gelismesine izin veren bir politika, yasal ve
diizenleyici ortam yaratmak (Executive Office of the President National
Science and Technology Council Committee on Technology, 2016b, s.

15-16).

Ayrica Ulusal oncelikleri ele alabilecek bir isgiicii gelistirmek i¢in yapay zeka,

YV V VVVVVY

veri bilimi ve ilgili alanlar1 Ulkenin egitim sistemine entegre etmek amaciyla akademik

kurumlara bazi gorevler diismektedir. Bu gorevler;

»  Veri bilimi alaninda uzman bilgisayar bilimcileri, istatistik¢iler, veri tabani ve yazilim
programcilari, kiiratorler, kiitiiphaneciler ve arsivciler dahil olmak tizere arastirmaci
isgiiciiniin olusturulmasi ve siirdiiriilmesi;

»  Software yazilim gelistirme kurslarinda yapay zekd yontemlerini vurgulayarak, yapay
zekdnmin diger alanlara uygulamalarini gésteren uygulamali yapay zekd Kurslari
sunarak ve endiistri, sivil toplum ve hiikiimetin yaratugr yapay zekd ve veri bilimi
zorluklarini aktif vaka ¢alismalarina dahil ederek uzman isgiiciinii egitmek;

» User kullanmici isgiiciiniin, endiistri, hiikiimet ve akademideki kullanicilarin ve
kurumlarin ihtiyaglarint karsilamak icin yapay zeka sistemlerine gerekli asinaliga
sahip olmasini saglamak;

»  Tohum hibeleri, mesleki geligim burslari, stajlar, burslar ve yaz aragtirma deneyimleri
yoluyla egitimi destekleme,

»  Endiistriyel maaslar, nitelikli aragtirmacilar i¢in akademik maaglardan daha hizl

biiyiidiike, fakiilteyi ise almak ve elde tutmak (Executive Office of the President
National Science and Technology Council Committee on Technology,
2016b, s. 26-27).

Yapay zeka, savunmayla ilgili gesitli faaliyetlerde onemli faydalar saglama
potansiyeline sahiptir. Lojistik, bakim, iis operasyonlari, gazilerin saglik hizmetleri,
hayat kurtaran savas alanit tibbi yardimi ve yarali tahliyesi, personel ydnetimi,
navigasyon iletisim, siber savunma ve istihbarat analizi gibi oliimciil olmayan
faaliyetler, Amerikan kuvvetlerini daha giivenli ve daha etkili hale getirerek yapay
zekadan yararlanabilir. Yapay zeka ayrica insanlar ve yiiksek degerli sabit varliklar
korumak ve 6liimciil olmayan yollarla saldirilar1 caydirmak i¢in yeni sistemlerde 6nemli
bir rol oynayabilir. Sonug olarak, bu uygulamalar Savunma Bakanlig1 i¢in en 6nemli
uygulamalar haline gelebilmektedir (Executive Office of the President National Science

and Technology Council Committee on Technology, 2016b, s. 37-40).
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Bu rapor yapay zekanin etkilerini goz onilinde bulundurarak politikalarin
belirlenmesinin gerekli oldugunu vurgulamaktadir. Bu nedenle, yapay zekanin etkin
diizenlemeleri i¢in karar verme Onemli bir adimdir ve ajanslarda teknik uzmanlik
gerektirmesinden bahsetmektedir. Devlet ¢alisanlari, teknik uzmanlik i¢in yapay zeka
ile ilgili farkli islerde ve programlarda calisan calisanlarin deneyimlerinden ve
bilgilerinden yararlanmalidir. Ayn1 zamanda, mevcut teknoloji durumu hakkinda daha
fazla bakis agisina sahip atamalar1 ve personel degisimini tercih etmesi gerektiginden

bahsetmektedir (Saygili, 2020, s. 52).
Yapay Zeka, Otomasyon ve Ekonomi (2016)

Amerika Birlesik Devletleri Bagkani1 Yiiriitme Ofisi (Executive Office of the
President of the United States) tarafindan 2016 yilinda gelistirilen ve yayinlanan bu
rapor, yapay zeka odakli otomasyonun isgiler, isler, ABD ekonomisi vb. {izerindeki
etkilerine iliskin 6nemli noktalar1 icermektedir (Saygili, 2020, s. 64). Bu raporun
hazirlanmasindaki temel amag, yapay zeka odakli otomasyonun Amerikan ekonomisi
tizerindeki etkilerini goézlemlemektir. Makalenin ana arglimani, yapay zeka odakli
otomasyon ve bununla ilgili yeni teknolojiler olup, belirli becerilere sahip isgiler i¢in
gerekliligin artmasina neden olmaktadir. Bu nedenle teknolojik degisimlerin etkilerinin
daha dogru yonlendirilmesi icin ekonomik tesviklerin ve kamu politikasinin
belirlenmesi 6nemlidir. Bu rapor, isgiiciine katilacak yeni is¢ileri egitmek ve hazirlamak,
15 kaybeden iscileri hafifletmek, onlari iggiicline bagh tutmak ve esitsizligi 6nlemek i¢in
stratejiler sunmaktadir. Raporda, yapay zekanin kullanilabilecegi alanlar saglik, egitim,

enerji, ekonomik igerme, sosyal refah, ulasim ve ¢evredir (Saygili, 2020, s. 64-65).

Teknoloji kader olmadigini; ekonomik tesvikler ve kamu politikasi, teknolojik
degisimin yoniinii ve etkilerini sekillendirmede ©onemli bir rol oynayabildigini
belirtmektedir. Uygun dikkat ve dogru politika ve kurumsal tepkiler verildiginde,
gelismis otomasyon tiretkenlik, yiiksek istihdam seviyeleri ve daha genis bir sekilde
paylasilan refah ile uyumlu olabilmektedir. Ge¢miste, ABD ekonomisi yeni iiretim
modellerine adapte oldu ve daha iiretken is¢iler daha fazla ¢alismaya tesvik ettikce ve
daha yiiksek iicretli is¢iler bu isi desteklemek igin daha fazla harcadikga, artan
tiretkenligin yan1 sira yiiksek istthdam seviyelerini siirdiirmiistiir. Bu rapor, yeni
calisanlar isgiliciine katilmalar i¢in egitmek ve hazirlamak, isini kaybeden isgileri

yumusatmak, onlari isgiicline bagl tutmak ve esitsizlikle miicadele etmek icin stratejiler
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savunmaktadir. Bu stratejilerin ¢cogu, yapay zeka giidiimlii otomasyondan bagimsiz
olarak 6nemli olacaktir, ancak tlimii, yapay zekanin ekonomide biiylik degisiklikler
yaptig1 Olgiide daha da biiyiikk 6nem kazanmaktadir (Executive Office of the President
National Science and Technology Council Committee on Technology, 20164, s. 2-3).

Bu agidan rapor temelde politik a¢idan 3 strateji hedefi bulunmaktadir. Bunlar;

1) “Bircok alanda faydan saglamak icin yapay zekd yatrim yapma ve
gelistirme” (Executive Office of the President National Science and
Technology Council Committee on Technology, 20164, s. 3).

Bu hedef gelisimini sorumlu bir sekilde en {iist diizeye ¢ikarmaya Ozen
gosterilirse, yapay zekd toplam verimlilik artisina 6nemli ve olumlu katkilarda
bulunacagindan bahsedilmektedir. Ayrica yapay zeka teknolojisindeki gelismeler
ABD'nin inovasyonunun on saflarinda kalmasina yardimer olmak i¢in inanilmaz bir
potansiyele sahiptir. Hiikiimet, arastirma ve gelistirmeye yatirim yaparak yapay zeka
alanini ilerletmede 6nemli bir rol oynamaktadir. Hileli islemler, siber giivenlik ve
algilama yapay zeka gelisen alanlar arasinda yer almaktadir. Buna ek olarak, yapay
zekanin hizli biiytimesi, tim ge¢mislerden ilgili becerilere sahip kisilerin bu alani
destekleme ve ilerletme ihtiyacin1 da 6nemli Olclide arttirmistir. Diger olasi politika
yanitlarina ek olarak, ozellikle STEM (Fen, teknoloji, miihendislik ve matematik
alanlar1) alanlarina ve yapay zeka topluluguna cesitlilige ve dahil edilmeye Oncelik
verilmesi, algoritmik dnyargidan kaynaklanan potansiyel engellerin ele alinmasinda kilit
bir rol oynamaktadir (Executive Office of the President National Science and
Technology Council Committee on Technology, 2016a, s. 3). Yeni ve mevcut
firmalardan gelen rekabet ve saglam rekabet yanlisi politikalarin gelistirilmesi, yapay
zeka ile 1lgili yeni teknolojilerin ve yeniliklerin olusturulmasinda ve benimsenmesinde

giderek daha 6nemli bir rol oynayacaktir

2) “Amerikalilar: gelecegin isleri i¢in egitme ve gelistirme” .(Executive Office
of the President National Science and Technology Council Committee on
Technology, 20164, s. 3)

Yapay zeka isin dogasini ve isglici piyasasinin talep ettigi becerileri
degistirdikce, Amerikali iscilerin basarili olmaya devam etmelerine yardimci olabilecek
egitim ve 6gretime hazirlikli olmalar1 gerekecektir (Executive Office of the President

National Science and Technology Council Committee on Technology, 20164, s. 3). Bu
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egitim ve 6gretimin saglanmasi 6nemli yatirimlar gerektirecektir. Bu, tim cocuklara
yuksek kaliteli erken egitime erisim saglamakla baslar, boylece tiim aileler 6grencilerini
stirekli egitime hazirlayabilir, ayrica tim &grencileri lise kolejinden mezun etmeye
yatirim yapabilir. ABD'li iscilerin is gegislerinde basarili bir sekilde gegis yapmalarina
yardimc1 olmak da giderek daha onemli hale gelecektir; bu, is odakli egitimin
kullanilabilirligini ve yasam boyu Ogrenme firsatlarin1 genisletmenin yani sira,

calisanlara i gecislerinde gezinmek icin daha iyi rehberlik saglamay1 da icermektedir.

3) “Gegis siirecinde is¢ilere yardim edin ve iscileri genis capta paylasilan
biiyiimeyi saglama konusunda giiclendirilmeli” (Executive Office of the
President National Science and Technology Council Committee on
Technology, 20164, s. 3).

Bu strateji teknolojinin bu evresine gegis siliresinde vatandaslarma saglik,
beslenme, ilag ve daha bir¢ok alanda destek vererek devletin yardimlariyla alakali bir
durumu sergilemektedir. TANF ve SNAP isimli farkli yardim politikalarinin yiiriirlige
koyarak Isci giiglendirme ayrica, ihtiyag sahibi isciler ve aileler igin kritik giivencelerin
giiclendirilmesini, 21. yiizyil emeklilik sisteminin olusturulmasini ve saglik hizmetlerine
erisimin genisletilmesini de igermektedir (Executive Office of the President National
Science and Technology Council Committee on Technology, 20164, s. 3). Ucretlerin,
rekabetin ve is¢i pazarlik giicliniin artirilmasmin yani sira vergi politikasinin
modernlestirilmesi ve farkli cografi etkilerin ele alinmasina yonelik stratejilerin
izlenmesi, iscileri desteklemenin ve isgiicli piyasasindaki degisimler arasinda yerinden

edilmeyle ilgili endiselerin ele alinmasinin 6nemli yonleri olacaktir.

Son olarak, Amerikalilarin 6nemli bir kism1 kisa ve orta vadede yapay zeka
glidiimlii 15 yerinden edilmelerinden etkilenirse, politika yapicilarin gegisi yumusatmak
icin issizlik sigortasi sisteminin daha da giiclendirilmesi ve istthdam olusturma
stratejilerinin dengelenmesi gibi daha saglam miidahaleleri goz dnilinde bulundurmalari
gerekeceginden bahsetmektedir (Executive Office of the President National Science and

Technology Council Committee on Technology, 20164, s. 4-5).
5.2.1.1.  Ulusal Giivenlik

ABD’nin siber giivenlik ve yapay zeka ile alakali baz1 stratejileri bulunmaktadir.

Siber giivenlik anlaminda temelde bazi stratejiler bulunmaktadir. Bunlar;
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Siber Alanin Giivenligine Yonelik Ulusal Strateji (The National Strategy to
Secure Cyberspace,),

Siber Uzay Politikas1 incelemesi (Cyberspace Policy Review),

Kapsamli Ulusal Siber Giivenlik Girisimi (The Comprehensive National
Cybersecurity Initiative (CNCI)),

Ulusal Giivenlik Stratejisi (National Security Strategy),

Siber Uzay i¢in Uluslararasi Strateji (International Strategy for Cyberspace),
Siber Uzayda Calismak i¢in Savunma Bakanlig1 Stratejisi (DoD Strategy for
Operating in Cyberspace),

Gegici Ulusal Giivenlik Stratejik Rehberligi (Interim National Security
Strategic Guidance),

Bilgi Caginda Kritik Altyap1 Korumasi (Critical Infrastructure Protection in

the Information Age).

Bu stratejilerden bazilar1 kisaca anlatilarak yapay zeka stratejileri ile arasinda

baglant1 kurulacaktir.

Siber Alanin Giivenligine Yo6nelik Ulusal Strateji

Siber Uzay1 giivenli hale getirmek icin yayinlanan bu ulusal strateji 2003 yilinda

11 Eyliil 2001 yilinda ki saldirtya karsi bir tedbir niteligi tasiyan ulusal bir strateji olarak

yer almaktadir. Bu strateji Baskan Bush tarafindan 2002 yilinin kasim ayinda

imzalanarak I¢ Giivenlik Departmanin siber giivenlik ile alakali temel sorumluluklarini

ozellikle belirtmistir. Bunlar;

vV VYV V¥V

Amerika Birlesik Devletleri'nin temel kaynaklarini ve kritik altyapisini giivence altina
almak i¢in kapsamlt bir ulusal plan gelistirmek,

Kritik bilgi sistemlerine yonelik saldirilara yanit olarak kriz yonetimi saglamak,

Ozel sektore ve diger devlet kurumlarina kritik bilgi sistemlerindeki arizalar igin acil
durum kurtarma planlart konusunda teknik yardim saglamak,

Ozel sektor, akademi ve halk dahil olmak iizere eyalet, yerel ve sivil toplum
kuruluslarmma uygun koruyucu onlemler ve karsi 6nlemler hakkinda 6zel uyari bilgileri
ve tavsiyeler saglamak icin federal hiikiimetin diger kurumlariyla koordinasyon
saglamak,

Ulusal giivenligini destekleyen yeni bilimsel anlayis ve teknolojilere yol agacak
arastirma ve gelistirmeyi diger kuruluslarla birlikte gerceklestirmek ve finanse etmek

(The White House, 2003).

Yukarida belirtilen sorumluluklarin kritik altyapilar1 korumak ve ulusal

giivenligi saglamak konusunda bu belge hangi alanlarda c¢alismalar yapilacagini

belirlemistir. Bu kapsamli altyap1 planlari, asagidakiler de dahil olmak tizere cesitli

sektorlerin stratejik girisimlerini tanimlamaktadir. Bunlar;
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Bankacilik ve Finans,

Sigortacilik,

Kimya,

Petrol ve Gaz,

Elektrik,

Kolluk Kuvvetleri,

Egitim (Yiiksek Ogrenim);

Ulasim (Rayl Sistem);

Bilgi Teknolojileri ve Telekomiinikasyon,

Sular (The White House, 2003).
Yukarida belirtilen kritik altyap1 sektdrlerinin her biri bu girisimleri uyguladikga,

YV VVVVVYVYVVY

altyapilara yonelik tehditler ve giivenlik agiklar1 azaltmasi konusunda destek olacagina

dair ¢alismalar yapilacagi planlanmistir.
Siber Uzay Politikas1 Incelemesi

2009 yilinda Baskan Obama tarafindan siber uzay politikasinin gozden
gecirilmesi ile alakali ABD’nin siber giivenlik ile alakali politika ve yapilarinin
degerlendirilmesi konusunda yayinlanan bir ¢alisma olarak yer almaktadir. Bu ¢aligma
da uzman bir kadro olusturulmasi ve ABD’nin bu konu i¢in uygulamis oldugu politikalar

ile kurumlara arasi is birliginin saglanmasi i¢in bir ¢alisma yapilmistir.
Kapsamli Ulusal Siber Giivenlik Girigimi

2008 yilinda Bagka Bush doneminde hazirlanmis fakat Bagkan Obama yonetimi
tarafindan 2011 yilinda yaymlanmistir(The Comprehensive National Cybersecurity
Initiative, 2011). Bu belge kapsamli ulusal giivenlik girisimi olarak gegmektedir. ABD
bilgi ve iletisim altyapisini savunmaya yonelik federal ¢abalarin kapsamli bir sekilde
gdzden gecirilmesini ve Amerikanin dijital altyapisin1 glivence altina almak igin
kapsaml1 bir yaklagimin gelistirilmesini saglayan bir girisim olarak yer almaktadir. Bu

belge icerisinde toplamda 12 adet girisim belirlenerek agiklanmistir. Bunlar;

1) Federal Kurumsal Ag", Giivenilir Internet Baglantilart ile tek bir ag kurulusu olarak
yonetmek.

2) Federal kurulug genelinde bir izinsiz giris algilama sensor sistemi kurmak.

3) Federal kurulug genelinde izinsiz giris 6nleme sistemlerinin dagitimini takip etmek.

4)  Arastirma ve gelistirme (Ar-Ge) ¢abalarini koordine edin ve yonlendirmek.

5) Durumsal farkindaligi artirmak igin mevcut siber operasyon merkezlerini birbirine
baglayarak arasinda ki iletisim agini olusturmatk.

6) Devlet ¢capinda bir siber karst istihbarat plani gelistirmek ve uygulamak. Bu girigim
icerisinde “counterintelligence” (CI) kavrami gegerek istihbarat alamn da ki yapiyn
gelismesini saglamaya ¢alismaktadir.

7 Swmflandwrilmig aglarimizin giivenligini arturmak.

8) Siber egitim programlarimi/alanlarini genisleterek alaninda uzman personeller
yetistirmek, siber giivenlik uzmanlar yetistirmek,

9) Kaliai “ileri sigrama” teknolojisi, stratejileri ve programlar: tammlayarak bu alanda
gelismeler yapmatk.
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10) Kalici caydiricilik stratejileri ve programlar: tamimlamak ve gelistirmek.

11) Kiiresel tedarik zinciri risk yonetimi igin ¢ok yonlii bir yaklasim gelistirmek.

12) Siber giivenligi kritik altyapi alanlarina genisletmek i¢in Federal roliinii tammlamak
(The Comprehensive National Cybersecurity Initiative, 2011)

[k ii¢ stratejiden anlasildig1 iizere ABD hem siber giivenlik hem de yapay
zekanin gelisimi i¢in bazi kararlar almakta ve politika olusturmaktadir. Ar-Ge’nin siber
giivenlik ve yapay zeka iizerine yogunlasmasi bu alanda gelistirecekleri projelerin 6n

hazirligi durumuna gelebilmektedir.
Siber Uzay i¢in Uluslararasi Strateji

Bu belge 2011 yilinda Baskan Obama yonetimi tarafindan paylasilmistir. Siber
Giiveligi ABD’nin karsilasmis oldugu en 6nemli sorunlardan birisi olarak gorerek bu
belge ile temel 6zgiirlikkler, mahremiyet ve bilgisinin serbest bir sekilde dolagsmasina
yonelik prensipler olusturularak buna yonelik stratejilerin gelistirilmesine yonelik
hedeflerden bahsedilmistir(4ccelerating America’s Leadership in Articial Intelligence,
2019). Ayrica ABD’nin uluslararasi arena igerisinde siber uzayin giivenligi konusunda

ki roliine de dikkat ¢ekmistir.

2019 yilinda “Accelerating America’s Leadership in Articial Intelligence” ismi
ile Bagkan Trump’in yayinladig1 yapay zeka gelecegin en ileri endiistrilerine yatirim
yapmanin Onemini vurgulayarak gelismekte olan teknolojiler gelecegin Endiistrilerinin
olusturulmasinda yapay zekdnin Onciiliik ettiini belirtmistir. Bu teknolojileri
ticarilestirmenin en erken asamalarinda bile, yapay zekanin isgileri destekleme,
hastaliklar1 teshis etme ve ulusal giivenligimizi gelistirme giiclinii ve potansiyelini
tasidiklarini belirterek yapay zeka alanindaki ABD’nin ulusal liderligini hizlandirmak
icin ¢ok yonlii bir yaklasim benimseyerek bes temel unsur igeren bir strateji ortaya

koymustur. Bu unsurlar;

Yapay Zekd Arastirma ve Gelistirmeye Yatirim Yapmak

Yapay Zekd Kaynaklarint A¢iga Cikarma

Yapay Zekd Yonetisim Standartlarini Belirleme

Yapay Zeka Isgiiciinii Olusturmak

Uluslararast Katilim ve Yapay Zekd Avantajlarim Koruma (Accelerating America’s
Leadership in Articial Intelligence, 2019).

YV VVVY

Goriildiigl izere ABD’nin siber giivenlik ile yapay zeka stratejileri normalde de
oldugu gibi birbirini tamamladig1 goziikmektedir. Siber gilivenlik olmadan yapay
zekanin gelistirilmesi hemen hemen her anlamda biitiin aktérlerin varligimi tehlikeye

atmaktadir. Cilinkii bildigi lizere yapay zeka normalden ¢ok hizli ve daha kuvvetli
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calismalar yaptigi durumda bu alanda toplamis oldugu biiyiik verileri her amag igin

kullanabilme potansiyeli kendi i¢erisinde barindirmaktadir.
Ulusal Giivenlik Stratejisi

1970’11 yillarda internetin onciileri sayilabilecek DARPA (Defense Advanced
Research Projects Agency) Amerikan ordusu tarafindan kullanilmak {izere, yeni
teknolojiler liretmekle sorumlu ABD Savunma Bakanligi'na bagli bu devlet kurumu
tarafindan gelistirilmis bir programdir (DARPA & Straegy Technology Office, 2008).
Bu program bir anlamda siber ortamda siber savasa yonelik bir tatbikat merkezi olarak

tanimlanabilen bir yapidir.
5.2.1.2.  Askeri ve Istihbarat Cahsmalarindaki Stratejiler

Bilgisayar sistemlerinin sorunlar1 ¢6zme ve aksi takdirde insan zekas1 gerektiren
ve baz1 durumlarda insan performansini agsan gorevleri yerine getirme konusundaki hizla
gelisen yetenegi diinyayr degistiriyor. Yapay zeka teknolojileri, bilgiyi genisletmek,
refah1 artirmak ve insan deneyimini zenginlestirmek i¢in nesillerdeki en giiclii araclardir.
Yapay zeka ayni zamanda 6zIi “¢ift kullanimli” teknolojidir. Bir makinenin bir insandan
daha hizli ve dogru algilama, degerlendirme ve hareket etme yetenegi, herhangi bir
alanda (sivil veya askeri) rekabet avantajini temsil eder. Yapay zeka teknolojileri, onlar

kullanan sirketler ve iilkeler i¢in muazzam bir gii¢ kaynag1 olacaktir.

Hayatin her kesimindeki dijital bagimlilik, kisisel ve ticari giivenlik agiklarini
potansiyel ulusal giivenlik zayifliklarina doniistiirmektedir. Bazi ABD kurumlar ile
karsit diigman olarak goriilen aktdrler bireyleri manipiile etmeye veya zorlamaya yonelik
0zel girisimler i¢in inanglarinin, davraniglarinin ve biyolojik yapilarmin profillerini
olusturmak i¢in Amerikalilar dahil birgok vatandasin hakkinda veri toplamaktadir. Bu
dis etki ve miidahale durumu, devleti giiglendirmek igin orgiitsel ve politika reformlari
gerektirmektedir (Final Report National Security Commission on Artificial Intelligence,
2021, s. 9). Hiikiimetin dijital dezenformasyonla yiizlesmek i¢in gorev giicii ve 7/24
operasyon merkezi olusturmasi gerekmektedir. Kendi veri tabanlarmi daha iyi
giivenceye almasi ve yabanci yatirim taramasinda, tedarik zinciri risk yonetiminde ve
ulusal veri koruma mevzuatinda veri giivenligine oncelik vermesi gerekmektedir.
Devletler, yapay zeka 6zellikli siber saldirilara karsi korunmak i¢in yapay zeka 6zellikli

siber savunmalardan yararlanmalidir. Ve biyogiivenlik, ulusal giivenlik politikasinda en
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iist diizey oncelik haline gelmelidir (Final Report National Security Commission on
Artificial Intelligence, 2021, s. 9).

Amerika ordusu i¢in su anda, yapay zekanin kullanimi asagidaki alanlarda

yapilmaktadir. Bunlar;

YV VVVVY

Ozerk Silahlar ve Silah Hedefleme

Gozetim

Siber Giivenlik

Ic Giivenlik

Lojistik

Otonom Araglar (Ozdemir, 2019, s. 8).

Askeri uygulama acisindan yapay zekanin su sekilde kullanilabilecegi (ancak

bunlarla sinirli olmadigi) iddia edilmektedir:

1)

2)

3)

Gorlinti tanima algoritmalarina dayanarak, yapay zekanin, bilgilerin
islenmesine ve yorumlanmasinda yardimct olmak i¢in kullanilabilecegi
iddia edilmektedir. Bunun bir 6rnegi, dronelar tarafindan c¢ekilen
videolardan alinan bilgileri islemek ve yorumlamak i¢in programlanan
Amerikan Projesi Maven'dir;

Yapay zeka, dronelar, ugaklar, gemiler, tanklar vb. Kullanarak.
eylemlerini kontrol etmek veya yonlendirmek igin bir insana ihtiyag
duymayacaktir. Bunun bir 6rnegi, tam ozerklige yakin bir 6zerklige
gecen Israil Harpy drone'dur (hala kara birlikleri tarafindan baslatilmas:
gerekir). Daha az diizeyde bir 6zerklik uygulayarak, Air Force Global
Hawk ve Army Gray Eagle dronelar1 gibi diger ugaklardan bahsedilebilir.
Operatdr nereye ucak yonlendirir ve sonra ucgak kendi kendine uguyor
hem bu ugaklar i¢in gereklidir. Sonug olarak, otonom sistemlerin “sikici,
tehlikeli veya kirli" olarak kabul edilen goérevlerde insanlarin yerini
almas1 beklenmektedir.” Bu tiir gérevler uzun stireli istihbarat toplama
ve analizini, kimyasal silahlarla kirlenmis ortamlar1 temizlemeyi veya
dogaclama patlayici cihazlar igin tarama yollarini igerebilmektedir;

Son olarak, algoritmalar daha da gelistikce, yapay zeka, biiylik veri
kiimelerini analiz ederek ve insan eylemini yonlendirmek i¢in tahminler
yaparak, savas yonetimi de dahil olmak iizere komuta ve kontrol i¢in

kullanilabilir (Ozdemir, 2019, s. 10).
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ABD’nin yapay zeka kullanarak hem askeri hem istihbarat alaninda ulusal

giivenligine yonelik birbiri ile farkli yeteneklere sahip olan ii¢ farkli proje incelenecektir.
Maven Projesi

CIA tarafindan ortaya cikarilan ve Google, Amazon ve Microsoft gibi bir¢ok ¢ok
uluslu sirketlerin gelistirilmesinde isbirligi igerisinde bulunmakta ve proje temel
anlamda teror saldirilar1 veya sivil itaatsizlik gibi olaylar1 olusturulan sistem tarafindan
gelebilecek potansiyel tehditleri tahmin etmek icin agik kaynak istihbaratlarinin analizi,
goriintii tanimlama ve etiketleme gibi gorevleri yerine getirerek yaklagik olarak 137

farkli proje gelistirilmistir (Sonmez, 2020a, s. 74).

Hedefleri arasinda, proje, Savunma Bakanligi'nin isyan bastirma ve terorle
miicadele operasyonlarini desteklemek i¢in her giin topladigi tam hareketli video
verilerinin hacmiyle engellenen askeri ve sivil analistlere yardimci olmak i¢in gereken
bilgisayar-goriis algoritmalarin1 gelistirmeyi ve entegre etmeyi igermektedir (Sonmez,

20204, s. 138).

Yukarida bahsedilen ¢ok uluslu sirketlerin bu siire¢ igerisinde ki rolii ise
“Yakalanan Diisman Materyalleri” sistemindeki verileri analiz etmek i¢in Maven yapay
zekasmi uygulamak ve ¢iktilarin Maven Machine Insan Ekip Olusturma Sisteminde
0zglin bir sekilde goriintiilenmesini saglamak i¢cin miithendislik destegi saglamaktadir.
Bu siire¢ ayn1 zamanda askeri topluluk i¢indeki kullanicilar i¢in karar verme siirecini

iyilestirdigi belirtilmektedir (Brewster, 2021).

Bu proje Irak ve Suriye topraklarinda yaklasik 40 farkli nesne sinifi {izerinden

tanimlanarak DAES terdr orgiitli unsurlarina kars1 kullanilmis bir aractir.
Cambridge Analytica

2013 yilinda 6zel bir Ingiliz davranigsal arastirma ve stratejik iletisim sirketi olan
SCL Group’un alt kurulusu olarak kurulan, se¢im siirecleri sirasinda dijital varliklari,
veri madenciligi, veri brokerini ve veri analizini stratejik iletisim ile birlestiren bir Ingiliz

siyasi danigsmanlik firmasi olarak kurulmustur(Sénmez, 2020a, s. 76).

Bu firma herhangi bir aligveris sitesine girdiginiz anda bilgisayar hakkinda
topladig1 gerezler ile sizin bir alic1 veya bakici bir rolde oldugunuzu anlayabilme
kapasitesi sahiptir. Yani insanlarin mahremiyetini ihlal ederek geg¢miste yapmis
oldugunuz hareketlerden yola ¢ikarak eger alici oldugunuza karar verirse yapay zeka
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tarafindan belirlenen begenebilme potansiyeline sahip olan {iriinlere yonlendirirken
bakici oldugunuz durumda ise sizi reklam ile gelir elde edebilmek amaciyla baska
markalarin internet sitesine yonlendirmektedir. Bu acidan gec¢miste yaptiginiz her
durumu dijital ayak izinizden sizin her bilginizi toplayabilmekte ve biiyiik veri
dedigimiz yapinin sizin bilginiz haricinde toplanarak kullanabilmektedir (Sonmez,

2020a, . 76).

Bu veriler iizerinden 2016 yilinda Donald Trump’mn segilmis oldugu se¢im ve
Brexit olaylarinda ciddi bir role sahip olarak insanlar1 yonlendirmekte ve kisisel
verilerini izinsiz bir sekilde toplayarak sizin adiniza daha kolay bir sekilde karar
vermektedir. Boylece yapay zeka algoritmalari ile herhangi bir aligveris sitesine
girdiginizde politik bir durum ile kars1 karsiya kalabilmektesiniz. Bu yapinin insanlari
maniplile ederek olaylarin gidisatlarin1 degistirebilme kapasitesine sahip oldugu
gbzlemlenmistir. Benzer bir sekilde ulusal giivenlige tehdit olarak gérmiis olduklar1 her

eylemi 6nceden tespit etme yetenegine de sahip bulunmaktadir.
Plantir Teknolojileri (Plantir Technologies)

2003 yilinda biiyiik veri analitigi konusunda uzmanlagmis Amerikan yazilim
sirketi yapay zeka konusunda biiyiik veri analizinde ve teknolojik gelismelerinde 6nemli
gelismeler yiiriitiirken ayni zamanda giivenlik taniminda da degisikliklere gitmistir.
Farkl1 yapilarda yer alan giivenlik soranlarini ¢6zmek adina yapay zeka ile biiyiik veri

analizi yapmaktadir (Sonmez, 2020a, s. 78).

Veri modelleme, veri 6zetleme ve veri gorsellestirme konularinda farkli biiyiik
veri verilerinin analizlerini saglayarak NSA, FBI ve CIA gibi biiyiik veri kiitiiphanelerini
ve veri analizini kullanarak hizmette bulunan bir sirket olarak yer almaktadir. Bu sirketin
temel amaci gozden kacirilma ihtimali olan karmakarisik bilgi yiginlar igerisinden
tespit etmis olduklar veriyi ve onunla iligki icerisinde bulunan veri pargaciklarini tespit
edip bunlar1 bir model ve haritalandirma yaparak ortaya sunmaktadir (S6nmez, 2020a,

S. 78).

Bu kurulusun iiretmis oldugu yapay zeka teknolojisi 11 Eyliil saldirisinin
sorumlusu olarak belirtilen Usame Bin Ladin’in takibinde kullanildigi belirtilmektedir
(Sonmez, 2020a, s. 75). Uygulanan bu yontem sadece askeri giivenlikte degil ayni
zamanda i¢ gilivenlik ve istihbarat toplama konusunda da faaliyet gostermektedir. Bu

teknoloji iilke disinda ve Ozellikle iilke icinde potansiyel olarak sug¢ isleyecek ve
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muhtemel Ongoriiler ile su¢ isleme potansiyeli yiiksek olan kisileri tespit etmekte ve
istihbarat servisleri ile paylasarak 6nemli sayilabilecek bir¢ok felaketin yasanmasi

konusunda tedbirli bir yaklagim igerisine girilmesine yardimci olmaktadir.

2010 yilindan itibaren NSA, FBI, CIA ve ABD ordusu ile ¢alisarak hem miisteri
hem de is birligi yapmis oldugu kurumlar arasinda yer almaktadir (S6nmez, 2020a, s.
79). ABD ordusunun Irak’ta operasyonlarinda ordunun giivenliginin saglanmasi
konusunda bu teknoloji kullanilarak yol iizerlerinde muhtemel bomba ve mayilarin
tespiti ve teror saldirilarinin tespiti konusunda bir risk modeli yaparak muhtemel saldir1

zamanlarini, siddeti gibi bir¢cok haritalandirma ve analiz ortaya koymaktadir (Sonmez,

2020, s. 79).
5.2.2. Cin Halk Cumhuriyeti Yapay Zeka Stratejisi

Yapay zeka, Pekin'in ‘Made in China 2025' planinda énemli bir rol oynamaya
bagladi. Cin, 2030 yilina kadar bu alanda kiiresel bir lider olmak istemekte ve simdi
akademik makaleler, patentler ve hem sinir 6tesi hem de kiiresel yapay zeka finansmani
acisindan biiylik bir avantaja sahip bulunmaktadir 2017 Yilinda Cin, neredeyse 150
milyar ABD Dolar1 degerinde yerli bir yapay zeka endiistrisi ile yapay zekada diinya
lideri olma planlarim1 ortaya koyan “Yeni Nesil Yapay Zeka Gelistirme Plani ~’mi
yayinladi (Robles, 2018). Bu planin ilk adimi, 2020 yilina kadar yapay zeka teknolojisi
ve uygulamalari konusunda ABD'ye yetismek olarak yer almaktadir Cin su anda yapay
zekd finansmanma hiikkmediyor. 2017 yilinda, diinya ¢apindaki yapay zeka
girisimlerinin toplam kaynak finansmaninin yiizde 48'i Cin'den tarafindan saglanirken

yiizde 38’lik bir paya sahip olan ABD Cinin gerisinde kalmaktadir. Kalan yiizde 13 ise
diinyanin geri kalanini1 olusturmaktadir (Robles, 2018).

Cin 2030 yilina kadar yapay zeka konusunda diinya lideri olmay1 hedeflemekte
ve Cin i¢in askeri yapay zekd AR-Ge ¢aligmalarinin, Amerikan askeri hegemonyasina
meydan okumanin olas1 ve kolay bir yolu olarak goriildiigii soylenebilmektedir

(Ozdemir, 2019, s. 8-9).

Cin hiikkiimeti, 2005-2015 yillar1 arasinda yapay Zeka Ar-Ge harcamalarin1 %350
artirmis bulunmaktadir. Ayrica, 2017 yilinda, diinyanin toplam Yapay Zeka baslangi¢
finansmaninin %48'i Cinli sirketler tarafindan karsilandi ve 2013-2018 yillar1 arasinda
Cin'in yapay zeka endiistrisi, yapay zeka i¢in kiiresel finansmanin %60 oraninda bir paya

sahip bulunmaktaydi. Sonug olarak, Cin liderligi ve endiistrisi arasinda Cin ile ABD
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arasindaki yapay zeka agiginin ¢ok yiiksek olduguna inanilmaktadir (Ozdemir, 2019, s.

18).

Yapay zeka ile alakali Cin hiikiimeti bir¢cok eylem plani ve strateji olugturmustur.

Bunlar;

YV V VYV V

Y

Internet Plus Yapay Zeka Plani i¢in Ug Yillik Rehber (2016)

Ulusal Yeni Nesil Yapay Zeka Plani (2017)

Yiiksekdgretim Kurumlari I¢in Yapay Zeka Inovasyon Eylem Plan1 (2018)
Yeni Nesil Yapay Zeka Icin Yonetisim Ilkeleri- Sorumlu Yapay Zeka
Gelistirmek (2019)

Ulusal Yeni Nesil Yapay Zeka inovasyon ve Gelistirme Pilot Bélgesi (2019)
Cin Halk Cumhuriyetinin Ulusal Ekonomik ve Sosyal Kalkinmasi I¢in 14.
Bes Yillik Plan1 (2021)

Giivenilir Yiiz Tanima Uygulamalar1 ve Koruma Plani (2021)

Internet Bilgi Hizmeti Algoritmalarinin Genel Y®6netiminin Giiglendirilmesi
Hakkinda Kilavuz Goriisler (2021)

Giivenilir Yapay Zeka Uzerine Beyaz Kagit (2021) (Policy Initiatives for
China, National Strategies, Agendas and Plans, 2022).

Cin’in olusturmus oldugu bu stratejiler ABD’ye kars1 olduk¢a 6nemli bir rakip

oldugu anlasilmistir. Ozellikle Cin’in Ar-Ge ¢alismalari ile ABD’yi gecebilmesi bu

stratejilerin uygulandigi takdirde miimkiin goziikmektedir.

5.2.2.1.  Ulusal Giivenlik

Ulusal Yeni Nesil Yapay Zeka Plan1 (2017)

Cin Halk Cumhuriyeti Devlet Konseyi tarafindan 2017 yilinda yayinlanmistir.

Plan, Ar-Ge, sanayilesme, yetenek gelistirme, egitim ve beceri kazanimi, standart

belirleme ve diizenlemeler, etik normlar ve giivenlik i¢in girisimleri ve hedefleri

igermektedir.

Bu planin ii¢ temel hedefi bulunmaktadir. Bunlar;

1)

2)
3)

2020 yuhna kadar Cin'in yapay zeka endiistrisini rakipleriyle “aymi ¢izgide” hale
getirmek;

2025 yilma kadar bazi yapay zekd alanlarinda “diinya lideri” olmak;

2030 yilina kadar yapay zekd inovasyonunun “birincil” merkezi olmak. 2030 yilina
kadar Cin hiikiimeti, 10 trilyon RMB (1300 milyar Euro) degerinde ilgili sektorlerle
birlikte 1 trilyon RMB (130 milyar Euro) degerinde bir yapay zekd endiistrisi
gelistirmeyi hedeflemektedir. Buna ek olarak, Cin hiikiimeti ayrica yapay zekdnin
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belirli alanlarinda arastirma ve endiistriyel liderlik gelistirmek i¢in ulusal teknoloji
sirketleriyle ortakitk kurarak ve Pekin'de yapay zekd arasturmalart igin 2,1 milyar

ABD Dolart (1,8 milyar Euro) degerinde bir teknoloji parki insa etmek (China’s
Strengths Creates Innovation Miracles, 2017).

Yeni Nesil Yapay Zeka Icin Yonetisim Ilkeleri- Sorumlu Yapay Zeka
Gelistirmek (2019)

Bu girisim, uyum, samimiyet, adalet, kapsayicilik, mahremiyete saygi, giivenlik
ve kontrol edilebilirlik, paylasilan sorumluluk, agik is birligi ve ¢evik yonetisimin sekiz
ilkesini vurgulayarak sorumlu yapay zeka gelistirme temasini vurgulamaktadir. Ve

temel hedefleri;

Yapay Zekanin gelisimi ve yonetigimi arasindaki iliskinin koordinasyonunu gelistirmek.
Yapay Zekanin giivenli ve kontrollii oldugundan emin olmak igin.

Ekonomik, sosyal ve ekolojik siirdiiriilebilir kalkinmay1 tesvik etmek.

Bir insan kaderi toplulugu insa etmek yer almaktadir (Policy Initiatives for China,

National Strategies, Agendas and Plans, 2022).

YV VVY

Yapay zeka yeni nesil saglikli gelismesini tesvik etmek amaciyla, yapay zeka
hukuk, ahlak ve sosyal konularda arastirma gii¢clendirmek ve aktif olarak yapay zeka
genel yonetim tesvik, yeni nesil yapay zeka gelistirme planlama tanitim ofisi ulusal yeni

nesil yapay zeka yonetim meslek komitesi kurulmustur.
5.2.2.2.  Askeri ve Istihbarat Cahsmalarindaki Stratejiler

2021 yilinda ABD’nin olusturmus oldugu “Cin’nin askeri ve giivenlik
gelismeleri” konulu arastirma raporu Cin’in askeri donanmasinin giderek arttigi ve
gelistigini gosterirken bu donanmanin neredeyse diinyanin en biiylilk donanmasi
niteliginde oldugunu belirtmektedir. Bu gelismelerin ve askeri donanmanin artmasina
ek olarak Ar-Ge calismalari ile bu donanmalarin gelistirilmesi ve modern bir yapiya
getirildigi belirtilmektedir (Military an Security Developments Involving The People’s
Republic Of China, 2021).

Stealth Drone CH-7

Bu proje askeri amacgli olarak radara yakalanmadan operasyonel faaliyet
igerisinde bulunabilen goriinmez insansiz hava aract CH-7 ‘nin iireticisi olarak yer alan
“China Aerospace Science and Technology Corporation ” tarafindan gelistirilen bir dizi
insansiz hava aracinin son iiretimi olarak karsimiza ¢ikmaktadir. Modern hava savunma

sistemlerine kars1 iiretilen bu model yiiksek irtifa ve radara yakalanmama o6zelligi ve
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Ozellikle miihimmat kapasitesinin genisligi ile normal insanli kullanilabilen savas

ucaklarindan daha avantajli hale gelmektedir (S6nmez, 2020a, s. 84).

Yapay zeka destekli olan bu otonom askeri amagli drone’u diger SIHAlarda
aywran Ozelligi ise hem bu teknolojinin deneysel degil artik uygulayict bir 6zellige
gecerek 2022 yili igin seri iiretime gececek olmasi hem de miithimmat kapasitesi
bakimindan ve radara yakalanmama ozelligi kapsamindan diger SIHA’lara gore

avantajli olmasindan kaynaklanmaktadir (Sonmez, 202043, s. 84).
Skynet Sistemi

Cin merkezi hiikiimeti tarafindan Cin vatandaslarim1 izlemek i¢in kullanilan
izleme sistemleri agidir. Cin hiikiimetiyle baglantili olarak halka acik olmayan kurumsal
gozetimin gergeklestigi tahmin edilmesine ragmen, Oncelikle hiikiimet araciligiyla
yuritiiliiyor. Cin, vatandaslarini internet, kamera ve diger dijital teknolojiler araciligryla
izlemektedir. 2005 yilinda olusturulan bu sistem zaman zaman gelistirilmis ve bazi
ilkeleri degistirilmistir. Skynet giivenlik kameralart su anda operasyonda sug
cokertmeye kamu giivenligi organlart yardim etmek ve Kamu Giivenlik Bakanlig1 ve
Ulusal Vatandas Kimlik Bilgi Merkezi (NCIIC) tarafindan diizenlenen sug ve ulusal
kimlik veri tabanlar1 ile ¢apraz referans ile kamu vatandasi tanimlama igin kullanilan
Cin 16 ilde etkin yiiz tanima yazilim1 birbirine bagli bir sistemdir. Sistem Cin Halk
Cumbhuriyeti'nin tim niifusunu bir saniyenin altinda tarayacak kadar hizli ve iddiaya

gore% 99,8 dogruluk oranina sahip bulunmaktadir (Gershgorn, 2021).
Social Credit System (SCS)

Social Credit System (SCS) olarak adlandirilan yapay zekanin kullanildigi sosyal
yonetim programi, sosyal ve istihbarat amagli olarak her vatandasin bir puani olmasini
saglamaktadir (Sonmez, 2020a, s. 87). Temeli 2009 yilinda atilmis olunan bu program
Sosyal kredi girisimi, igletmelerin, bireylerin ve devlet kurumlarinin izlenebilmesi ve
giivenilirlik agisindan degerlendirilebilmesi i¢in birlesik bir kayit sisteminin kurulmasini
gerektirmektedir. Bu agidan kullanilan bu sistem biiyiik veri, yapay zeka ve yiiz tanima
sistemlerinin beraber kullanilmasi ile Skynet gibi sistemlerin beraber ¢alismasiyla elde

edilen bir yap1 olarak karsimiza ¢ikmaktadir (S6nmez, 2020b).

Bu sistem kredi derecelendirme sisteminin bir uzantisi olarak hem vatandaslarin

her hareket ve eylemlerini izleyecek ve kayit altina alacak hem de eylemlerine gore
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puanlandirma yapacaktir. Buna gore odiil ya da ceza sonuglar1 olacak ve vatandaslara
geri bildirim verilmesi saglanacak bir mekanizma olusturulmasina sebep olacaktir.
SCS’nin temel amaci aktdrlerin eylemlerinin izlenerek otomatik olarak yaptigi eylemler
dogrultusunda eylem-sonug baglantis1 kurarak davranissal olarak kontrol mekanizmasi

kurmaktir.
5.2.3. Rusya Federasyonu Yapay Zeka Stratejisi

Rus yapay Zeka stratejisi, ulusal ¢ikarlarina giiclii bir vurgu yapmakta ve 2017
ile 2030 arasinda bir bilgi toplumunun gelistirilmesi i¢in kilavuzlar belirlemektedir
(Radina, 2017). Bunlar arasinda ulusal bir teknoloji girisimi, federal yiiriitme organlari
icin departman projeleri ve yapay zeka gercevesini sektorler arasinda uygulamak iizere
tasarlanan Rusya Federasyonu Dijital Ekonomisi gibi programlar ve kararnameler yer

almaktadir.

Rusya Devlet bagkan1 Vladimir Putin 2017 yilinda yaptig1 bir konusmada yapay
zeka gelisimin sadece Rusya i¢in degil tiim diinyanin gelecegi konusunda 6nemli etkiler
birakacagini belirterek en iyi yapay zeka imkanlarina sahip olan devlet bir anlamda
“Diinyamin Hiikiimdar:” olacagini belirterek “yapay zekd alaninda tekellesen diinyayt
yonetir” ifadesini kullanmistir (Radina, 2017). Bu anlamda Rusya’nin bazi stratejileri
ve faaliyetleri bulunmakla beraber bircok stratejisi ise gizli bilgi niteligi tasidig1 i¢in

ulagilamamustir.

2019 yilinda Rusya yapay zekanin hizlandirilmis gelisimini saglamak, yapay
zeka alaninda bilimsel aragtirmalar yapmak, kullanicilar ic¢in bilgi ve bilgi islem
kaynaklarmin kullanilabilirliini artirmak, bu alandaki egitim sistemini gelistirmek
amactyla bir kararname ¢ikarmistir. Bu kararname 2030 yilina yapay zekanin

gelistirilmesi adina ulusal bir strateji belirlemistir (490 sayili Kararname, 2019).

Yapay zeka teknolojilerinin gelistirilmesi ve kullanilmasi yoniinde bazi temel

ilkeler bulunmaktadir bunlar;

> Insan hak ve ozgiirliiklerinin korunmasi: ¢alisma hakki da dahil olmak iizere Rus ve
uluslararasi mevzuat tarafindan giivence altina alinan insan hak ve ozgiirliiklerinin
korunmasini saglamak ve vatandaslara iilkenin kosullarina basaril bir sekilde uyum
saglamak i¢in bilgi edinme ve beceriler kazanma firsati vermek. dijital ekonomi,

» Giivenlik: vatandaglara ve tiizel kisilere kasten zarar vermek ve yapay zekd
teknolojilerinin  kullanmilmasumin  olumsuz sonuglarmdan kaynaklanan risklerin
onlenmesi ve en aza indirilmesi amaciyla yapay zekanin kullanilmasinin kabul
edilemezligi,
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> Seffaflik: yapay zekd ¢alismasun agiklanabilirligi ve sonuglarima ulasma siireci,
yapay zekd teknolojileri kullamilarak olusturulan iiriinlerin kullamicilarmmin  bu
tirtinlerde kullanilan yapay zekad algoritmalart hakkindaki bilgilere ayrim gozetmeden
erisimi,

» Teknolojik egemenlik: yerli yapay zekd teknolojilerinin ve yapay zekd temelinde
gelistirilen teknolojik ¢oziimlerin agirlikli kullanmimi da dahil olmak iizere, Rusya
Federasyonu'nun yapay zekd alaninda gerekli bagimsizlik seviyesinin saglanmasi,

»  Yenilik dongiistiniin  biitiinliigii: yapay zekd alamindaki bilimsel arastirma ve
gelistirmenin ekonominin reel sektorii ile yakin etkilegimini saglamak;

»  Makul tasarruf: bilimsel, teknik ve diger alanlarda devlet politikasinin uygulanmasina
yénelik mevcut tedbirlerin oncelikli olarak uygulanmast ve uyarlanmasi;

» Rekabet destegi: pazar iliskilerinin gelistirilmesi ve yapay zekd alaninda faaliyet
gasteren Rus kuruluslart arasindaki rekabeti simirlamaya yénelik eylemlerin kabul

edilemezligi (490 sayili Kararname, 2019).

Bu ilkeler ¢er¢evesinde bazi oncelikli alanlar belirlenmistir. Bunlar;

Planlama, tahmin ve yonetim karar verme siireglerinin etkinliginin iyilestirilmesi

stireci,

Tekrarlayan ziretim operasyonlarinin otomasyonu,

Otonom akilli ekipman ve robotik sistemlerin, akilli lojistik yonetim sistemlerinin

kullanilmasu,

Is siireclerini gerceklestirirken ¢calisanlarin giivenligini artirmak (viskleri ve olumsuz

olaylar: tahmin etmek, bir kiginin yasami ve saghg i¢in artan riskle iliskili siireglere

dogrudan katilim diizeyini azaltmak dahil),

Miisteri sadakatini ve memnuniyetini artirmak,

Personelin ise alim ve egitim siireclerini optimize etmek, cesitli faktorleri dikkate

alarak calisanlar igin en uygun ¢alisma programini hazirlamak.

» Saghk hizmetlerinin kalitesinin iyilestirilmesi (koruyucu muayeneler, goriintii
analizine dayali teshis, hastaliklarin olusumunu ve gelisimini tahmin etme, optimal
ilag dozlarint se¢me, pandemi tehdidini azaltma, cerrahi miidahalelerin otomasyonu
ve dogrulugu dahil)

» Egitim alamindaki hizmetlerin kalitesinin iyilestirilmesi,

» Devlet ve belediye hizmetlerinin saglanmasinin kalitesinin iyilestirilmesi ve bunlarin

saglanmasimin maliyetinin diisiiriilmesi (490 sayili Kararname, 2019).

YV VV VY

\ A%

Yukarida bahsedilen oncelikli alanlar iizerinde yogunlasirken hem ulusal
giivenlik hem de stratejinin olusturulmasi acisindan amacglar1 ve ana gorevleri

bulunmaktadir.
5.2.3.1.  Ulusal Guvenlik

Ulusal konusunda Rusya sadece askeri agidan degil hem toplum hem devlet hem
de sirketler bakimindan yapay zekanin stratejisini olusturarak ulusal bir strateji
yiiriitmektedir. Bu agidan kendi olusturmus olduklari stratejinin temel amaci, niifusunun
refahinin ve yasam kalitesinin artmasini saglamak, ulusal giivenlik ve hukuk ve diizeni
saglamak, Rusya ekonomisinin siirdiiriilebilir rekabet giiciinii saglamak, yapay zeka

alanindan diinyada lider devletlerden birisi olmak yer almaktadir (490 sayili Kararname,
2019).
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Bu agidan 6 madde ile yapay zeka gelistirmenin ana hedefleri belirlenmistir.

Bunlar;

Yapay zekdnin hizla gelismesini saglamak igin bilimsel arasturmalara destek vermek,
Yapay zekd teknolojilerini kullanan yazilimlarin gelistirilmesini saglamak,

Yapay zekd teknolojilerinin gelistirilmesi icin gerekli verilerin kullanilabilirligini ve
kalitesini artirmak,

Yapay zekd alamindaki sorunlart ¢ozmek icin gereken donamimin kullamlabilirligini
artirmak,

Rus yapay zeka teknolojileri pazarina nitelikli personel saglama diizeyinin ve bu tiir
teknolojilerin olast kullanim alanlary hakkinda halkin biling diizeyinin artirilmasi,
Yapay zekd teknolojilerinin gelistirilmesi ve kullanumi ile baglantili olarak ortaya

¢ctkan sosyal iliskileri diizenlemek icin entegre bir sistemin olusturulmas: (490 sayli
Kararname, 2019).

YV VYV V VVV

Bu gorevlerin yerine getirilmesi icin ise asagida bulunan kosullar1 yerine

getirmek gerekmektedir. Bunlar;

Yeni yiiksek verimli islerin yaratilmasi ve niifusun istihdam diizeyinde bir artig
saglamak,

Yapay zekd alamindaki uzmanlar i¢in uzaktan c¢alisma da dahil olmak iizere
calismalart i¢in uygun kosullar yaratarak rekabetgi bir maddi iicret diizeyi saglamak,
Yapay zekd alanindaki en iyi uzmanlart yabanci iilkeler de dahil olmak iizere ¢cekmek
icin gerekli kosullar: saglamak

Yapay zekd kullanilarak olusturulan Rus iiriinlerinin/hizmetlerinin ihracatina ve
diinya pazarma tamitimina destek olmak ve kiiresel olarak rekabetgi Rus
tirtinlerinin/hizmetlerinin arzinin biiyiimesini saglamak,

Yapay zekd alaminda kurumsal bilim, bilimsel arastirma ve gelistirmenin
gelistirilmesine ozel yatrimlar: ¢ekmek igin tesvikler ortaya koymak,

> Yapay zekd teknolojilerinin olusturulmasi, gelistirilmesi, uygulanmasi ve kullaniminda

entegre bir giivenlik sisteminin olusturulmast (490 sayul Kararname, 2019).

vV V V VYV

Y

Yukarida bahsedilen gorevler ve kosullar direkt olarak hem ulusal giivenlik hem
de devletin diger alanlarinda ki ¢alismalarla bire birebir iligki igerisinde olmasi ise diger

ayr1 bir konu olarak belirtilmektedir.

Sonug olarak bu kararname ile 2030 yilina kadar yapay zekanin gelistirilmesi
icin yapay zeka teknolojileri arasinda bilgisayarla gérme, dogal dil isleme, konugma
tanima ve sentezleme, akilli karar destegi yer almakta (Ilgili alanlar robotik ve insansiz
ara¢ kontroliinii icermektedir) ve bu alanlar {izerinden bir gelisiminin saglanmasi i¢in

biiyiik destek saglamak gerekmektedir (490 sayili Kararname, 2019).

Uygulanan hedefler arasinda ekipman arizasi tahmini ve 6nleyici bakim, tedarik
planlamasinin optimizasyonu, liretim siiregleri ve finansal karar alma, akilli lojistik
yonetim sistemlerinin kullanilmasi, artan yasam ve saglik riskiyle iligkili siireclere insan
katilmimin azaltilmasi, personel se¢imi ve egitimi, optimal ¢aligma programlarinin
derlenmesi, optimal ilag dozlarinin se¢imi, cerrahi miidahalelerin otomasyonu, iistiin

yetenekli ¢ocuklarin erken tespiti gibi bir ¢ok alanda yapay zekanin gelistirilerek
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kullanilabilmesi konusunda bir yol haritas1 ¢izmekte ve Rus uzmanlar tarafindan
diinyada yaygin olarak kullanilan ve yapay zeka teknolojilerini kullanan acgik

kiitiphaneler ve yazilimlar olusturularak biiyiik bir biiyiik veri elde edilmelidir.

2024 yilina kadar Rusya'da yiikksek performansli veri isleme merkezleri
olusturulmasi ise bir diger onaylanmis strateji arasinda yer alarak ulusal giivenlikte
Rusya Federasyonu bu sekilde bir yol ¢izmistir. Yapay Zeka ile ilgilenen sorumlu
kurulus ise Dijital Kalkinma, iletisim ve Kitle iletisim Bakanlig1 ve Rusya Federasyonu
Hiiktimeti olarak ge¢mektedir (Stanford University vd., 2021, s. 156).

5.2.3.2.  AskKeri ve Istihbarat Calismalarindaki Stratejiler

Rusya yapay zeka stratejilerinden birisi olarak askeri giiglerinin %30°luk kismini
uzaktan kontrol edebilme yetenegini barindirmasi ve 2030 yilina kadar 6zerk robotik
gelismeler yaparak askeri giiclerini yapay zeka araciligiyla bir anlamda robot askerler
ile genisletecektir. Fakat bu durumda bazi sorunlar yer almaktadir. Ciinkii 6zerk robot
askerlerin insanlara kars1 bir giivensizlik olusturdugu ve hayati 6neme sahip sorunlara

yer agabilecegi tartismasi yer almaktadir (Hunter & Sheppard, 2018b, s. 47-48).

En son Rusya, Belarus ile 2021 yilinda “Bati-2021” tatbikat1 diizenleyerek
sahneye yapay zeka destekli askeri robot teknolojisini ortaya ¢ikartarak bu alanda
yapmis oldugu calismalarin geldigi boyutu gostermistir. “Platforma-M” ismini
verdikleri robotun gelistirilmesi ¢alismasina 2015 y1linda baslanmis ve minyatiir bir tank
Ozelligini tasiyarak otonom hareket etmesiyle birgok alanda basari kaydetmistir
(Hacioglu, 2021).

Rus askeri uzmanlari, seyir flizeleri, insansiz su alti araglari, insansiz kara
araclari, elektronik savas ve siber giivenlik 6zellikle blockchain gibi alanlarda ilgi
alanlar1 arasinda yer alirken ayrica, silah sistemlerine hedef tanima ve navigasyon
rehberligi konusunda yardimer olmak i¢in sézde “Hedefler Kiitiiphanesi” olusturmayi

planlanmaktadir (Chernenko & Markotkin, 2020).

Yapay zekanin Rusya'nin konumunun geleneksel olarak giiclii oldugu askeri
sanayide uygulanmasi 6zel ilgi konusudur. Uluslararas: arenada Rusya, 6liimciil otonom
silah sistemlerinin (LAWS) ve yapay zekanin askeri kullaniminin yasaklanmasina karsi
cikmaktadir. Ayn1 zamanda diger devletler ve aktorlerle diyaloga girerek net evrensel

kurallar ve etik normlar formiile etmeyi desteklemekte ve yapay zekanin uluslararasi

127



hukuk anlaminda desteklenerek devletlerin askeri anlamda bazi kurallar igerisinde

stirlandirilmasi gerektigi diistiniilmektedir (Chernenko & Markotkin, 2020).

Putin, 1 Mart 2018'de Federal Meclis'e hitaben yaptig1 konugmada, Rusya'nin
kiiresel menzilli seyahat edebilen ve niikleer silah tasiyabilen insansiz bir derin deniz
araci gelistirdigini belirtti. “Poseidon” olarak adlandirilan bu otonom araglarin 2027
yilina kadar Rus deniz kuvvetlerine katilmasi1 planlanmaktadir (Chernenko &
Markotkin, 2020).

Devlete ait Rostec sirketi, bir dizi yan kurulusunun (Kalashnikov Concern'™ ve
Tecmash**, High Precision Systems®® holdingi ve TsNI1ITochMash™ sirketi) yapay zeka
ile ilgili silahlar gelistirmek iizerinde ¢aligtigini kabul etti. Ornegin Tecmash, birkag
yildir Urettigi yaylim atesi sistemlerine yapay zekayi dahil etmektedir. Ayrica 2020
yilinin Nisan ayi igerisinde yeni nesil yapay zeka ordusu icin deneysel bir sinir agi
gelistirme, egitim ve uygulama modeli olusturma arastirmasi konusunda bir proje
olusturularak kod adi “Kashtan” isminde yaklasitk 5 milyon degerinde bir ihale
yaymlanmistir (Chernenko & Markotkin, 2020). Kashtan ismi, Rus donanmasi
tarafindan kullanilan modern bir deniz hava savunma silah-fiize sisteminin ismi olarak

yer almaktadir.

2019 yilinda yayimlanan kararname ile ulusal giivenligi garanti altina almak
konusunda tanimlamalar ve maddeler yer alsa da genel itibariyle strateji yapay zekanin

ticari anlamda desteklenmesini saglamak oldugu goziikmektedir.
5.2.4. Fransa Cumhuriyeti Yapay Zeka Stratejisi

Fransa Cumhurbagkani 2018 yilinda bir konusmasinda yapay zekanin gelismesi
ve kiiresel rekabet igerisinde kendilerinin de yer alarak avantajlarindan yararlanabilmek
icin Ar-Ge ve sistemlerin entegrasyonu icin yaklasik olarak 1,5 milyar Euro’luk bir plan
aciklamistir (Villani vd., 2018). Bunun iizerine Fransa 2018 yilinda Matematikgi ve ayni

zamanda Fransiz Parlamentosunun bir iiyesi olan Cedric VILLANI onciiliigiinde “For

" Savunma Sanayi konusunda ¢aligmalar yapan Rus bir sirket.
¥ Savunma Sanayi konusunda ¢aligmalar yapan Rus bir sirket.
5§ Savas taktik bolgesi igin yiiksek hassasiyetli sistemlere ve silahlara odaklanan Rus bir sirket.

Fkk . . . o e .
Rus Endiistriye tasarimei ve silah tireticisi.
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A Meanmingful Artificial Intelligence Towards A French And European Strategy” yani
Anlamli Bir Yapay Zeka I¢in Fransiz ve Avrupa Stratejisine Yonelik isimli bir rapor
yaymlamistir. Bu belgeye gore bazi asamalar iizerinden bir politika uygulanacaktir.

Bunlar;

Verilere Dayali Bir Ekonomi Politikast,

Cevik ve Etkin Bir Arastirmanin Olusmast,

Yapay Zekdnin Isler Yani Meslekler Ve Istihdam Uzerindeki Etkileri, Ongormek Ve
Kontrol Etmek,

Daha Ekolojik Bir Yer Olusturmak Icin Yapay Zekdyr Kullanmak,

Yapay Zeka Etigi Olusmast,

Kapsayict ve Cesitli Yapay Zeka I¢in Gerekenler (Villani vd., 2018).

YV VYV VYVV

Bu alt1 konu iizerinde yogunlasarak Devletin 2022 sonuna kadar toplamda 1,5
milyar Euro biitge aymrmustir. Kisaca Yapay zeka egitim ve Ogretim alanlarinin
giincellenmesi ve agik veri politikasi olusturularak seffaf ve adil bir kullanimi igin etik

bir gergeve gelistirme siirecinden bahsedilmektedir
5.2.4.1.  Ulusal Giivenlik

Fransiz ve Avrupa yapay zeka ekosistemini giliglendirmek icin Fransa
ekonomisinin karsilastirmali avantajlarindan ve mitkemmellik alanlarindan yararlanmak
hayati Onem tagimaktadir. Bu baglamda, dort kilit sektore odaklanilmasini

onerilmektedir. Bunlar;

>  Saghk

»  Cevre,

»  Ulasim Hareketliligi,

> Giivenlik (Villani vd., 2018, s. 6).

Bu sektorlerin hepsi kamu yarar1 agisindan ¢ok dnemlidir, hepsi Devletten giiclii
bir ivme gerektirir ve hepsi kamu ve 6zel paydaslarin ilgi odagi ve siirekli katilimi
olabilmektedir. Bu sektorlerin her biri i¢in is stratejisi, farkli biyiik sektorel zorluklara
dayanan ekosistemlerin olusturulmasina ve diizenlenmesine izin vermelidir. Yapay zeka
basli basina bir amag¢ veya hedef olarak gelistirilmis degil, daha ziyade hastaliklarin
kamu yarar1 yani erken teshisi i¢in saghk 4 P’si (Fiyat, Yerlestirme, Uriin ve Terfi)
(Villani vd., 2018, s. 9), tibbi ¢oller emisyon giderilmesi, kentsel ulasim ve buna benzer
avantajlar katarken, ekonomik performansi artirmaya yardimci olacak pratik
uygulamalar ve kullanimlar1 gelistirmek i¢in bu enerji kanal i¢in bir yol olmaktadir
(Villani vd., 2018, s. 8-9). Her biri kendi sektoriine 6zgii olan bu ¢esitli is politikasi
sorunlar1 ve zorluklari, yapay zekanin siirlarinin 6tesine gegmekle birlikte, gelisimi igin

olgun bir lireme alan1 saglamaya yardimc1 olabilir.
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Bu stratejinin ikinci kilit noktasi, bu farkli ekosistemlerdeki cesitli katilimcilara
(aragtirmacilar, sirketler, kamu otoriteleri) yapay zekanin gelistirilmesi i¢in yararh
verilere, ayrica yazilim kaynaklarina ve kapsamli bilgi islem altyapisina giivenli ve 6zel
erisim saglamasi gereken paylasilan sektor platformlarinin olusturulmasini igermektedir
(Villani vd., 2018, s. 10). Kamusal 6zel bir siireklilikte, bu platformlar ¢esitli paydaslarin
her sektoriin bireysel Ozelliklerine gore uyarlanmis yeni islevler gelistirmelerini
saglamaktadir. Son olarak, ii¢ temel o6zelli§i iceren inovasyon sanal alanlarinin
uygulanmasiyla yapay zekd inovasyon pistinin diizene sokulmasi hayati Onem
tasimaktadir: inovasyonu serbest birakmak i¢in belirli diizenleyici kisitlamalarda gegici
bir hafifletme, katilimcilara yiikiimliiliikklerini yerine getirirken destek ve son olarak saha
testlerinde kullanilmak iizere kaynaklar tiretilmesini saglamaktadir (Villani vd., 2018, s.
9-10).

5.2.4.2.  Askeri ve Istihbarat Cahsmalarindaki Stratejiler

2.1.3. boliimiinde Fransa ile alakali ulusal savunma sirlarinin korunmasina iliskin
9 Agustos 2021 tarihli ve 1300/sgdsn/pse/psd sayil1 bakanliklar aras1 genel talimat1 2021
yilinda milli savunmanin korunmasina iliskin olusturulmus bir mevzuattir (ANSSI,
2021). IGI 1300, gizli bilgileri veya medyay1 islemek i¢in kullanilan bilgi sistemlerinin
giivenlik gereksinimlerini tanimlamakla beraber, isaretleme, kayit ve envanter, yayma
ve kullanim O6mrii sonu kurallari da dahil olmak iizere, yasam dongiisii boyunca
siniflandirilmis bilgilerin ve medyanin yonetimi igin gecerli olan gereklilikleri

tanimlamaktadir (ANSSI, 2021).

IGI 1300'in bir pargasi olarak, bilgi sistemlerinin giivenligi ve savunmasi i¢in
ulusal otorite olan ANSSI, smiflandirma diizeyine bakilmaksizin her bir gizli bilgi
sistemi onay komisyonunun resmi iiyesidir. Buna ek olarak, ANSSI 06zel bir
siniflandirmaya tabi gizli diizeyinde siniflandirilmis bilgi sistemleri, Avrupa Birligi ve
NATO arasinda gizli bir bilgiyi islemek icin gerekli bilgi sistemleri, belirli kosullar
iceren baglantilar1 gizli bir bilgi sistemi altinda ve onay makami olarak roliini
kullanilmasinda SGDSN (Fransa Milli Savunma ve Giivenlik Genel Sekreterligi)
desteklemektedir(ANSSI, 2021). ANSSI ayn1 zamanda misyonu, bu misyonu saglamak
icin gerekli araglara veya altyapiya sahip olmayan kuruluslarin yararina 6diin vermeyen
sinyallere karsi korunma ile ilgili performansi dogrulamak olan TEMPEST ulusal

otoritesidir. ANSSI ayrica gizli bilgilerin veya medyanin korunmasina katkida bulunan
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giivenlik cihazlarinin onay siirecinden de sorumludur. ANSSI, gizli bilgi sistemlerinin

giivenligini etkileyen giivenlik olaylarindan haberdar edilmektedir (ANSSI, 2021).

Fransiz askeri techizati izleme sistemi, tim sektoriin Devlet kontroliine tabi
oldugu genel bir yasaklayici ilkeye dayaniyor; bunun arkasindaki gii¢, “Askeri Techizat
Ihracatin1 Incelemek icin bakanliklar Aras1 Komite” olarak adlandirilan CIEEMG'dir
(Villani vd., 2018, s. 127). CIEEMG, aralarinda savunma, disisleri ve uluslararasi
kalkinmadan sorumlu bakanliklarin yani sira kararlara oy verme hakkina sahip ekonomi
ve finansin da bulundugu c¢esitli bakanliklardan temsilcileri bir araya getirmektedir.
Basbakana rapor verir ve SGDSN baskanliginda yiiriitiilmektedir. Ihracat girisimleri
tim yonleriyle degerlendirilmekte, 6zellikle dikkatle bolgesel baris ve gilivenlik, insan
haklarina saygi, yetkisiz son kullanicilarin yararia kotiiye kullanilmasi riski, alternatif
olarak miittefiklerinin ve askerlerin giivenligini ve onlar korumak ya da en hassas
teknoloji transferi kontrol ihtiyaci agisindan nihai hedef ve son uygulamalari {ilkesi ama

ayn1 zamanda i¢ durum hakkinda olusmaktadir (Villani vd., 2018, s. 127).
5.2.5. Birlesik Krallik Yapay Zeka Stratejisi

2018 yilinda yayinlanan ve 2019 yilinda ise giincellenen “Industrial Strategy
Artificial Intelligence Sector Deal ” isimli bir rapor yayinlanarak yapay zekanin sunmus
oldugu Birlesik Kralligin Diinyaya Liderlik etmek amaciyla bazi amaglar ve uygulama
yontemleri belirtmistir (Industrial Strategy Artificial Intelligence Sector Deal, 2018, s.
1-2).

Bu strateji verimliligin temelleri ismi adi altinda 5 adet unsur {izerine

yerlestirilmistir. Bunlar;

- Fikirler- diinyanin en yenilik¢i ekonomisi,

- Insanlar- iyi isler ve herkes icin daha fazla kazang giicii,

- Altyapi- Ingiltere'nin altyapisinda biiyiik bir yiikseltme,

- Iy ortami- bir isi baslatmak ve biiyiitmek icin en iyi yer,

- Yerler- Birlesik Krallik'taki miireffeh topluluklar (Industrial Strategy Artificial
Intelligence Sector Deal, 2018, s. 2).

Bu 5 unsur ile baglantili bir sekilde bu rapora gore politikalar belirtilmistir.

Bunlar;

Fikirler
> Toplam arastrma ve gelistirme (Ar-Ge) yatirmmini 2027 yilina kadar GSYIH'min

%2,4"iine yiikseltmek,
»  Ar-Ge vergi kredisi oramini %12've yiikseltmetk,
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Bunlar;

> Inovasyonun degerini yakalamak icin yeni Endiistrivel Strateji Miicadelesi Fonu
programlarina 725 milyon £ yatim yapmak (Industrial Strategy Artificial
Intelligence Sector Deal, 2018, s. 24).

Insanlar

»  Birinci sunif yiiksek ogretim sistemimizin yaninda yer almak i¢in diinyanin en iyileriyle
rekabet eden bir teknik egitim sistemi kurmak,

»  Bilim, teknoloji, miihendislik ve matematik (STEM) becerilerinin eksikligini gidermeye
yardimci olarak matematik, dijital ve teknik egitime 406 milyon sterlinlik ek yatirim
yapmak,

» Dijital ve insaat egitimi i¢in 64 milyon sterlinlik bir yatirimla baslayarak, insanlar
veniden beceri kazanmaya destekleyen yeni bir Ulusal Yeniden Egitim Programi
olusturmak (Industrial Strategy Artificial Intelligence Sector Deal, 2018,

s. 26).
Altyap1

»  Ulasim, konut ve dijital altyapi yatirimlarin destekleyerek Ulusal Verimlilik Yatirim
Fonunu 31 milyar sterline ¢ikarmak,

» 400 milyon sterlinlik sarj altyapisi yatrimiyla elektrikli araglart destekleyin ve
takilabilir arag hibesini uzatmak icin ekstra 100 milyon sterlin yatirim yapmak,

»  5G i¢in 176 milyon sterlin ve tam fiber aglarin yayimaswmn tegvik etmek icin yerel
alanlar igin 200 milyon sterlin dahil olmak iizere 1 milyar sterlinin tizerinde kamu
yatrimyla dijital altyapimizi giiclendirmek (Industrial Strategy Artificial

Intelligence Sector Deal, 2018, s. 29).

Is cevresi

»  Sektoriin verimliligini artirmayr amaglayan hiikiimet ve sanayi arasindaki ortakiklar
olan Sektor Anlasmalarini baslatmak ve kullanima almak. [lk Sektor Firsatlart yasam
bilimleri, insaat, yapay zekd ve otomotiv sektoriinde baslatmatk,

»  British Business Bank'ta kuluckaya yatirilan 2,5 milyar sterlinlik yeni bir Yatirim
Fonunun kurulmast da dahil olmak iizere, yenilik¢i ve yiiksek potansiyele sahip
isletmelere 20 milyar sterlinin iizerinde yatirim yapilmast,

»  Diigiik iiretken ozelligine sahip firmalarin 'uzun kuyrugu' olarak adlandirilan seyin
nasil ele almacagr da dahil olmak iizere, kiiciik ve orta olgekli igletmelerin
tiretkenligini ve biiyiimesini iyilestirmede en etkili olabilecek eylemlerin bir
incelemesini baslatmak (Industrial Strategy Artificial Intelligence Sector

Deal, 2018, s. 32).
Yer

» Yerel giicli yonlere dayanan ve ekonomik firsatlar sunan Yerel Sanayi Stratejileri
tizerinde anlagsmaya varilacaktir.

»  Sehir i¢i ulasim icin 1,7 milyar sterlin saglayacak yeni bir Doniisen Sehirler fonu
olusturmak. Bu, sehir bolgelerindeki baglantilari gelistirerek iiretkenligi artiran
projeleri finanse edecektir.

»  Ogretmen Gelistirme Primi pilotlugu icin 42 milyon £ saglamak. Bu, geride kalan
alanlarda ¢alisan dgretmenler icin yiiksek kaliteli mesleki geligim i¢in 1.000 sterlinlik
bir biitcenin etkisini test edecektir.

» Bagumsiz bir Endiistriyel Strateji Konseyi, ilerlememizi degerlendirecek ve hiikiimete

tavsiyelerde bulunacaktr (Industrial Strategy Artificial Intelligence Sector
Deal, 2018, s. 34).

Bu politikalar ile beraber bu rapora gore kendisine dort agidan amag belirlemistir.

132



Ar-Ge, beceriler ve diizenleyici inovasyona yatirim yaparak Birlesik Krallik't yapay
zeka ve veriye dayali inovasyon igin kiiresel bir merkez haline getirmek,

Yapay zekd ve veri analitigi teknolojileri araciligiyla sektorlerin iiretkenliklerini
artirmalarini desteklemek,

Yeni bir Veri Etigi ve Inovasyon Merkezi araciligiyla verilerin giivenli ve etik
kullaniminda diinyaya liderlik etmek ve Birlesik Krallik'in siber giivenlik kapasitesini
gliclendirmek,

STEM becerilerine ve bilgisayar bilimleri ogretmenlerine yapilan yatirimlarin yani
swra otomasyonun sektirler arasindaki etkisini yeniden egitmek ve arastirmak yoluyla
insanlarin gelecegin isleri icin ihtiyag duyulan becerileri gelistirmelerine yardimci

olmak (Industrial Strategy Artificial Intelligence Sector Deal, 2018, s.
6).

Buna ek olarak Lordlar Kamarasi1 2019 yilinda hiikiimete tavsiye niteligine bir

rapor sunmustur. Bu rapor bes 6nemli soru olusturmus ve bu sorulara yonelik cevaplar

arastirilarak raporda detayli bir sekilde tavsiyelerde bulunmustur. Bu sorular;

VVV VvV V¥V

Yapay zekd insanlar: giinliik yasamlarinda nasu etkiler ve bunun nasil degismesi
muhtemeldir?

Yapay zekdanin Birlesik Krallik i¢in sundugu potansiyel firsatlar nelerdir? Bunlar nasil
gerceklestirilebilir?

Yapay zekdnin olasi riskleri ve etkileri nelerdir? Bunlar nasil onlenebilir?

Halk yapay zekd konusunda nasil sorumlu bir sekilde ¢alismali?

Yapay zekdnmin gelistirilmesi ve kullanilmasiyla ortaya ¢ikan etik konular nelerdir?

(Al in the UK: Ready, Willing and Able, 2018, s. 13).

2021 yilinda Birlesik Krallik Hiikiimeti Yapay Zeka Stratejisini yaymlamistir

(National Al Strategy - HTML Version, 2021). 10 yillik bir strateji belirlenen bu rapora

gore li¢ ana siitun tlizerinden temeller atilmaktadir. Bunlar;

1)
2)

3)

Birlesik Kralligin yapay zekad ekosisteminin uzun vadeli gereksinimleri igcin yatirum ve
planlama,

Birlesik Kralligin tiim sektorleri ve bolgelerinde yapay zekd destekli bir ekonomiye
gecisi desteklemek,

Birlesik Kralligin yapay zekd teknolojilerinin ulusal ve uluslararasi yonetimini
"dogru" hale getirmesini saglamak (National Al Strategy - HTML Version,

2021)

Yatirim ve planlama siitununa gore, Birlesik Kralliktaki yapay zeka kesiflerinin

tiriinti, sikligim1 ve 6lgegini artirmak amaciyla yapay zekd inovasyonuna yol agan

becerilere ve kaynaklara yatirim yapma ihtiyacina odaklanir. Siitun, verilere erisimin ve

verilerin kullanilabilirliginin 6nemine vurgu yapan on iki eylem noktasina sahiptir.

Eylem Noktalar1 sunlar1 icermektedir;

>

Daha genis ekonomide daha iyi veri kullanilabilirligi saglamak i¢in Hiikiimetin
planlarini belirleyen bir politika ¢ergevesi yayinlamak. Bu ¢ercgeve, veri trostleri dahil
olmak tizere veri aracillarmmin faaliyetlerinin desteklenmesini ve verileri paylasan ve
erisenler arasinda yonetim hizmetleri saglamayt icerecektir;

Gizliligi artiran teknolojilerin, ticari olarak hassas ve kisisel verilerin paylasimiyla
iligkili riskleri daha etkin bir sekilde yoneterek veri paylasiminin oniindeki engelleri
nasil kaldirabilecegini kesfetmek;
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» Hem kamu hem de ticari fayda igin yapay zekd modellerinin dayanabilecegi, acik ve
makine tarafindan okunabilir genel verileri yayinlamaya devam etmek;

» Degerli yapay zekda uygulamalarimin gelistivilmesini hizlandirmak i¢in Hiikiimetin
hangi veri kiimelerini tesvik etmesi veya iyilestirmesi gerektigini géz ontinde
bulundurmak;

»  Birlesik Kralligin “siber-fiziksel altyapt” kapasitesini genisletme potansiyeline iligkin
daniwsmanlik: yenilikciler icin dijital ve fiziksel paylasilan bir altyapi olusturmak iizere
fiziksel test ve inovasyon alanlarimin yani sira ortak, birlikte calisabilir dijital araglar
ve platformlar nasil bir araya getirilebilir (Ornegin, dijital ikizler, test yataklar: ve
canli laboratuvarlar);

» Kamu istisaresinin sonuglarima bagh olarak Veriler: Yeni bir yon, Hiikiimet, yapay
zekd sistemlerinde onyargiyt izlemek ve azaltmak i¢in hassas ve korunan karakteristik

verilerin toplanmasina ve iglenmesine daha agik bir sekilde izin verebilir (National

Al Strategy - HTML Version, 2021)

Yapay zekanin ekonomik inovasyonunun faydalarinin Birlesik Krallik
ekonomisinin tlim sektorleri ve bolgeleri arasinda paylasilmasini  saglamayi
amaclamaktadir. Bu siitunun 6nemli bir unsuru, isletmelerin yapay zeka teknolojilerinde
fikri miilkiyet (IP) haklarim ticarilestirebilmelerini saglamaktir. Birlesik Krallik
Hiikiimeti halihazirda yapay zeka ve IP konusunda calismalar1 bulunmaktadir ve Fikri
Miilkiyet Ofisi (IPO) araciligiyla yapay zeka i¢in telif hakki ve patentler hakkinda daha
fazla danmigsma baslatmaya calisacaktir. Bu isletmelerin yapay zeka ile ilgili fikri
varliklarin1 anlamalarini ve tanimlamalarin1 ve ayrica yapay zeka teknolojilerindeki
haklarini korumalarini, kullanmalarini ve uygulamalarini saglayacaktir (National Al

Strategy - HTML Version, 2021).

Yapay Zeka Stratejisi, glivenilir ve yenilik yanlis1 bir sistem olusturmanin, yapay
zekanin neden oldugu potansiyel riskleri ve zararlar1 ele almay1 gerektirdigini kabul
eder. Bunlar, yapay zeka sistemlerinin adaleti, onyargisi, hesap verebilirligi, giivenligi,

sorumlulugu ve seffafligi ile ilgili endiseleri icermektedir.

Yapay zeka stratejisi, Birlesik Krallikta halihazirda sektorler arast mevzuat
(rekabet, veri koruma ve finansal hizmetler mevzuati dahil) yoluyla yapay zekanin
gelistirilmesi ve kullanimmin birgok yoniinii diizenlerken, sektor liderligindeki
yaklagimin ¢akigmalara veya tutarsizliklara yol agabilecegini belirtmektedir (National
Al Strategy - HTML Version, 2021).

5.25.1. Ulusal Giivenlik

Yapay zekanin, insanlarin is¢i ve tiiketici olarak yasamlari disinda sahip
olabilecegi bir¢ok sosyal ve politik etki vardir. Yapay zeka, her tiirli dijital verinin

islenmesini ve manipiile edilmesini biiyiik 6l¢iide kolaylastirir ve dijital verilerin
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modern yasamin pek ¢ok yoniine niifuz ettigi goz oniine alindiginda, bu durum hem

firsatlar hem de benzeri goriilmemis zorluklar sunmaktadir.

2021 yili igerisinde yapay zeka ve savunma ile alakali Birlesik Krallik Savunma
Bakanligi tarafindan “Rekabetgi bir ¢agda savunma” isimli raporu yayinlanarak genel
olarak hiikiimetin 2030 yilina kadar ulusal giivenligi ve uluslararasi gevreyi
sekillendirecek baslica egilimler hakkindaki mevcut degerlendirmesini ortaya
koymaktadir (Great Britain Ministry of Defence, 2021, s. 4). Daha rekabet¢i ve ¢ok
kutuplu bir diinyaya dogru ilerlerken kiiresel giiciin dogasinin ve dagiliminin degistigi
giiniimiiz diinyasinda 6niimiizdeki on y1lda, dort kapsayici egilimin Ingiltere ve degisen
uluslararas1 diizen i¢in 6zel bir 6neme sahip olacagina yonelik degerlendirmeler

bulunmaktadir. Bu dort kapsayici egilim ise;

» Hint-Pasifik'in artan énemi, Cin'in artan uluslararasi atilganligr ve orta giiglerin
etkisi gibi jeopolitik ve jeo-ekonomik degisimler,

»  Devletler arasinda ve demokratik ve otoriter degerler ile hiikiimet sistemleri arasinda
sistemik rekabet,

»  Ekonomilerimizi ve toplumlarimizi yeniden sekillendirecek, muazzam faydalar
saglayacak, ayni zamanda jeopolitik rekabetin yogunlastigi bir arena haline gelecek
hizl teknolojik degisim,

> Iklim degisikligi, biyogiivenlik riskleri, terorizm ve ciddi ve organize su¢ gibi toplu
eylem gerektiren ulus étesi zorluklar olarak bu dort kapsayict egilim belirlenmistir

(Great Britain Ministry of Defence, 2021, s. 5).
Ayrica rapor 2025 yilina kadar dort kapsayici hedef belirleyerek bu hedeflerin

gerceklesme durumunu acgiklamistir. Bu dort hedef;

Bilim ve teknoloji yoluyla stratejik avantaji stirdiirme,
Gelecegin acik uluslararas diizenini sekillendirmek,
Yurticinde ve yurtdisinda giivenlik ve savunmanin giiglendirilmesi,

Yurticinde ve yurtdisinda dayamkhilik olusturma (Great Britain Ministry of

YV VVY

Defence, 2021, s. 8) konularinda yapay zekanin kullanilmast durumu

aciklanmustir.

Bu sekilde yapay zekanin Birlesik Krallik icin ne kadar énemli bir konumda
oldugu ve yapay zekayla alakali ¢alismalarin1 hiz kazandirarak uluslararasi sistemde
yapay zekanin giicii igerisinde yer almaya calistig1 gozlemlenmistir. Birlesik Krallik
yaymlamis oldugu raporlarla, ulusal giivenlik olarak nitelendirilebilecek durumlari
yapay zekayla iliskilendirilebilen bir bigimde kullanarak farkli hedefler belirlemesine

yol agmustir.
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5.2.5.2.  Askeri ve Istihbarat Calismalarindaki Stratejiler

Yapay zeka onemli otomasyon ve akilli analitiklerin gelistirilmesi sayesinde
yapay zekd motoru, karmasik veri yiginlarini hizla kesebilir. Cevre ve arazi ile ilgili
verimli bilgi saglayarak, Ordunun uygun faaliyet ve ¢iktilarin1 planlamasini saglama
kapasitesine sahiptir. Bu duruma yonelik birgok arastirma ve gelistirme oldugu bilindigi
halde sinirli kaynak erisimine sahip olmamiz Birlesik Krallik agisindan yapay zekanin

islevine yonelik arastirmamizin zorluklarini olusturmaktadir.

Ordu operasyonlarin Ingiliz ordusu ilk defa 2021 yilinda Estonya da
gergeklestirilen “Cabrit” operasyonun bir parcasi olan “Bahar Firtinast” tatbikati
igerisinde yapay zeka motoru kullanilarak bir operasyon siirecinde hem askerlere hem
de komuta siirecinde bulunan insanlara yardim ederek kontrol siirecini kolaylagtirmis ve
yonlendirmelerde bulunarak onemli olgiide zaman ve emek tasarrufu saglandigi

belirtilmistir (Artificial Intelligence Used on Army Operation for the First Time, 2021).

Birlesik Krallik, ¢atismalarin ¢6ziimii ve 6nlenmesinde onde gelen uluslararasi
bir rol oynamaya devam ederek krizler tirmanmadan 6nce krizleri 6nleme ve yonetme
yetenegini artiracak ve devlet ve devlet dis1 aktorlerin uluslararas: giivenligi baltalama
firsatlarin1 en aza indirecek bazi ¢alismalar yiiriitmektedir (Great Britain Ministry of
Defence, 2021, s. 14). Bununla beraber karsilasilan kiiresel zorluklara karsi en iyi etkiye
sahip olacag diisiiniilerek Catisma, Istikrar ve Giivenlik Fonu (CSSF) tarafindan finanse
edilen ortak calismalar da dahil olmak iizere, yapilan biitiin faaliyetler ile beraber diger
devlet daireleri, kurumlar, polis ve miittefiklerimizle biitiinlesme amaci bulunmaktadir

(Great Britain Ministry of Defence, 2021, s. 15).

Birlesik Kralligin lider, sorumlu ve demokratik bir siber gii¢ statiisiinii
gelistirmek ve siirdiirmek i¢in yatirimlart 6nemli 6l¢iide artirma amaci bulunmaktadir
(Great Britain Ministry of Defence, 2021, s. 15). National Cyber Force (NCF) yani
Ulusal Siber Kuvvet, askeri kapasiteyle entegre bir bileseni olarak diismanlarla
miicadele etme yetenegini doniistiirmiistiir. Kolluk kuvvetleri ve uluslararasi ortaklarla
yakin ortaklik iginde calisan bu birimler, Hiikiimet Iletisim Merkezi (GCHQ) ve Gizli
Istihbarat Servisi (SIS) olarak yer almaktadir. NCF, ulusal giivenlik hedefleri
dogrultusunda siber uzayda hedefleri aldatmak, asagilamak, inkar etmek, bozmak veya
yok etmek i¢in kullanilacak yetenekler saglamaktadir. Bu durum operasyonel uzmanligi

ve bilimsel ve teknik yetenekleri, GCHQ'nun kiiresel zekasi ve SIS'in aracilar1 ise alma
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ve ¢alistirma konusundaki uzmanhigi, NCF'yi giiglii, entegre bir gii¢ haline getirmektedir
(Great Britain Ministry of Defence, 2021, s. 15-16).

Karada, havada, denizde, siber uzayda ve uzayda diinya sahnesinde etkinligi
yansitan ve yetenekleri gelistiren diinyanin en entegre, dijital ve ¢evik giliclerinden biri
olma hedefi olan Birlesik Krallik bu konuda birim birim ayirarak savunma alaninda

entegre olan boliimleri Sekil 14°te gosterilmistir.

Sekil 14. Birlesik Krallik 2030 Yilina kadar Yapay Zeka ile Entegre Olacak
Birimleri

> vl h-
() = Rivet Joint
N Global ~1
‘l‘ Defence Strategic ’
Science  Network Base w3 Combat Air . r
& Tech Outload i (F358, Typhoon) -~
E-7A

Defence
Intelligence

K
Space  NCF

INTEGRATED £
Fo RCE Digital Backbone

T an20n . Ranger Bn
2030 Defence Medical Deep Fires Regt  Boxer Bn

Gprus Ascension Light t m

Mechanised Bn Light Operational
Gibraltar  Kenya Infantry Bn ~ Sustainment

G|Oba| i Germany Brunei “ “ f \E—/
Chinook

. Orman Air Defence Regt SFA Bn
Foundation russ

LSD(A) LPD

z - .
e e Crisis Response
e b 7 2
SSN  Survey Vessel * & Warflghtmg

Future Offshore Patrol  Fleet Solid
5

. Commando " -
Persistent s — Spone S i

A
Engagement wiliic. wicee , RAFFPWing  DivHQ  UAS Regt
Tanker RoRo SF

Crisis Response ) a0 oA

Theatre Sustai
(TLR, FLR PAM, PC/MCY

& Warfighting 20 g, Warfighting

*Force elements are able to conduct multiple tasks - the graphic abov

137



Kaynak: Great Britain Ministry of Defence. “Defence in a Competitive Age”.
UK: Secretary of State for Defence, 2021, 40.

6. COK ULUSLU SIRKETLER

6.1. Cok Uluslu Sirketlerin Onemi

Yapay zeka mekanik ve siradan insan gorevleri olarak nitelendirilen ve bazi
algoritmalarin Giretilmesi ile bir insana gore hem ¢ok daha hizli hem de daha az maliyetli
bir sekilde yapabilmektedir. Bircok sirket artik yapay zeka uygulamalarini kullanirken
Cin’in isgiliciinde yapay zekanin kullanilma orani %77 gibi biiylik bir oranda etki
ederken Hindistan’da bu durum %71°lik bir paya sahiptir (Jaiswal vd., 2022, s. 1179-
1180). Cok uluslu sirketler (CUS), biiyiik miktarda veri, bilgi ve kural tarafindan
yonlendirilen mantik ve bilgiye dayali yapay zeka araclarina biiyiik yatirimlar
yapmaktadir. Mantiga dayali programlama, robotik siire¢ otomasyonu, uzman sistemler,
tanimlayic1 ve tahmine dayali analitik gibi araglar, sirketlerin dijital doniistiirmelerine

oldukga yardimci olmaktadir (Jaiswal vd., 2022, s. 1180).

Bazi biiyiik ¢ok uluslu sirketlerin gelirleri ve yapilanmalari bir¢ok devletten daha
kapsamli ve gii¢lii durumdadir. Cok uluslu sirketlerin bir diger 6nemli 6zelligi ise hem
ticari olarak hem de bazi arastirmalari dolayisiyla kar amaci giitmeden Ar-Ge ¢alismalari
yaparak hem teknolojinin gelismesine hem de sirketin biiyiik oranda deger kazanmasina
yol agmaktadir. Gosterge olarak kar amaci gostermeleri yaptiklar: bir ¢alisma ya da
desteklemis olduklar1 faaliyetler iizerinden bir ¢ikarlar1 olmadigi anlamina

gelmemektedir.

Gelismis yapay zeka teknolojileri, ¢ok uluslu sirketlerde insan emegine olan
ithtiyaci azaltirken, bu teknolojileri orgiitsel ihtiyaglara ve sonuglara baglamak, orgiitsel
tiyelerin yeteneklerinin derinlemesine anlasilmasini gerektirmektedir. Cok uluslu
sirketlerin yapay zeka ile alakali yapmis olduklar1 ve sirketlerin faaliyetleri acisindan

daha detayl bir bilgi aktarimi yapilacaktir.
Alphabet Inc. Ve Google

Alphabet sirketi, ABD merkezli ¢ok uluslu bir internet hizmetleri, teknoloji ve
yasam bilimleri holdingidir. Isletmeleri arasinda internet arama devi Google, yasam
bilimleri sirketi Verily, kendi kendini siiren teknoloji sirketi Waymo, akilli ev cihaz1

sirketi Nest, yapay zeka sirketi Deep Mind ve digerleri yer almaktadir (Marr, 2019, s.
138



21). Alphabet, yapay zekanin potansiyelini anlamakta ve internet aramalarini
gelistirmekten otonom arabalara, otomatik evlere, akilli sanal asistanlara, dil ¢evirisine

ve hayat kurtaran tip bilimine kadar tiim isletmelerinde kullanmaya hazirlanmaktadir

(Marr, 2019, s. 21).

Google'n arama motoru (diinyada en ¢ok kullanilan) yapay zeka ile doludur.
Metin, ses veya resim arama ozelliklerinin hepsi, her sorgu artik akilli, kendi kendine
egitim sistemleri tarafindan islenmektedir. Metin ve sesli aramanin her ikisi de NLP’yi
kullanir, bu nedenle algoritmalar, bir arama sorgusunun pargcasi olarak girdiginiz her
kelimenin, yalnizca her kelimenin ayr1 ayri ne anlama geldiginden ziyade, kullanildigi
her kelimeyle nasil iligkili oldugunu anlamaya g¢alismaktadir. Bu durum NLP’nin
anahtar1 olan anlamsal analiz olarak tanimlanirken, Google Gorsel arama islevi ise
Google tarafindan kataloglanan goriintii verilerinin icerigini tanimak i¢in bilgisayar
goriistint kullanir ve kullanicilarin metin veya ses kullanarak arama yapabilmeleri i¢in
smiflandirmaktadir (Marr, 2019, s. 22). DL algoritmalari, resimlerde yer alan farkli
Ogeleri tanima ve etiketleme konusunda giderek daha iyi hale gelmesini saglamakta
boylece resimlerin biiyiik bir gesitlilik icerisinde degerlendirilmesini saglamaktadir.
Google'n yapay zekasi, sorgunuzu isledikten ve ger¢ekte ne istediginizi diisiindiigiine
karar verdikten sonra, sorgunuzu cevrimi¢i icerik dizini (web sayfalari, resimler,
videolar ve belgeler) ile eslestirerek makine 6grenme sistemleri tarafindan da islenmistir
(Marr, 2019, s. 21). Sistemler, dizinindeki tim igerigi siralamak, siralamak ve
filtrelemek igin egitilmistir. Icerik, ne siklikta atif yapildigi (baglant: verildigi), igerdigi
bilgilerin dogrulugu, bilgilerin spam veya reklam olma olasilig1 ve yasadist veya telif

hakki ihlali olasilig1 agisindan degerlendirmektedir (Marr, 2019, s. 22).

Bu durum basit bir Google aramasinin ¢ok sayida karmasik, sasirtict derecede
hizli yapay zeka hesaplamasi icerdigi anlamina gelmektedir. Diinyanin dort bir yanindan
her giin milyarlarca hesaplamay1 isleyebilen sistemler olusturmak, Alphabet ve Google1
yapay zeka alaninda gergek bir dev (ayni1 zamanda diinyanin en zengin sirketlerinden
biri) yapan seydir (Marr, 2019, s. 22-23). Google, Gmail hesaplarini giivende tutan
giivenlik onlemleri ve isletmelerin ilgilerini ¢ekebilecek miisterilerin aramalarinda
reklamlarmin goriinmesi i¢in 6deme yapmalarina olanak taniyan “adwords” dahil

olmak {izere diger temel uygulamalarinin ¢ogunda yapay zeka kullanmaktadir.
Amazon
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Jeff Bezos Amazon'u ¢evrimigi bir kitap¢i olarak kurdu, ancak gergekte her seyi
satabilirdi. Ana odak noktasi, ¢evrimici perakendede tahmin edilen patlama sirasinda
hakim olabilecek bir teknoloji sirketi kurmakti. Bugiin Amazon, ¢ok uluslu bir e-ticaret
devi ve diinyanin 6nde gelen bulut bilisim saglayicis1 konumundadir ve onu Amerika
Birlesik Devletleri'ndeki en degerli li¢iincii halka acik sirket haline getirmektedir. Temel
perakende ve bulut isinin Gtesinde, sirketin bir yayincilik isi, bir film ve televizyon
stiidyosu operasyonu ve Kindle e-okuyuculari, Fire tabletleri ve TV medya oynaticilari
gibi tiiketici Uriinleri ile Amazon Echo isimli bir asistan1 hoparl6rii gibi birgok {iriinii

bulunmaktadir (Maguire, 2022).

Ticaret devi Amazon, hem yapay zekanin tiiketici odakli tarafina hem de
sirketlere ve siireclerine yonelik uygulamalara yatirim yapti. Sirketin yapay zeka dil
asistan1 olan ve yanki hoparlor serisine entegre edilen Alexa, diinya capinda
taninmaktadir. Ancak, bir dizi makine d6grenimi programi ve isletmeler i¢in dnceden
egitilmis yapay zeka hizmetleri olan Amazon Web Services (AWS) bulut bilisiminde de
lider konumda bulunmaktadir. AWS'min su anda Siemens, Netflix, Tinder, NFL ve
NASA dahil 10.000'den fazla miisterisi bulunmaktadir. AWS hem tiiketici hem de is
odakli yapay zekd iiriinleri ve hizmetleri sunmaktadir. Profesyonel yapay zeka
hizmetlerinin cogu, tiiketici iirlinlerinde bulunan yapay zeka hizmetleri {izerine
kuruludur. Amazon Echo, akilli ses sunucusu Alexa aracilifiyla yapay zekayi
miisterilerinin hizmetine sunarken yapay zeka hizmetleri arasinda Alexa'nin bir is
versiyonu olan Lex, metni konugmaya doniistiiren Polly ve bir gériintii tanima hizmeti
olan “Rekognition” yapay zekali destek hizmetlerini de igerisinde bulundurmaktadir
(Maguire, 2022).

Amazon'daki bir diger 6nemli kullanim durumu, her giin verilen milyonlarca
misteri siparisinin sofistike, yapay zeka destekli robotlarla birlikte ¢alisan insanlar
tarafindan toplandig1 ve paketlendigi yerine getirme merkezlerinde bulunmaktadir.
Statik, bagimsiz bir makine pargasi olarak gézlemlendiginde, Amazon'un depo robotlari
sadece kiigiik mobil platformlar gibi goriinebilmektedir. Ancak, derin 6grenme
algoritmalar1 tarafindan yonlendirildiklerinde, taginabilir raflarin labirent yiginlarmin
etrafinda verimli bir sekilde yol alabilir, gerekli 6geleri bulabilir ve bunlart her siparisin
montajini tamamlayan insan toplayiciya tasiyabilirler. Robotlar insanlardan ¢ok daha
sik1 kosullarda caligsabildiginden, bu girisim Amazon'un depolarindaki stok icin

kullanilabilir alan1 en 1iist diizeye ¢ikarmasina ve siparislerin daha hizh
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doldurulabilmesiyle geliri artirmasina yardimci oluyor. Bu robotlarin yiiz bini su anda
diinyanin  dort bir yanindaki Amazon siparis karsilama merkezlerinde

konuslandirilmaktadir (Marr, 2019, s. 31).

Amazon, tahmine dayal1 analitigin giiciinii kullanan ilk ¢evrimi¢i isletmelerden
birisi konumunda yer alirken su ana kadar herhangi bir teknolojiden daha dogru
tahminler vaat eden yapay zeka, bunun i¢in dogal bir sonraki adim olarak yer almaktadir.
Amazon, is operasyonlar1 ag1 boyunca yapay zeka girisimleri tarafindan iiretilen enerji,
momentum ve verilerin dagitimini tesvik etmek icin “flywheel” olarak adlandirdigi
kurumsal bir strateji olusturdu (Marr, 2019, s. 31). Oneri motoru algoritmalarma derin
O0grenme yetenekleri kazandirarak kazanilan ilerlemeler, Alexa ses asistaninin ve
“Amazon Prime Air Drone” dagitim hizmetinin gelistirilmesine katkida bulunarak
teknolojinin daha fazla kullanilmasina katkida bulunmustur (Marr, 2019, s. 34).
Amazon, diger isletmelerin yapay zekdyr otomatiklestirmesine ve bundan
yararlanmasina olanak saglamaktadir. Bunu, makine 6grenimini ve derin 6grenme
teknolojisini AWS platformu iizerinden bir hizmet olarak kiralayarak yapma hizmeti
sunmaktadir (Marr, 2019, s. 34).

Apple

Apple, gelir agisindan diinyanin en biiytik bilgi teknolojisi sirketidir. Kaliforniya
merkezli sirket, iPhone, iPad, Mac'ler, Apple Watch, Apple TV gibi ikonik akill
teknoloji Urlinlerinin yani sira beraberindeki yazilim ve hizmetleri tasarlamakta,
gelistirmekte ve satmaktadir. 2018'de Apple, 1 trilyon ABD dolarinin iizerinde deger
kazanan ilk halka agik sirket olarak bulunmaktadir (Marr, 2019, s. 37). Apple, Siri'yi
piyasaya sundugunda, yaygin olarak kullanilan ilk yapay zeka 6zellikli ve NLP destekli
asistan oldu. Rakip yapay zekal asistanlara gore yenilik eksikligi nedeniyle elestirilmis
olsa da son giincellemeler 40 ¢ift dil arasinda ger¢ek zamanli, makine 6grenimi odakli
ceviri hizmeti sunmustur. Yapay zeka, Apple'in onu cihazlariin ve destek hizmetlerinin
dokusuna yerlestirme stratejisinin merkezinde yer almaktadir. Apple, daha biiyiik veri
kiimelerinde algoritmalar1 egitmek icin tiim verileri bulut sistemine gondererek
yedekleme yetenegi yerine kullanici gizliligine oncelik vermektedir. Ayrica, yalnizca
kendi cihazlarinda c¢alisacak uygulamalar yapmak ve kendi uygulama tekelini
olusturmak ve ayricalik yaratmak i¢in tescilli makine 6grenimi platformu “Creat ML”

sisteminin kullanimin1 da tesvik etmektedir (Marr, 2019, s. 37-40).
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Baidu

Baidu, internet ile ilgili hizmetlere ve iirlinlere odaklanan Cinli bir teknoloji
sirketidir. Sirket, Cin'deki en popiiler arama motorunu isleterek milyarlarca arama
sorgusunun olusturdugu genis veri kiimelerine erisim sagliyor. Bunun da otesinde,
Baidu ayni1 zamanda bir uygulama gelistiricisi, bir reklam platformu isletiyor ve Cin
hiikiimeti tarafindan kendi kendini siiren araglar gelistirme konusundaki ¢aligmalari i¢in
taniniyor ve destekleniyor. Apollo Projesi, diinyanin en olgun otonom siirlis
programlarindan biridir. 2018 Yilinda Baidu, Facebook, Amazon, Google, Microsoft ve
IBM tarafindan yapay zekanin etik gelisimini tesvik etmek amaciyla kurulan yapay zeka

Ortakligina katilan ilk Cinli yapay zeka sirketi olarak yerini almistir (Marr, 2019, s. 43).

Kendi iilkesinin biiyiik niifusunun yaklasik yarisi ¢evrimig¢i olarak Baidu'nun
genis bir tiiketici profili ve davranis veri kiimesi toplamasina yardimci olmaktadir. Bu
hizmetleri saglarken, reklam verenlere satmak gibi, daha dogrusu kampanyalarina hedef
etmek i¢cin kullanilmaktadir. Baidu, isletmelere “Baidu Brain framework” altinda kendi
yapay zeka destekli uygulamalarini gelistirmelerini ve yayimlamalarini saglamak igin
yapay zeka hizmetleri sunmaktadir (Marr, 2019, s. 44). Baidu cep telefonuna yetismekte
yavas olmasina ragmen, Cin'in en biiyiik akilli telefon tireticisi Huawei ile yapay zekay1
telefonlara yerlestirmek i¢in stratejik bir ortaklik kurarak bu alanda kendisini
gostermeye baslamistir Baidu, Cin'in ve muhtemelen diinyanin en gelismis otonom arag
programina sahip bulunmakla beraber 4. Seviye otonom siiriis 6zelligine ulagsmak i¢in
Ford ve Hyundai de dahil olmak iizere bir¢ok yiiksek profilli otomobil iireticisi ile

ortakliklar igeren “Project Apollo ” isimli bir strateji belirlemistir (Marr, 2019, s. 43-47).
Meta Inc. (Facebook)

Meta yani eski adiyla Facebook, ABD merkezli, cok uluslu bir sosyal medya ve
sosyal ag sirketidir. On yildan fazla bir siliredir giinlimiiz yasaminin dokusunun bir
parcast olmustur. Yaklasik 2,2 milyar insan Meta sosyal medya platformunu
arkadaglariyla ve aileleriyle giincel kalmak, sosyal yasamlarini diizenlemek, yerel
isletmeleri bulmak ve elbette evcil hayvanlarinin fotograflarini diinyayla paylasmak icin

kullanilmaktadir (Marr, 2019, s. 49).

Facebook, kullanicilarin haber akiglarim1 ve ana sayfalarimi kisisellestirmek,

Onlerine yararli veya ilgi ¢ekici bulacaklarina inandig: bilgileri (ve reklamlari) koymak
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icin yapay zekd motoru FBLearner Flow'u kullanmaktadir. Platformun milyarlarca
kullanicisin1 analiz etmek ve segmentlere ayirmak i¢in makine Ogrenimini
kullanmaktadir, genellikle kullanicilarin kendilerine sagladiklar1 bilgilere gore nerede
yasadiklari, ¢alistiklari, kiminle arkadas olduklari, nereye gittikleri, cevrimigi olarak ne
aradiklar1 ve sinyalleri (begeniler ve paylasimlar gibi) onlar hakkinda O&neride

bulunmaktadir (Marr, 2019, s. 50).

Facebook'ta hayatimiz hakkinda paylastigimiz biiyilk miktarda bilgi, sirketin
kisisel verilerimizin ¢oguna herkesten daha fazla erisebilecegi anlamina gelmektedir.
Facebook bu durumu, siteye geri donmemizi ve daha fazla veri paylasmamizi saglayan
ozellikler olusturmak ve bizi satin almak isteyebilecegimiz reklam verenler ile
eslestirmek i¢in kullanilan yapay zekd kullanilan aracilar ile yonlendirmektedir.
Fotograflarimiz ve metinlerimiz de dahil olmak {izere tim bu veriler, yliz tanima ve NLP
algoritmalarin1 egitmeye gelince Meta i¢in olduk¢ca Onemli bir konu olmaktadir.
Hayatimiza dair esi goriilmemis diizeyde i¢ gorii, satin almak istediklerimizden
kendimizi dldiirmeyi disiiniip diistinmedigimize kadar her konuda, bizim hakkimizda

giderek daha dogru tahminler yapabilecegi anlamina gelmektedir (Marr, 2019, s. 53-54).
IBM

IBM, 100 y1l1 agkin bir siiredir var olan bilgisayar endiistrisinin biiylikbabasidir.
Stirekli yenilik yaparak, 1980'lerde kisisel bilgisayar konseptine onciiliikk etmeden once
1960'larda ve 1970'lerde ana bilgisayar endiistrisine egemen olan ve en iyi bilinen yapay

zeka tirlinii ise "bilissel bilgi islem" platformu olan IBM Watson'dir (Marr, 2019, s. 55).

Baslangigta bir soru-cevap motoru olarak tasarlanan ancak yillar i¢inde becerileri
arttikca uygulamalari ¢esitlenen uygulamalar s6z konusudur. Royal Bank of Scotland,
miisteri hizmetleri sohbet robotu Cora'ya gii¢ saglamak i¢in Watson't kullanmistir. Cora,
200 miisteri hizmeti sorgusuna 1000'den fazla yanit konusunda egitim almistir (Marr,
2019, s. 56). Daha sonra, konuslandirildiktan sonra 6grenmeye devam eder, insan
miisteriler tarafindan sorulan NLP sorulari ile veri tabaninda depoladigi yanitlar arasinda
baglantilar kurmaktadir. Bir konugsma ¢ok zorlasirsa, miisteriyi bir insan temsilciye
iletecektir. Cora'nin insan yardimima basvurmak zorunda kalmadan sorgulari kendi
basina halletmeyi basardigi oran, "sinirlama orani" olarak bilinmektedir ve basarisinin
onemli bir dlgiisiidiir. Buradaki fikir, bot insanlarla etkilesimde daha fazla deneyim

kazandik¢a bu oranin artmaya baglamasidir (Marr, 2019, s. 56).
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Kirtasiye devi Staples, Watson'1 “Easy Button” adli bir "akilli siparis" sistemi
olusturmak i¢in kullanmistir. Esasen Amazon'un Alexa'sina benzer sesle etkinlestirilen
bir asistan, 6zellikle Staples'in ticari miisterilerinin kirtasiye ihtiyaglarini tahmin etmek
icin egitilmistir (Marr, 2019, s. 56). Tekrar tekrar kullanildigindan, miisterilerin ihtiyag
duydugu markalar ve miktarlar hakkinda bilgi edinmeye ve buna goére miisterilere

Oneriler sunmaktadir.

All England Lawn Tennis Club tarafindan diinyaca tnlii Wimbledon
turnuvalarinda otomatiklestirilmis vurgular sunmak ve taraftar katilimini artirmak igin
IBM ile birlikte ¢alisilmistir. 53 milyondan fazla veri noktasini kapsayan 22 yillik tenisin
verileriyle egitilen Watson'a, otomatik yorumlarin yan1 sira gercek zamanli istatistikler
ve analitikleri dogrudan hayranlara sunmasi 6gretilmistir. Hayranlarin tenis tarihinden
Wimbledon'da umumi tuvaletleri nerede bulabileceklerine kadar sorularimi yanitlamak
icin “Ask Fred” adli bir “Watsonpowered " uygulamasi da olusturulmustur (Marr, 2019,
s. 56-57).

Watson ayrica saglik alaninda da yaygin olarak kullanilmaktadir. Amerikan
Kanser Dernegi, kanser teshisi konan insanlara yardim etmeyi amaclayan ilk yapay zeka
asistanini olusturmak i¢in Watson'1 kullanarak Watson For Oncology adi altinda, tedavi
yollarini tahmin etmek i¢in binlerce sayfa tibbi belge ve vaka notu kullanarak doktorlara
tedavi kararlar1 konusunda tavsiyelerde bulunan bir klinik destek platformu kurulmustur

(Marr, 2019, s. 57).

Kiiresel koku devi Symrise isimli marka rakiplerinden farkli bir adim atmistir.
IBM ile ¢aligmalarinin sonucu “Phylira” olarak adlandirilan ve 4.000 Brezilya giizellik
magazasinda satisa sunulacak kokular gelistirerek bu kokular1 bilesenlerine ayirmustir.
Ardindan, hangi koku kombinasyonlarmin farkli demografik gruplara c¢ekici
gelebilecegini gosteren baglantilar ¢izmek i¢in satig verilerini ve miisteri hizmetleri
verilerini okumustur. Algoritma tarafindan gelistirilen iki koku, odak grup testlerinde
"yildiz" sonuglar elde etmistir ve daha once hedef demografiye (Brezilya Y kusagi)
basarili bir sekilde satilan diger kokulardan daha popiiler oldugunu kanitlamistir (Marr,
2019, s. 57). Watson, Amerikada yayinlanan Jeopardy TV sovunda yayinlanan bir bilgi
yarigma programinda biiylik bir bagar1 gdstermis ve yarismay1 kazanmistir. Bu yarismay1
kazanmasindan beri IBM igin kesinlikle olaganiistii bir basar1 6ykiisii haline gelmesine

sebep olmustur. Bu kullanim 6rneklerinin yan1 sira Watson, diinyanin en biiytik 10
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otomotiv sirketinden yedisi ve en biiyiik 10 petrol ve gaz sirketinden sekizi tarafindan

da kullanilan bir sistem olarak yer almaktadir (Marr, 2019, s. 57).
Microsoft

Microsoft, ABD merkezli, 1975 yilinda kurulan ¢ok uluslu bir teknoloji
sirketidir. Diinyanin en degerli sirketlerinden biri olarak bilgisayar yazilimlari, tiiketici
elektronigi, video oyunlari, bulut bilisim ve sosyal medya gibi alanlara odaklanmaktadir.
Microsoft'un is modeli, teknolojiyi kitlelere ulastirmak etrafinda dénmiistiir. Isletim
sistemleri, evlerdeki ve kiigiik isletmelerdeki bilgisayarlarin milyonlarca insan i¢in
gercekten yararli olmasina yardimei olmustur. Ayrica ofis tretkenligi araclari, daha
genis niifus arasinda elektronik tablolar, veri tabanlari ve sunum yazilimi anlayigini
artirmistir. Internet Explorer ve .Net framework gibi projelerle, modern internet
sayesinde parmaklarimizin ucundaki bilgi diinyasinin kapilarin1 agmada da 6énemli bir

oyuncu roliinii istlenmektedir (Marr, 2019, s. 69).

Office ve Word ile ¢izdigi yolu izleyen Microsoft'un amaci, isletmelere
kuruluglarinda yapay zekayi dagitmak i¢in kullanabilecekleri araglar saglamaktir. En
temel diizeyde, bu durum Office 365'te bulunan yapay zeka araglarindan yararlanmak
anlamia gelebilir. PowerPoint, kullanicinin ¢aligmasini nasil gozlemledigine bagh
olarak tasarim ipuglar1 verebilir ve Word, anlamlar, yazim, dilbilgisi ve noktalama
isaretleri, alternatif ifadeler 6nermek ve kontrol etmek i¢in yapay zeka kullanmaktadir.
Kisaltmalar adi verilen bir 6zellik, bir kurulusun etrafinda olusabilecek rahatsiz edici
kisaltmalar1 ve stenografiyi desifre etmeye bile yarar. Bunu, belirli dil 6zelliklerini
anlamak ve otomatik ceviriler saglamak i¢in e-postalar1 ve dahili belgeleri analiz ederek

yapmaktadir (Marr, 2019, s. 70).

Azure Biligsel Hizmetler, konusma tanima, metin analizi, bilgisayarla gérme ve
dil gevirisi i¢in "O6nceden olusturulmus" ML ¢oziimleri sunmaktadir. Buradaki fikir,
isletmelerinin verilerinden deger elde etmek icin yapay zekayi nasil kullanabilecegi
hakkinda bir fikri olan herkesin, yapay zeka konusunda uzman olmak zorunda kalmadan
atlayabilecegidir (Al Lab Projects - Microsoft Al Lab, 2022). Elbette, biiylimeyi
saglamak i¢in verilerin nasil kullanilabilecegi ve temel teknolojiler hakkinda biraz fikre
ihtiyaclari olacak, bu nedenle Microsoft, buna yardimei olmak i¢in ¢evrimigi bir Yapay

Zeka Okulu sunmaktadir. Bu, yapay zekanin neler yapabilecegine ve onu kullanmaya
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nasil baslayacaginiza dair temel bilgileri kapsayan bir kaynak koleksiyonudur (Artificial

Intelligence Solutions & Services, 2022).

Microsoft, ayrica kendi robotlarimizi olusturmamizi kolaylastirma konusunda
yardimc1 olmaktadir. Yapay Zeka Okullari, agik kaynakli Robotik Isletim Sistemi ve
robot simiilatérii “Gazebo ” ile ilgili kurslarin yan1 sira, gergekten akilli, kendi kendine
O0grenen robotlar olusturmak icin onu Azure Bilissel Hizmetler ile entegre etme
talimatlart sunmaktadir. Cok faydali olma potansiyeline sahip bagka bir arag ise
“Sketch2Code ” isimli, projedir. Bu proje basit eskizlerden ¢alisan HTML web siteleri
olusturma yetenegine sahiptir. Elle ¢izilmis eskizleri anlamak ve bunlar1 tel ¢ergevelere
ve calisan web sitelerine doniistiirmek icin bilgisayar vizyonunu kullanir. Diigmeler ve
metin kutular1 gibi elle ¢izilmis sayfa tasarim 6gelerinin binlerce goriintiisli ve ayrica
elle yazilmig veriler iizerinde egitilmistir (Hellard, 2018). Yani sizin basit olarak
cizdiginiz kutucuklar1 veya basit web sitelerini bu sistem ile bilgisayar koduna
dontistiirerek bilgisayar Tlizerinden gercek bir web sitesi haline gelebilmesini

saglamaktadir.
Telefonica

Telefonica, Ispanyol ¢ok uluslu telekomiinikasyon sirketi ve diinyanin en biiyiik
telefon operatorleri ve mobil sebeke saglayicilarindan biridir. 2018 Yilinda entegre
giivenlik teknolojisindeki oncii sirketi Telefonica Giivenlik Miihendisligi (Telefonica
Ingenieria de Seguridad), diinyanin 6nde gelen yapay zeka ve tanima platformlari
tasarimcilari ve gelistiricisi AnyVision ile ortaklik kurdu. Her iki sirket de tiim diinyada
daha giivenli ve daha akilli ortamlar yaratma konusunda derin bir baglilig1 paylasiyor.
Ortaklik, Telefonicamin teknolojilerini AnyVision'in yliz, viicut ve nesne tanima
alanindaki gelismis yapay zeka ¢oziimleriyle i¢ giivenlik, ulasim, kritik altyapilar ve
akilli sehirler gibi gesitli dikeylerde biitiinlestirmesini saglamaktadir (Matos vd., 2020,
s. 110). iki sirket, diger hizmetlerin yam sira havalimanlarinda, akilli sehirlerde,
stadyumlarda ve bankalarda yerlesik ve kimlik dogrulama c¢oziimlerinin yani sira
kesintisiz erisim kontrol ¢oziimleri sunan biiylik projeler {izerinde birlikte galisiyor.
Telefonica, Al teknikleriyle birlikte akilli sehir girisimleri gelistirmek i¢in [oT ve Biiyilik
Verilerden de yararlanmaktadir. Ornegin, trafik hareket sensorlerinden veri elde etmek,
araglarin bir sehir icindeki hareket yogunlugunu raporlamak ve vatandaslarin giinliik

yolculuklarini planlamalarina yardimci olmak i¢in gergek zamanli olarak tepki veren
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esnek park tarifeleri ve akilli tabelalar saglamak miimkiindiir. Benzer sekilde, izleme
istasyonlarindan ve hava durumu verilerinden elde edilen veriler, bir bolgedeki kirlilik
seviyelerinin yiikselmesini durdurmak i¢in otoyol hiz sinirlarinin ne zaman uygulanmasi
gerektigine dair kararlar1 bilgilendirmek i¢in kullanilir. Valensiya'da Telefonica, sehir
genelinde park yogunlugu hakkinda gercek zamanli bilgi edinmek ig¢in sensorleri
kullanarak otoparki izlemektedir. Bu, daha adil bir park dagilimi saglamak, CO:
emisyonlarint ve yakit tiketimini azaltmak igin park ftcretlerinin belirlenmesine
yardimct olmaktadir. Telefonica'min Valencia Akilli Sehir projesi, yapay zeka,
nesnelerin interneti ve biiyiik verilerle vatandaslarin ve turistlerin yasam kalitesini
iyilestirmeyi hedeflemektedir (Matos vd., 2020, s. 110-111).

Generali

Generali, kiiresel sigorta sektoriinde onemli bir oyuncu olan ¢ok uluslu bir
gruptur. Inovasyon ve dijitallesme stratejileri dogrultusunda Ocak 2018'de Generali,
Ispanya'da 2018'in ilk ii¢ aymnda Cogito adinda bir yapay zeka teknolojisinin
uygulanmasi i¢in metin madenciligi ¢oziimiinde uzmanlasmis bir sirket olan Expert
System ile anlasma imzalayarak giinde 24 saat otonom olarak c¢aligmak {izere
tasarlanmig ve biiyiik miktarda bilgiyi hizli bir sekilde siniflandirmaya olanak taniyan,
boylece karar siireglerini hizlandiran, maliyetleri diisiiren ve is siireglerini iyilestiren bir
metin analitigi ve biligsel bilgi islem yazilim iretmistir (Matos vd., 2020, s. 110).
Generali, miisterilerin geri 6deme basvurularmin kayit ve islemlerini optimize etme
hedefiyle baslamasina ragmen, bu yapay zeka teknolojisini diger is birimlerine yaymay1
hedeflemektedir. ~ Yapay zekanin sigorta  sektoriine  getirdigi  siireclerin
otomatiklestirilerek sahtekarliklarin 6nlenmesi konusunda 6nemli bir konuma sahiptir

(Matos vd., 2020, s. 111-112).
Coca-Cola

Diinyanin en biiyiik igecek sirketi olan Coca-Cola, Diet Coke, Coke Zero, Fanta,
Sprite, Dasani, Powerade, Schweppes ve Minute Maid dahil olmak iizere 500'den fazla
markada her giin 1,9 milyardan fazla i¢ecek servisi yapmaktadir. Biiylik veri ve yapay
zeka, isletmenin yaptigi her seye gii¢ saglamaktadir (Marr, 2019, s. 87). Coca-Cola
iriinleri 200'den fazla iilkede pazarlanmakta ve satilmaktadir. Bu pazarlarin her birinde
tatlar, seker ve kalori icerigi, pazarlama tercihleri ve markanin karsilastigi rakipler

konusunda yerel farkliliklar bulunmaktadir. Bu, her bolgede oyunun zirvesinde kalmak
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i¢in, 500 markasindan hangisinin iyi karsilanacagini belirlemek i¢in farkli kaynaklardan
bliyiik miktarda veri toplamasi ve analiz etmesi gerektigi anlamina gelir. En taninmis

markalarinin tad iilkeden iilkeye bile farklilik gosterecek ve bu yerel tercihleri anlamak

oldukga karmasik bir istir (Marr, 2019, s. 87-88).

Coca-Cola, otomatlar araciligiyla her giin ¢ok sayida ickisini servis etmektedir.
Daha yeni makinelerde, genellikle miisteri dokunmatik ekran iizerinden etkilesime
girerek istedikleri iiriinii segmelerine ve hatta farkli lezzetlerin “cekimleri” ile
Ozellestirmelerine olanak tanimaktadir. Sirket, bu makineleri, kurulduklar1 belirli
yerlerde iyi kargilanma olasilig1 en yliksek olan i¢ecekleri ve lezzetleri tanitmalarina izin
veren yapay zeka algoritmalariyla donatmaya baglamistir. Otomatlar, bulunduklari yere
bagli olarak bir anlamda insanlarin ruh hallerini yonlendirebilen degistirebilen bir yap1
igerisinde bir aligveris merkezindeki makineler renkli, eglenceli bir kisilige sahipken, bir
spor salonundakiler performansa ulagsmaya daha odaklanmis ve bir hastanedekiler daha
islevsel goriinmesi bu duruma Ornek olarak gosterilebilir. Coca-Cola ayrica sosyal
medyay1 analiz etmek ve miisterilerinin iirlinlerini nerede, ne zaman ve nasil tiikketmeyi
sevdiklerini ve belirli bolgelerde hangi iiriinlerin popiiler oldugunu anlamak i¢in yapay
zekay1 kullanmaktadir. Facebook, Twitter ve Instagram gibi platformlarda milyarlarca
miisterisinin markayla nasil tartistigim ve etkilesimde bulundugunu anlamak,
tilketicilerin %90'indan fazlasinin sosyal medya igerigine dayali satin alma kararlar
almasiyla pazarlama stratejisinin temelini olusturuyor. Bunu yapmak i¢in Coca-Cola,
miisterilerinin ve irlinleri tartisanlarin demografik o6zelliklerini ve davranislarini
anlamak ic¢in 120.000'den fazla sosyal igerikle etkilesimi analiz etti. Yapay zekanin bir
baska uygulamasi da sirketin sadakat ve 6diil planlari i¢in satin alma kanit1 saglamakti.
Miisterilerin satin alimlarint dogrulamak icin sise kapaklarina basilmis 14 basamakli
iriin kodlarin1 web sitelerine ve uygulamalara manuel olarak girmeleri istendiginde,
islemin hantal dogasi nedeniyle alim miktar1 anlasilir derecede diigiiktii. Daha fazla
miisteriyi bu planlarla etkilesime girmeye tesvik etmek icin CocaCola, tek bir akilli
telefon resmi c¢ekerek satin alimlarin dogrulanmasmi saglayan goriintii tanima

teknolojisi gelistirmek i¢in ¢calismigtir (Marr, 2019, s. 87-89).
Mastercard

1966 yilinda ABD’de kurulan ¢ok uluslu finans sirketi olan Mastercard her yil

milyarlarca islem gergeklestirerek binlerce banka ve milyonlarca tiiccar arasinda ¢ok
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onemli bir baglanti kurmaktadir (Marr, 2019, s. 245). 2017 Yilinda, yapay zeka
teknolojisini tim aginda yayma misyonunu tamamlamak i¢in Brighterion'u satin
almistir. Amaci, tiiketicilerin kart bilgilerini teslim ettikleri noktada giivenli ve sorunsuz
bir aligveris deneyimi saglamak i¢in satis noktasinda, ¢evrimigi ve ¢evrimdist olarak
otomatik, ML odakli karar vermeyi saglamaktadir (Marr, 2019, s. 245). Brighterion,
diinya capinda en biiyiik ABD bankalarinin %74’tin ve 2.000'den fazla sirkete gercek
zamanli yapay zeka teknolojisi saglamaktadir (Marr, 2019, s. 245). Yapay zekayi
uluslararas1 olarak benzeri goriilmemis bir 6lgekte uygulama yetenegi, dagitilmis
mimarimiz ve patentli, kendi kendine 6grenme teknolojimizden kaynaklanmaktadir.
Yapay zeka ve ML, 6nde gelen kuruluslarin kredi riski yasam dongiisiinii yonetmelerine
ve temerriitleri tahmin etmelerine, ddemeleri ve alict dolandiricili§int dnlemelerine,
saglik hizmeti sahtekarligini, israfi ve kotiiye kullanimi tespit etmesine ve daha pek ¢cok
seye yardimci olmak i¢in yi1lda 100 milyardan fazla islemi giivence altina almaktadir

(Mastercard Company & Brighterion Al, 2017).

Mastercard, satici terminali, satin alma noktasinda dogrulama i¢in bir miisterinin
kart ayrintilarin1 Mastercard'in diizenleyici sistemlerine ilettiginde yiiriitiilen karar
puanlama sistemine ML uygular. Bu, bir 6demenin mesru olup olmadigina karar vermek
icin kullanilan modellerin, Mastercard'in isledigi milyarlarca islemin tiimiinden toplanan
verilere dayanarak gercek zamanli olarak giincellendigi anlamina gelmektedir. Bir kartin
zaman i¢inde nasil kullanildiginin bir resmini olusturarak ¢aligir ve algoritmalarin neyin
normal davranis sinirlart i¢inde oldugunu ve neyin siipheli aktiviteyi gosterebilecegini
ogrenmesine olanak tanir. Mastercard bu sisteme “Karar Zekds:” adim1 vermektedir

(Marr, 2019, s. 246).

Bu boliim igerisinde yapmis olduklar1 yapay zeka faaliyetleri agisindan 6rnek
gosterilen ¢ok uluslu sirketler bir¢ok insanin fark etmedigi ve o©nemsiz olarak
gordiiglimiiz birgok yapinin nasil islendigi konusunda bilgi verilmistir. Bu sirketlerin
hepsi ¢ok uluslu ve biiylik sirketler olmasindan kaynakli birgok Ar-Ge ve degisim
projeleri yer almaktadir. Yapmis olduklari bir gelisim sadece kendi yapilar1 biinyesinde

degil dolayli olarak tiim diinyay1 etkileme ve gelistirme kapasitesini ortaya koymaktadir.
6.2. Cok Uluslu Sirketler ve Yapay Zekanin Devletlere Etkisi

Algoritmalar ticari sektorlere entegre etmek, yapay zekanin yayilmasina 6zgi

bir olgu degildir. Finans sektorii, 1980'lerden itibaren hiper hizlarda ¢alisan algoritmalar
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kullaniyor. Algoritmalar, bir insanin yetisebileceginden daha yiiksek hizlarda ¢alisir ve
borsa etkinliginin Onemli bir ¢ogunlugu diger algoritmalarla islem yapan
algoritmalardir. UPS, Capital One, Marriott, GE, Proctor and Gamble, United
Healthcare ve Walmart gibi sirketler, isletmelerini doniistiirmek icin ¢ok yilli taahhiitler
gerektiren, bazen yapay zekd da dahil olmak iizere veri analitigini genis Olgekte
uygulamistir. Verimliligi artirmak ve yakit, kamyonlar ve siirliciiler gibi kaynaklarin
kullanimin1 en iist diizeye ¢ikarmak i¢in UPS, 2003 yilinda tahmine dayali analitigi
kullanmaya baslayarak 2017'de Yolda Entegre Optimizasyon ve Navigasyon rota
optimizasyon sistemini tamamen uygulamaya koymustur (Hunter & Sheppard, 2018b,
S. 26).

Ozel sektordeki mevcut yapay zekanin benimsenmesi, yapay zekayi bir
organizasyona dahil etmek i¢in iyi tanimlanmis ve kapsamli sorun kiimeleri,
savunucular1 veya proje sampiyonlari ve insan-makine takiminda yineleme ve denemeyi
desteklemek i¢in gereken daha uzun zaman 6lcekleriyle veri agisindan zengin alanlarda
en giicliisiidiir. Sirketler ya pazarin ilerlemesini takip edecek ya da yeni bir pazar
belirleyip yaratacaktir. Yapay Zeka teknolojisi, tarim, ilag ve seyahatten birkacina kadar
genis bir teknolojik yetenek yelpazesinde genis bir endiistri yelpazesinde

uygulanmaktadir.

Firmalar, verilerden deger elde etmek i¢in makine 6grenimini kullanmanin
yararlarina tanik olduklarindan, ticari yatirimlar son on yilda hizla artmistir. 2017 yi1linda
yaymmlanan McKinsey raporuna gore, bir dnceki yila gére Google ve Baidu gibi sirketler
de dahil olmak iizere teknoloji devlerinden yapay zekaya yapilan kiiresel ticari yatirimin
20 ila 30 milyar dolar arasinda oldugunu tahmin edilmektedir (Bughin vd., 2017, s. 4).
Bunun miktarin ylizde 90"t Ar-Ge yatirimlarina ve dagitim aglarina harcanirken, geri
kalan ylizde 10'u yapay zeka teknolojilerinin satin alinmasina yo6nelik harcanmigtir
(Bughin vd., 2017, s. 4). Teknoloji devleri en biiyiik Yapay Zeka yatirimcilart olsa da
bircok kiigiik sirketlerde bulunmaktadir.

Yapay zeka potansiyeli, makine 6greniminin uygulanmasina odaklanarak evlat
edinmenin Oncelikle erken asamalarda sinirli olmasi nedeniyle, biiyiiklilk olarak
biiylimesine ragmen, sektor bazinda degisen yonlere yayilmis i¢ ve risk sermayesi / 6zel
sermaye yatirimlarinin bir karigimi ile kiiresel yatirimlar1 cezbetmistir. Manzaraya, 6zel

ve kamu tiiketici tabanlarina yapay zeka saglayicilart olarak hareket etmeye hazir olan
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bliyiik teknoloji sirketleri hakimdir. Borsa performansi agisindan ABD merkezli
FAANG sirketleri (Facebook, Apple, Amazon, Netflix ve Alfabe'nin Google'1) ve Cin
merkezli BAT sirketleri (Baidu, Alibaba ve Tencent) yapay zeka degerlemesinde kiiresel
liderlerdir (Hunter & Sheppard, 2018b, s. 17). Diger sirketler de sirket i¢i yatirimlara
odaklandi: Sanal aracilar ve makine 6grenimi iizerine Salesforce; Siirticiisiiz otomobiller
i¢in robotik ve makine 6grenimi iizerine BMW, Tesla ve Toyota; Makine 6grenimi ve
robotik iizerine ABB, Bosch, GE ve Siemens; Nesnelerin Internet iizerinde bilissel bilgi
islem hizmetleri {izerine IBM'in Watson't ¢ok uluslu sirketlerin yapay zeka

kullanimlarina yonelik baz1 6rnekler igerisinde yer almaktadir.

Xcel Enerji A.S. Teksas'ta yanan komiir santrallerinden elektrik {ireten
Minnesota merkezli bir kamu hizmeti sirketinin faaliyetlerinden en Onemli yan
tirtinlerinden biri, iklim degisikligine biiyiik katkida bulunan bir sera gazi olan azot oksit
emisyonlaridir. Xcel, daha siirdiiriilebilir olmak i¢in farkli yapay zeka tekniklerine
bakmaya baslayarak azot oksit emisyonlarini azaltmak i¢in sirket, insan beynini simiile
eden yapay sinir aglarin1 kullanmaktadir(Matos vd., 2020, s. 108). Boylece komiir
yakma islemlerinden kaynaklanan verileri hizli bir sekilde analiz etmeyi saglamaktadir.
Bu sistem, negatif emisyonlar1 azaltmak ve en yiiksek verimlilikte caligsmak i¢in tesisin
operasyonlarinin nasil ayarlanacagi konusunda dogru 6neriler sunmaktadir. EK olarak,
Xcel, Amerika Birlesik Devletleri'nde altyapilarini olasi arizalara karsi otomatik olarak
denetlemek i¢in dronlart makine 6grenme algoritmalariyla sistematik olarak kullanan ilk
kamu hizmeti sirketidir. Aralikli olma ve tahmin hatas1 sorununu ¢d6zmek igin sirket,
yiizlerce riizgar tiirbinindeki sensorlerden veri saglayarak daha dogru riizgar tahminleri
saglamak icin makine Ogrenimini kullanmak iizere Ulusal Atmosfer Arastirmalari
Merkezi ile de ortaklik kurmustur. Yapay zeka teknikleri sayesinde Xcel Energy, son
misterilere yonelik maliyetleri 60 milyon dolar azaltmay1 ve fosil rezervli enerji
tiretiminden kaynaklanan yillik CO2 emisyonlarini yilda ¢eyrek milyon tondan fazla

azaltmay1 bagarmistir (Matos vd., 2020, s. 108-109).

Bir 6nceki boliimde anlatildig: tizere askeri ve istihbarat alaninda Google, Meta
(Facebook grubu), Microsoft gibi ¢ok uluslu biiyiik sirketlerin yapay zeka ile alakali
calismalari ve hala devam eden siirecler gelecekte nasil bir durumun olacagi konusunda
bizlere yol gostermektedir. Ayn1 zamanda Amazon gibi biiyiik perakende sirketlerinin

de hem hizmet hem de insanlarin yapabilecekleri bir¢ok isi kolaylastirirken aym
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zamanda mevcut olan mesleklerin sartlarin1 ve durumlarim1 degistirme giicline sahip

bulunmaktadirlar.

2015 yilinda ortaya koyulan “Made in China 2025 ulusal stratejik plan ve
sanayi politikasi Cin, "d{inyanin fabrikasi" olmaktan, yani daha disiik iscilik maliyetleri
ve tedarik zinciri avantajlariyla kolaylastirilan ucuz, diisiik teknolojili mallar iireticisi
olmaktan uzaklagmay1 hedeflerken, sanayi politikasi, emek yogun atdlyelerden daha
teknoloji yogun bir giic merkezine dogru biiyliyen Cin endistrilerinin {iretim

yeteneklerini yiikseltmeyi amaglamaktadir (Made in China 2025, 2018).

Belirtilen hedeflere ulasmak icin asagidakiler dahil bir dizi 6zel politika

uygulanmistir. Bunlar;

Yiiksek teknoloji sirketleri indirimli vergi oranlarina tabidir.

Yabanci teknoloji sirketlerinin birlesme ve satin almalarinin tegvik edilmesi

Biiyiik imalat igletmeleri tarafindan artan Ar-Ge finansmani

Ar-Ge'ye dogrudan devlet finansmani

Ar-Ge harcama pay, iiretkenlik, dijitallesme ve ¢evre koruma gibi faktorler igin belirli

hedefler belirten yol haritas: (Made in China 2025, 2018)

VVVYVVY

Boylece sirketlerin Ar-Ge ¢aligmalaria destek verilmis ve yapay zekanin
gelismesinde biiyiik bir katki da bulunulmustur. Ayrica politikalarin daha iyi

uygulanmasi icin 5 stratejik girisimde ortaya konulmustur Bunlar;

A\

Cin genelinde Arastirma ve Gelistirme Merkezleri insa etmek (2025 yilina kadar 40
insa edilecek)

Tiim 6nemli endiistrilerde Ust Diizey Projelerin Gelistirilmesi

Stirdiiriilebilir iiretim ve diinya ¢apinda lider yegil iiretim uygulamalar

Robotik ve dijitallesme ile beraber yapay zeka destekli akillt iiretim

Yeni malzeme iiretimi daha az bagimli olmak (Made in China 2025, 2018)

Y VVYVY

Baidu.Inc. Sirketi yapay zekd konusunda uzmanlagmis ve otonom araglar
tizerinde c¢aligmalarda bulunan ¢ok uluslu bir teknoloji sirketi olarak yer almaktadir.
Diinyanin en biyiik yapay zekd ve internet teknolojileri sirketleri arasinda yer
almaktadir. Bir diger DJI Technology Corporation sirketi de 6zellikle yapay zeka ve
insansiz hava araglar1 {izerinde ¢alisan bir teknoloji sirketidir. 2020 yil1 i¢in drone
pazarinin %70’lik payma sahip olan bu sirket askeri bir nitelikte kullanilmasi ile de
bilinilmektedir (CGTN, 2019). ABD bir¢ok devlet kurumu bu sirketinin iiriinlerinin

kullanilmas1 konusunda yasaklama getirmislerdir.

Beijing Automotive Group Corporation ise Cin’in en biiyiik altinci otomobil
iireticisi olarak yer alirken otonom siirlis konusunda caligmalar1 bulunmaktadir.

Semiconductor Manufacturing International Corporation ise bir kismi1 devlete ait kiiresel

152



olarak en biiyiik besinci sirada yer alan ¢ip iireticisi konumundadir. Son olarak Huawei
ve Xiaomi teknoloji sirketleri bir¢cok alanda faaliyette bulunmakla beraber yapay zeka
konusunda ciddi ¢aligmalar1 bulunmaktadir (Earley, 2020). Yapay zeka ile alakali birgok

Ar-Ge galismasinda devlet stratejilerine uygun bir sekilde destek alinmasi saglanmistir.

Diinyanin en biiyiik altyap1 girisimi olan Cin'in devasa “One Belt, One Road
(OBOR) ” yani bir kusak bir yol projesinin bir pargasi olarak Cin, Digital Silk Road
(DSR) yani Dijital Ipek Yolu projesini baslatmistir (Council on Foreign Relations,
2020). 2015 yilinda gevsek bir yetkiyle ilan edilen DSR, Cin'in yardim, siyasi destek ve
diger yardimlar alan iilkelere sagladigi Cin’in genel OBOR stratejisinin 6nemli bir
pargasi haline geldi. DSR ayrica Huawei gibi bir¢ok taninmis Cinli teknoloji sirketi de
dahil olmak {izere Cinli ihracat¢ilara destek saglamistir. DSR yardimi, alicilarin
telekomiinikasyon aglarini, yapay zeka yeteneklerini, bulut biligimi, e-ticaret ve mobil
O0deme sistemlerini, gozetim teknolojisini, akilli sehirleri ve diger yiiksek teknoloji

alanlarini iyilestirmeye yoneliktir.

Cin’ in 2019 yilinda olusturulan kararnameyle, yapay zekdya yonelik
stratejisinin arkasindaki itici gliglerden biri ise Sberbank baskani German Gref olarak
yer almaktadir. Devlete ait banka olan Sberbank ayrica Rusya' da yapay zeka gelistirmek
i¢in bir yol haritas1 gelistirdi ve Rusya'nin internet devleri Yandex ve Mail.ru Group ile
Gazprom Neft enerji sirketini igeren biiylik 6l¢iide kurumsal olan yapay zeka gelistirme
stratejisinin  olusturulmasin1  koordine etmistir. Ayni sirketler, MTS (Mobile
TeleSystems)™" ve daha sonra katilan Rus Dogrudan Yatirrm Fonu ile birlikte,
Rusya'nin yapay zeka tabanli teknolojilerini tegvik etmekle gorevli “Al Russia Alliance”

olarak bilinen bir yap1 olusturulmustur (Chernenko & Markotkin, 2020).

Sberbank tarafindan bir hiikiimet s6zlesmesi kapsaminda hazirlanan onerilen
yapay zeka yol haritasina gore, Rusya 2024 yilina kadar yapay zekanin gelistirilmesine
244 milyar ruble harcamay1 planlamaktadir. Sberbank bunun neredeyse yarisini yatirim
yapmay1 planlayarak 112 milyar ruble yatirim yaparken diger 91 milyar ruble ise federal
biitceden gelerek Rus Dogrudan Yatinm Fonu (RDIF) da girisimde yer almak
istemektedir (Chernenko & Markotkin, 2020).

Tt Rusya merkezli bir telefon operatdrii.
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Aym sirketler, MTS ve daha sonra katilan Rus Dogrudan Yatirnm Fonu ile
birlikte, Rusya'nin yapay zeka tabanli teknolojilerini tesvik ederek “Russia Alliance”
isminde bir yap1 olusturdular. ittifak 9 Kasim 2019'da Putin'in katildig1 “Al Journey”
konferansinda kurulmustur (Chernenko & Markotkin, 2020). Bu konuda ozellikle
stirliciisiiz ulasimin gelistirilmesi ve endiistriyel ve kisisel verilerle ilgili mevzuat

tizerinde durularak bazi gelistirmelerin 6n acgilmasi konusunda yardime1 olmuslardir.

Rus hiikiimeti, bu alana verilen yiiksek Oncelige taniyarak olduk¢a comert bir
sekilde sektore 6zel projeleri finanse edilmesi konusunda destek saglamistir. Yapay zeka
konusunda 6zellikle 6zel sirketlerin belirli bir yere gelebilmesi igin siiper bilgisayarlara
sahip olmasi olduk¢a 6nemli bir durum sergilemektedir. Bireysel yapay zeka ile ilgili
teknoloji gostergeleri agisindan, Rusya'nin diinyadaki en gii¢li 500 bilgisayar arasinda
yer alan yalnizca ii¢ siiper bilgisayari bulunurken Cin'de 228, Amerika Birlesik
Devletleri'nde 117 ve Japonya'da 29'u siiper bilgisayar bulunmaktadir (Chernenko &
Markotkin, 2020).

Orange, Total, AXA, Carrefour, Decathlon, Louis Vuitton, L’Oréal ve Renault
gibi biiyiik Fransa merkezli sirketler de yapay zeka konusunda hemen hemen her
anlamda destek almakta ve siirekli olarak kendilerini gelistirmek i¢cin AR-GE
caligmalarina biiyiik miktarlarda yatirnm yapmaktadirlar. 246’dan fazla Startup firmasi
insan kaynaklari, bilgi teknolojileri giivenligi, bilgisayar dilbilimi, tahmin, planlama ve
robotik bilim gibi bir¢ok alanda yatirim yapilarak uygulamalari siirekli olarak gelismeye
devam etmektedir (Pinson, 2020). Renault gibi bir markanin Tesla’ nin tiretmis oldugu
yapay zeka destekli araglardan geri kalmamak i¢in bir¢ok anlamda uygulama ve yatirim
yapilmaktadir (Outlook Web Desk, 2022).

Veri bilimi ve miihendislik egitimi konularinda hizmet veren Ingiltere merkezli
Faculty isimli sirket yapay zeka kullanimi konusunda biiyiik gelismeler bagarmustir.
Ayrica Faculty’e 2021 yili igerisinde yaklagsik olarak 30 milyon sterlin yatirim yapilarak
yapay zeka konusunda ¢ok biiyiilk gelisme potansiyeli olusturulabilecek Ar-Ge
programlarina sahip bulunmaktadir (British Artificial Intelligence Company Faculty
Raises £30m of Growth Funding to Deliver “Al as a Service” Globally, 2021). Onceki
boliimlerde anlatildigi tizere biiyiik veriler her tiirlii amag i¢in kullanilabilme durumunu

saglarken biiyiik oranda kazanclar ve {ist diizey becerileri de beraberinde getirmektedir.
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Yapay zekanin 2035 yilina kadar Birlesik Krallik ekonomisine 814 milyar ABD
dolar1 (630 milyar £) daha ekleyebilecegi ve GSYIH'ni yillik biiyiime oranini %2,5'ten
%3,9'a ¢ikarabilecegi tahmin edilmektedir (Hall & Pesenti, 2017, s. 34).

“Birlesik Krallik'ta Yapay Zeka Endiistrisini Biiyiitmek” (Growing The Artificial
Intelligence Industry In The UK) isimli 2017 yilinda yayinlanmis rapora gore Oncii
Ingiliz bilgisayar bilimcisi Alan Turing, yaygin olarak yapay zekanin gelisiminin
cogunu baglatan ve ilham veren olarak kabul edilmekledir. Diger iilkeler ve uluslararasi
sirketler yapay zeka gelisimine biiyiik yatirimlar yaparken, Birlesik Krallik bu konuda
bir uzmanlik merkezi olarak goriilmektedir. Bu rapor, Birlesik Kralligin yapay zekada
liderler arasinda kalmasini saglamak i¢in Turing'in mirasin1 gelistirmek icin daha

fazlasinin yapilmasini tavsiye etmektedir (Hall & Pesenti, 2017, s. 3).

Kiiresel teknoloji sirketlerinde yapay zeka, ABD merkezli 6nde gelen kiiresel
dijital sirketler, su anda yapay zekayi temel isleriyle birlikte kullanilmaktadir ve bu
yapay zekanin bir kism1 Birlesik Krallikta gelistirilmektedir. Kiiresel olarak, ABD'li
teknoloji uzmanlari, cografi olarak tam olarak ne kadar ve nerede oldugu digsaridan tam
olarak net olmasa da yapay zekada ¢ogunluk yatirimeilart gibi gériinmektedir. Yapay
zekaya olan harcamalarin %90'inin Ar-Ge ve dagitima ve %10'unun yapay zeka satin

alimina harcandigini tahmin edilmektedir (Hall & Pesenti, 2017, s. 25).
6.3. Cok Uluslu Sirketler ve Metaverse

2004 y1lin bir grup tiniversite 6grencisinin gelistirdigi ve Mark Zuckerberg isimli
gencin bu gruba liderlik ederek su an giiniimiizde 870 milyar dolar degere sahip olan
medya holdingi kurulmustur (Forbes, 2021). 2021 ekim ayindan itibaren Facebook ismi
icerisinde yer alan holding Meta olarak degistirdi. Bu girisim sadece bir isim degisikligi
degil bircok anlamda yenilikler ve gelismelerin planlamasiyla teknoloji Onciileri arasina
girmeye caligarak teknolojik bir devrim ortaya koymustur. Sanal para birimlerinin
kullan1lmaya baslamasi son 10 y1l igerisinde blockchain temelli C yazilim dilini kullanan
bir para birimi ciizdan1 olusturmustur. Ilk olarak "bitcoin" isimli sanal birimi ile bu
durum gelismeye ve yayilmaya baslamistir. Yaklasik olarak 10 yi1l once tek kripto para
birimi olan bitcoin varken su anda yaklasik olarak 10048 adet kripto para birimi
bulunmaktadir (CoinMarketCap, 2022).

Bu durumda Meta yani eski ismiyle Facebook bu duruma kayitsiz kalamamis ve

gelismeye ayak uydurarak kendi teknolojik devrimin, ortaya koymustur. Sanal bir
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ortamda kendi diislincelerine gore sanal bir diinyanin olusturularak insanlarin sanal
olarak istediklerini yapmalarina olanak saglayan bir sistem olusturulmustur. Bu sisteme
gore araziler bulunmakta fakat sanal olarak satilmaktadir. Yani somut bir gerceklik
olmadig1 halde bir¢ok insan bu akima kapilarak cok biiyiilk miktarlarda yatirim
yapmislardir. Metaverse Group, Decentraland olarak bilinen merkezi olmayan bir sanal
gergeklik platformunda 2,43 milyon dolarlik sok edici bir fiyata bir parsel satin aldi ve
sanal bir gayrimenkul i¢in simdiye kadar ki en yliksek miktar olarak kaydedilmistir
(Huynh-The vd., 2022, s. 1). Metaverse yeni bir fikir olmaktan ziyade internet aglarinin
gelisimi ve diger teknolojilerin ilerlemesinden yola ¢ikarak bu yontemleri bizlere en iyi
sekilde gostermeye ¢alisan bir sistem olusturmustur. Bu sistem igerisinde yukarida
bahsedildigi gibi ticaretin ¢ok etkin bir sekilde kullanilmasi, eglence ve oyun
merkezlerinin bu yap1 tasi tizerinden daha gelismis bir versiyon {izerinden tanitilmasina
ve uygulanmasina imkan vermektedir. Metaverse sisteminin yedi altin kurali ve isleyis

durumu s6z konusudur. Bunlar;

Altyapn,

Insanlar tarafindan kullamilan arayiiz araclar,
Merkezi yonetim,

Uzaysal bilgi islem,

Kurucu bir ekonomi,

Kesif,

Deneyim (Huynh-The vd., 2022)

Altyap1 olarak islenilen kural temel anlamda teknolojik yenilikler ile degisen ve

YV VVVVVY

gelismesi zorunlu olan durumlari igermektedir. 5G, 6G, WIFI, bulut sistemleri, veri
merkezleri, merkezi islem birimleri ve GPU'lardan olusmaktadir. Arayiiz degisik
siniflardan nesnelerin kategorize edilmesini saglayan soyut bir tiir olarak ifade
edilebilmektedir. Sistem tasarlandiktan sonra sistemin disaridan bir bakis agisiyla nasil
goriiniip islendigini belirleyen bir yapidir. Kisaca bilgisayar gibi teknolojilerin 1 ve 0
olarak algiladiklari bigimlerin insanlara bir anlam ifade edebilmesi i¢in hem gorsel hem
de yapisal 6zellikleri olan kullanict deneyimi igeren araglardir. Telefonlar, Akilli saatler,
akill gozliikler, giyilebilir cihazlar, VR gozliikler, hareket-ses algilayabilen basa takilan
ekranlar bu sistemin igerisinde yer almaktadir. Merkezi yonetim olarak ifade edilen
durum farkl yapr taslarini kullanarak sistemsel agidan bir gelisme saglamaktir. Bu yap1
taslar1 yapay zeka aracilari, blockchain, ug bilgi islemcileri ve mikro hizmetler olarak
yer almaktadir. Uzaysal bilgi islem 3D motorlari, VR sistemleri, Artirllmig Gergeklik,
XR, cografi haritalama ve c¢oklu gorev tamamlayicilar1 yer almaktadir. Kurucu bir

ekonomi kurulmasinda tasarim araglari, varlik piyasalari, E-Ticaret ve is akis
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semasindan olusmaktadir. Kesif olarak bahsedilen kural ise reklam aglari, sanal
magazalar, sosyal kiiratorliik, rating, avatar, ve sohbet robotu bu alan gerisinde yeni
seyler kesfedilmesi ic¢in olusturulmus ideal alanlarin sistemini olusturmaktadir.
Deneyim statiisiinde ise oyunlar, E-spor, aligveris, festivaller, etkinlikler 6grenme ve

calisma ortamlar1 saglanmak tizere olusturulmustur (Huynh-The vd., 2022, s. 2-3).

Sanal diinyada ¢ok ¢esitli hizmetler ve uygulamalar sunmak i¢in yapay zeka
uygulayan Decentraland, Sandbox, Realy, Star Atlas, Bit.Country isimli metaverse
projeleri bulunmaktadir. Ornek olarak vermek gerekirse Sandbox Metaverse diinyasini,
kullanicilarin ve oyuncularin oyun deneyimleri olusturmasina, sahip olmasina ve
bunlardan para kazanmasina olanak taniyan, kullanici tarafindan olusturulan, merkezi
olmayan, Ethereum blok zincir tabanli bir sanal diinya kurmaktadir (Huynh-The vd.,
2022, s. 18). Benzer bir sekilde Ingiliz kar amaci1 giitmeyen bir kurulus tarafindan
tanitilan DeHealth, doktorlarin ve hastalarin tam bir 3D sanal diinyada ¢alismasina ve
birbirleriyle etkilesime girmesine olanak taniyan, diinyanin ilk merkezi olmayan saglik
boyutundan fonksiyonlar1 yerine getiren bir metaverse diinyasi olusturmaktadir (Huynh-
The vd., 2022, s. 19).

Altyapt durumu sadece yukarida bahsedilen kavramlar ile sinirli kalmamakta
kesif ve deneyim kuralinin da entegrasyonu ile gelisen diinyamizin her imkanini yeterli
Olciitler Metaverse'iin altyapisina eklenebilmektedir. Ayn1 zamanda deneyim statiisiinde
yer alan etkinlikler ayn1 zamanda ekonomi alanina katkida saglamaktadir. Kisaca her
alan birbiri ile etkilesim igerisinde faaliyet gostererek birbirlerini tamamlamakta ve

bdylece Metaverse sistemini olusturmaktadirlar.

Yapay zekanin bu yapi igerisinde gorevi ise temel kilit taslari igerisinde
bulunmaktadir. Yukarida bahsedildigi gibi her alanin birbiriyle etkilesimi deneyimler ve
gostergeler sistem agisindan hayati 6neme sahiptir. Yapay zeka bu alanlar igerisinde
yapilarin birbirleri ile etkilesimini kolaylastirmakta ve 6grenmektedir. Bu sayede olusan
sorunlarin ¢oziimii bir defa Ogrenildigini kendisini siirekli olarak yenilemekte ve
gelistirmektedir. Metaverse *iin CUS i¢in bir diger 6nemi ise kendilerini sanal diinyada
ileri bir seviyeye tasiyacak olan “Endiistri 4.0” sanayi devrimini uygulamak
istemeleridir (Yetgin & Bastug, 2022, s. 26). Diger sanayi devrimlerinden ziyade bu
yapi, biiyiik veriler ile siki bir iliski kurarak, kurumlar arasinda bir otomasyon

saglamaktadir. Bu sekilde Metaverse, CUS icin hem bir Pazar hem de Endiistri 4.0"1
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kendi biinyelerinde gelistirmelerinde imkan saglamaktadir. Metaverse hem yapay zeka
hem de biiyiik verinin kullanildig1 birbiri ile iletisim baglarinin kuvvetli oldugu bir yap1
oldugundan dolay1 CUS igin olduk¢a 6nemli bir konumda yer almaktadir (Yetgin &
Bastug, 2022, s. 29-30). Dev olarak nitelendirilebilecek bir¢ok CUS, bu yapiy1 kendi
ticari amaglart ve gelisim siirecinde bir etki olusturmalari amaciyla biinyesine

katmaktadir.

Baz1 ulus devletlerin bu yap1 igerisinde bir rekabeti s6z konusudur. Cin
teknolojik gelismelerde Oncii olmak adina Diinyada ilk defa “Metaverse Industry
Committee” bir komite kurarak Metaverse ‘lin gelismelerini devlet biinyesine katmak
istemistir (Ozkan & Yetgin, 2022). Giiney Kore ise Teknoloji pazarin Metaverse ile
gelistirmekte ve sanal ticaretin Onciisii olmay1 hedeflerken bir¢ok yatirim planlamasi
yapmakta ve “Metaverse Seoul” isimli bir yap1 kurarak ekonomik, kiiltiirel, turizm,
egitim ve vatandaglik hizmetlerini sunabilecek bir yapi1 insa etme siirecini baslatmistir

(Ozkan & Yetgin, 2022).

Metaverse, CUS i¢in bir¢ok avantaja sahip olurken ayni zamanda bazi tehditler
ve zayif yonlerini de beraberinde getirmektedir. Metaverse ile CUS yatirimlarini ve Ar-
Ge ¢alismalarmi artirirken sirketlerin politikalarinda séz sahibi olabilmekte ve satis ve
pazarlama sistemlerinde yeni bir yontem gelismesinde katki saglamakta ve yeni meslek
gruplarinin gelisimine olanak saglamaktadir (Yetgin & Bastug, 2022, s. 84). Zayif yon
ve tehdit bakimindan ise gelisen siber uzayimn giivenligi daha da artmakta ve her an
olusabilecek bir kaos durumunda tiim yapinin avantaj saglamaktan ziyade tamamen
toplum ve CUS i¢in bir giivenlik tehdidi olusturabilmektedir (Yetgin & Bastug, 2022, s.
88-89).

7. SWOT VE PESTEL ANALIiZi

7.1. Yapay Zeka Uygulama Alanlan

Yapay zeka terimi insan gibi diisiinen, insan gibi davranan ve en 6nemlisi insan
gibi 6grenip uygulayan ve kendisini siirekli gelistirme yetenegini bilgisayarlar iizerinden
de gelistirilmesini saglamak amaciyla ¢ikmistir. 2018 yilinda Forbest’e yayinlanan bir
makaleye gore, gelecek yillarda yapay zekanin 6zellikle 7 kullanim alaninda ¢ok biiyiik
degisiklikler olusturacagi belirtilmektedir (Forbes Technology Council, 2018). Bu

makaleye gore saglik, yapay zekdnin en onde gelen kullanim alanlarindan birisini
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olusturacagi goriilmektedir. Bu anlamda 6zellikle hastalara karsi sorunlar1 belirlemek,
saglik verilerini elde etmek ve bu verilere bagli olarak analizler sunmak, bu bilgiler
1s181nda tespit edilen soruna yonelik ¢ozlimlerin iiretilmesidir. Bu alanda giiniimiizde
kullanilan giyilebilir teknolojiler, bu amag ile kullanilabilen yontemlerden birisini
olusturmaktadir. Diger bir alan ise hizlandirilmis iyilestirilmenin olusturulmasidir. Bu
alan neredeyse en 6nemli siire¢ diyebilecegimiz bir boliimii olusturmaktadir. Sebebi ise
normalde ¢ok uzun siiren iyilestirmenin veya deneme ve test olaylarinda beklenen
zamansal faktoriin, bu yapay zeka araclari ile ortadan kalkarak, normalde bir deneyin
veya testin yillar siirmesi gerekirken, yeterli sayida veriler kullanilarak bu islemin sanal
ortamda birka¢ saatte yapilabilmesini saglamaktadir. Bu durum sadece orneklerden
birisini olugturmaktadir. Yasanilan bir hatadan tecriibe ¢ikartarak tiretilen yapay zeka ile
daha iyisini ve ¢ok daha az maliyetli bir durumu olusturmak, sanal ortamda daha hizli
yapilabilecegi i¢in bu durum otomotivden sagliga, insaattan politikaya kadar hemen

hemen her sektori ve her durumu etkilemektedir.

Ilag sektorii yapay zeka konusunda en fazla yatirim yapilan alanlardan birisi
konumunda bulunmaktadir. 2020 yilinda 13.8 milyar dolardan fazla yatirim alan bu
sektor, sadece ilag liretiminde degil ayn1 zamanda hem tasarim hem kanser gibi bir ¢ok
hastalik tizerinde tedaviye yardimci gorev tasimaktadir (Stanford University vd., 2021,
S. 4).

Otonom hareket edebilen akilli araclar, yoldaki beyaz seritler lizerinden yoluna
belirli bir hizda devam etmekte ve ona gore yonlendirmeler yapmaktadir. Bu
yonlendirmeler sirasinda aracin etrafinda bulunan sensorler sayesinde kaza olasiligini
azaltabilmektedir. Kullanilan yapay zeka teknolojisi ile sahibini tanima, yol ve hava
durumlart raporlart hakkinda siriiciiyii bilgilendirme ve otomatik park etme gibi
ozellikleri de mevcuttur. Benzer bir sekilde akilli ev sistemlerinde kullanilan yapay zeka
faktoriiyle insanlara kaliteli bir hayat sunulmaktadir (Uzun, 2020, s. 144). Ayn1 zamanda
nem orani ya da hava sicakligi gibi durumlar1 algilayabilip kullanicilara belirterek ve
gaz kacagi, yangin veya hirsizlik gibi glivenlik durumlarinda hizli bir aksiyon

alinmasinda yardime1 olabilmektedir.

Film ve miizik sektoriinde de kullanilan yapay zeka hem tanitim hem de iiretim
asamasinda kullanicilara destek saglamaktadir. Satis alaninda yapay zekénin

kullanilmas1 da son yillarda oldukca artmistir. Ozellikle insanlarin nelerden hoslanip
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nelerden hoslanmadiginin izledikleri ya da okuduklar1 kaynaklardan verisel analizlerini
yaparak hitap etmis oldugu miisteriye en uygun olabilecek bir iiriiniin reklamini
tanitmakta ve boylece iiriin ya da hizmet reklaminda avantaj saglamaktadir (Uzun, 2020,

s. 144),

Chatbot (sohbet robotu) yontemiyle miisteri hizmetleri, saglik hizmetleri ve
finans gibi bir¢ok alanda yapay zekanin kullanildigin1 gérmekteyiz. Chatbotlar genel
olarak dogal olan dilleri kullanarak (yani Ingilizce, Tiirk¢e gibi), bir soruya yonelik
miisteriler ile etkilesime giren otomatik bir temsilci gorevi yapmaktadirlar. Bu kullanilan
chatbot’ lar miisteri hizmetleri maliyetlerinin azaltilmasinda yardimci olmakta ve sik¢a
karsilagilan sorunlara yonelik daha hizli bir operasyonel siireci saglayarak miisteri
memnuniyetini en yiliksek seviyede tutulmasina yardimci olunmaktadir (STM
ThinkTech, 2020, s. 54). Ayn1 zamanda dijital asistan olarak kullanilan Apple-Siri ya da

Amazon-Alexa gibi yapay zekali asistanlar ile hayatimiza farkli bir bakis agis1 katmaistir.

En 6nemli sayilabilecek alanlarda birisi giivenlik ve askeri teknoloji sektoriinde
de ¢ok onemli bir isleve sahip olan yapay zekanin kullanilmasi hem devletleri hem de
sirketler i¢in hayati dneme sahip durumdadir. Bunun en giizel 6rneklerinden birisi
insansiz kullanilan araglardir. Bu araclar IHA (Insansiz Hava Araci), SIHA (Silahli
Insansiz Hava Araci), SIDA (Silahli insansiz Deniz Araci) gibi makineler sayesinde
giivenlik tehditlerine karsi insan faktoriini minimum diizeye indirerek can kaybinin
onlenmesinin yaninda daha genis bir acidan olaya miidahale edilebilmekte ya da gézlem
yapilabilmektedir (Tiire & Topuz, 2020, s. 4). Son dénemlerde Tiirk miithendislerimizin
yerli olarak iiretmis olduklart USAS ANKA ve Bayraktar IHA isimli hava araglari hem
kullanilmakta hem de ihracat1 yapilarak yerli ekonomimize katki saglamaktadir. Benzer
sekilde yapay zekanin kullanilmis oldugu hava ya da kara savunma sistemleri de dikkat
cekmektedir. Tiirk yapimi olan ASELSAN, ROKETSAN, HAVELSAN ve TUSAS’1n
gelistirmis ve iiretmis olduklar1 techizatlar sayesinde otonom olarak kendini idare
edebilen sistemler gem giivenlik hem de ticari olarak biiytik bir etkiye sahip olmaktadir.
Rusya bu konuda c¢aligmalarim1 baslatarak yapay zekali fiize sistemleri konusunda
kendisine bir hedef belirleyerek kendini egitebilen “Cruise missile” yani seyir fiizesi

caligmalarinin 2050 yilinda tiretebileceklerini belirtmislerdir (Sputnik, 2017).

Yapay zekanin askeri olarak sistemlerde kullanildigi yontemler su sekilde

Ozetlenebilir; bunlar; “Savas alani ve stratejisi yonetimi, akilli casus cihazlarin ve akilli
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silahlarin kontrolii, radar sinyallerini anlama, kesif yaparak hedef tespiti ve hedef
izleme, simiilasyonlu askeri egitimi” (Aydin, 2017, s. 14) gibi uygulamalardan

yararlanilmaktadir.

Sekil 15°te yapay zeka uygulama alanlarinin SWOT analiz sekli verilmistir.

Sekil 15. Yapay Zeka Uygulama Alanlart SWOT Analiz Ornegi

SWO T

OR

0 I8

Firsatlar Teh’d‘itler

Zayif
Ydénler
Tembellik
Veri Hirsizligi
Subjektif Fikir
Guvensizlik

Yeni Meslekle - Meslekler
Teknolojik - Guvenlik
Gelisim - Kiltir Algisi
Yeni Pazar

7.1.1. Giiclii Yonler

Yapay zekanin otonom siiriis, enerji giivenligi, cevresel faaliyetler, saglik ve
ekosistemin korunmasi alanlarinda CUS ve Ulus devletler tarafindan kullanimi, giiglii
yonleri olarak karsimza c¢ikmaktadir. Insanlar ugma kabiliyetinde degildirler fakat
ucaklarin icat edilmesi ve gelistirilmesiyle bir arag¢ iizerinden bir araci ugurabilme ve
dolayistyla u¢gma kabiliyetine ulagsmislardir. Ya da ingaat sektoriinde insanlarin
kaldirmasi1 imkansiz olan techizatlar1 vingler gibi ara¢ kullanarak kaldirabilmektedirler

(Ginsberg, 1993, s. 5).

Yapay zekanin islevi de tam olarak bu araglarin kullanilmasi durumunda
gelismektedir. Her ne kadar bir makine ya da arag¢ kullaniliyor olsa da manuel olarak
onu yonlendirecek ve her durumunu kontrol ederek yonetecek bir insana muhtaclardir.
Yapay zeka da bu siire¢ igerisinde devreye girerek, insanlarin makineleri yonetirken
yardimc1 olmakta ve her olaym kontroliinii insanlara birakmaktansa, durumun
degiskenlerine gore liretilmis olan yazilimlar ile yonetilmesi ¢ok daha kolay bir durumun

olusmasina yardimc1 olmaktadir.
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Ayni zamanda insanlarin yapmis olduklari faaliyetleri yapay zeka ¢ok daha hizli
bir gelisme kaydetmektedir. Ciinkii fiziksel olarak ortamda var olmayan araglar ile sanal
ortamda kendini ¢ok daha hizli gelistirmekte ve durumun sartlarina kendini entegre

etmektedirler.

Yapay zeka sayesinde kolaylasan isler ayni sekilde maliyetleri de uzun vadede
azaltilmasina yardimci olmaktadir. Bunun nedenleri, yukarida sdylendigi gibi hem hizli
olmast hem de sanal ortamda oldugu i¢in kendini durumunun sartlarina gore entegre
edebilme sikintisinin daha kisa siirmesidir. Ornegin bir otomotiv sirketinde makinelerin
kullaniminin tamamini, insanlarin yaptigini farz edelim. Bu durumda hem maliyet
artacak hem de zaman acisindan yapay zekdya goére daha dezavantajli konuma
gelecektir. Makineler ayn1 zamanda insanlarin kontroliinde olup ayni zamanda durumun
sartlarina gore tretilmis yazilimlarla birden fazla isi tek bir yazilim yapabilir ve
algoritmalar ile liretilmis olan bu yazilimlar, kodlarinin gerektigi sekilde siirekli devam
etme potansiyeline sahiptir. Insan ihtiyaclar1 olan uyuma, beslenme gibi ihtiyaglari

bulunmamaktadir. Bundan dolay1 maksimum verim saglanabilmektedir.

Bir diger konu ise giivenlikte kullanilan silahli araclar ya da teghizatlar da yapay
zekanin kullanilma yontemidir. Bu yontem igerisinde yapay zekd destekli fiizelerin
tiretilmesine baglanmasi, 6zellikle bu konuda yapay zekanin giiclii yanlarina yonelik
dikkat ¢ekici bir Ozellige sahiptir. Bunlar; fiizenin saldirinin taktigini se¢mesini,
yoriingeyi hesaplamasini, hedefi vurmasini ve vuruldugu bilgisinin verilmesini
saglayacak yapay zekali flize sistemlerinin gelistirilmesinin saglanmasidir. Boylece
giivenligin korunmasi konusunda siirekliligin saglanmasima yardimci olunmaktadir.

CUS bu durumlarda oldukga etkin bir sekilde kullanmaktadir

Ayrica otonom yani yapay zekali insansiz dronelar ile gilivenligin siirekli
saglanmasi konusunda avantajlardan bir digerini olusturmaktadir. Bu konuda sadece
giivenligin saglanmasma ek olarak SIHA ya da IHA gibi araclarin pistlerden
kalkmasinda, inmesinde yoriingesinin hesaplanmasi ve hedefin belirlenmesinde de

yapay zekal sistemler kullanilmaktadir (Kendi, 2018, s. 4).

Ozellikle son giinlerde yayginlasamaya baslayan kripto paralarla da ilgili olarak
kriptoloji, sanal dolandiricilig1 6nleme ve algilama, kredi risk degerlendirmesi, borsa

durum ¢dziimlemesi ve portfoy analizi gibi islevler sayesinde hem sanal ortamda daha
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giivenli bir ortam olusmasinda ve finans konusunda hem miisterileri hem de kurumlari

destekleyici bir faaliyet igerisindedir.

Literatiirden elde edilen bulgular neticesinde gii¢lii yonler Asagidaki Tablo 3' de

ki gibi olusturulmustur;
Tablo 3. Yapay Zekanin Giiglii Ozellikleri

Bashca Giiglii Ozellikler

1) Hastaliklarin teshisinde kolay tan1 ve tedavi siireci, yasami kolaylagtiran

araglar

2) Hizli, daha aktif ve denetlenebilme 6zelligi

3) Uzun dénemde maliyetleri azaltic1 faaliyetler

4) Sayisiz deneme ve daha kisa zamanda deney yapabilme 6zelligi

5) Toplumlararasi is birligini artirabilme

6) Yeni stratejilerin olusturulmasinda etken bir role sahip olma

7) Kaullanilan silah ya da giivenlik araglarinda yapay zeka ile desteklenerek

otonom ve daha giivenli sistemlerin olusturulmasi

Bir diger gii¢lii yon ise yapay nano-teknoloji ile iiretilen ¢iplerin yapay zeka ile
beraber kullanimindaki avantajdir. Bir madeni para kadar kii¢lik olan mikro islemci
cipleri cep telefonlar1 ve video oyunlar1 gibi en kiigiik seylerde dahil olmak iizere, uzay

roketleri ve ugaklar gibi en biiylik makinelere kadar bir hesaplama giicli saglamaktadir.

Son gelismelere gére Pay Pal online 6deme sisteminin kurucusu, SpaceX uzay
tagimaciligl yapan sirketin ve Tesla Motors’un kurucusu ve yoneticisi olan Elon Musk,
Tesla arabalari igin tiretilmis olan yapay zekali mikrogipi F-35 ug¢agindan daha akilli ve
giiclii bir yeni mikrogip iiretmiglerdir (Leasing, 2021). Bu mikrogip yaklasik saniyede
36 trilyon islem yapabilen iki sinir ag1 dizisinden olusan bir 6zelligi igerisinde
barindirmaktadir. Bu 6zellik ise Tesla’ nin otomatik siiriis islevleri i¢in kullanigli olan
kamera, sensor, radar ve GPS verilerini aninda islemesine olanak tanir ve hatta teknoloji
ve yasalar izin verdiginde tamamen kendi kendini siiren arabalara gii¢ saglayacak kadar

akilli oldugunu bile iddia edilmektedir (Leasing, 2021).

Bu durumu daha kolay anlatabilmek i¢in bazi karsilastirilmalar yapilarak Sekil

16’ da gosterilmistir.
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Sekil 16. Tesla' nin yeni mikrogipleri ne kadar gii¢lii?

Saniye Basina islemler (Trilyon)
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Insan Beyni
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Kaynak: https://www.selectcarleasing.co.uk/news/article/the-power-of-teslas-on-board-brain
E.T. 05.09.2021

Sekil 16’da verilen verilere gore insan beynine en yakin hizda ve giicte ¢alisan
sadece Tesla’ nin yeni mikrogipi “Tasla Full Self-Driving” insan beynine giiniimiiz
teknolojileri arasinda en ¢ok yaklasan makine olarak goziikmektedir. Saniyede islem
yapma hiz1 400 milyar ile F-35 Savas Jeti yer almaktadir. Ayn1 zamanda Diinya satrang
sampiyonu Garry Kasparovu yenen IBM Deep Blue siiper bilgisayarinin kapasitesi 200
milyon olarak belirtilmistir. Bu verilere bakarak zamanla yapay zekadya dayali
sistemlerin daha da gii¢lenerek ilerledigini gorebilmekteyiz. Fakat her ne kadar
gelismekte olsa dahi insan beyninin kapasitesine ve giicliniin yakinina gelebilmis bir

ara¢ halen bulunmamakta ve bulunmasi da pek miimkiin géziikmemektedir.

Ayni zamanda bu yeni iretilen mikrogipin giicii tartigilamaz diizeyde biiyiik

oldugu goriilmektedir arastirmanin yapmis oldugu verilerle yaptigi karsilastirmaya gore
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Tesla’nin yeni iirettigi ¢ipin giiciiyle Neil Armstrong, Buzz Aldrin ve Michael Collins'in
Ay'a yaptig1 yolculuklari Apollo 11 araciyla 144 milyon kez tekrarlayabilme
kapasitesine sahip olmasidir (Leasing, 2021). Bir diger karsilastirmaya gore ise ABD
Hava Kuvvetleri'nin ultra gelismis savas ugagi olan bir F-35, 180 kez caligtirabilme
giictinii elinde tuttugu belirtilmistir (Leasing, 2021). Bu durumlar bizlere gelismekte

olan yapay zekanin olusturmus oldugu giiclin boyutlarini gézler dniine sermektedir.
7.1.2. Zayif Yonler

Veri hirsizligi konusunda ilk akla gelen hacker yani bilgisayar korsanlarinin
sistem igerisindeki sizma ve yoneltme ya da veri hirsizligidir. Yapay zeka da bir sanal
ara¢ oldugundan dolay1 sistem giivenlikleri asildig1 takdirde diisman olarak goriilen
birim bir anda yapay zekd sistemine komut verebilme konumuna da gelebilme
potansiyelini olusturmaktadir. Ornek olarak vermek gerekirse bir chatbot’ un iireticisi
rke1 bir kisilige biiriinmiis ve radikal bir diizlemde hareketlerini devam ettiriyor ise bu
kisinin yapmis oldugu yapay zeka destekli makinelerde ayn1 diizlemde yer alacaktir. Bu
kisinin tretmis oldugu chatbot bir insan ile konusurken nerede dogdugunu etnik
milliyetini vs. sorarak bilgileri elde etmeye c¢alisir ardindan ise ona kars1 onyargili

ifadeler kurmaya baslayarak iletisimini devam ettirmektedir

Akillr arabalar her ne kadar hayatimiz kolaylastiran 6zellikler saglamis olsa da
bazi zayif yonleri bulunmaktadir. Diinyanin her yerinde teknolojik imkanlar aym
olmadig1 i¢in teknolojik olarak gelismis olan bolge de kullanilan bu sistemler, teknolojik
olarak gelismemis ya da az gelismis bolgelerde kullanilamamaktadir. Kullanildig:
takdirde islevini siirdliremeyecek ve kaza yapma ihtimallerini artirarak insan yasamina
sebep olan durumlarin gelismesine sebep olabilecektir. Ornek olarak sdylemek gerekirse
otonom bir aract metropol bir sehirde kullanmak ile tasrada kullanmak arasinda fark
olabilecegi gibi yapay zekanin biiyiik veriler ile bilgi alamadig: takdirde metropoldeki
stirlis yontemlerini kullanmaya devam edecek ve bu durum seritsiz yollarda kaza yapma
ihtimalini artirabilecektir. Boylece teknolojik habitat bir zayif yon olarak
belirtilebilmektedir.

Yapay zekali sistemler ile insanlar birbirleriyle iletisim kurmaktansa makinelere
daha cok giivenmekte ve bu sistemleri insanlar ile iletisim kurmaya karsi tercih

etmelerine sebep olmaktadir. Yani asil amag insan hayatin1 kolaylastirici bir ortam
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olusturmak olmaktan ziyade asil amag¢ haline gelmeye baslamistir. Bu sekilde

sosyallesme eksikligi ve giivensizlik durumu olugmaktadir.

Yapay zeka sistemleri yani algoritmalar insanlar tarafindan olusturulmus
yapilardir. Bundan dolay1 ki Onyargisiz tamamen objektif olarak degerlendirilmesi
imkansiz bir yap tiirtidiir. Clink{i bu algoritmalar1 yazan sistemi olustururken kendi
yerlesik Onyargilarini ve objektif olmayan davramis ya da diislince kalibiyla
olusturmuglardir. Boylece dolayli olarak bu sistemler icerisinde de olusturucusu
tarafindan konumlandirilmis durumlar s6z konusudur. Bu durumu su sekilde de
bahsedebiliriz; hepimiz bir 6grenme siireci igerisinden geciyorsak bilgilerimizin kaynagi
ya baska insanlar ya da deneyim {izerinden olusturmus oldugumuz kendi 6n
yargilarimizdir. Bundan dolay1 ki bir durumu degerlendirirken dogru ya da yanlis olarak
degerlendirmek icin objektif bir diizlemin olmasi gerekli, fakat objektif bir diizlem
kanitlanamamis ve madde olarak ortada bulunmadigi i¢in herkes birbirlerini 6nyargilari
icerisinde degerlendirmektedir. Makinelerde bu siire¢ icerisinde yapay zekanin
olugsmasiyla dahil olmaktadir. Bu sekilde stibjektif fikirleri teknolojiye yansitmak

olumsuz bir durum sergileyecektir

Bir diger zayif yon olarak bahsedebilecegimiz konu ise tembellik ve kabiliyet
yoksunlugudur. Kolayliklar insanlar ic¢in {iiretilmekte ve bazen maddi bir tasarruf
saglarken bazen zamandan, bazen ise emekten tasarruf saglanmasina neden olmaktadir.
Teknoloji sayesinde tasarruf etmis oldugumuz bu degerleri cogu zaman bosa harcamakta
ve yararli olmayan faaliyetler yapmamiza neden olmaktadir. Boylece insanlar zamanla
tembellesmekte ve kendilerini zorlayan bir durum olmadigi i¢in hem diisiinme hem de
fikir ytiriitme, yeni fikirleri ortaya ¢ikarma konusunda zamanla bir¢ok yekin olduklar
becerileri kaybetmekte ve unutulmasina sebep olabilmektedir. Ozellikle geng nesillerin
bir kismi kolayliklar icerisinde yasamini silirdigli i¢in bazi becerilerinin hig

kullanilmamasina ve yeni yeteneklerin ortaya ¢ikmamasina sebep olabilmektedir.

Literatiirden elde edilen bulgular neticesinde zayif yonler asagidaki Tablo 4'te ki

gibi olusturulmustur;
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Tablo 4. Yapay Zekanin Zayif Yonleri

Bashca Zayif Ozellikler

1) Veri hirsizligi

2) Teknolojik habitat

3) Sosyallesme eksikligi

4) Gilvensizlik durumu

5) Tembellik — Kabiliyet Yoksunlugu

6) Siibjektif fikir

7.1.3. Firsatlar

Yapay zekanin ortaya ¢ikmasinin bazi tehditleri giin yiiziine ¢ikartirken yeni
firsatlar1 da beraberinde getirmektedir. Dijitallesme ile beraber teknoloji ve gelisim i¢in
baz1 meslekleri Oldiiriirken ayni zamanda yeni bir pazar agarak yeni mesleklerin
olusumunu saglamaktadir. Bu durumu su sekilde diisiinebiliriz; Sanayi devrimi olmadan
once halkin ¢ok biiyiik bir cogunlugu ge¢imini ¢iftcilikten kazanirken sanayi devriminin
ardindan yeni bir Pazar alan1 a¢ilmis ve yeni meslekler ortaya ¢ikararak fabrika is¢ileri
makine miihendisleri vs. gibi bircok meslegin ortaya ¢ikmasini saglamistir. Ciftgilik
meslegini yapan insan sayis1 azalmistir fakat her ne kadar faaliyet alanlar1 azalmis olsa
da gift¢ilik meslegini yapan insanlar hala mevcuttur. Teknoloji her ne kadar daha az
maliyetli ve maksimum verim alinsa da bazi durumlarda insanlarin faaliyetlerin
icerisinde olmas1 kaginilmazdir. Kontrollerde ya da verilen islemlerde algoritmalarin
olusumunda ya da robotlarin yetersiz kalacaklar1 miisteri hizmetleri gibi birgok alanda

insanlarin olmasi1 gerekmektedir.

Diinya Ekonomik Forumu’na gore 2025 yilina kadar yapay zeka ile baglantili
olarak {iiretilen makinelerden dolay1 85 milyon is yok olurken, ayn1 zamanda 97 milyon
yeni is olusturulmasi tahmin edilmektedir. Bu yeni olusturulan 97 milyon is ile insanlar,
makineler ve algoritmalar arasinda ki uyumun 6ne ¢ikarak sirketlerin degerini artirirken
ayn1 zamanda islerin daha hizli ve liretken olacagi yoniinde arastirmalar yapilmistir
(World Economic Forum, 2020, s. 5-6). Bu sekilde yeni is olanaklarinin olmasi ile yeni

meslek gruplarinin olmasi ve yeni pazarlarin olugsmasinda biiyiik katki saglayabilecektir.
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Yapay zekanin kamu politikalarinda bir arag olarak kullanilmasi 6nemli firsatlar
elde etmesine olanak saglamistir. Bunlar temel olarak bir giindem belirleme ve
durumlara goére uyarlanabilir bir politika olusturma olarak yer almaktadir. Giindem
belirlemeyi ortaya cikaran ozellikle sosyal medya ve benzeri girisimler ile halkin
sorunlarin1 bulmak, sosyal sorunlar1 tespit edebilme konusunda yardimei olmaktadir.
Boylece politika yapicilarin bir konu hakkindaki diisiincelerine buna benzer verileri de
ekleyerek degismesine ve farkli bir acidan bakarak halk ve iktidar arasindaki iliskiyi
daha sik1 bir hale getirebilmektedir. Yapay zekanin kamu politikalarindaki avantajlar
sadece bunlarla smirli kalmamaktadir. Tktidar da bulunanlar vatandaslarmn tercihlerini
yapilan yapay zeka ile analiz edilip ulastirilabilir ve en 6nemli unsur olan dogruluk,
verimlilik ve hiz faktorlerine ¢ok biiylik katkilarin saglanmasinda yardimei
olabilmektedir. Bu firsatlar ile kamu politikasinda iyilestirici bir etkiye sahip
olabilmektedir. Ayn1 zamanda “Kamu Politikas: Yapumi 2.0 denilen yeni teknolojilerin
sisteme entegrasyonuyla beraber siireclerin iyilestirilmesinde ve gelistirilmesinde katki
saglanmasma yardimci olacaktir (Uzun, 2020, s. 137-138). Veriler giinlimiizde ¢ok
onemli bir konumda yer almakla beraber, verilerin saklanip islenmesi ve analiz edilmesi
gereken bir siirece ihtiyacit bulunmaktadir. Veri islenmesi (data mining) ve veri analizi
(data analytics) olarak ifade edilen bu iki siire¢ devlet politikalarini olusturma ve karar
alma siireclerinde kilit rolde bulunmaktadir. Bu agidan veriye dayali politika yapim
stireglerinde hem vatandaslar ya da miisterilerin katilimiyla siirece katki saglarken ayni
zamanda dogru ve isleyisi siirdiirebilecek yeni firsatlarin 6niinii agmaktadir. Yapay
zekanin verileri islemesi, anlamlandirmasi ve bunun sonucunda belirli bir ¢ikt1 alarak
kullaniciya iletmesiyle veriye dayal1 bir sekilde giivenilir bir politika olugsmasinda katki

saglamaktadir.

Vatandaglarla ile devlet arasinda ayni zamanda devletin i¢indeki kurumlarin
birbirleriyle koordineli ¢aligmasinda yapay zeka onemli bir yonetisim araci olabilme
potansiyel bulunmaktadir. Devlet igerisindeki kurumlarin birbirleriyle koordineli
calismasinda ve iletisimin siirekli kurulma noktasinda bazi sikintilar olabilmektedir.
Yapay zekanin kullanimi ile bu sorun en diisiik diizeye indirilebilmektedir. Aymni
zamanda veri ile beslenen bir unsur olan yapay zeka, algoritmalarin1 kullanarak farkli
insan gruplarinin diislincelerini tespit edip yonetime bu bilgilerin aktarilmasiyla siirece

dahil olabilecektir (Uzun, 2020, s. 139-140).
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Sekil 17°de gosterildigi iizere Kamu Yonetim Araci olarak yapay zekanin
kullanilmasinda giindem belirleme, dogruluk, verimlilik ve hiz firsat1 ve dijital medya
ile koordine seklinde kullanilmaktadir. Yonetisim, Ekonomik Kalkinma ve Veri Isleme
Arac1 bakimindan da yapay zekanin kullanildig1 goriilmektedir. Yapay zeka bu sekilde

disiplinler arasinda bir arag¢ olarak ta kullanilmaktadir.

Sekil 17. Yapay Zekanin Diger Disiplinlerde Olusturdugu Firsatlar

Kamu Politikalar YoOnetisim Araci Ekonomik Kalkinma | Veri isleme
Araci Araci Araci
Giindem Belirleme Hesap Verilebilirligi Katma Degeri Yiiksek
Araci Destekleyici (Ihracat Kalemi)
Dogruluk, Verimlilik ve Kiiresel Isbirligini
Hiz Firsati Destekleyici
Dijital Medya ile E-devlet Sistemleri
Koordine Entegre

Kaynak: Uzun, M. M. (2020). Yapay Zeka: Firsat ve Tehditler. icinde i. Demir (Ed.), Disiplinler
aras1 Politika Vizyonu ve Stratejiler (s. 137-153). Iksad Publishing House
Sekil 18’de Diinya Ekonomik Formu tarafindan olusturulan bir grafik

bulunmaktadir. Bu grafige gore sirasiyla

Bilgi ve veri Isleme,

Isle ilgili bilgileri aramak ve almak,

Karmagik ve teknik faaliyetlerin ytiriitiilmesi,

Y o6netim,

Islem ilgili bilgileri belirleme ve degerlendirme,

Tiim gorevler,

Fiziksel ve manuel is aktivitelerinin gergeklestirilmesi,

fletisim ve etkilesim,

YV V ¥V ¥V VYV ¥V V V V

Akl yiiriitme ve karar verme,
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> Koordinasyon, gelistirme, yonetme ve danismanlik,

Alanlarinda gorevler ve meslek gruplarinin insanlar ve makinler arasindaki
dengeyi bizlere gostermektedir. Boylece H2M veya M2H durumlari arasinda bir

koordine saglamasinda yardimci olmaktadir.

Bu dengeye gore Sekil 18°de yer alan teknoloji alanlarina bagl olarak yukaridaki
gorevlerin hepsinde 2025 yilina kadar makinelerin siirecler i¢erisinde daha fazla bir paya

sahip olacagini belirtmektedir.

Sekil 18. insanlar ve makineler tarafindan gerceklestirilen gorevlerin payi,

2020 ve 2025 (beklenen)

Information and data processing

Looking for and receiving job-related information
Performing complex and technical activities
Administering

Identifying and evaluating job-relevant information
All tasks

Performing physical and manual work activities

Communicating and interacting

Reasoning and decision-making
Coordinating, developing, managing and advising
0 20 40 60 80

Share of task hours (%)

Machine 2020 == Human 2020 == Machine 2025 == Human 2025

— Human-machine frontier 2025
Kaynak: World Economic Forum. (2020). The Future of Jobs Report 2020, s.29.

Boylece yeni mesleklerin ve gorevlerin olusma firsatin1 saglamaktadir. Bu
verilere gore isverenler 2025 yilina kadar giderek artan sayida gereksiz rollerindeki
isgliciiniin  %15,4 paymdan %9'a diiserek %6,4 diisiis olmasi beklenmektedir.
Gelismekte olan ve ortaya ¢ikan yeni meslek gruplarinin, sirket katilimeilarinin toplam
calisan oranindan %7,8’ten %13,5'e yiikselerek %5,7 bir biiyiime gerceklesmesi
beklenmektedir (World Economic Forum, 2020, s. 29). Bu rakamlara dayanarak, 2025
yilina kadar, insanlar ve makineler arasindaki is boliimiindeki bir kayma nedeniyle 85
milyon isin ortadan kalkacagi ve insanlar arasindaki yeni is boliimiine daha fazla
uyarlanmig 97 milyon yeni roliin ortaya g¢ikabilecegini tahmin edilmektedir (World

Economic Forum, 2020, s. 29-30).
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Bu siire¢ icerisinde 97 milyon yeni is firsati saglayabilecegi ongoriilmektedir.
Boylece dijitallesmenin artmasiyla olusan toplumsal degisme yapay zekanin da
destegiyle yeni meslek gruplarinin olusmasina ve yeni is firsatlarinin ortaya ¢ikmasinda
yardimci olacaktir. Bu sekilde yeni pazar alanlarinin olusmasina da etki saglayacaktir.
Ozellikle nanoteknoloji ve cipler iizerinden bir gelisme hem {iretimin hem de ticaretin
bir zemin kamasi durumunu olusturularak farkli bir alanda ekonomik olarak biiyltimeye

firsat tantyacaktir. Tablo 5’te yapay zekanin olusturdugu firsatlarin 6zeti verilmistir.

Tablo 5. Yapay Zekanin Olusturdugu Firsatlar

Yapay Zekanin Bashica Olusturdugu Firsatlar

1) Yeni Bir Pazar

2) Yeni s Firsatlar

3) Yapay Zekanin Kamu Politikas1 Olusumda ki Rolii

4) Yonetisim Araci

5) Koordinasyon Ozelligi

7.1.4. Tehditler

Yapay zekanin toplumsal olarak diisiindiiglimiizde riskleri bulunmaktadir.
Bunun birden ¢ok farkli konuda yer almaktadir. Yapay zeka ile giiniimiizde var olan
araclar her ne kadar hayatimiz kolaylastirsa da giivenlik ve gizliligimiz konusunda bazi
tehditleri de igerisinde barindirmaktadir. Bunlardan birisi akilli telefonlarimizda var olan
uygulamalardan, telefonlarimizdan yapay zeka araglari ile telefon dinlenilmesi olarak
kavramsallastirilabilen casusluk faaliyetleridir. Bu sistem igerisinde bizim ifade
ettigimiz her ciimleyi ve kelimeyi analiz edip birbirinden ayirt ederek, karsimiza bizim
ithtiyacimiz olan ya da kendi aramizda konustugumuz bir iiriiniin reklam1 yapilmakta ve
bdylece otonom bir reklam sistemi devreye girmektedir. Bu sadece bizim bildigimiz
kismini olusturmaktadir. Bu durum bize gostermektedir ki akilli telefon iireten sirketler
bizim her anlamda gizliligimizi tehdit edecek faaliyetler igerisinde bulunmakta ve kendi
cikarlart dogrultusunda hareket ederek kendi miisterilerini bir {iriin olarak baska
kurumlara satabilecegini bizlere gostermektedir. Bu anlamda devletlerin ya da
kurumlarin istihbarat faaliyetlerinde de kullanilabilmektedir. Insanlarin aktif bir sekilde
kullanmis olduklar1 akilli telefonlar, tabletler ve bilgisayarlar gibi modern makineler ile

bizler farkinda olmadan biitiin verilerimizi istihbarati toplayan kurum tarafindan
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toplanabilmektedir. Bu durum ise higbir insanin gizliliginden ve giivenliginden emin
olamamas1 durumunu getirmektedir. Ciinkii verilerimizi toplayan ve veri bankalarinda
tutan kurumlara kars siber bir saldir1 olmasi durumunda verilerimiz kotii amagl insanlar
tarafindan ele gecirilmekte ve her tiirlii amag icin kullanilabilmektedir. Bu durumun
benzerlerini giiniimiizde 6zellikle biiyiik sirketler {izerinden bir¢ok kez gérmekteyiz. Bu
anlamda yapay zeka sistemleri her ne kadar bizim giivenligimiz saglama konusunda
ciddi adimlar atmis olsa da eger ki siber saldirilara kars1 koyulamaz ise yapay zeka
tarafindan elde edilen ve islenen veriler bizler i¢in c¢ok biiyiikk bir sorun teskil

edebilecektir.

Bir diger tehdit olarak algilanabilecek durum ise dijitallesme ile alakalidir. Her
seyin dijitallesmesiyle toplum igerisinde karsilikli iliski bag kiiltiir yapilart ve algi
bicimleri zamanla degigsmekte ve hatta bozulmaktadir. Yapay zekdnin bu durum
icerisindeki gorevlerinde ise hayatimiz1 kolaylastiran teknolojilerin icerisinde var olan
durumu bazen insanlar1 gercek hayattan soyutlamakta ve sanal ortama bagimli hale

getirmektedir.

Ayrica glinimiizde meslegini yapabilen is gruplar igerisinde zamanla bazi
meslek gruplarinin islevselliginin kaybetme potansiyeli dogurmasidir. Yapay zekanin
belirli bir kademede gelismesinin ardindan insanlarin sahip olduklar1 isler, meslekler
robotlar {izerinden yayilmasina olanak saglamaktadir. Yapay zekanin bu otomasyon
araglarda ve robotlarda kullanilmasi, is sahipleri ve miisteriler agisindan bazi kolayliklar
ve maliyetlerinde azalmalar saglarken insanlarin yapmis olduklar isleri ellerinden
almalarina sebep olabilmektedir. Ornek olarak sdylemek gerekirse 1994 yilinda kurulan,
Diinyanin en degerli markalarindan birisi olan dijital akis ve yapay zekaya odaklanan
cok uluslu bir teknoloji devinin yapmis oldugu bircok faaliyetlerden birisi olan “Amazon
Go” veya “Amazon Fresh” isimli yeni kurulan marketler zincirindeki geligme
teknolojinin hizini bizlere gostermektedir (Tillman, 2022). Genel olarak e-ticaret yapan
bu sirket sadece e-ticaret degil teknoloji ile alakal1 biiylik yatirimlari s6z konusudur. Ve
bu alandaki gelisimini devam ettirebilecegini kanitlayan bir teknoloji sirketi
konumundadir. Bu sirketin agmis oldugu yeni marketlerde kasiyerlere gerek kalmadan
islem yapilabilecek ve iiriinii sadece alip aligveris sepetinize koymaniz ve marketten
cikmaniz yeterli olacaktir. Magazadan iceri girerken Amazon hesabiniza girip 6deme
seceneklerini ayarladiktan sonra aligverisinize baslayabileceksinizdir. Almis oldugunuz

her iirlinii sepette bulunan iriinleri tasarlamis olduklar1 yontem ile yapay zekayi
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kullanarak hangi {riiniin ne kadar konuldugunu tespit ederek hesaplamaktadir.
Magazadan ¢iktiginiz andan itibaren sistem bu durumu algilamakta ve otomatik olarak

aligverisiniz tamamlamaktadir.

Yapay zekanin tehdit ettigi bazi meslek gruplar literatiirden elde edilen bulgular

ile asagidaki gibi siralanmustir;

Taksi soforleri ya da soforler

Doktorlar

Askeri Personel ve Glivenlik Elemanlari

Hesap uzmanlari

Veri giris elemanlart

Veri analistleri

Insaat, Fabrika ve tarim sektériine ¢alisan isciler
Pilotlar

Cagr1 merkezi calisanlar

Muhasebeciler

vV vV VY ¥V ¥V ¥V V V VYV V V

Satis destek uzmanlari ve kasa personelleri

Akillr arabalar ile otonom bir siiriicii deneyimi olusturan sistemlerde soforlere
ihtiyag kalmadan wulasim ihtiyaclarin1 karsilanabilecektir. Siiriiciisiiz  otomobil
teknolojisi giiniimiizde tam anlamiyla faaliyete gegmemistir. Yapilan baz1 denemeler ve
cok nadirde olsa kullanilan siiriiciisiiz araglar sivil ara¢ kullanim konusunda getirecegi
kolayliklar ve trafik kazalarindaki diisiis beklentisi bu meslek grubunun gelecekte yok

olma tehlikesi yasayabilecegi ithtimali bulunmaktadir.

Saglik alaninda yapay zekad ile yonetilen robotlarin {retilmesi ile bazi
hastaliklarin teshisi ve tedavisi i¢in yol gésterme agisindan doktorlarin meslek gurubunu
da tehlikeye atmaktadir. Bazi ameliyatlarin yapay zeka ile ydnetilen robotlar ile
yapilmasi, daha kolay, hizli ve daha az kaza ihtimaliyle gelecekte bu robotlarin
kullanilabilecegini ihtimalini ortaya koymustur. Fakat her ne kadar yapay zeka ile
yonetilen robotlarin saglik alanina yaptig1 katkilar 6nemli bir katki saglasa da insan
faktoriinii tamamen ortadan kaldirmak imkansiz bir durumdur. Ciinkii yapay zeka ile
yonetilen robotlar sonugta insanlarin iiretmis olduklar1 mekanizma ve algoritmalar ile

calismakta ve O0grenmektedir. Bu siire¢ igerisinde insanlarin yasamini etkileyen bir
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durum oldugu i¢in doktorlarin yerine ge¢melerinden ziyade yardimci bir rol

olabilecekleri bir durumu diisiinmek daha mantikli bir sonu¢ doguracaktir.

Aym sekilde IHA gibi otonom hava araclar1 ya da SIDA gibi deniz araglari ile
yapay zeka ile kullanilabilen bir ulagim, kesif ya da giivenlik araclarinin ortaya ¢ikmasi
ile pilotlarin, askeri personellerin ya da giivenlik elemanlar1 yerine yapay zeka destekli

araclarin kullanilmasi bu meslek grubunu da tehlikeye atmaktadir.

Yapay zeka her ne kadar baz1 meslek gruplarin gelecegini tehlikeye atsa da yeni
is alanlar1 da olusturmasiyla bu agik bir anlamda kapatilabilir. Tehlikelerin nasil
engellenccegi ve tehditlere karsi nasil bir yol izlenecegi ise zaman ile

gbzlemlenebilecektir.

Bir diger tehdit olarak olabilecek durum ise yapay zeka terOrizmi olarak ifade
edebilecegimiz durumdur (Giizel, 2019). insansiz hava ya da deniz araglarmin gelismesi
ile uzak bolgelerde yapay zeka destekli makineler ile saldirilarin yapilabilmesi, nano-
robotlar ile biyolojik bir saldirilar yapilabilme ve hastaliklarin yayilmasina yol agan
durumlari olusturabilme potansiyeli yapay zeka terorizmi kavraminin olusabilmesini

ortaya koyacaktir (Giizel, 2019).

Insanoglunun en biiyiik korkularindan birisi de yapay zeka teknolojisinin giiniin
birinde yonetimi ele almasi ve insanlik icin insanlarin yaptiklart koti durumlar
engellemek amaciyla insanlar1 ortadan kaldirmasi ya da ozgiirliiklerini kisitlamasi
konusunda olmustur. Robot isgali veya yapay zeka merkezli bir isyan ile alakali bir¢ok
film, dizi ve kitaplarla sik¢a karsilagmaktayiz. Boyle bir tedirginlik gelecekte yapay
zekanin gelebilecegi durum iizerinden bir ihtimalle hakli sebeplere baglanmaktadir.
Bunlardan birisi otonom silahli sistemlerin igerisine niikleer ya da biyolojik silahlarda
eklenerek yapay zeka kullanildig: takdirde ulusal giivenlik acisindan olusabilecek bir
tehdit oldugunda onlem alinmasi i¢in Onleyici saldir1 olarak bu sistemlerin otomatik
olarak, yapay zekanin gerekli simiilasyonlar ve algoritmalari sonucunda faaliyete
geemesi buiyilk bir krize ve insanhigi tehlikeye atma potansiyel tehdidi

bulunabilmektedir.

Benzer bir sekilde dronelar ile gilivenligin bir kisminin saglanmasi, terdrizme
kars1 savag gibi faaliyetlerin igerisine girmesi, uzun siirede havada kalabilmesi gibi
etkenlerden dolayr son donemlerde olduk¢a sik bir sekilde tercih edilmekte ve

kullanilmaktadir. Fakat hata yapma olasiliklar1 normal pilotlu ugaklara gore daha yiiksek
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olarak goziikmektedir. Bunun sebeplerinden birisi de yukarida bahsedildigi gibi
algilayabilme ve insan gibi diisiinememekten kaynaklanmaktadir. Ayni1 zamanda
algoritmalarindaki bir eksiklik veya bir siber saldirt durumunda ele gegirilme gibi bir
durumun olugmasinda insanlarin gilivenligi agisindan biiylik bir tehdit olarak
goziikebilmektedir (JEOSAM, 2018). Ciinkii boyle bir durumda dost, diisman olarak
goriilmektedir. Hem igeriye sizma faaliyetlerinde hem de silahl1 catismalarda biiyiik bir
sorun olarak ortaya ¢ikabilme potansiyeline sahiptir. Yapay zekanin karsisindakinin dost
ya da diigman olarak algilayabilecek bir 6zelligi bulunmadigindan dolay1 hedef olarak

belirtilen unsur tizerinden yogunlagsmaktadir (JEOSAM, 2018).
Tablo 6’ da yapay zekanin olusturdugu tehditlerin bir 6zeti yapilmistir.

Tablo 6. Yapay Zekanin Tehditleri

Baslhca Tehdit Eden Ozellikleri

1) Kisisel verilere kars tehdit

2) Biiyiik verilerin giivenligi ve uluslararasi siber tehditler.

3) Kiiltiir algisina yonelik tehdit

4) Mesleklerin yok olmasi

5) Tembellik

6) Askeri giivenlige kars1 tehdit

7) Hayati giivenlige kars1 tehdit

7.2. BM Giivenlik Konseyi Orgiitii Daimi Uye Devletlerin Yapay

Zeka Uygulamalarinin Uluslararasi Giivenlige Etkisi

Bu boliim 6nceki boliimlerden yararlanarak ortaya PESTEL analizi denilen yani
Politik (Political), Ekonomik (Economical), Sosyal (Social), Teknolojik (Tecnological),
Cevresel (Environment) ve Hukuksal (Legal) agidan BM giivenlik konseyi daimi tiyeleri
tizerinden bir 6rneklem yapilacaktir. Bu alanlarin hepsi birbirleriyle baglantili konular

oldugundan kaynakli birden fazla konuda benzer 6rnekler verilebilmektedir.

Yazar tarafindan olusturulan Sekil 19 igerisinde ki se¢im literatiirde bulunan
arastirmalara gore ilgili alanlara yonelik ilgili devletler seg¢ilmistir. Bu arastirma

icerisinde yapilan PESTEL analizinde ornek gosterilen devletler ile analiz metodu
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arasindaki baglanti, devletlerin hangi alanlarda daha ¢ok faaliyet gosterdigi ve hangi

alanlarda daha ¢ok gelisme gdstermesi lizerinde yazar tarafindan secilmistir.

Sekil 19. Arastirmanin PESTEL Analiz Ornegi

ESTEL

|7/’/»;
80 [
EE.-.; -

Sosyal Teknolojik

Ekonomik Hukuksal

- Gin
- Birlesik
Krallik

- Cin

- Fransa

- Rusya - ABD
- Fransa - Rusya

7.2.1. ABD
ABD o6rneginde ii¢ analiz yonteminin 6rnegi ile bir analiz yapilacaktir.

7.2.1.1. ABD’nin Yapay Zekada Politik Uygulamalarin Uluslararasi
Mliskilere Etkisi

Amerika Birlesik Devletleri yapay zeka stratejilerinde bahsedilen dort siber
strateji ayni amaclar fakat farkli politik amaclar ve yontemler iizerinde olusturulmus
stratejilerdir. Siber giivenlik alaninda olusturulmus birgok stratejinin asil amaci bilgi
giivenligini ve vatandaslarin hak ve 6zgiirliikklerini korumak {izerinden gerekli tedbirleri
almak ve herhangi bir tehdide karsi kendini savunma durumu igerirken Edward
Snowden olayindan ornekle kendi vatandaglari dahil biitiin diinyanin giivenligini

kendilerinin tehdit etmislerdir.

Aynit boliimde 2016 yilinda olusturulan “Yapay Zekanin Gelecegine
Hazirlaniyor” yapay zeka stratejisi ve daha sonra olusturulan her strateji ile beraber
yapay zekanin uluslararasi iligkiler acisindan 6nemi vurgulanarak olabildigince fazla
sektorlerde yapay zeka gelistirmeleri ve yatirimlart yapilmasi saglanmaktadir. Bu

yatirimlar sayesinde devletler kendi gii¢ seviyelerini koruyabilme potansiyeline sahip
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olarak uluslararasi iliskiler agisindan yapay zeka uygulamalarinda lider konuma gelerek

gli¢ dengesini kendi lehine ¢cekmeye caligmaktadir.

7.21.2. ABD’nin Yapay Zekdda Teknolojik Uygulamalarin

Uluslararasi iliskilere Etkisi

ABD Diinyanin en gelismis iilkeleri arasinda yer almasindan kaynakli teknolojik
gelismeler ve teknoloji imkanlarma da en fazla sahip devletlerden birisi olarak
bulunmaktadir. Yapay zekanin olugmasi ve gelismesi dogal olarak teknoloji {irlinii
olarak yer almasiyla 6zellikle ¢ok uluslu sirketler tarafindan en ¢ok tercih edilen yapilar

arasinda yer almaktadir.

Onceki boliimler icerisinde yer alan Metaverse drnegi ile bu durum daha iyi
anlasilmaktadir. ABD’nin teknolojik olarak iistiinliigii yapay zeka konusunda ki avantaji
ve ¢ok uluslu sirketlerin yapay zekd Ar-Ge calismalarina oldukg¢a yatirim yapmasi
teknolojik olarak gelisim igin bir yol agmaktadir. Metaverse ile bir¢ok yapinin dijital aga
gecmesi ve sanal bir evren olusturulma girisimleri yapay zeka destekli teknolojik

uygulamalara 6rnek olarak gosterilebilmektedir.

Ayrica dev Amerika menseili sirketler bircok yapay zeka uygulamasi kullanarak
hem isleyislerine bir farkindalik katmakta hem de yeni is alanlar1 olusturulmasina yol
acmaktadir. Bu teknolojik uygulamalara 6rnek olarak Metaverse 6rnegi disinda Amazon
Fresh ve Amazon Go gibi sirketlerin faaliyetleri yapay zeka ile alakali teknolojik
gelismeyi bizlere gostermektedir. Ayrica Kagak avlanmayi 6nlemek igin gelistirilen
Yaban Hayati Giivenligi i¢in Koruma Asistani olarak yer alan PAWS isimli yapay zeka

yazilim1 bu konu da insanlara yardimci olmaktadir.

7.21.3. ABD’nin Yapay Zekdda Cevresel Uygulamalarin

Uluslararasi iliskilere EtKkisi

Yapay zekanin ¢evresel uygulamalarina baktigimizda 6rnek “Yapay Zekdanin
Gelecegine Hazirlaniyor 2016~ yapay zeka stratejisinde otonom arag¢ kullanma
teknolojisinin sonunda insan siiriiciilerinden daha giivenli olacag1 ve normalde yiizlerce

olan 6liim oranlarini olabildigince diislirme potansiyeli oldugu belirtilmistir.

Bir diger ¢evresel uygulama olarak ise iFarming yontemi kullanilarak zorlu iklim
kosullar1 yapay zekanin uygulamis oldugu yontemler ile diizeltilebilir ve elverisli,

verimli topraklar haline getirilebilerek kitlik ve susuzluk gibi sorunlar1 temelinden

177



¢Oziilmesine destek vermektedir. Ayni zamanda Blue River Technology sirketinin
gelistirmis oldugu yapay zeka sistemi ile tarimsal verimin saglanarak ¢evresel agidan

hem insan hem de doga sagliginin korunmasina yonelik katki saglamistir.

Kiiresel iklim degisikligi konularinda yapay zeka destekli programlarin bizlere
yardimc1 olmasi, bir¢cok agidan gezegenimizi tehdit eden tliketim aliskanliklarimizi

yapay zeka destekli uygulamalar ve araglar ile sinirlandirilabilmektedir.
7.2.2. Cin
Cin o6rneginde ii¢ analiz yonteminin 6rnegi ile bir analiz yapilacaktir.

7.22.1. Cin’in Yapay Zekada Politik Uygulamalarin Uluslararas:
iliskilere Etkisi

Cin niifusunun yogun olmasi ve ¢ok hizli bir sekilde gelismesi diger devletlerden
farklilastiran bir yap1 igerisinde olmaktadir. Bu konuda Cin Diinya ticaretinin
merkezinde yer alirken ayni1 zamanda kendi politika ve stratejileriyle hem ulusal hem de

uluslararasi bir liderlik gorevini tistlenmektedir.

2030 yilina kadar Cin’in yapay zeka konusunda lider olma hedeflerini
gerceklestirmek icin neredeyse her yilda bazi planlar ve stratejiler iretmekte ve bunlari
uygulamaktadir. Buna yonelik yeni nesil yapay zeka gelistirme planlama tanitim ofisi
ve ulusal yeni nesil yapay zeka yonetim meslek komitesinin kurulmasina bu duruma bir

ornek gosterilebilmektedir.

Yayinlanan bu strateji ve planlarin uygulanarak diinyanin en biiyiik donanmasi
unvaninin yanina en modern unvanint da eklemek i¢in yapay zeka konusunda askeri ve
istihbarat alanlar1 konusunda biiylik ¢alismalarin yapilmasinin yaninda sirketler
diizeyinde bircok gelisme yasanmaktadir. Ozellikle otonom sistemlerin askeri
donanmalara ve savunma sistemlere eklenmesi ve Ar-Ge ¢aligsmalari ile siirekli olarak
desteklenmesi diger devletlerden o6zellikle ABD’nin ¢ekindigi bir durum olmasini

saglamaktadir.

7.2.2.2. Cin’in Yapay Zekanmin Ekonomik Uygulamalar Cercevesinde

Uluslararasi iliskilere Etkisi

Cin merkezli ¢ok uluslu sirketler ve Cin hiikiimetinin olusturmus oldugu

stratejiyle ve DSR ve OBOR gibi projeler ile zamanla altyapi finansmaninda olusacak
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aciklar ve sorunlarin is birligi ile azaltilmasi hedeflenmektedir. Ayn1 zamanda birgok
sirkete destek veren Cin ayni zamanda ekonomik olarak gelismekte ve yapay zekanin

gelistirilmesi icin girketlere bir¢ok destek saglamaktadir.

Ekonomiye etki eden yapay zeka ve politik olarak bir durus sergileyen stratejiler
ve destek veren ¢ok uluslu sirketler ile Cin’in hedefi olan 2030 y1lina kadar diinyanin en

bliyiik yapay zeka imkanlaria sahip iilkesi olmasi kaginilmazdir.

Ar-Ge galismalariin desteklenmesi, sirketlere verilen destekler, yeni stratejiler
ve projelerin sik sik olusmast ve sorunlarin belirlenerek bir ¢6ziim yolu iiretilmesi,
gelismis ticaret ag1 ile desteklenen ekonomik kosular ile bu hedeflerin gerceklesmesi

daha miimkiin bir duruma gelmektedir.

7.2.2.3. Cin’in Yapay Zekanin Hukuksal Uygulamalar Cercevesinde

Uluslararas: iliskilere Etkisi

Cin’in yapay zeka ile alakali hukuksal diizenlemelerinde birgok ilke ve
diizenleme getirilmistir. Ozellikle CSL, MLPS ve CII yapilarmin kurulmas: ve kisisel

bilgilerin korunmasina yonelik yaptig1 ¢aligmalar belirtilmektedir.

Bu hukuksal uygulamalarin yonetilmesi ve uygulanmasi agisinda birgok yapi
olusturulmustur. CAC yapis1 siber uzayin giivenligini saglanmasi konusunda ¢aligmalar
yapmakta ve sorumlu merci olarak yer alirken MPS ve MIIT gibi kurumlar ise ayn1 amag
fakat daha az kapsayici bir model iizerinden kamu giivenliginin ve sanayi ve bilgi
teknolojileri ile alakali hukuksal diizenlemelerin denetleyicisi ve uygulayicisi olarak

gorev almaktadir.
7.2.3. Rusya
Rusya orneginde iki analiz yonteminin 6rnegi ile bir analiz yapilacaktir.

7.2.3.1. Rusya’min Yapay Zekada Sosyal Uygulamalarin Uluslararasi
Mliskilere Etkisi

Rusya’da 2024 yilina kadar yiiksek performansh veri isleme merkezlerinin
olusturulmasi hedeflenmektedir. Ayrica Rusya personel se¢imi ve egitimi, optimal ilag
dozlarinin se¢imi, cerrahi miidahalelerin otomasyon siiregleri gibi insanlarin yagsamlari
icerisinde yer alan olaylarin insan yasamlarinin kolaylastirmas: ve hem emek hem de

zaman tasarrufu konusunda ki avantaj1 bizlere gostermektedir.
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Bu avantajlarin yani sira yeni meslek gruplarinin ve dijitallesmenin hem kiiltiirel
hem sosyal olarak insanlarin yasantisina olumsuz yonde etki ederek var olan statiileri
degistirme potansiyeline sahip bulunmaktadir. Ancak yeterli egitim ve teknolojik

geligmeler ile bu sorunlarin iistesinden gelinebilecegi de belirtilmistir.

7.2.3.2. Rusya Yapay Zekanin Teknolojik Uygulamalar Cercevesinde

Uluslararas Iliskilere Etkisi

Putin’in yapay zeka ile alakali tekellesme c¢agrist Rusya’nin yapay zeka
stratejisini Oonemli derecede etkilemis bulunmaktadir. Bunda dolay1 2019 yilinda 490
sayil1 bagkan kararnamesi ortaya koyarak teknolojik ve egitim alaninda gelismelerin
saglanmasi igin ilkeler ortaya koyulmustur. Ozellikle yerli yapay zeka teknolojilerinin
desteklenmesi ve birimlerin egemenligi saglamak amaciyla bu kararname de oncelikler
sunulmaktadir. Otonom akilli ekipmanlarin devlet kurumlarinda kullanilmaya
baslanilmasi, robotik sistemlerin giivenlik aglarinda giivenligin saglanmasi1 konusunda
destek olmasi ve lojistik alaninda akilli lojistik yonetimi iizerinden teknolojik

gelismelerin saglanmasinda bir anahtar gorevi gérmektedir.

Ayni bolim igerisinde Rusya’nin askeri teknolojik gelismesi ve teknolojik olarak
yapay zekanin gelistirilmesi ile alakali hedeflerinin yaninda bu alanlarin giivenliginin
korunmasi konusunda ayr1 bir ¢alisma yapilmasi gerektigi belirtilmektedir. Techmash,
High Precision Systems ve TsBIITochMash sirketlerinin bu alanlarda yapmis olduklari

caligmalar ile Rusya’nin teknolojik uygulamalari gézlemlenmistir.

Rusya’nin bu teknolojik uygulamalar ile yapay zekd sayesinde diinyada
tekellesme yoluyla hakim olmay1 planlamaktadir. Bu sayede teknolojik olarak yapay
zeka ile tek olmay1 ve analizlerini yorumlamasinda nokta atis1 yapabilecek kapasiteye
gelmesiyle, hata payini sifir noktasina tagiyacaktir. Boylece tam olarak yapay zeka ile
hizli ve kaliteli yorumlar sayesinde odak noktasina ulagmasinda engellerin iistesinden

gelebilecektir.

Gli¢ dengelerini korumak isteyen iilkeler uluslararas iligkilerinde yapay zeka
caligmalarina yapacaklar1 yatirim ile ortaya koymaktadir. Rusya da bu konuda biiyiik
yatirimlar yapmaktadir. Bu sayede tekellesme yolu kendisine agilacaktir. Yapay zekanin
aktif olarak kullanimi Rusya niifusu i¢inde bilgi kullanim1 alaninda belli siniflar arasinda
olmasi sebebiyle belirli bir grubun dislanacagi bununda diger devletler tarafindan

kullanilmasina yol agacagi olasi tehditlerden birisini olusturmaktadir.
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7.2.4. Fransa
Fransa orneginde iki analiz yonteminin 6rnegi ile bir analiz yapilacaktir.

7.2.4.1. Fransa’mmn Yapay Zekdda Ekonomik Uygulamalarin

Uluslararas Iliskilere Etkisi

Yapay zeka ile alakali Ar-Ge galismalarina yaklasik olarak 1,5 milyar Euro
yatirim yapilmistir. Ayrica Cedric VILLANI'nin yayinlamis oldugu rapora gore ilk

olarak verilere dayal1 bir ekonomi politikasinin olusturulmasi gerekmektedir.

Diger dort devlete gore Fransa hukuki anlamda biraz daha ileri bir asamada yer
alirken 6zellikle ekonomik anlamda yatirimlarin yapay zeka alanina daha az yapilmis
olmasi dikkat ¢eken bir diger 6nemli konu arasinda yer almaktadir. Fakat bu durum

hicbir ¢calismanin yapilmadigi anlamina gelmemektedir.

Biiyiik veri modelinde bilgi akisini saglayabilme ve veri altyapisini olusturma
adma dijital ve iletisim alaninda yaklasik 115 milyon Euro yatirim yaparak veri
altyapilarmin saglam bir sekilde kurulmasini saglamaktadir. Yapay zeka konusunda
verilen destek ve ¢ok uluslu sirketlerin bu alanlarda gdsterilen faaliyetleri ile Ar-Ge

calismalar1 artmaktadir.

Verilere dayali ekonomi politikasinin olusturulmasi ile ulusal yapay zeka
stratejinin hedefi olan yapay zeka alaninda Avrupa lideri olarak diinya siralamasinda ilk
5 igerisinde olmay1 hedeflemektedir. Ulkelerin fiziksel giiciinden ziyade giiniimiizde
bilgi giicii daha 6nemli bir durumdadir. Fakat bu bilgi giiciine ulasilabilmesi i¢in altyap:

calismalar1 ve Ar-Ge ¢alismalari ile ekonomik olarak yapay zeka desteklenmelidir.

7.2.4.2.  Fransa’min Yapay Zekanin Sosyal Uygulamalar Cercevesinde

Uluslararasi iliskilere EtKkisi

Fransa da yapay zekanin kullanilmasi ile diger iilkelerde oldugu gibi insanlarin
istihdam edildigi meslek gruplarinin yerini yapay zekaya birakmasi olasi1 tehditler
arasinda yer almaktadir. Yapay zekanin tehditler ve zayif yonleri kisimlarin bazi
Ozellikleri Fransa gibi bir iilke iginde gegerli durumdadir. Bu durumda bir¢ok insanin
issiz kalma korkusu ve toplumsal belirsizlikten dolay1 sosyal ve toplumsal sorunlara

sebebiyet verme durumu ortaya ¢ikabilmektedir.
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Yapay zekanin sosyal yonii burada 6n plana ¢cikmaktadir. insan giicii sosyal cevre
ile uluslararasi ¢evre konusunda 6nem arz etmektedir. Yapay zeka ile sosyal c¢evre
sartlarinin uyum saglanmasi insanlarin istihdam sikintilarinin dengesinin kurulmasi
gerekmektedir. Yasanabilecek olasi tehditler ve zayif yonlerden kaynakli sorunlar belirli
politikalar ve ekonomik olarak desteklenmesi ile asilabilir ve durumu pozitif hale
getirebilmektedir. Her yeni alanin ¢ikmasi yeni avantajlar ve firsatlar dogurmaktadir.
Yeterli egitim ve kurslarin verilmesi, sosyal acgidan insanlar1 desteklemek, mesleki
egitim kurslarinin agilmasi ve ekonomik olarak altyapiy1 saglamak mevcut olan tehdit
potansiyelini zamanla firsata ¢evirebilme kapasitesine sahip bir durumdur. Fransa buna

yonelik ulusla stratejisi belirlemistir.

Bazi agilardan ise ABD’de Snowden, Cin de Skynet olayina benzer bir durumun
Fransa i¢in yasanmasi ise durumu olumsuz bir hale getirerek insanlarin bir yapay zekay1

bir tehdit olarak gérme potansiyelini artirmaktadir.
7.2.5. Birlesik Krallik
Ingiltere drneginde iki analiz yonteminin drnegi ile bir analiz yapilacaktir.

7.25.1. Birlesik Kralhikta Yapay Zekanin Cevresel Uygulamalarin

Uluslararasi iliskilere Etkisi

Birlesik Krallik ¢evresel olarak yapay zekanin kullanimi ile birgok faaliyet
igerisinde yer almaktadir. Calismada yer alan 6rneklerden yola ¢ikarak gercek anlamda
devletler artik askeri yapilarini sanal ortamda daha ¢ok olmasi i¢in ¢aligmalar yaptigi
gdzlemlenmistir.

12

“Endiistriyel Strateji Yapay Zekd Sektorii Anlasmasi” stratejisine gore Ar-Ge
calismalari ile sektorel inovasyonu saglamak, boylece kiiresel bir Yapay zeka ve biiytik
veri merkezi pozisyonuna gelmek hedeflenen bazi durumlardan bazilari arasinda yer
almaktadir. Ayrica STEM becerilerine sahip olmak adina egitim merkezlerini buna gore
de entegre ederek ihtiya¢ duyulan beceri ve imkanlarin olugmasinda bir avantaj

saglanmas1 gerekmektedir.

Ayrica bliylik veri iizerinden yapay zeka her tiirlii dijital verinin islenmesi ve
manipiile edilmesini biiylik 6l¢iide kolaylastirmaktadir. Buna yonelik siber giivenlik

egilimleri s6z konusudur.
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Iklim degisikligi, biyogiivenlik riskleri, terdrizm ve ciddi ve organize su¢ gibi
toplu eylem gerektiren ulus otesi zorluklar gibi kapsayici bir egilim gelistirerek,
alimabilecek potansiyel durumlari belirtmistir. Yapay zeka konusunda veri isleme
yoluyla uydu goriintiilerinin islenmesi ve tahmine dayali veriler ile iklim konusunda
tahminlerinler iiretilirken olas1 bir iklim felaketine yonelikte tedbirlerin alinmasi igin

yapay zeka destekli programlar kullanilarak 6nlem alinabilmektedir.

7.2.5.2. Birlesik Kralhkta Yapay Zekanin Hukuksal Uygulamalar

Cercevesinde Uluslararas: iliskilere Etkisi

CPS ve 1998-2018 yillarinda yayinlanan veri koruma yasasi ile beraber Yapay
zeka ve otomasyon, kanitlanmis kusurlara ve 6nyargilara ragmen, ceza adaleti, giivenlik,
polislik ve kamu yonetimi gibi alanlarda kamu makamlarinin giderek artan sayida
kararlarindan sorumlu bulunmasma yol agmaktadir. Bunun sebebi ise yiiz tanima
sistemleri, agik bir hesap verebilirlik veya gozetim olmaksizin kamusal alanlara
girmektedir. Yasal ¢erceveye yonelik olarak kisisel verilerin toplanmasi ve depolanmasi
ile beraber veri koruma yasasi hangi verilerin silindigi hangi verilerin saklandig ile

alakali bilgi alma hakkina sahip olunmaktadir

Birlesik Kralligin stratejilerinden bahsederken 6zellikle seffaflik ve giiven 6n
plana ¢ikarken Lordlar kamarasinin tavsiye niteligindeki rapora gore oOzellikle
giivenligin ve bu glivenligi saglayabilecek hukuksal ¢ergevenin saglanmasi konusunda
ozellikle belirtilmis konular arasinda yer almaktadir. IP haklariin giivenceye almak ve
IPO araciligiyla yapay zeka telif ve patentlerini korumak ulusla yapay zeka stratejileri

arasinda yer almaktadir.
SONUC

Bu calismada temel anlamda 3 konu iizerinden arastirma yapilmistir. CUS ve
BM Giivenlik Konseyi Orgiitiiniin yapay zekd calismalari {izerinde bulunan yapay
zekanin uluslararasi etkisini olustururken ayn1 zamanda algisal bir boyutta bu denklemin
icerisine yerlestirilerek alginin kapsami, toplum algis1 ve aktorlerin algisi iizerinden
yapay zeka bulgular1 ele alinmigtir. Arastirmada bu denkleme gore CUS ve BM
Giivenlik Konseyi Orgiitii Daimi iiye iilkelerinin yapay zekada ileri diizeyde olduklar

ekonomi, teknolojik, askeri alanlarda degisimlerin goriildigii, hukuki, saglik ve politik
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alanlarda degisimlerin beklenildigi anlasilmistir. Bu sekilde yapay zekanin uluslararasi

iliskilere yonelik 6nemli etkileri oldugu goriilmiistiir.

Ik olarak yapay zekd kavrami ve unsurlari anlatilirken yapay zekanim
kullanildig1 alanlar ile alakali 6rneklendirmeler verilerek konunun daha iyi anlagilmasi
saglanmustir. Ayrica biiyiik veri, NLP ve ML gibi kavramlarin neler olduguna ve yapay

zeka ile olan baglantisina dikkat cekmeye c¢alisiimistir.

Yaklasik olarak modern anlamda 50 yillik bir gegmise sahip olmasindan Otiirii
hukuksal a¢idan bazi bosluklarin oldugu ve bu bosluklari hem uluslararasi diizenlemeler
hem de ulusal diizenlemeler ile kapatmaya calisilmasi maddeler ve olusturulan
anlasmalar ile saglanmaya ¢aligilmistir. Calismada biiyiik veri ile yapay zeka arasindaki
iliskinin ayn1 zamanda bilgi giivenligi konusuyla yakin bir iligki icerisinde oldugu ve
bilgi glivenligi ve siber giivenligin yapay zekanin olmazsa olmaz saglanmasi gereken

bir unsuru oldugu gdsterilmeye calisilmistir.

Yapay zekanin algisal boyutu ile alakali ise bilinglenme sorunsali ve toplum
acisindan yapay zekanin durumu degerlendirilmis ve toplum 5.0 ile yapay zekanin
potansiyel firsatlar1 iizerinde durulmustur. Ozellikle yapay zekanin algisal boyutunda
sadece uluslararasi iligkiler agisindan degil felsefi agidan konunun derinine inerek yapay
zekanin olugsmasinda ki temel yapi taslari belirtilmistir. Calismanin icerisindeki
boliimler arasinda daha iyi bir iliski agina sahip olmas1 amaciyla aragtirma modeli ortaya
konulmus ve biiyiik veri ¢ergevesinde ulusal ve uluslararasi bir model olusturulus ve

aragtirmanin bir 6rnegi ile arasgtirmanin bir 6n gdsterimi sunulmustur.

Arastirmanin dordiincli boliimiinde ise ilk olarak BM teknolojik ve bilgi
giivenligi cercevesinde yapay zeka stratejileri ve uygulamalari ortaya konulmustur. Ayni
zamanda bu bilgiler 15181nda 6rneklendirme sunularak giivenlik konseyi daimi iiye
iilkelerin yapay zeka stratejileri ulusal gilivenlik ve askeri/istihbarat caligmalari

tizerinden tarihsel ve giincel olarak yapay zeka stratejileri belirtilmistir.

Cok uluslu sirketlerin yapay zeka uygulamalar1 ve devletler cercevesinde dnemli
bircok 6rnek verilerek besinci boliim icerisinde anlatilarak ¢ok uluslu sirketlerin yapay
zeka gelisiminde ki 6nemine vurgu yapilmistir. Son donemde popiiler olan Metaverse
ile yapay zeka arasinda ki baglanti kurularak yapay zekdnin onemi ve gelecekte

potansiyel durumlardan bahsedilmistir.
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Son boéliimde ise yapay zekanin giiclii ve zayif yonleri konusunda bir SWOT
analizi yapilarak yapay zekanin potansiyel tehlikeleri ve firsatlarinin neler oldugu
konusunda daha detayl1 bir anlatim yapilarak konunun daha iyi anlagilmas1 saglanmustir.
Ayrica arastirmanin asil amacini olusturan PESTEL analizi yontemi kullanilarak 6rnek

gosterilen devletlerin bazi1 uygulamalar1 kullanilarak ortaya bir analiz ¢ikarilmistir.

Yapay zeka giintimiizde hizla gelisen ve kendini yenileyen bir teknolojidir. Bu
yilizden her aktoriin (Devletler, Uluslararas: kuruluslar, Cok uluslu sirketler) kendini bu
alanda gelistirmesi ve gliniimiiz sistemine ve hizina ayak uydurmasi hayati bir 6nem
tasimaktadir. Yapay zeka konusunda gelismis bir devlet hem ulusal hem de uluslararasi
cikarlarin1 korumak ve bu ¢ikarlarina gore hareket etmek icin daha kolay bir yontem
gelistirirken, kendisini yapay zeka konusunda gelistirememis bir devlet bu imkanlardan
yoksun kalacak ve zamana ayak uyduramadigi i¢in hem toplumsal hem de ekonomik
olarak biiylik sorunlar ile kars1 karsiya kalmasi s6z konusudur. Ayn1 durum hem ¢ok
uluslu sirketler hem de uluslararasi kuruluslar i¢in de gecerlidir. Glinlimiizde yapay zeka
1950’1 yillarda bulunan atom bombasi kapasitesine benzetilmektedir. Soguk savas
doneminde ne kadar ¢ok niikleer silah elinde bulunduran daha giiglii sayiliyorsa
giiniimilizde de yapay zekd konusunda kendisini gelistiren devlet o kadar giicli
sayllmaktadir. Niikleer silahtan farkli olarak yapay zeka hemen hemen her alanda

kullanilabilecegi i¢in her alanda gelismeyi de tesvik etme 6zelligi tagimaktadir.

Yapay zekd konusunda toplumsal olarak bazi c¢ekinceler bulunmaktadir. Bu
cekinceler yapay zekayr kullanma amaci iizerine hakli sebepler iiretebilmektedir. Bir
nester doktorlarin eline gectiginde ameliyat ederek bir hayat kurtarirken, katil birini
eline gectiginde ise insan 6ldiirme konusunda bir ara¢ niteligi tasiyabilmektedir. Bu
durum yapay zeka konusunda da gegerlidir. Yapay zekay1 tireten veya kullanan aktorler
hangi amaglar ile lirettiyse ya da hangi amaglar i¢in kullaniyorsa ona gore ya katilin araci

ya da doktorun araci 6zelligini tagiyabilmektedir.

Yapay zeka, ancak son zamanlarda biiyiik 6lgekte ticarilestirildi ve sanayilesti.
Bundan dolayr hayatimizin her alanina yayilan yapay zeka ile alakali miithendislik
alaninda ki bir gelisme dogal olarak hem bireylere karsi hem de devletlere kars1 dolayl

olarak ise uluslararasi iliskilerle baglantili bir duruma gelmektedir

Devletler aras1 durumlar karsilastirdigimizda ise Cin’ in ylikselen yapist ve

diinya tizerinde ki golgesi git gide biiytimekte ve 6zellikle yapay zeka konusunda diger
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aktorlere goére hemen hemen her anlamda daha hizli gelismeler elde etmektedir. Niifus
yogunlugunun fazlaligi buna bir etken olarak gosterilebilirken ayn1 zamanda Kkiiltiirel,
ekonomik ve sosyal degiskenler gibi durumlarinda bunun {izerinde etkisi bulunmaktadir.
Cin, yapay zekd konusundaki yaris igerisinde diger devletlerden daha onde
bulunmasinin birgok anlamda avantaji bulunurken bu avantajlarin  devamini
saglayabilmesi igin siirekli bir gelisme ve gelistirme siirecinin igerisinde bulunmasi

gerekmektedir.

Tiirkiye’nin yapay zeka konusunda atmis oldugu 6nemli adimlar bulunmaktadir.
2021 yilinda “Ulusal Yapay Zekd Stratejisi 2021-2025 ” isimli bir strateji ortaya koyarak
2025 yilina kadar olan donem i¢in yapay zeka ile Tiirkiye’nin hangi hedeflere ulasmak
icin hangi yontemleri kullandigi/kullanacag: ile alakali bir rapor yayinlanmistir. Bu
rapora gore 6 Oncelik belirlenerek 24 amag¢ ve 119 tedbir belirlenmistir (T.C.

Cumhurbagkanligi, 2021).

Bu oncelikler sirasiyla;

Yapay Zekda Uzmanlarini Yetistirmek ve Alanda Istihdami Artirmak,
Arastirma, Girisimcilik ve Yenilik¢iligi Desteklemek,

Kaliteli Veriye ve Teknik Altyapiya Erisim Imkdanlarim Genisletmek,
Sosyoekonomik Uyumu Hizlandiracak Diizenlemeleri Yapmak,
Uluslararas: Diizeyde Is Birliklerini Giiclendirmek,

Yapisal ve Is Giicii Déniisiimiinii Hizlandirmak (T.C. Cumhurbagkanligi, 2021, s. 7).

YV VVVVY

2025 yilina kadar uygulanan yontemler, amaglanan stratejiler ve oncelikler ile

beraber asagidaki hedeflere ulasmasi beklenmektedir. Bu hedefler;

Yapay zekd alanimin GSYH 'ye katkisit %5 e yiikseltilmesi,

Yapay zeka alaninda istihdam 50.000 kisiye ¢ikarilmast,

Merkezi ve yerel yonetim kamu kurum ve kuruluslarinda YZ alaninda istihdam 1.000
kisiye ¢ikarilmast,

Yapay zekad alaninda lisansiistii diizeyde mezun sayist 10.000 kisiye ¢ikarilmast,

Yerel ekosistemin gelistirdigi yapay zekd uygulamalarimin kamu alimlarinda
onceliklendirilerek ticarilestirilmesi desteklenmesi,

Uluslararast kuruluslarin giivenilir ve sorumlu YZ ile sinir otesi veri paylagimi
alamindaki diizenleme ¢alismalarina ve standartlasma siireglerine aktif olarak katki
verilmesi,

» Uluslararas1 YZ endekslerindeki siralamalarda Tiirkiye nin ilk 20 iilke arasinda yer

almasi saglanmas: (T.C. Cumhurbagkanligi, 2021, s. 10)
yer almaktadir.

YV VYV VYV

Bu agidan bakildiginda Tiirkiye’'nin de artik biiylik devletler diizeyinde bir
stratejisi bulunmakta ve buna gore politikalar ve uygulamalar saglamaktadir. Bir diger
konu ise CUS’ un yapay zeka ile alakali Ar-Ge caligmalar1 ve uygulama yontemlerinde

bulunan gelismedir. Tiirkiye’deki CUS igerisinde %80 payinda bir oran ile {ist diizey
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yoneticiler ilgilenirken sirketlerin %25°1 yapay zekayir dijital Oncelikleri olarak
belirlemekte %38’i ise pilot yapay zeka teknolojilerini aktif olarak kullanmaktadir
(Kansu, 2022). TRAI tarafindan 2022 yilinda yayinlanan “TRAI Girigimler Haritas1”

> Makine Ogrenimi,

> Ongorii ve Veri Analitigi,

> Goriintii Isleme,

> Optimizasyon,

> Dogal Dil Isleme,

> Akilli Platform

> Chatbot ve Diyalogsal Yapay Zeka

> Otonom Araglar,

> Goriintii Isleme,

> Nesnelerin Interneti, Arama Motoru ve Arama Asistani
> RPA (Robotic Siire¢ Otomasyonu) olmak iizere 11 farkli yapay zeka
kategorisinde 226 girisim yer almaktadir (TRAI, 2022).

Tiirkiye’nin hizli gelisimi CUS ve Devlet birbiri ile iliski ve destekleyici bir yap1
icerisinde yapay zeka gelistirmeleri ve uygulamalar1 hem ulusal hem de uluslararasi bir
Oonem kazandirabilecektir. Toplumsal olarak ise yeni is giicii ve yeni Pazar ortamlarinin
olugmasi, akademik faaliyetlerin artarak yapay zeka alaninda egitimli uzmanlarin
yetistirilmesi, Tirkiye’yi diger devletlerden daha hizli gelismesinde ve ulusal
giivenligin, kalkinmanin ve refahin olustururken uluslararasi diizeyde Tiirkiye’yi lider
konumuna dogru siiriikleyerek 6nemli bir aktdr diizeyine yetistirebilme potansiyeli

bulunmaktadir.

Miihendislik alaninda olan bir durumu ilk olarak ticarilestirme yapilarak insan
hayatinin bir pargasi haline getirilen yapay zeka, bunun yani sira giivenliklestirme ve
politiklestirme gibi alanlarin da odak noktasi haline gelmektedir. Bunun sebebi ise tiim
calisma boyunca anlatilmak istenen konu, arastirma igerisinde yatmaktadir. Konu
itibariyle 6zgiin ve yeni olmasi sebebiyle konu hakkinda daha fazla ¢alisma yapilmasi

gerektigi diigiiniilmektedir.

Bu dogrultuda bu arastirmanin temel problem sorusu igerisinde yer alan P1 olarak
kisaltilarak su sekilde aciklanan; “Cok Uluslu Sirketler ve siber alanda gelismis diizeyde
olan BM Giivenlik Konseyi Orgiitii daimi iiyeleri, gelistirdikleri yapay zeka ile ne
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diizeyde bir uluslararas1 etki gostermistir?” sorusu elde edilen bulgular neticesinde

sonuclandirilmistir.
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