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Yiiksek Lisans Tezi

SOC ANALISTLERININ MAKINE OGRENMESI ALGORITMALARI iLE
VERIMININ ANALIZ EDILMESI

Mehmet YILDIRIM

Karabiik Universitesi
Lisansiistii Egitim Enstitiisii

Bilgisayar Miihendisligi Anabilim Dal

Tez Damismanlari:
Dr. Ogr. Uyesi isa AVCI
Dr. Ogr. Uyesi Cihat SEKER

Agustos 2022, 107 sayfa

Siber giivenlik giinlimiizde artik ulusal giivenlik stratejilerinden birisi haline gelmistir.
Teknolojinin her gecen giin gelismesiyle beraber, siber giivenlik hususunda meydana
gelen gelismeler, alinan dnlemler ve yasal diizenlemeler yetersiz kalmaktadir. Olas1
ihtiyacin ve tehditlerin dogrultusunda alinan kararlar ileriye doniik olarak yeterli
giiveni saglamamaktadir. Ileriye doéniik ve giiven ortaminin olusmasi iginse,
giiniimiizde SOC merkezleri kurulmaya baslanmistir. SOC merkezi bir kurum ya da
kurulusun giivenligini devamli olarak izler ve bu merkez giivenlik olaylarinda olusan
loglarin analizinden sorumludur. Bu merkezde calisan kisilere ise SOC analistleri
denilmektedir. Bu analistler siber saldirilara karsi teknolojik ¢oziimler kullanarak, iyi
bir slire¢ yonetimi yapmaktadir ve siber giivenlik olaylariin tespit edilmesini
saglayarak yapilan analizi sunmaktadir. Siber saldirilara karsilik aksiyon almaktadir.

Bu aragtirma da SOC analistlerinin veriminin analiz edilmesi amaci ile arastirma

iv



calismasi yapilmistir. Bu ¢alismadan elde veriler ile makine 6grenmesi algoritmalari
kullanilarak SOC analistlerinin performans verimliligi degerlendirilmistir. Kullanilan
algoritmalarda basarim olarak XGBoost Algoritmasi en iyi performans gostererek 0.90

Precision, 0.92 Recall, 0.99 Accuracy ve 0.98 F1-Score sonuglari elde edilmistir.

Anahtar Sozciikler : Glivenlik Operasyon Merkezi (SOC), Siber Giivenlik,
Dijital Giivenlik
Bilim Kodu : 92403
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Cyber security has now become one of the national security strategies. With the
development of technology day by day, developments in cyber security, measures
taken and legal regulations remain insufficient. Decisions taken in line with possible
needs and threats do not provide sufficient confidence for the future. Today, SOC
centers have started to be established in order to create an environment of forward-
looking and trust. SOC constantly monitors the security of a central institution or
organization and this center is responsible for the analysis of the logs of security
events. The people working in this center are called SOC analysts. These analysts use
technological solutions against cyber attacks, make good process management and
provide analysis by detecting cyber security events. It takes action against cyber

attacks. In this research, a research study was conducted with the aim of analyzing the

Vi



efficiency of SOC analysts. The performance efficiency of SOC analysts was
evaluated using the data obtained from this study and machine learning algorithms. In
the algorithms used, the XGBoost Algorithm showed the best performance and 0.90

Precision, 0.92 Recall, 0.99 Accuracy and 0.98 F1-Score results were obtained.

Keywords  : Security Operations Center (SOC), Cyber Security, Digital Security
Science Code : 92403
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BOLUM 1

GIRIS

Gecmisten giiniimiize kadar insanlik tarihine baktigimizda, toplumsal gelisim ve
degisimin farkli etkenler ile, cesitli donemlerde cesitli 6zellikler ile birlikte hizla
gerceklesmis oldugu goriilmiistiir. Ilkel cagdan giiniimiize kadar teknoloji ve bilgi,
toplumsal gelisimin ana itici giiclinii olusturmaktadir. Daha fazla ilgi ¢ekici olaniysa,
1950’1 yillardan sonra, teknolojik gelismelerin tiimii insanlik tarihindeki teknoloji
olanaklarin hemen tiimiinden daha ¢ok ve hizlidir. Insanlik tarihinde insan, atesin
bulusundan, pisirilen tuglaya yaklasik bin senede gecebilmistir. Pisirilen tugladan ilk
buhar makinelerine gec¢isse, on bin yilda gerceklestigi bilinmektedir. Daha sonra
elektrigin icadi ile birgok teknoloji de beraberinde gelismeye baslamistir. Atom
enerjisi, uzay teknolojileri, internet, bilgisayar, nano-teknoloji vb. gelismelerinde ise
ne on bin sene ne de onlarca sene beklenilmesi gerekmektedir. Teknoloji de bas

dondiiren bu hizli gelisme insanlig1 saskina ¢evirmistir.

Gilinlimiizde kurumsal ve bireysel anlamda vazgeg¢ilmeyen bir unsur haline gelmis
bilgisayar, ncelikle haberlesme, sifreleme ve sifre ¢6zme amagli olarak gelismistir ve
ilerleyen dénemlerde kullanimi da giderek artis gdstermistir. Internet ise 1960
yillarinda ABD savunma bakanlig: tarafindan olasi bir savas halinde iletisimin zarar
gormemesi maksadiyla, kullanima devam edebilmesi i¢in bilgisayardaki verilerin
baska bilgisayara aktarilmasi amaci ile kurulan “ARPANET” ile ortaya ¢ikmuistir.
Internet, milyonlarca cihazin ve agin birbirleri ile iletisimi saglayan teknoloji olarak
bilinmektedir. Belli protokoller kapsaminda bilgi aligverisinin yapilmasina imkan
saglamistir. Internet, haberlesme, bilgi alisverisi ve ayn1 zamanda bilgisayar-kullanici
arasindaki baglantiy1 saglayabilmesi sebebiyle, biitlin diinyada kullanilmis olan hizli

yayginlagmanin adidir. Bilisim teknolojileri, hizli gelisme sayesinde artig gosteren



internet kullanim1 ile, “6zel sektorde, kamuda ve kisisel” Olgekte hayatin
vazgegilmeyen bir unsuru haline gelmistir. Internet ve bilisimin diinyada bir anda
yayginlagmasi ile kullanicilara sinirsiz 6zgiirliikk tanimaktadir. Diger taraftan internet
ve bilisimin yayginlasmasi ile birlikte olusan giivenlik agikliklar1 ve bilisim sisteminin
kotilye kullanilmasi, bu kapsamda bir sug¢ isleme mekanizmasina doniismektedir.
Bunun onlenebilmesi i¢in de “SOC (Security Operation Center)” merkezleri, yani
glivenlik operasyon merkezleri kurulmustur. Giivenlik operasyon merkezlerinde
izleme, tespit etme vb. siber gilivenlik islemlerinin yapildigi bir merkezdir. SOC
denildiginde ozetle; bir kuruma gelen “ihlal, saldiri, tehdit, analiz, sorusturma,
miidahale ve 6nleme” asamalarinin planlanmis oldugu bu siireglerin asama asama,
kisim kisim takip edildigi yer olarak agiklayabiliriz. SOC merkezi, web sitelerin, veri
tabanlari, sunucular, aglar ve kritik altyapilar gibi sistemlerin giivenliginin tek bir
merkezden yonetilmesine olanak saglamaktadir. Bu arastirmada SOC analistlerinin

veriminin analiz edilmesi amag edinilmistir.



BOLUM 2

GENEL KAVRAMLAR VE TANIMLAR

2.1. SIBER GUVENLIK

Bilginin insan hayatinda vazgecilmez bir yeri vardir. Icerisinde yasamis oldugumuz
bu bilgi ¢caginda ve teknolojinin de hizla gelismesiyle birlikte, hayatimiza getirmis
oldugu yenilikler ve kolayliklarin etkisinin de gériilmesi kisa zamanda goriilmektedir.
Insanlarin teknolojiye olan bagimlig: artis gdsterdikce teknolojinin dezavantajlar1 da
artis gostermistir. Iletisim ve bilgi teknolojilerinin hizli bir sekilde her gecen giin
gelismesi, sistem ve teknolojilerin sunmus oldugu hizmetin yayginlasmasi ile, iletisim
ve bilgi teknolojilerinin 6zellikle de “sosyal, siyasi, finansal ve askeri” anlamdaki
etkisi de artig gostermistir. Biitiin bu gelismelerin 1s181nda birden fazla kurulus, kurum
ve kisi, bilgi iletisim teknolojilerini en iist seviyede kullanmaya baglamislardir. Bilgi
teknolojileri biitiin bu faaliyetlerin ayrilmayan birer pargasi haline gelmistir. Netice
olarak bilgi teknolojileri, devletlerin kritik altyap1 sektorleri i¢in, yasamsal derecede
onem tasiyan hale gelmistir. Son zamanlarda organize terdr ve sug orglitlerinde egitim,
planlama, propaganda ve bilgi teknolojileri kullanilmaktadir. Siber tehdit ve saldirilar
ile beraber, siber giivenlik savunma etkinlikleri de devletler, kuruluslar ve kurumlarin

nazarinda biiyiik bir hale gelmistir [1].

Siber saldirilar ve tehditler, hasar gordiigiinde ve/veya yok edildiginde vatandaslarin
giivenligini, saglhigini ve ekonomik refahin1 veya kamu hizmetlerinin saglanmasini
olumsuz yonde etkileyen hayati tesisleri, aglari, hizmetleri ve varliklar1 hedef
almaktadir. Tiim bunlar devletlerin tilkeden {ilkeye degisimi ile, “enerji, finans, ulagim,
saglik, temel kamu ve akilli sebekeler” hizmetlerinin alt yapisini olusturmaktadir ve

tiim bunlarmn hepsi kritik alt yapilar olarak tanimlanmstir [1].

Kritik biitiin alt yap1 sektorlerinin dagilimlarini ve karmagikligini ¢dzebilmek i¢in, tiim
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bu sektorlerin operatorleri tarafindan uzaktan gézlemlenmis olmasi, komuta edilmesi
ve kontrol edilmesi gereklidir. Giiniimiizdeki ag sistemlerinden, operatorlerinden ya
da yetkililerin kritik altyapr alanlarin1 uzaktan kontrol etmesi, yOnetmesi ve
izlenebilmesini saglamaktadir. Giiniimiizdeki teknolojide bu sistemler Merkezi izleme
ve Veri Toplama Sistemi (SCADA - Supervisory Control and Data Acquisition) ve
Distributed Control System — DCS seklinde 2 gruba ayrilmaktadir. Adi gegen bu
sistemler genel olarak elektrigin dagitimi ve iiretimi hususunda “sulama sistemleri,
barajlar, dogalgaz sistemleri, fabrikalar, petrol rafinerisi” vb. endiistriyel tesis bazli ve
altyapt siireglerini izleyen ve kontrol edebilen “Endiistriyel Kontrol Sistemlerini
(EKS)” ifade etmektedir. “SCADA” sistemleri ile “DCS” arasindaki ana fark,
“SCADA” sistemlerinin ¢ok genis alana dagitilmis olmasi yatmaktadir [2].

Endiistriyel Kontrol

Sistemleri (Industrial
Control Systems - ICS)

Merlkezi Denetleme

Kontrol ve Veri Toplama
Sistemi ( Supervisory
Control and Data
Acquisition - SCADA )

Dagitalk Kontrol Sistemi
(Distributed Control
System - DCS)

Sekil 1.1 Endiistriyel kontrol sistemleri [2].

EKS, kritik altyap1 alanlarinin “cep telefonu, tablet ya da bilgisayar” araciligi ile tek
bir cihaz ve merkezden izlenilmesine olanak tanimaktadir. Bu islevi ile sistemlerin
kontrol, denetim ve yonetimini kolaylastirsa da ciddi giivenlik sorunlar1 da ortaya
¢ikarmigtir. Bunun nedeni ise, mevcut bulunmus oldugu agda “EKS” iistiinden
gerceklestirilebilir saldirilarin “donanim, yazilim ya da insan kaynakli” hatalar biitiin
agin sistemine etki etmektedir. Kritik altyap1 sektorlerinin karsilasmis oldugu siber
tehditler, biiyiik bir 6zen ve dikkatle tasarlanmaktadir. Bu nedenle savunma

stratejilerinin gelistirilmesi ve dikkate alinmas1 gerekmektedir [3].

Son donemlerde tiim diinya genelindeki kurum ve kuruluslar, alt yap1 sektorlerini



“EKS” sistemlerini tehditlerden koruyabilmek igin, savunma ve siber giivenlik
faaliyetine hiz vermislerdir. Siber giivenlik ve savunmanin saglanabilmesi i¢in “yasal,
idari ve teknik” kapasitenin gelistirilebilmesi, milli donanim ve yazilimlarin {iretimi,
kritik alt yapi sektoriinde miimkiin oldugu siirece milli giivenlik sistemlerinin
kullanim1 biiyiik bir 6nem kazanabilmistir. Saldirilarin siber uzaya etkilerini en aza
indirebilmek ig¢in, kritik alt alanlarinin belirlenmesi gerekmektedir. Giivenligin
saglanabilmesi ve alinan yasal/teknik tedbirlerin gelistirilmis olmasi gerekmektedir.
Tiim bunlarin 6nemi giin gectikge artig gosterdikten sonra siber giivenligin kurama,

gelecegin en popiiler hususlarindan birisidir [3].

2.2. SOC (SECURITY OPERATION CENTER)

Gilivenlik Operasyonlar1 Merkezi, bir organizasyonun siber giivenlik sorunlariyla
ilgilenen merkezi bir birimdir. SOC, tanimlanmuis siireglere sahip, yetenekli bir grup
insan olarak ¢alisir ve entegre giivenlik istihbarat teknolojileri tarafindan desteklenir.
ICT (Bilgi ve Iletisim Teknolojisi) sistemlerini izleyen ag giivenligi analistleri igin bir
merkezdir. SOC, tutarl stratejik destege sahip genel giivenlik operasyonlari ortaminin
bir parcasi olarak 6zellikle siber tehdit gézetimi, adli sorusturma ve olay miidahalesi
ve raporlamaya odaklanir. Sonug olarak, bir Giivenlik Operasyon Merkezinin birincil
amaci, bir kurulusun giivenligini ICT gozetimi yoluyla gelistirmektir. Bagka bir
deyisle, bir SOC, sistem analistlerini ve miihendislerini iceren bir ekip olarak
tanimlanabilir. Bu son derece yetenekli ekip, ag1 giinde 24 saat, yilda 365 giin izler.
SOC, kurumu siber tehditlere karsi korur ve miidahale eder. SOC o6zellikle siber

tehditler, gbzetim, adli sorusturma ve olay yonetimi ve raporlamaya odaklanmaktadir

[4].

Bir SOC asagidaki gibi adlandirilabilir [4];

1. “Bilgisayar Giivenligi Olay Miidahale Ekibi (CSIRT)

2. Bilgisayar Olay1 Miidahale Ekibi (CIRT)

3. Bilgisayar Olay1 Miidahale Merkezi (CIRC)

4. Bilgisayar Giivenligi Olay Miidahale Merkezi (CSIRC)”



SOC kendisini insanlar, siiregler ve teknoloji olarak tanimlar. Sekil 2.2, bir SOC’un
ticlillerini gostermektedir. Ozetle, SOC'Un ii¢ yonii vardir: insanlar, siirecler ve

teknoloji.

TEKNOLOJI

Sekil 2.2. SOC’un 3 6nemli bileseni [60].

SOC 1yi planlanmis olmalidir ¢iinkii bir SOC planlama kadar 1yidir. Bu ekip bilgisayar
aglarinda yasaklanmis olanlara karsi savunma yapar. SOC personeli, sistem agi
savunmasi (CND), isletim sistemleri (OS), ag gilivenlik duvart donanimlari,
yonlendirici sistemleri, “switchler, giivenlik duvarlari, programlama, veri tabanlari,
adli analiz, izinsiz Giris Tespit Sistemleri (IDS) ve Izinsiz Giris Onleme Sistemleri
(IPS)” verileriyle ustalikla analiz yapar. SOC organizasyonunda aranan nitelikler dort

evreden olusur’[4]. Bunlar;

1. Tier 1 (Seviye 1) Giivenlik Analisti

2. Tier 2 (Seviye 2) Giivenlik Analisti veya Olay Miidahale (Incident Response)
Gorevlisi

3. Tier 3 (Seviye 3) Giivenlik Analisti (Threat Hunter)

4. SOC Yoneticisi

Yapilan baska bir caligmada arag olarak anket formlar1 kullanilmistir. Anketin igerigi,
kavramsal modele dayaniyordu. Amaci, SOC'un basarili bir sekilde gelistirilmesi ve

uygulanmasi i¢in bir model gelistirmektir. Bunlar; insan, siire¢ ve teknoloji olarak 3
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unsuru kapsamaktadir. Anket formlari iki kategoriye ayrilmustir. Ik ydntem, verilen
ifadelere dogru veya neredeyse dogru cevabi kabul ettigi seklinde uygulamistir. Bu
yontemin se¢ilmesi, analizin verimli, dogru ve dogrudan anket formuna dayali olarak
gerceklestirilmesine olanak tanir. ikinci yéntem, bir (1) ila bes (5) arasinda dlgmek
icin bir Likert 6lcegi kullanilmistir. Likert 6lgegi, goriisleri, algilart ve davranislari
6lemek i¢in giivenilir bir yol saglayabileceginden anketin yaygin bir bi¢imidir. Ayrica,
katiimcilarin - herhangi bir ifadeye katilip katilmadiklarin1 da gosterir [64].
Calismamizda arastirma sorularinin hazirlanmasi ve fikir olusturmasi a¢isindan bu

makaleden yararlanilmigtir.

2.2.1. Tier 1 (Seviye 1) Giivenlik Analisti

Bu personel, giivenlik sensorlerinin ag1 ve sagligini siirekli olarak izlemeli ve ug
noktalar giivenlik uyarilarina Oncelik vermelidir. Seviye 2 (Level 2) analiste
aktarilmak {izere hassas verileri toplar. Bunlar, Seviye 1 (Level 1) analistin
gorevlerindendir. Ote yandan, izinsiz giris tespiti, ag giivenligi, TCP/IP Protokolleri,
SQL, ana bilgisayar tabanli sorgulayici egitim, giivenlik bilgileri ve olay yonetimi
(SIEM) ve arag tabanli egitimlerin Seviye 1 SOC analistin gereksinimleridir [4].

2.2.2. Tier 2 (Seviye 2) Giivenlik Analisti veya Olay Miidahale (Incident Response)

Gorevlisi

SOC Seviye 2 veya olay miidahale gorevlilerinin, gesitli kaynaklardan veri toplayip
iliskilendirerek ve sistemlere zararli olup olmadiklarin1 kontrol ederek olaylarin
derinlemesine analizini yapmalar1 gerekmektedir. Kritik sistemler veya veriler zarar
gordiigiinde, yeni analiz yOntemleri arayip ve bunlar1 tespit edilen tehditlere
uygularlar. Seviye 1 analist ile karsilastirildiginda, Seviye 2 giivenlik analisti ag, adli
tip, ana bilgisayar tabanli adli tip, olay miidahale teknikleri, giinliik (log) kaydi, temel
kotii amagh yazilim algilama ve tehdit istihbarati hakkinda daha ileri diizeyde bilgiye
sahip olmalidir [4].



2.2.3. Tier 3 (Seviye 3) Giivenlik Analisti (Threat Hunter)

SOC Seviye 3 analistler tehdit avcisi (threat hunter) olarak da gorev alirlar. Seviye 3
uzmanlar, ag, u¢ noktalar, tehdit istihbarati, adli tip ve kotii amagl yazilim analizi
hakkinda derinlemesine bilgi sahibidir. Ayrica, SOC Seviye 3 uzmanlari, BT altyapisi,
anomali tespiti ve tehdit istihbarati konusunda da derin bir bilgiye sahiptir [4].

2.2.4. SOC Yoneticisi

SOC yoneticisi, personel, biit¢e, vardiya planlamasi ve teknoloji stratejisiyle ilgilenir.
Onemli is etkinlikleri igin kurumsal ug nokta gérevi goriir ve SOC iizerinde genel
kontrole sahiptir. SOC Yoneticisi, isi etkileyebilecek olaylari tespit etmek, arastirmak
ve azaltmak icin kaynaklari hesaplamak ve diizenlemekten sorumludur. SOC
yoneticisi bir siireg modeli olusturur ve olay isleme siireci i¢in onceliklendirme ve
yanit giinliikleri araciligiyla analistlere rehberlik etmek i¢in yapilandirilmis ¢aligma
talimatlar1 saglar. Proje yonetimi, olay miidahale yonetimi ve insan yonetimi, SOC

yoneticisi i¢in talep edilen becerilerdir [4].

[ soc manager IRV

Tier 1

Sekil 2.3. SOC organizasyonu [4].



2.2.5. Siire¢

SOC disk goriintiilerinin veya nesnelerinin gelismis adli analizlerini yapabilmektedir.
Bir olaydaki saldirinin niteligini belirlemek i¢in tam oturumda paket yakalama veya
toplanan kotii amagli yazilim orneklerinin tersine miihendisligini yapabilmektedir.
Bazen adli kanitlar1 yasal olarak giivenli bir sekilde toplamak ve analiz etmek
onemlidir. SOC, bu tiir durumlarda prosediirlerindeki gibi kati1 ve tekrarlanabilir

olmalidir. SOC is akis1 modeli asagidaki Sekil 2.4'te gosterilmektedir [4].

Sekil 2.4. SOC is akis modeli [5].

SOC analistleri, olaylarin tekrarlanabilir bir triyajin1 ve inceleme prosediirlerini
tanimlarlar. Tekrarlanabilir bir kriz miidahale siireci tasarlayarak, ekip iiyelerinin
rolleri ve faaliyetleri, bir uyari olusturulmasindan ve ilk Seviye 1
degerlendirmesinden, personelin Seviye 2 veya Seviye 3'e yiikseltilmesine kadar
haritalandirilir. Kaynaklar, SOC is akisina gore verimli bir sekilde tahsis edilebilir. En
poptiler olay miidahale siireci modeli DOE/CIAC'dir. NIST 800 serisinde (Dempsey
ve digerleri), bu model alt1 asamadan olusur: hazirlik, tanimlama, sinirlama, imha,

kurtarma ve alinan derslerdir.

2.2.6. Teknoloji

Sirketin gilivenlik durusu dogrultusunda dogru ¢evre bilincini saglayan bir dizi
teknoloji tiriinii ile bir SOC kurulmalidir. SOC, is i¢in tam olarak hangi kaynaklarin

dogru oldugunu belirlemek i¢in dogru teknolojileri secerken profesyonel giivenlik
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detay1 vermelidir [2]. Gerekli araglardan bazilari, izinsiz giris algilama ve onleme
teknolojisini igerebilir; SIEM sistemleri, tehditleri ve glivenlik agiklarini ele almak igin
yazilim, filtre teknolojileri, veri kaybi Onleme araglari, trafik / paket denetim

¢ozliimleri, veri analizi i¢in ¢erceveler ve gozetim teknolojileridir [2].

Teknolojik ¢oziimler gerekli olmakla birlikte, teknolojinin gelistirilmesini saglamak
yuksek maliyet gerektirebilir. SOC uygulama girisimleri, 6nce SOC gereksinimlerini
karsilamak i¢in kurulus i¢inde nelerin mevcut oldugunu degerlendirmelidir. SOC’a
daha sonra yeni araglar ve teknolojiler ekleyerek mevcut yetenekleri gelistirebilir ve

genisletebilir. Teknolojiler dort kategoriye ayrilir [4]:

1. Giinliik Kaydetme (Logging)

2. Veri Yonetimi (Data Management)
3. Analiz (Analysis)

4. Is Akist (Workflow)

2.2.6.1. Giinliik Kaydetme (Logging)

Giinliige kaydetmenin amaci, SOC analizini gergeklestirmek i¢in gereken temel
kapsamu dahil etmektir. Ideal olarak, bir SOC, bir hizmet i¢indeki olaylar1 kapsamak
icin gereken smirli bilgileri toplar, ancak ek veri kaynaklari kullanilabilir hale
geldikge, bunlar1 sorunsuz bir sekilde saglayabilir. Giinliige kaydetme

uygulamalarinin dogasi ve yeteneklerinin kapsami degisebilir [6].

2.2.6.2. Veri Yonetimi (Data Management)

Veri yonetim sisteminde iki ana rol vardir: birincisi, verilerin protokol katmanindan
dagitilmasi ve ikincisi, verilerin verimli depolanmasi. Her iki prosediir de giivenli bir
sekilde gergeklestirilmelidir. SOC'un gercek zamanli islevsellige sahip olup
olmamasina ya da birlesik veya hiyerarsik bir modelin kullanilmasina bagli olarak,
farkli veri isleme sistemleri kullanilabilir. Baz1 hususlarin da ele alinmasi gerekir:
Omek olarak; kararli yari iletken, veri normalizasyonu ve olgeklenebilir segimi
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kolaylastirmak icin ag baglantilari arasinda veri tekrarini en aza indirmek gerekir. Bu
noktada, verileri daha fazla filtrelemek ve yalnizca ilgili bilgileri toplamak
miimkiindiir [6]. Veriler toplanirken, belirli giivenlik durusunu belirlemek i¢in analitik
katmani1 tarafindan analiz edilir. Bazi SIEM sistemleri, asagidaki bilgi islem
etkinliklerinden bir veya daha fazlasina dayanir:
1. Veri normallestirme - a8, ana bilgisayar ve cihaz veri toplama i¢in standart bir
cerceve saglar ve daha fazla metin ¢alismasina olanak tanir.
2. Veri siiflandirmasi - ¢esitli olaylarin terminolojilerine gore bir tanimin1 saglar.
3. Veri korelasyonu - BT ile ilgili olaylarin bigimleri agisindan sinirl esneklikle
baglayan araglar saglar. Korelasyonlar ayrica fiziksel ve kavramsal konum
bilgilerini de dikkate alabilir. Teknolojiler, ¢ok asamali saldirilar1 belirlemek
icin daha gelismis yetenekler eklenebilir.
4. Istatistiksel analiz - daha ilgili olaylar1 algilamak i¢in zaman ve mekén (birden
cok cihaz) iizerinde calisarak ii¢ seviyeli olaylarin daha istatistiksel analiziyle

iliski kurma yetenegini genisletir.

2.2.6.3. Is Akis1 (Workflow)

Siber olaylarda aksiyon dnceliklidir. Siber olaylara genellikle isle alaka diizeyine gore
oncelik verilir. Bunlar ayrica gerekli teknik becerilere bagli olarak derecelendirilebilir.
SOC'u destekleyen teknolojiler, is biletlerinin gonderilmesini de saglamalidir. Ortak
bilet sistemleri, belirli prosediirlere uyarlanabilen bireysel yapilandirma secenekleri
sunar. Cogu kurumsal koruma yonetimi paketi, siber olaylara miidahalenin

izlenmesine olanak taniyan is akisi araglarini da igerir [6].

2.3. SIEM (SECURITY INFORMATION EVENT MANAGEMENT)

Giivenlik Bilgileri ve Olay Yonetimi (SIEM) sistemleri; yazilimlari, servisleri,
Giivenli Bilgi Yonetimi (SIM) ve Giivenli Olay Yonetim (SEM) 6zelliklerini bir arada
kullanirlar. Giivenlik Olay Yonetiminin (SEM), gercek zamanli izleme, olaylarin
korelasyonu, ikazlar ve konsol goriintlisii gibi 6zellikleri varken; Giivenlik Bilgi

Yonetiminin (SIM) log analizi ve raporlama gibi 6zellikleri vardir. Bu iki islevi bir
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araya getiren SIEM sistemleri, kuruluslarin giivenlik ihtiyaclarini tek bir merkezden
hizli ve kolay bir sekilde karsilamak i¢in kullanilir. Bunu yaparken tek bir platform
tlizerinde birgok araci kullanabilir. Giinlimiizde SIEM sistemleri sirketler tarafindan
yaygin olarak kullanilmaktadir. Hewlett Packard tarafindan yapilan bir arastirmada
sirketlere “SIEM sistemlerini kullaniyor musunuz veya kullanmay1 planliyor
musunuz?”’ diye soruldugunda, %42'si kullandigini, %10'u hi¢ ilgilenmedigini,

%48’inin ise kullanabilecegini belirtmektedirler [7].

SIEM sistemleri asagidaki gorevleri yerine getiren unsurlardan olusmaktadir. Bu

gorevler [8];

“Log toplama ve yiiksek depolama kabiliyeti
Filtreleme

On Hazirhk

Normalizasyon

Kural olusturma

Veri zenginlestirme ve baglam yapma
Korelasyon

Olay gruplandirma

© 0 N o g bk~ w0 DN PE

Gergek zamanli analiz, alarm iiretme ve raporlama.”

Log yonetimi ve SIEM birbirine bagh sistemlerdir. Ozellikle aktif log ydnetimi
korelasyon tekniklerini kullanir ve SIEM kavramina girer. Aglarda giinliik olusturmak
i¢in birgok arag vardir. Ozellikle sistemlerin kritikligine veya boyutuna bagli olarak
baglantt kurmak ve tim kayitlar1 hemen veya sonrasinda kontrol etmek
zorlasmaktadir. Bu sorunu c¢ozmek i¢in tasarlanmis SIEM sistemleri; Farkli
kaynaklardan gelen log kayitlarinin iligkilendirilip analiz edilmesini ve yoneticiye
uyar1 gonderilmesini saglayan sistemlerdir. SIEM iiriinlerinde, loglar1 analiz etmek
icin bir veya iki glinliik sunucusu ve giinliikleri depolamak i¢in bir veya daha fazla veri
taban1 sunucusu bulunur. SIEM iirtinleri giinliikleri iki sekilde toplar. Ajansiz ve Ajan

tabanli olmak tizere iki tiirii vardir [9].

Ajansiz: SIEM sunucusu, herhangi bir yazilim gerektirmeden sunuculardan giinliikleri
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toplar. SIEM sunucusu, olay filtreleme, olay birlestirme, giinliikk normallestirme ve
toplanan giinliiklerin analizini gergeklestirir. Bu yontemin avantaji, giinliik toplama
sistemlerine herhangi bir araci programin yiiklenmesine gerek olmamasi ve ¢ok biiyiik
sistemler i¢in kullanilabilmesidir. Dezavantaji, log toplama sistemlerinde filtreleme ve
sadelestirme olmadig1 i¢in merkezde toplanan kayitlar biiylik ve karmagsiktir. Bu
nedenle, onlar1 filtrelemek ve analiz etmek ¢ok zaman alir. Diger bir dezavantaj ise,
SIEM sunucusunun giinliikleri toplarken tiim sistemlerden kimlik dogrulamasi

gerektirebilmesidir. Bu, bazi durumlarda zaman alic1 olabilir [10].

Ajan tabanh: Ajan programi, giinlik olusturma sistemlerine kurulur; bu program,
giinliikleri filtreler ve normallestirir ve genellikle gercek zamanli veya neredeyse
gercek zamanli olarak analiz i¢in SIEM sunucusuna iletir. Bazi SIEM iiriinleri,
yoneticilere farkli giinliik bigimlerini kullanmak i¢in 6zel olarak hazirlanmis araci
programlar1 sunar. Bu yontemin avantaji, SIEM sunucusu kapatilsa dahi veri kaybi
olmamas1 ve log toplama zamanlarmin yonetici tarafindan ayarlanabilmesidir.
Dezavantaji ise; saldirganlarin miidahale ederek kullanilan ajan programlarim
Ozellestirebilme, bu programlarin log goéndermesini engelleme ve veri kaybi gibi

islemleri gerceklestirebilmeleridir [10].

Ajan tabanli veya ajansiz olsun, SIEM sunucusu, c¢esitli kaynaklardan gelen giinliik
kaynaklarini analiz eder ve iliskilendirir, onemli olaylar1 tanimlar ve istenirse olaylara
gore hareket eder. SIEM iirilinleri i¢in belirlenmis bir standart yoktur. Bu nedenle
SIEM iiriinleri verileri farkli formatlarda saklayabilir ve aktarabilir. Ayrica SIEM
tirtinleri, glinliik kayitlar1 icin erisilebilirlik, biitiinliikk ve gizlilik ilkeleri saglar. Bu
nedenlerle SIEM fiirtinleri giiniimiizde bir¢ok kurumda yaygin olarak kullanilmaktadir
[11].

2.4. GUVENLIK OPERASYONLARI MERKEZI (SOC) NESILLERI

Giivenlik Operasyon Merkezi, tiim sistemi ugtan uca izleyerek kurum icinden
yapilabilecek olasi siber saldirilar veya insan yaralanmalarina karsi izleme ve énlem
alma merkezidir. Giivenlik operasyonlar1 merkezleri, giivenlik agiklarini, viriisleri ve

kotii amacli kodlar yonetme, giivenlik olaylarint yonetme, kurulusun bilgi glivenligine
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yonelik tehditleri analiz etme, yonetme ve giinliige kaydetme gibi gorevleri yerine

getirmektedir [11].

2.5. GUVENLIK OPERASYONLARI MERKEZi (SOC) MODELLERI

SOC kavramini bilmeyen ama merak edenler i¢in gorsellestirmek adina bu anlaml
climle ile yazima baslamak istedim. Ciinkii burada baskalarini tanima ve “tehlikede
olmama” noktasi aslinda bu merkezi kapsamaktadir. Saldirganlar, bilgisayar korsanlari

ve hatta bot denilen sanal makinelerdir [14].

Giivenlik Operasyonlart Merkezi (SOC), Siber giivenlik ile ilgili tiim olaylarini tespit
ettiginde, analiz ederken ve Onlerken, herhangi bir kurulusun giivenlik durusunu
devamli olarak izlemek ve iyilestirebilmek icin insanlari, teknolojileri ve siirecleri
kullanmakta olan, biiyilk 6éneme sahip bir olgudur. SOC merkezinde genel olarak
giivenlik operasyonlar1 ve giivenlik analistlerini denetleyebilen, yoneticiler ve

miihendisler yer almaktadir [12].

Surekli
Guvenlik
izleme Sz
Guvenlik
Risklerini
Belirleme

Guvenlik
Teknolojilerinin

Yonetimi

Sireg
Gelistirme
Ve Yonetimi

Siber Tehdit
istihbarati

Siber
olaylara
miidahale

Sekil 2.5. Giivenlik operasyonlari merkezi (SOC) [14].
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2.5.1. Giivenlik Operasyonlar1 Merkezinde Yapilan Eylemler

Bir SOC merkezinin stratejisinde, biitiin organizasyonlar1 daha verimli ve daha giivenli
hale getirebilmek i¢in, verilerin toplanilmasini ve biitiin verileri slipheli etkinlikler igin
analiz edebilmek igin, tehdit yonetiminin etrafinda donmektedir. SOC merkezi
ekiplerinin etrafinda izlenen ham verilerin hepsi gilivenlik ile iliskilidir. Giivenlik
duvarlarinda, “tehdit istihbarati1 (threat intelligence), izinsiz giris 6nleme ve tespit
sistemleri (IPS/IDS'ler)”, giivenlik sorusturma, gilivenlik bilgi ve olay yonetimi
(SIEM)” sistemleri tarafindan toplanmaktadir. Verilerin anormal oldugu ya da tehlike
gostergeleri olan “lOC'ler” oldugu zaman ekip tiyeleri tarafindan iletisime gegebilmek

icin uyarilar olusturulabilmektedir [13].

SOC’un Amaci

Teknolojinin ¢éziimlenmesi ve giiclii bir dizi siirecin kombinasyonu kullanilarak, siber

giivenlik olaylarini tespit ederek, bunlara yanit vermektedir [13].
SOC’un icerigi
Tipik bir SOC altyapis1 “Firewall (Gilivenlik Duvari), IPS / IDS (Intrusion

Prevention/Detection System), DLP (Data Loss Protection), Endpoint Security ve

SIEM (Security Information and Event Management)” sistemi igerir [13].
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Tier 1
Alert SME/
Analyst Hunter
Tier 2 (Threat Intel)

Incident
Responder

Tier 1

Alert

Analyst SME/ SME/

Hunter SoC Hunter
Manager
. (Network) (Malware ME)
Tier 1
Alert
Analyst

Tier 2

Incident
Responder SME/
Tier 1 Hunter

Alert (Endpoint)
Analyst

Sekil 2.6. SOC rolleri [13].

Giivenlik operasyonu kapsaminda hem kullanilan giivenlik araglarindan hem de SOC
ekiplerinde olusturulan bireylerden meydana gelmektedir [14].

Level 1 Analisti (Analyst) (Tier 1): Analistler, gelen tiim uyarilar1 izlemektedir ve
gercek bir olayin meydana getirmis oldugu dogruladiktan sonra, gerekirse Seviye 2
analiste eskale etmekten sorumlu olmaktadir [14].

Olay Yanitlayiais1 (Incident Responder) (Tier 2): Olaylarin derinlemesine olan
caligmalarindan ve ortadan kaldirilmigs olmasinda ya da alinmasi gereken tiim

onlemlerden sorumlu olmaktadir [14].

Tehdit Aveis1 (Threat Hunter) (Tier 3): Ag olusturma, ug noktalar, tehdit istihbarati
ve kotii amagh yazilim, tersine miihendislik konularinda uzmanlhiga sahiptir. Sistem
iizerindeki etkilerini ve bunlarin nasil yok edilecegini belirlemek i¢in kotii amaglh
yazilim siirecini izleme hususunda uzmanlasmistirlar. Ayni1 zamanda, potansiyel
tehdidi algilamak ve algiladiktan sonra tehdit araglarini uygulama ile yakindan
ilgilenmektedirler. Tehdit avcilar: da agda bulunan fakat heniiz tespit edilmeyen siber

tehditleri aramaktadir [14].
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SOC Yaneticisi (SOC Manager): Ekibin biitiin kaynaklarin1 yonetmektedir ve daha
biiyiik organizasyonlar ya da miisteriler igin iletisim noktasi olmaktadir [14].

SOC Modelleri
Internal SOC Virtual SOC Hybrid SOC
-l- T e
?rﬁ! “‘ VPN
- O, -

. Sirket igi izleme SOC Hizmeti Veren Kurum

\Veren Kurum

Sekil 2.7. SOC modelleri [14].

Takimlara hangi is rollerine dahil edilecegine karar verilmesinin yaninda, belli bir
organizasyonun uygulanabilecegine yonelik birkag SOC modeli bulunmaktadir. Bu
modeller su sekildedir [14];

Ozel veya Kendi Kendini Yoneten (Dahili) SOC (Dedicated or Self-Managed
(Internal) SOC) : Bu modelin kendine 6zgii ekibi ve 6zellikleri bulunmaktadir [14].

Virtual SOC (Sanal SOC):Ilgili bu modelin bir &zel dahili kurulumu
bulunmamaktadir. Sanal bir SOC i¢in, kurum ve kuruluslar tarafindan
caligtirabilmektedir ya da tamamu ile yonetilebilmektedir. Kurumsal bir SOC i¢in, tipik
bir yerel personel ya da yerel isteklere bagli, bulut sisteme konumlandirilmis personeli
bulunmaktadir. Literatiirde “SOC veya Hizmet olarak SOC (SOCaaS)” olarak da
bilinmekte olan tam anlami ile yonetilebilen, bir sanal SOC’un dahili personeli

bulunmamaktadir [15].

Dagitilmis (Hibrit) SOC (Distributed (Hybrid) SOC): Ortak bir sekilde yonetim
sistemidir. Bu modelde 3’lincii tarafta yonetilen giivenlik hizmeti saglayicilari
“(MSSP)” ile galisilmasi iistiine, dahili bir sekilde ise alinmis olan, kismi ve 6zel olarak

ayrilan tam zamanli ya da yar1 zamanli ekip tiyeleri bulunmaktadir [16].
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Yénetilen SOC (Managed SOC): ilgili bu modelde, “MSSP”ler belli bur kurum ve
kurulus i¢in biitin SOC hizmetini saglamaktadir. “Yonetilen Algillama ve Yanit

(MDR)” is ortag1, yonetilmis olan SOC’un baska birer bigimidir [15].

Komut SOC (Command SOC): Bu model ise, tipik bir sekilde tahsis edilmis olan
SOC merkezinde tehdit istihbaratlarina karst i¢ goriileriyle giivenlik uzmanligi
saglamaktadir. Belli bir komut olarak SOC, ger¢ek giivenlik operasyonunda ya da

slirecinde yer almamaktadir. Sadece istihbarat tarafinda yer almaktadir [16].

Fiizyon Merkezi (Fusion Center): Bu modelde, diger SOC tiirleriyle ya da BT
departmanlart dahil edilmesi iistiine, glivenlik odakli herhangi bir girisimi ya da tesisi
denetlemektedir. Fliizyon merkezi, gelismis SOC olarak da kabul edilmektedir ve BT
operasyonlarinda DevOps ve iiriin gelistirme vb. is ekipleri ile beraber ¢aligmaktadir.
Cok islevli SOC (Multifunction SOC): Bir kurum ya da 6zel bir tesisi bulunmaktadir.
Fakat sorumluluklart ve rolleri, BT yOnetiminin diger kritik alanlarii da (NOC gibi)
kapsamaktadir [16].

SOCaaS: Yazilim ve abone tabanli bu modeller de SOC siireglerinin belli bir kism1 ya

da tamami bir bulut saglayicisi tarafindan kaynagi saglanmaktadir [16].

2.5.2. SOC’un Faydalan

Bir gilivenlik operasyon merkezinin ana faydasi, veri etkinliginin siirekli izlenmesi ve
analizi yoluyla giivenlik olaylarinin daha iyi tespit edilmesidir. SOC ekipleri, bir
kurulusun aglarini, u¢ noktalarini, sunucularin1 ve veri tabanlarindaki bu etkinlikleri
7124 analiz ederek giivenlik olaylarini zamaninda tespit etmek ve bunlara yanit vermek
i¢in kritik 6neme sahiptir. Bir SOC tarafindan 7/24 gbzetim, kuruluslara, kaynak, giiniin
saati veya saldir1 tiirli ne olursa olsun, olaylara ve davetsiz misafirlere kars1 kendilerini
savunma avantaji saglar. Saldirganlarin bir sistemin giivenligini agmasi i¢in gegen siire
ile kuruluslarin sistemi algilamasi i¢in gecen siire arasindaki farkin kiigiik olmasi ve bir
giivenlik operasyon merkezinin kuruluslarin bu bosluklarini doldurmasma ve

ortamlarinin karsilastig1 tehditlerin {istesinden gelmesine yardimci olmasi dnemlidir.
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2.6. SIBER SAVUNMA MERKEZIi (CYBER DEFENSE CENTER)

Giliniimiizde isletmeler, sistemlerine ¢oktan girildigini varsaymalidir; aksi takdirde, bir
saldirinin bir sonraki kurbani olacaklardir. Bu soz, giivenlik izleme dedigimiz seyin
aslinda ne kadar O6nemli olmasi gerektigini diisiindiiriiyor. Bu yiizden; Giivenlik
Operasyon Merkezi'ne (SOC) ek olarak, hizli bir sekilde yanit uygulamak ve giivenlik
altyapisini uygun sekilde optimize etmek i¢in bir Siber Savunma Merkezine (CDC)
ithtiya¢ vardir. CDC ekibi; Tespit, miidahale, tehdit avciligi, tehdit istihbarati ve veri
bilimi gibi kavramlar iizerinde ¢alisan daha uzmanlasmis bir savunma ekibi olarak
goriilebilir. SOC ve CDC, bir organizasyonun aglarina ve sistemlerine iliskin
gOrilintirliigiini, tehditlere kars1 durusunu ve bunlar1 yonetmek ve azaltmak i¢in uygun
bir siirecin gelistirilmesini artirmak i¢in kritik olan olay miidahale zincirinde birbirine

siki siktya bagl birimlerdir [14].

2.7. SIBER GUVENLIK ANALISTI

Siber giivenlik, temelde siber saldirilara karsi alinan 6nlemlerin biitliniine verilen
isimdir. Siber giivenlik unsuru “kurulus, kurum ve kullanicilarin” bilgi varligini
kullandiklar1 araglari, yazili belgeleri, elektronik ortamda tuttuklari belgeleri ve bilisim
alaninda kullanilan giivenlik teknolojilerini korumak ve korumak i¢in tasarlanmis
politika ve uygulamalarini igerir. Siber tehditlere ve saldirilara maruz kalan bir iilke
veya sirket, bu tehdit ve saldirilar1 ortadan kaldirmak igin siber savunma faaliyetinde
bulunur [17].

Ulkeler, siber saldir1 sonucu zarar géren kritik altyapilari ile toplumsal diizenin ve
kamu hizmetlerinin devamliligin1 engelleyen hasar veya yikima ugrayan sistem ve
uygulamalar1 korumak i¢in siber savunma yoOntemlerini kullanmaktadir. Kritik
altyapilar, erisim veya hizmet engellendiginde yapisal, ekonomik ve sosyal sikintiya
neden olan hizmet ve hizmetlerdir. Bir siber giivenlik analisti, aglar, donanim ve
yazilim dahil olmak tizere BT altyapisim1 tehditlerden korur. Bu kapsamda Siber
Giivenlik Analistinin gorevleri arasinda aglarin ve sistemlerin izlenmesi, giivenlik
tehditlerinin tespit edilmesi ve degerlendirilmesi ve gerekirse giivenlik sorunlarinin

¢ozlilmesi yer almaktadir [18].
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Siber giivenlik analistlerinde izleme sirasinda korliige neden olan false-positive (yanlis
alarm) alarmlardir. Alarmlarin siniflandirilmasi karigiklik matrisi ile belirlenmektedir.
Ornek olarak, bir e-mail “spam degil” olarak siniflandirildiginda tahminler 4 sekilde

degerlendirilir [65]:

1. Dogru Pozitif (True Positive): Gercekte dogru olan ve dogru olarak tahmin
edilenlerdir.

Ornek: Spam olarak tahmin edilen ve gercekten spam olan e-maillerdir.

2. Yanhs Pozitif (False Positive): Ger¢ekte yanlis olan ancak dogru olarak tahmin
edilenlerdir.

Ormnek: Spam olarak tahmin edilen ancak normal olan e-maillerdir.

3. Dogru Negatif (True Negative): Ger¢cekte yanlis olan ve yanlis olarak tahmin
edilenlerdir.

Ornek: Normal olarak tahmin edilen ve ger¢ekten normal olan e-maillerdir.
4. Yanhs Negatif (False Negative): Gergekte dogru olan ancak yanlis olarak tahmin

edilenlerdir.

Ornek: Normal olarak tahmin edilen ancak spam olan e-maillerdir.
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BOLUM 3

KAVRAMLAR VE PRENSIPLER

3.1. TEMEL GUVENLIK PRENSIiPLERI

Bilgi giivenligi, bilginin yetkisiz veya yetkisiz erisiminin, kullaniminin,
degistirilmesinin, ifsa edilmesinin, imha edilmesinin ve yok edilmesinin 6nlenmesidir.
Gizlilik, biitiinliik ve erisilebilirlik olarak adlandirilan ii¢ temel unsurdan olusur. Bu
ic temel gilivenlik unsurundan herhangi biri bozulursa, bir giivenlik ihlali meydana

gelir.

1. Gizlilik: Bilginin yetkisiz erisime kars1 korunmasidir.
2. Biitiinliik: Bilgilerin yetkisiz kisiler tarafindan degistirilememesidir.
3. Erisilebilirlik: Bilginin yetkili kisiler tarafindan ihtiya¢ duyuldugunda erisilebilir

ve kullanilabilir olmasidir.

3.1.1. Bilgisayara Giris Giivenligi Asamalari

Bilgisayarlara erisim gilivenligi, ayrica bilgisayarda saklamis oldugu bilginin giivenligi
anlamina gelmektedir. Bu sebeple, bilgisayara erisim giivenligi asamalar1 oldukca
onemlidir. Bilgisayara giris giivenligi asamalarinda ilk adim fiziki glivenliktir.
Oncelikli olarak bilgisayarin bulunmus oldugu yerin giivenligini garanti etmektedir.
Unutulmamas1 gerekir ki, en yaygin problemlerden biri de diz {stli bilgisayar
hirsizhigidir. Bilgisayar agildiginda kullanict adi ve sifre istemeden, bilgisayardan
fiziki erigimi olan herkes tarafindan acilip bireysel bilgilere erisebilmektedir. Fiziki
giivenligin saglanmasinin ardindan “kullanici adi" ve "parola” ile bilgisayarin agiliyor

olmasi gerekmektedir. Bunu 2 tiirlii gergeklestirebiliriz [14]:
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1. Bilgisayar her agildigi zaman (BIOS) parolanin sorulmasi gerekmektedir.
2. Baslangicta bilgisayarda kurulu olan isletim sisteminden bir parola istenilerek

yapilmasi gerekmektedir.

3.1.2. Parola Giivenligi Asamalari

Kisisel bilgilerin en 6nemli pargalarindan biri olan parolaya, birgok farkli yontemle el
konulabilir ve aleyhimize kullanilabilir. Bu nedenle parola giivenligi son derece

onemlidir. Bu sebeple [19];

1. “Kolay tahmin edilemeyen (gii¢lii) parolalar kullaniimali, parolalar uzun olmali
(en az 8 karakter), biiyiik — kiiciik harf, ozel karakterler ve rakamlar
kullaniimalidr.

Kullanilan parolalar korunmali ve paylasiimamali,

Belirli siirelerle degistirilmeli,

. Herhangi bir yerde yazili bulundurulmamali

’

. Anti-viriis programi giincel tutulmaldir.’

Parolamiz bagka biri tarafindan ele gegirilirse veya bundan siiphelenirsek [19];

1. Yapmamiz gereken ilk sey parolamizi degistirmek ve daha sonra bagka
sistemlerde aynm1 veya ¢ok benzer parolalar kullaniliyorsa bunlar1 da
degistirmektir.

2. Bu durumdan etkilenebilecek diger kisilere haber verilmesi daha fazla sorun
yasanmasini dnlememize yardimci olacaktir.

3. Benzer problemlerin tekrar yasanmamasi igin olusturacaginiz parolalar giicli,

tahmin edilmesi zor parolalar olmalidir.

3.1.3. E posta Giivenligi Asamalari

Giindelik yasamimizda dosya aktarimi ve iletisim i¢in yaygin olarak kullanmis

oldugumuz “e-postalar”, dikkatle kullanmadigimiz siirece bireylere zarar verebilmek,

21



bireyleri aldatabilmek ve dolayisi ile finansal fayda saglayabilmek icin kolaylik ile
kullanilabilmektedir. Bu nedenle [20];

“E-posta adresleri herkese agik web sitelerinde paylasilmamali
Tamimadiginiz kigilerden gelen her tiirlii e-postaya cevap verilmemeli
Kisisel ve mali bilgiler e-posta tizerinden hi¢ kimseyle paylasiimamali

. E-posta i¢inde bulunabilecek baglantilara tiklanilmamali

I N

. Icerigi ne olursa olsun, baskalarina gonderilmeyi isteyen e-postalar kimseye
gonderilmemeli”

6. Giincel anti-viriis ve giivenlik duvart yazilimlart kullanilmalidir.”

3.1.4. internet Erisimi Giivenligi Asamalar1

Internet bircok yonden hayatimizi kolaylastirsa da dikkatsizce kullanildiginda
sorunlara neden olabilir. Internette var olan tuzaklarin farkinda olmak, hangi web

sitesine giivenilecegini ve nasil giivende kalinacagini bilmek 6nemlidir. Ayrica [21];

1. “Ozellikle internet ortaminda, hassas bilgilerin paylasimi giivenli iletigim
yollari ile gercgeklestirilmelidir.

2. Tuzak web sitelerine dikkat etmek ve giivenilmeyen web sitelerini ziyaret
etmemek.

3. E-posta mesajlar ile gonderilen baglantilara dikkat etmek

4. Web sitelerinde gezerken yayilabilen zararli programlardan korunmak igin
acilir pencere engelleyicisi kullanmak gereklidir.

5. Bunlarin yani sira ¢cocuklarin giivenligini saglamak anne babanin gérevidir ve
bu konuda alinabilecek tedbirler konusunda aileler hem kendilerini hem de

’

cocuklarvmin bilingli birer kullanici olmalart igin ozen gostermelidir.’

3.1.5. Sosyal Medya Giivenligi Asamalari

Kisilerin web araciligi ile BT kullanilarak, birbirleri ile etkilesimini saglayabilen sanal
hizmet uygulamalarina “Sosyal Medya” denilmektedir. Sosyal medya giivenliginde

dikkat edilmesi gerekenler sunlardir [21]:
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. Sosyal ag siteleri ne olursa olsun, resmi olmayan sayfalar ile ve profillere itibar

edilmemesi gerekmektedir.

. Bireysel bilgiler herkes tarafindan acgik bir sekilde goériinmemesi gerekmektedir.

Paylarinin ne oldugu ve su¢ unsurlarmi igerdigine dikkat edilmesi gerektigi

esastir.

Ayni tarzda paydaslarin sug¢ unsurlarini, hakaret, taciz, kiifiir, ya da asagilayici s6zleri

icermemelerine 6zen gostermesi gerekmektedir. Bu durumda size yoneltilmis olan

davranig ve sozler i¢in su¢ duyurusunda bulunulmasi hakki yer almaktadir. Bunlar

[21]:

. Ozel bilgileriniz higbir yerde paylasilmamali ve tammmadigimiz Kkisilerin

listenizde olmasina izin vermemelisiniz.

. Fotograf veya video paylasmadan Once fotografta goriinen kisilerden izin

alimmalidir.

Konum bildirirken adres ve bulunulan konumun da bildirilmis oldugu
unutulmamalidir.

Ekranlarda goriintiilenen tiim bilgilerin dogrulugu sorgulanmali ve buna gore
hareket edilmelidir.

Twitter, facebook, instagram gibi sosyal aglarda gezinirken kaynagi
belirtilmeyen yaniltici linklere tiklanmamalidir.

Sosyal ag sitesinde etiketlenmesi vb. durumlarin yasanilmamasi igin bireysel

profil bilgileri i¢in onay alinmasi gibi 6zelliklerin aktif edilmesi gerekmektedir.

3.1.6. Sosyal Miihendislikten Korunma Yontemleri

Sosyal miihendislik, web ortaminda bireylerin zaafindan yararlanilarak farkl: aldatma

ve ikna yontemleri kullanilarak, istenilen bilgileri elde etmeye c¢aligsmaktadir.

Bireylerin karar verme siireglerindeki degisime yonelik teknikleri icermektedir. Sosyal

miihendislik yontemleri biiyiik bir ¢esitlilik gosterse de en yaygin bigimde

kullanilanlar1 asagidaki gibidir [21]:
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a)

b)

d)

Telefonda: Bu, en etkili sosyal miihendislik saldirilarindan biridir. Hedef kisi
bir dolandirici tarafindan aranir ve arayan kisi yetkiliymis gibi davranir, yavas

yavas kisisel bilgilere erisir veya istedigi eylemi yapmasina neden olur.

Dumpster Diving: Onemli ve kétii niyetli kisilerden kurum veya sirket

¢copliigiinden faydali bilgilerin toplanmasidir.

Ikna: Taklit etmeye, kendini sevdirmeye, itaat etmeye, sorumlulugu yaymaya

ve basit bir arkadas gibi davranmaya ¢aligmaktir.

Cevrimici Sosyal Miihendislik Sosyal aglar (Twitter, Instagram, Facebook
vb.): Cok etkili bir sekilde kullanarak sizi ve arkadaslarinizi taniyabilirler.
Facebook tizerinden anne kizlik soyadinizi 6grenmek dakikalar alabilir ve bu

basit bilgi ile bircok islem yapilabilir.

Sosyal Miihendislikten korunmak i¢in agagidakilere dikkat etmek gerekmektedir:

[EEN

N o a &

e)

Tiim kullanicilarin egitilmesi gerekmektedir.

. Telefonla arayan kimseyle parolalar ve 6nemli bilgiler paylasilmamalidir.

Biiytik sirketlerin veya kurumlarin "yardim masalar1" ad1 verilen departmanlari
vardir. Bu boliimleri aramaniz ve kendinizin tamamen dogrulamasi gerekir.
Kurumsal bilgiler uygunsuz yontem ve kanallarla paylasilmamalidir.

Kurulus genelinde parola gizliligi ilkesi uygulanmalidir.

Gerekirse “sizi sirket yonetiminden arayacagim” denilmelidir.

Sirket sirr1 niteligindeki belgeler uygun yontemlerle imha edilmelidir.
Shoulder Surfing: Omuz sérfii, hedefin omzunun iizerinden bakarak kisisel

kimlik bilgilerini, sifrelerini ve diger gizli verileri elde etmek i¢in kullanilan

sosyal mithendislik tekniklerinden biridir.
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3.1.7. Dosya Erisim ve Paylasim Giivenligi Asamalari

Bilgisayarda bilgi depolayan birimlere dosyalar denir. Dosyadaki bilgiler; goriinti,

metin, ¢izim, ses gibi herhangi bir sey olabilir. Dosya paylasim yazilimi kullanarak

veya paylasim yoluyla baskalarinin erismesine izin verdiginizde bilgisayarinizi

korumak igin giivenlik énlemleri almalisiniz. Oyle ise [22];

Paylastiginiz dosya veya klasorler, kimin hangi haklara sahip olmas1 gerektigi

dikkate alinarak yapilandirilabilir.

. Kisisel veya 6nemli bilgiler iceren dosyalar sifrelenebilir ve kaydedilebilir.

Zaman zaman paylastiginiz dosya veya klasorleri kontrol etmeniz ve daha 6nce

verilen haklar1 glincellemeniz gerekmektedir.

. Dosya paylasim yazilimi kullanirken telif hakkini dikkate almak gerekir.

3.1.8. Zararh Yazihmlardan Korunma Asamalari

Kotli amagh yazilimlar, diger bireylerin bilgisayarlarinin kontrol edilmesinde ele

gecirmek icin izin vermektedir. Béylece programlar bozulur ve artik istenildigi gibi

calisamamaktadir. Zararli yazilimlardan korunulmazsa, 6zel bilgiler baska kisilerin

eline gecebilir. Bu sebeple [22];

o b~ w0 D

Antiviriis ve casus yazilim dnleme programlarinin kullanilmasi gerekmektedir.
“Anti-viriis ve anti-spyware” programlarinin giincel tutulmasi gerekmektedir.
Isletim sistemlerinin giincel tutulmasi gerekmektedir

Giivenlik duvarmin kullanilmas1 gerekmektedir.

Internette ziyaret etmis oldugumuz web sitelerinde ve indirmis oldugumuz
dosyalara dikkat edilmesi gerekmektedir.

Ucretli lisans programlarinin kullanilmas1 gerekmektedir.

3.1.9. Mobil Cihaz Giivenlik Asamalar:

fletisim bankacihigindan, alisveristen e-ciizdana kadar giindelik yasamda biitiin tiirler

is i¢in kullanmis oldugumuz mobil iletisim araglari ile cep telefonlar, hemen hemen
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herkesin cebinde en Onemli arag olarak yerini almaktadir. Bu yilizden mobil

cihazlardaki giivenlik asamalarini 6nem sirasina gore, su sekilde siralayabiliriz [22];

9.

. Kaynagi belli olmayan ve sliphe wuyandiran e-postalarin agilmamasi

gerekmektedir.

. Kaynaklart belli olmayan siipheli e-postalarin ekine tiklanmadan ya da bu

eklerin cihaza indirilmemesi gerekmektedir.

Cihaza, kaynagmin bilinmedigi ya da islevinin bilinmedigi herhangi bir
yazilimin yiikklenmemesi gerekmektedir.

Uygulamay1 magazamizdan indirmis oldugumuz uygulama yazilimi, 6zellikle
de ticretsiz olaninin miimkiin oldugu kadar dikkatli se¢ilmesi gerekmektedir.
Cihazda saklanilan kritik belge ve parolalarin 6zel bir sekilde sifrelenmesi
gerekmektedir.

Cihaz kurulduktan sonra, disardan gelebilecek ya da giden verilerin onayinin

istenmesi gerekmektedir.

. Tammadiginiz bireylere cihazin verilmemesi gerekmektedir.

Uretici firmanm resmi bakim ve onarim merkezi disinda cihazimnin tamir
edilmemesi gerekmektedir.
Stipheli kaynaklardan hediye telefonun kabul edilmemesi gerekmektedir.

10. Cihazda antiviriis programinin oldugundan emin olunmasi gerekmektedir.

3.2. UZLASMA GOSTERGELERI (INDICATOR OF COMPROMISE-IOC)

Uzlagma gostergeleri (IOC'ler), bir ana bilgisayar sistemi veya ag tizerindeki olasi

izinsiz girislerin adli kanit1 olarak hizmet eder. Bu yapilar, bilgi glivenligi (InfoSec)

uzmanlarinin ve sistem yoneticilerinin izinsiz giris girisimlerini veya diger kotii amagh

etkinlikleri algilamasini saglamaktadir. Giivenlik arastirmacilari, belli bir kotii amagh

yazilimi teknigini ve davranisimi daha iyi analiz edebilmek i¢in “lOC”lar

kullanmaktadir. Ayn1 zamanda kurulusun olaylarinin iyilestirilmesi ve miidahale

edilme stratejilerini daha iyi bir sekilde iyilestirebilmek igin, toplulugun igerisinde

paylasilan eylemlere gecirilebilmektedir. InfoSec uzmanlari ve BT/sistem yOneticileri,

saldir1 ve ihlaller 6nlenmese de azaltmaya yardimci olabilmek igin “1OC”lar1 izleyen
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farkli araclar kullanilmaktadir. BT giivenligi uzmanlarindan ve sistem yoneticisinin

dikkat etmesi gereken bazi tehlike gostergeleri su sekildedir [23];

1. Aga giren ve ¢ikan olagandisi trafik

2. Kaba kuvvet saldirilarin1 gosteren silipheli oturum agmalar, erisim ve diger ag
etkinlikleri

3. Sirket dosyalarinda anormal talep artiglar1 ve okuma hacmi

4. Alisilmadik sekilde kullanilan baglanti noktalarindan gecen ag trafigi

5. Kurcalanmig dosya, Etki Alant Adi Sunucular1 (DNS) ve kayit defteri
yapilandirmalarinin yani sira mobil cihazlardakiler de dahil olmak tizere sistem
ayarlarindaki degisiklikler

6. Biiyiik miktarda sikistirilmis dosya ve veri, agiklanamayacak sekilde

bulunmamalar1 gereken yerlerde bulunmasi seklinde agiklanabilir.

3.3. ATAK MODELLERI

Siber giivenlik analistlerinin Cyber Kill Chain metodolojisine ve MITRE ATT&CK
frameworkiine hakim olmasi saldirilar1 analiz etme bakimindan 6nem arz etmektedir.
Bunlara agagida detaylica yer verilmis ve bilinen 6rnek saldirilar hakkinda bilgiler

aktarilmistir.

3.3.1. Cyber Kill Chain

Mitnick et al. (2003)"lin de belirtmis oldugu gibi birden fazla yazilim ve donanim
¢ozlimlerinin gelistirilmis olmasina karsilik, bilgi sistemlerine yonelik giivenlik
saldiris1 da her gegen giin artig gostermektedir. Bilginin gizlice olmasi, biitlinliigiinden
ve erisilebilirligine yonelik saldirilarin, onarilmaz ve ciddi zararlara sebep olmaktadir.
Tim bu kayiplar ise, tamami ile ortadan kaldirilmamaktadir. Fakat, gilivenlik
Oonleminin zamaninda ya da onceden alinmasi ile, kayiplarin en aza indirilmesi

miimkiin olabilmektedir [24].

Geleneksel giivenlik sisteminden gelisen siber saldirilarin karsisinda, yetersiz

kalinmasinin ardindan sonra gelistirilen yavaslatma, aldatma ve kars1 saldirilarin vb.
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dinamik ¢6zlimlerin ya da yaklagimlarin, aktif siber savunma teknigini ya da aktif siber
savunma yaklagimlart olarak literatiirde yerini almistir [25]. ABD ordusu aktif
savunma, belli bir diismandan smirlh saldir1 eylemi ve karsi saldirilarin yolu ile
avantajlar1 bir konum elde edebilmesini engelleyebilme olarak tanimlamistir [26].
Aktif siber savunma sistemleri, belli bir siber saldirinin 6ncesinde ve sonrasinda
saldirganlart engellemeye yonelik amaglarin bir proaktif onlemidir. Aktif siber
savunmalarin, karmasik bir siber saldir1 i¢in, tespit etme, 6nleme ve tiim bunlara yanit
verme ¢abasini arttirmaktadir [27]. Diger bir yaklagimda aktif siber savunmalar, kotii
niyetli yazilimlar ve diger saldirilara yonelik, aktif Onlemlerin yani1 sira tehdit
ajanlarini etkisiz hale getirebilmek i¢in, agresif dis teknikleri igeren bir siber glivenlik

yaklasimidir [28].

Giivenlik duvarlar1 ve saldir1 dnleme sistemleri/saldir1 tespit sistemleri (IPS/IDS) gibi
giivenlik ¢oziimleri ileri diizey siber saldirilara karsi koyamadigi igin aktif siber
savunma teknikleri ile saldirilart 6nlemeye veya yavaslatmaya yonelik girisimlerde
bulunulmaktadir. Saldirganlar1 karsi saldirilarla durdurma girisimi de aktif siber
savunma kavraminin bir parcasidir. Kotii amacgl yazilimlar geleneksel giivenlik
onlemleriyle tespit edilmemis olsa bile, halihazirda giivenligi ihlal edilmis
sistemlerdeki tiim tehditlerin engellenemeyecegini varsayarak; Olaylarin taninma ve

yanitlanma hizi gok 6nemlidir [29].

Gelismis siber saldirilarda 6nemli faktorlerden biri, kurbanlarin askeri, siyasi ve ticari
Ooneme sahip gizli ve kritik bilgilerinin ¢calinmasi oldugundan, saldirganin yanlis bilgi
almamasini saglamak da aktif bir siber savunma yaklagiminin bir parcasidir. Bu
nedenle, saldirgan ve ne tiir bilgilere erismeye calistigt hakkinda bilgi toplamak
onemlidir. Cok gelismis olan siber saldirilarin dogas1 geregince, karmasik olmasi
sebebiyle, bu saldirilar ile miicadele edebilmek igin ve tiim bunlara karsilik savunma
yapilmasi oldukga giictiir. Aldatma, yavaslatmak ve kars1 saldirilar gibi, savunmasi
yaklasimin uygulanmasi i¢in, siber saldirilar iyi analiz edebilmeleri gerekmektedir.
Bu sebeple, Hutchins ve ark. As (2011) saldirilara yonelik kars1 ¢oziimlerin, gelismis
olan siber saldirilar arastirilarak ve dogru zamanda dogru savunma yaklagsimlari

kullanilarak olusturulmaktadir [30]. Cyber Kill Chain 7 asamadan olusmaktadir [61].
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Eyleme Gecme

Sekil 3.1. Cyber kill chain asamalar1 [61].

1. Kesif (Reconnaissance) Asamasi: Arastirma ve planlama asamasi olan kesif
asamasl, saldirganin hedef iizerinde bilgi toplama asamasidir. Saldirganlar genellikle
kesif faaliyetlerine, gercek saldiridan daha fazla zaman harcamaktadir. Bu asamada
hedef se¢imi, organizasyonun ayrintili arastirilmasi, hedefin teknoloji se¢imleri, sosyal
ag etkinlikleri hakkinda bilgiler toplanmakta ve bu asamada saldirganlar, hedeflerine

kars1 hangi saldirt yontemlerinin en etkili olacagini bulmaya ¢alismaktadir [61].

2. Silahlanma (Weaponization)Asamasi: Silahlanma asamasi, saldir1 dncesi
hazirlik asamasidir. Saldirgan, sistem hakkinda gereken bilgileri kesif asamasinda
topladiktan sonra bu asamaya geldigi i¢in, bu veriler saldirgana giris noktalar
belirlemesi agisindan yardimer olmaktadir. Saldirgan, kesif sonucu elde ettigi veriler

ile bir arka kap1 (backdoor) ve bir sizma plani tasarlama ile ilgilenmektedir [61].

3. Iletme (Delivery): Tletme veya iletim asamasi, siber saldir1 kismmin girisim
(attempt) asamasi olarak gegmektedir. Bu asama savunucularin, saldirilar1 azaltmak
icin teknolojiyi kullanabilecekleri ilk firsati saglamaktadir. Kesif ve silahlanma
asamalarinda savunmacilar, saldirtya herhangi bir miidahalede bulunamamaktadirlar.
Savunma tarafi, saldirnya miidahale etme firsatinin ilk adimin1 bu asamada
yapabilmektedir [61].
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4. Somiirme (Exploitation): Somiirme asamasi da iletme (delivery) asamasi gibi
girisim (attempt) asamasinda bulunmaktadir. Teslim edilen saldir1 araglarinin
tetiklendigi kisimdir. Saldirgan bu agsamada, silahlanma asamasinda olusturdugu silah
ile hedef sistemin gilivenlik zafiyetini somiirmektedir. Somiirme asamasi genellikle

kullanici sistemlerdeki zafiyetin somiiriildiigii asamadir [61].

5. Yiikleme (Installation): Hedefin somiiriilmesinin ardindan, kalic1 bir tehdit
haline gelmek, giivenlik sisteminin 6tesinde, sistemin basarili bir sekilde kontrol
edilebilmesi i¢in hedefe asil zararli yazilimin indirilmesini, zararli yazilimin sistemde

kalacagi siireyi miimkiin oldugunca uzun siire tutmay1 hedefleyen agsamadir [61].

6. Komut ve Kontrol (Command and Control) Asamasi: Yonetim ve
etkinlestirme asamasi olarak, komuta ve kontrol (command and control veya C&C)
asamas1 C2 olarak da bilinmektedir. Uzaktan yiiriitiilen siber saldirinin 6nemli bir
parcasidir. Burada saldirgan, hedef aga yonetim ve iletisim kodunu kurmustur.
Saldirgan artik kotii amachi kodu tamamen yonetebilir, agda daha da ilerleyebilir,

veriler sizdirabilir ve imha veya hizmet reddi operasyonlar1 gerceklestirebilmektedir
[61].

7. Hedefte Eyleme Ge¢me (Actions on Objectives) Asamasi: Siber 6liim zinciri
modelinin son asamasi olan eylem agsamasinda hedef sistem ele gecirildikten sonra,
saldirgan amacina ulasmak i¢in ¢esitli eylemleri gerceklestirebilecektir. Bu asamadaki
genel amac, olabildigince fazla sisteme yayilip saldirganlar i¢cin degerli olan bilgileri
ele gecirmektir. Saldirganlar bu asamada, izlerini kaybettirmek i¢in de hazirlik
yapmaktadirlar. Bunun 6rneklerinden biri de ele gegirilen sistemlerin bilingli olarak

bozulmasi veya hizmet kesintisi yasatacak saldirilarla hedef sasirtilmasidir [61].

3.3.2. MITRE ATT&CK

“MITRE ATT&CK Matrix”, reel diinya gozlemine dayandirilan, siber saldiri
teknikleri ve taktikleri ile ilgili global erisilebilen bir bilgi taban1 olarak belirtilmistir.
ATT&CK deposu, siber giivenlik hizmetleri ve triinler i¢in 6zel sektorde, devletteki

belli tehdit modelleri ve metodolojileri gelistirebilmek igin, belli bir temel olarak
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kullanilmaktadir. Bu 6zgiir ve agik yapi devamli olarak gelisime agik olmaktadir. Mavi
ve kirmizi ekipleri ic¢in farkli testleri sistemsel olarak yiiriitmek, biiyiik katki
saglamaktadir. “MITRE ATT&CK” prosediirleri ve teknikleri, agdaki veya ug
sistemden toplanilan bilgilerin analiz edilmesiyle saldirilar1 tespit edebilmek igin,

davranigsal olarak gézlemlenebilirlik saglamaktadir [31].

“MITRE ATT&CK ICS Matrix” EKS teknoloji alanlarinda siber negatif davranislar
ile organize olan bilgi tabanidir. Belli bir saldirganin saldirilari, hayat dongiisiiniin
farkli asamasina ve hedeflenmis oldugu bilinen varligina ve sistemini yansitmaktadir.
Endiistriyel kontrol sisteminde varligin farkliligini goéz 6ntinde bulundurabilmek,
dogru birer siniflandirma yapabilmek i¢in “Purdue” mimarisinde islevsel diizeyine ve
varlik smiflarmma odaklanilan “ICS ATT&CK” matris olusturulmaktadir. Mevcut
sistemde ise “11 taktik ve 81 teknik yer almaktadir. Bu sayilarin gelistirebilen saldir1
yontemlerine yonelik giincellenebilmektedir. Teknik ve taktik arasindaki iliskide
“ATT&CK” matrisi gorsellestirilmektedir. “MITRE ICS” matrisi Cizelge 3.1'de yer
almaktadir. Matriste her birer baslik belli bir taktik ismini tanimlar ve her bir basligin
altinda 1ise 1lgili taktiklerin amaglarina uygun olarak kullanilacak teknikler
tanimlanmaktadir. Belli bir teknik, kullanim amaclarina gore birden ¢ok taktigin
altinda smiflandirilabilmektedir. “ICS” matrisindeki taktikler, somutlastirilarak,
tekniklerin sebebini temsil etmektedir. Saldirganin eylemlerinin gerceklesmesine izin
vermenin sebebi, taktik ve tekniklerinin belirlenmesidir. Taktikler, saldirganin hedefe
ulasabilmesi i¢in, nasil bir yol izledigini gostermektedir. Teknikler ise, saldirganin

hedefe ulagabilmesi i¢in, kullandigi yontemlerdir [32].
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Initial Access

Data Historian

Execution

Persistence

Cizelge 3.1. MITRE ICS matrisi [32].

Evasion

Discovery

Lateral Movement

Collection

Command and

Control

Inhibit Response

Function

Impair Process

Control

Impact

Change Program Hooking Exploitation For Control Device Default Credentials Automated Commonly Used Activate Firmware Brute Force 1/0 Damage to
Compromise State Evasion Identification Collection Port Update Mode Property
Drive-by Command-Line Module Firmware Indicator Removal 1/0 Model Discovery Exploitation of Data from Connection Proxy Alarm Suppression Change Program Denial of Control
Compromise Interface on Host Remote Services Information State
Repositories
Engineering Execution through Program Download Masquerading Network Connection External Remote Detect Operating Standard Block Command Masquerading Denial of View
Workstation API Enumeration Services Mode Application Layer Message
Compromise Protocol
Exploit Public-Facing Graphical User Project File Rogue Master Network Service Program Detect Program State Block Reporting Modify Control Loss of
Application Interface Infection Device Scanning Organization Units Message Logic Auvailability
External Remote Man it the Middle System Firmware Rootkit Network Sniffling Remote File Copy 1/0 Image Block Serial COM Modify Parameter Loss Of Control
Services
Internet Accessible Program Valid Accounts Spoof Reporting Remote System Valid Accounts Location Data Destruction Modul Firmware Loss Of
Device Organization Units Message Discovery Identification

Replication Through

Productivity and

Revenue

Removable Media

Project File

Infection

Utilize/Change

Operation Mode

Serial Connection

Monitor Process

State

Denial of Service

Program

Download

Loss Of Safety
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Siber diinyada savunma alani olan kritik altyapilar, siber diinyada devletler arasinda
oldukga onemli goriilmektedir. Gegmisten gliniimiize kadar kritik alt yapilar ile
yapilan saldirilarin vermis oldugu zararlar g6z 6niinde bulunduruldugunda, bu durum
cok kritik bir konu halini almistir. Diger saldirganlarda oldugu gibi, “APT”
gruplarindan da veri ¢almak, operasyonun kesintiye ugratilmasina ya da alt yapilari
yok etmek igin c¢alisan siiregler gelistirilmektedir. Bir¢ok siber saldirganin aksine
“APT” gruplar yillar ve aylar boyunca hedefini takip etmektedir. Siber savunmalara
uyum saglamaktadirlar ve tekrar ayn1 hedefi nisan almaktadirlar. Giivenlik ekiplerince,
en verimli APT gruplarindan haberinin olmas1 ve 6nceki APT saldirt ile ilgili kot
amagcli yazilimlarin tespit edilmesi ekstra 6nlemleri almalar1 gerekmektedir. Asagidaki
bazi APT gruplariin saldirilar1 ve “MITRE ICS ATT&CK” matrisi hakkindaki

smiflandirmalara yonelik bilgiler sunulacaktir [33].

3.3.2.1. Stuxnet

Stuxnet, Iran'n niikleer arastirmalarini bozabilmek igin, kullanilmis olan bir solucan
yazilim olarak belirtilmektedir. 2010 yilinda ortaya ¢ikmis olan bu yazilim, “Iran'm
Busehr ve Natanz”daki niikleer santrallerini etkilemistir. Stuxnet kotii amach
yazilimlarin, 6zellikle de endiistriyel kontrol sistemini hedef almakta olan, halka agik
bir sekilde ilk kotii amagli birer yazilim oldugu belirtilmektedir. Stuxnet, bir¢ok
giivenlik agiklari, gelismis olan “Windows rootkit ve ag bulasma teknikleri” dahil
olunmasi iistiine birden fazla karmagik taktik kullanilan biiyiik ve karmasik bir kotii
amagch yazilim olarak belirtilmektedir. Yazilimin igerigi “kod nesne” yonelimlidir ve
“Windows isletim sistemi, Microsoft SQL Server, Siemens yazilimi ve Siemens
PLC”ler ile birlikte tistiine bir¢ok alanda ileri seviye bilgi gerektirebilen, birden fazla
programlama teknigi kullanilmaktadir [35]. “ICS-CERT, USB” siiriiciilerinde birincil
bulasma yontemleri gibi goziikse de “Stuxnet”in ag paylasimi ve “SQL” veri tabani
ayricaligi ile de sistemlere bulasacagi belirlenmistir. Belli bir sisteme bulagmasinin
ardindan, koti amagh bu yazilm “MS SQL” sunucusundan, “Windows kayit
defteri’nden ve uygulama yazilimlarindan ¢ok genis kapsamli bir veri toplamaktadir.
Cizelge 3.2, “MITRE ICS ATT&CK” matrisi “Stuxnet” koétii amagh bir yazilim
tarafinda kullanilan teknik ve taktik bir gosterim saglamaktadir [34].
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Cizelge 3.2. Stuxnet zararl yazilim1 MITRE ICS ATT&CK teknikleri.
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3.3.2.2. Black Energy

2015 yilinda Ukrayna devletine bir siber saldir1 gerceklestirilmistir ve bu saldir1 da
uzun bir siire elektrik kesintisine sebep olmustur. Bu saldiri, belli bir elektrik
sebekesine yapilan, bilinen ilk basaril siber saldiridir. Siber saldiriy1 gergeklestirenler
30 trafo merkezinde elektrigi keserek 230 bin kisiyi alt1 saat kadar elektriksiz
birakmistir. SCADA ekipmani c¢alisamaz bir hale getirilmistir. Calismacilar,
saldirganlar “Microsoft Excel” belgesinde makrolardan yararlanabilmek i¢in “Black
Energy” kotii amagli yazilim kullanarak, kesintinin kolayca gerceklestigini

kesfetmislerdir [36].

Blackenergy kétii amagli yazilimlarin bir tiiridiir. BlackEnergy hem siber saldirganlari
hem de APT gruplar tarafindan kullanilmis olan kotii amagh birer yazilim tiirtidiir.
KillDisk'in bir tiiriiniin de dahil olmasi suretiyle farkli eklentileri de desteklemektedir.
Ukrayna elektrik sebekelerine karsi kullanilmis oldugu belirtilmektedir. BlackEnergy,
koti amagh yazilimlart simdiye kadar Ukrayna endiistrilerine yonelik, hedefli
saldirilarda kullanilmistir. Popiiler “Microsoft Windows platformlari™n1 ve sunucular
hedeflemektedirler [38]. Blackenergy zararli yaziliminin “MITRE ICS ATT&CK?”
matrisinde kullandig1 taktik ve tekniklerin haritalandirilmas: Cizelge 3.3.°de

verilmistir.
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Initial Access

Execution

Cizelge 3.3. Blackenergy 3 zararl yazilim1 MITRE ICS ATT&CK teknikleri.
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3.3.2.3. Havex

Havex/Dragonfly kotii amagli yazilimda kullanilan “APT” saldirilar1 2010 yilinin
sonlarin da baslamistir. Fakat, 2013 yilina kadar kesfedilmemistir. “Dragonfly” koti
amagl yazilimlarin ilk hedefi Kanada ve ABD’deki savunma/havact endiistrileri
olmustur. Fakat, 2013 yilinin basinda enerji endiistrisi yayilmistir [37]. “F-Secure ve
Symantec”teki siber giivenlik ¢alismacilari tarafindan kesfedilmistir. 2014 senesinde
bu 2 sirketten alinan bilgiler kullanilarak “ICS-CERT” tarafindan rapor edilmistir.
Sisteme izinsiz girebilmek igin, hedefli kimlik avi yontemi de kullanilmistir. PHP
programlama dilinde yazilmis olan bir “RAT ve bir C&C” sunucusuyla ilgili iletisim
kurabilen diger birer modiil olmak iistiine 2 ana yapidan olusan bir kétii amagli yazilim
olarak bilinmektedir. Ayn1 zamanda, agda endiistriyel cihazlari arayabilmek igin
kullanilan bir “OPC” tarama modiiliinii igermektedir. “OPC” tarama modiilii “44818,
105 ve 502” baglant1 noktasinda caligabilen ve “TCP” protokoliine sahip cihazlari

tarayabilmek i¢in tasarlanmis bir modiildiir [40].
Havex kotii amagh yazilimi, endiistriyel ve enerji sirketlerini hedef alarak diinya

capinda ¢esitli 6l¢eklerde dagitildi. Bu 2014 Symantec orantili giivenlik raporuna gore,
en ¢ok etkilenen 10 tilke Sekil 2.8'de gosterilmistir [38].
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Sekil 3.2. Havex zararli yazilimindan en ¢ok etkilenen 10 {ilke [38].

Cizelge 3.4’te MITRE ICS ATT&CK matrisinde Havex kotii amacl yazilimi
tarafindan kullanilan taktik ve tekniklerin bir haritasin1 gostermektedir.



Initial Access

Execution

Cizelge 3.4. Havex zararli yazilim1 MITRE ICS ATT&CK teknikleri [38].
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3.4. TEHDIT MODELLEME (THREAT MODELLING)
3.4.1. Kullamim Amaci

Tehdit modelleme, tasarlanmig olan bir sistemin uygulanmasinda, giivenlik riski ile
ilgili bilingli karar vermeyi saglamaktadir. Belli bir model olusturabilmeye ek olarak,
tipik bir tehdit modelleme cabalariyla, gereksinimler, konsept, uygulama ya da tasarim
yoniinden Oncelikli bir giivenlik iyilestirme listesi de olusturabilmektedir. “Yazilim
Gelistirme Yasam Dongiistiniin (SDLC)” tasarim yoniinden bir parca olarak tehdit
modellemesiyle, yazilim mimarinin potansiyel giivenlik problemlerini erken ve kolay
bir big¢imde belirlenmesini, azaltmasini saglamaktadir. Boylelikle, genel gelistirme

maliyetlerinin azalmasina da yardime1 olabilmektedir [39].

Key Inputs Key Dehverables

*Well
Threat categorized
Modeling and ranking
threats
*High level

*Inputs from
previous
phases
*Design
principles

DAt o mitiga.tion plan
diagrams Security *Security

architecture
and design
document

*Technical and Design
nontechnical Review
security control

requirements

Sekil 3.3 Tehdit modelleme (threat modelling) [39].

Tehdit modelleme, giivenlik agiklarini ve hedefleri belirledikten sonra, sisteme yonelik
tehdidi oOnleyebilmek ya da azaltabilmek igin, karsi Onlemleri tanimlayarak
“ag/uygulama/internet giivenligi” optimize edilmesine yonelik bir tekniktir. Tehdit,

kotii niyetli olan “(6rnegin bir DoS saldirisi) veya kazara (bir depolama cihazinin
40


https://www.siberportal.org/wp-content/uploads/2020/12/bilgi-guvenligi-bakis-acisiyla-tehdit-modelleme-01.jpg

arizalanmasi1)” olusabilecek gercek ve potansiyel istenmeyen bir olaydir. Tehdit
modelleme, uygulama tehditlerini ve giivenlik aciklarini  belirlemek ve

degerlendirebilmek i¢in, planlanmis olan bir etkinliktir [39].

3.4.1.1. Tehdit Modelleme Siireci

Bu modelleme silirece asagida yer alan adimlardan olusmaktadir. Arama alanim
kesfetme siirecinde yinelenmesi gerekmektedir ve giiniimiize kadar yaptiklarina bagh
olarak devamli olarak iyilestirilmektedir. Ornegin, ¢ogu tehdit aracilarinin saldirilarina
karsi savunmasiz olmadigindan, bir giivenlik Onlemiyle korundugundan veya
sonuclart olmadigindan, olast tiim gilivenlik aciklariyla baslamak genellikle

anlamsizdir. Tehdit modelleme siireci agsamalari asagidaki gibidir [39]:

1. Degerlendirmenin kapsamini belirleyin: BT ya da hassas dosyalar vb. maddi
varliklar1 belirleyebilmek genel olarak kolay olmaktadir. Uygulamanin saglamig
oldugu “kapasite ve yetenek” anlayabilmek ¢ok daha giictiir.

2. Mevcut kars1 onlemleri anlayin: Model, kurulusun icerisinde hali hazirda
konumlandirilmis olan, biitiin mevcut kars1 6nlemi igermektedir.

3. Oncelikli Belirlenmis Riskler: Oncelikli belirlenmis olan yani kisaca
onceliklendirme, tehdit modellemelerinde her seydir. Ciinkii, her zaman fark
edilmeyen c¢ok fazla riski bulunmaktadir. Her tehdit i¢in, genel bir risk
bulunmaktadir ya da 6nem seviyesini belirleyebilmek i¢in, bir dizi etki ve
olasilik faktoriiniin tahmini bulunmaktadir.

4. Somiiriilebilir giivenlik acgiklarim belirleyin: Uygulamada giivenlik
alindiktan sonra, yeni giivenlik agiklar1 analiz edilebilir. Odak nokta, tanimlamis
oldugumuz olas1 tamimladigimiz negatif sonuglarin arasinda iliski kurabilen
giivenlik agiklart olmaktadir.

5. Tehdit aracilarim ve olas1 saldirilar1 belirleyin: Herhangi bir uygulamaya
saldiracak ¢esitli insan gruplarmin karakterize edilmesidir. Bu gruplar hem
kasitsiz hem de kotii niyetli saldirilar yapan icinden ve disindan bireyleri

icermektedir.
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6. Tehdit azaltma eylemlerini belirleyin: Son adim ise, kurulusun riskine dayali
olarak, riski kabul edebilen bir seviyeye indirebilmek i¢in, karsi onlemleri
belirlemektedir.

7. Yontemi/Siireci Anlamak: Giivenlik mimari/uzmanlari, giivenlik ve risk
acikligi faaliyetlerinin belirlenmesinin ardindan, bu adimlar takip etmelerini
saglayabilmek i¢in, tehdit modellemenin ana kavramlari anladigindan emin

olmas1 gerekmektedir.

Tehdit modellemeye yonelik genel kuramlar ile ilgili, detayli bilgi igin
Synopsys baglantisi incelenebilir;

e e feasible for (Successful)
Threat X Attack
launches

< /
traverses interacts
with
interacts with
|~

Boundary \ exploits

Attack accessible to
Surface
discoverable
by |
\ Posesses
! |

s susceptible to
Defect 2 i
(Bug, Flaw) gt =a —| Vulnerability / T
Attack's
Impact -+———— achieves ——— Result
(exploitation) comprised of
steps, each a
N\
Negatively  yiojates /
Affects \ Bears carries
v
Attack Path/
Business Security Vector
Objective Policy Nojeflect
of 1
) Visualizes
involving an multiple
v 1
Business Attack Tr
Asset e
Risk Is *| Probability

Sekil 3.4. Synopsys baglantisi [39].
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3.4.1.2. Kisisel Tedbirler

Bireylerin magdur olmamak ve giivenlik riskini azaltabilmek igin, alinacak bazi

adimlar1 su sekilde siralanabilmektedir [39]:

1. Calisandan ya da diger yonden bilgi isteyenler herhangi birinden gelen
istenmeyen telefon aramasindan, ziyaretinden ya da e-postasindan
siiphelenilmesi gerekmektedir. Bilinmeyen bir birey saygin bir kurulusta
oldugunu iddia ederse, kimligini dogrudan firma ile dogrulamak gerekir.

2. Bir bireyin bu bilgileri bilme hakki olmasindan dolayi, emin olmadiginiz
miiddetce, kurulusun yapisindan ya da aglar1 dahil edebilmek iizere, kurulusun
hakkinda herhangi bir sey ile ilgili bilgiler verilmemesi gerekmektedir.

3. Bireysel ve finansal bilgilerin e-posta ile paylasilmamasi gerekmektedir.

4. Bir sitenin giivenligini dogrulayabilen bilgilerin clear text olarak web iistiinden
gonderilmemesi.

5. Istenilmeyen trafigi azaltabilmek igin, giivenlik duvari ve viriis koruma

yazilimlari gerekir.

3.1.4.3. Kurumsal Tedbirler

1. Gizli bilgileri islemek icin giivenlik protokollerinin, politikalarinin ve
prosediirlerinin olusturulmasi.

2. Caligsanlarin pozisyonlariyla ilgili glivenlik protokolleri konusunda egitilmesi.

3. Giivenlik ¢ergevesinin habersiz, periyodik olarak test edilmesi.

4. Yukaridaki adimlarin diizenli olarak gdzden gecirilmesi; Hicbir bilgi biitiinliigii
¢Oziimii milkemmel degildir.

5. Kilitli kapilarin ve anahtarlarin olmasi.

3.1.4.4. Tehdit Modelleme Yontemleri

Teknoloji ile gelismis oldugu giinden bugiine, birden fazla “tehdit modelleme”
yontemi gelistirilmistir. Bu yoOntemlerin hepsi insan merkezli ve soyuttur. Bazi

yontemler Ozellikle de mahremiyet ya da risk endiselerine odaklanmaktadir.
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Potansiyel tehditlere yonelik daha kapsamli ve saglam bir goriintii olusturabilmek igin

birlestirilebilmektedirler [40].

Tehdit modellemesi, daha maliyetli bir diizeltmeden kaginarak potansiyel sorunlarin
erken belirlenip diizeltilebilecegi gelistirme dongiisiiniin baslarinda yapilmalidir.
Giivenlik gereksinimi ile ilgili diisiinebilmek i¢in tehdit modellerinin kullanilmasi
gerekmektedir. Herhangi bir tehdit modelleme yontemi benimsendiginde hedef, siireg
ve yaklasim farkliliklarin1 anlayabilmek de son derece biiyiik bir onem arz etmektedir.
Siber tehdit ve gilivenlik istihbarat uygulamasini gelistirebilmek i¢in, kullanilmakta
olan birkag tane siber tehdit modelleme yontemi bulunmaktadir. Tehdit istihbaratinin
eyleme gecirilir olmasini saglayabilmek i¢in, bilgi giivenlik uzmanlar1 hangi yontemin
belli is hedefleri ile uyumlu oldugunu belirlemistirler. Baslica tehdit modelleme

yontemleri su sekilde siralanabilir [40].

Cizelge 3.5. Baslica tehdit modelleme yontemleri [40].

OCTAVE | Trike P.A.S.T.A | Microsoft | VAST
Tasarim sirasinda X X X X X
uygulama  giivenligini
uygulama
Igili hafifletici X X X X X
kontrolleri tanimlama
Risk yoOnetimine X X X X
dogrudan katkida
bulunma
Tehdit azaltma X X X X
¢abalarina Ooncelik verme
Tiim paydaslar arasinda X X X
is birligini tegvik etme
Kurulus genelinde X X
paydaslar i¢in c¢iktilar
uretme
Tutarli tekrarlanabilirlik X X
Tehdit modelleme X X
slirecinin otomasyonu
Cevik DevOps Ortamina X
entegre olma
Binlerce tehdit X
modelinde
Olceklendirme yetenegi
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3.1.4.5. Stride

1999 yilinda yapilmis olan ve 2002 yilinda “Microsoft” tarafindan tanitimi yapilan

“STRIDE” su anda en olgun tehdit modelleme yontemi olarak bulunmaktadir.

STRIDE, asagida yer alan tabloda gosterilmis oldugu gibi, herkes tarafindan da bilinen

isimleriyle baz1 tehditler uygulamaktadir. Bunlar [40]:

Cizelge 3.6. STRIDE [40].

Threat (Tehdit) Property (Ozellik) Mitigation Approach

(Azaltma Yaklagimi)
Spoofing (Sahtecilik) Authentication  (Kimlik | e Parolalar, ¢ok faktorlii

Dogrulama) kimlik dogrulama

e Dijital imzalar
Tampering (Kurcalamak) | Integrity (Biitiinliik) e izinler/ACL ler

e Dijital imzalar
Repudiation (Inkar Etme) | Non-Repudiation  (Inkar | @ Giivenli log kayd: ve

Edememe)

denetim
e Dijital imzalar

Information  Disclosure
(Bilgi aciklamast)

Confidentiality (Gizlilik)

e Sifreleme
e izinler/ACL’ler

Denial of Service (Hizmet
Reddi)

Availability
(Kullanilabilirlik)

e izinler/ACL’ler
e DAAAS filtreleme
e Kota

Elevation of Privilege
(Ayricalik Yiikseltme)

Authorization (Yetki)

e Izinler/ACL ler
e Girig dogrulama

STRIDE, sistem detay tasarimlarmi degerlendiren sistem yerinde,

modelleri

bulunmaktadir. Veri akis diyagramlar1 “(Data Flow Diagram- DFD)” olusturularak

sistemin sistemsel

kullanilmaktadir.

orneklerini,

sinirlarini
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Sekil 3.5. Veri akis diyagramlar1 [40].

3.1.4.6. Pasta

“Saldir1 Simiilasyonu ve Tehdit Analizi Siireci (PASTA)”, 2012 yilinda gelistirilmis
olan risk merkezli bir modelleme kapsamindadir. Bu yontem 7 adimdan olugsmaktadir
ve is hedefleri teknik gereksinimleri ile bir araya getirmeyi ama¢ edinmistir [40].

Saldir1 Simiilasyonu ve Tehdit Analizi Siireci (PASTA)” Adimlari [40].

Cizelge 3.7. Saldir1 simiilasyonu ve tehdit analizi siireci (PASTA) [40].

1. Hedefleri Tanimlama » Is Hedeflerini Belirleme
* Giivenlik ve Uyumluluk Gereksinimlerini
Belirleme
« I3 Etki Analizi

2. Teknik Kapsami * Teknik Ortamin Sinirlarimi Yakalama

Tanimlama * Yakalama Altyapist - Uygulama - Yazilim
Bagimliliklar
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3. Uygulama Ayristirma

» Kullanim Durumlarint Tanimlama - Uygulamay1
Tanimlama - Giris Noktalar1 ve Giiven Diizeyleri

* Aktorleri Belirleme - Varliklar - Hizmetler - Roller
- Veri kaynaklari

* Veri Akis Semasi (DFD'ler) - Giiven Sinirlar1

4. Tehdit Analizi

* Olasiliksal Saldir1 Senaryolar1 Analizi
» Giivenlik Olaylarma Iliskin Regresyon Analizi
» Tehdit Istihbarat: Korelasyonu ve Analitigi

5. Glivenlik A¢i81 ve Zay1f
Yonler Analizi

* Mevcut Giivenlik A¢1g1 Raporlarinin Sorgulari ve
Sorunlarin Takibi

* Tehdit Agaclarin1 Kullanarak Mevcut Giivenlik
Ac¢181 Esleme Tehdidi

e Kullanom ve Kotiye Kullanim Durumlarini
Kullanarak Tasarim Kusur Analizi

* Puanlar (CVSS/CWSS) - Numaralandirmalar
(CWE/CVE)

6. Saldir1 Modelleme

* Saldir1 Yiizeyi Analizi

* Saldinn Agaci Gelistirme - Saldin Kitaplig
Y 6netimi

* Giivenlik Acigina Saldirn ve Saldirnt Agaglarini
Kullanarak Analizden Yararlanma

7. Risk ve Etki Analizi

» Niteliklendirme ve Is Etkisini Olgme
» Kars1 Tedbir Tanimlama ve Artik Risk Analizi
+ Kimlik Riski Azaltma Stratejileri

Cesitli asamada farkli analiz araclar1 kullanilmaktadir. Bu yontemde, kilit karar

verenler dahil edilerek ve operasyonlarin, mimari, yonetim ve gelistirilmesinden

giivenlik i¢ goriileri gerektirilerek tehdit modelleme siirecini stratejik bir diizeye

yiikseltmektedir. Yaygin olarak risk merkezinden belli bir kapsami olarak kabul edilen

“PASTA” tehdit sayimlar1 ve degerlendirmeleri biciminde varlik merkezli ¢iktilar

iiretebilmek i¢in, saldirgan merkezli bir bakis a¢is1 kullanmaktadirlar.

3.1.4.7. Trike

Risk yonetimi amaci ile giivenlik denetiminin yapilmasinda kullanilan agik kaynakli

bir tehdit modelleme yontemidir.
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Sekil 3.6. TRIKE tehdit modellemesi [39].

TRIKE tehdit modellemesi, gereksinim modeli ve uygulama modeli olmak suretiyle 2
modelin birlesimidir. Gereksinim modelinde, bir BT sistemi giivenlik 6zelliklerinin
tanimlanmasinda ve her bir varligin kabul edilebilir risk seviyesini atayan “TRIKE”
modellemesinin ana temelidir. Ilgili bu model ile, ayrica cesitli giivenlik ekipleri ve
paydaslarin arasinda koordinasyonu saglayabilen kuramsal bir ¢cer¢ceve saglamaktadir.
Bundan sonra da uygulama modeli gelmektedir. Bu modelde, bir sistemin i¢inde veri
akigint kullanici eylemlerini temsil edebilmek igin, “veri akis diyagrami (DFD)”
olusturulmaktadir. Bu model, tehditlerin belli bir risk puanini belirleyebilmek ve
atayabilmek i¢in analiz ekmektedir. Tiim bunlara dayanarak, atanmis ve oncelikli
tehditlere dayali olarak, karsi giivenlik kontrolleri ya da Onleyici tedbirlerin

tanimlanmas1 gerekmektedir [39].

3.1.4.8. Vast

VAST “Gorsel, Cevik ve Basit Tehdit” modelinde, otomatik bir tehdidin modelle

platformu olan “ThreatModeler”1 temel almaktadir [39].
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Cizelge 3.8. VAST (gorsel, ¢cevik ve basit tehdit) [39].

Automation (Otomasyon) | ¢ Tehdit Modellemede Tekrarlamay1 Ortadan Kaldirir
* Devam Eden Tehdit Modelleme

¢ Tiim Kurulusu Kapsayacak Sekilde
Olceklendirilmistir

Integration (Entegrasyon) | « SDLC Boyunca Araglarla Entegrasyon

* Cevik DevOps'u destekler

Collaboration (Is birligi) « Kilit Paydaslarla Is Birligi Uygulama Gelistiricileri
* Sistem mimarlari, Giivenlik Ekibi ve Kidemli
Yoneticiler

Kullanilabilir ve oOlgeklenebilir olmasi sebebiyle, farkli paydaglar igin de
uygulanabilmektedir ve giivenilir sonuglar elde edebilmek icin, biitliin alt yapinin
genelinde biiylik kurum ve kuruluslar ile de kullanilabilmektedir. VAST, alt yap1 ve
gelistirme ekipleri arasinda operasyonel ¢esitlilikleri ve endiseleri tanimaktadir. Bu iki
modelin olusturulmus olmasi gerekmektedir. “Uygulama tehdit modelleri ve
operasyonel tehdit modeli” mimari yonden temsil edebilen siirecin akis diyagramlarin
kullanmaktadir. Operasyonel tehdit modelleri, “DFD”lere dayali olarak belli bir
saldirganin bakis yoniinden olusturulmaktadir. Bu yaklasimda “VAST”m kurulumun

gelistirilmesinde ve “DevOps” hayat dongiisiinde entegrasyonunu saglamaktadir [39].
3.1.4.9. Dread
DREAD metodolojisi, tehditleri derecelendiren risk olasiliklarini degerlendirebilmek,

analiz edebilmek ve bulmak igin kullanilmaktadir [39].

Cizelge 3.9. DREAD metodolojisi [39].

Damage (Zarar) Saldirinin Etkisi

Reproducibility (Yeniden Uretilebilirlik) Saldin Ne Kadar Kolayca Yeniden
Uretilebilir?

Exploitability (Kullanilabilirlik) Saldiriy1 Baslatmak Ne Kadar Kolay?

Affected users (Etkilenen Kullanicilar) | Kag¢ Kullanici Etkilenecek?
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Discoverability (Kesfedilebilirlik) Glivenlik agig1 ne kadar kolay
bulunabilir?

3.1.4.10. Digerleri

Tehdit modelleme, sistemin daha giivenilir olmasina yardimci olmaktadir. Modellerin
bazilarinda tipik bir sekilde tek baslarina kullanilmaktadir. Bazilar1 genel olarak
digerleri ile beraber kullanilmaktadir. Herhangi bir proje icin en iyi yontemleri
secebilmek, hedeflemek istemis oldugu belli alanlar1 “(risk, giivenlik, gizlilik)” tehdit
modellemesinin ardindan ne kadar siirecegine yonelik, tehdit modelleme
deneyimlerinin diizeyini ve ¢aba seviyesini dikkate almasi gerekmektedir. Bu
yontemlerin hepsi, siire aciliyeti ve modellemenin ne siklik ile tekrarlanmis olduguna

bagli olarak ¢evik bir ortamda kullanilabilmektedir [39].

3.1.4.11. Tehdit Modelleme Araclari

Tehdit modelleme icin bir¢ok ara¢ bulunmaktadir. Bu araglardan bazilar1 asagidaki

gibi siralanabilir.

1. Microsoft ~ Threat  Modelling  Tool  [https://docs.microsoft.com/en-
us/azure/security/develop/threat-modeling-tool]

2. ThreatModeler [https://threatmodeler.com/]

3. securiCAD Professional [https://iriusrisk.com/threat-modeling-tool/]

4. IriusRisk [https://iriusrisk.com/threat-modeling-tool/]

5. SD Elements [https://www.securitycompass.com/sdelements/]

6. Tutamen [https://www.tutamantic.com/]

7. OWASP Threat Dragon [https://owasp.org/www-project-threat-dragon/]

3.5. MAKINE OGRENMESI, YAPAY ZEKA VE DERIN OGRENME

Makine 6grenmesi yapisal ve islevsel olarak 6grenmeye agik, yorumlama yetenegine
sahip, verileri anlayarak sonuglar ya da ¢iktilar ortaya koyan bir sistemdir. Kendilerine
bir model olusturarak calismaktadir. Belli bir algoritmaya gore giris verilerini verip,

cikis parametresiyle istatistiksel tahminler de bulunarak dogru tahmin etmeye c¢alisan
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bir 6grenimdir [62].

Makine oOgrenimi ve derin Ogrenme ile ilgili yapay zeka Kkarsilastirmalarini
anlayabilmek igin, asagidaki tanimlar g6z oniinde bulundurulmasi gereckmektedir.
Derin 6grenme, yapay sinir aglarina dayali makine dgrenimlerinin bir alt kiimesi
olarak tanimlanmaktadir. Yapay sinir aglarmin yapist ¢oklu girdilerden ve gizli
katmanlardan olustugu i¢in Ogrenme siireci de ¢ok derindir. Her katman, girdi
verilerinin bir sonraki katmanin belli bir tahmin gorevi i¢in kullanilacaklar bilgilere
doniistiiren varliklart icermektedir. Bu yap1 sayesinde, herhangi bir makine kendi
verisini isleyerek ogrenebilmektedir. Makine Ogrenimi, makinelerin gdrevlerini
tyilestirebilmek icin, deneyimlerin kullanilmasma izin veren tekniklerin “derin
ogrenme gibi” kullanilmis olan bir yapay zeka alt kiimesidir. Ogrenme siireclerinde

asagidaki adimlar uygulanmaktadir [41]:

1. Verileri bir algoritmayla besleme. (Bu adimda, 6rnegin Ozellik ayiklama
gerceklestirerek modele ek bilgi saglayabilirsiniz.)

2. Modeli egitmek icin bu verileri kullanin.

3. Modeli test edin ve dagitin.

4. Otomatik tahmine dayali bir gérev yapmak icin dagitilan modeli kullanin.
(Baska bir deyisle, model tarafindan dondiiriilen tahminleri almak i¢in dagitilan

modeli ¢agirin ve kullanin.)

Makine o6grenim tekniklerini kullanilarak, yaygin olarak insan zekasi ile iliskili
gorevler gercgeklestirebilen, bilgisayar sistemli uygulamalar olusturulabilir. Bu
gorevlerin goriintiileri tanima, dil ¢evirisi ve ses tanima gibi iglevleri bulunmaktadir

[41].

3.5.1.0grenme Aktarim Nedir?

Derin 6grenme modelleri genel olarak “yiiksek diizeyde bilgi islem kaynaklar1 (GPU,
TPU) ve egitim verisi” kullanmaktadir. Yapilan calismada 6grenme transferi adi
verilen bir teknik kullanilarak, egitim siireci kisaltilabilir. Boylece, 6grenme aktarimi

da kisa siirmiis olur. Sinir aglarmin dogas1 gereginde, 1’inci katman seti genel olarak
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daha diisiik seviyede ozellikler igermektedir. Son katman setinde ise, mevzu bahis
alana daha yakin olabilen daha yiiksek seviyede 6zelligi icermektedir. Yeni bir etki
alanindan ya da sorunlarindan kullanim i¢in, son birka¢ katman yeniden kullanilarak,
yeni modelleri egitebilmek igin gereken siire, hesaplama ve verilerin kaynaklar
onemli olciide azaltilabilir [41]. Azure Machine Learning: Ogrenme aktarimi
kullanildiktan sonra, derin 6grenme “PyTorch” modelinin egitilmesi boliimiinde agik

kaynak kapsaminda kullanilmaktadir [42].

Adlandirilmis varhiklarin tammnmasi: Metinleri girdi olarak alan ve belli bir sinifa
doniistiiren bir derin 6grenme yontemidir. Bu yeni bilgiler “iiriin kimligi, tarih ve posta
kodu” olabilmektedir. Bilgiler daha sonrasinda, yapilandirilan bir semada ya da kimlik
dogrulama motoru i¢in, belli bir kiyaslama noktasi olarak olusturulmustur ya da

kullanilan bir adres listesinde saklanilabilmektedir [43].

Nesne algilama: Nesne algilama 2 bolimden olusmaktadir. Bunlar; “gOriintii
lokalizasyonu ve goriintii siniflandirmadir.” Goriintii siniflandirmasinda, goriintiideki
arabalar ve insanlar gibi nesneleri tanimlamaktadir. Gorilintii yerlestirme de, bu
nesnelerin belli konumlar1 saglanmaktadir. “Perakende, oyun, turizm, nesne tanima ve
kendi kendini siiren arabalar” vb. sektorlerde hali hazirda kullanilabilmektedir.
Goriintli tanimada goriildiigli gibi, belli bir goriintiide baslamig oldugu sistemin
gorilintlisli icerigini aciklayabilen, belli bir baslik olusturmaktadir. Fotograftaki
nesnede tanimlanmig olan ve etiketlemenin bir diger adiminda, bu etiketler agiklayici
climlelere  dontstiirilmektedir. Goriintii  agiklama uygulamasinda, belli bir
goriintiideki nesneleri tanimlayabilmek i¢in, genel olarak karmagik bir sinir ag:
kullanilmaktadir ve hemen ardindan etiketini tutarli bir bigimde cilimleye

doniistiirebilmek i¢in, yinelemeli bir sinir ag1 kullanmaktadir [44].

Makine Cevirisi: Makine c¢evirisi, herhangi bir dilden sozciikleri ya da tiimceleri
almaktadir. Bunlar1 otomatik bir sekilde, herhangi bir dile ¢evirebilmektedir. Makine
gevirisi uzun bir siire kullanilmaktadir. Fakat derin 6grenme 2 alani da etkileyen
sonuglar iiretmektedir: Makine ¢evirisi, daha biiyiikk ses dosyasindaki parcaciklar
tanimlayabilmek ve konusulan kelimeleri ya da goriintiileri metin olarak yazmak igin

kullanilmaktadir [45].
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Metin Analizi: Derin 6grenme yontemlerinden birisi olan metin analizi, biiyiik 6l¢ekli
ve sayidaki metin verisini “(6rnegin tibbi belgeler veya gider makbuzlar1)” analiz
edebilmek, kaliplar tanimak ve tiim bunlardan yapilandirilmis olan, net bilgiler
olusturmak ile iligkilidir. Firmalar, dosyalarin i¢inden 6grenmis olduklar1 bilgileri
ticarette ve devlette uyumlulugunu tespit edebilmek ve metin analizi yapabilmek igin,

derin 6grenme kullanilmaktadir [46].
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BOLUM 4

ORGANIZASYON VE TEKNOLOJi

4.1. OLGUNLUK SEVIYELERINE GORE SOC ORGANIZASYON
MODELLERI

SOC organizasyonlar1 olgunluk seviyelerine gore 4’e ayrilir. Bunlar agsagida detayli

olarak agiklanmaktadir.

4.1.4. Olgunluk Seviyesi 1: Baslangi¢ Seviyesi

Giris diizeyinde, siire¢ uygulamalar1 ve sonuglari tutarli degildir. Islemler nadiren
tanimlanir veya belgelenir ve tanimlanmis siirecler nadiren takip edilir. Kurulus
genelinde siire¢ uygulamasi i¢in istikrarli bir ortam saglamaz. Asirt is yiki, giris
seviyesi kuruluslar i¢in tipiktir. Bireyler gérevlerini yerine getirseler de bunu yaparken
kisisel yontemler kullanirlar. Bu organizasyonlarda basari, kanitlanmis siireglerin
uygulanmasina degil, organizasyon i¢indeki kisilerin yetkinlik ve becerilerine baglidir.
Siire¢ yetenegi, organizasyonun degil, bireylerin bir 6zelligidir. Bu tutarsiz ortama
ragmen, birinci diizey kuruluslar genellikle ise yarayan iirlinler ve hizmetler {iretebilir,
ancak bunlar genellikle asir1 finanse edilir, programlar1 kacirilir ve tiretkenlik diiser.
Bu kuruluslar, is ortamindaki degisikliklere uyum saglamaya c¢alisirken biiyiik
zorluklarla karst karstyadir. Model agisindan bakildiginda, birinci olgunluk
diizeyindeki bir kurulus, ikinci diizey i¢in tanimlanan siire¢ alanlariyla iligkili

hedeflere heniiz ulagsmamistir [47].

4.1.2. Olgunluk Seviyesi 2: Yonetilebilir Seviye

Ikinci olgunluk diizeyinde, her is birimi ve her proje; Temel planlama ve ydnetim

siireclerini olusturmustur ve tirtinlerini/hizmetlerini gelistirmek, hazirlamak,
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dagitmak, isletmek ve desteklemek icin gerekli tiim faaliyetleri gerceklestirir. Ust ve
orta yonetim, siire¢ iyilestirmeyi destekler ve koordine eder, is birimi ve proje
sorumluluklarini tanimlar ve is akisin1 kontrol eder. Onceki calismalar, is alan
ihtiyaclar ve gegmis deneyimler kullanilarak belirlenen sorumluluklar gergekgidir.
Yoneticiler, sorumluluklarin yerine getirilmesinde maliyetleri, ¢izelgeleri, ¢iktilari,
gereksinimleri ve sorunlari analiz eder. Ust yonetimin bu seviyede &ncelikli olarak
ilgilendigi degiskenler maliyet, ¢izelgeleme ve ¢iktidir. Kalite bilinci artirilmis olsa da

kalite hedefleri iist yonetimin birincil yonetim kaygist degildir [48].

Bu diizeyde, siiregler ig birimleri arasinda farklilik gosterebilir. Sirket slire¢ yonetimi
politikalarnin olusturulmasinda ve gelistirilmesinde {ist yonetimin desteklenmesi, bu
seviyeye ulagsmanin en 6nemli sartidir [48]. Ayrica, is birimlerinin siiregleri tutarli bir
sekilde yiiriitebilmesi i¢in organizasyon ortaminin dengelenmesi gerekir. Kuruluslarin
ikinci olgunluk diizeyinde elde ettikleri bu disiplin, stres zamanlarinda mevcut
uygulamalarm korunmasm saglar. Is birimleri, belgelenmis planlara, siireglere ve
prosediirlere gore ¢alisir ve ydnetilir. Uriinler/hizmetler genellikle planlanan program

ve biit¢e dahilinde teslim edilir [49].

4.1.3. Olgunluk Seviyesi 3: Standartlastirilmis Seviye

Ucgiincii olgunluk diizeyinde, iiriin veya hizmetlerin gelistirilmesi, hazirlanmasu, satisi,
yonetimi ve desteklenmesi icin gerekli standart siirecler olusturulur ve kurulus
genelinde kullanilmak tizere belgelenir. Kurumun standart siiregleri is siiregleri; destek
stirecleri ve yonetim siirecleri olarak ikiye ayrilmaktadir. Bu siirecler, organizasyon
genelinde faaliyetlerin tutarli bir sekilde yiiriitiilmesini saglayan silire¢ tanimlarim
igerir. Ayrica organizasyonun siire¢ faaliyetlerini koordine etmekten sorumlu bir birim
de vardir. Orgiitsel 6grenmeyi desteklemek igin bir orgiitsel altyap: olusturulmustur.
Kurulusun standart siireglerini iyilestirmek i¢in kullanilan teknikler vardir. Kurulus
genelinde 6grenilen dersler toplanir, diizenlenir ve birimlerin kullanimina sunulur.
Kurulusun ve siireglerinin performansini ve diger 6zelliklerini anlamak ve iyilestirme
faaliyetlerini belirlemek igin veriler toplanir ve analiz edilir. Calisanlarin bilgi ve

becerilerini gelistirmek igin kurulus ¢capinda bir program olusturulur [49].
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Tanimlanmig siiregler, kurulusun standart siireglerinin uyarlanmasiyla olusturulur.
Ozellestirme, her cabanm &zel ihtiyaglarma yéneliktir (6rnegin, farkli iiriinler
gelistirmek, farkli hizmet tiirleri sunmak). Herhangi bir tanimlanmis siire¢; Girdi
kriterleri, girdiler, standartlar ve prosediirler, faaliyetler, dogrulama mekanizmalari,
ciktilar ve cikis kriterleri gibi belirli bilgileri igerir. Siire¢ iyi tanimlandigindan,
yonetim is ilerlemesi ve ig faaliyetleri arasindaki iliskiyi kolayca takip edebilir. Her is
birimi i¢in ayr1 bir siire¢ tanimlanir (6rne8in siire¢ ve iriin giivence grubu,
konfigiirasyon yonetimi grubu, siire¢ miihendisligi grubu, egitim grubu vb.).
Tanimlanan her siireg, tutarli ve biitiinlesik alt siire¢ler igerir. Belirli bir faaliyette yer
alan farkl: disiplinlerin siiregleri arasindaki iliskiler iyi tanimlanmig, belgelenmis ve

istikrarli oldugu kanitlanmistir [49].

4.1.4. Olgunluk Seviyesi 4: Ongoriilebilir Seviye

Ugiincii olgunluk seviyesindeki bir organizasyonda, performans ve kalite igin
ulagilabilir nicel hedefler olusturulmus ve son kullanicinin ve organizasyonun
ithtiyaclarina gore uyarlanmistir. Hedeflerin ulasilabilirligi, tanimlanan stireglerin ve
planlarin nicel olarak analiz edilmesi ve bu hedeflere ulasma yeteneginin elde edilmesi
anlamma gelir. Varyasyonlarin nicel olarak anlagilmasi, azaltilmasi ve kontroli;
ulagilacak performans ve kalite sorunlarinin istatistiksel degerlendirmesi; Performans
ve kalite hedeflerine ulasmak i¢in siire¢ diizeltici aksiyonlarin alinmasi1 doérdiincii
olgunluk seviyesinin temel kaygilaridir. Nicel tahminler, nicel performans ve kalite
hedefleriyle dogrudan iligkilidir. Performansa ve kaliteye 6nemli dl¢iide katkida
bulunmasi beklenen caligmalar istatistik ve diger nicel teknikler kullanilarak kontrol

edilir. Bu diizeydeki oncelikli faaliyetler asagidaki gibi 6zetlenebilir [50]:

1. Kurulusun stire¢ varliklarinin olusturulmasi ve yonetimi

2. Uriinlerin/hizmetlerin  gelistirilmesi, hazirlanmasi, satis1, isletilmesi ve
desteklenmesi ile ilgili ¢esitli siireglerin entegrasyonu

3. Onceden tanimlanmis ve iizerinde anlasmaya varilmis performans ve kalite
hedeflerine ulasabilen tanimlanmuis stiregler ve planlar olusturmak

4. Faaliyetlerin nicel yonetimini desteklemek i¢in kurulus genelinde verileri

toplamak ve analiz etmek
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5. Performansi yonetmek ve faaliyetleri degistirmek

6. Nicel performans ve kalite hedeflerine ulasilmasini kontrol etmek

Dordiincii diizeyde, farkli etkinlikler i¢in farkli yontemlerin kullanilmasi normaldir.
Bazi durumlarda kontrol grafikleri kullanilabilirken, diger durumlarda regresyon
analizi, histogramlar, ¢izgi grafikler veya diger yontemler kullanilabilir. Bu diizeydeki
kuruluslar, niceliksel sinirlar i¢inde calistiklar1 i¢cin kontrol edilebilir, 6l¢iilebilir ve
ongoriilebilir olarak nitelendirilebilir. Bu sayede {iiriin/hizmetlerin performansi ve
kalitesi tahmin edilebilir, istisnai sapmalar tespit edilebilir ve diizeltici aksiyonlar

alinabilir [50].

4.2. ROLLER VE SORUMLULUKLAR

4.2.1. Siber Giivenlik Analisti

Siber giivenlik analistleri, siber tehditleri Onleyebilmek, tespit edebilmek ve
yonetebilmek icin, farkli teknolojilerin siirecleri kullanilarak, belli bir kurulusun
korunmasina yardimci olmaktadir. Bu bilgisayarin, verilerin, aglarin ve programlarin
korunmasini igerebilmektedir. Siber giivenlik analistleri genel olarak, asagida yer alan

alanlarin birinde ¢aligmaktadir [50]:

1. Caligmis olduklar1 kurumun siber giivenligini korumak i¢in ¢calismaktadir.
2. Bilginin giivenlik analisti, gilivenlik analistleri, bilgi giivenlik danigmanlik,

giivenlik operasyon merkezinde siber istihbarat analistidir.

Sorumluluklar1 ve gorevleri nelerdir:

1. Son teknoloji ve giivenlik gelisiminden haberdar olmak

2. Ortaya ¢ikan siber giivenlik tehdidini ve bunlari ele almak

3. Bir giivenlik ihlali s6z konusu oldugunda, olaganiistii durum kurtarma planini
yapmak

4. Olagandisi, izinsiz ve yetkisi faaliyetleri izlemek

5. Giivenlik {irtinlerinin test edilmesini ve degerlendirilmesini yapmak
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6. “Dolandiricilik” ve “Kimlik av1” etkinliklerini yanitlamak ve izlemek
7. Istenmeyen kotii yazilmlara veya kotii niyetli e-postalara tavsiyede

bulunabilmek ve onciilik etmek.

Yapilan baska bir ¢calismada, SOC zorluklarinin nicel ve nitel analizinden elde edilen
sonuca dayanarak, en c¢ok karsilasilan zorluklarin, otomasyon eksikligi, BT
glivenligine iligkin goriintrlik eksikligi, yanlis alarmlar, siire¢ veya playbook
eksikligi, SOC egitimi ve saldir1 simiilasyonlarinin eksikligi, pratik eksikligi, SOC

analistinin degerlendirmesi i¢in yeterli metrik eksikligi oldugu gézlemlenmistir [63].

4.2.2. Siber Tehdit Avcisi

Geleneksel siber giivenlik ¢oziimleri, siber giivenlik alarm degerlendirme sistemleri,
sorgu tabanli giinliik (log) yonetim sistemleri, ag giivenligi i¢in IDS/IPS (Saldir1 Tespit
Sistemi/Saldir1 Onleme Sistemi) sistemleri, merkezi giinliik toplama ve korelasyon
yontemleri i¢in SIEM (Giivenlik Bilgileri ve Olay Yo6netimi) kullanan bir kurumsal
agda, ¢Ozlimler ve cesitli yazilimlarin yani sira kullanilan teknikler. Bu ¢6ziimler
sistem giivenligini artirmak i¢in kullanilsa da siber saldirilar her gegen giin artiyor. Bu
saldirllarin ¢ogu otomatik ve diisiik riskli olsa da kuruluslarin hassas verileri igin
biiyiik bir tehdit olusturuyor ve risk diizeyini artirtyor. Tiim bu ¢oziimler ve teknikler,
siber tehditleri aramak icin basit teknikler kullanir. Ancak gelismis saldirilar1 tespit

etmek i¢in bu tekniklerden ¢ok daha sofistike ve gii¢lii av yaklagimlar1 gereklidir [51].

4.3. GUVENLIK BILGILERI VE OLAY YONETIMI (SIEM)

SIEM sistemleri, tehdit saldirilarina karsilik savunma yapan kurum ve kuruluslar i¢in
kritik bir 6nemi bulunmaktadir. Ortalama bir kurulusun “Giivenlik Operasyonlari
Merkezi (SOC)” giinde on bin den daha ¢ok uyar1 almaktadir. En biiyiik kuruluslar
150 binden fazla uyar1 almaktadir. Fakat, giderek karmasiklasan ve artan siber
tehditlerin olusturdugu risklerin uyarilarin1 gormezden gelmek son derece tehlikeli bir
hal almaktadir. Tek bir uyar1 da biiyiik bir olay1 tespit etmek ve 6nleyebilmek ya da
onu tamami ile ortadan kaldirmak arasinda fark vardir. SIEM giivenlik uyarilari

olusturabilmek ve arastirabilmek i¢in, daha verimli bir yol saglamaktadir. SIEM
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teknolojisi ile ekipler, giivenlik verilerinin sinirini izleyebilmektedir [52].

“Giivenlik Bilgileri ve Olay Yonetimi (SIEM)” c¢oziimleri, tehdit algilanmasini
hizlandirabilmek ve gilivenlik olay yonetimini yasal uyumlulugunu destekleyebilmek
icin, giinliikleri toplamaktadir. Giivenlik olaylarint diger veriler ile birlikte analiz
etmesi gerekmektedir. Belli bir SIEM teknoloji sisteminde, birden fazla kaynaktan veri
toplanilarak daha hizli tehdit yanit1 saglamaktadir. Belli bir anormallik algilanmasinin
ardindan daha ¢ok bilgi toplayabilmektedir. Belli bir uyari tetikleyebilir ya da bir 6geyi
karantina altina alabilmektedir. SIEM teknolojisi, geleneksel olarak uyumluluk
gosterebilmek isteyen kurum ve kamu sirketleri tarafindan kullanilsa da giivenlik
istihbarati ve olay yonetiminin daha da gii¢lii oldugunu gostermistir. SIEM teknolojisi
oldugu giinden beri her biiyiikliikte bir kurulus i¢cin vazge¢ilmez bir tehdit algilama
aract haline girmistir. Giiniimiizdeki tehditlerin karmasikligindan ve siber giivenlik
becerilerinin eksikligi gdz oniine alindiginda ise, diger giivenlik endigelerinin otomatik
ve hizli olarak tanimlayabilen giivenlik olaylar1 yonetimine sahip olmasi biiyiik bir
Ooneme sahiptir. SIEM yetenekleri ayn1 zamanda orta ve kiigiik 6lcekli isletmeler ile

giivenlik ve olay yonetiminin ¢oziimii igin kullanmaya tesvik etmektedir [52].

4.4, KULLANICI VE VARLIK DAVRANIS ANALIZi (USER AND ENTITY
BEHAVIOR ANALYTICS)

Kullanic1 davranigi analizi (UBA) olarak da bilinen kullanic1 ve varlik davranisi
analizilUEBA), kullanicilarin her giin olusturdugu ag olaylarina iliskin i¢ gori
toplama siirecidir. Toplanip analiz edildikten sonra, giivenligi ihlal edilmis kimlik
bilgilerinin, yanal hareketin ve diger kotii niyetli davranislarin kullanimini tespit etmek
icin kullanilabilir. Gartner Pazar Rehberi (Market Guide), yalnizca bireysel
kullanicilardan ziyade dis kuvvetlerden gelen ve artan tehditler nedeniyle Kullanici
Davranigt Analizine 'Varlik't ekledi. Bu dis kuvvetler, yonlendiriciler, sunucular,
uygulamalar ve muhtemelen tehlikeye girebilecek diger ag cihazlarini da igerir, ancak
bunlarla sinirli degildir. Ozetle, bu diger davranis analiz tiirleri, sistemlerin davranisina
ve bunlar tlizerindeki kullanici hesaplarina odaklanmak i¢in geleneksel kullanici

davranig analitiginden sapar [53].
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UEBA ¢o6ziimleri, sunucular, yonlendiriciler ve veri havuzlari gibi bir BT ortamindaki
kullanicilar ve varliklar i¢in standart davranist modelleyen profiller olusturur. Bu,
temel olusturma olarak bilinir. UEBA teknolojisi, ¢esitli analiz teknikleri kullanarak,
yerlesik temellere kiyasla anormal olan faaliyetleri belirleyebilir, tehditleri
kesfedebilir ve giivenlik olaylarini tespit edebilir. Gartner, UEBA ¢oziimlerini {ig

kisimda tanimlar [54]:

1. Kullamm senaryolari: UEBA c¢oziimleri, kurumsal agdaki kullanicilarin ve
diger varliklarin davraniglari hakkinda bilgi saglar. Anormalliklerin izlenmesini,
tespit edilmesini ve uyarilmasimi saglamalidirlar. Ayrica, c¢alisan izleme,
giivenilir ana bilgisayar izleme, dolandiricilik vb. i¢in 6zel araglardan farkl
olarak, birden fazla kullanim durumu i¢in gegerli olmalidirlar.

2. Veri kaynaklari: UEBA ¢6ziimleri, veri golii veya veri ambar1 gibi genel bir
veri havuzundan veya bir SIEM araciligiyla verileri alabilir. Verileri toplamak
icin aracilar1 dogrudan BT ortamina yerlestirmemelidirler.

3. Analiz: UEBA ¢o6ziimleri, istatistiksel modeller, makine 6grenimi, kurallar,
tehdit imzalarn ve daha fazlasi gibi ¢esitli analitik yaklasimlar1 kullanarak

anormallikleri tespit eder.

4.4.1. UEBA ve SIEM'in Yakinsamasi

UEBA ve SIEM teknolojileri arasinda yakin bir iliski vardir, ¢iinkii UEBA, analizlerini
gerceklestirmek icin kuruluglar arasi glivenlik verilerine dayanir ve bu veriler tipik
olarak bir SIEM tarafindan toplanir ve saklanir. Gartner, UEBA'y1 bir SIEM'e dahil
edilmis bir 6zellik olarak goriiyor. Davranis analizi, Gartner'in Giivenlik Bilgileri ve
Olay Yo6netimi icin Magic Quadrant'ta saticilar1 degerlendirdigi yeteneklerden biridir.

Gartner, bir SIEM i¢in agagidaki yetenekleri 6zetlemektedir [54]:

1. Giivenlik cihazlar, ag altyapisi, sistemler ve uygulamalar tarafindan tiretilen
toplu olay verileri

2. Puanlama, onceliklendirme ve arastirmalar1 hizlandirma amaciyla olay verilerini
kullanicilar, varliklar, tehditler ve gilivenlik agiklar1 hakkinda baglamsal

bilgilerle birlestirme
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3. Daha verimli analiz etmek i¢in verileri normallestirme

4. Giivenlik izleme, kullanic1 ve varlik davraniglarinin gelismis analizi, analitik
sorgulama, olay aragtirmasini ve yonetimini destekleme ve raporlama igin
olaylarin ger¢ek zamanli analizini sunmak

5. UEBA kullanim 6rnekleri.

Ucg tiir iceriden tehdit vardir:

Thmalci: Uygun BT prosediirlerini izlemedikleri icin istemeden kuruluslarim riske
atan BT sistemlerine ayricalikli erisime sahip bir calisan veya yiiklenicidir. Ornegin,
oturumunu kapatmadan bilgisayarindan ayrilan biri veya varsayillan parolay1
degistirmeyen veya bir giivenlik diizeltme eki uygulayamayan bir yonetici. Bir
kullanict i¢in normal ve anormal aktiviteyi belirlemek, ihmal nedeniyle giivenligi ihlal

edilmis bir kullaniciy1 tespit etmenin anahtaridir.

Kaotii niyetli iceriden bilgi: Kotii niyetli iceriden bilgi, kurulusa kars1 bir siber saldir1
gerceklestirmeyi amaglayan BT sistemlerine ayricalikli erigsime sahip bir ¢alisan veya
yiiklenicidir. Kotli niyetli niyeti 6lgmek, giinlik dosyalar1 veya normal giivenlik
olaylar1 araciligiyla kesfetmek zordur. UEBA c¢oziimleri, bir kullanicinin tipik
davranig1 igin bir temel olusturarak ve anormal aktiviteyi tespit ederek yardimci

olmaktadir [55].

Gizliligi ihlal edilmis iceriden bilgi: Saldirganlarin bir kurulusa sizmas1 ve agdaki
ayricaliklt bir kullanici hesabin1 veya giivenilen ana bilgisayari tehlikeye atmasi ve
saldirtya oradan devam etmesi yaygindir. UEBA ¢oziimleri, saldirganin ele gegirilen
hesap araciligiyla gerceklestirdigi kotii amach etkinligi hizla tespit etmeye ve analiz
etmeye yardimci olabilir. Geleneksel giivenlik araclari, saldir1 modeli veya dldiirme
zinciri, su anda bilinmeyen (sifir giin saldirisinda oldugu gibi) veya kimlik bilgilerini,
[P adreslerini veya makineleri degistirerek, bir kurulusta yanal hareket eden giivenligi
ihlal etmis iceriden kisiyi tespit etmeyi zor hale getirmektedir. Ancak UEBA
teknolojisi bu tiir saldirilari tespit edebilir, ¢linkii bunlar neredeyse her zaman varliklari

yerlesik taban ¢izgilerinden farkli davranmaya zorlar.
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43. SOAR (SECURITY ORCHESTRATION AUTOMATION AND
RESPONSE)

SOAR, giivenlik orkestrasyonu, otomasyonu ve miidahalesi olarak bilinmektedir.
Giivenlik ekiplerinin ¢esitli kaynaklardan bilgi toplamasina ve 6nceden tanimlanmis

stire¢ ve prosediirlerle tutarli is akislar yiiriitmesine olanak tanir.

4.3.1. Giivenlik Diizenlemesi

Giivenlik diizenlemesi, 6zel ya da yerlesik entegrasyonlarin, uygulama programlama
arabirimleri  (API'ler) araciligi ile g¢esitli harici ve dahili araglart Dbirbirine
baglamaktadir. Baglantili sistemler, giivenlik acig1 tarayicilari, u¢ nokta koruma
tirtinleri, son kullanic1 davraniglart analitigi, glivenlik duvari, izinsiz giris algilama
sistemleri ve izinsiz giris 6nleme sistemleri “(IDS'ler / IPS'ler) ve giivenlik bilgileri ve
olay yonetimi (SIEM)” platformlarinin yaninda harici tehdit istihbarat beslenmesini

icermektedir [56].

Toplanan tiim veriler, daha kapsamli baglam ve gelismis is birligi ile birlikte tehditleri
tespit etmede daha iyi bir sans saglar. Bununla birlikte, yedek almak ve analiz etmek
i¢in daha fazla uyar1 ve daha fazla veridir. Giivenlik diizenlemesinin, yanit islevlerini
baslatmak i¢in verileri birlestirdigi durumlarda, giivenlik otomasyonu harekete gecer
[56].

4.3.2. Giivenlik Otomasyonu

Gilivenlik diizenlemesinden toplanan veriler ve uyarilarla beslenen gilivenlik
otomasyonu, verileri alir, analiz eder ve manuel siireclerin yerini almak icin
tekrarlanan, otomatiklestirilmis siire¢ler olusturur. Giivenlik acig1 taramasi, giinliik
analizi, bilet (ticket) kontrolii ve denetim yetenekleri gibi daha Once analistler
tarafindan gergeklestirilen gorevler, SOAR  platformlar tarafindan
standartlastirilabilir ve otomatik olarak ytiriitiilebilir. Analistlerin i¢ goriilerini desifre
etmek ve uyarlamak igin yapay zeka (Al) ve makine 6grenimini kullanan SOAR

otomasyonu, Onerilerde bulunabilir ve gelecekteki yanitlar1 otomatiklestirebilir.
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Alternatif olarak, insan miidahalesi gerekiyorsa otomasyon tedbirleri artirilabilir.

4.3.3. Giivenlik Yaniti

Giivenlik yaniti, bir tehdit algilandiginda gerceklestirilen eylemlerin planlanmasi,
yonetilmesi, izlenmesi ve raporlanmasi konusunda analistler i¢in tek bir goriiniim
sunar. Ayrica vaka yonetimi, raporlama ve tehdit istihbarati1 paylagimi gibi olay sonrasi

miidahale faaliyetlerini de icerir. Bunlar [55]:

1. SOAR'in Elemanlari
2. SOAR'n Faydalari
3. SOAR platformlari, kurumsal giivenlik operasyonlar1 (SecOps) ekipleri i¢in

asagidakiler dahil bir¢ok avantaj sunmaktadir.

Daha hizh olay algilama ve tepki siireleri: Giivenlik tehditlerinin ve olaylarinin
hacmi ve hizi siirekli artmaktadir. SOAR"in gelistirilmis veri baglami, otomasyonla
birlestiginde, daha diisiik ortalama algilama siiresi (MTTD) ve ortalama yanit verme
stiresi (MTTR) getirilebilir. Tehditlere daha hizli tespit edip yanit vererek etkileri
azaltilabilir.

Daha iyi tehdit baglami: SOAR platformlari, daha genis bir ara¢ ve sistem dizisinden
daha fazla veriyi entegre ederek daha fazla baglam, daha iyi analiz ve giincel tehdit

bilgileri sunabilir.

Basitlestirilmis yonetim: SOAR platformlari, cesitli giivenlik sistemlerinin
panolarini tek bir arayiizde birlestirir. Bu, bilgi ve veri islemeyi merkezilestirerek,
yonetimi basitlestirerek ve zamandan tasarruf ederek SecOps'a ve diger ekiplere

yardimet olur [56].

Olceklenebilirlik: Zaman alict manuel siiregleri 6lgeklendirmek, ¢alisanlar igin bir
yiik olabilir ve hatta giivenlik olayr hacmi arttik¢a yetismek imkansiz olabilir.
SOAR' diizenleme, otomasyon ve is akislari, 6l¢eklenebilirlik taleplerini daha kolay
karsilayabilir. Alt diizey tehditleri otomatiklestirmek, SecOps ve giivenlik

operasyonlart merkezi (SOC) ekiplerinin sorumluluklarini arttirarak, gorevleri daha
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etkin bir sekilde dnceliklendirmelerine ve insan miidahalesi gerektiren tehditlere daha

hizli yanit vermelerine olanak tanir [55].

Islemleri kolaylastirma: Alt diizey gorevleri otomatiklestiren standartlastiriimas
prosediirler ve caligma kitaplari (playbooklar) SecOps ekiplerinin ayni zaman
diliminde daha fazla tehdide yanit vermesini saglar. Bu otomatiklestirilmis is akislari,
aym standartlastirilmis iyilestirme c¢abalarinin  kurulusun tiim sistemlerinde

uygulanmasini da saglar.

Raporlama ve is birligi: SOAR platformlarinin raporlamasi ve analizi, bilgileri hizli
bir sekilde birlestirir, daha iyi veri yonetimi siirecleri ve daha etkili gilivenlik icin
mevcut giivenlik politikalarin1 ve programlarimi gilincellemek icin daha i1yi yanit
cabalarin1 miimkiin kilar. Bir SOAR platformunun merkezilestirilmis kontrol paneli,
farkli kurumsal ekipler arasinda bilgi paylasimini da gelistirerek iletisimi ve ig birligini

gelistirebilir.

Diisiik maliyetler: Bir¢ok durumda, giivenlik analistlerini SOAR araglariyla artirmak,
tiim tehdit analizi, algilama ve miidahale ¢abalarin1 manuel olarak ger¢eklestirmenin

aksine maliyetleri azaltabilir [56].

4.3.4. SOAR Zorluklar:

SOAR ne giimiis bir kursun teknolojisidir ne de bagimsiz bir sistemdir. SOAR
platformlari, 6zellikle tehditleri basarili bir sekilde tespit etmek icin diger glivenlik
sistemlerinin girdisini gerektirdiginden, derinlemesine savunma giivenlik stratejisinin
bir pargasi olmast gerekmektedir. SOAR, diger giivenlik araclarinin yerine ge¢gmez,
tamamlayici bir teknolojidir. SOAR platformlari ayrica insan analistlerin yerini almaz,
bunun yerine daha etkili olay tespiti ve miidahalesi i¢in becerilerini ve is akislarin

arttirmaktadir. SOAR'In diger bazi potansiyel dezavantajlari sunlari igerir [56]:

1. Daha genis bir giivenlik stratejisini iyilestirmede basarisizlik;
2. Birlestirilmis beklentiler;

3. Dagitim ve yonetim karmagikligi, metriklerin olmamasi veya sinirlt olmasi.
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4. SOAR'm faydalarini ve dezavantajlarini gosteren grafik

5. SOAR platformlarinin faydalarinin ve sinirlamalariin karsilastirilmasi.

4.3.5. SOAR ve SIEM

SOAR ve SIEM platformlarimin her ikisi de birden fazla kaynaktan veri toplarken,
terimler birbirinin yerine kullanilamaz. SIEM sistemleri veri toplar, sapmalari belirler,
tehditleri siralar ve uyarilar olusturur. SOAR sistemleri de bu gorevleri yerine getirir,
ancak ek yetenekleri vardir. Ilk olarak, SOAR platformlar1 hem giivenlik hem de
giivenlik dis1 olmak {izere daha genis bir i¢ ve dis uygulama yelpazesiyle biitiinlesir.
Ikincisi, SIEM sistemleri yalmzca giivenlik analistlerini potansiyel bir olay hakkinda
uyarirken, SOAR platformlar1 bu tehditlere daha fazla baglam ve otomatik yanitlar
saglamak i¢in otomasyon, yapay zeka ve makine 6grenimi kullanir. Birgok sirket,
sirket i¢ci SIEM yazilimini artirmak i¢in SOAR hizmetlerini kullanir. Gelecekte, SIEM
saticilarinin hizmetlerine SOAR yetenekleri eklemeleri bekleniyor, bu da bu iki {iriin
hattinin pazarimin birlesecegi anlamia geliyor. Bircok SIEM saticisi, SIEM
iirtinlerinde SOAR yetenekleri sunar. E-posta giivenlik ag gegitleri, u¢ nokta algilama
ve yanit (EDR), ag algilama ve yanit (NDR) ve genisletilmis algilama ve yanit (XDR)
gibi diger tirlinler de SOAR 6zelliklerini benimsemektedir [56].

4.4. UC NOKTA ALGILAMA VE YANIT

Ug nokta tehdit algilama ve yanit ya da (ETDR) olarak da bilinen ug¢ nokta algilama
ve yanit (End Point Detection and Response (EDR)), ger¢ek zamanli siirekli izleme ve
u¢ nokta verilerinin toplanmasim1 kurallara dayali otomatik yanit ve analiz
yetenekleriyle birlestiren entegre bir ug nokta giivenlik ¢oziimiidiir. Terim, Gartner'dan
Anton Chuvakin tarafindan, giivenlik ekiplerinin tehditleri hizli bir sekilde
belirlemesini ve yanit vermesini saglamak icin yliksek derecede otomasyon
kullanarak, ana bilgisayarlar ve u¢ noktalardaki siipheli etkinlikleri tespit eden ve
arastiran yeni giivenlik sistemlerini tanimlamak i¢in onerilmistir. Bir EDR giivenlik

sisteminin temel islevleri sunlardir [57]:

1. Bir tehdidi gosterebilecek ug noktalardan etkinlik verilerini izler ve toplar
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2. Tehdit kaliplarini belirlemek icin bu verileri analiz eder

3. Tanimlanan tehditlere, bunlari kaldirmak veya kontrol altina almak i¢in otomatik
olarak yanit verir ve glivenlik personelini bilgilendirir

4. Tanimlanan tehditleri aragtirmak ve siipheli faaliyetleri aramak i¢in adli biligim

ve analiz araglarini kullanir.

4.5. AKTIF SAVUNMA COZUMLERI

4.5.1. Bal Kiipii (Honeypot)

Siber saldirilar1 cekmek i¢in kendini bir yem olarak feda eden bir bilgisayar sistemidir.
Bilgisayar korsanlari i¢in sahte bir hedef olusturmak ve siber sucglularin nasil
calistiklar1 hakkinda daha fazla bilgi edinmek veya onlar1 diger hedeflerden uzak

tutmak i¢in savunma girigsimleri kullanilmaktadir [58].

4.5.2. Bal Kiipleri Nasil Cahisir?

Gortiniiste siber suclulart kandirmak i¢in mesru bir hedef olan bal kiipii, uygulamalar
ve verilerle gercek bir bilgisayar sistemini andirmaktadir. Ornegin, kredi karti
numaralarini arayan suglular, ortak hedef olan bir sirketin miisteri faturalandirma
sistemini taklit edebilir. Hacklendikten sonra, bilgisayar korsanlari izlenebilir ve
gercek agin nasil daha giivenli hale getirilecegine dair ipuclar i¢in saldirganin
davranmiglar1 degerlendirilebilir. Honeypot'lar, 6zellikle giivenlik agiklar1 olusturarak
saldirganlar icin gekici hale getirilir. Ornegin, bir bal kiipii, baglanti noktasi
taramalarina veya zayif parolalara yanit veren baglanti noktalarina sahip olabilir.
Saldirganlar1 daha gilivenli canli ag yerine bir bal kiipii ortamina ¢ekmek ig¢in
savunmasiz baglanti noktalar1 agik birakilabilir. Bal kiipleri, belirli bir sorunu ¢6zmek
i¢in ayarlanmamustir. Ornegin; bir giivenlik duvari veya bir antiviriis programi gibi.
Bunun yerine, kurulusa yonelik mevcut tehditleri anlamaya ve ortaya ¢iktiklarinda
yeni tehditleri belirlemeye yardimci olabilecek bilgilendirici bir aragtir. Bir bal
kiiptinden alinan bilgilerle giivenligi saglama ¢abalarina oncelik verilebilir ve

odaklanilabilir [58].
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4.5.3. Farkh Bal Kiipii Tiirleri ve Bunlarin Calisma Sekilleri

Farkli tiirdeki tehditleri tespit etmek i¢in farkli tiirde bal kiipleri kullanilabilir.
Honeypot aciklamalari, hedefledikleri tehdit tiirlerine dayalidir. Hepsinin kapsamli ve

etkili bir siber giivenlik stratejisinde yeri vardir.

E-posta tuzaklar1 veya spam tuzaklari, yalnizca otomatik adres toplayicinin
bulabilecegi gizli bir konuma sahte bir e-posta adresi yerlestirir. Bu adres spam tuzagi
disinda herhangi bir amagla kullanilmadigindan, kendisine ulasan her e-postanin spam
oldugundan %100 emin olabilirsiniz. Spam tuzagina gonderilenlerle ayn1 i¢erige sahip
tiim mesajlar otomatik olarak engellenebilir ve gonderenlerin kaynak IP'leri kara
listeye alinabilir. Yazilim giivenlik agiklarini ve glivenli olmayan sistem mimarisinden
yararlanan saldirilart veya SQL enjeksiyonu, SQL hizmetlerinden yararlanma veya
ayricaliklardan yararlanma gibi saldirilart izlemek igin sahte bir veri tabani
olusturulabilir. Kotii amaglh yazilim bal kiipii, kotii amagli yazilim saldirilarini davet
etmek icin yazilim uygulamalarint ve API'leri taklit eder. Kotii amagli yazilimin
Ozellikleri daha sonra kotii amagh yazilimdan koruma gelistirmek veya API'deki

giivenlik agiklarini yamalamak igin analiz edilebilir [58].

Spider Honeypot, yalnizca gezginlerin erisebildigi web sayfalari ve baglantilar
olusturarak web tarayicilarini (6riimcekler) yakalamak i¢in tasarlanmistir. Tarayicilar
tespit ederek, reklam agi tarayicilarimi ve kotii niyetli botlart engellemeyi
Ogrenebilirsiniz.  Bal  kiipli  sistemine gelen trafigi izleyerek sunlar

degerlendirebilirsiniz [58]:

Siber suclularin nereden geldigini
Tehdidin diizeyini
Hangi yontemi kullandiklarin

Hangi veri ve uygulamalarla ilgilendiklerini

o & w0 D

Giivenlik 6nlemlerinizin siber saldirilar1 durdurmak i¢in ne kadar iyi ¢alistigini.

Honeypot'un baska bir tanimi, yliksek veya diisliik katilimli bir bal kiipii olmasina

baghidir. Diisiik etkilesimli bal kiipleri daha az kaynak kullanir; seviye, tiir ve tehdidin
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nereden geldigi hakkinda temel bilgileri toplar. Tipik olarak bazi simiile edilmis temel
TCP/IP protokolleri ve ag hizmetleri ile kurulumu kolay ve hizlidir. Ancak bal kiipii
saldirgani uzun siire mesgul edemez, bu nedenle aligkanliklar1 veya karmasik tehditleri
hakkinda derin bilgi edinemezsiniz. Yiiksek etkilesimli bal kiipleri ise hackerlarin bal
kiipiinde olabildigince fazla zaman gecirmelerini saglayarak hackerlarin niyetleri ve
hedefleri, aciklar1 ve yararlandiklar1 yontemler hakkinda ¢ok fazla bilgi saglamayi
amaclar. Veri tabanlarini, sistemleri ve siirecleri i¢ceren bir bal kiipii, bagka bir deyisle
saldirgan1 daha uzun siire mesgul edebilecek "yapistirict" olarak diisiiniin. Bu,
arastirmacilarin, hassas bilgileri bulmak i¢in saldirganlarin sistemde nereye
gittiklerini, ayricaliklar1 yilikseltmek i¢in hangi araclar1 kullandiklarini veya sistem
gizliligini ihlal etmek i¢in hangi giivenlik agiklarindan yararlandiklarini izlemelerine
olanak tanir [58].

4.5.4. Siber Giivenlikte Bal Kiipleri Neden Kullanilir?

Yiiksek etkilesimli bal kiiplerinin kurulumu ve takibi daha zor ve zaman alicidir.
Ayrica risk olusturabilir; Bir "bal kiipii giivenlik duvar1" ile glivence altina alinmadigi
stirece, kararli ve kurnaz bir bilgisayar korsani, yiiksek etkilesimli bal kiipiinii diger
internet sunucularina saldirmak veya giivenligi ihlal edilmis bir bilgisayardan

istenmeyen posta gondermek igin kullanabilir [58].

Her iki bal kiipiiniin de siber giivenlikte yeri vardir. Her ikisinin bir karisimini
kullanabilir ve diisiik etkilesimli bal kiiplerinden gelen tehdit tiirleriyle ilgili temel
bilgileri daraltmak i¢in yiiksek etkilesimli bal kiipiinden amag, iletisim ve agiklardan

yararlanma hakkinda bilgi ekleyebilirsiniz [58].
Bir kurulus, bir tehdit istihbarat gercevesi olusturmak i¢in siber bal kiiplerini

kullanarak, siber giivenlik harcamalarint dogru yerlerde hizaladigindan ve giivenlik

aciklarinin nerede oldugunu belirlediginden emin olabilir [58].
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4.5.5. Bal Kiiplerini Kullanmanin Avantajlar

Honeypot'lar, biiyiik sistemlerdeki giivenlik agiklarini ortaya ¢ikarmanin iyi bir yolu
olabilir. Ornegin, bir bal kiipii, IoT cihazlarma yénelik yiiksek bir saldir1 tehdidini
gosterebilir. Ayrica giivenligin  nasil iyilestirilecegi konusunda tavsiyelerde
bulunabilir. Bir bal kiipi kullanmak, gergek sistem izinsiz girislerini tespit etme
konusunda birgok avantaj sunar. Ornegin, dogas1 geregi, bir bal kiipii mesru trafik
almamalidir, bu nedenle kaydedilen herhangi bir faaliyet biiyiik olasilikla arastirma
veya bilgisayar korsanligi girisimleridir. Bu, bir ag taramasi gergeklestirmek igin
kullanilan benzer IP adresleri (veya bir lilkeden IP adresleri) gibi kaliplar1 tespit etmeyi
cok daha kolaylastirir. Buna karsilik, ¢ekirdek aginizda yiiksek diizeyde yasal trafige
bakarsaniz, bu tiir saldirilara iligkin herhangi bir isaret fark etmeyebilirsiniz. Honeypot
giivenligini kullanmanin en biiylik yarari, yalnizca gordiigiiniiz adreslerin bu kot
amagli adresler olabilmesi ve saldirinin tespit edilmesini ¢ok daha kolay hale
getirmesidir. Honeypot'lar, ¢ok sinirli trafikle basa ¢iktiklar1 i¢in kaynak tiiketimi
acisindan da disiiktiir. Donanimdan biiyiik taleplerde bulunmazlar; Artik

kullanmadiginiz eski bilgisayarlarla bal kiipti kurmaniz miimkiin.

Yazilima gelince, ¢evrimi¢i depolardan bir dizi hazir bal kiipii mevcut olup, bir bal
kiipii ¢alistirmanin dahili ek yiikiinii azaltir. Yiiksek diizeyde yanlis alarm iiretebilen
geleneksel izinsiz giris tespit sistemlerinin (IDS) aksine honeypot'larin yanhs pozitif
tiretme oran1 diisiiktiir. Ayrica, ¢abalara 6ncelik verilmesine ve bir bal kiipiiniin kaynak
gereksinimlerini diisiik tutmaya yardimci olur. Aslinda, bal kiipleri tarafindan toplanan
ve diger sistem ve giivenlik duvar1 giinliikleriyle iligkilendirilen verileri kullanarak,
IDS, daha az yanlis pozitif olusturmak i¢in daha alakali uyarilarla yapilandirilabilir.
Bu sekilde, bal kiipleri diger siber giivenlik sistemlerinin gelistirilmesine ve

iyilestirilmesine katkida bulunabilir [58].

4.6. BULUT ERIiSIM GUVENLIK ARACISI

Bulut erisim giivenlik aracis1 veya cloud access security broker (CASB), kullanicilar
ve bulut hizmeti saglayicilar1 arasinda araci gorevi géren bulutta barindirilan yazilim,

sirket i¢i yazilim veya donanimdir. Bir CASB'm giivenlikteki bosluklar1 ele alma
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yetenegi, hizmet olarak yazilim (SaaS), hizmet olarak platform (PaaS) ve hizmet
olarak altyap1 (IaaS) ortamlarin1 kapsar. Bir CASB, goriiniirlikk saglamanin yani sira,
kuruluglarin giivenlik politikalarinin erisimini mevcut sirket ici altyapilarindan buluta
genisletmesine ve buluta 6zel baglam i¢in yeni politikalar olusturmasina da olanak
tanir. CASB'ler, kurumsal giivenligin hayati bir parcasi haline gelmistir ve isletmelerin
hassas kurumsal verilerini korurken bulutu giivenli bir sekilde kullanmalarini da
saglamistir. CASB, yonetilmeyen akilli telefonlar, IoT cihazlar1 veya kisisel diziistii
bilgisayarlar dahil olmak {izere, ne tiir bir cihazin erismeye ¢alistigindan bagimsiz
olarak, birden ¢ok tiirde giivenlik politikast uygulamasini birlestirerek ve bunlari
isletmenizin bulutta kullandig1 her seye uygulayarak bir ilke uygulama merkezi olarak
hizmet etmektedir [59].
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BOLUM 5

YONTEM VE BULGULAR

5.1. YONTEM

Anket icin nitel verilerden yararlanilmistir ve makine 6grenmesi algoritmalari ile

verim analizi yapilmistir.

5.2. EVREN VE ORNEKLEM

Arastirmanin evreni olarak Tirkiye segilmistir. Arastirma Orneklemi Tirkiye’de
bulunan SOC analistlerinden olusmaktadir. Likert 6lgegi baz alinarak 1 — 10 puan
araliginda degerlendirme yapilmistir. Majid ve arkadaslarinin yaptig: siber giivenlik
operasyon merkezinin basarili bir sekilde gelistirilmesi ve uygulanmasi i¢in model adli
caligmada ve Chamkar ve arkadaslarinin yaptig1 giivenlik operasyon merkezinde insan
faktori yetenekleri adli calismada anket calismasi kullanilmistir [63, 64]. Arastirmaya,
100 L1 analist, 50 L2 analist, 40 L3 analist olmak {izere toplam da 190 siber giivenlik
analistinin bilgisine bagvurulmustur ve 6l¢eklere vermis olduklar1 cevaplardan, veri

datasi olusturulmustur.

5.3. ARASTIRMA MODELI VE HIPOTEZLERI

llgili alan yazin incelemesi sonucunda asagidaki hipotezler test edilmek iizere

gelistirilmistir.
H 1: Siber giivenlik analistlerinin (L1) verim arttirict yontemlerinin

belirlenmesinde, manuel olarak yapilan islemlerin otomatize olarak yapilmasi anlamli

yonde etkilemektedir.
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H 2: Siber giivenlik analistlerinin (L1, L2, L3) verim arttirict yontemlerinin
belirlenmesinde, maasin diisiik olmasi olumsuz yonde etkilemektedir.

H 3: Siber giivenlik analistlerinin (L1, L2, L3) verim arttiric1 yontemlerinin
belirlenmesinde, is ylikiiniin artmas1 olumsuz yonde etkilemektedir.

H 4: Siber giivenlik analistlerinin (L1, L2, L3) verim arttirict yontemlerinin
belirlenmesinde, belirlenen aksiyon alma siireleri (SLA siireleri) yeterlidir.

H 5: Siber giivenlik analistlerinin (L1, L2, L3) verim arttiric1 yontemlerinin
belirlenmesinde, takim icerisindeki uyumsuzluk olumsuz yonde etkilemekte midir?

H 6: Siber giivenlik analistlerinin (L1, L2, L3) verim arttiric1 yontemlerinin
belirlenmesinde, donanimin kaliteli olmasi ile verimlilik arasinda anlamli bir iliski
bulunmaktadir.

H 7: Siber giivenlik analistlerinin (L1, L2, L3) verim arttirict yontemlerinin
belirlenmesinde, lisansli threat intelligence (tehdit istihbarati) iirlinlerinin igveren
kurum/kurulus tarafindan satin alinip kullanilmasi olumlu yonde etkilemektedir.

H 8: Siber giivenlik analistlerinin (L1, L2, L3) verim arttiric1 yontemlerinin
belirlenmesinde, takim liderleri veya yoneticilerle iletisim icerisinde olmak olumlu
yonde etkilemekte midir?

H 9: Siber giivenlik analistlerinin (L1, L2, L3) verim arttirict yontemlerinin
belirlenmesinde, sektdrel egitimlerin verilmesi olumlu yonde etkilemekte midir?

H 10: Siber giivenlik analistlerinin (L1) verim arttirict yOntemlerinin
belirlenmesinde, False-Positive alarmlar (Yanlis alarm) izleme siirecini olumsuz
yonde etkilemektedir.

H 11: Siber giivenlik analistlerinin (L1, L2, L3) verim arttiric1 yontemlerinin
belirlenmesinde, yoOneticilerin, analistlerin isteklerini/fikirlerini dikkate almalari
olumlu yonde etkilemektedir.

H 12: Siber giivenlik analistlerinin (L1) verim arttirict yontemlerinin
belirlenmesinde, SOAR ile izleme (monitoring) yapmak, SIEM ile izleme yapmaya

gore olumlu yonde etkilemekte midir?
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5.4. MAKINE OGRENMESiI IiLE SOC ANALISTLERININ VERIM
ARTTIRICI YONTEMLERININ BELIRLENMESI

5.4.1. Problem

Yapilan arastirmalara gére SOC analistlerinin stres ve is yiikii sebebiyle yaklasik
%70’1nin tikkenmislik sendromu yasadig1 bilinmektedir. Bu da analistlerinin verimini
onemli dl¢iide diisiirmektedir. Yapilan bu tez ¢alismasinda SOC analistlerinin verimini
arttiran  yontemlerin  belirlenmesi amag¢ edinilmistir. Bu dogrultuda anket
calismasindan elde edilen sonuglar veri setine 6zellik siitunu ile eklenerek eksik olan
veriler sentetik veri ile c¢ogaltilarak makine Ogrenmesi yontemlerinden

faydalanilmistir.

5.4.2. Veri Kiimesi Analizi

Bu tez calismasinda, SOC alaninda calisan siber gilivenlik uzmanlariin cesitli
ozelliklerini igeren veri seti olusturulmustur. Olusturulan veri seti bu ¢alismaya 6zgiin
olarak hazirlanmistir. Verinin elde edilmesinde, bu ¢alisma i¢in hazirlanan anket
sonuclarina bakilarak 6zellik stitunlar1 olusturulmustur. Bu veri seti ile, SOC analisti
olarak ¢aliganlarin “verim” kaybinin ana etkenlerini makine 6grenmesi algoritmalari

kullanilarak tahminleme yapilmistir. Veri seti dzellikleri Sekil 5.1°de verilmistir.

1 df.infol)

a Cinsiyet 1472 non-null inted
1 Yas 1478 non-null intsg
2 Egitim Durumu 1472 non-null intes
3 Tecribe Yila 1472 non-null intesd
4 Raporlarin Ctomatize vapilmasi 1472 non-null intes
c Threat Intelligence Lisansli Urinlerinin Kullsnimi 1478 non-noll inted
a8 Maas 1472 non-null intes
7 Iz wiiki 1478 non-null integ
3 SLA Sdresi 1472 non-null intes
2 Ekip Ici uyumluluk 1478 non-null inted
12 Donanim Kalitesi 1472 non-null intes
11 véneticiler Ile Iliski 147@ non-null intes
12  Kurum/Kurulus I¢i Egitimler 1472 non-null intes
13 False-Positive alarmlar 1472 non-null intesd
12 calisma Sekli 1472 non-null intes
15 Medeni Hali 1472 non-null intes
15 Fazla Mesai 1472 non-null intes
17 Iszini sevmesi 1478 non-null inted
18 verim 1472 non-null intes

e e S e

Sekil 5.1. Veri seti bilgisi.
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Kullanilan veri seti cinsiyet, yas, egitim durumu, tecriibe yili, raporlarin otomatize
yapilmasi, threat intelligence lisansl iirlinlerin kullanimi, maas, is yiikii, SLA siiresi,
ekip i¢i uyumluluk, donanim kalitesi, yoneticiler ile iligski, kurum/kurulus i¢i egitimler,
false-positive alarmlar, ¢alisma sekli, medeni hali, isini sevmesi ve verim seklinde
Ozellik stitunlar1 bulunmaktadir. Olusturulan veri seti niimerik (sayisal) degerler ile

dagilim1 yapilmustir.

Veri kiimesinde herhangi bir eksik veya hatali veri degeri bulunmamaktadir ve tiim
ozellikler dogru veri tiiriindedir. Burada olan “verim” siitunu output (¢ikti) olarak
verilerek Denetimli Makine Ogrenme Yontemlerinden Random Forest, Lojistik
regresyon, Karar Agaglari, Destek Vektor Makineleri, En yakin Komsu (K-NN) ve
XGBOOST algoritmalar1 kullanilarak basarim hesaplanmasi yapilmistir. Elde edilen
sonuglar performans 6l¢iim metrikleri olan Recall (Kesinlik), Precision (Duyarlilik),

Accuracy (Dogruluk) ve F1-score metrikleri ile sonuglar liretilmistir.

5.4.3. Verileri Egitim ve Test Setlerine Bolme

Veri seti egitim ve test setleri olarak parcalanmistir. %80 egitim islemi i¢in %20 test
seti i¢in ayrilmustir. Yapilan isleme ilave olarak cross validation (¢apraz dogrulama)
ile veriyi verilen parametre sayisina gore pargalara bolerek, bir pargasi test i¢in, diger
kalan parcalar ise egitim i¢in ayrilmistir. Bu islemi cv degerine kadar tekrar ederek,

verinin tamami1 hem test hem de egitim i¢in kullanilmistir.

5.4.4. Makine Ogrenmesi ile Model Olusturma

Bu calismada kullanilan makine 6grenmesi algoritmalar1 asagida detayli olarak

verilmistir.

544.1. Lojistik Regresyon

Lojistik regresyon, denetimli makine oOgrenmesi algoritmas1 cesididir. Ikili
simiflandirma seklinde bir sorunu ¢6zmek i¢in kullanilmaktadir. Lojistik regresyon,

matematiksel bir modeldir, matematiksel islemler sayesinde ¢ikt1 vermektedir. Ikili
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smiflandirmayr modelleme islevi ve lojistik regresyon icin  fonksiyonlar
kullanilmaktadir. Belirli bir verinin, bir sinifa ait olma olasiligi regresyon modeli

olusturularak genellikle sigmoid fonksiyonu tercih edilir.

Lojistik regresyon bircok Onemli noktaya sahiptir, Bunlar: uygulama kolayligi,
hesaplama verimliligi, egitime dayali verimlilik, diizenleme kolaylig1 gibi. Giris
islevleri, 6lgeklendirme gerekmez. Bununla birlikte, ¢6zme yetenegi dogrusal olmayan

bir problemdir ve fazla uydurmaya (overfit) egilimlidir [67].

5.4.4.2. Random Forest (Rasgele Orman)

Random forest, ayn1 zamanda olabilecek bir topluluk modelidir. En yakin komsu
algoritmasinin tahmin edicisinin bir baska formu olarak ortaya ¢ikmistir. Ana fikir,
topluluk yaklagimlaridir. Modeli giiclii bir model haline getirmeye calisir. Random
forest algoritmasina, iistte bir girdi girilir ve veriler paketlenerek agagtan gegerken
daha kii¢iik kiimelere doniisiir. Random forest bunlar1 birlestirerek, bu kavrami bir
sonraki seviyeye getirir. Topluluk kavramina sahip agaclar buradan meydana
gelmektedir. Random forest siniflandiricisinin avantaji, alisma zamanlarindan kait,
dengesiz ve eksik verilerle basa ¢ikabilmesidir [75, 76]. Random forest’ta, yeni veri
seti veya test verileri, olusturulan tiim alt agaclara dagitilir. Ormandaki her karar alt
agaci, veri kiimesinin sinifina karar verebilir. Daha sonra model, ¢ogunluk oyu ile en

uygun sinifi seger.

5.4.4.3. Destek Vektor Makineleri

Destek vektor makinesi (SVM) 1990'larin ortalarinda ortaya ¢ikmistir [66]. Makine
O0greniminde, bir destek vektor makinesi (SVM, bir vektor agmi destekler),
smiflandirma ve regresyon analizi i¢in kullanilan veri analizi ile ilgili 6grenme
algoritmalarina sahip denetimli bir 6grenme modelidir. Her biri bir veya iki kategoriye
ait olarak isaretlenmis bir dizi e8itim 6rnegi verildiginde, SVM 6grenme algoritmasi,
kategorilere gore yeni Ornekler atayan bir model olusturur [74]. Destek vektorii
tarafindan olusturulan smiflandirici makineler metodolojisi, giris alanini normal

nesnelerin bulundugu ve tamaminin bulundugu sonlu bdlge uzaymin geri kalan
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kisminda, anomalileri igerdigini varsayarak islem yapar [68].

5.4.4.4. Decision Tree (Karar Agaci)

Decision tree algoritmasi hedefin degerini tahmin etmek igin bir siniflandirici
olusturarak, veriyi egitim seti ve test verisi olarak ayirip bilinen ornekler ile islem
yapmaktadir. Karar agacinin (DT) gorevi sorular lizerinden ilerlemektir, verilen
cevaba gore agac sekillenmektedir. Sorular araciligiyla kararlar dizisi, gériinmeyen bir
test ornegi Karar agaci tarafindan siniflandirilir [69]. Karar agaci basitligi sebebiyle tek
bir smiflandirict olarak oldukga kullanilan ve daha kolay uygulamasi yapilabilen

algoritma oldugu igin tercih edilmektedir [72].

5.4.4.5. En Yakin Komsu Algoritmasi (KNN)

K-nearest komsuda cesitli mesafe Ol¢lim teknikleri kullanilmaktadir. K-en yakin
komsu k parametresi bulunmaktadir. Bu parametre ile test 6rnegine en yakin olan
egitim verilerindeki ornekler ve daha sonra aralarinda en sik goriilen siif etiketine
bakarak atama islemi yapar. Smiflandirmak i¢in 6rneklerde, K-en yakin komsu bir
yaklagim olarak bilinir. Kolay ve parametrik olmayan [67], K-en yakin komsu

algoritmasi timevarimet degil, 6rnege dayali 6grenen olarak bilinmektedir [73].

5.4.4.6. XGBOOST Algoritmasi

Chen ve Guestrin tarafindan gelistirilen dlgeklenebilir bir agag¢ giiclendirme sistemi
olarak performansli, gradyan karar agaglarina dayali hizli ve giiclii bir algoritmadr.
XGBoost algoritmasinda igslemler oldukca hizli yapilir. Bunun sebebi olarak, karar
agaclari olustururken paralel yiiriitme gerceklestirmektedir. Algoritma calisirken 6nce
agacin derinligini max_depth parametresi ile belirler [70]. Agac asagi akista g¢ok
derinse geriye dogru temizleyerek islemlerine devam eder. XGBoost algoritmasindaki
max_depth, min_child_weight ve gama hiper parametrelerini optimize etmek
karmasiklig1 azaltir. sub_sample ve comsample_bytree hiper parametrelerini optimize
ederek olusturulan modelin rastgeleligini artirir. Bu sayede modelin verileri

hatirlamasini engeller ve agir1 grenme sorununa ¢6ziim bulur. Anahtar 6zelliklerinden
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biri, verileri agaglara ayirirken dogru noktayr ayirmak i¢in veri kiimesindeki gézlem
noktalarini, agirliklarina gore kullanmasidir [71]. Veri setine gore tahminler yaparak

genel minimum gereksinimlerle basarili sonuglar iiretir.
5.4.5. Cahsmanin Akist

Denetimli Makine Ogrenmesinin model akis semas1 Sekil 5.2°de verilmistir. Bu
adimlar izlenerek calisma tamamlanmistir. Anketten elde edilen verilerin sonuclari
g6z Onilinde bulundurularak 6zgiin veri seti elde edilmistir. Anketle elde edilen
sonuclar g6z Oniinde bulundurularak 6zgilin bir veri seti olusturulmustur. Veri 6n
isleme yapilarak, verinin daha kullanilabilir, dogru ve mantikli hale getirilmesi
saglanmigtir. Veri bdlme islemi yapilarak test ve egitim verileri ayrilmistir.
Kullanilacak algoritmalar hakkinda bilgi toplanarak model olusturulmustur.
Olusturulan modellerin  performanslar1  degerlendirilerek isleme alinmustir.

Performans: diisiik olan modellerde parametre ayarlar1 degistirilerek yiiksek basarim

> :
I Veri Toplama |

elde edilmistir.

h 4

>| Veri On isleme |

v
» o
| Veri Bolme I

!

Algoritma Secimi ’

v
| Egitim |

Parametre v
Ayarlama

A4

Model Degerlendirme
A l
Hayir Evet

Tamam Siniflandirma

Sekil 5.2. Denetimli makine 6grenmesinin siiregleri.
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5.5. BULGULAR

Demografik bulgular, hipotez bulgular1 ve ML algoritmalar1 ve elde edilen sonuglar

yer almaktadir.

5.5.1. Demografik Bulgular

Cizelge 5.1°de arastirmamiza katilim saglayan kisilerin, betimsel istatiksel dagilimlar
verilmigtir. Arastirma kapsaminda Orneklemin 157’si  erkek, 33’0 kadin
katilimcilardan  olustugu tespit edilmistir. Arastirmamiza katilim saglayan
katilimcilarin unvanina gore dagilimlarina baktigimizda; L1 analisti 100 kisi, L2
analist 50 kisi ve L3 analist 40 kisi oldugu goriilmektedir. Arastirmamiza katilim
saglayan ilkogretim dgrenci sayis1 3 kisi, Lise 8, On lisans 17, Lisans 144, Yiiksek
Lisans 14 ve Doktora 4 kisidir. Is tecriibesine gore arastirmaya katilim saglayanlarin
dagilimina baktigimizda 0-2 y1l 37, 3-5 y1l 134, 5-7 yil 12, 7-10 y11 5 ve 10 y1l lizeri 2
kisi katilim saglamistir. Yasa gore 18-25 aras1 67 kisi, 26-32 aras1 76 kisi, 33-42 44

kisi ve 43 ve iizeri 3 kisi oldugu goriilmektedir.

Cizelge 5.1. Demografik bulgular tablosu.

Ozellikler Say1
Erkek 157

Cinsiyet Kadin 33
Toplam 190

L 1 Analist 100

L 2 Analist 50

Unvaniniz

L 3 Analist 40
Toplam 190

[kdgretim 3

Egitim Durumu Lise 5
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On lisans 17

Lisans 144

Yiiksek Lisans 14
Doktora 4

Toplam 190

0-2 Yil 37

3-5 Y1l 134

5-7 Y1l 12
Is Tecriibesi 7-10 Y1l 5
10 Yl ve Uzeri 2

Toplam 190

18-25 o

26-32 °

Yas 33-42 4
43 ve Uzeri 3

Toplam 190

5.5.2 . Hipotez Bulgular

Hipotez bulgular1 asagida detayli olarak verilmistir.
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Faydali Degil (1) / Faydali (10)

Siber glivenlik analistinin manuel olarak yaptigi islemleri otomatize olarak yapmak verimlilik
acisindan faydali midir? Ornek olarak, giinliik, haftalik, aylik raporlar.

Sekil 5.3. Hipotez 1 grafigi.

100 L1 siber giivenlik analistinin katildigi bu ankette, 10 kisinin 3/10 seviyesinde, 10
kisinin 8/10 seviyesinde, 20 kisinin 9/10 seviyesinde, 60 kisinin 10/10 seviyesinde
cevaplari Sekil 5.3’te verilmistir. Ortalama olarak 8.9/10 oraninda faydali olarak tespit
edilmistir. Bu sonuglara gére manuel olarak yapilan islemlerin otomatize olarak

yapilmas1 verimlilik acisindan %89 oraninda anlamli yonde etkilemektedir.

10
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10 20 160
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Maas skalasinin sektor piyasasinin altinda olmasi siber glivenlik analistinin verimliligini
olumsuz yonde etkiler mi?

Sekil 5.4. Hipotez 2 grafigi.

100 L1 siber gilivenlik analistinin, 50 L2 siber giivenlik analistinin, 40 L3 siber
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giivenlik analistinin katildig1 bu ankette, 10 kisinin 7/10 seviyesinde, 20 kisinin 9/10
seviyesinde, 160 kisinin 10/10 seviyesinde cevaplar1 Sekil 5.4’te verilmistir. Ortalama
olarak 9.7/10 oraninda etkiledigi tespit edilmistir. Bu sonuglara gére maas skalasinin
piyasanin altinda olmasi verimlilik a¢isindan %97 oraninda olumsuz yo6nde

etkilemektedir.

10 g L2
| 9 g
g 8 7
= 7
i
~ 6
= 5 4
g 4
o 3
= 2
w
1
10 10 40 10 120
Kisi Sayisi

is yiikiiniiziin artmasi verimliliginizi olumsuz yénde etkiler mi?

Sekil 5.5. Hipotez 3 grafigi.

100 L1 siber giivenlik analistinin, 50 L2 siber giivenlik analistinin, 40 L3 siber
giivenlik analistinin katildig1 bu ankette, 10 kisinin 4/10 seviyesinde, 10 kisinin 7/10
seviyesinde, 40 kisinin 8/10 seviyesinde, 10 kisinin 9/10 seviyesinde, 120 kisinin
10/10 seviyesinde cevaplart Sekil 5.5’te verilmistir. Ortalama olarak 9.1/10 oraninda
etkiledigi tespit edilmistir. Bu sonuglara gore is ylikiiniin artmas1 verimlilik agisindan

%91 oraninda olumsuz yonde etkilemektedir.
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Zamanin hayati 6neme sahip oldugu analiz slirecinde, firmanizin kurum veya kuruluslarla
yaptigi anlasmalarda, aksiyon alma sirelerine (SLA) bagh kalindiginda analizlerdeki
verimliliginiz diser mi?

Sekil 5.6. Hipotez 4 grafigi.

100 L1 siber gilivenlik analistinin, 50 L2 siber giivenlik analistinin, 40 L3 siber
giivenlik analistinin katildig1 bu ankette, 20 kisinin 3/10 seviyesinde, 10 kisinin 4/10
seviyesinde, 20 kisinin 5/10 seviyesinde, 20 kisinin 6/10 seviyesinde, 20 kisinin 7/10
seviyesinde, 50 kisinin 8/10 seviyesinde, 10 kisinin 9/10 seviyesinde, 40 kisinin 10/10
seviyesinde cevaplart Sekil 5.6’da verilmistir. Ortalama olarak 7.1/10 oraninda
diisiirdiigii tespit edilmistir. Bu sonuglara gore aksiyon alma siirelerine (SLA) bagh

kalinmasi, verimlilik agisindan %71 oraninda olumsuz yonde etkilemektedir.
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Olusturmaz (1) / Olusturur (10)

Takim icerisindeki uyumsuzluk analist Gizerinde verimlilik agisindan olumsuz etki olusturur
mu?

Sekil 5.7. Hipotez 5 grafigi.
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100 L1 siber giivenlik analistinin, 50 L2 siber giivenlik analistinin, 40 L3 siber
giivenlik analistinin katildig1 bu ankette, 30 kisinin 6/10 seviyesinde, 20 kisinin 7/10
seviyesinde, 30 kisinin 8/10 seviyesinde, 30 kisinin 9/10 seviyesinde, 80 kisinin 10/10
seviyesinde cevaplar1 Sekil 5.7’de verilmistir. Ortalama olarak 8.6/10 oraninda etki
olusturdugu tespit edilmistir. Bu sonuclara gore takim igerisindeki uyumsuzluk,

verimlilik agisindan %86 oraninda olumsuz yonde etkilemektedir.
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Kisi Sayisi

Donanimin kaliteli olmasi verimliligi olumlu yonde etkiler mi?

Sekil 5.8. Hipotez 6 grafigi.

100 L1 siber gilivenlik analistinin, 50 L2 siber giivenlik analistinin, 40 L3 siber
giivenlik analistinin katildig1 bu ankette, 20 kisinin 8/10 seviyesinde, 30 kisinin 9/10
seviyesinde, 140 kisinin 10/10 seviyesinde cevaplar1 Sekil 5.8’de verilmistir. Ortalama
olarak 9.6/10 oraninda etkiledigi tespit edilmistir. %96 olarak ¢ikan bu sonuca gore,

donanimin kaliteli olmasi ile verimlilik arasinda anlamli bir iligki bulunmaktadir.
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Faydali Degil (1) / Faydali (10)

Calistiginiz kurum/kurulus tarafindan any run, browserling gibi lisansli threat intelligence
(tehdit istihbarati) Grlinlerinin satin alinip analiz sirasinda kullanilmasi verimlilik agisindan
faydal midir?

Sekil 5.9. Hipotez 7 grafigi.

100 L1 siber gilivenlik analistinin, 50 L2 siber giivenlik analistinin, 40 L3 siber
giivenlik analistinin katildig1 bu ankette, 10 kisinin 7/10 seviyesinde, 20 kisinin 8/10
seviyesinde, 30 kisinin 9/10 seviyesinde, 130 kisinin 10/10 seviyesinde cevaplar1 Sekil
5.9’da verilmistir. Ortalama olarak 9.5/10 oraninda faydali oldugu tespit edilmistir. Bu
sonuclara gore lisanshi threat intelligence (tehdit istihbarati) iirlinlerinin igveren
kurum/kurulus tarafindan satin alinip kullanilmasi verimlilik agisindan %95 oraninda
olumlu yonde etkilemektedir. Bu dogrultuda H 7 hipotezinin dogru oldugu sonucuna

varilmistir.
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Takim liderleri veya yoneticilerle iletisim icerisinde olmak verimlilik agisindan nemli midir?

Sekil 5.10. Hipotez 8 grafigi.
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100 L1 siber gilivenlik analistinin, 50 L2 siber giivenlik analistinin, 40 L3 siber
giivenlik analistinin katildig1 bu ankette, 10 kisinin 5/10 seviyesinde, 20 kisinin 7/10
seviyesinde, 10 kisinin 8/10 seviyesinde, 50 kisinin 9/10 seviyesinde, 100 kisinin
10/10 seviyesinde cevaplar1 Sekil 5.10°da verilmistir. Ortalama olarak 9.1/10 oraninda
onemli oldugu tespit edilmistir. Bu sonuglara gore takim liderleri veya ydneticilerle
iletisim igerisinde olmak verimlilik agisindan %91 oraninda olumlu yodnde

etkilemektedir.
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Calistiginiz kurumda/kurulusta verilen sektorel egitimler verimliliginizi arttirir mi?

Sekil 5.11. Hipotez 9 grafigi.

100 L1 siber gilivenlik analistinin, 50 L2 siber giivenlik analistinin, 40 L3 siber
giivenlik analistinin katildig1 bu ankette, 10 kisinin 1/10 seviyesinde, 10 kisinin 4/10
seviyesinde, 10 kisinin 6/10 seviyesinde, 50 kisinin 9/10 seviyesinde, 110 kisinin
10/10 seviyesinde cevaplar1 Sekil 5.11°de verilmistir. Ortalama olarak 8.7/10 oraninda
onemli oldugu tespit edilmistir. Bu sonuglara gore takim liderleri veya yoneticilerle
iletisim igerisinde olmak verimlilik agisindan %87 oraninda olumlu yonde

etkilemektedir.
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False-Positive alarmlar (Yanls alarm) izleme siirecinin verimini ne yonde etkiler?

Sekil 5.12. Hipotez 10 grafigi.

100 L1 siber giivenlik analistinin katildigi bu ankette, 10 kisinin 3/10 seviyesinde, 10
kisinin 6/10 seviyesinde, 20 kisinin 9/10 seviyesinde, 60 kisinin 10/10 seviyesinde
cevaplar1 Sekil 5.12°de verilmistir. Ortalama olarak 8.7/10 oraninda olumsuz olarak
tespit edilmistir. Bu sonuglara gore False-Positive alarmlar (Yanlig alarm) verimlilik

acisindan %87 oraninda olumsuz yonde etkilemektedir.
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Calistiginiz kurumda/kurulusta yoneticilerin, analistlerin isteklerini/fikirlerini dikkate almalari
verimlilik agisindan énemli midir?

Sekil 5.13. Hipotez 11 grafigi.

100 L1 siber gilivenlik analistinin, 50 L2 siber giivenlik analistinin, 40 L3 siber
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giivenlik analistinin katildig1 bu ankette, 80 kisinin 9/10 seviyesinde, 110 kiginin 10/10
seviyesinde cevaplart Sekil 5.13’te verilmistir. Ortalama olarak 9.6/10 oraninda
onemli oldugu tespit edilmistir. Bu sonuglara goére yoneticilerin, analistlerin
isteklerini/fikirlerini dikkate almalar1 verimlilik acisindan %96 oraninda olumlu yonde

etkilemektedir.
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SOAR ile izleme (monitoring) yapmak, SIEM ile izleme yapmaya goére verimliligi olumlu yonde
etkiler mi?

Sekil 5.14. Hipotez 12 grafigi.

100 L1 siber giivenlik analistinin katildig1 bu ankette, 10 kisinin 6/10 seviyesinde, 90
kisinin 10/10 seviyesinde cevaplar1 Sekil 5.14’te verilmistir. Ortalama olarak 9.2/10
oraninda etkiledigi tespit edilmistir. Bu sonuglara gére SOAR ile izleme (monitoring)
yapmak, SIEM ile izleme yapmaya gore verimlilik acisindan %92 oraninda olumlu
yonde etkilemektedir. Sekil 5.15’te de ankette belirtilen hipotezlerin yiizdesel oranlari

radar grafigi ile verilmistir.
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Sekil 5.15. SOC analistleri i¢gin olusturulan hipotezlerin yiizdesel oranlari.

5.5.3. Makine Ogrenmesi Algoritmalar: ve Elde Edilen Sonuclar

Bu bolimde ele alinan algoritmalar sunlardir: XGBOOST (eXtreme Gradient

Boosting), Decision Tree, SVM(Support Vector Machine), Random Forest ve Logistic

Regression.

Cizelge 5.2. Kullanilan ML algoritmalar1 ve elde edilen sonuglar.

. - . F1-
Algoritma Precision(Kesinlik) | Recall(Duyarhlik) | Accuracy(Dogruluk) Score
XGBOOST | 0.90 0.92 0.99 0.98
Decision | g7 0.98 0.95 0.92
Tree
KNN 0.89 0.86 0.92 0.90
SVM 0.75 0.90 0.87 0.82
Random | 6 0.78 0.71 0.81
Forest
Logistic 0.68 0.75 0.70 0.81
Regression
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BOLUM 6

SONUCLAR

SOC merkezleri, siber giivenlik olaylarinin tespit edilmesi, analiz edilmesi i¢in Ve bu
olaylara (saldirilara) karsilik aksiyon verebilmek igin kurulmustur. Internet
korsanlarinin her giin artis gostermesi ve daha bilgili hale gelmesiyle beraber,
sirketlerin giivenlik agiklarimi yakalamalar1 ve hemen hemen her firmanm bu tip
tehditlerin altinda kalmasi, kaginilmaz bir hal almistir. Siber saldirilar ile beraber hem

maddi kayiplar hem de bilgi kayiplar1 yasanmaktadir.

Siber giivenlik, diinya genelinde can, mal ve milyar dolarlik maddi krizlere sebep
olmus bir sektordiir. Bu da aslinda saldirganlarin bu konuda ne kadar kararh
olduklarinin bir gdstergesidir. Bu sebeple Siber Giivenlik Operasyonlart Merkezi'nin
(SOC) gelistirilmesi ve uygulanmasi zorunlu hale gelmistir. SOC, bir kurum, kurulus
veya siber uzayda korunmaya ihtiyact olan her sey icin, yapilacak olan kdétii niyetli
aktiviteleri izlemek, tespit etmek, analiz etmek ve bu kotii niyetli saldirilara kars

koruma gorevini yerine getiren merkezi bir yonetim birimidir.

Siber saldirilarin 6nceden analiz edilmesiyle birlikte, bunlara kars1 koyabilmek i¢in,
Onlemlerin alinmasma yonelik arastirma yapan ekipler SOC merkezlerinde

caligmaktadirlar.

Yapilan arastirmalara bakildiginda SOC' un basarili bir sekilde gelistirilmesine ve
yoOnetilmesine yon verecek uluslararasi bir kilavuz veya standart bulunmamaktadir. Bu
sebepten dolay1, bu ¢alisma da SOC' un basaril1 bir sekilde yiiriitiilmesini saglayacak
tic 6nemli faktor olan teknoloji, siire¢ ve insan yer almaktadir. Bu ¢alismada insan
faktorli olan siber giivenlik analistlerin performans gostergeleri verimlilik agisindan
ele aliacaktir. Bu analistler yogun bir ¢alisma temposuna sahiptirler. SOC’ ta L1

(Level 1), L2 (Level 2) ve L3 (Level 3) olmak {izere ii¢ seviye siber giivenlik analisti
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bulunmaktadir. L1 giivenlik analistleri izlemeden sorumludur, 7x24 calisma diizenine
gore galigmaktadirlar. Herhangi bir tehdidi insan faktorii agisindan ilk goren kisidir.
Olay1 analiz eder, olayin kritik olduguna karar verirse ve detayli incelenmesi
gerektigini distliniirse, L2 analiste eskale eder. L2 analist ise, olay1r biraz daha
derinlemesine inceleyip kok nedeni tespit edemezse ya da kok nedeni tespit edip
miidahale ihtiyact duyarsa olay1 L3 analiste eskale edecektir. L2 analist tarafindan kok
neden tespit edilemedigi durumda L3 analiste eskale edilen olay, L3 analist tarafindan
bir analist goziiyle derinlemesine incelenerek kok neden tespiti yapilir. L3 analist, L2
analist tarafindan kok neden tespiti yapilmis ve miidahale gerektiren bir olayda, olay

miidahale siirecini baslatir.

Bu arastirmada SOC analistlerinin veriminin dl¢iilmesi ve verim arttiric1 yontemlerin
belirlenmesi amag edinilmistir ve bu dogrultuda uzman goriisii almak igin anket
calismasi yapilmistir. Yapilan anket ¢alismasindan elde edilen bilgiler ile 6zgiin bir
veri seti olusturulmustur. Bu veri seti, XGBOOST, Decision Tree, SVM, Random
Forest ve Logistic Regression makine 6grenmesi algoritmalari kullanilarak, SOC
analistlerinin  verimine etki eden oOzelliklere gore, verimlilik yo6niinden
degerlendirilmis bir tahminleme modeli kurulmustur. Kullanilan algoritmalarda
basarim olarak XGBoost Algoritmasi en iyi performans gostererek 0.90 Precision,

0.92 Recall, 0.99 Accuracy ve 0.98 F1-Score elde edilmistir.

Siber giivenlik analistlerinin iyi bir teknolojiye/donanima sahip olmasi, is yiikiiniin
dengeli olmasi, sektor ile ilgili gerekli egitimlerin verilmesi, maddi olanaklarinin
sektor piyasasina gore iyi bir seviyede olmasi, SOC izleme iiriinlerinin ve kurallarinin
olgun yapida olmasi, alarmlarin az olmasi (False-positive (Yanlis alarm)) verimlilik
acisindan onemli unsurlardir. Analistlerin, analiz sirasinda kullanabilecegi lisansh
uygulamalarin saglanmasi da verimliligi arttiran etmenlerdendir. Analistlerin tist
yonetim ile olan iligkileri ve {ist yonetimin analistlerin fikrine Onem vermesi,
analistlerin kendi ekip arkadaslariyla olan uyumluluklar1 da verimlilik agisindan
onemli etmenlerdendir. L1 analistler i¢in raporlarin (gilinlilk / haftalik / aylik)
otomatize hazirlanmasi verimlilik agisindan 6nemlidir. Siber giivenlikte, zaman ¢ok
Oonemli bir etmen oldugundan, kuruluslar arasindaki hizmet seviyesi sozlesmelerinde

biiyiikk 6nem arz etmektedir. Bu sdzlesme de hizmet sartlarina gore, her seviye analistin
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kendisi i¢in belirlenen siirede olay1 incelemeye baglamasi gerekmektedir. Bu sebeple
verimliligi arttiran unsurlar, zaman yonetimi acisindan da analistlere katkida

bulunmaktadir.
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EK ACIKLAMALAR A.

KATILIMCI BiLGi FORMU
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Merhaba, Siber giivenlik analistlerinin verimini arttirict yontemlerin belirlenmesi
amaglanan bu ankette, analistlerin gercek problemlerinin ne oldugu ve bunlar
¢ozmeye yonelik etkenlerin belirlenmesi hedeflenmistir. Siber gilivenlik analisti
degilseniz liitfen bu formu doldurmaymiz. Kisisel bilgileriniz yiliksek lisans tez
caligmasi haricinde kesinlikle {iglincii sahislarla paylagilmayacaktir. Katkilarinizdan

dolay1 tesekkiir ederiz.

1-) Cinsiyet:
a. Kadin
b. Erkek

2-) Yas

a. 18-25
b. 26-32
c. 33-42

d. 43 ve iizeri

3-) Egitim Durumu
a. Ilkdgretim

b. Lise

c. On Lisans

d. Lisans

e. Yiiksek Lisans
f. Doktora

4-) Is Tecriibesi

a. 0-2Yil
b. 3-5Yil
c. 5-10Yil

d. 10 Yil ve uizeri
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5-) Unvan
a. L 1 Analist
b. L 2 Analist
c. L 3 Analist
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EK ACIKLAMALAR B.

SiBER GUVENLIK ANALISTLERININ VERIiM ARTTIRICI
YONTEMLERININ BELIRLENMESI ANKETI
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1-) Bir olayin analizi i¢in ne kadar siire harcanir? *

a. 2 dakika
b. 5 dakika
¢. 10 dakika

d. 10 dakikadan fazla

2-) Siber giivenlik analistinin manuel olarak yaptig1 islemleri otomatize olarak
yapmak verimlilik agisindan faydali midir? Ornek olarak, giinliik, haftalik, aylik
raporlar.*

a. Faydali Degil

b. Faydah

3-) Calistiginiz kurum/kurulus tarafindan any run, browserling gibi lisansli threat
intelligence (tehdit istihbarati) iirlinlerinin satin alinip analiz sirasinda kullanilmasi
verimlilik acisindan faydali midir? *

a. Faydali Degil

b. Faydal

4-) SOAR ile izleme (monitoring) yapmak, SIEM izleme yapmaya gore verimliligi
olumlu yonde etkiler mi? *

a. Etkilemez

b. Etkiler

5-) Alarmin geldigi siire ile, alarm1 inceleme siiresi arasindaki zaman, ortalama ne

kadar olmalidir?

a. 1 dakika
b. 3 dakika
c. 5dakika
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d. 5 dakikadan fazla

6-) Siber Giivenlik analistinin verimliligini diigiiren etkenlere 6rnek(ler) veriniz. *
a. False Positive orani yiiksek kurallar,
b. Gereginden fazla is yiikd,
c. Cevre baskisi ve {is yonetimin yetersiz destegi,

d. Takdir gormeme.

7-) Siber giivenlik analistinin verimliligini arttiracak etkenlere drnek(ler) veriniz. *
a. s yiikiiniin gerektigi kadar olmast,
b. F/P orani diisiik kurallar,
C. Analiz i¢in yeterli siire,

d. Ust yonetimin destegi ve takdiri.

8-) Psikolojik olarak siber giivenlik analistinin verimliligini olumsuz etkileyen
faktorlere ornek(ler) veriniz. *

a. Offense bildirimlerinde SLA siirelerinin kisa olmasi,

b. Ekip i¢indeki sorunlar,

C. destek alinamamasi, bir hata sonucu olusan durumda yalniz kalmak,

d. [s yiikiiniin fazla olmast,

e. Zaman problemi

9-) Psikolojik olarak siber giivenlik analistinin verimliligini olumlu etkileyen
faktorlere ornek(ler) veriniz. *

a. Ust yonetimin ve takim arkadaslarinin destegi,

b. yapilan elestirilerin yapici olmasi,

c. Takdir edilme.

d. Hatalarin ¢6ziimii i¢in agiklayici bilgi verilmesi.
10-) Maas skalasinin sektor piyasasinin altinda olmasi siber giivenlik analistinin
verimliligini olumsuz yénde etkiler mi? *

a. Etkilemez

b. Etkiler
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11-) Is yiikiiniiziin artmas1 verimliliginizi olumsuz yonde etkiler mi? *
a. Etkilemez
b. Etkiler

12-) Calistiginiz firmanin SLA (Hizmet Seviyesi Anlasmasi) siireleri (zaman
acisindan) is yiikiiniize uygun mudur?

a. Uygun Degil

b. Uygun

13-) Zamanin hayati 6neme sahip oldugu analiz siirecinde, firmanizin kurum veya
kuruluglarla yaptig1 anlagmalarda, aksiyon alma siirelerine (SLA) bagl kalindiginda
analizlerdeki verimliliginiz diiser mi? *

a. Diismez

b. Diser

14-) Takim igerisindeki uyumsuzluk analist {izerinde verimlilik a¢isindan olumsuz
etki olusturur mu? *
a. Olusturmaz

b. Olusturur

15-) Donanimin kaliteli olmasi verimliligi olumlu yonde etkiler mi? *
a. Etkilemez
b. Etkiler

16-) Monitor sayis1 verimlilik agisindan 6nemli midir? *
a. Onemsiz

b. Onemli

17-) Takim liderleri veya yoneticilerle iletisim i¢erisinde olmak verimlilik agisindan
onemli midir? *
a. Onemsiz

b. Onemli
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18-) Calistiginiz kurumda/kurulusta verilen sektorel egitimler verimliliginizi arttirir

m1? *
a. Arttirmaz
b. Arttirir

19-) Is yiikii/yogunlugu kendinizi gelistirmede engel midir? *
a. Engel Degil
b. Engel

20-) False-Positive alarmlar izleme siirecinin verimini ne yonde etkiler? *
a. Olumsuz
b. Olumlu

21-) Calistiginiz kurumda/kurulusta yoneticilerin, analistlerin isteklerini/fikirlerini
dikkate almalar1 verimlilik agisindan 6nemli midir? *

a. Onemli Degildir

b. Onemlidir

22-) Alarm triyajinin otomatize olmasi zaman kazanmak agisindan faydali midir? *

a. Faydali Degil
b. Faydal

106



OZGECMIS

Mehmet Yildirm ilk, orta ve lise dgrenimini ayni yerde tamamladi. Tiirkan Omer
Okan Lisesi Fen Bilimleri Bolimii’'nden mezun oldu. 2014 yilinda Bilgisayar
Miihendisligi Bolimii’nde 6grenime baslayip 2019 yilinda onur &grencisi olarak
mezun oldu. 2019 yilinda Karabiik Universitesi Fen Bilimleri Enstitiisii Bilgisayar
Miihendisligi Anabilim Dali’nda yiiksek lisans 6grenimine birincilikle yerlesti ve
tamamladi. 2020 yilinda 6zel bir siber giivenlik sirketinde siber giivenlik analisti
olarak goreve bagladi ve halen ayni sirkette tehdit tespit mithendisi (SIEM Danigsmani)

olarak ¢alismaya devam etmektedir.

107



