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HIZLANDIRILMIS MAKINE OGRENMESI ALGORITMALARI iLE
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Internetin hizla yayilmasiyla insanlarm haber alma kaynaklari da degismektedir.
Televizyon ve gazete gibi geleneksel medya platformlarmin yerine twitter ve
instagram gibi sosyal medya platformlarimin kullanimi artmaktadir. Bu artis ile
haberlerin dogrulugunun arastirilmadan paylasilmasina sahte haberlerin yayilmasina
neden olmaktadir. Bilingsiz sosyal medya kullanimindan dolay1 sahte haberler kisa
stirede yayilmaktadir. Sahte haberler, insanlar1 aldatmaya yonelik yapilan gergek dist
haberlerdir. Sosyal medya platformlarinin ¢ogunda sahte haber tespiti uzmanlar
tarafindan yapilmaktadir. Yogun trafige sahip platformlarda uzmanlarin haberleri
inceleme siiresi uzadigindan, sahte haberler yayilmaktadir. Boylece sahte haberlerin
kisa siirede tespit edilmesi onemlidir. Yapilan bu ¢alismanin amaci, literatiirde eksik
olan Tiirk¢e sahte haberleri tespit etmek ve uzmanlara kolaylik saglamaktir.

Literatiirde bulunan Sahte Haber Tespiti ¢alismalarinin ¢ogu Ingiliz diline aittir.



Tiirk¢e gibi sondan eklemeli diller i¢cin Sahte Haber Tespiti konusunda az sayida
calisma bulunmaktadir. Bu tez ¢alismasi kapsaminda makine 6grenmesi alaninda
topluluk yaklasimi kullanilarak sahte haber tespiti icin ¢dziim gelistirilmistir. Onerilen
modelde Boosting yontemlerinin tiirleri olan Catboost, Adaboost, Gradient Boosting,
Light GBM ve XGBoost algoritmalart kullanilmistir. Bu algoritmalar, hiper parametre
ayarlari sayesinde yiiksek performans gostermesi ve modele kolayca uyum saglamalari
nedeniyle tercih edilmistir. Sonug¢ olarak, yaygin bir sekilde kullanilan performans
degerlendirme metrikleri ile &nerilen modelin performansi dogrulamistir. Onerilen
modellerden Boosting Algoritmalarinin literatiirde kullanilan diger algoritmalara gore

daha iyi sonuglar verdigi gézlemlenmistir.

Anahtar Soézciikler : Sahte haber tespiti, Boosting algoritmalari, Makine
ogrenmesi, Veri analizi, Yapay zeka.
Bilim Kodu 92416
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With the rapid spread of the Internet, people's sources of information are also
changing. The use of social media platforms is increasing instead of traditional media
platforms. With this increase, the sharing of the news without investigating the
accuracy of the news causes the spread of fake news. Due to the unconscious use of
social media, fake news spreads in a short time. Fake news is fake news made to
deceive people. In most of the social media platforms, fake news detection is done by
experts. Fake news spreads as it takes longer for experts to review news on high-traffic
platforms. The aim of this study is to identify the missing Turkish fake news in the
literature and to provide convenience to the experts. Most of the Fake News Detection
studies found in the literature belong to the English language. There are few studies on
Fake News Detection for agglutinative languages such as Turkish. Within the scope of

this thesis, a solution has been developed for fake news detection by using the



community approach in the field of machine learning. In the proposed model,
Catboost, Adaboost, Gradient Boosting, Light GBM and XGBoost algorithms, which
are the types of Boosting methods, are used. These algorithms have been preferred due
to their high performance. As a result, the performance of the proposed model was
validated with widely used performance evaluation metrics. It has been observed that
Boosting Algorithms from the proposed models give better results than other
algorithms used in the literature.

Keywords: Fake news detection, Boosting algorithms, Machine learning, Data
analysis, Artificial intelligence.
Science Code: 92416
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BOLUM 1

GIRIS

Dijital ¢agin ¢ok hizli gelismesiyle birlikte, giiniimiizde yazili haber medyalarinin
¢evrimi¢i yaym modellerine evrilmistir. Buna baglh olarak sosyal medya araciligi ile
tilketen-iiretken platformlar haline gelmeleri, farklilik ve hacimlilik kapsaminda
muazzam bir biiytikliikte, bir haberin veri akisina sebep olabilmektedir. Bu iiretken ve
dagilim kolayligi ile gergek igerigin yani sira, uydurma ve sahte igeriklerin de dolagimi
hiz kazanmustir. iletisim teknolojilerinde yasanmis olan bu hizli déniisiim ve degisim,
bireylerin maruz kaldigi haberleri ve bu haberler ile birlikte gelen veri akiglarini
savunmasiz birakmistir. Her gecen giin nerede ise, haber veya yeni bilgi, bir¢ok kez
dogrulugu onaylanmamig bir bi¢cimde sayisiz sosyal medya kullanicisina gesitli
platformlardan sunulabilmektedir. Oyle ki; bireylerin ¢evrim ici olarak karsilasmis
oldugu haberler, bir¢ok kez hicbir dogrulama arayigina girilmeden, yanlig/sahte
bilginin igeriginin ““(fake/fraudulent information and content)” biiyik bir hiz ile
yayillmasima sebep olmaktadir. Bu yayilimin kisiler ve toplumlarin iistiinde ofke,
Onyargi, panik ve korku gibi negatif etkiler olusturmaktadir. Genel bakis agisi ile
toplumsal ve kisisel etkilerine ek olarak, sosyal medya platformlarinin da sirketlerin
ticari yonden itibar kaybiin yasanilmasindan toplum olarak ayrigsmaya kadar olan
iilke icerisinde ve uluslararasi krizin tetiklenmesine, ticari ve politik faaliyetin
manipiile edilmesinde, toplumda giivensiz ortamin yaratilmis olmasina kadar birden
fazla negatif etki gozlemlenmistir. Son donemlerde sahte haberlerin tespiti, sosyal
mihendislik unsurundan faydalanilarak adeta asimetrik bir saldirt aract haline
donlismeye baglamistir. Bu sorun ile ¢6ziim bulma arayisinin sonucunda, son bes sene
icinde basta bilgisayar bilimleri olmak suretiyle, birden fazla disiplinde merak
uyandiran Tiirkce sahte haberin tespiti, disiplinler arast bir aragtirma alani ortaya

¢ikmasina neden olmustur.



Haber igerikleri genel olarak basta metin olmak suretiyle “gorsel, ses ve video vb.”
bilesenlerden olusmaktadir. Cevrimigi ortamlarda verilerin yayilma hizlari, boyutu,
farklilig1 vb. g6z oniine alindiginda, haberin gergekligini tespit edecek kapsayici bir
sistematik yaklasim gelistirilmesi oldukg¢a zor bir gorevdir. Bu kapsamda haberi
olusturan bilesenlerin igerisinde en baskin tiir olan metin igeriginin analizi de biiyiik
bir 6neme sahiptir. Bu metinlerin igeriklerinin analizi i¢in dncelikle bagvuru noktasi
dogal dil isleme (DDI) disiplini oldugu bilinmektedir. En genel anlamu ile devamli ve
gelisen teknolojilerin bir¢cok yonden diinyayi kiiresel bir kdy haline getirmekte oldugu
One siiriilmiistiir. Fakat dil unsurunun halen toplumsal farkliliklarin1 barindiran
kiiltiirel bir &genin varligmi siirdiirdiigii gozlemlenebilmistir. DDI alanidaki
arastirmacilarin kendi dilinde arastirmalar yapmasi beklenir iken, 6zellikle de “Sahte
Haber Tespiti” hususunda incelemelerde bulunan arastirmacilarin biiyiik bir boliimii
Ingilizce dilini calismis oldugu gozlemlenmistir. Internet kullaniminin artmasi ile
yayginlasan sahte haberler diinyada 6nemli problem haline gelmistir. Sahte haber
yayilma sebepleri politik, ekonomik, kiiltiirel anlasmazliktir. Haber hizla yayilir ve
insanlarin kandirilmasina sebep olur. Boylece hem devlete hem de insanlarin
birbirlerine olan inanc1 ortadan kaybolmaktadir. Bu ¢ergevede dilimizde “sahte haber
tespit” aragtirmalarinin ve bu kapsamda elde edilebilecek bilgi birikimlerinin aktif
savunmada kullanilacak milli bir gii¢ ¢arpani olarak degerlendirmekteyiz. Bu tez
calismasida “boosting algoritmalar1 ile Tiirk¢e sahte haber tespiti ve kullanilan

algoritmalarin karsilastirilmast™ literatiir kapsaminda degerlendirilecektir.



BOLUM 2

TURKCE SAHTE HABER TESPITI

2.1. SAHTE HABER

Sahte (yalan) haber, gergek kimligini kullanmadan kigkirtict kullanicilar tarafindan
propaganda, provokasyon veya insanlari aldatma amaciyla dagitilan mesajlardir.
Gliniimiizde cok sayida kullanici sahte haber yayabilmektedir. Yayilan haberler,

kisilerin ve/veya gruplarin amagclarina gore degismektedir.

2.1.1. Metinsel Aldatma ve Sahte Haber Kavram

Aldatma; Buller ve Burgoon [1] belirtmis oldugu gibi, kuram gondericinin yanlis bir
inanci, bilgileri ya da sonucu aliciya bilingli ya da bilingsiz bir sekilde iletmesi olarak
tanimlamistirlar. Tarihsel yonden degerlendirdigimizde metinsel aldatma ve sahte
haber kavraminin tarihinin ¢ok eskilere kadar dayandigi gériilmektedir. Somut olarak
kanitlanmasi oldukga zor olsa da yalan, ¢arpitma ya da aldatma, insanlarin birbirleriyle

temasa gegctigi ilk zamanlara kadar uzadig: belirtilmektedir [1,2].

Aldatmanin metinsel ortama uyarlanmasi zamanla metinlerde aldatma kavramini
ortaya c¢ikarmistir. Bu c¢alisma baglaminda “Metin Aldatmacas1”, fiziksel veya
cevrimigi olarak sunulan sahte bir belge degil, yazili ve ¢evrimi¢i dolandiricilik
olgusunu belirten kavram seklinde belirtilmistir. Sahte haberlerin sebep oldugu negatif
durumlar g6z 6niinde bulunduruldugunda, yiiz yiize iletisimde yalan sdyleyebilmek ve
aldatmaktan daha yikici bir etkisinin oldugu sdylenilebilir. Bu yonden bireylerin gorsel
ve yazili iletisimde yiiz yiize iletisime gore daha fazla savunmasiz olduklar

sOylenebilmektedir.



Bu baglamda, metinsel aldatmanin, basta dilsel ipuglart olmak iizere farkli farkl
yontemle tespit edilebilecegi, bir kismi ilerleyen boliimlerde referans gosterilen cesitli
bilimsel ¢alismalara konu olmustur [3, 4]. Yazili iletisimin gelismesinde paralel olarak
metinsel aldatma birden fazla alanda kendisini gosterebilmistir. Alan yazinda yapilan
metin madenciligi aragtirmalari, metin aldatmasin1 farkli metin smiflandirma
sorunlartyla iligkilendirmistir. Metin aldatma c¢aligmalarinin alanlar1 sozlii iletimin
yaziya gecirilmesi, bilgisayarli iletisim, habercilik, hukuk, giivenlik ve bilimsel
metinler olarak ortaya ¢cikmustir. Sozlii iletisimin yaziya gegirilmesinde deneysel
veriler, miisteri hizmetleri konusmalari, anket ve roportajlar olarak ele alinirken,
bilgisayarl iletisim alaninda; ¢evrim igi iletisim, elektronik postalar, sosyal medya
platformlarini incelemektedir. Hukuk, giivenlik ve bilimsel metinlerde ise davalar, adli
bilim, intihal tespit programi ve belge sahteciligi konular1 iglenmektedir. Habercilik
alaninda sosyal medya ile internetin kotiiye kullanilmasi, sosyal olaylar, politika,
elestiri, hiciv yazilar1 gibi ¢esitli sahte haberler ve alanlarinda c¢alisma yaptigi
bilinmektedir [2].

Haber, Tirk Dil Kurumun Giincel Tiirkge Sozligiinde “"bir olay, olgu, nasihat
hakkinda bilgi", "iletisim veya yayin yoluyla verilen bilgiler" ve "bilgi" terimleriyle
tanimlanmaktadir. Haberler, halkin bilgi edinmesi i¢giidiisiinde ve merakina cevap
verebilen dogal bir olgudur. Buna kars1 halen etki yoniinden degerlendirilmesi

yapildiginda, basit bir bilgiyi yayma faaliyetlerinden ¢cok daha fazlasi oldugu apaciktir
[2]

Son bes senede “yalan haber, teyit, post-truth” vb. yeni kuramlarin yapilandirilmasi ve
tanimlanmas1 zorlasmistir. letilerin hangi eklerle kullanildig1, sunulus bigimi,
yontemleri, iletilerde kullanilan dil ve hatta secilen sozciikler gibi pek ¢ok etken,
iletilerin kime ve neye gore dogru ya da yanlis oldugunu belirlemeyi zorlastirmaktadir.
Ustelik haber dagitimmin teknolojinin de yardimiyla hizlanmasi ve yogunlasmasi,
insanlara haberin kalitesini sorgulama firsat1 bile vermemektedir. Bu kapsamda “sahte
haber” kavraminin 6zellikleri, etkileri, kokeni, teknolojik gelisimi ve tespiti yoniinden
birden fazla disiplinden arastirmacinin ilgisini ¢ekmeyi basarmistir. Biitiin bu
problemlerin tezi kapsaminda tartisitlmistir ve sahte haberin tespit edilmesi igin

bilgisayar destekli sayisal ¢oziimlemelere odaklanildigi goriilmektedir. Sahte haber
4



tespiti doga bilimleri ve sosyal bilimleri etkileyen kapsamli bir konuda olduklart igin,
birden fazla alt arastirma alanlarina kisaca deginilmistir. Disiplinler aras1 kesisimler
ise Ol¢iilii bir bigimde deginilmeye ¢alisilmistir. Sahte haber; baska bir deyisle
sozde/yalan haber, geleneksel alisilagelmis haber araglar1 (yazili ve basili olabilir) ve
sosyal medya araglar1 vasitasiyla bilerek veya bilmeyerek insanlar1 yaniltmak ya da
aldatmak icin tiretilen haber tiirleridir. Pek ¢ok bilimsel makale, sahte haberin taniminu,
goze carpan Ozellikleriyle birlikte saglar. Egelhofer'in [5] ¢alismasina dayali olarak
cesitli arastirmalarda yapilan yalan haber tanimlarini detayli olarak ele alinacak

olunursa;

1. Kasith olusturulmus ve teyit edilebilir sekilde yanlis olan ve okuyucular yanlis
yonlendirebilecek haber makaleleridir [6]. 1,2, 3

2. Tamamen yanlis veya bilingli bir sekilde haber igerigine yaniltici 6geler igeren
haberlerdir [7] . 1,3

3. Gergekmis gibi hazirlanan ve yayinlanan sahte haber dykiileridir [8]. 1,2

4. 1k olarak 2016 ABD Baskanlik Segimlerinde ortaya ¢ikan dne ¢ikan yeni bir
siyasi yanlis bilgilendirme bigimi [9]. 1

5. Sahte bir haber tartismasinin altinda yatan varsayim, gercek habermis gibi
yazilmis olmasidir (...). Oysa sahte haberler aldatma niyeti tasir, bu da
okuyucuyu dogru olduguna inandirir [10]. 1,2, 3

6. Bu terim yaygin olarak gergege dayali bir haber hikayesi gibi goriinmek icin
yapilan yanlis veya yaniltici bilgilere atifta bulunur [11]. 1, 2

7. Legal kaynaklardan gelmis gibi sunulan uydurma hikayelerdir [12]. 1,2

Tanimlarda vurgulanan ozellikler: (1) gergek¢i degil, (2) gazetecilik/haber/basin
formati, (3) Aldatma kasti” haber 6zellikleridir. Bu aragtirmalarin yani sira gesitli
makalelerde de tanimlara rastlanilmasi miimkiindiir [6, 7]. Arastirmamizda yalan
haberin kuramsal tanimlarindan ziyade, sorunlarin ¢oziilmesi i¢in gereken matematik
modellemeye odaklanilmistir. Bu yaklagimin ana sebebi, kuramin nasil tanimlanmasi
gerektigi  hususunda bir fikir birliginin olusmasina ragmen, problemin
tanimlanmasinda ortak bir noktaya ulasilacagina dair inancimiz yiiksektir. Bu
baglamda, Shu'nun [8] ¢alismasindaki probleme benzer sekilde kurulan matematiksel

modelin evrensel olarak gegerlidir. Sonug olarak;
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1. Herhangi bir haberi "h" olarak tanimlanmis oldugunu varsayalim. Mesajlarin
kaynak (K), mesajlarin ana metni (M) olmak tizere iki asil bileseni oldugunu ve
bu bilesenlerin bazi 6zellikler ve alt bilesenler tagidigini ve bazi1 mesajlarin da
sosyal hayatta belirli etkilesimlere sahip oldugu bilinmektedir.

2. Yani; bu yazar, yayin kaynagi, zaman, kaynak adi vb. bilgileri igerir. Ayni
sekilde mesaj metninin ve ek bilesenlerinin metin bilgileri, bashigi, sesi,
goriintiisii ve videosu vb. pargalardan olusmaktadir.

3. Bu ayni1 zamanda haberin sosyal baglaminda okuyucu, gonderi, paylasim ve ag
davranig1 hakkinda bilgileri de igerir.

4. Buna gore, temel bir sahte haber tespit modelinde, fonksiyon/model F, kaynak
tarafindan yayilan haberleri degerlendirir. Ornegin modelde FKh(Mh) olarak
Mh'de (Mh=metin+baslik+kategorik veri) dolandiricilik tespit ettiginde, bunu
True degilse Fake olarak isaretler. Literatliirde yalan haberleri siniflandiran
hemen hemen tiim modeller, bu bilesenlerin farkli kombinasyonlarint farkli

yontemlerle ele almaktadir.

2.1.2. Sahte Haberin Karakteristigi, Etkileri ve Cesitleri

Yapisindaki 6zellikleri dikkate aldigimizda; haberi olusturan ana unsurlarin bazi
aragtirmalarda ifade edilmis oldugu gibi “haberin metni” oldugu sdylenmektedir.
Mesajdaki metni tamamlayan bilesenlerin videolari, sesleri ve goriintiileri
eklenmektedir. Bazi durumlardaysa, bu bilesenler metnin basina bile
eklenebilmektedir. Bir diger 6nemli unsur ise yapisal olarak haberin olusmasini ve
okuyucuya sunulmasini saglayan haber kaynagidir. Son olarak, biitiinctil bir bakis
acistyla, “haberin okuyucunun habere tepki vermesindeki ve haberin yayilmasindaki
rolii” yukaridaki unsurlardan ayrilamaz. Bu kapsamda yalan haberlerin tespit

edilebilmesi i¢in bu unsurlarin dikkatli bir sekilde incelenmesi gerekmektedir [9].

Yalan haberler genellikle hem iiretim hem de yayma acgisindan bilingli ya da bilingsiz
saiklerle ortaya ¢ikar. Etkisi, niteligi ve kapsami agisindan farkli ¢aligmalarda farkl
degerlendirilse de tiim g¢alismalarin ortak goriisii yalan haberlerin toplum {izerinde

olumlu bir etkisinin rapor edilmedigidir [10]. Sahte haberin 6zellikleri, tiirlerine gore



degismesiyle beraber, bazi carpict Ozellikleri de bulunmaktadir. Bu ozellikler

asagidaki gibi siralanabilir [10]:

1. Sahte Haberlerde kullanilan dil gosterisli, genellikle gayri resmi ve daha fazla
okuyucuya ulagmak i¢in tasarlanmistir.

2. Paylasilmasi kolay bir sekilde sunulmaktadir.

3. Etkileyici (dikkat ¢ekici) bir tarz kullanilmaktadir.

4. Zaman, yazar, tarih vb. mesaj1 kontrol edilmelidir, damga bilgisi eksik veya
yanlis olabilmektedir.

5. Bir sonraki bolimde ayr1 ayri ele alinan belirli kelimelerin genel goriiniimii
gbzlenir. Bagka bir deyisle, kullanilan dilin belirli bir ciimle veya kelime i¢in
basit, dar bir ¢ergevede tekrarlandigini goriilebilmektedir.

6. Sahte haber kaynaklar1 ve sahte haber yayan hesaplar diizenli olarak kapatilip
farkli adres ve kimliklerle yeniden ortaya ¢ikabilir.

7. Sahte haberler, 0zellikle sahte igerikli, genellikle kasithh olarak
olusturulmaktadir.

8. Ozellikle kamuoyunu etkileyen yalan haberler, dogru olmadig bilinse dahi
haberlerden olumsuz etkilenebilir.

Yalan haber; “kuruluslara, kisilere, kurum ve devletlere” birden fazla yénden zarar
vermektedir ve bunlar turizm, siyaset, ekonomi, toplumsal kutuplagma vb. alanlarda
kullanilmistir. Bir¢cok alanda dolayli ve dogrudan etkileri gbzlemlendigi
goriilmektedir. Bu yonden kisilerin diger kisilere, kurumlara, olaylara, devletlere ve
orgiitlere bakis acgilarimi degistiren bir silah haline geldigi deginilmektedir. Sahte
haberlere yonelik birden fazla arastirma, sahte haberlerin etkilerini dolayli ve
dogrudan goriildiigii uluslararasi olaylardan bahsedilmektedir. Asagida, yakin diinya
tarthinde, degisen kapsam ve biiyiikliikteki sahte haberlere neden olan, katalize eden

veya bunlarla iligkilendirilen birka¢ 6nemli vaka listelenmistir [10];

1. 2000'li y1llarin baginda, Irak'in kitle imha silahlar iirettigine dair haberler ve bu
silahlarla bir¢cok iilkeye saldiracagina dair manipiilatif haberler nedeniyle

bolgedeki durum daha karmasgik hale geldi [10],



2. Sri Lanka ve Myanmar iilkeleri, etnik azinliklara yonelik siddet kiskirtici
haberlere yol agt1 [11],

3. Arap Bahar1 ayaklanmasini atesleyen seckin askerler tarafindan desteklenen
yalan haberler [19],

4. Ukrayna-Rusya krizi [12],

5. Boston Maratonu bombalamasindan sonra sosyal medyada yanlis bilgiler

dolasmaya devam ediyor [13],

2016 Baskanlik se¢imleriyle ilgili Sahte Amerikan hikayeleri [14],

Pizzagate skandali ve komplo teorileri [15],

Brexit tartismalar1 ve propagandasi [16],

© © N o

Dezenformasyon ve yaniltma(botlar) sosyal medya hesap operasyonlarinin

haberleri [17],

10. Cambrid'in Facebook olayinin isletmelere verdigi zarar [18],

11. Afrika da bulunan miilteciler hakkinda 6zellikle yabanci basinda yanlis bilgi
ve duygu somiiriisii [19],

12. Internette dolasan miiltecilerle ilgili sdylentiler toplumu kutuplastirmast,

13. Yalan haberler (5G baz istasyonlarinin oldugu iddialar1 gibi) COVID19'u

(koronaviriis) yaymakta toplumun rahatsiz edilmesi.

Yalan haberler, yukarida bahsedilen olaylarin disinda, toplumsal ve bireysel bircok

olay1 dogrudan veya dolayli olarak etkilemektedir.

Tiim olumsuz etkilerinin yani sira insanlarin gergeklige ve diinyaya bakis acisinin
sarsilmast mevcut durumun farkli bir sosyolojik sonucu oldugunu gdstermektedir.
Sahte haberler, 6zellikle bilgisayar bilimlerinde nispeten yeni bir ¢alisma alan1 oldugu
i¢in, bircok farkli kaynaktan sahte haber tiirleri hakkinda birgok farkli goriis vardir. Bu
bakimdan iizerinde anlasmaya varilmis bazi gesitlerin oldugu sdylenemez. Yalan
haberin birden fazla altyaz ile ¢esitlendirilmis olmast en biiylik etkendir ve bunlarin
farkli amaglar ile olusturulmasidir. Rashkin ve arkadaslarinin yapmis olduklar
arastirmalarindan, sahte haberin bilgi kalitesini ve olusturma amaglarina gore
kiimelenmistirler. Diger bir arastirmada ise, Meel ve Vishwakarma sahte haber
kategorilerinin sunulmus olmasi ve sahte haberi diger baz1 farkli tiirler ile Srtlisen ayri

bir baslik altinda anlatmigtir. Alan yazinda yalan haberin tanimlanmasindaki zorluk,
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yalan haberin tilirlere ayrilmis olmasinda ya da hangi haber tiiriiniin yalan haber
kapsaminda girdiginin belirlenmis olmasinda da kendini gostermistir. Sahte haber

tiirlerinin yayilma hizin1 ve risk seviyelerine gére dagilimlarini ele aldigimizda ise;

Yaniltict Mansetler: Manset igerik bilgisinin altinda higbir ilgisi olmayan yalan
haberdir. Haber bagliklarinin oncelikle bakis acis1 ve fikir olusturma caligmalarinda

kullanildigini ve haberin 6nemli bir pargasi oldugunu goriiyoruz [21].

Tiklama Tuzaklari: Genellikle reklam yonlendirmeleri igeren, farklt haber disi
icerikler sunan ve kullanicty1 herhangi bir kazang i¢in, web sitede biraz daha uzun siire
tutabilme i¢in genel olarak, alakasiz olan bir sahte haber ¢esididir. Okuyucularin haber

sitelerine olan giivenlerini sarsan 6nemli bir unsur olarak kabul edilmektedir [21].

Asparagas Habercilik (Yellow journalism): Duyuldugunda veya okundugunda
heyecan yaratan sansasyonel ve yalan haberler, insanlara dokunur ve genellikle hi¢bir

kanit igermemektedir [22].

Yanh Kurgu (Biased fiction): Buna tarafli, genellikle politik kurgu haberleri denir.
Genellikle mevcut bir gercek diinya olayimni saptirarak yaratilir. Bu tiir mesajlarin

sosyal medyada paylasilmasinda toplumsal kutuplagsmanin izleri var [23].

Sahte Hesaplar (Sockpuppets): Sahte hesap, bot hesab1 veya giinliik dilde "trol"
olarak tanimlanan hesaplar tarafindan gergeklestirilen sahte mesaj veya etkinliklerin

tiiriine verilen isimdir [24].

Saka, latife tarzi mizah haberleri (Hoax, tidbits, humour): Var olmayan bir
gercegin veya durumun abartilmasi hakkinda eglence ve mizah amaglh yalan
haberlerdir. Genellikle platformda ve yayinlandig1 yerde yayin bildiriminde gergek
dist olarak bildirilir. Hiciv kanitinin yani sira, literatiirde de tartisilan caligmalar

bulunabilir [25].

Hiciv, parodi (Satire, parody): Elestiri, ima veya diipediiz mizahi ifadelerle
siislenmis bir haber bi¢imidir. Dolayli ifadeler ve benzetmeler siklikla kullanilir. Hiciv

9



tanimak cok zor bir istir, ¢linkii hicivli bir metinde kelimelere ve ifadelere farkli
gizli/metaforik anlamlar yiiklenir. Yalan haber tespitinin yani sira literatiirde sadece

hiciv tespitine odaklanan ¢alismalar da bulunmaktadir [26].

Partizan haber (Extreme bias): Asir1 dnyargili ve objektif olmayan sahte haberlerdir.

Birgok yonden, tarafli kurgu, haberlerle ortak bir zemini paylasmaktadir [26].

Komplo Teorileri (Conspiracy theory): Kamuoyunu etkileyen 6nemli bir konuda
toplumda siiphe uyandirmayi amagclayan, gergeklerden farkli yalan haberdir.
Inanilmasa bile toplumu bozma potansiyeli agisindan olumsuz etkileri bulunmaktadir

[26].

Nefret Soylemi ve Haberleri (Hate news and speeches): Genellikle siyasi saiklerle
beslenen se¢im mitingleri, meclis oturumlarimin (genellikle belirli bir bolimii)
konusmalariyla ilgili haberlerdir. "Deep fake" olarak bilinen teknolojinin kullanimi ile

icerik manipiilasyonunda kullanildigi da gozlemlenebilmektedir [27].

Uydurma haber (Newspeak, Make-up): Birgok isle baglantis1 bulunmayan ve kisa
bir siire zarfi iginde islenmis olan haberlerdir. Kasitli olarak hazirlamis oldugu ve kotii

niyetli oldugu belirtilmektedir [28].

Dedikodu haberler (Rumours): Soéylentiler bigiminde yayimlanmis olan ve genel
olarak insanlarda ¢eliski birakan haber tiiriidiir. Masallar, rivayetler ve tevatiir bigimde
anlatilmaktadir. Bu tip yalan haberler yayilim gosterdikce, icerigi de degisim
gosterebilir. Soylentilerin yayillmis olmasi, metinsel aldatma arastirmalar1 vb. uzun
stire ¢alisilir. Bu yonden yalan haberlerin tespit edilmesi ve dedikodu tespiti vb. alan

yazinda ¢esitli sekillerde ele alindiklart gériilmistiir [28].

Yanhs bilgilendirme (Misinformation): Kurumsal gercek bir olaymn ve bireyin
olmasma karsilik iceriginde yalan ve yanlis bilgiler barindiran haber olarak
tanimlanmaktadir. Yaniltic1 ve yanlis bilgiler i¢eren bu tip mesajlarin genellikle kasitti

bulunmamaktadir [28].
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Provokatif haber (Provocative news): Ozellikle de kriz zamaninda dogru bilgiye
ulagilmasinin zorlastiginda, ortaya ¢ikan kiskirtict haberlerdendir. Bu tip haberlere en

¢ok sosyal medya ortamlarindan rastlanilmistir [28].

Sehir Efsaneleri (Urban legends): Belirli araliklar ile tekrar eden ve cok hizli
yayilan, fakat toplumun geneli tarafindan siiphe ile karsilanmis oldugu igin,

potansiyeli diisiik olan haber ¢esididir [29].

Tanimsiz sosyal medya hesaplar1 (Social media bots): Sahte haber liretmekte olan
ya da dagitan sahte hesaplardir. Sahte gruplar1 ve profilleri yonetmeye iliskin kotii
niyetli girisimlere denilmektedir. Belli bir haber ¢esidinden ziyade biitlin yalan habere

etki edebilen bir aktor olarak degerlendirilmektedir [29].

Manipiilasyon (Manipulation, deepfake): Insanlar1 etkileyebilmek ve manipiile
edebilmek i¢in iiretilen yalan haberdir. Kuram olarak tek bir mesajdan ziyade stirekli
bir yonlendirme siireci bulunmaktadir. Birkag¢ basit ifade ile video igeriklerindeki

oynamaya kadar bir¢ok farkli sekilde kendini gosterebilmektedirler [30].

Propaganda: Hedef kitlelerin belli bir konu ilgili inanglarini ve motivasyonlarini
etkileyebilmek ya da yonlendirme yapabilmek i¢in, manipiileyle i¢ ice bir siirece ifade
etmektedir [31].

2.1.3. Sahte Haberle Miicadele ve Zorluklar

Tiim insanlarin etkileyici ve ilging bilgiyi yayma istekleri, yalan haberin sayisinin artig
gostermesine neden olmaktadir. Siiphesiz ki giliniimlizde sanal alemin hizh
yayginlagmasi ile, bu egilimin en kolay uygulanacagi ortamlar ¢evrimi¢i metinlerin
bulunmus oldugu c¢evrimici haber siteleri ve sosyal medya platformlaridir. Bu
durumun gatigsmaya yol agmasi ve savasi zorlagtirmasinin temel nedenlerinden biri,
yalan haberlerin gercek haberlerden ¢ok daha hizli yayilmasi ve daha fazla etkilesime

sahip olmasidir [32,33].
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Elestirel etkisi son yillarda artan yalan haberler konusunda toplumda genel bir
farkindalik oldugu sdylenebilir. Ancak onceki boliimlerde de agiklandigi gibi bu
farkindaligin somut ¢oziimlere katkisi ¢ok azdir. Akademik ¢alismalarin yani sira son
yillarda sahte haberlerle miicadele konusunda uluslararas1 yarigmalar, konferanslar,
paneller ve seminerler diizenlenmektedir. Genel olarak yalan haberlerle miicadelenin

ti¢ farklr sekilde caligtigini sdyleyebiliriz. Bunlar [33]:

1. Okuyucu Farkindaligs,
2. Web Sitesi ve Haber Inceleme Kuruluslar,

3. Otomatik Tespit Araglar1 ve Sistemleri.

Birinci strateji okur farkindaligi, yalan habere karsi bireysel ve toplumsal farkindaligi
ifade eden bir kalkan olarak tanimlanabilir. Bu farkindaligin toplumsal anlamda somut
cabalara donistiigii de gozlemlenmektedir. Sahte haberin dogasi ve bireylerin
sansasyonel bilgileri yayma tesvikine dayali akilli tasarimi sebebiyle, bu tip stratejiler
sahte haber ile miicadelede kontrolii elinde tutabilmek i¢in, yeterli degildir. Bazi
calismalar, insanlarin/kullanicilarin yalanlar: tespit etmesinde ya da haberlerin yanlis
m1 yoksa dogrumu oldugu karar vermede i1yi olmadigin1 gostermistir. Ayni zamanda,
insanlar bu aciklamalar1 yapar iken, tarafsiz olmasi gerekmektedir. Yani; insanlar
ozellikle de siyasi goriisleri igeren tartismali konularda, kendi goriisleriyle ¢elisen

gercekleri siklik ile gormezden gelmektedirler [38].

Ikinci strateji olarak tanimlayacagimiz haber dogrulama kurulusu ve web siteleri,
yogun birey emegi ile yiiriitilmekte olan miicadele yoOntemidir. Gilinlimiize
gelindiginde, mesaj dogrulama kuruluslar [39], start-up'lar ve amaca yonelik projeler,
bu yontemleri hem cevrimdisi hem de ¢evrimi¢i kullanmaya calisirken ortaya
cikmistir. Ancak, biiylik bir ¢ogunluk ile manuel olarak calistirilmis olan bu
sistemlerin, devamli olarak iiretilen sayida dijital i¢erigi kaldirmamaktadir. Bu yiizden;
spor, siyaset, hiciv vb. i¢in dijital haber icerigi alt kiimelere odaklanabilir. Yanlis bir
bilginin yayilma hiz1 géz oniine serildiginde, bu alt kiimelerden de benzer problemler
ortaya ¢ikmustir. Bu sebeple, otomatik ve dogrulanmis sistemler en son ¢are olarak

ortaya ¢ikmaktadir.
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Uciincii stratejide ise, yapay zeka teknolojileriyle birlikte birgok verimli gercekligin
otomatik olarak dogrulayabilmek ya da sahte haberi tespit edebilmek i¢in tasarlanmis
olan sistemdir. Sahte haberin daha hizli yayilmis oldugu “Google, Twitter ve
Facebook™ vb. sosyal medya platformlari, itibarlarin1 koruyabilmek igin akademik
calismalarin gelistirilmesine tesvikler saglamistir. Yapak zekad ile birlikte insan
analizleri kullanilmaya baglanmistir. Ayn1 zamanda, bazi 6nemli olay ve durumlarda

hesaplarin igeriklerini engelledikleri, ayn1 zamanda isaretledikleri goriilmektedir [39,

43].

Gilinlimiizde yapilan bir¢ok ¢alismada cesitli yontemlerin ve otomatik ¢oziimlerin
uygulanabilir hale getirilmesiyle, 6nemli arastirmalar da yapilmistir [16, 40-42].
Problemlerin ¢6ziilmesi igin, 6nemli adimlar atilmis olsa da arastirmaya agik birgok
alan halen bulunmaktadir. Mesaj dogrulama kuruluslarinda ve orada ¢alismakta olan
bireylerin sayilarindaki artiglar, heniiz “uygun (optimal)” ¢éziimlerin bulunamadiginin

onemli bir gostergesi olarak karsimiza ¢ikmaktadir [39, 43].

2.1.4. Sahte Haber Tespit Calismalar

Sosyal medya ve Internet'teki geleneksel medya sunumu, sahte haberleri yaymanin iki
ana yoludur. Bu nedenle, tiim ¢alismalar bu yayilma ortamlarmma dayali olarak
coziimler bulmaya ve stratejiler gelistirmeye calisir. Sahte haber tespit ¢alismalarinin
ortaya ¢ikis1 ve gelisimi; Sosyal bilimlerle ilgili olarak yalan haberleri ortaya ¢ikaran
sosyal/sosyolojik nedenleri ve ¢oziimlerini incelemek, sayisal bilimlerle ilgili olarak
ise matematiksel modeller, algoritmalar ve sistematigi olmak tiizere iki ana ¢ergevede

incelemek miimkiindiir.

Sahte haber kavrami, sosyal etkisinin hissedilmesiyle son 4-5 yilda popiilaritesini
artirdi. Oyle ki, 2017 senesinde Collins sozliigii kavrami senenin en fazla kullanilan
terimlerinden birisi olarak listelemistir. ABD bagkanlik secimlerinden sonra bir¢ok
calismaya yansidig1 lizere “sahte haber” kavraminin daha fazla popiiler bir kuram
haline geldiginden ve bu alanlardaki akademik arastirmalarin da ayni1 dogrultuda ivme
kazanmig oldugu goriilmiistiir [6]. S0z konusu secimlerde yalan haberlerin

yayilmasinda basta Facebook olmak iizere sosyal medyanin biiytik etkisi oldugu tespit
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edildi [44]. Grondahl ve Asokan [45], bilgi teknolojisi (BT) departmanlarindan
aragtirmacilarin artan ilgisini, sahte haberleri tespit etmede uzman olmayanlarin
nispeten diisiik performansina baglamistirlar. Bu sebep, calismacilarin hesaplamali

¢Oziimler bulmaya motive etmistir.

Sorunlara bilgisayar tabanli ¢oziimlere dayali olarak yaklasan ¢alismalarin metinsel
kopya tespiti ¢aligmalarinda kullanilan nicel yaklasimlara dayandigi goriilmektedir.
Ayrica problem klasik metin siniflandirma problemlerinden birka¢ noktada farklilik
gostermektedir. Ornek verilecek olunursa eger, klasik metinlerin siniflandirilmasinda
yasanan sorunlarda kullanilan kitle kaynak yontemleri kullanilarak, gerceklestirilmis
olan etiketlenmenin bu sorunlara kars1 aym Olciide katki saglayacagi
sOylenmemektedir. Sorun ise, ger¢cek ve sahte mesajlarda yazan yazarin tespit
edilmesine benzeyen, diger taraftan ise ag bilgilerinin kullanilmas1 yoniinden spam

tespit sorunlarina benzetilmektedir [15].

Bu alandaki oncii calismalardan birinde, sahte haberleri tespit etme yaklasimlari
Conroy ve digerleri tarafindan kapsamli bir sekilde tartisildi [46]. Bu baglamda en
onemli yaklasimlar; Dil ve Ag Yaklasimlari. Ayrica kaynak giivenilirligi, semantik
analiz ve hibrit yaklasimlar basta olmak tizere farkli yaklasimlarin kullanildig:

goriilmektedir.

Bilim diinyasinda arastirmacilar tarafindan en yaygin bir bigimde kullanilan
yaklagimlardan birisi de, dilsel yaklasimlar olarak bilinmektedir. Ornek verecek
olursak eger; Markowitz ve Hancock'un arastirmalarinda “N-gram, kelime tiirii (POS,
konusmanin pargasi)” vb. yontemlere dayali olan dilsel yaklasimlarin kullanildigt
belirtilmektedir. Dilsel yaklasimlarda kullanilan diger bir arastirmada ise problem
“Baglamdan Bagimsiz Dilbilgisi (CFG)” kullanilarak, kural tabanli s6z dizimsel
analizler ile ele alinmustir. Literatiirde kullanilan bazi c¢alismalarda ise, dilsel
yaklagimlar diger yaklasimdan tamamlayicisi olarak kullanildig tespit edilmistir [46].
Semantik yaklasimlar ile dilsel yaklagimlarin kesigsmis oldugu noktalarda, sdylem
temeline dayali “retorik” belirlenmesinde birtakim aragtirmalarda kullanilmastir.
Rubin, yapmis oldugu arastirmasinda yap1 ve tutarlilik yoniinden gergek ve yaniltic

hikayelerin arasindaki sistematik farkliliklar1 tanimlayabilmek i¢in, analitik bir
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kapsamda ele alarak, retorik yapi teorisi kullanmistir. Benzer bir bicimde, sdylem
diizeylerine odaklanan diger bir aragtirmada ise, vektor alanlart modelleyiciler olarak

“Ingilizce” iletiler igin retorik yapilar1 kullanmstirlar.

Bazi arastirmacilar, derin Ogrenme tekniklerinin karmasik mimarisinin
genellestirilemeyecegine isaret ederek [31], poz algilama konusundaki ¢alismalarinda
geleneksel makine Ogrenimi yontemlerini kullanmis, bazi arastirmacilar ise derin
o0grenme tekniklerini uygulamis ve geleneksel makine 6greniminin bazi eksiklikleri,
O0grenme tekniklerini tanimlamaktadir. Derin 6grenmenin kullanilmis oldugu
aragtirmalarindan birinde ise, yazarlar sahte haberlerin bir alt alan1 olan miistehcen
haberleri tespit edebilmek icin kisilik ve duygusal 6zelliklere odaklanmis, dnceden

yapilmis “Evrisimsel Sinir Ag1”na dayanan bir model gelistirmistirler.

Sahte haber tespiti; haber igeriginin ana unsuruna baktigimizda, haber biiyiik dlgiide
metin tabanli olmasina ragmen zaman i¢inde degisen sunumlarla birlikte artik metne
ek olarak ses, goriintii ve video unsurlariyla zenginlestirilmistir. Bu yonden haberin
biitiin bilesenleriyle degerlendirildigi calismalara ihtiya¢ vardir. Ruchanksy,
caligmasinda [16] bu ihtiyaca yonelik hibrit bir model 6nermistir. Bu tiir ¢aligmalar,

zaman i¢inde degisebilen meta verilerin dikkatli bir analizini gostermektedir.

Bu tip verilerin toplanilmasinin ve etiketlenmesinin zaman almasi, sikici bir siirecin
oldugu diisiindiigiimiizde, ¢calismalarmn hepsinin halka acik Ingilizce veri kiimelerinin
kullanilmast hi¢ de sasirtici degildir. Bu kapsamda, DDI alaninda caligma yapan
arastirmacilar ana dilinde ¢alismadiklarin1 ve mevcut veri setiyle calismalarinin siirl
oldugu anlamina gelmistir. Calismayla ilgili bir diger konu da ¢aligma alaninin makine
Ogrenmesi problemlerine (spor, siyaset, vb.) daraltilmasinin nispeten daha etkin ve
verimli sonuglar vermeleridir. Bu ayrica sahte haberin tespit edilmesi i¢in gecerli
olmaktadir. Netice olarak belli bir alanda ders basarisi olsa da biitiin alt alam

kapsamina alan bir sistem sunulamamaktadir.
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2.2. TURKCE DOGAL DIiL iSLEME VE SAHTE HABER ANALIiZ
YAKLASIMLARI

2.2.1. Tiirkce Dogal Dil isleme ve Metin Madenciligi

Dogal Dil Isleme, literatiirde siklikla kullanilan ingilizce terimi ile, dogal dillerin
kanonik yapiy1 dikkate alarak yeniden iiretilmesi ve ¢oziimlenmesi i¢in, matematiksel
bir model olusturmak amaglanan disiplinler arasindadir. Yapay zeka ve dilbilim bir alt
kategorileri olarak da tanimlanmig olan bu disiplinler, bilgisayar bilimlerinde ana
disiplinleri biri olmasinin yani sira “psikoloji, robotik, matematik, psikoloji vb.”

birden fazla ¢esitli disiplin ile etkilesim igerisinde olmaktadir [50].

Dil, uzun bir siirede evrilen ve devamli gelisen karmasik bir yapiya sahip yasamakta
olan bir olgudur. Dil zamant ile 6zellikle eski kelimelerin ortadan kalkmasiyla ve yeni
kelimenin eklenmesi bi¢iminde degisirken, dilin yapisal 6zelliklerin biiytik bir dl¢iide
degismesi istikrarli bir yapiya sahip oldugunu gostermektedir. Dogal diller, bireylerin
arasindaki iletisimde temelini olusturmus oldugu, birden fazla sosyal ve kiiltiirel
kuramin anahtar unsuru olarak goriilebilmektedir. Bu kavramlardan ilki millet
kavramidir. lyi bir 6rnek, iilke adlarinin ¢ogunlukla o iilkede kullanilan dilden
tiiretilmesidir. Bu dogrultuda kiitiiphaneler, dillerin yapist ve terimleri toplumdan
topluma degisen bircok farklilik igermektedir. Bu baglamda “dogal dil”in yani
insanlarin konustugu dilin makine islemesinde bu farkliliklar1 dikkate alan dile 6zgii
caligmalarin yapilmasi gerekmektedir. Dilbilim; Alt asamalarda, yani DDI
calismalarinda da siklikla kullanilan farkli analiz seviyelerinde islenir. Bu alt agamalar

Sekil 2.2'te sematik olarak gosterilmis ve asagida kisaca aciklanmuistir.
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Anlambilimsel
Sozdizimsel / Timcebilim
Bicimbilimse!
Sesbilimsel

Fonetik

Konugma sesleri
Fonem [/ Sesbirim
Sozcuk

Ciimle ve Sézcik Obegi

N _Cumielerin Gergek Anlami

Sekil 2.1. Dilbilimin temel analiz seviyeleri.

Fonetik, bireylerin diger bireyler ile konusur iken kullanmigs oldugu seslerin
incelenmesi ile ilgilenmektedir. Fonetik analiz 6zellikle isitsel girdi caligmalarinda
kullanilir. Tonlamalar, kelime telaffuzlar, giiriiltiiler ve seslendirme varyasyonlari ile
biiylik bir siklik ile analiz edilen konularin arasinda yer almaktadir. Bu kapsamda
DDI'deki arastirmalarin ses ve metin olmak suretiyle 2 ana girdiye odaklandigini
belirtmemiz yerinde ve isabetli olmaktadir. Fonoloji, benzer bi¢imdeki
konusmalardaki sesin ve belli konusma seslerinin “fonemler”in islevini

incelemektedir. Dili olusturan ses cagrisimi ile de ilgilenmektedirler.

Morfolojik analizin ana g¢alisma alani, dilin en kiiclik anlamli pargalari olan
morfemlerdir. Kelimeleri, diger kelimelerle olan iliskilerini, nasil olustuklarini,
kelimelerin kok, kok, sonek gibi yapilarini analiz etmektedir. Dildeki kelimenin
yapisini “(kok-ek-kok)” incelemekte olan katmandir. Dilimizin sondan eklemeli dil
yapist gbz Oniine alindiginda, bu analiz bigimsel olarak karmasik bir yapiya sahip
dillerde siklikla karsilasilan morfolojik belirsizlik sorunu agisindan da oldukga

onemlidir [50].
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Biitiin dillerin, morfolojik kurallariyla beraber herhangi bir dilin gramerlerini
olusturmakta olan ana sdz dizimsel kurallar1 bulunmaktadir. S6zdizimsel analiz,
climlenin, insanlarin ve deneyimlerin anlamli bir bigimde iletisim kurabilmek icin
kullanmis olduklarini incelenmesidir ve 6zetle ciimle yapilarini inceleyen katmandir.
Dilbilgisel yap1 ¢oziimlemesi olarak da adlandirilabilecek bu ¢oziimlemede dil

kurallar1 cimle diizeyinde islenmektedir.

Semantik/semantik analiz, climlelerin genel olarak tam anlami ile neleri ifade etmis
oldugunu incelemektedir. Kelimeler birgok dil ile birlikte fazla anlama sahip
oldugundan, bu analizlerin ana aragtirma alanlari, bu anlamlarin gergek diinya

nesnelerini ya da kavramlarini temsil ettigi durum olarak belirtilmektedir [50].

Dogal dil problemleri, bu analiz seviyelerine ek olarak, sozliik analizi (duygu analizi),
dil analizi (sdylem analizi), kelime tiirii bulma (POS, konusmanin pargasi) vb. ara
analizleri kullanir [51,52]. Bu noktada literatiirde yaygin olarak kullanilan konugsma
boliimii analizi (POS) veya konusma boliimii belirleme/etiketleme (POS etiketleme)
bir metni olusturan 6gelerin islevini/dogasini belirten bir etikettir. (sifat, isim, fiil,
zarflar vb.). SOylem/sOylem analizi, metnin igeriinin Otesinde gercek karsilig
bulmakla ilgilidir. Metni kimin ifade ettigini, neye dayandiginm1 ve hangi amaca
dayandigini inceleyerek dogru anlami bulmaya ¢aligir [53]. Bu analizin siklikla yazar
tespit problemlerinde kullanilmis oldugu tespit edilmistir. Duygu analizlerinde bu 2
analiz vb. Tiirkge ile ilgili oldugu miiddetce popiilerligi olan bir arastirma alan1 olarak
kabul edilmektedir. Ozellikle de 2°nci asamada sozliigiin olusturulma metodolojisinde,
duygu durum analiz arastirmalarinda yaygin bir bicimde kullanilmis olan bir yaklagim
tiiriidiir. Dolayist ile, aragtirmamizda izlenilmis olan siire¢ kapsaminda, duygu durum
analizinde so6zIiik kullanilan arastirmalar ile terminolojik ve metodolojik benzerlikler

yer almaktadir.

DDI, dolayli ve dogrudan olarak birgok arastirma alanindaki sorunlarin ¢dziilmesinde

calisabilmektedir [51, 52, 53]. Bunlardan bazilar1 asagidaki gibidir:

1. Metin ve igerik siniflandirmast,

2. Metin etiketleme, seslendirme,
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Duygu analizi,

Ad varlik tanima (NER),
Makine ¢evirisi,

Metinden bilgi ¢ikarma,
Semantik analiz,

Soru ve Cevap makineleri,

Metin Ozeti,

10. Konusma ve Karakter Tanima,

11. Imla ve Imla Denetimi,

12. Diller Aras1 Ceviri,

13. Konusma Olusturma ve Tanima.

DD disiplininde ortaya ¢ikmis olan bazi problemler asagida yer alan basliklar ile ifade
edilebilmektedir [51, 52, 53]:

9.

. Dilin bigimsel yapisina uymayan igerikler de igerebilir.

. Sozciiksel ve morfolojik analiz gibi farkli diizeylerde belirsizlik sorunlari.

Aynu1 ifadenin farkli baglamlarda farkli terimlerle kullanilmasindan kaynaklanan
anlamsal belirleme ve es anlamli/zit anlamli s6zciiklerin belirlenmesi sorunu.
Ayni varliga atifta bulunan tiim ifadeleri bulmanin zorlugu olarak ifade
edilebilecek olan bagintilar1 ¢ozme sorunu.

Mecazi ve dolayli anlami olan atasozleri, deyimler vb. oriintiilerin yarattig1
anlam farkliliklar.

Kullanilan terimlerin ima, elestiri, argo, alay ve hiciv vb. ima edilen anlam ve

kavram kargasasi.

. Sonlu Durum Otomatlar1 (FSA) ile dilleri modellemede yasanan zorluklar ve

farkli kurallara sahip farkli dillerin yapis1 nedeniyle ortak bir kurallar dizisi
olusturamama.

Ingilizce disinda birgok dilde gelismis dil kaynaklari, kiitiiphaneler ve araclar
eksikligi.

On bilgi gerektiren metinlerin analizi.

10. Lehge farkliliklar1 nedeniyle ses verisi kod ¢6zme sorunu.
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DDI ile birbirine girmis ve metin tabanli arastirmalarda yaygin bir bigimde
kullanilmakta olan diger bir disiplin ise, metin madenciligi olarak belirtilmektedir.
Metin madenciliginde bir bakima veri madenciliginden kaynak verilerin metin oldugu
arastirma alani bulunmaktadir. Genel anlami ile metin madenciligi, diizensiz olan
metinlerde ortlik bilgilerin ¢ikarilmasini ve metinlerin diizenlenerek yapilandirilmig
bir bi¢imde islenmesini amag edinen bir silire¢ olarak tanimlanabilmektedir. Baska bir
ifade ile, yapilandirilmayan metin verisinin yapilandirilan bir sekle doniistiirilmiis
olmasidir. Bu islenmis ve organize edilmis veriler analiz edilerek metinlerde yer alan

baglamlar, oriintiiler ve hatta hipotezler ¢ikarilabilir [54].

Ozetleme, metinlerden konu ¢ikartmak, dzetlemek, metinlerin kiimelenmis olmasi,
duygu analizleri, varlik iligki modellerinin olusturulmasi, is zekalari, bilgi erisimi,
kayitlarin yonetimi vb. arastirmalarda metin madenciliginin yontemleri yaygin bir
bicimde kullanilmistir. DDI; “veri madenciligi, metin madenciligi, makine 6grenimi
ve yapay zeka” vb. disiplinlerinden ortiisen yontem ve tekniklerin kullanilmasi ile
birbirlerine tamamlamis oldugu, bu arastirmalarda oldugu gibi birden fazla
arastirmada da bu kapsamda beraber kullanmis oldugu soylenebilmektedir. Birden
fazla arastirmada DDI ile beraber metin madenciliginin kullanildig: tespit edilmistir.
Buradaki ana temel farklar; metin madenciliginden daha fazla istatiksel sonuglarin ve
metinlere odaklanarak ilerlemis oldugu, DDI arastirmalarinin ise yapay zeka
yontemleri ile kullanilarak bu boliimlerin basinda tanimlanmis olan dilsel analizlere
odaklanilarak ilerlemis oldugunu sdyleyebiliriz. Bu kapsamda, arastirma
dogrultusunda hem metin madenciliginde hem de DDI analizlerinin ve tekniklerinin
birbirinden farkli kullanildig: belirtilmistir [54].

2.2.2. Sahte Haber Analiz Yaklasimlari

Sahte haber tespiti ve metin aldatma iistiine yapilan aragtirmada [46], Conroy ve

arkadaglar1 agagidaki 2 ara baglik altinda 6zetlemistirler:

1. Dilbilimsel Yaklasimlar
2. Ag (Network) Yaklagimlari
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Bu yaklasimlara ana yaklasim olarak kaynak analizini eklemek miimkiindiir. Ek
olarak, Bolim 2.2.1'de agiklanan veri sunumu, baglantili veriler, sosyal medya
davranis1 ve diger NDI analiz seviyeleri, ana yaklagimdan eslenmis olan alt
yaklasimlar olarak eklenebilmektedir. Arastirmalardaki genel egilimlerin, birden ¢ok
yaklasim ve teknik bir arada kullanilabilmektedir. Bu analizlere ek olarak, yalan haber
konusu 6zellikle toplumsal baglamda fikir ve yayilmaya dayali modellemede grafik

temelli muhakemelere oldukga agiktir [54].

2.2.2.1. Dilbilimsel Yaklasimlar

Yalan soylemede kullanilan beden dili gibi, aldatma ve yalan haberde kullanilan metin
dili de yalan ve aldatmacanin ipuglarini barindirmaktadir. Elbette bilingli olarak yalan
haber metinleri olusturanlar, haberleri olabildigince dogru bir sekilde iletmek
istemektedirler. Metinsel siniflandirma sorunlarinda, ¢ogunluk ile kullanilan

geleneksel dil bilimsel analiz teknikleri su sekilde 6zetlenebilmektedir [55]:

1. Kelime Torbas1 — kelime sayilar1 (countvectorizer), tf-idf, kelime ve harflere
dayali n-gram sayimlari, Word2Vec gibi metin verilerini vektorlere doniistiiren
¢esitli metin olusturma yontemleri ve ¢esitli sayma yontemlerti,

2. Konusma boliimlerinin  kullanim1 (POS), baglamdan bagimsiz dilbilgisi

kurallarinin kullanilmasi,

Fonksiyon kelimelerinin kullanima,

Kelime kiimeleme, birlikte olusum matrisi, kelime filtreleme,

Gizli anlamin indekslenmesi, anlamsal uzayin kullanilmast,

o o k~ w

Noktalama isareti, kelime, ciimle, ters climle, harf, sonek, ciimlelerde ortalama
kelime ve harf, kelimelerde ortalama harf ve ek sayist vb. iislup 6zelliklerinin
(stilometri) kullanimi ve istatistik bilgisi. Ornegin bu ¢alismada say1 tabanli
Oznitelikler kullanilirken gdrece uzun veya kisa haberler dikkate alinarak

ortalama alma hesaplamalari (u) kullanilmistir.

Bu tekniklerin ve g¢esitli tiirevlerinin, 6znitelik odakli makine ve derin 6grenme
yontemlerinin ve diger gilivenirlik analiz yontemlerinin basta yukarida bahsedilen
veri/metin gosterim yoOntemleri olmak iizere sahte haber tespit caligmalarinda
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kullanildig1 goriilmektedir. Ayn1 zamanda duygu analizleri “retorik ve semantik”
analizlerin Ustline yapilmis olan arastirmalara esas olarak sozdizimsel analizlerin
baslig1 altinda 6zetlenebilmektedir. Ozellikle de morfolojik ve s6zdizimsel analizlerin
yapilmis oldugu arastirmalarda ise dile 6zgii DDI kitapliklarin ve araglarin gelisme

durumlari 6n plana ¢iktig1 belirtilmektedir [46].

Tamamen dilsel yaklasimlart kullanan c¢alismalarda Onerilen bazi modellerin,
baglamsal bilgiyi dikkate almamasina ragmen kesinlik/dogruluk agisindan nispeten 1yi
performans gosterdigi ortaya ¢ikti. Bununla birlikte, bazi ¢alismalar bu yaklagimi tek
basina kullanmanm eksikliklerini vurgulamistir. Ornek verecek olursak eger, Conroy
ve digerleri, 6zellikle de gercek zamanli izleme gerektiren biitlin incelemeler gibi ticari
konularda da dilsel yaklasimlarin genellesemeyecegini savunmusturlar [46]. Bu
yonden yalan haberin tespit edilmesinde biiyiik bir siklik ile, hibrit modelin ve dolayis1

ile ¢esitli yaklagimlarin bir arada kullanilmis oldugu ifade etmektedirler [56]

2.2.2.2. Ag (Network) Yaklasimlar

Facebook, mikroblog, Whatsapp, Instagram, Twitter, vb. ger¢ek zamanl igeriklerin
tiretilmis oldugu sosyal medya platformlarinin, mesajlagsma ortamlarinin ve ¢evrimici
ortamlarin daha yogun kullanilmas: ile yalan haberin yayilmasiin hizlanmis oldugu
asikardir. Bu mecralardaki metin 6zelliklerinin geleneksel medyada kullanilmis olan
haber metinlerinde ¢esitli 6zellikler tasimasiyla ve sosyal aglarin karmasik olmasi
sebebiyle, ag yayillmasina dayali olan yaklasimlarin agirlikli olarak sosyal ag
verilerinde kullanildig1 aragtirmalarda kullanilmaktadir. Sorunlarin 6riintii ya da trend
analizi gerektiren ozelliklerden dolay1, sosyal aga analizleri ve ¢izgi teorileri iistiine

calisan ¢alismacilarina konuya iliskin ilgi gostermis oldugu sdylenilebilir.

Bilgi aglarinin kullanimi, kanitlanabilir verileri dogrulamak ic¢in baglantili veri
analizinde 6nemli bir kaynaktir. Bunun igin Internet agindaki her bir bilgi pargasin
anlaml bir sekilde modelleyerek ve birbirleriyle olan iligkilerini gostererek bir tiir
ontoloji ve veri tabanlarinin olusmasini saglayan g¢alismalar (Dbpedia, Freebase,

GDELT vb.) kullanilabilir. Varlik Adi Tanimlama problemlerinde kullanilan bilgi
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aglarinin yani sira aktorler, nesneler, yerler, olaylar vb. Bilgiye erisim, yalan haberlerin

erken tespiti i¢in 6nemli ipuglari igerebilir [56].

Ayrica, sahte haber icerigi iireten kaynaklar artik bu igerigi sahte hesaplar ve profiller
aracilifiyla iretiyor. Bu, ozellikle gercek ve sahte igerigi tespit etmek igin sosyal
medya kimlik dogrulamasini ¢ok 6nemli hale getirdi. Son zamanlarda sosyal medya
platformlarinda hesaplarin veya paylasimlarin etiketlenmesi, toplumun bazi kesimleri
tarafindan desteklenirken, baskalar1 tarafindan iletisim 6zgiirligiini kisitladigr icin

elestirilmistir [57].

Ag yaklagimi, sOylenti yayma gibi ag bilgisi gerektiren ¢aligmalarda yaygin olarak
kullanilan yaklagimlardan biridir. Bu ¢alismalardan birinde Zhang ve arkadaslarinin
tweetleri; Mesajlar, yaraticilar ve mesaj konusu ile ilgili olarak incelenen derin
yayllma ag1 modeli kullanilarak incelenmistir. Aymi sekilde, giivenirliligiyle
degerlendirmeye odaklanilan arastirmalarda ¢esitli ag yapisit kullanilmaktadir.
Cevrimici sosyal aglarin  yapisinin  ve kullanicilarina  yonelik  iligkileri
modelleyebilmek i¢in, kullanilan 6lgeklenebilir grafikler olusturucularin ¢alismacilara
bliyiik bir kolaylik sagladigi bilinmektedir. Fakat, bu sentetik modeller ger¢ek diinya
ile hangi dlgilide, modelleyebilecegi diger bir problemdir [57].

Genel anlami ile hem ag temelli hem de dilsel yaklasimda kullanilmis olan
yaklasimlarin belli bir yerde ve smirli alanlarda verimli neticeler elde ettigini
sOyleyebiliriz. Fakat genis ve kapsamli bir ilgi alaninda basarili olunmasi i¢in, hibrit
modellerinde yasama gegirilmesi gerekmektedir. Bu arastirmalarda g6z Oniinden
kacan ve iistlinde durulmasi gerekilen husus, karmasik mimariler kullanilmig
oldugunda ¢oziimlerin genellenebilir ve uygulanabilir olmasidir. Ozellikle de ag
yaklasiminda, ger¢ek zamanli verilerin degisken dogasiyla ¢ok dikkatli bir bicimde ele

alinmasi gerekmektedir [58].

2.2.3. Tiirkce DDI’de Karsilasilan Zorluklar

Tiirk dili “Ural-Altay” dil ailesine sonradan eklenmeli bir dil olarak bilinmektedir.

Tiirkge, dogal dil isleme i¢in ilging zorluklar1 ortaya koymaktadir. Ayn1 zamanda,
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sondan eklemeli bi¢im birimlerinin climle ve yapisal 6gelerin esnek bir bigimde yer
degistirmesiyle, dilimizin bigimsel yonden zengin kilmaktadir. Dilimizdeki iki ana
etken yapim ekleridir. Gegmis oldugu kelimenin yiiklemini ve anlamini tliriine gore
degistirmektedir. Cekim ekleri kelimelerin anlamini degistirmeden kelimenin cinsini
degistirebilmektedir. Bu yapisiyla, dilimiz DDI arastirmalarinda kullanildiginda,

oncelikli olarak dil bilimsel bir analizin yapilmasi gerekmektedir [58, 59].

Dilimizde DDI arastirmalarinda karsilasilmis olan sorunlardan birisi de kelime anlam
ayrimi1 kurami temelinde bir kelimenin digerinden fazla anlaminin oldugu bir
durumdur. Bu zorlayic1 durumlar, genel bir sézliik olusturuldugunda hissedilmese de
ilerleyen donemlerde yapilabilecek arastirmalara 6zgii sozliikler olusturularak, bu
durum dikkat ile ele alinmasi gerekli olan bir konudur. Dilimizde ¢esitli anlam
bozuklugu olan kelimeler bulunmaktadir. Bu sorun genellikle metin biitiinliigl i¢inde
anlam agikliga kavusturularak ¢oziilmeye calisilmistir. Bu dogrultuda Tiirkge igin
cesitli anlam agiklama caligmalar1 bulunmaktadir [58, 59]. Ornegin: “Karahisar
kalesinin yapilma amaci savunmaya ydneliktir.” climlesinde bulunan “kale” kelimesi
savunma amaciyla yapilmis, kalin, burglu ve mazgalli yapiy: ifade ederken yani tarih
terimi iken, “Bugilin yapilan magta kale de kim savunma yapacak?” ciimlesindeki

“kale” kelimesinin metindeki anlami futbol terimidir.

Ozellikle de Tiirkge *de duygu sdzliigii olusturmak ve duygu tahlili arastirmalarinda
gbzlemlenene es anlamli veya zit zenginliginde kaynaklamis olan bir zorlugun oldugu
ortaya ¢ikmistir. Clinkdi, Tiirk¢ede, tam es anlaml1 ya da zit anlamli kelimeler olmasa
da birbirlerine yakin anlamlar tasiyan bir¢ok istisnai durum bulunmaktadir. Bu
sorunlarin  ¢ozlilmesinde, ¢esitli anlamsal siiflandirmalar  biiyiik 6nem
kazanmaktadir. Dilimizde bir baska zorlayici olan 6zellik ise, “morfolojik”™ belirsizlik
problemidir. Ozetle bu, “morfolojik” analizi bulunan kelimelerin ham hali ile anlam
belirsizligi yoniinden birden ¢ok ‘“morfolojik” analize sahip oldugu anlamina
gelmektedir. Ayn1 zemberekte oldugu gibi, “morfolojik” ayristiricilar kelimelerin
climle igerisinde anlamsal olarak c¢esitli kullanim sebebiyle “morfolojik” y6nden
birden fazla sonu¢ verebilmektedir. Dogru sonucu secebilmek ig¢in, buradaki

“morfolojik” belirsizlestiricilerin ismi verilen yontemlerde kullanilmaktadir. Fakat, bu
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yontemlerin tam anlami ile bir basarinin getirecegini soyleyebilmemiz dogru

olmamaktadir. Bu sonuglar, dilin yapisal zenginligi ile de baglanilabilmektedir [60].

Tiirkgede bazi problemlerin ¢oziimiinde karsilasilan bir diger problem ise B. duygu
analizi ve makine gevirisi, seyreklik sorunu, s6zciiklerin morfemlerin birbiri ardina bir
araya gelmesiyle olusturuldugu sondan eklemeli yapidan kaynaklanmaktadir. Ozetle,
kok-ek kombinasyonlar1 dikkate alindiginda incelenen biitiince ne kadar biiyiik olursa
olsun Tiirk¢e gibi dillerde (tam listeleme hipotezi) [84] olabilecek tiim kelimeleri
listelemenin miimkiin olmadigi sdylenebilir. Problemin ¢6ziimiine odaklanan bazi
calismalarda Arisoy ve ark. [66] baska bir yontemin (alt sdzciik birimleri)
kullanilmasini énermis ve bagka bir ¢alismada Can [65] tarafindan Uzun Kisa Siireli
Bellek Aglar1 (LSTM) ile kok ¢6zme yontemi kullanilmistir. Sosyal aglarda daha sonra
Tiirk¢eye giren veya bigimsel degeri olmayan yabanci kdkenli kelime ve kisaltmalarin
sik kullanimi ve ASCII kodlarinda yer alan durumlarda, géreceli kisa metinlerden yola

cikilarak sosyal medyanin belirlenmesini zorlastiran bir diger unsurdur.

2.3. CEVRIM iCi HABER KAYNAKLARI VE SOSYAL MEDYA

Alan yazinda farkli bi¢imlerde tanimlanmis olan haber, dogasinda var olani bilme,
cevresinde olup biteni anlamak ve toplumu bilgilendirme organi olarak tanimlanabilir.
Dijitallesmeyle, sosyal medya bilesenlerinin igerikleri ve bu igeriklerin en
onemlisinden birisi de haberin kapsaminin hangi dl¢iide degismis oldugudur. Ozellikle
de sosyal medyanin insani etkileme olanagi ve giiciiniin her gegen giin artis
gostermesiyle beraber, yazili medya olarak da bilinen geleneksel haber medyalar1 ve
ozelliklerinin de ana akim haber medyalarinin ¢evrimig¢i ortamlarda yerini aldig1
gozlemlenmistir. Giinlimiizde nerede ise, biitlin haber ajanslar1 ve biiyiik basin,
gazeteler de ¢evrimigi icerikler tiretmektedir. Bu kapsamda geleneksel medya “radyo,
televizyon, yazili basin vb. olusturulmaktadir. Dijital medya kaynaklarinin
kullaniminin artig gostermesiyle beraber, kitle iletisim araclarinin 6neminin etkileri

azalmstir [66].

Internet gazeteciligi iizerine ¢igir agan yaymlardan birinde Internet gazeteciligi

kategorilere ayrilmistir. Ana akim haber medyas1 bu kategorilerin baginda gelir. Ana
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akim medya, bu ¢aligma baglaminda, baskin medyadan daha fazla kisinin eristigi,
alternatif medyanin tam tersi anlamda kullanilan, a¢ik ve imza bilgisine (yazar, zaman,
yer, kisi vb.) Etik ilkelerle ilgili haberleri sunarken verilen mesajlarin bagka bir deyisle,
popiiler geleneksel medyanin c¢evrimi¢i haber siteleridir. Cevrimi¢i haber
kuruluglarinin,  izleyicilerini  biiyiitmek ve  varliklarin1  slirdiirmek  igin
okuyucularii/izleyicilerini/kullanicilarint mesgul etmesi ve etkilemesi gerekir. Bu
acidan gazetecilik calismalarinda hedef kitlenin beklentileri dikkate alinmalidir.
Tersine, sosyal medya her ne kadar kontrolden uzak yapisiyla her kullaniciy1 bir
muhabire doniistiirse ve giivenilirligi defalarca sorgulansa da giderek daha baskin bir
haber kaynagi haline geliyor. Ornegin Twitter, sosyal medyaya yanstyan bir “mansete
dayali gazetecilik” bicimi olarak goriilebilir. Bu gostergeler, sosyal medyay1 kisa
siirede cevrimici gazetecilikte varligin1 kanitlamak icin daha aktif kullanabilecegini
gostermektedir. Her ne kadar bazi sosyal medya platformlar: yalan haberlere karsi
Onlem alsa da internet ortaminin dogasina aykiri olarak yasaklama eylemi yapilmasi
blokajlara, tepkilere ve ticari kayiplara neden olmustur. Ayrica bu kurum ve
platformlarin insanlar gibi 6n yargili ve 6n yargili olma potansiyeli ne yazik ki onlar

¢ozlimiin merkezinden uzaklastiriyor [67].

2.4. DIJITAL KUTUPHANECILIK VE SAHTE HABER

Bu bdliim, modelimizi ve sahte haberleri sadece sayisal olarak degil sosyolojik acidan
da otomatik olarak tespit eden diger tiim sistemleri tamamladigina inandigimiz ve
yapabilecegini tahmin ettigimiz dijital (dijital) kiitliphaneciligin konuyla baglantis
hakkindadir. Bu baglamda biitiinciill bir bakis agistyla yararlanilabilecegi
aciklanmistir. Kiitliphane yonetimi; Tarih boyunca insanlarin en 6nemli kiiltiir
varliklarindan biri olarak bilgi iiretiminin, erisiminin ve aligverisinin saglandig siirekli
hareket halinde olmustur. Ayrica “kiitiiphane”, yani bilginin saklandigi yer, eski
caglardan beri toplum tarafindan saygi duyulan, gercek bilgilere erisimi ¢agristiran
sosyal bir kuramdir. Giinlimiize gelindiginde geleneksel ortamlarin yerini dijitallesme
stirecinde uyum saglayarak dijital alanlarda ve dinamik faaliyetler siirdiiriilmektedir.

Tarihsel yonden kazanmis oldugu prestijin halen korunmus oldugu sdylenilebilir.
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Elbette her zaman giivenilir bilgi kaynaklar1 olarak bilinen kiitiiphaneler de yalan
haberlerden etkileniyor. Diinyanin her yerindeki kiitiiphanelerin dijitallesme ve
kullanicilarina dijital igerik sunma siirecinden gectigi diisiintildiiglinde, dijital
kiitiiphanelerin kullanicilarina sundugu biiylik miktardaki igerigi aninda kontrol etmek
cok zordur. Bu nedenle yalan ve/veya yanlis bilgi ve haberlerin yer almasi dogaldir.
Dijital kiitiiphanecilige biiyiik 6nem veren bircok medya/bilgi okuryazarlig: ¢aligmasi

bulunmaktadir.

Kattimani ve digerleri [68] tarih boyunca kiitliphanelerin kendisini yeniden
konumlandirmas1 gerektigini ve bir rol oynanmasinda basarili oldugu belirtmistir.
Benzer bir bigimde, Connoway ve digerleri [68] gazeteciler, kiitiiphaneciler ve arsivler
gibi bilgi profesyonellerinin toplumdaki haberlere yonelik ilgili hizmet ve iirlinlerin
uygun bir bi¢imde yararlanmis olmasina yardimci olmasindaki kilit rollerine isaret
edebilmektedir. Fakat, bilgi kirliliginin de zirve yapmis oldugu giiniimiizde ise,
“Kiitiiphane ve Bilgi Bilim Toplulugu (LIS)” ¢aligmacilar1 arasinda sahte haberlerin
miicadele ile dijital kiitiiphaneciligin 6zel rolleri kapsaminda bir fikir birliginin

olmadig1 goriinmektedir.

Cagdas akademik aragtirmalar, baslangicta sadece bir pazarlama ve savunuculuk araci
olarak goriilen yalan haberlerin, glinlimiizde basta bilisim olmak iizere bir¢ok farkli
disiplinden aragtirmacilarin ilgisini ¢eken toplumsal bir tehdit oldugunu
gostermektedir. Bu ¢6ziim arayisinda kiitiiphane arastirmacilar tarafindan incelenen
konular arasinda yerini almistir. Kavramsal c¢erceveler ¢izen ¢ok sayida calisma bu
konuda cesitli agiklamalarda bulunmustur. Bu calismalardan birinde; Sullivan, 2016
ABD bagkanlik secimlerinden sonra kiitliphane ve bilgi bilimi camiasinin sahte
bilgilerin ¢ogalmasindan ciddi sekilde etkilendigini belirtiyor [90]. Ayn1 c¢alisma,
yalan haber ve kiitliiphanecilik arasindaki iliskinin tam olarak kurulmadigimi ve

konunun iyi anlagilmadigini da ortaya koydu.

Diinyanin her yerindeki kiitiiphaneler dijital icerik hizmetlerine gegerken, bilgi
profesyonellerinin rehberliginde hileli ve yaniltici igerigin yayilmasini 6nleyecek
mekanizmalar uygulamalidir. Kiitiiphane ve bilgi bilimi, sorunu ¢ézmek i¢in uygun

stratejileri belirlemek icin "dijital kitiiphaneler" ve "sahte haberler" arasindaki
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baglantiya daha somut bakmalidir. Daha 6nce de belirttigimiz gibi, bu, bir¢ok
yaklagimi tek bir potada eritmek i¢in kolektif bir ¢aba gerektirir. Bu dogrultuda dijital
kiitiiphanelerin kaliteli haber hizmetleri sunma zamaninin geldigine inaniyoruz. Bu
baglamda gergek bilgi/haber denilince akla ilk gelen Kkiitiiphaneler, bilgiyi
degerlendirmede uzman sayabilecegimiz kiitliphaneciler ve dijital kiitiiphaneciligin

cercevemizde hizmet olarak yer almasi gerektigini degerlendirmistir [73].
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BOLUM 3

MAKINE OGRENMESIi TEMELLiI SAHTE HABER TESPITi

Gliniimiizde insanlar istem dis1 olarak makine &grenmesi, arastirmalarina destek
vermektedirler. Giindelik olarak ¢ekilen fotograf, video, sosyal medya iistiinden
yapilan yorumlar, video izleme platformlarindan izlenilen videolar, hastanelerde
yapilan testler, online aligveris sitelerinde yapilan tiim iglemler vb. aragtirmalar daha
sonrasinda makine 6grenme modellerinde kullanilmak sart1 ile yapilan islemler vb.
arastirmalar daha sonrasinda makine 6grenmesinde kullanilmak iizere veri tabanlarini
olusturmaktadir. Devamli olarak iiretilmekte olan bu verilerin biiyiik bir cogunlugu,
istatiksel veri olarak kalmaktadir ve ¢esitli amaglar i¢in kullanilabilir [2]. Veri bilimi
o kadar 6nemli bir noktaya gelmistir ki, “NASA” uzaya gondermek i¢in yetistirmis
oldugu astronotlarin yani sira veri bilimi listiinde yapilan arastirmalar yapabilmek igin
“R veya Python” programlarinin dilline hakim veri bilimciler yetistirmektedirler [3].

Makine Ogrenmesi, istatiksel ve matematiksel yontemler kullanilarak 6grenme
gerceklestiren ve mevcut veriler ile ¢ikarimda bulunabilen, bu ¢ikarimlarin sayesinde
bilinmeyen ile ilgili tahminlerde bulunan yontemlerin genel adidir. Makine 6grenme
yontemleri ilgili ne kadar ¢ok veri ile egitilir ise, modelin dogru tahmin etme
olasiliklar1 da artis gostermektedir. Makinelerin yapmis oldugu dogru ¢ikarimlar ile
ilgili verilen iyi 6rnek olarak “Google”nin gelistirmis oldugu “DeepMind’in Go”
sampiyonunu yenmesi gosterilebilmektedir [4]. Ayn1 zamanda “DeepMind”in yapmis
oldugu islemler bireylerin ge¢miste yapmis oldugu hamleleri deneyimleyerek

¢ikarimda bulunabilmektedir.
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Makine 6grenme modeli olusturulur iken 6grenmenin yeterliligi 6nemlidir. Yani gelen
veriler i¢in dogru tahminlerde bulundugu biiyiik bir 6neme sahiptir. Ornek verecek
olursak eger, kredi kartinda sahtekarligin tespit edilebilmesi i¢in olusturulmus olan bir
modelde, kullanilan yontem ile dogru sonug iiretilmesi amaglanmistir. Burada
karsilasilmis olan en biiylik sorunlardan birisi karar sinifina ait veri dagiliminin dengeli
olusumudur. Model olusturulur iken, karar siiflarina ait azinlik veri gurubu egitim
veri seti i¢inde diislik seviyede veya hi¢ bulunmayacaktir. Bu durumda bir¢ok kez

zaman modelinin performansini 6lgerken, yanilgiya diismesine neden olmaktadir.

3.1. MAKINE OGRENMESI

Makine 06grenimi ve derin O0grenme, su anda lisans ve lisansiistii bilgisayar
miithendisligi egitiminde bir ders olarak 6gretilen ¢ok genis konulardir. Bu bdliim, bu
konular1 miimkiin olan en agiklayici ve genel sekilde ele almaktadir. Bu iki konunun
anlatilmis oldugu bir ortamda yapay zeka kuramlarindan bahsedilmez ise, anlatim
eksik kalmaktadir. Bu sebeple, bu béliimde yapay zeka kuramlari, makine 6grenmesi
ve ana yaklagimlari olan derin dgrenme ele alinacak, haber tespit probleminde
kullanimi1 anlatilacaktir. Baz1 ifadelerin ve kavramlarin anlagilmasini kolaylastirmak
i¢in teknik ve kavramsal tanimlamalar ve agiklamalar yapilmistir. En genel tanimiyla
yapay zeka, "bir bilgisayarin veya bilgisayar kontrollii bir robotun, akilli canlilara

benzer ¢esitli faaliyetleri gerceklestirme yetenegi" olarak 6zetlenebilir [74].

Literatiirde siklikla "Al, Yapay Zeka" olarak anilan yapay zekanin giiniimiizde ¢ok
sayida calismasi, projesi ve uygulama alani bulunmaktadir. Giiniimiizde kullanilan en
onemli kuramlardan birisi olan “yapay zeka” bagl basina incelenecek ¢ok kapsamli
bir alandir. Canlilarda, 6zellikle de insanlarda gdzlemlenebilen ve akilli davraniglar
olarak nitelendirilmekte olan davranislarin sergileyen bir sistemdir. Diger bir¢ok
disiplinde oldugu gibi, dogal dilin islenmesinde de en genis bir uygulama alani
kendisine bulmustur. Zaman igindeki evrim yoniinden, yapay zeka kavrami “Alan
Turing'in "Turing Testi" ve daha sonra John McCarthy tarafindan 1950'lerde bir
akademik konferansta bir kavram olarak tanitmistir. Daha sonra da ¢ok genis bir
kapsama ve alan haline getirerek gelistirmistir. Yapay zeka 1980°li yillara kadar

kuramsal bir kapsamda giincelligini korumus olsa da siirdiiriilebilir teknolojiler ile
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pratik hayattaki yansimalarin ve teknik boyutun 1970’li senelerinin sonuna dogru
gerceklesmis oldugu sdylenebilmektedir. Yapay zekd kavrami ile; derin 6grenme,
makine 6grenmesi vb. 2000’li senelerin basi ile daha genis genel kullanima sahip olan
teknik birer kavram olmaktan ¢ikarak, istiin teknolojilerin gelismesini ifade edebilen
toplumsal birer olguya everildigini soyleyebiliriz. Giiniimiizde birgok kurum ve kisi,
bu konuya yonelik giincel referanslar1 konusmalari, kuramin 6nem kazandigi, devamli

olarak giindem oldugu anlamina gelmektedir [75].

Makine 6grenimi uzun siireli veri madenciligi, istatistik vb. olmustur. Arastirmalarin
gerisinde kalsa bile, kullanilmis olan algoritmalarin evrimi ve ticari rekabet
ortamlarinin zeminine désenen ticari rekabet ortamlarinin bir sonucu olarak, 1980’11
yillarda ortaya ¢iktig1 goriilmektedir. Bu tip arastirmalarin basi 1990’11 senelerin
basinda gelmistir. Senelerce ve 6zellikle de 2000°1i senelerin basinda olduk¢a yogun
bir bigimde kullanilmistir ve halen kullanilmaya devam etmektedir. Bu yonden makine
Ogrenimi, yapay zekanin birer alt alan1 olan ve teknik goriintiileri olarak
goriilebilmektedir. 2010’11 senelerde gelistirilmis olan derin 6grenme algoritmalari ve
sistemleri, ¢ok biiyiik ve farkl veriler ile ¢aligmakta olan, birden ¢ok katman yapisiyla
kullanilmis olan ve yiiksek hesaplama giicii gerektiren sorunlara odaklanan sistemlerin
basinda gelmektedir. Bu ozellikleri ile derin 6grenme keskin cizgiler ile makine
ogreniminden ayirt edilmesi oldukga giictiir. Fakat, daha gii¢lii bilgisayarlar ile daha
karmasik sorunlarin {istiinden geldigi i¢in, derin Ogrenme popiilaritesi artis
gostermektedir. Yapay zekanin kapsayici olarak tanimlanmis oldugu Sekil 3.1'de
sunulan resim; Yapay zeka, makine 6grenimi ve derin dgrenme kavramlarinin ve

geligim tarihinin bir 6zetidir [76].
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Yapay Zeka

Makinelerin (robot, bilgisayar vb.) problemlere insanlar gibi ¢6ziim lretmesini sadlayan
uygulamalarin gelistirilmesi ile ilgilenen bilim dahdir.

Makine Ogrenmesi

Probleme ait veri kullanilarak égrenme yapilan, bu 6grenmeye
dayali tahmin ve analizlerin yapildigi yapay zekdnin alt koludur.

Derin Ogrenme

Yapay sinir aglari ile karmasik
problemleri ¢c6zmeye calisan
makine 6grenmesi teknigi ve
makine dgrenmesinin alt koludur.

1960 1970 1980 1990 2000 2010 2020

Sekil 3.1. Yapay zeka, makine 6grenmesi ve derin 6grenme kavramlari.

Makine O6grenimi, istatiksel ve matematiksel yontemlerin tarihsel verilerden ve
bilgilerde ¢ikarimlar yapabilmek i¢in, bilgisayarlarda kullanilarak tahminler yapan
sistemin modellenmis olmasidir. Alan yazinda makine 6grenimi i¢in gelistirilen birgok
yontem, algoritma ve kiitliphane yer almaktadir. Makine 6grenim problemleri, geri
bildirimler ve 6grenmeler ile sekillenmis olan 3 temel 6grenme yaklagimi kullanilarak

ele alinmaktadir. Bu yaklasimlar kisa bir sekilde asagida agiklanmaktadir [77]:

Denetimli Ogrenme (Supervised Learning): Bu 6grenme yaklasiminda,
algoritmalar Ogrenilenlerden etiketlenmis verileri kullanarak tahminler yapar.
Egitimde kullanilacak veriler ve bu verilerin kategorisi, etiketi vb. sif bilgileri
onceden bilinmektedir. Denetimli 6grenmede, var olan bilgiyi kullanarak 6grenen

sistem, yeni veri/durumlar i¢in tahminlerde bulunur.

Denetimsiz Ogrenme (Unsupervised Learning): Denetimli 6grenmede oldugu gibi
onceden etiketlenmis egitim verileri yoktur. Ogrenme mantig1, veriler arasindaki
cesitli iligkileri/iligkileri tanimak ve egitilmemis verileri kullanarak dar
icerikleri/degerleri/anlamlar1 vb. analiz etmekten olusur. Gruplar halinde toplama,
kiimeleme olarak islemeye dayanir. Yeni gelen veri/durumlar, algoritma tarafindan
olusturulan en uygun gruba atanir. Denetimsiz 6grenme olarak da adlandirilsa da,

calisma boyunca "denetimsiz 6grenme" olarak kullanilmaktadir. Genel; Kiimeleme,
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Birliktelik Kural1 Madenciligi ve Boyutsallik Azaltma olmak iizere ii¢ temel yontemle

incelenebilir.

Takviyeli Ogrenme (Reinforced Learning): Bu yontem yukarida bahsetmis
oldugumuz 2 yonteme gore farklidir. Bu yontemde 6grenme mantigi, ¢evremizden
gelen geri bildirimlerin mekanizmalarina dayandirilmaktadir. Hedef olarak olasi
durumlara yonelik ulasip ulagilmadiginin kontrol edilmesi gerekmektedir. Sistem
kullanmis oldugu “6diil ve ceza” yontemiyle devamli olarak, pekistirici bir 6grenme

islevini hedeflenmistir [78].

3.2. KELIME YERLESTIRME TEKNIKLERI VE METINLERIN
VEKTORLERE CEVRILMESI

3.2.1. Word2Vec Modeli

Mikolov ve ark. Her kelimenin vektor temsilini 6grenmek i¢in yeni gelistirilen Skip-
Gram ve CBOW modellerini kullanarak kelime vektor doniisiimii ile kelime temsilini

gerceklestiren Word2Vec modelini gelistirdi [79].

Word2Vec modeli dogrusal olmayan doniisiimleri dnler ve bu nedenle egitimi son
derece verimli hale getirir (Ren ve digerleri 2016) Sozliikteki milyonlarca kelimeden
ve milyarlarca kelime iceren ¢ok biiyiik veri setlerinden gomiilii kelime vektorlerinin

ogrenilmesine izin verir [80].
Kelime vektorleri olusturmak icin en yaygmn kullanilan modellerden biri olan

Word2Vec, Sekil 3.2'de gosterildigi gibi Skip-Gram (SG) ve Continuous Bag-of-
Words (CBOW) olarak adlandirilan iki model ile uygulanmaktadir [81].
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Sekil 2.2. CBOW ve Skip-Gram modelleri [81].

1. CBOW, cevreleyen baglam kelimelerini kullanarak hedef kelimeyi tahmin
etmek i¢in egitilmistir, 6rn. wi — 2, wi — 1, wi + 1, wi + 2 girdilerini alarak wi
hedef kelimesini tahmin eder (Gliveng 2016).

2. SKip-Gram modelinin pedagojik amaci, bir climle veya belgede g¢evreleyen
kelimeleri tahmin etmek icin yararli olan kelime temsillerini bulmaktir
((Mikolov ve digerleri 2013b).

3. Mikolov'a gore, Atla-gram nadir kelimelerde daha yavastir, ancak kii¢iik egitim
verileriyle 1yi ¢alisir. Bu nedenle c¢alismamizda kii¢iik veri setimizde
kullanilmak {izere Word2Vec modelinin varsayilan degeri olan Skip-gram

secilmistir.

Python programlama dilinde Gensim kiitiiphanesi sayesinde Word2Vec modelini
kullanarak, ingilizce veri seti egitilerek 300 boyutlu GoogleNews-Vectors-negative 3
milyon kelimelik koleksiyon olusturuldu. Word2Vec yontemini egitirken. Tiirkce veri
seti i¢in Bogazici Universitesi tarafindan gelistirilen 416051 kelimelik 300 boyutlu bir

“Wiki-tr” derlemi kullanilmistir.
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3.2.2. N-Gram Modeli

N-gram, n uzunlugunda bir kelime dizisidir. ifade paketinde, metin bir kelimeler
toplulugu olarak kabul edilir ve kelimelerin siras1 kabul edilmez. Ornegin, BOW
yaklagiminda "Ayse, Betiil'den daha giizel" ve "Betiil, Ayse'den daha giizel" 6zdestir.
Bu, metinde biiyiik bir bilgi kaybina neden olur. N-gram modelinin kullanilmast,
Oznitelik s6zciik kiimelerinin 6znitelik olarak kullanilmasi yoluyla bilgi kaybini azaltir

[82].

Kelime seviyesindeki n-gram modeli, kelime ¢antas1 modeli ile yontem olarak aynidir
(her iki modelde de nitelikler kelimelerdir), ancak on isleme agsamasinda n-gram
modeli ayristirma digsinda higbir islem yapmaz. Ayrica karakter seviyeli n-gram
modelinde minimum string uzunlugu ikiden az olmamalidir (unigramlar ¢ikarilmaz)
[83]. N-gramlar da bulunan “n” kontrol edilen kelime sayisini ifade etmektedir.
Genellikle unigram (n=1), bigram (n=2) ve trigram (n=3) kullanilan modellerdir.
Metinde tiim bagimsiz sozciiklerden bir araya gelerek olusan unigrams, n-gram'‘lara
yaklagmak icin en basit modeli saglamaktadir. Bigram kalibi, bir ¢ift bitisik kelimeyi
ifade etmektedir. Her kelime ¢ifti tek bir bigram olusturur. En bilylik gram, n bitisik

kelimeyi birlestirerek benzer sekilde olusturulabilir.

Daha biiyiik n-gramlar, kelime konumunun daha iyi anlagilmasina izin verdikleri i¢in
baglami yakalamada tartismasiz daha etkilidir. Gram modeli asagidaki 6rnek metin
kullanilarak agiklanmastir:

Metin: “Bugiin okullar tatil oldugu i¢in mutluyum.”

Unigrams: “Bugiin”, “okullar”, “tatil”, “oldugu”, “i¢in”, “mutluyum”.

Bigrams: “Bugiin okullar”, “okullar tatil”, “tatil oldugu”, “oldugu i¢in”, “i¢in
mutluyum”

Trigrams: “Bugiin okullar tatil”, “okullar tatil oldugundan”, “tatil oldugu igin”,

“oldugu i¢in mutluyum”.
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3.2.3. Oznitelik Se¢imi ve Cikarimi

Oznitelik ¢ikarimi ve secimi, makine dgrenme yontemlerini kullanabilmek igin
verilerin en uygun ozelliklerinin tespit edilmesi islemidir. Bu durum, birden fazla
gercek diinya sorunlarindan kolaylik ile bulunmayan birer siirectir ve yakin analiz
gerektirmektedir. Veri madenciligi ile ilgili yapilan arastirmalarda oldugu gibi, 6n
islemlerde ve “veri filtreleme/temizleme” islemlerinden sonra uygulanmaktadir. Bu
sorunlarda, goze ¢arpan niteliklerin, veri tablo sekline doniismiis oldugu “(tablo/matris
olarak)” her satir1 tanimlayabilen siitunlar olarak ifade edilebilmektedir. Kullanilacak
olan alt Oznitelikler ve normal Oznitelikler, bu siitunlardan ey uygun olanlarin
secilmesinde, Ozniteliklerin arasindaki iligkilerden veya bu iligkilere dayandirilan
hesaplamalardan  kaynaklanabilecek, yeni Ozniteliklerin ~ kullanilmas1  hali
olabilmektedir. Verideki sistemin tahminlerini etkilemeyen ve nispi olarak daha az
etkin olan bazi 6zelliklerin kaldirilma iglemlerine 6zellik se¢imi denilmektedir. Bu
islemler sistemlerin herhangi bir ek hesaplama yiikiinii de yiikleyebilmek ve sistemin
performanslarmi arttirabilmek igin gerekli kilmaktadir. Ozellikle de segimleri ayrica

asir1 bir 6grenmenin olugmasini engellemektedir [84].

3.2.4. SMOTE Teknigi

Smote teknigi, TR FN kaydinda hedef smif, yanlis olarak isaretlenmis bir degeri
mesaj govdesine atayan smiftir. Bolim 3.2.4, TR _FN veri kiimesinin dengesiz bir
hedef sinif dagilimina sahip bir veri kiimesi oldugundan bahsetmistir. Bu acidan
verilerin dogrudan dengesiz veri kiimelerinde kullanilmast durumunda, veri
kiimesinde de performans degerleri igin ¢eligkili sonug¢larin ortaya ¢ikmasi olasidir.
Dengesiz veri problemini ¢dzmek ic¢in veri setindeki ornek yapisini diizenleyen
teknikler (yetersiz Ornekleme, asir1 ornekleme, SMOTE vb.) kullanilmaktadir.
Ornegin TR_FN veri seti ham verilerle islendiginde, gercek haberlerin neredeyse
tamami1 dogru tahmin edilirken, yalan haberlerin ¢ogu yanlis tahmin ediliyordu. Bu
problem SMOTE teknigi (Sentetik Azinlik Asirt Ornekleme Teknigi) ile asilmustir.
SMOTE tekniginde, azinlik sinifi 6rneklerin "k" komsular1 dikkate alinarak sentetik

ornekler tretilir [87].
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3.2.5. Capraz Dogrulama/Gegerleme (Cross Validation)

Aldigimiz sistem verilerin ¢ogunu yanlis tahmin ettiginde, sistem asir1 6grenme
nedeniyle genellestirme kabiliyetini kaybettiginde buna "eksik O6grenme” veya
"ezberleme " denir. Bu tiir sonuglardan kaginmak ve tutarli modeller olusturmak igin
capraz dogrulama kullanilir. Olusturdugumuz veri setinin aslinda bagimsiz verilerle
nasil ¢alistigini test etmek demektir. Egittigimiz modelin yeni verilere, asir1 6grenme,
eksik Ogrenme ve varyans-yanlilik ¢atigmalart gibi sorunlara genellestirilip
genellestirilemeyecegini belirlemeye hizmet eder. Veri setimiz rastgele 10(k) gruba
ayrildi ve makine 6grenme modelleri i¢in 10 kat ¢apraz dogrulamaya (10 kat ¢apraz
dogrulama) tabi tutuldu. Sekil 3.3’te goriildiigii gibi gruplardan biri test, digerleri

egitim seti olarak kullanilmistir. 10 grup modeli bu sekilde tekrar ederek egitmistir

[88].

BSliim 1[B6liim 2 [B&liim 3 [BSliim 4 [BSliim 5 [BSIiim 6 [BSIim 7 [BSliim 8 [BSliim 9 [BSliim 10
Asama1l [Test  Egitim Egitim Egitim Egitim Egitim EZitim  EZitim  EZitim  Egitim
Asama2 |Egitim Test  EBitim Egitim EBitim Egitim  EBitim Egitim  EBitim  Egitim
Asama 3 |(Egitim Egitim Test Egitim Egitim E@itim Egitim Egitim Egitim EZitim
Asama 4 |Egitim Egitim  Egitim  Test  Egitim  EZitim  EZitim  Egitim  Egitim  Egitim
Asama 5 |Egitim EZitim  Egitim  EZitim Test  EZitim  EZitim EZtim  EZitim  Egitim
Asama 6 |EZitim EZitim EZitim EZitim  EZitim Test  EZitim EZitim  EZitim  Egitim
Asama7 |Egitim Egitim EBitim Egitim  Egitim  Egitim Test  Egitim  EBitim  Egitim
Asama 8 |Egitim Egitim Egitim Egitim Egitim E@itim E@itim Test Egitim  Egitim
Asama 9 |Egitim Egitim Egitim Egitim Egitim Egitim  Egitim  Egitim Test  Egitim
Asama 10|Egitim  Egitim  Egitim  Egitim  Egitim  Egitim  Egitim Egitim  Egitim  Test

Sekil 3.3. Capraz dogrulama uygulama adimlar1 [88].

3.3. BOOSTING YONTEMLERI CESITLERI

3.3.1. CatBoost Algoritmasi

Siral1 Yiikseltme ve kategorik degiskenleri islemek i¢in gelistirilen yenilik¢i algoritma
olan Catboost ile sunulan iki 6nemli algoritmik gelisme olarak belirtilmistir. Her iki
teknik de mevcut gradyan gelistirme algoritmalarinda tahmin yanliligiyla miicadele
etmek i¢in gelistirilmistir. Hedefe ulasmada yasanan kayip ve kayiplarin tahminin

sapmasindan kaynaklandigi tespit edilmistir. Bu problemin detayl bir analizi yapildi
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ve olusturulan Catboost algoritmasinin problemi etkin bir sekilde ¢6zdiigii ortaya ¢ikt1.
CatBoost, gradyan artirma karar agaclarinin mevcut en son uygulamalarindan
(XGBoost ve LightGBM) daha iyi performans gosterir. Catboost, tahmini kaydirmay1
onlemek i¢in sirali artirma yontemini kullanir. Tiretilmis Sirali Yiikseltme, hedefe
ulagirken kayiplart 6nlemek i¢in standart gradyan artirma algoritmasinin degistirilmis
bir versiyonudur. Tahmin kaymasi, bulmaya ¢alistigimiz degiskendeki tahmin degeri
(6rnegin GPA veya ev fiyatlar1) veri setindeki degere yaklastiginda ve gercek degerden
saptiginda meydana gelir. Tahmin edilen deger ile gozlenen deger arasindaki fark artik
olarak tanimlanir. Catboost algoritmasi temel olarak artik kaymalar1 6nlemeye c¢aligir

[88].

Kategorik Degiskenlerin Prosesi: Makine 06grenimi algoritmalar1 kategorik
degiskenleri tanimlayamaz. Bu nedenle, kategorik degiskenler sayisal degerlere
donistiirilmelidir. Standart algoritmalarda kategorik degiskenleri dnceden islerken
sorunlar ortaya c¢ikar. Bunun i¢in ortak bir ¢6ziim, tiim nominal degerleri ikili kukla
degiskenlere (bir sicak kodlama) doniistiirmektir. Ancak, bu 6zellik kiimenizi hizla

biiyiitebilir/patlayabilir [88].

Gradyan arttirilmasinda kategorik degiskenlerin kullanilmasini en verimli ve en etkin
yollarindan birisi de kategorileri hedef istatiksel verilere donistiirmektir. Hedef
istatistiklerin kendini basit bir istatiksel modeldir. Ayni1 zamanda hedef kayiplarina ve
tahmin degisikligine sebep olabilmektedir. Catboost, nominal bir degiskenin (or.
uyruk) her bir kategorisi (6r. Hollandali, Alman, Belgikal1) i¢cin hedefe dayali bir

istatistik hesaplar. Bu hesaplama i¢in izlenen adimlar sunlardir [88]:

1. Kategorik bir 6zellikle baslar (6rnegin, milliyet). Buna x denir.

2. Rastgele secilen bir satirda (egitim veri setindeki k satirt), bu kategorik 6zellik
(0rn. diizeyi) rastgele bir say1 ile degistirilir (6rnegin Hollandaca 5).

3. Bu sayt (bizim Ornegimizde 5) genellikle kategori diizeyine gore hedef
degiskene (hedef degisken tahmin edilecektir) dayanmaktadir. Baska bir deyisle,
hedef say1, beklenen sonug degiskenine dayanmaktadir.

4. Split Ozniteligi iki egitim veri seti olusturmak i¢in kullanilir: ilk set tiim

kategorileri igerir (6rn. Almanca, Fransizca, Hintge, vb.). Bu kategoriler, 3.
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adimda hesaplanan hedef degiskenlerden daha biiytiktiir. Diger grup ise daha az
veya daha kiiciik hedeflerden olusuyor.

3. adimda bulunan say1 sadece random bir degisken degil, ayn1 zamanda hedefe dayali
bir istatistige (TBS) dayanmaktadir. Hedefe dayali istatistikler dort farkli sekilde
hesaplanabilir: Ac¢gozlii, Uzak Duran, Bir Disarida Birakilan ve Sirali. Catboost
tarafindan siparis edilen TBS'yi kullanir. Sirali TBS yaklagimi, ge¢misin gelecegi
etkiledigi varsayimima dayanmaktadir. Catboost'ta, odak satirindan 6nceki satirlarin
sirasi rastgele belirlenir ve hedef istatistigi (TBS) hesaplamak i¢in kullanilir. Bu birkag
kez tekrarlanir (Kategori verileriyle ¢alismaya baglaym: Catboost, n.d.). 3. adimdaki
say1 yalnizca rastgele bir degisken degil, ayn1 zamanda hedefe dayali bir istatistige
(TBS) dayanmaktadir. Hedefe dayali istatistikler dort farkli sekilde hesaplanabilir:
Aggozlii, Uzak Duran, Bir Disarida Birakilan ve Sirali. Catboost tarafindan siparis
edilen TBS'yi kullanir. Sirali TBS yaklasimi, ge¢gmisin gelecegi etkiledigi varsayimina
dayanmaktadir. Catboost'ta, odak satirindan onceki satirlarin sirasi rastgele belirlenir

ve hedef istatistigi (TBS) hesaplamak i¢in kullanilir [88].

3.3.2. LightGBM Algoritmasi

Light Gradient Boosting (LightGBM) algoritmasinda, karar agaglarmi kullanmakta
olan diger bir gradyan arttirma modeli bulunmaktadir. Analiz siireglerinde diger karar
agagclar1 dikey bir sekilde adlandirilir iken, LightGBM yapraklar arasinda yatay olarak
dallanir. Karar agaci, en biiyiik delta degerine sahip yapraktan dallanmaya devam
etmektedir. Diger gradyan artirma modelleriyle karsilastirildiginda LightGBM, hizli
isleme, daha biiyilik verileri isleme ve daha az bilgisayar bellegi (RAM) ile analiz
gerceklestirme gibi avantajlara sahiptir. LightGBM modelinin bir diger avantaji da
kategorik degiskenlerle verileri sayisal olarak analiz etmek i¢in tek-sicak kodlama gibi
islemler gerektirmemesidir. LightGBM, biiyiik veri kiimelerinde daha iyi sonuglar
verir, ¢linkll veri kiimesindeki diger modellere gore fazla takmaya daha kolay izin
vermektedir. Cesitli veri seti tistiinde yapilan arastirmalarda “LightGBM” modelinin
veri 6grenme siirecinde, diger modellere gore 20 kat daha ¢ok hizli oldugu goriilmiistiir

[85].
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3.3.3. XGBoost Algoritmasi

Extreme Gradient Boosting'in kisaltmasi olan XGBoost, gradyan artirma ve karar
agaci algoritmasina dayanan bir makine 6grenme modelidir. XGBoost algoritmasi
orijinal versiyonu 2002 senesinde “Friedman” tarafindan gelistirildigi bilinmektedir.
Daha sonrasinda, “Washington Universitesi”nden 2 arastirmaci olan “Tiangi Chen ve
Carlos Guestrin” tarafindan “2016 SIGKDD (Bilgisayar Makinelerinin Bilgi Kesfi ve
Veri Madenciligi igin Ozel ilgi Grubu Dernegi” konferansinda bir makale olarak

sunmustur ve makine 6grenimi de bundan sonra popiiler olmustur [89].

XGBoost herkes tarafindan bilinen bir algoritmadir. Biiyiik bir ¢ogunluk ile “Kaggle”
aragtirmalarinda tercih edilmektedir. Saglik, enerji ve finans vb. pratiklerde uygulama
alan1 bulmusturlar. Bu diger algoritmalar gore performans ve hiz yoniinden oldukca
avantajlidir. Ayn1 zamanda XGBoost, diger algoritmalara gore yiiksek tahmin giicti
bulunmaktadir ve diger algoritmalardan on kat daha hizli oldugu belirtilmektedir. Tiim
bunlara ek olarak XGBoost genel performanslarin iyilesmesini saglayan, fazla

takmamay1 ve fazla 6grenmeyi azaltan bir dizi diizenleme igermektedir [89].

Gradient Boost, ¢ok giiglii bir smiflandirici olusturabilmek i¢in bir dizi zayif
siiflandiriciy: giiclendirmesi ile birlestiren, bir topluluk yontemi olarak bilinmektedir.
Gliglii  bir 06grenicinin, kolay 0Ogrencilerden baslayarak yinelemeli olarak
egitilmektedir. Hem gradyan hem de XGBoost ayni prensibi takip etmektedir.
Arasindaki temel farklar, uygulamanin ayrintilarinda yatmaktadir. XGBoost, farkl
diizenleme teknigi kullanarak agag¢larin karmasikliginin kontrol ederek, daha verimli

ve etkin bir performans elde etmektedir [89].

XGBoost acik kaynakli bir yazilim kiitiiphanesi olup,

Komut satir1 arayiizii (CLI),
C ++ (kiitiiphanenin yazildig dil),
Python arayiizii ve scikit-learning'de bir model,

R araytizii ve “caret” paketindeki bir model,

a bk D P

Julia,
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6. Scala gibi Java ve JVM dilleri,
7. Hadoop.

Sekil 3.4.'teki grafikler ise; Girisler birinci diyagramda gosterilmektedir, ikinci
diyagramda c¢ok fazla bolme noktasi oldugundan diizenlilik yiiksektir, iiglincii
diyagramda yanlis bdlme noktasi tarafindan kesildigi i¢in kayip fonksiyonu yiiksektir

ve son olarak dordiincii diyagramda, diizenlilestirme ve kayip fonksiyonlarinin

dengede oldugu goriilebilir.

AKullanic ilgisi
>xX x > > >
>
>
se D€ D€
Zaman(t)
4 Kullanici ilgisi
X ¢ g
>
x .
se D¢ 3¢ H
.
- t
t.

[3<] Yanlig bélinme noktasidir. L(f) yiiksektir.
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b Kullanici ilgisi

>

beccocscnas

Peeeecamee
beeemcnnwnn

E

h L Gt te
Cok fazla béliinme vardir. Q(f) yiiksektir

b Kullanic ilgisi

[+ Q(f) ve L(f) ideal dengededir.

Sekil 3.4. En uygun Karar siirlari [2].

Bir XGBoost modelini egitirken iyi sonuglar elde etmek i¢in 6nemli bir faktor
parametre ayarlamadir. Modeli; Iki adimdan olusur: ilk olarak XGBoost'un genel
olarak ne kadar i1yi performans gosterdigini gozlemlemek icin bir temel model
gelistirilir ve ardindan sonuclar1 temel modelle karsilagtirarak parametre ayarlama
kullanilarak ikinci bir model egitilir. Parametre ayarlama yaklasimi, genel Gradyan
Artirma Makinesininkine benzer. ilk olarak, egitimi hizlandirabilmek i¢in daha verimli
bir 6grenme orant kullanmaktadir. Daha sonrasinda agaca 0Ozgii parametreler

ayarlandiktan sonra ve son olarak 6grenme oram diisiiriilmektedir. Bunun ardindan,

optimal siniflandiricilarin kiimesini elde edebilmek i¢in egitilmektedir [90].
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XGBoost, Gradient Boosting Machines gibi zayif 6grenenler kullanir ve zayif
Ogrenenler, gradyan inis yontemiyle desteklenir. XGBoost ¢ogu algoritmadan iistiin
olsa da GBM'ere gore avantaji Ozellikle hem algoritmik hem de sistem

optimizasyonundaki (donanim ve yazilim) iyilestirmelerden kaynaklanmaktadir [90].

XGBoost, paralellestirme yoluyla sirali karar agaglarini cok daha hizli olusturur. Bunu
yapabilme yetenegi, ¢ekirdek Ogreniciler olustururken i¢ ve dis dongiiler arasinda
gecis yapabilmesidir. Normalde, dis dongiiler karar agacinin yapraklarim
olustururken, i¢ dongiiler 6zellikleri hesaplar. Ancak paralellestirme sinirlidir, ¢linkii
dis dongiiler, i¢ dongiiler tamamlanmadan tamamlanamaz, yani Oznitelikler
hesaplanmadan agacin yapraklar1 olusturulamaz. Algoritmanin islem siiresini

azaltmak i¢in tiim Ornekler bir arada ele alinarak algoritmadaki giris sayist belirlenir

[91].

XGBoost, diizenlilestirmeye sahip oldugu i¢in asir1 6grenmeyi veya asirt uyumlulugu
azaltmaya yardimci olur. Ayrica yiiksek esnekligi sayesinde bu algoritma,
kullanicilarin modele yeni bir boyut katan kriterleri degerlendirmesine ve en uygun

amag¢ fonksiyonunu tanimlamasina olanak tanimaktadir [92].

XGBoost'un bir diger faydasi ise; herhangi bir kullanicinin yiikseltme siireglerinin her
yinelenmesinin dogrulanabilmesine ve boylesine tek bir aragtirmada tam anlamu ile,

en uygun yiikseltme yineleme sayilarinin azalmasina izin verilmesi kolaydir [93].

Capraz dogrulama, ile makine 6grenme testinin hatasini daha iyi tahmin edebilmek

i¢in, modelin sec¢ilmesinde kullanilan birer tekniktir.

XGBoost, Sparsity Awareness ile kayip gozlem degerleri otomatik olarak artis
gostermektedir. Gergek veri setinde birgok yerde yaygin olan bu durum iginde, islevsel
olarak oldukca kullanighdir. Eksik gozlem sebebiyle, biitiin drnegin atilmasi, veri
kiimelerinin boyutunu etkilemektedir. XGBoost algoritmasi, eksik degerleri tahmin

edebilmek i¢in “enterpolasyon” kullanmaktadir [94].
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XGBoost'un bir baska avantaji da derin oncelikli aramadir. Bu algoritmada agag
yapilarin1 arayabilmemiz i¢in, kullanilmis olan bir algoritma tiiriidiir. Aramaya
basladigi andan itibaren, diigiimlerde ulasabilecegi en derin diigiime gitmektedir. Daha
derin diiglim yok ise, geri sarmaktadir ve derin diigiimler ile 6ncelik vererek devam
etmektedir. Daha basit bir ifade ile, bu algoritmalardan 6nce alt diizey komsulari

aramaktadirlar. XGBoost'un bu faydalar1 Sekil 3.4.'te basit¢e gdsterilmistir.

Onbellek farkindaligi ve gekirdek Regularization ile agin uyumdan

digi hesaplama kaginilir
Derin oncelikli yaklagimini ’I Kayip gozlemleri etkili
kullanarak agag budamasi bir sekilde igler

XGBoost

l @ Capraz dogrulama

Paralellestilmis agag yapis yapar

Sekil 3.5. XGBoost’un standart GBM’yi optimize etme yollar1 [90].
XGBoost i¢in kullanilan baz1 parametreler asagidaki gibi siralanir.

1. Max_depth: Agacin derinligini kontrol eder.

2. Eta: Ogrenme oranmi kontrol eder. 0 ile 1 araliginda deger alir. Genellikle 0.01-
0.3 arasinda iyi sonug verir.

Ntread: Paralel hesaplamayi etkinlestirir.

Nround: Gereken maksimum yineleme sayisini kontrol eder.

Gamma: Asirt 6grenmeyi engeller.

o g~ w

Subsample: Bu, her bir agaci egitmek i¢in kullanilan egitim 6rneklerinin rastgele
sec¢ilen kismudir.

7. Colsample_bytree: u, her bir agaci egitmek i¢in kullanilan niteliklerin rastgele
secilmig boliimiidiir. Her bir agaci olustururken siitunlarin alt 6rnek oranini ifade
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eder. Alt 6rnekleme, olusturulan her agag icin bir kez gergeklestirilir. Bagka bir
deyisle, bir agaca sunulan 6zelliklerin (degiskenlerin) sayisini kontrol eder. 0 ile
1 araliginda degerler alir.

8. Colsample bynode: Her diigiim i¢in siitunlarin alt érnek oranini belirtir. Alt

ornekleme, her yeni bir boliinmede yeniden degerlendirilir.

XGBoost parametrelerinin en uygun degerlerinin se¢ilmesi, performans kriterleri i¢in
iyl sonuglar elde etmeyi amaclar. XGBoost algoritmasini farkli parametrelerle
kullanmak miimkiindiir. XGBoost algoritmasinin son zamanlardaki yaygin kullanimi,
literatiirdeki saglik, biyolojik, finans ve ¢evresel alanlardaki ¢caligmalar incelenerek ve

benzer ¢aligmalarla karsilastirilarak degerlendirilmistir.

3.3.4. Gradient Boosting Algoritmasi

Extreme Gradient Boosting (XGBoost) algoritmasi, gradyan artirma algoritmasinin
performans ve sonuglarin ¢alisma hizi agisindan gelistirilmis bir versiyonudur. Makine
O0grenimi problemlerini ¢ozmek i¢in kullanilan bir dizi algoritmadir. Az miktarda
kaynakla milyonlarca 6rnegi ¢ozebilen verimli bir algoritmadir. 2014 yilinda Tianqi
Chen tarafindan gelistirilmis ve agik kaynakli makine 6grenme algoritmalarini igeren
DMLC (Distributed Machine Learning Community) adli kiitiiphaneye eklenmistir
[95].

XGBoost algoritmasi, ¢ok fazla veriyi kisa zamanda analiz edebilmektedir. Ayrica
diger algoritmalara kiyasla az islem giicii harcadigr ve gegici depolama (RAM)
kullandig1 i¢in bircok makine dgrenmesi ve veri analizi problemini ¢ozerken tercih
edilen algoritma olmustur. Ornek verilecek olunursa, Avrupa Niikleer Arastirma
Merkezi (CERN), Biiylik Hadron Carpistiricisi tarafindan iiretilen 3 petabaytlik (PB,
1024 terabayt) yillik veriyi analiz etmek i¢in XGBoost algoritmasini kullanmigtir [96].

Light Gradient Boosting (LightGBM) algoritmasi, karar agaclarin1 kullanan baska bir
gradyan artirma modelidir. Analiz siirecinde diger karar agaglar1 dikey olarak
dallanirken, LightGBM yapraklar arasinda yatay olarak dallanir. Karar agaci, en biiyiik

delta degerine sahip yapraktan dallanmaya devam eder. Diger gradyan artirma
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modelleriyle karsilagtirildiginda LightGBM, hizli isleme, daha biiyiik verileri isleme
ve daha az bilgisayar bellegi (RAM) ile analiz gerceklestirme gibi avantajlara sahiptir.
LightGBM modelinin bir diger avantaji da kategorik degiskenlerle verileri sayisal
olarak analiz etmek i¢in tek-sicak kodlama gibi islemler gerektirmemesidir.
LightGBM, biiyiik veri kiimelerinde daha iyi sonuglar verir, ¢iinkii veri kiimesindeki
diger modellere gore fazla takmaya daha kolay izin verir. Farkli veri setleri tizerinde
yapilan c¢alismalarda LightGBM modelinin veri 6grenme siirecinin diger modellere

gore 20 kat daha hizli oldugu tespit edilmistir [96].

3.3.5. Adaboost

Ensemble algoritmalarina ait olan bu yontemle veri seti, torbalama yonteminde oldugu
gibi rastgele parcalara ayrilmaktadir. Her parca farkli bir algoritma kullanilarak
Ogrenilir ve test edilir. Test sonucunda yanlig tahmin edilen veri pargalart farkli bir
algoritma kullanilarak yeniden 6grenilir ve tekrar test edilir. Sistem her seferinde

dogru tahmin ettigi sonuglar alarak yoluna devam etmektedir [96].

3.4. LITERATUR

Mustapha ve Saeed 2016 yilinda yaptiklar1 ¢caligmada, farkli veri kiimelerini tahmin
etmek i¢cin Random Forest (RF), Lineer Support Vector Machines (LSVM), Radial
Basis Function Neural Network (RBFN), Naive Bayes (NB) algoritmalari ve
XGBoost'u yedinci biyolojik aktiviteye uygulamiglardir. Deneysel sonuglar,
XGBoost'un heterojen verilerde %94.47 dogruluktan homojen verilerde %98.49'a

kadar degisen etkileyici dogruluk tirettigini gostermistir [97].

Chen et al. 2017 yilinda yayinladiklar1 ¢alismada biiyiik veri setinin radar verici veri
setinde Support Vector Machines, Weighted-XGBoost ve Gboost algoritmalarini
kullanmis ve Weighted-XGBoost'ta %98.3 dogru siiflandirma orani ile en iyi sonucu
elde etmistir [98].

2017 ¢alismasinda, Fitriah ve ark. Beynin farkli bolgelerindeki elektriksel aktiviteyi

6lgmeyi ve aktiviteyi gorsel bir iz gibi kaydetmeyi miimkiin kilan elektroensefalografi
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(EEG) kullanarak felg tespiti. Bu calismada, temel bilesen analizi uygulanirken
XGBoost ile uygulanmadiginda XGBoostun dogru siniflandirma oranlar
karsilastirilmistir. Dokuz ¢ift kanal i¢in elde edilen sonuglarda temel bilesen analizini
kullanmanin hem test hem de egitim veri setlerinde dogru smiflandirma oraninm
arttirdigin1 bulmuslardir [99].

Priyadharshini, 2017 yilinda yaptig1 calismada XGBoost algoritmasini1 kullanarak
diabetes mellitus tahminini elde etmeyi amagladi. Modelin performansi XGBoost
parametreleri kullanilarak degerlendirildi. ilk yinelemeden sonra modelin dogrulugu
%77 idi, ancak bir¢ok yinelemeden sonra modelin dogrulugu kademeli olarak %77'den

%90'a yiikselmistir [100].

Choi et al. Anlik uykululugu izlemek ve her duruma 6zgii anlik dalga degisikliklerini
yakalayarak uyaniklik, uyusukluk veya uyku arasinda ayrim yapmak icin 2018
calismasinda elektroensefalografiyi (EEG) kullandi. EEG'nin kisa bir zaman
cercevesini kullanarak hipersomniyi tespit etmek i¢in onerilen yeni yontemde, makine
Ogrenimi amaciyla uykululugu etiketlemek i¢in 6nce psikomotor farkindalik gérevinin
ve elektrokiilografi tekniklerinin faydalarini birlestirdiler. Ayrica, EEG'nin kisa
boliimiinden 6zellik ¢ikarmak i¢cin Cok Amacli Gii¢ Spektral Yogunlugu (MPSD) ve

bir makine 6grenme siniflandiricist olan XGBoost kullanild: [101].

Mitchell ve digerleri, 2018 caligmalarinda, gradyan artirma algoritmasmin diger
boliimleri i¢in 6zellik kiimelerine ve paralel algoritmalara dayali 6nemli 6l¢iide daha
hizli ve daha verimli bir bellek karar agaci algoritmasi sundular. XGBoost GPU
algoritmasinin, ugtan uca gradyan artirma hattini ¢alistirmak icin GPU iizerinde karar
agaci olusturma, nicel liretim, tahmin ve gradyan hesaplama algoritmalar1 uygulayarak
bliyiik bir veri setinde yiiksek dogruluk ve diisiik ¢alisma stiresi ve bir 6grenme gorevi

gosterdigini bulmusturlar [106].

Wang ve Guo, 2019'da yayinladiklar1t ECG-PPG'ye dayali fizyolojik 6zellik fiizyonu
ve XGBoost siniflandirmasini kullanarak 6grencilerin bilissel yiik algis1 i¢in veriye
dayali bir gerceve gelistirmek icin calisti. Ik olarak, dogrusal &znitelik bagimlilik
modellemesini kullanan bir 6znitelik birlestirme semasi ve 6nceden iglenmis EKG ve

PPG sinyallerinden kalp hiz1 degiskenligini ve darbe degiskenligini tahmin ederek ve
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ardindan bu degiskenlerden 6znitelikler ¢ikararak XGBoost siniflandiricisini kullanan
bir biligsel stres durumu siniflandirma semasi 6neriyorlar. Destek Vektor Makineleri,
k-En Yakin Komsu, Karar Agaglari, Rastgele Orman, XGBoost algoritmalarini
kullanarak en iyi sonucu %97,2 ile XGBoost ile elde etmislerdir [108].

Zhang et al. 2019 yilinda yayinladiklar1 ¢alismada rulman yatagi ariza teshisine
XGBoost algoritmasint uygulamiglardir. XGBoost'u diger agac algoritmalari olan
Random Forest, Adaboost ve Gradient Boosting Decision Tree ile karsilastirdilar ve
sonu¢ olarak XGBoost algoritmasinin dogruluk ve zaman agisindan diger

algoritmalardan iistiin oldugunu gosterdiler [110].

2019 yilinda yayinlanan ¢aligmalarinda Chang ve ark. hastanin tespit indeksine gore,
bir hastanin kan basmct kategorisinin kiimeleme algoritmasi kullanilarak
belirlenebilecegini ve XGBoost yontemiyle kombinasyon halinde hastanin
hipertansiyona bagli farkli semptomlara sahip olmasinin muhtemel oldugunu
belirtiyor. Yeni bir hastada, kiimeleme algoritmasini kullanarak kategoriyi
belirledikten sonra, doktorun bu arastirmanin sonuglarina dayanarak olast semptomlari
tahmin edebilecegini belirttiler. Bu ¢alismada Cin'deki 531 hipertansif hastadan 334'i
egitim verisi, 197's1 test verisi olarak kabul edilmis ve XGBoost yontemi uygulanmis

ve %98.48'lik dogru kiimeleme siniflandirma oranini elde etmislerdir [111].

Chen et al. 2019 calismasinda HIV-1 tropizmini tahmin etmek i¢cin XGBoost ve gizli
Markov modellerini kullandi. Bu ¢alismada, her iki algoritma i¢in bes farkli veri seti
uygulamiglardir. Performans metrikleri arasinda 6zgiilliikk, dogru siniflandirma orant,
Matthew korelasyon katsayist (MCC) ve egrinin altindaki alan (AUC) agisindan
XGBoost en iyi sonuglari elde etti [112].

Guo et al. 2019 ¢aligmalarinda, ergenlerin giyilebilir kosu takibinde kullanilabilecek
makine 6grenimi tabanli bir fiziksel uygunluk degerlendirme modelini, 14 yasindaki
kadinlardan ve 288 erkekten PPG sinyallerinin toplandigi aktivite tabanli deneysel bir
paradigmaya uyguladilar. Akilli bantlardan PPG sinyalleri toplama. Bu 6zelliklere
gore Random Forest, k-en yakin komsu, destek vektor makineleri, karar agaclari ile

calistirilan erkek ve disiler i¢in sirastyla %98,1 ve %96,4 dogru siniflandirma oranlari
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ile erkek ve disi dogru siniflandirma oranlari en iyisidir. Gradient Boost Karar Agaglari

ve XGBoost Algoritmalart XGBoost sonucu sagladi [113].

Hosni'nin 2019 ¢alismasi, kotii amagli yazilimdan koruma sistemlerinin yanit verme
hizin1 ve performansini iyilestirmek i¢in ve birden ¢ok kotli amacl yazilim tiiriiyle
ugrasirken bu siireci otomatiklestirme ihtiyacini acik¢a gostermektedir. Bes 6grenme
algoritmasi, kotii amacli dosya siiflandirma performansi agisindan istatistiksel olarak
karsilastirildi. Burada tartisilan algoritmalar ve metrikler arasinda XGBoost, %699.5'lik

Dogruluk Puani performans dl¢iimleriyle en iyi performansi gosterdi [114].

3.5. ONERILEN MODEL

3.5.1. Veri Seti

Yapilan arastirmada, internet sitelerinde paylasimi yapilan Tiirkce haberler
toplanilarak, dogrulugu teyit edilmesinin ardindan, daha 6nce de literatiirde yer alan
Tirkge veri setleri eklenmistir. Haberlerdeki dogruluklarin kontrol edilebilmesi i¢in
“Teyit.org” sitesinden faydalanilmistir. Bu sitede “IFCN (International Fact-checking
Network)” sertifikasina sahip olan haber dogrulama sitesi olarak bilinmektedir [13]
Sekil 3.5’te kullanilmis olan veri seti hakkinda bilgiler yer almaktadir. Kullanilmig

olan veri seti “3007” satirdan ve 2 siitundan olusmaktadir.

48



Body Label

0 \nPazar sabahi Donald Trump, kendi partisinin ... 1
1 LOMDRA (Reuters) - Aktor Bryan Cranston, Londr.. 1
2 Gectigimiz hafta Bay Corker, Bay Trump'in dani.... 1
3 MEKSIKA SEHRI (Reuters) - Misirin Cheiron Haol .. 1
4  Las Vegas cekimleri baslarken performans sergi... 1
95 Matt Agorist tarafindan\nBirkac dakika dnce, M. .. 0
96 Persembe Gecesi Futbol Oyunlanna Bir Bakig'n... 0
a7 Telif hakki Getty Images Image caption Futbol,. .. 1
98 Seattle Universitesi ve Fred Hutchinson Kanser. .. 0
99 Maria Kasirgasi nedeniyle hasar géren binalar,. .. 1

Sekil 3.6. Kullanilan veri kiimesinin gosterimi.

real

fake

Sekil 3.7. Sahte ve gergek haberlerin yiizdesel gosterimi.

Denetimli makine 6grenme yontemlerinin yapimi igin, verilerin etiketli olmasi
gereklidir. Bu nedenle toplanilan veriler sahte veya gergek olarak etiketlenmektedir.
Veri setinde kullanilmasi i¢in de 1399 tane sahte haber, 1591 tane gergek haber
etiketlenmistir. Sekil 3.7’de kullanilmig olan veri seti sahte ve gergek haberlerin

dagilim1 verilmektedir.
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3.5.2. Onerilen Model

Onerilen model, Sekil 3.7°de gosterildigi gibi, Tiirkce haber sitelerinin tamaminda
aliman haberlerin sahte ya da gergek etiketi ile siniflandirabilmek i¢in, birbirinden

farkli  “Boosting Yontemleri” tanitilarak mevcut literatiiriin -~ genisletilmesi

saglanmistir.

Ozellik
Muhendisligi

v

Veri toplama

Tark
haber siteleri

Model egitimi /

Boosting
yontemleri

_ Model Egitimli model Siniflandirma
degerlendirmesi

Hiperparametreler /
Model ayarlama

Sekil 3.8. Sahte haber siniflandirilmasi i¢in 6nerilen model.

Sekil 3.8’de yer alan modele ek olarak, bir¢ok ¢esitli bagimsiz model toplulugundan
Ogrenilen ve yliksek olasiliklara dayanan bir ¢iktigi smifi tahmin eden oylama

teknikleri olan “soft voting teknigi” kullanilarak model tstiindeki etkisi Sekil 3.9°da

yer alan akisa gore takibi yapilmustir.
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— XGBoosting Model —

— AdaBoost Model —

Veri LightGBM Model Coklu Oylama Final Tahmini

—1 CatBoost Model —

Gradient Boosting Model —

Sekil 3.9. Onerilen modelin gelistirilmis hali.

3.5.3. Katky/dzgiinliik Ozeti ve Simirlamasi

Oncelikli katkimiz “Sahte Haber Tespiti” sorunu igin ¢dziim oOnerileri olarak
sunulmakta olan model “Boosting” yontemlerinden elde edilmis sonuglarin
neticesinde meydana gelmektedir. Deneysel kapsamda 5 farkli makine 6grenim
algoritmalarina dayali olarak olusumu gergeklestirilmistir ve “CatBoost, AdaBoost,
XGBoost, LightGBM ve Gradient Boosting Algoritmalar1” ile Tiirk¢e haberlerin
istiinde ¢alisilmamistir. Literatlirde yer alan ¢6ziim Onerileri ile bu arastirmada oldugu
“ML Tabanli veya Yapay Sinir Ag1” tabanli olarak ¢oziimii saglanmistir. Kullanilan
ML modelleri “SVM, k-NN, Random Forest” vb. algoritmalar1 ile sinirliyken, bu
aragtirmada g¢esitli algoritmalarin denemesi yapilmistir. Elde edilen sonuglar,
performans degerlendirme metrikleri ile dogrulamasi yapilmistir. Basarinin
arttirtlmast igin, en iyi modeli ortaya ¢ikarabilmek i¢in “Soft voting” islemi
yapilmaktadir. 2’nci katkimiz ise, Tiirkge haber sitesinde haberler toplanilarak
literatiirde bulunan veri setlerine eklemeler yapilmistir. A¢ik kaynak olarak da veri

setinden faydalanilmistir.
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3.5.4. Bulgular

Sahte haber sorunlari giiniimiizde internetin yayginlasmasina bagli olarak sosyal
medya platformlarinin herkes tarafindan kullaniminin yayginlasmasina bagli olarak
ortaya c¢ikmistir. Sosyal medya kullanicilarinin herhangi bir haberi paylagsma
Ozgirliigii bulundugundan ve uzmanlar bu haberlerin sayisinin ¢ok fazla oldugundan
bahsetmesi sebebiyle, manuel olarak sahte haber tespitleri yetistirilmemektedir. Sahte
haberlerin tespiti yapilana kadar, internette yayginlasmaktadir. Haberin dogruluklar
arastirilmadan, buna inan bireyler magduriyet yasamaktadirlar. Sahte haberin
yayilmasindaki en biiylik amag, bireylerin arasinda giivensiz ortamlarin olusturulmast,
bireyleri kandirmaya calismak ve art niyetli davranislar gdstermektedir. Bunlarin
engelleyebilmek icin de “Sahte Haber Tespit Sistemleri” gelistirilmeye baslanmistir.
Tiirkce haber sitesinden alinan haberlerin hepsi “teyit.org” web sayfasindan kontrol
edilerek sahte ve gergek etiketi ile etiketlenmistir. Veriler 6n isleme yapilmasinin
ardindan, metinsel ifadelerin vektorel ifadeler donistiiriilmesiyle, ilk olarak “Tf-Idf ve
Word2Vec vektdr uzay modellerinden” yararlanilmustir. ikinci olarak tercih edilen ve
kelimeleri vektor uzayinda ifade etmeye ¢alisan Word2vec modeli olusturulmustur.
Bunun ardindan veri setleri “%70 egitim seti, %30 test seti” ayrilarak kullanilmaktadir.
Sahte haberlerin tespit edilebilmesinde “Boosting Yontemlerinden” faydalanilmastir.
Bulunan degerler literatiirde yapilmis olan ¢aligmalardaki degerlere gore, daha iyi
sonuglar gostermektedir. Bunun nedeni olarak da “optimal hiper parametreler”
bulunmus oldugu i¢in, modellerin daha iyi sonuclar gosterdigi goriilmektedir. Genel
olarak da “XGBoost” modeli diger modellere gore daha iyi sonuglar vermektedir. Ama
daha 6nce de belirtmis oldugumuz gibi, yumusak oylama yapilarak daha iyi sonuglarin
alindig1 kanitlanmistir. Degerlendirmede, cogunluk oylama teknigiyle kisisel 6grenme
tekniklerine kiyas ile, daha kabul edilir sonuglarin elde edildigi dogrulanmaktadir.
Yukarida bahsetmis oldugumuz siiflandirmalarda kullanilarak, daha dogru sonuglara
ulasilmasi i¢in, ¢ogunluk oylama teknikleri kullanilarak, ¢ok modelli bir sahte haber
tespit sistemi yapilmistir. Asagida bulunan ¢izelgede goriilmiis oldugu {izere,
degerlendirme “Cogunluk Oylama tekniginin™ kisisel 6grenme teknigine kiyas ile

daha fazla kabul edilir sonuglar elde ettigini dogrulamaktadir.
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Cizelge 3.1. TF-IDF kelime vektoriine dayali performans degerlendirme ¢iktilari.

Siniflayici Kesinlik Duyarhlik Fl-score  Dogruluk
LightGBM 0 095 0.95 0.96 0.94
1 096 0.99 0.97 0.94
CatBoost 0 0.95 0.96 0.93 0.95
1 096 0.99 0.96 0.95
AdaBoost 0 0.94 0.97 0.95 0.96
1 094 0.97 0.96 0.96
GBDT 0 0.95 0.93 0.95 0.96
1 094 0.96 0.96 0.97
XGB 0 0.95 0.95 0.97 0.97
1 096 0.97 0.97 0.97

Cizelge 3.2. Word2Vec kelime vektoriine dayali performans degerlendirme ¢iktilari.

Siniflayici Kesinlik Duyarhlh  Fl1-score Dogruluk
k

LightGBM 0 0.92 0.87 0.89 0.89

1 0.86 0.91 0.89 0.89
CatBoost 0 0.88 0.88 0.89 0.88

1 0.86 0.87 0.86 0.88
AdaBoost 0 0.84 0.83 0.84 0.83

1 0.81 0.82 0.84 0.83
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GBDT 0 0.87 0.82 0.85 0.85

1 0.81 0.86 0.84 0.85
XGB 0 0.89 0.88 0.89 0.89
1 0.87 0.88 0.89 0.89

Yapilan tez ¢alismasinda bulunan sonuglarda, literatiirde yer alan sonuglara gore, daha
basarili sonuglar vermektedir. Yapilan arastirmada veri setleri ¢esitli oldugu, ihmal
edilmemesi gerekmektedir. Kategorilere gore elde edilen basari oranlari Cizelge
3.2’de verilmistir. TF-IDF igin en iyi basari oranlarini veren XGBoost Algoritmasidir.
Word2Vec i¢in en iyi basar1 oranlarin1 veren XGBoost Algoritmasi Cizelge 3.3°te
verilmistir. Calismanin sonucunda TF-IDF ve Word2Vec ile elde edilen vektor

modellerinin siniflandirma basari1 oranlarinin birbirine ¢ok yakin oldugu izlenmistir.

Cizelge 3.3. k-Kat ¢apraz dogrulama kullanilarak elde edilen dogruluk degerleri.

k LightGB | CatBoost | AdaBoost | GBDT XGB
M
k=1 0.83 0.86 0.88 0.82 0.85
k=2 0.91 0.85 0.83 0.82 0.87
k=3 0.88 0.88 0.80 0.88 0.86
k=4 0.84 0.84 0.85 0.85 0.89
k=5 0.89 0.83 0.87 0.87 0.82
k=6 0.86 0.80 0.81 0.86 0.87
k=7 0.84 0.84 0.84 0.84 0.90
k=8 0.82 0.85 0.92 0.89 0.92
k=9 0.89 0.90 0.76 0.84 0.94
k=10 0.80 0.87 0.78 0.82 0.92

Cizelge 3.4’te her bir algoritma onar kez calistirilmalari sonucunda elde edilen
degerlerin ortalamalar1 tablo halinde gosterilmistir. Siniflandirma islemi igin
uygulanan bes farkli algoritma dogruluk oranlarina (accuracy) gore karsilastirilmistir.
Algoritmalarin basarim oranlari, verinin biiyiikliigiine, diizenli olup olmadigina, test
ve egitim kiimesinde bulunan veri miktarlarina, secilen kelime agirliklandirma
yontemlerine bagli olarak degisiklik gostermektedir. Fakat bu tezde uygulanan

yontemler, literatiirde Tiirk¢e sahte haber tespiti i¢in daha once kullanilmamis olan
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Boosting yontemleri kullanilmis olup ayrica tezde kullanilan veriye en uygun olani

secilerek belirlenmistir.
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Sekil 3.10. Sahte haber veri kiimesinde siniflandiricilarin performans analizi.
Sekil 3.10°da verilen gorselde, aragtirmada yer alan performans 6l¢iim metrikleri
biitiin veri kiimesinde 6grenme algoritmalarinin ortalama performanslarinin grafiksel

bir temsilidir.

Cizelge 3.4. Voting classifier ile en 1yi sonug gosterimi.

Accuracy Precision  Recall F1 score

0.983 0.966 0.976 0.986
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3.6. PERFORMANS OLCUM METRIKLERI

DDIi adimlarinda ve secilmis olan yapay zeka temelinde algoritmalarinin basarilarini
degerlendirebilmek igin, farkli test ve egitim yontemleri kullanmilmstir [32].
Uygulanmig olan test ve egitim yontemleri algoritmalarin performanslariin
degerlendirebilmek i¢in, karmasiklik matrisleri kullanilarak, farkli performans
degerlendirme metriklerinin hesaplamasi yapilmistir. Cizelge 3.6’da performans
degerlendirmeleri i¢in hesaplanmis olan karmasiklik metrikleri ve matematiksel

denklemlerle beraber sunulmaktadir.

3.6.1. Modelin Performansimin Degerlendirilmesi icin Kullanilan Metrikler

Egitilmis olan modellerin degerlendirmesinde kullanilmig olan yontemler, performans
degerlendirme metrikleridir. Modelin bu degerlendirme sonuglarina gore,
karsilagtirma yapmasinit saglamaktadir. Genel olarak 2’li smiflandirmalar igin

olusturulmus olan matrislerin kullanilmasi ile elde edilmektedir [32].

1. Dogruluk (Accuracy): Pozitif ve negatif siniflarina ait olan dogru siniflandirilmis
verilerin tiim verilere oranidir. Denklem (3.1)’ de dogruluk degerinin hesaplanmasi

verilmistir.

TP+TN

Dogruluk = ————
TP+TN+FP+FN

(3.1)

2. Duyarhlik (Recall): Pozitif sinifina ait olan dogru siniflandirilmig verilerin pozitif
smifina ait tiim verilere oranina duyarlilik denir. Denklem (3.2)” de duyarlilik

degerinin hesaplanmasi verilmistir.

TP
TP+FN

Duyarlilik = (3.2)

3. Kesinlik (Precision): Pozitif tahminleme yapilan degerlerin gercekte ne kadarinin

pozitif oldugunu yani pozitif sinifina ait olan dogru siniflandirilmis verilerin
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pozitif olarak etiketlenmis tiim verilere oranina kesinlik denir. Denklem (3.3)’te

kesinlik degerinin hesaplanmasi verilmistir.

Kesinlik = — (3.3)

TP+FP

F1 Olciitii (F1-Score): Performans degerlendirme olgiitlerinden duyarlilik ve
kesinligin harmonik ortalamasidir. Denklem (3.4)’te F1 6l¢iitliniin hesaplanmasi
verilmigtir.

Accuracy x Precision (3 4)

F1 Olgiitii = 2x

Accuracy+Precision
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BOLUM 4

SONUCLAR

Tiirk¢e sahte haber tespitinde ve kullanilan algoritmalarin karsilagtirilmasinda,
nispeten yeni arastirmalara baslayan bir konu olmasina karsilik, birden fazla disiplinde
kesisim alanina iren 6nemli bir konu olmasi sebebiyle, son birkag¢ sene i¢inde oldukca
farkl1 ve fazla akademik arastirmalar yapilmaya baslanmistir. Yapay zeka ve DDI
disiplinleriyle dogrudan iligkisi olan bilgisayar merkezli sayisal c¢oziimleri
disiindiigiimiizde, c¢esitli dillere 06zgli olarak gelistirilmis olan projelerin,
uygulamalarin ve kiitiiphanelerin vb. yenilik¢i girisimler ile beraber, akademik
arastirmalari ve pratik hayattaki uygulamalarin artacagini diisiinmekteyiz. Bu yonden
cesitli karakterler iceren ve koklii dilimize ait bir eli parmagini gegmeyecek kadar az
bir arastirmanin bulunmasi, ¢alismacilarin dikkate almasi gereken bir husus oldugunu
degerlendirmekteyiz. Diinyada bu alanda yapilan gelismeler 6zellikle de metin tabanl
¢Oziimlerin dile 6zgii kaldig1 ve kendi dilini ¢alismak isteyen ¢alismacilar icin, yeni
ufuklarin yaratilacagi 6n goriilmiistiir. Dil kiitiiphanelerinin ve kaynaklarinin gelismesi
uzun bir zaman almaktadir. Kiimiilatif ve kolektif bir arastirma yapilmasi

gerekmektedir.

Tiirkgce sahte haber kavrami ve konusu, belli bir arastirma alani olarak bir konu
olmasina karsilik, birden fazla disiplinin kesismis oldugu genis bir havuz
barmdirmistir. Biitiin insanlig1 etkisi altina alan sebepleri ve sonuglarin konusu ise ¢ok
daha fazla cazip hale getirmektedir. Bu nedenle boosting algoritmalarinin yardimi ile
sahte haber tespiti yapilirken, alt alanlara boliiniip ¢alisiimasi gerekmektedir. Boosting
algoritmalar1 sahte haberin otomatik tespitinde en iyi bilgisayar merkezli sayisal

¢Oziim aracidir.
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DDI ile ilgili diger sorunlarinda biiyiik bir siklik ile yasanmis oldugu yenilikgi
coziimler gelistiren dil ile sinirli kalma durumunda, dil kaynaklarini esas alan sahte
haberin tespiti hususunda kendini gosterebilmektedir. Bu ylizden dilimiz iginde, dile
0zgii arastirmalar konusunda, kendini gosterebilmektedir. Bu sebeple, Tiirkge dili igin

sahte haber tespiti aragtirmalarinin devam etmesi gerekir.

Gliniimiizde bireylerin en fazla ihtiya¢ duymus oldugu konulardan birisi de dogru
bilgilere ulasabilme ihtiyacit gelmektedir. Kurumlar, kisiler, toplumlar, orgiitler vb.
icin sahte haberler agik bir tehditte doniismiistiir. Bu yonden sahte haber ile miicadele
edebilmek i¢in, bir gilivenlik sorunu olarak degerlendirilmesi gerekmektedir. Bu
kapsamda, alanimizdaki g¢esitli disiplinlerde yapilacak olan arastirmalarin
gelistirilmesi, toplumumuzun ve devletimizin sahte haberdeki bilgi kirliliginin
korunabilmesi i¢in, Onemli katkilar saglayabilecektir. Sonu¢ olarak, dijital
kiitiiphanecilik ekseninden Onerilen catilar ¢ergevesinde arastirmalarin giiniimiizde
yayilan haberlerin dogrulugunu aragtirmaya yetisemedigi ve otomatik tahmin
sistemine gerek duydugu ortaya ¢ikmistir Yapilan ¢aligmada “Tiirkge Sahte Haber
Tahmini” yapilarak insanlarin magduriyetinin azaltilmasimna daha giivenilir ortam
hazirlanmas1 hedeflenmistir. Calismada elde edilen c¢aligsmalar literatiire katki
saglamis, basarili sonuglar elde edilmistir. Boylece diinya genelinde bu alanda 6ncii

olma firsatin1 da yaratmustur.
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