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DOGRULUK BEYANI
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beyana aykir1 bir durumun saptanmasi durumunda, ortaya gikacak ahlaki ve hukuki tiim

sonuglara katlanmay1 kabul ederim.
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ONSOZ

Bu tez ¢alismasinda, blokzincir teknolojileri, kripto paralar ve grafik analizi gibi
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benden destegini hig esirgemedigi i¢in Arzu YILDIZ’a tesekkiir ederim. Sevgili aileme
manevi hi¢bir yardimi esirgemeden yanimda olduklar icin tesekkiirlerimi bir borg
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Dijital bir ¢ag ile gelisen teknolojik yaptirimlar sonucunda teknoloji, finans,
endiistri vb. bir¢ok alanda ¢alismakta olan kurumlarin, firmalarin ve hatta sahislarin dahi
teknolojik gelismelere ayak uydurmasi giiniimiiz diinyasinda kaginilmaz olmustur. Blok
zincir kullanimi ile gilinliik hayatta sézlesmelerin dijital bir koda indirgendigi giivenilir
ve seffaf bir diinya saglanmaktadir. Kurumlar, bireyler, yapay zeka ve robotlar; rakipleri
ve kendileriyle basit bir sekilde etkilesimde bulunabilmektedir. Boylelikle blok zincir

kavrami diinyada hizin1 kesmeden ivmelenmeye devam etmistir.

Bu tez ¢aligmasinin amaci, teknolojinin gelismesiyle birlikte tiim diinyada yikici
bir etkiye sahip olan blok zincir ve kripto para bilesenlerini temel olarak analiz etmek
ve boylelikle giincel literatiire yeni bir bakis agist kazandirip akademik katki

saglamaktir.

Anahtar Sozciikler: Blokzincir; Kripto Para; Sanal Para; Bitcoin; Ethereum;

Tether; BNB; Metaverse; Borsa; Teknoloji.

Bilim Kodu: 115303.



ABSTRACT

As a result of the technological sanctions that have developed in a digital age, it
has become inevitable in today's world that institutions, not only technology, finance, or
industry, but also companies and even individuals working in many fields, keep up with
technological developments. With the use of blockchain, a reliable and transparent world
is provided in which contracts are reduced to a digital code in daily life. Institutions,
individuals, artificial intelligence, and robots can interact with their competitors and
themselves in a simple way. Thus, the concept of blockchain continued to accelerate in

the world without slowing down.

The aim of this thesis is to analyze the components of blockchain and crypto
money, which have a devastating effect all over the world with the development of
technology, and thus provide an academic contribution by providing a new perspective

to the current literature.

Keywords:Blockchain; Crypto Money; Virtual Money; Bitcoin; Ethereum;
Tether; BNB; Metaverse; Stock Market; Technology.

Science Code: 115303.
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KISALTMALAR

NFT  : Non-Fungible Token (Degistirilemez Belirteg)
DLT : Distributed Ledger Technology (Dagitilmis Defter Teknolojisi)
ETH : Ether

FFM : Files FM Token (Dosyalar FM Belirteci)

POA  : Proof of Authority (Otorite Ispat1)

PoS  : Proof of Stake (Hisse Ispati)

PoW : Proof of Work (Emek Ispati)

BTC : Bitcoin

UNI : Uniswap

BNT  : Bancor

COMP : Compound(Birlesik)

MKR : Maker (Yapici)

SNX  : Synthetix Network Token (Synthetix Ag Simgesi)
ZRX :0x

KNC : Kyber Network (Kyber Ag1)

Dapp : Decentralized Application (Merkezi Olmayan Uygulama)
DeFi  : Decentralized finance (Merkeziyetsiz Finans)
P2P . Peer-to-peer (Ese es)

CPU : Central Processing Unit (Merkezi Islem Birimi)
USD  : United States Dollar (ABD Dolar1)

GUSD : Gemini United States Dollar (Gemini Dolar)

SAI : Single Collateral DAI (Tek Teminatli DAT)

DGX : Digix Gold Token (Digix Altin Belirteg)
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EURS
BNB
PKC
DEX
IP
BCF
EIP

DARPA:

DJIA
TA

MACD :

SMA
EMA

RSI

: Euro’lar

: BNB (Binance Coin)

: Public Key Cryptography(Acik Anahtarli Sifreleme)

: Decentralized Exchanges (Merkezi Olmayan Borsalar)
- Intellectual Property (Fikri miilkiyet hukuku)

: Barzani Charity Foundation (Barzani Yardim Vakfi)

: Ethereum Improvement Proposal (Ethereum Iyilestirme Onerisi)

The Defense Advanced Research Projects Agency (Savunma Ileri
Arastirma Projeler Ajansi)

: Dow Jones Industrial Avarage(Dow Jones Endiistriyel Ortlamasi)

: Technical Analysis (Teknik analiz)

Moving Average Convergence/Divergence(Hareketli Ortalama
Yakinsamasi / Iraksamasi)

: Simple Moving Averages(Basit Hareketli Ortalamalar)
: Exponential Moving Averages(Ustel Hareketli Ortalamalar)

: Relative Strength Index(Goreceli Glig Endeksi
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ARASTIRMANIN KONUSU

Gilintimiizde gelisen teknoloji ile dijitallesen finans sektoriinde yer alan blok
zincir, kripto para birimleri ve merkeziyetsiz finans konular1 gelistirilen yiiksek lisans

tezi ile ortaya konmustur.

ARASTIRMANIN AMACI VE ONEMI

Bu tez caligmasinda son yillarda tiim diinyay: etkisi altina almis yenilik¢i bir
teknoloji olan blokzincir ve kripto para bilesenlerini anlamak, analiz etmek ve boylelikle

giincel bilgilerle yeni bir bakis acis1 kazandirip akademik katki saglamak amaglanmaistir.

ARASTIRMANIN YONTEMI

Calisma sirasinda yapilan analizler, analitik arastirmalar yaklagimi ve belge

analizi yontemi basta olmak iizere ek olarak betimsel yaklasimla desteklenmektedir.

ARASTIRMA HIPOTEZLERI / PROBLEM

Blokzincir teknolojileri giivenilir midir? Kripto paralarda kar- zarar durumlari

nedir? Kripto para borsalarinda grafik analizi ile kar etmek miimkiin mii?
Hipotezler:

1. Kripto para birimleri kiiresel olarak kullanilabilir.

2. Akilli Sozlesmeler dogrulama, yiiriitme ve dolandiriciik Onleme
maliyetlerini biiyiik dl¢lide azaltir ve seffaf s6zlesme saglayabilir.

3. Blokzincir teknolojileri sayesinde diinyanin her yerine ¢ok ucuz, hizli ve
giivenli para transferi yapilabilir.

4. Akill sozlesmelerde el yazisinin yerini dijital imzalar alabilir.

13



KAPSAM VE SINIRLILIKLAR/KARSILASILAN GUCLUKLER

Aragtirma kapsaminda ele alinan c¢alismalar, 2007-2022 yillar1 arasinda
gerceklestirilen “makale” ve “dijital arastirmalar” tiirlerindeki c¢alismalardan elde

edilmistir.
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GIRIS

Blok zinciri (Blockchain) teknolojisi, son zamanlarda literatiirde sikg¢a yer
verilen ve kendine ait spesifik 6z nitelikleri i¢ yapisinda barindiran bir veri tabani
cesididir. Teknolojinin finansman ve maliyet endiistrisi, bagslica kullanicisi olarak
goriilmektedir. Bu durumun en biiyiik sebeplerinden bir tanesi bu alanda yapilan
caligmalarin ve uygulamalarin daha sik ve glincel olmasindan kaynaklanmaktadir. Bu
teknolojide verinin nasil eklenecegine yonelik kurallar bulunur ve veri bir kez
kaydedildiginde bu veriyi silmek ya da degistirmek neredeyse imkansizdir. Blokzincir,
igerisinde veriler olarak ¢agimizda en can alic1 varliklar olan bloklar1 barindirir. Bu blok
verileri art arda yapilar ile birbirine zincirlenir. Boylelikle art arda gelen bloklar, bir
onilinde duran bloktan bir 6zellik alarak hafizasinda yer tutar. Bunun sonucunda en son
giincellenmis bloga bakilarak ve sonda yer alan veri blogunun iistiine konularak kontrol

edilmesi mumkiinddr.

Calisma kapsaminda var olan boliimlerden ilki olan giris boliimiinde,
gergeklestirilen tez ¢aligmasinin kisa 6zetine ve amacina yer verilmistir. Calismanin
birinci boliimiinde, tez ¢alismasinin ana hedefi olan Blokzincir teknolojilerinin gelisen
teknoloji ve verimlilik ile birlikte degisimine yer verilmektedir. Ikinci béliimde, bu tez
caligmasinda ana unsur olan blokzincir, kripto para birimlerine ve merkeziyetsiz finans
kavramlarina yer verilmektedir. Bir sonraki boliim olan iiglincii boliimde ise finansal
acidan piyasalar ve Blokzincir teknolojisinin baglantilar1 analiz edilerek dijital
finansallagsma ile tiim detaylar1 verilecek bigimde tanitilmistir. Bu béliimde Blokzincir
teknolojisinin gelecege yonelik uygulamalarindan olan Degistirilemez Belirteg (NFT),
kuantum bilgisayarlar, spot piyasa ve spot alim satimi kavramlarina yer verilmistir.
Calismanin son boliimiinde, tez donemi boyunca arastirilan kripto para birimleri ve
Blokzincir teknolojisinin kullanim alanlar1 hakkindaki ¢alismalara ve nihai sonuglarina

yer verilmistir.
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1. BLOKZINCIR VE TEKNOLOJILERI

Giliniimiiz diinyasinda teknolojinin ve dijital diinyanin gelismesiyle birlikte
bir¢cok alanda Blokzincir teknolojisi ve finansal arastirmalar biiylik ¢apta ilgi gérmekte
ve birbirinden farkli bir¢ok sektdrde projelere yon vermektedir. Birden fazla alana yon
veren Blokzincir teknolojisinin asil tematigi finans sektoriinii isaret etmektedir. Cilinkii
finans ve ekonomi alaninda Blokzincir kavrami baslica kullanict olarak goriilmektedir
[1]. Blokzincir kavraminin soyutsal acidan olusturulma adimlar1 g6z Oniine alinip
incelendiginde, tipki bir zinciri andirdigi i¢in blok zincir yapisinin olusturulmasini
gormek olduk¢a miimkiindiir [2]. Blokzincir teknolojisi ise medikal, ekonomi,
bankacilik, finans ve medya platformlar1 gibi bireylerin ihtiya¢ duydugu bircok
platformda yer alarak farkli bakis agilari sunmaktadir. Ayrica, sifreleme algoritmalari
basta olmak iizere kriptografi alanlarinda birgok giiven problemine ¢oziim tiretmektedir
[3]. Siiflardan olusan sosyal topluluklar ve finansal yasantinin heniiz yakin gelecekteki
carpict degisikliklerini ortaya ¢ikaran Blokzincir, giinden giline artan ve gelistirilen
bircok alanda yer almaktadir. Blokzincir; kamusal, orgiitsel ve sahsi servislerin
sunumuna dayali aktiviteleri degistirme sansina sahip oldugu i¢in hayati ehemmiyet arz
etmektedir [4]. Ozetle, tiim durumlar icin 6zellestirilebilen zincir yapismin dzelliklerini

tanimlayan bir protokol iizerinde ¢aligilir [5].

Temel yapis1 geregi blok zincirler, her bir satir kaydin veya bloklarin giivence
altina alindig1 ve ardisik bloklarina hash islevleri ile baglandig1 ve bdylece bu blok
zinciriyle sonuglanan dagitilmig bir defter olma temel 6zelliginden tiiretilmistir. Ardisik
her blok, onceki blogun hash kodunu saklar. Boylece, onceki bloga herhangi bir
degisiklik yapilirsa buna karsilik gelen karma degistirilir ve bu nedenle burada,
depolanan ile bir uyumsuzluk ortaya ¢ikar. Boylelikle bu 6zellik, blok zinciri

kurcalamaya karsi dayanikli hale getirir [6].

Sekil 1 incelenip konvansiyonel yontemler ile kiyaslandiginda Blokzincir
kavramimin temel farkliliklarindan birisi, merkezi olmayan bir yonii merkezi bir

cekirdek ile birlestirmek yerine tamamen dagitik (distributed) sistemlere izin vermesidir

[5].
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Sekil 1. Merkezi, merkezi olmayan ve dagitilmis modlar sematik fark [7].

Blokzincir teknolojisinde yer alan bloklardaki zincir verileri, her bir girdi
verisinde birlestirilen ve depolanan siiregler ile ilgili detayl 6zellikleri igermektedir.
Getirilen ve olusturulan her bir yeni (seri) veri, kullanilabilir oldugu zaman yeni blok
verileri halinde diizenlenir ve bloklardaki zincirlere ek olarak ilave edilir [5]. Blokzincir
kavrami detayli incelenecek olursa iki siitunlu bir ¢izelge oldugu varsayildiginda ilk
satirin ilk hiicresine kaydedilmek istenen bir veri girilmesi s6z konusudur. Girilen
hiicrenin bilgisi, otomatik olarak arka planda iki harfli bir belirtece (token) g¢evrilir.
Ardindan bir sonraki gelecek girdi verisinin ise olusturuldugu bir alami temsil eder.
Varsayilan 6rnekteki iki harfli belirte¢ olan KP, alttaki veride bulunan sonraki hiicreyi
doldururken kullanilmaktadir (defKP).

Tablo 1. Girilen her girdinin bir dncekine bagli oldugu bir veritabani rnegi [6].

0 abcAA KP
1 defKP CD
2 ghiCD BM
3 jKIBM NS
4 mnoNS TH

Tablo 1, goz o6nlinde bulunduruldugunda, girdi olarak bilgisi verilen veri
degistirildiginde, otomatik olarak degistirildigi sonucuna da ulasilmaktadir [6]. 1k
indiste yer alan satirin son durumuna bakildiginda olusturulmus son belirtecin “TH”
oldugu sonucuna ulasilacaktir. Bununla birlikte, tiim olusan belirtecler ve zincirleme
yapist disiiniildiigiinde Blokzincir kavraminin hayata nasil gecirildigine dair somut

kanitlara ulagilmistir.
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Sekil 2. Tematik bir blok zincirin sematik gosterimi [8].

Blokzincir teknolojisinin  siirdiiriilebilirligi, siireclerin ve belirteglerin
gegcerliligini dogrulayan ve veri madenciligi siireciyle yeni bloklara eklenen bir diigiim
agiyla saglanir. Blokzincir agi1 sirasinda, uygulanan prosediirleri bloklara ayirma ve ilave
etme siirecini madenciler gerceklestirir [9]. Sekil 2°de yer alan Blokzincirin yapilari,
veri bloklar agisindan sadece uygulamalar i¢in kullanighdir. Ancak birbirini ayirt
edemeyen bireylerin es glidiimlii olabilmesini saglayan araclar kullanildig1 zaman 1ilgi
cekici hale gelmektedir [6]. Gilinlimiizde Blokzincir uygulamalari; gelistirme

asamalarina gore 1.0, 2.0 ve 3.0 asamalar1 olmak iizere {i¢ genis kategoriye ayrilir.

Blokzinciri 1.0 Blokzinciri 2.0 Blokzinciri 3.0

Para transferi/Odeme Akilli sozlesmeler Finansal olmayan uygulamalar

2009~ 2013~ 2020~

Sekil 3. Blokzincir teknolojisinin yillara gore evrimi [9].

Sekil 3’te gorildiigii tlizere yillara gore Blokzincir teknolojileri 1.0
versiyonundan baslayarak 3.0’a kadar belirli zaman araliklarinda ilerlemektedir. Bl
Blokzincir 1.0 doneminde yalnizca para transferi ve ddeme transferi saglanirken;
3.0 ve tiirevlerinde finansal olmayan daha teknolojik ve gelismis uygulamalar donemine

gecildigi goriilmektedir.
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1.1. Blokzincir 1.0 Teknolojisi

Blokzincir 1.0 teknolojisi veya dijital para safhasi, nakit aktarimi ve dijital
O0deme gib tatbikatlar igerisinde bulunduran kripto paralar1 anlatmaktadir [10].
“Blokzincir 1.0” kategorisi, gergek para birimlerine alternatif olarak kullanilabilen
Bitcoin (0r. euro veya dolar) gibi sanal (kripto) para birimlerini i¢erir. Bu zamana kadar
Bitcoin, halk i¢in en iyi bilinen Blokzincir uygulamasi olmaya devam ediyor ve giderek

daha popiiler hale gelmektedir [11].

i Urin
Ovbirligi
e haddabet b e o o - o = itcoi Kull
Bitcoin baslatict » Bitcoin kullanscisy Bitcomler anici
Hizmet Bitcoinler
Sirket E-detisim
acentesi

Sekil 4. Bitcoin kullanimi ile ¢alisma prensibi [12].

Sekil 4, Bitcoin yapilar ile genel ¢alismayi verir. Birinci nesil Blokzincir,
Blokzincir 1.0, Dagitilmis Defter Teknolojisi (DLT) kavramindan yola ¢ikmustir.
Dagitilmis defter, birkag¢ katilimci arasinda mutabakatla paylasilan bir veri tabanidir ve
boylece kamu taniklarinin ¢ifte harcama senaryolarim1 ortadan kaldirmasini saglar.
DLT’nin en belirgin uygulamasi, Bitcoin'in ¢ok 6nemli bir rol oynadig1 kripto para
birimiydi. Bitcoin bdylece “internet icin nakit” oldu ve “Paranin Interneti” igin yolu
acmustir. 2009 yilinda piyasaya siiriilmesinden sonra Bitcoin, islem kayitlarini takip
etmek ve bu kayitlarin yetkisini bir kullanicidan digerine dogrudan aktarmak ig¢in
istikrarini, giivenilirligini, verimliligini, basitligini, bagimsizligimi ve gilivenligini

kanitlamistir [12].

1.2. Blokzincir 2.0 Teknolojisi

Birinci nesil Blokzincir’in savurgan madenciligi ve zayif ol¢eklenebilirligi,
Buterin’i Blokzincir kavramini para biriminin Stesine genigletmeye tesvik etmistir. Bu,
Proof of Work konsensiis mekanizmalariyla birlikte yeni akilli s6zlesme kavramlarina

dayanan ikinci nesil Blokzincir yani Ethereum’un ortaya ¢ikmasina yol agmistir [12].
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Blokzincir 2.0 teknolojisi kapsaminda, Ethereum yalnizca bir kripto para biriminden
ibaret olmayip ayni zamanda dagitik bir yapidan olusmaktadir. Buna ek olarak,
Ethereum biriminin {izerinde daha sonradan ‘Ether’ adinda kripto para insa edilmistir
[11]. Bahsi gegen kripto para birimlerine, tez caligmasinda Boliim 3’te detayl bir sekilde

yer verilmistir.

Akilli Sozlesmeler [13], iki taraf arasinda Onceden tanimlanmis maddeler
temelinde otomatik olarak yiiriitiilen otonom, kendi kendini yoOneten bilgisayar
programlaridir. Bu s6zlesmelerin ¢alinmasi veya tahrif edilmesi imkansizdir. Bu nedenle
Akilli Sézlesmeler [14]; dogrulama, yiiriitme ve dolandiricilik dnleme maliyetlerini

biiyiik 6l¢iide azaltir ve seffaf sozlesme tanimini etkinlestirir [12].

On tammh Olaylar Yiiriitme ve deger Odeme
sdzlegme zinciri aktarnm

Sekil 5. Akilli sézlesmenin ¢alisma prensibi [12].

Sekil 5, akill1 szlesmelerin nasil calistigini gosterir. 11k adim, iki taraf arasindaki
sozlesmenin formiile edilmesidir. Anlasmanin sartlarini, kurallarin1 ve kosullarini iki
muhatap tarafindan kabul edilmesi ve bir koda doniistiiriilmesini igerir. Ilgili taraflarin
rizast olmadan sozlesmede herhangi bir degisiklik yapilamaz. Akilli s6zlesme daha
sonra blok zincirine yerlestirilir. S6zlesmede belirtilen olaylar gergeklesir ger¢eklesmez
kod otomatik olarak yiiriitiiliir. Bu tiir olaylarin pratik 6rnegi, bir sigorta poli¢esinin sona
ermesi veya mal teslimi olabilir. Kodun yiiriitiillmesi sona erdiginde s6zlesme degeri
otomatik olarak ilgili aliciya aktaracaktir. Boylece yerlesim, aninda giivenli ve verimli
bir sekilde tamamlanir. Bu transfer de blok zincirine kaydedilir [12]. Boylece giivenli ve

hizl1 bir ticari islem yapilmis olabilir.
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1.3. Blokzincir 3.0 Teknolojisi

Blokzincir 1.0 ve 2.0 teknolojilerinin en biiyiikk dezavantaji, cogunlukla Is
Kaniti’na dayali olarak olgeklenemez olmalart ve islemleri onaylamak ig¢in saatler
siirmesidir. Biitiin bunlar, kripto para birimlerini kiiresel olarak uygulanabilir hale
getirmeyi amaglayan Blokzincir 3.0 adli mevcut nesil Blokzincir’in dogusuna izin verdi.
Akilli s6zlesmelerin yani sira, tigiincii nesil Blokzincir esas olarak Merkezi Olmayan
Uygulamalar1 (dApps) icerir [17]. Tek bir bilgisayar yerine Blokzincir bilgisayar aginda
calisan dijital programlardir ve bu nedenle herhangi bir merkezi otoritenin kapsami
disindadir. Dolayisiyla bu nesil, pargalama gibi tekniklerin yardimiyla zincirler arasi
islemleri tesvik etme yetenegine sahiptir [18]. Pargalama, her bir Blokzincir
diiglimiiniin, tam bilgiyi degil, lizerindeki verilerin yalnizca bir kismini igerdigini ifade
eder. Bu, yiikii yayar ve sistemi verimli ve izinsiz girislere kars1 dayanikli hale getirir

[12].

Blokzincir 3.0 ayrica, ayr1 islem {icreti olmaksizin akilli sézlesmeler igin
artirllmis hiz ve bilgi islem giicli saglamak icin Proof of Stake ve Proof of Authority
[19] konsensiis mekanizmalarini kullanir. Blokzincir 3.0 baslangicta olmasina ragmen,
Hizli, Hissiz ve Madensiz’in kisaltmasi olan “FFM” konsepti {izerine tasarlandiklar1 i¢in
onceki nesillerin  Olgeklenebilirligini, birlikte ¢alisabilirligini, gizliligini  ve
stirdiiriilebilirligini 1iyilestirmeyi hedefliyor. Blokzincir 3.0, bu nedenle, islemleri
dogrulamak ve dogrulamak i¢in madencilere olan bagimlilig1 ortadan kaldirir ve bunun
yerine bunun i¢in yerlesik mekanizmalari kullanir. Bu nedenle, 6nceki nesillerinden

farkl olarak saniyede binlerce isleme izin vermek i¢in son derece hizhidirlar [12].

1.3.1. Proof of Work (PoW)

Proof of work (PoW), istenmeyen e-postalar géndermek veya hizmet reddi
saldirilar1 baglatmak gibi bilgi islem giiciiniin anlamsiz veya kotii niyetli kullanimlarini
caydirmak i¢in Onemsiz olmayan ancak uygulanabilir miktarda ¢aba gerektiren bir
sistemi tanimlar [20]. Ozetlemek gerekirse, istenmeyen siber hiicumlara kars tedbir olarak

bildirilen ve Blokzincir aglarinda yer alan bir protokoldiir [21].
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1.3.2. Proof of Stake (PoS)

PoW protokoliine islem giicii veya hesaplama giiciine bakilmaksizin segenek
olarak ortaya ¢ikmistir. POS protokoliinde gergeklestirilen prosediirlerde var olan blok
zincirlerinin konfirmasyonu kripto para birimleri vasitasiyla ortaya konmaktadir [21].
PoS, islemleri islemek ve bir blok zincirinde yeni bloklar olusturmak i¢in bir kripto para
birimi konsensiis mekanizmasidir. Bir fikir birligi mekanizmasi, dagitilmig bir veri
tabanina girisleri dogrulamak ve veri tabanini giivenli tutmak i¢in bir yontemdir. Kripto
para birimi s6z konusu oldugunda, veritabanina blok zinciri ad1 verilir. Bu nedenle fikir

birligi mekanizmasi blok zincirini korur [12].

1.4. Aglar Aras1 Koprii

Bir Blokzincir kopriisii, aralarinda etkilesimi saglamak icin iki blok zincirini
birbirine baglayan bir protokoldiir. Bitcoin sahibi olup Ethereum agindaki DeFi
etkinligine katilim saglandiginda bir Blokzincir kdpriisii, Bitcoin varliginin satilmadan
yapilmasini saglar. Blokzinciri kdpriileri, blok zinciri alani i¢inde birlikte ¢alisabilirligi

saglamak i¢in esastir [22].

Sekil 6. Ornek bir blokzincir koprii baglantisi [22].

Blokzincir kopriileri, Bitcoin ve Ethereum gibi ¢ok farkli aglar arasinda ve bir
ana blok zinciri ile yan zincir ad1 verilen ve farkl fikir birligi kurallar1 altinda ¢alisan
veya giivenligini ana blok zincirinden devralan alt zinciri arasinda birlikte ¢alisabilirligi
saglar. Bu birlikte calisabilirlik, bagimsiz platformlar arasinda belirteglerin, verilerin ve
hatta akilli sozlesme talimatlarinin transferini igerebilir ve kullanicilarin sunlari

yapmasina olanak tanir:
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e Bir blok zincirinde barindirilan dijital varliklar digerinde Dapp varliklarina
dagitilmalidir. Aksi takdirde daha az Olgeklenebilir zincirlerde barindirilan
jetonlarla, hizli ve diisiik maliyetli islemler gergeklestirilir.

e Dapp’ler birden fazla platformda yiiriitillmelidir.

e Baz blok zinciri kopriileri merkezilestirilirken, digerleri Merkeziyetsiz Finans
(DeFi) protokollerinin giivenligini ve ac¢ikligini saglamaya yardimci olan tiim

onemli ademi merkeziyetciligi korur [23].

Blockchain One

Locking & minting o e

Sekil 7. Varliklan kilitlemek ve baska platformda basma 6zellikleri [23].

Sekil 7 incelendiginde bir kullanici, merkezi olmayan bir koprii kullanarak
varliklar1 bir blok zincirinden digerine aktardiginda bu varliklar tam anlamiyla yeniden
konumlandirilmaz veya herhangi bir yere gonderilmez. Bunun yerine, islevsellik iki
asamal1 bir siiregle giiclendirilir: Ik olarak, varliklar bir akilli sézlesme veya akilli
sozlesmeler desteklenmiyorsa baska bir mekanizma kullanilarak yasadiklari blok
zincirinde kilitlenir veya dondurulur. Ardindan, alic1 blok zincirinde esit miktarda yeni
jetonlar olusturulur. Kullanici varliklari kullanmak istediginde es deger jetonlar yakilir
ve ardindan orijinal varliklarin kilidi agilir. Bu islem, varliklarin ayn1 anda her iki

zincirde de herhangi bir sekilde kullanilmasini engeller.
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2. BLOKZINCIR VE KRiPTO PARA ILiSKIiSI

Blokzincir, Bitcoin dahil olmak {izere ortaya ¢ikan kripto para birimlerinin
altinda yatan temel teknolojidir. Blok zincirinin en 6nemli avantaji yaygin olarak ademi
merkeziyetcilik olarak kabul edilir ve veri sifreleme, zaman gibi tekniklere dayal1 olarak
bireysel diiglimler arasinda karsilikli giiven ve merkezi kontrol olmaksizin aracisiz esler
arast (esler arasi(P2P) islemleri, koordinasyon ve dagitilmis sistemlerde is birligi)
kurulmasina yardimeci olabilir [24]. Bir para birimi, parasal degerleme ile ilgilenir; bu
nedenle, piyasa degerini belirlemek gereklidir. Kripto para borsalari aracilifiyla

getirilebilir [25].

2.1. Blokzincir ve Kripto Para Birimleri

Bitcoin, 2016’ya kadar Blokzincir’in en basarili uygulama senaryolarindan
biridir. Blockchain.info izleme web sitesinde [26] bildirilen en son istatistiklere gore,
glinliik ortalama olarak Bitcoin, Blokzincir defterine 75 milyon dolar transfer edilen
120.000'den fazla islem yazildi ve su anda 500.000’den fazla blok olusturuldu. Ayrica
coinmarketcap.com web sitesi tarafindan, 2018’de toplam piyasa degeri 500 milyar
dolar1 asan blok zincirle galisan piyasalarda 1500°den fazla kripto para birimi tiirii
oldugu ve Bitcoin’in bir piyasa degeri muhasebesi ile baskin konumda oldugu
bildiriliyor. Bu durum toplam degerin %37’sinden fazlasi icin ve ETH ve Ripple

sirastyla ikinci ve {igiincii sirada yer aliyor [27, 28].

2.1.1. Bitcoin (BTC)

Bitcoin ve diger kripto para birimlerinin ¢ogu, asagidaki bes ag¢idan geleneksel
elektronik nakitten farklidir: Birincisi; Bitcoin, merkezi kontrol veya hiyerarsik yap1
olmadan tamamen merkezi degildir. Aslinda Bitcoin, P2P aglarindaki bilgi islem
diigiimleri arasinda galisan dagitilmis fikir birligi algoritmalar1 tarafindan kontrol edilir.
Bununla birlikte, geleneksel elektronik nakit paralar tipik olarak merkezi hizmet
saglayicilara ihtiyag duyar ve bu nedenle hiikiimetler veya belirli sirketler tarafindan
merkezi olarak kontrol edilir. Ikincisi, Bitcoin e-posta gibi s6zde anonimdir. Bir Bitcoin

kullanicisinin adresi bilinebilir, ancak tam olarak kim oldugu bilinemez. Aksine, ¢ogu

24



geleneksel elektronik para anonim degildir ve kullanict kimlikleri merkezi hizmet

saglayicilar tarafindan kaydedilecektir [28].

Sekil 8. CoinMarketCap bitcoin gorseli [29].

Bitcoin halka acik kaynaktir. Herkes Bitcoin'in kaynak kodunu kontrol edebilir
ve bdylece her biri Bitcoin ihracinin altinda yatan mekanizmalar1 anlayacaktir. Bununla
birlikte, cogu geleneksel elektronik paralar kapali kaynaklidir ve kritik is mantig1 her
zaman kullanicilar i¢in gizli tutulur. Son olarak, Bitcoin’in kendisinin bir degeri yoktur,
sadece sifirlar ve birler dizisidir. Ancak Bitcoin kullanici sayisini artirarak deger
kazanabilir. Kullanici ne kadar ¢ok Bitcoin’e giivenir ve kullanirsa Bitcoin o kadar
degerli olacaktir. Buna karsilik, neredeyse tiim geleneksel elektronik paralar Fiat para

tarafindan onaylanir [28].

Bitcoin, esasen dagitik sistemlerde iiretilen elektronik bir nakittir. Bitcoin ihraci,
belirli bir merkezi otorite yerine PoW tabanli madencilik olarak bilinen dagitilmis ag
diigtimleri arasinda bir fikir birligi rekabetine dayanir. PoW tabanli fikir birligi siirecinde
P2P agindaki her bir bilgi islem diiglimii, kendi bilgi islem kaynagina (CPU) katkida
bulunur ve dinamik olarak ayarlanabilen zorluklarla matematiksel olarak zor bir
bulmacay1 ¢6zmek i¢in rekabet eder. Daha spesifik olarak mutabakat siirecinin her

turunda, yeni Bitcoin islemleri P2P agina yayinlanacaktir [28].
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2.1.2. Ethereum (ETH)

Ethereum, akilli sézlesmeler i¢in biiyiik bir blok zinciri tabanli platformdur.
Karsilikli olarak giivenilmeyen diigiimlerden olusan esler arasi bir ag, genel duruma
iliskin ortak bir goriis saglar ve istek {izerine kod yiiriitiir. Belirtilenler, Bitcoin'dekine
benzer bir is kaniti konsensiis mekanizmasi ile giivence altina alinmis bir blok zincirinde
saklanir. Ethereum’un temel deger Onerisi, karmagik is mantigin1 uygulamaya uygun

tam ozellikli bir programlama dilidir.

Giivenilir bir tgiincii taraf olmadan merkezi olmayan uygulamalar, Kitle
fonlamasi, finansal hizmetler, kimlik yonetimi ve kumar gibi alanlarda ¢ekicidir. Akill
sozlesmeler, kriptografi, fikir birligi algoritmalar1 ve programlama dillerinden

yonetisim, finans ve hukuka kadar uzanan alanlar1 kapsayan zorlu bir arastirma

konusudur [30].

Uygulama Hesap Aj{llll EVM Kull:imfl
Katmam sozlesme arayiizii
Veri .
Blok Olay Teri
Katmani Islem Veritabam
Uzl | oora | +
Zagma PoW | Pos || Tesvikler Kriptografi

Katmam L

Ag - o Bilgi Internet
Katmam Dugiim kesfi| | Bilgi yayilum dogrulama altyapisi

Sekil 9. Ethereum blok zincirinin mimarisi ve ¢alistigi ortam1 [31].

Sekil 9 incelendiginde ortam, uygulamalarla etkilesim kurmak i¢in bir web
kullanic1 arayiizii, blok zinciri verilerini depolamak i¢in veri tabanlar, fikir birligi
protokollerini desteklemek igin kriptografik mekanizmalar ve ag katmani igin Internet
hizmeti aracilifiyla Ethereum mimarisinin dort katmanina hizmet ettigi sonucuna
varilmaktadir [31]. B6liim 2’de anlatilan PoW ve PoS varliklarinin uzlagsma katmaninda
yer aldig1 goriilmektedir. Sekilde mavi kutucuklara ayrilan altyapir ve varliklarin ise

cevresel etkenlerden kaynaklandigi sonucuna varilmistir.

Sekil 9 Ethereum’un dort katmanli mimarisini vurgulamaktadir. Uygulama
katmaninda Ethereum istemcileri, akilli so6zlesmelerin Ethereum hesaplariyla

iliskilendirildigi EVM’de akilli s6zlesmeler yiiriitiir. Veri katmani, blok zinciri veri
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yapilarini igerir. Konsensiis katmani, blok zincirinin tutarli bir durumunu garanti eder.
Ethereum’un mevcut is Kamti (PoW) kullanimini Hisse Kanit1 (PoS) ile degistirmeyi
planladigr unutulmamalidir [31]. Ag katmani ise bir diigimiin her zaman baz1 aktif
diiglimlerden blok zincirinin giincel durumunu alabilmesi i¢in bir Ethereum P2P

diigiimler veya istemciler agin1 yonetir.

Ethereum, Vitalik Buterin’in makalesinde [32] tanitilmistir ve bu makalede
Bitcoin’in komut dosyasi dilinin ¢esitli sinirlamalarina deginilmistir. Ana katkilar tam
Turing biitiinligldiir. Yani Ethereum, dongiiler dahil her tiirlii hesaplamay1 destekler.
Ardindan Ethereum, islemin durumunu ve Blokzincir yapisindaki diger birkag

iyilestirmeyi destekler [30].

2.1.3. Kararh Para (Stable Coin)

[1k kripto para olan Bitcoin 2008'de, ilk kararl1 paralar (bitUSD ve Tether) 2014
yilinda olusturulmustur. Kararli paralar birkag yildan beri var olmasina ragmen,
akademik c¢evreler heniiz onlara fazla ilgi gostermedi. D. Bullmann, J. Klemm ve A.
Pinna [33] tarafindan yapilan bir ¢calisma ve W.C. Wei [34] uzman ve is analizlerinden
olusmaktadir. Kararli paralar iizerine yapilan ¢alismalarin azligi, fenomenin tek bir
taniminin olmamasina neden olmaktadir. T. Sameeh, “stable coin” teriminin herhangi
bir kripto para birimini veya jetonunu ifade ettigini belirtmektedir [35]. G. Calle ve D.
Zalles ise blokzinciri tabanli 6deme yapanlar olduklarina gore, 6deme yapisina
kesinlikle atifta bulunan bir tanim Onermektedir. Yukarida sunulan tanimlarin
karsilastirilmasi, belirli gozlemleri ima eder. Ilk olarak, bir dizi tanim kripto para ve
token kavramlarini kullanir. Boyle bir yaklagim, ¢ok kisa ve basit bir tanimlamaya yol
acabilir (Blokzincir tarafindan uygulanan gibi). Bununla birlikte, kripto para birimi
kavrami da ¢esitli sekillerde tanimlanabileceginden, bu basitlik aldatici olabilir. Bunun
da o6tesinde, G. Samman ve A. Masanto tarafindan yapilan tanim, token yerine madeni
para olan kararli paralarin hesaba katilmasi gerekip gerekmedigi konusunda bazi
stipheleri tetikliyor. Bu, daha genis veya daha dar baglamda kullanilabilen jeton
kavramimin kullantmindan kaynaklanmaktadir (ikincisi madeni para kavrami harig)

[36].

Cogu kararli para, belirli bir referans para birimine veya bir para birimi sepetine

kars1 istikrarli bir doviz kurunu korumaya ¢alisir. Bununla birlikte, Kkripto para
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piyasasinda altin paritesinin modern bir versiyonunu yaratarak degeri sabitleyen bazi
¢ozlimler var. Bu ¢oziim altinda token, “gold tokenization” (altin simgelestirme) olarak
bilinen bir siirecte belirli bir miktarda altinin (6rnegin 1 gram) dijital bir temsili haline
gelir. Kararli para yaraticilarinin ve ayrica altii temsil eden tokenlarin-istikrar
kavramini nasil algiladiklarina dair ilging bir fikir, G. Samman ve A. Masanto tarafindan

hazirlanan su raporda bulunabilir:

e Stability (istikrar), bir giinden digerine benzer bir mal ve hizmet sepeti satin alma
olasilig1 anlamina gelir.

e Istikrar, sabit paranin sabitlendigi karsilik gelen varlik miktar1 i¢in kolayca itfa
edilebilir olmak anlamina gelir.

e Istikrar, fiyat ¢iktilar1 agisindan kolayca tahmin edilebilir olmak anlamina gelir.

e Istikrar, yerel enflasyon oraninda biiyiime anlamina gelir. Bu da degeri reel
olarak korumak anlamina gelir.

e Istikrar, diger para birimlerinin oynakligina kars1 gorecelidir. Daha da 6nemlisi,
istikrara ulagsmak icin operasyonel hedeflerin ve mekanizmalarin gesitliligi, en

azindan kismen, istikrarin ¢oklu tanimlarinin bir sonucudur [36].

Karar, genellikle itibari para birimi olan ve ugucu olmayan degerlere sabitlenen
dijital para birimleridir. itibari para biriminin aksine sabit paralar tamamen seffaftir, her
transfer halka acik bir blok zincirine kaydedilir. Bu baglamda, seffaf para akiglarinin
finansal piyasalar iizerindeki yikici etkisine iligkin degerli bir vaka ¢aligmasi olarak
hizmet edebilir. Kararli para transferlerinin etrafindaki saatlerde olduk¢a énemli pozitif
anormal islem hacmi ve 6nemli anormal getiriler buluyoruz. Her transferin gondericisi
ve alicist (1) bilinmeyen, (2) kripto para birimi degisimi veya (3) sabit para hazinesi
olarak kategorize edilir. Islem hacmi ve getiriler {izerindeki etkiler, sonugcta ortaya ¢ikan
dokuz alt 6rnek arasinda farklilik gdsterir; bu, piyasa katilimcilarinin her bir génderici-
alic1 kombinasyonu i¢in farkli transfer motifleri ve degisen derecelerde bilgi asimetrisi
varsaydigini gosterir. Bulgular, kripto para piyasalar1 ve sabit para kullanimi arasindaki
geri bildirim etkilerini gostermektedir ve seffaf para akiglarmin piyasa verimliligini

artirabilecegini 6ne siirmektedir [37].
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Sekil 10. Kararl para pazar paylar grafigi [37].

Sekil 10, arastirma doneminde, sekiz kararli paranin pazar paylarni
gostermektedir. Yeterli rezervleri gosteren gegerli kaniti saglayamasa da Tether’in
istikrarli para piyasasina hakim oldugu ve 2019 boyunca pazar paylarini artirdigi
sonucuna varilmaktadir. Ote yandan, kripto para birimi olan Ethereum tarafindan
desteklenen tek para olan SAl’nin piyasa degeri kiiciik kalmistir. Bu arada GUSD,
rezervlerinin diizenli olarak denetlenmesine ragmen 2019°da asir bir diisiis yasamistir.
USD’ye endeksli olmayan kararli paralarin (EURS ve DGX) pazar paylart 6nemsiz ve

ayni zamanda drnekleme dénemi boyunca azalan bir trend sergilemektedir [37].

2.1.4. Binance Coin (BNB)

Binance Coin ve Bitcoin’in giinlimiizde piyasa degeri ve islem hacmi ¢ok
biiyiiktiir. Binance Coin siralamada {igiincii sirada yer alirken; Bitcoin ise birinci sirada
yer almaktadir. Bitcoin piyasasindaki verimsizlik, Bitcoin oynakliginin Binance madeni
para oynakligina etkisi ile gosterilir ve sok emilimi i¢in yeterli zaman saglanarak tam
oynaklik etkisi kontrol edilebilir. Ozellikle bu kripto-serisi, dnemli karlar igin yeterli
alan saglar ve aktif olarak islem goren bu kripto para biriminde gelecekteki fiyatlar

tahmin etmek i¢in tliccarlarin ve yatirimeilarin zihninde bir ilgi yaratmaktadir [38].

29



I )

Sekil 11. Binance Coin orijinal logo gorseli [39].

Ticaret ile ugrasan bireyler ve yatirimcilar bu tiirev piyasasinda karli bir strateji
olusturabilirler. Kripto para piyasasinda karl bir strateji olusturmak, yiiksek diizeyde
islem gérmeyen herhangi bir kripto para birimini portfdylerine dahil etmekten ¢ekinen
tiiccarlar ve yatirimcilar i¢in zorunludur. Bu nedenle, Bitcoin’e sahip olmak biiyiik
getiriler saglayarak fayda saglayabilir ancak Bitcoin (BTC) ve Binance madeni para
(BNB) pazarindaki yavas talep sirasinda bir riskten korunma fonu olarak faydal
olmayabilir. EK olarak Binance borsasi, Binance kripto parasini (BNB) calistirir ve
ticaret sembolii BNB’dir. Binance coin (BNB) ayrica Ethereum, Litecoin, Bitcoin vb.
gibi diger kripto para birimleri ile takas edilebilir. Binance Coin ilk olarak Temmuz

2017’de iiretilmis ve ERC-20 jetonu ile Ethereum blok zincirinde ¢alismistir [38].

BNB’nin birden fazla kullamim durumu vardir ancak Binance Exchange
ekosisteminde, kullanicilarin alim satim iicretlerini dderken indirim almalarini saglayan
bir yardimci program jetonu olarak kullanilir. Ayrica, iicret yapisi islem hacmine (30
giin) ve hesabin katman diizeyine gore de degismektedir. Ayrica Binance Charity
Foundation (BCF) projesi araciligiyla hayir kurumlarma etkili bagislar da
yapilabilmektedir. Yakin bir gelecekte BNB, Binance Chain ve Binance Merkezi
Olmayan Borsa’da (DEX) kullanilacaktir [40].
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2.2. Merkeziyetsiz Finans (Decentralizedfinance, Defi)

Merkezi olmayan finans (DeFi); kripto para birimleri tarafindan kullanilanlara
benzer, giivenli dagitilmig defterlere dayanan, gelismekte olan bir finansal teknolojidir.
Sistem; bankalarin ve kurumlarin para, finansal {irlinler ve finansal hizmetler tizerindeki
kontroliinii ortadan kaldirir [41]. Birgok tiiketici i¢in DeFi’nin en 6nemli 6zelliklerinden

bazilar1 sunlardir:

e Bankalarin ve diger finans sirketlerinin hizmetlerini kullanmak i¢in talep ettikleri
ticretleri ortadan kaldirir.

e Sahip olunan paralarin bankada tutulmasi yerine giivenli bir dijital ciizdanda
saklama durumuna sahip kildirir.

e Iinternet baglantis1 olan herkes onaya gereksinim duymadan kullanabilir.

e Saniyeler ve dakikalar i¢inde para transferi yapilabilir [42].

Merkezi olmayan finans (DeFi), son zamanlarda ¢ok fazla ilgi goren blok zinciri
tabanl bir finansal altyapidir. Terim genellikle Ethereum blok zinciri gibi halka agik
akilli sozlesme platformlari tizerine insa edilmis agik, izinsiz ve yiiksek diizeyde birlikte
calisabilir bir protokol y1gimini ifade eder [32]. Mevcut finansal hizmetleri daha agik ve
seffaf bir sekilde ¢ogaltir. Ozellikle DeFi, aracilara ve merkezi kurumlara giivenmiyor.
Bunun yerine, agik protokollere ve merkezi olmayan uygulamalara (DApps) dayanir.
Anlagmalar kodla uygulanir, islemler giivenli ve dogrulanabilir bir sekilde yiiriitiiliir ve
yasal durum degisiklikleri halka agik bir blok zincirinde devam eder. Boylece bu
mimari; benzeri goriilmemis seffaflik, esit erisim haklari ve koruyuculara, merkezi takas
odalarina veya emanet hizmetlerine ¢ok az ihtiya¢ duyulan, degismez ve son derece
birlikte caligabilir bir finansal sistem yaratabilir ¢iinkii bu rollerin ¢ogu “akilli

sozlesmeler” tarafindan iistlenilebilir [42].

DeFi, merkeziyetsiz (decentralized) ve finans (finance) kelimelerinden
birlesiminden olusan higbir otoriteye veyahut merkeze bagli olmayan finansal yapilar
i¢in kullanilan genel isimdir. Ornegin Bitcoin ve Ethereum gibi merkeziyetsiz ve
otoritesiz sistemler DeFi’dir. Merkeziyetsiz finans (Decentralized finance — DeFi)
kavrami en temel anlatimla, belirli bir otoritenin sundugu somut bir glivenceye bagl
olmaksizin sekillenen bir finans sistemi olarak tanimlanabilir [43]. Merkeziyetsiz finans,
son zamanlarda ortaya ¢ikmis olup klasik finans diinyasini yeniden sekillendirmeyi ve

merkezi finansin sahip oldugu dezavantajlar1 gidermeyi hedeflemektedir.
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Finansal geregler para alma ve gonderme islemlerinden daha gelismis finansal
islevlere sahiptir. Bunlar arasinda merkeziyetsiz borsa, kredi alma-verme, pazaryeri,
aligveris, sigorta vb. islevler vardir. Bu islevlere imkan saglayanlar i¢in borsalarda
tokenlar1 bulunan Uniswap (UNI), Bancor (BNT), Compound (COMP), Maker (MKR),
Aave (LEND), Synthetix Network Token (SNX), Ox(ZRX) ve Kyber Network (KNC)
sayilabilir. Merkeziyetsiz yapilar ilgi ¢ekici olsa da kotli amaclar i¢inde kullanilabilir.

DeFi yapis1 geregi bozulmaz ve degistirilemezdir. Bu 6zellikleri ile gliven vericidir.

DeFi1 sistemlerinde yapilabilecek islemler belirlidir ve kurallar gercevesinde
gergeklesir. Bu sistemlerde islemler nettir ve neden sonug iliskisi mevcuttur. DeFi
sistemlerde Konsensiis protokolleri, Merkezsiz uygulamalar ve Akilli s6zlesmeler
onemli bir yere sahiptir. Merkeziyetsiz finans alani son yillarda oldukga hizli bir sekilde
gelismekte olup klasik finans aracglarina alternatif teskil etme iddiasi ile finans alaninda

oldukga koklii bir degisimin esiginde oldugumuz kanaatini uyandirmaktadir [44].

2.2.1. DeFi Sistemlerinin Avantajlar1 ve Kullamim Alanlar:

2008 yilinda yasanan ekonomik kriz sebebiyle 6zel bankalara ve devlet
bankalarina kars1 itimat azalmistir. Hiikiimetlerin istedikleri zaman para basabilmeleri,
paranin degerini degistirebilmeleri ve insanlarin buna miidahale edememeleri
merkeziyetsiz sistemlere ilgiyi artirmistir. DeFi sistemler alaninda ortaya ¢ikan en
onemli varlik ise Bitcoin olmustur. Merkeziyetsiz olan bu sistem, kullanicilara hem

kullanic1 hem de yonetici olma imkani saglamaktadir.

Blokzincir teknolojisi, merkezi otoriteye gerek duymadigindan finans alaninda
0zgiir olunmaya baslandi. Kullanicilar araciya ihtiya¢ duymadan birbirleri ile etkilesime
gecebilir ve giivenilir, gizli anlasmalar ile daha az maliyetli daha hizli islemlerini
gergeklestirmektedir. Merkezi olmayan finans (DeFi), akilli s6zlesmeye dayali blok
zincirlerin ilizerine insa edilen merkezilestirilmis olanin aksine alternatif bir finansal alt
yapiy1 ifade eder [42]. DeFi geleneksel finans sistemlerine oranla daha iyi bir sistem

sunmaktadir.
DeFi’nin geleneksel kullanim alanlarina gore avantajlart sunlardir:

e Diinyanin her yerine ¢ok ucuz, hizli ve giivenli para transferi yapabilmek.
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Kurulan borglanma sistemleri ile kullanicilar hem borg alabiliyor hem de borg

verebiliyorlar.

Sahip olunan bir varligi jetonlastirabilme. Bdylece o varliga hem bir deger

verilmektedir hem de transfer edilebilmesi saglanmaktadir.

Aract kurumlar ortadan kaldirilmistir ve dolayisiyla bankaya Odenen

komisyonlar da ortadan kalkmustir.

Hisselestirme gibi islemlerde verilen faiz, bankalarin mevduat faizlerine gore

cok daha yiiksek olabilmektedir [45].

2.2.2. DeFi Sistemlerinin Dezavantajlar1 ve Kullanim Alanlar:

DeFi ile geleneksel finans kokten degistirilecektir. Var olan bu degisimin hentiz

baslarinda olmakla birlikte bu kadar yeni olmasi beraberinde eksikliklerinin de ¢ok

oldugu anlamina gelmektedir [45]. Giiniimiizde DeFi’nin eksik olabilecegi yonleri:

DeFi kullanan kisi sayisi ¢ok azdir.

Biitiin yapinin agik olmasi ve her islemin veri olarak tutulmasi i¢in yeterli altyap1

bulunmamaktadir.

2.2.3. DeFi Piyasasinda Kredi Verme ve Kredi Cekme

Hem kripto finans hem de geleneksel finans alaninda kredi ¢gekme ve bor¢ verme,

taraflardan birinin sundugu sabit gelir akisi karsiliginda digerine itibari veya dijital para

sunulmasidir [46]. Yillardir kullanilan “bor¢ verme ve borglanma” kavramlar tim

diinyada sik¢a kullanilan “Franksiyonel Bankacilik” yapisinin temel kavramlarindandir.

Sistem basittir:

Borg verenler, belirli bir faiz karsihginda borglulara fon saglar. Geleneksel
finans siteminde kullanilan bu tiir anlasmalar, finans kurumu veyahut P2P borg

veren yapilar tarafindan kolaylastirilir.

Kripto para birimleri tarafindan degerlendirildiginde, Celsius ve BlockFi gibi

merkezi yapilarin disinda Aave ve Maker gibi merkeziyetsiz finans protokollerinde

kullanilmaktadir [46]. Merkezi finans platformlar1 (Centralized Finance, CeFi),
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geleneksel bankalar gibi ¢aligir. Miisterinin yatirdigi varliklarin sorumlulugunu alir ve
bu varliklarla tiglincii sahislara kredi imkan1 sunar. CeFi kagit iizerinde iyi goriinse de
bilgisayar korsanhigi, i¢ ve dis saldirt ve hirsizliklar gibi sorunlarla c¢ok sik
karsilasmaktadir. Fakat DeFi tamamiyla merkeziyet bir bicimde kullanicilarin borg
veren de alan da olmasini saglar. Boylece kullanict fonlar {izerinde kontrol
saglayabilirler. Bu durum DeFi, Ethereum gibi agik Blokzincir aglari iizerinde ¢alisan
akilli sozlesme kullanilarak miimkiin hale gelir. CeFi’nin aksine DeFi otoriteyi merkeze
devretmek zorunda birakmaz ve her zaman her yerden herkes tarafinda kullanilabilir

[47].

2.2.4. Merkeziyetsiz Pazar Yerleri

DeFi’nin en 6nemli uygulamalarindan birisi de merkeziyetsiz borsalardir (DEX).
Ornegin Uniswap, Pancake gibi platformlar kullanicilarin fonlariyla aracilar(borsalar)
olmadan dijital varliklar alip satabilecegi bir ortam sunar. Aligveris akilli s6zlesmeler
sayesinde kullanici ciizdanlart arasinda olur. Merkeziyetsiz borsalar, geleneksel

borsalara gore daha diisiik islem iicretlerine sahiptirler.

2.2.4.1. DEX’in Avantajlan

e Gizlilik: Merkezi olmayan borsalar, kullanicilarindan KYC bilgileri gibi
gereksinimlere ihtiya¢ duymazlar.

e Secenek Cesitliligi: Uniswap gibi DEX’ler, her bireyin bir token ¢ifti
olusturmasina izin verir ve islemleri ¢ok kolay ve hizli gergeklestirebilirsiniz.
Banka ya da bagka bir finansal kuruma ihtiya¢ duymadan borg alabilirsiniz, borg
verebilirsiniz ve ticaret yapabilirsiniz

e Diisiik Risk: Belirtegleri, merkezi bir borsada degil de sahip oldugunuz 6zel

anahtarlarin bulundugu bir clizdanda tutuldugundan dolay1 giivenlidir [75].

2.2.4.2. DEX’in Dezavantajlari

e Banka ve Kredi Kartlariniz Kullanilamaz: DEX’ler, sadece kripto paralar ile
calisir, DEX kullanmak i¢in kripto para sahibi olmalisiniz.

34



e Karmagik bir Yapiya Sahiptirler: Uniswap ve diger bircok DEX, Ethereum blok
zincir lizerine gelistirilmistir. Orada islem goren bir token, Ethereum aginda
olmalidir. Yani bunun anlami, Bitcoin ve diger birgok Blokzincir {izerinde
gelistirilmis popiiler olsa dahi bu kripto paralarin Ethereum blok zincir lizerine
insa edilmis DEX’te islem goremez.

e Sorumluluk tamamen sizdedir: DEX kullanicilari, kendi varliklarindan

sorumludur [75].

2.2.4.3. Akill Kontratlarin DeFi’deki Rolleri

Akilli kontratlar, kaynak kodlarinda belirli olaylar meydana geldiginde veya
belirli girdiler yapildiginda 6nceden tanimlanmis eylemleri veya bir veri kaydindaki
degisiklikleri gergeklestirmelerini saglayan degismez kurallar igeren bilgisayar
protokolleridir [75]. Akilli kontrat kavrami, genellikle s6zlesme kavramiyla
kanistirllmaktadir. Akilli kontrat kavraminda kontrat terimi bulunuyorsa da hukuki
anlamda sozlesme icra etmezler. Akilli kontratlar yalnizca 6nceden uygulanmis bir

sozlesmenin yerine getirilmesi konusunda bir icra agsamasidir [76].

Akilli  sozlesmelerin  hedefi, yazilim kodlar1 kullanilarak sozlesmelerin
islenmesini  otomatiklestirmektir. Merkeziyetsiz finansin mevcut yapisi, akilli
kontratlarin kullanilmasini zorunlu kilar. Akilli kontratlar sayesinde DeFi giivenilirligini
stirdiirmektedir. Akilli kontratlarda geleneksel kontratlarin aksine bilgisayar kodlari
kullanilir. Akilli kontratlarin sartlar: bilgisayar kodu ile yazildigindan bu kontratlarinda
bilgisayar kodu ile ¢oziimlenir. Boylelikle su anlik manuel gerceklesen siireci glivenilir
bir sekilde otomatiklestirmektedir [47]. Akilli kontratlar daha hizli, daha kolaylik
sunmanin yani sira riskleri azaltir ve giivenilir bir ortam hazirlar. Ayrica, akilli
kontratlarinda kendisine 6zgii riskleri mevcuttur. Ornegin, bilgisayar kodunun hatalar

ve agiklari olabilir. Bu durumda gizli bilgiler risk altinda demektir.

2.2.5. DeFi’nin Karsilastig1 Zorluklar

e Zayif performans: Blok zincir, merkezi birimlerden daha yavastir bu da kullanildig1
uygulamalarinda yavas olmasina sebep olur. DeFi uygulamalarinin gelistiricileri bu

durumu gézden kagirmamali ve iiriinlerini bu duruma uygun optimize etmelidir.

e Yiiksek kullanic1 hatasi riski: DeFi sorumluluklari aracilardan alip kullanicilara verir.
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e Kotii kullanict deneyimi: DeFi uygulamalarmim kiiresellesmesi i¢in kullanicilarin
geleneksel finans sistemlerini birakip DeFi’ye gegmesi gerekmektedir bunun igin de

kullanicinin DEFi’den maddi fayda saglamasi gerekmektedir.

e Daginik ekosistem: Heniiz yeni bir sistem oldugu i¢in spesifik ihtiyaca yonelik

uygulama bulmak ¢ok zordur [47].

2.2.6. Merkeziyetsiz Uygulamalar

Merkeziyetsiz uygulama anlamini tasityan DApp, P2P (esler arasi protokol) ve
Blokzincir temellerine insa edilebilir bir yapidadir. Blokzincir tabanli DApp
uygulamalar1 kripto para islemlerine imkan saglar. Uygulamanin kullanicilari kripto

para kazanabilir, kripto para transferi yapabilir.

2.2.6.1. Web3

DARPA (The Defense Advanced Research Projects Agency- Savunma Ileri
Arastirma Projeler Ajansi) 1989°da Tim Bernes-Lee tarafinca internetin ilk stiriimii olan
Web 1.0°1 hayatimiza sokmustur. 2004 tarihinde Web 1.0 yerini Web 2.0 teknolojilerine
birakmistir. Web 2.0 ile yazihm diinyasi ¢ok¢a dinamik web siteleri iiretmeye
baslamistir. Web 2.0 ile sosyal medya platformlari popiiler hale gelmistir. Blokzincir‘in
hayatimizdaki yogunlugu arttikca yeni bir teknoloji gereksinimleri artmistir. 2014
yilinda ayn1 zamanda Ethereum’un da kurucu ortagi olan Gavin Wood tarafindan Web

3.0 “‘mn temelleri Blokzincir ve yapay zeka tabanli atilmistir.

Web3 seffaf yapili, merkeziyetsiz internet ve Blokzincir kavramlarina dayalidir.
Blokzincir, dApp(merkeziyetsiz uygulama), NFT, Kripto para gibi kavramlarin
olusmasinda Web3 biiyliik rol oynuyor. Merkeziyetsizlik dijital ekelciligi en aza
indirmeyi hedefler ve bu konuda Web3 sayesinde olduk¢a basarilidir. Avantajlar1 gibi
dezavantajlar1 da vardir tabii ki; merkeziyetsiz sitemlerde zorbalik, nefret sdylemi, siber

suglar gibi yasadis1 olaylarin tespiti olduk¢a zordur [48].

2.2.6.2. MetaMask

Kripto diinyasinda islem yapabilmesi i¢in ciizdan sahibi olmak gerekir. Kripto

paralarimiz da geleneksel paralar gibi ciizdanlarda barindirilir. Bu clizdanlar kisiye 6zel
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anahtarlar barindiran dijital clizdanlardir. Bu ciizdanlar1 olusturmak {iicretsizdir.
Ciizdanlar arasinda uyumluluk ¢ok 6nemlidir aksi takdirde islem yapilamaz veyahut

kripto paralar kaybolabilir. Bu gibi durumlarda yardimci uygulamalar kullanilir.

Ornegin Meta Mask; Web3 destekli en ¢ok kullanilan, tarayici entegrasyonlu,
kolay araylizlii, giivenilir kripto clizdamdir.2016 yilinda ConsenSys Software Inc.
tarafindan ETH islemlerini basit¢e gerceklestirebilmek i¢in kullaniciy1  Ethereum
Blokzincir’e baglayan ciizdan olarak ortaya ¢ikmistir. Proje tahmin edilenden ¢ok fazla

biiyiiyerek en biiyiik Web3 sirketlerinden olmustur.
Meta Mask, tarayici eklentisi veyahut mobil uygulama olarak kullanilabilen

ETH clizdanlarina erisime imkan saglayan bir kripto ciizdanidir [49][50]. Meta Mask
oldukg¢a yaygin kullanima sahiptir. Financi Times’a gore Nisan 2012 itibariyla aylik
yaklasik 10 milyon aktif kullaniciya sahiptir [51].

2016 yilinda yalnizca tarayici eklentisi olarak hayatimiza giren Meta Mask
yaygin kullanimdan sonra 2019 yilinda 10S ve Android uygulamalarin1 kullanicilarin
kullanimina sunmustur. 2020 yilinda ise DEX toplama hizmetli Meta Mask Swaps
ortaya ¢ikt1 [52].

2.3. Kripto Paralarda Boga ve Ay1 Piyasalari

Yatirimcilar, kripto paralarin veyahut farkli bir varligin finansal egilimlerini
belirtmek icin ay1 piyasasi veya boga piyasasi terimlerini kullanirlar. Bu terimler
varligin gelecegi hakkinda tahmin yiiriitmelerine ve bu tahminlere gore islem

yapmalarina imkan saglar.

2.3.1. Boga Piyasalar

Boga piyasasi, kokeni borsadan gelen fakat diger finans piyasalarinda da
kullanilan bir terimdir. Boga piyasasi, kripto paralarin fiyatlarinin hizli ve siirekli yukari
artis gosterdigi piyasalardir. Boga piyasasinda yatirimcilar satin alma ve elinde tutma
egilimindedir. Stirekli artan degerli kripto paralarini satmak istemezler. Bu sebeple talep
fazla, arz azdir. Aslinda boga piyasasinda fiyatlar yalnizca artmaz. Uzun vadede pozitif

bir artig gozlenir fakat kisa anlik firsat diislisleri yasanabilir. Boga piyasasi, kripto
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paralarin fiyatlarinin %20'lik iki diislisiin ardindan %20 artmasidir. Boga piyasasini

onceden tahmin etmek oldukga zordur genellikle gerceklestikten sonra fark edilir. Boga

piyasalar1 aylarca hatta yillarca stirme egilimindedir. Kripto para borsalarindaki boga

piyasalar1 ayni geleneksel borsalardaki gibidir. Fakat fiyatlardaki fiyat degisiklik
yiizdeleri farklidir [53].

Boga Piyasasimin Ozellikleri
Boga piyasasinin 6zellikleri asagidaki gibi siralanabilir;

Bir siire siirekli fiyatlarda artis gézlenir.

Zay1f arz karsisinda gii¢lii talep vardir.

Yatirimet giiveninde artis gozlenir.

Projelerin asir1 fiyatlanmasi s6z konusudur.

Kripto para birimlerinin popiilerlesmesi ve sosyal medya ve ana medyada
adindan sikga s0z ettirir.

Projeler hakkindaki iyi haberler, fiyatlarda sert artisa; kotii haberler ise hafif bir

azalisa sebep olur.

Yatirnmcilarin Kar Etmesini Sagladigi Diisiiniilen Stratejiler

Yatirimcilarin  kar etmesini sagladigi disiiniilen Stratejiler asagidaki gibi

siralanabilir;

Satin Al ve Beklet: Boga piyasalarindan faydalanmak i¢in yatirimeilarin kripto
paralan erkenden alip yiikselisi bekleyip zirvede satis yapmalar gerekmektedir.
Artan Al ve Tut: Satim al ve beklete benzer fakat daha fazla risklidir.Y atirrmei kripto
paranin artmaya devam ettigi siiregte alir ve daha da artmasini bekler.

Geri Izleme Eklemeleri: Boga piyasalarinda siirekli artis gdzlenmez. Bazen
anlik geri ¢ekilmeler olur fiyatlar diiser. Yatirimcilar bu diisiislerde satin alma
yapabilir.

Tam Swing Ticareti: Yatirnmcilar, daha biiyiik boga piyasasinda degisimler
olduk¢a maksimum kar elde etmek i¢in agiga satis ve diger teknikler ile aktif

roller uistlenirler.
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Boga Piyasasinin Ornekleri

Bazi 6rnekler asagida verilmistir.

1982°de baslaylp 2000°de dotcom ¢dOkiisiiyle sona eren Dow Jones
Endiistriyel Ortalamasi (Dow Jones Industrial Avarage -DJIA) Amerikan
tarihin en biiylik boga piyasasi yillik ortalama %15 kar elde ettirmistir [54].
1995°de baslayip 2000 yillarina kadar siiren Teknoloji agirlikli borsalardan
NASDAQ’1n piyasa degerini 3 kat artirarak 755°ten 2400 ‘li degerlere
¢ikmistir. Sonrasinda uzun bir ay1 piyasast olmustur [55][56].

2003’de baslayip 2007°de biten S&P 500 boga piyasast 6rneklerindendir
[57]1[58].

2017°de baslayip tarihsel olarak, kripto para birimi bir boga piyasasinda
bliyiik kazanclar sagladi. 2017 yilina 985 dolar olarak baglayan BTC
Japonya’nin Bitcoin ile 6deme yontemlerini kabul etmesiyle 2018 yilinda
Bitcoin 20000 dolar seviyelerine firlad1 ve toplam kripto piyasasi degeri 830
milyar USD'ye ulast1 [53].

2020 yilimin sonlarinda 29551 dolar seviyelerinde olan BTC 2021 Nisan
ayinda 61000 dolara kadar yiikselmistir [59].

2.3.2.Ay1 Piyasalan

Ay1 piyasast, uzun siireli ve stirekli fiyat diisiislerinin yasandig1 piyasalardir.

Piyasada karamsarlik hakimdir ve olumsuz fiyatlar vardir. Son dénemdeki yiiksek

fiyatlardan %20 veyahut daha fazla diisiislerin oldugu piyasalardir. Ay1 piyasalarinda

durgunluk gibi ekonomik gerileme donemleri de yasanabilir. Ay1 piyasalart uzun vadeli

veyahut dongiisel olabilir. {1k ay1 piyasasi kisa siireli (birka¢ hafta veya ay) sonraki ay1

piyasalar1 ise uzun siireli (birkag y1l hatta onlarca y1l) siirebilir. Ay1 piyasalarinda acemi

yatirimcilar i¢in islem yapmak oldukca zordur. Ciinkii ay1 piyasasinin ne zaman sona

erecegini tahin etmek olduk¢a zordur. Geri sigramalar yatirimer psikolojisi, ekonomik

biiyiime, diinya olaylar1 ve haberler gibi bircok etkene duyarhidir. Ay1 piyasalar

ongoriilemeyen yavas bir siirectir.
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Ay1 piyasalari, tecriibeli yatirimeilar igin birgok firsati da beraberinde getirir.

Uzun vadeli yatirimlarda ay1 piyasasindaki diisiislerden satin alarak iyi bir kar elde

edilebilir. Kisa vadede ise anlik al sat yapilabilir.

Ayi Piyasasimin Ozellikleri
Ay1 piyasasinin Ozellikleri asagidaki gibi siralanabilir;

Bir siire siirekli fiyatlarda diisiis gézlenir.

Giglii arz karsisinda zayif talep vardir.

Yatirimet giiveninde azalis gozlenir.

Projelerin degerlerinde asir1 derecede diisiis sz konusudur.

Projeler hakkindaki koétii haberler fiyat sert diisiislere, iyi haberler ise hafif bir

artisa sebep olur.

Ay1 Piyasasimin Ornekleri

1900’den baslayip 2018 yillar1 arasinda her 3,5 yilda bir toplam 33 ay1 piyasasi

yasanmistir. Bazi1 6rnekler asagida verilmistir.

1987°de Wall Street’teki Kara Pazartesi olayinda ii¢ ay siiren ay1 piyasasinda
%29,6 diisiis yasanmustir.

2007 Ekim’de baglayip 2009 Mart ayina kadar siiren kiiresel mali krizde DJIA
(Dow Jones Industrial Avarage - Dow Jones Endiistriyel Ortlamasi) %54 diisiis
yasamistir.

2007°de baslayip 2009°da sona eren mali krizden S&P 500 de etkilenmis ve
%350 diisiis yasamistir.

2013 ortalarinda, 2011 yilinda zirveyi gormiis olan altin 1900 dolar ons
seviyelerinden 1500 dolar ons seviyelerine diiserek %30 diisiis yasamistir [60].
2014’de Bitcoin,880 dolar seviyelerinden 302 dolar seviyelerine diismiistiir.
2014 yilina 880 dolar ile baslayan kripto para birimi BTC, 2014 y1lin1 302 dolar
seviyesinde kapatti [59].

2018 yilinda bir onceki y1l 14000 dolar seviyesinde olan Bitcoin, 7232 dolara
kadar diismiistiir [59].
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e 2020°de kiiresel korona viriis salginindan sonra kiiresel bir ay1 piyasasina
girilmistir [61].

e 2022’de Bitcoin, 2021 yilinda 61000 dolarlardan 21000 dolar seviyelerine sert
bir diisiis yasamustir [62].

2.3.3. Boga Piyasasi ile Ay1 Piyasas1 Farklar:

Boga ile Ayi piyasalar: mantik olarak birbirlerinin tam tersleridirler. Fiyat deger

grafiklerinde egim yiikseliyor ise boga, diisiiyor ise ay1 piyasasidir.
Boga ve ay1 piyasalar1 genel olarak dongiisel 4 asamadan olusur;

1. Genisleme
2. Zirve
3. Daralma
4. Dip
Boga piyasasi ekonomik genislemeyle baslar. Ay1 piyasast ise ekonomik
daralmadan 6nce baslar. Ornegin; kripto para piyasalarinda yatirime1 ay1 sezonunun
dibinde boga piyasasi yatirimcist konumundadir. Boga piyasasinda fiyatlar hizli bir
sekilde artacak ama bu artig kisa siirecektir. Yatirimcilar kKarini alip ¢ikmaya baslayinca

boga sezonu yerini ay1 sezonuna birakacaktir.
1. Arzve Talep

Boga piyasasinda, talep yiiksek arz ise disiiktiir. Yatirimcilar kripto paralari
satin almak i¢in rekabet ederken kripto paralarin fiyatlarini artirirlar. Ay1 piyasasinda ise
durum tam tersidir. Talep diislik arz ¢ok yiiksektir. Yatirimcilar, kripto paranin degeri
daha da diismeden elinden ¢ikarmak isterler ve bu durum fiyatlarin dibe vurmasina

sebep olur.
2. Ekonomi Uzerindeki Etkisi

Boga piyasasinda, ticaret yiiksek fiyatlarla ilerler ve karlar yiiksektir bu sebeple
boga piyasalarinda ekonomi giicliidiir. Ote yandan, ay1 piyasasi ise yatirimcilar
hedefledikleri gelirlere ulasamadigi igin ticaret yapmazlar ve Karlar diiser ve ekonomi

zayiflar.
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3. Likidite

Boga piyasasinda, yatirimcilar istikrarli, hizli getirilere yiiksek giiven duyarlar
ve bu sebeple islem maliyetlerinde diisiikliik mevcuttur ve likidite ytiksektir. Fakat ay1

piyasasinda, hizli diisiisler giiven eksikligine yol acar ve likidite diisiiktiir.

2.4. Kripto Paralarda Analizler

Kripto paralar dogasi geregi oldukca degisken fiyatlara sahiptir. Yatirimcilar bu
degisken fiyatlarda alig-satis yaparak yiiksek karlar elde edebilir. Iyi bir strateji
belirlemek icin kripto paralarin alis — satis derinliklerle dolu diinyasini anlamak, temel

ve teknik analizlerde beceriler gelistirmek olduk¢a 6nemlidir.

2.4.1. Teknik Analiz

Kripto paralarda Teknik Analiz (TA) yaparken geleneksel finans piyasalarindaki
temel analiz yontemlerinden yararlanilabilir. Geleneksel finans piyasalarindan olan
Forex’de alim satim yaparken kullanilan Bollinger Bantlari, MACD ve RSI gibi araclar
kripto paralarin alim- satim islemlerinde de kullanilir. Ancak tam tersi bir durum
denenmis fakat basarili olunamamistir. Kripto para piyasalarinda kullanilan araglar

geleneksel piyasalarda basarisiz olmustur [63].

2.4.1.1. Teknik Analizde Popiiler Gostergeler
MACD (Hareketli Ortalama Yakinsamasi / Iraksamasi) Gostergesi

1970 yilinda Gerald Appel tarafindan gelistirilen MACD, traderlar(alim satim
yapan yatirimcilar) tarafindan kullanilan osilator tipi teknik analiz aracidir. MACD,
trendi kripto paralarin veyahut farkli bir ticari arligin momentumunu yani hareketli
ortalamalarini kullanarak takip eden aragtir. Gegmis fiyatlar ve verilere dayanarak kripto

paralarin fiyatlarin1 tahmin etmede kullanilir.
MACD ikiye ayrilir;

¢ SMA(Basit Hareketli Ortalamalar): biitiin girdi verilerine esit agirhk verilir.

e EMA(Ustel Hareketli Ortalamalar): sonuncu verilere yani en yeni fiyatlara agirhik

verilir.

42



MACD 3 elementten olusur:

1. MACD hatti: Asagi ya da yukar1 momentumun belirlenmesinde kullanilir. iki EMA
cikarilarak hesaplanir.

2. Sinyal hatti: Sinyal hatti ile MACD hattinin kombine analiziyle ortaya ¢ikan ihtimali
ters yonde ivme veyahut giris ¢ikis noktalarinin belirlenmesinde kullanilir.

3. Histogram: Sinyal v¢ MACD hattinin yakinsama ve uzaklagsmasinin grafiksel

gosterim seklidir. Iki satir arasindaki farklardan hesaplanir [64].

RSI (Goreceli Gii¢c Endeksi) Gostergesi

1978’de J.Welles Wilder tarafindan bir hissenin belirli bir siirede gosterdigi
ivmeyi inceleyerek matematiksel formiillere doktiigii osilator aragtir. RSI 14 giinliik
periyotlarla degisimi 6lger. Eger ivme diiserse yatirimeilarin hisseye ilgisinin azaldigin;

eger ivime artarsa yatirimcilarin hisseye ilgisinin arttigini gosterir.

RSI 0-30 arasinda ise fiyatin diisecegi, 70-100 arasinda ise fiyatinin artacagi tahmin
edilmektedir [65].

BB (Bollinger Bantlar1) Gostergesi

1980°de John Bollinger tarafindan piyasadaki fiyat degisimlerine gore asir1 alim
veya asirt satim gerekip gerekmedigini gosteren osilator aragtir. Fiyatlardaki

dalgalanmalart alt bant, orta bant (hareketli ortalama band1) kullanilarak gosterilir.
Bollinger Bantlar1 gostergesi kullanilan bant formiilleri asagidaki gibidir:

e Alt bant: 20 giinlilk SMA - (20 giinliik standart sapma x2)
e Orta ¢izgi: 20 giinliik basit hareketli ortalama (SMA)
e Ust bant: 20 giinliik SMA + (20 giinliik standart sapma x2)

Fiyat arttikca yanlardaki bantlar genisler (orta banttan uzaklasir), azaldikca
yandaki bantlar daralir (orta banda yaklasir) [66].

Teknik analiz varliklarin gegmis fiyat performanslarina dayanarak tahminlerde
bulunur. Bu tahminler i¢in mum grafik diizenleri belirlenir ve temel gostergeler

incelenir [63].
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2.4.1.2. Mum Grafik

Mum grafik, bir kripto para veya varligin belirli bir zaman aralifindaki fiyat
hareketlerini temsil eden mumlardan olusan grafiksel gosterimidir. Mumlarin zaman

aralig1 degiskenlik gdosterir.
Mumlari agagidaki fiyat noktalari- OHLC degerleri olusturmaktadir:

1. Acilig(Opening): Varligin belirli zaman araligindaki ilk fiyatidir.

2. En dustk(Lowest): Varligin belirli zaman aralifindaki en diisiik fiyattir.

3. En yiiksek(Highest): Varligin belirli zaman araligindaki en yiiksek fiyattir.
4. Kapanig(Closing): Varligin belirli zaman araligindaki son fiyatidir.[67]

Agilis ve kapanis arasindaki bolgeye govde, govde ile en diisiik ya da en yliksek
degerler arasindaki bolgeye ise kuyruk veyahut golge, en diisiik ve en yiiksek noktalar

arasindaki bolgeye ise mum aralig1 ad1 verilir.

Sekil 12. Mum fiyat noktalari- OHLC degerleri [67].

Grafiklerde genel olarak 2 renk kullanilir. Govde yesil ise fiyat artiyor, kirmizi
ise fiyat diisliyor demektir. Govde ne kadar uzunsa o kadar fiyat farki fazla demektir ve
alim veya satim baskisi da bir o kadar yogundur. Eger kuyruklar kisa ise acilis ve kapanis

fiyatlar birbirine yakin demektir.
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2.4.1.3. Boga Doniis Formasyonlari

Cekic

Piyasanin dip seviyelere indikten sonra negatif degisim yasayarak deger
kazanip potansiyel biiylimeyi dngdérmeye yarayan en popliler mum

formasyonlarindandir [68].

HAMMER

Sekil 13. Ceki¢(hammer) formasyonu [69].

Ters Cekic

Piyasanin diisiis egilimindeyken yiikselise gegtigi formasyondur. Cekic
formasyonun bas asag1 oldugu halidir [70]. Ters ¢ekic fiyatin asagiya hareketini bitirip
fiyatin agilis fiyatina yaklasacagi on goriiliir [69].

INVERTED

HAMMER

Sekil 14. Ters cekig(inverted hammer) formasyonu [69].
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Uc¢ Beyaz Asker

Uc beyaz asker, bir yiikselis trendinin bagladigin1 belirten bir mum

formasyonudur.

THREE WHITE

SOLDIERS

Sekil 15. Ug beyaz asker (three white soldiers) formasyonu [69].

Harami Boga

Harami boga, uzun kirmizi mumlar sonunda kisa yesil mumdan olusur. Yesil
mumun boyu Oncesindeki yesil mumun govde araligi i¢inde olur. Satis ivmesinin

yavasladigini hatta sona yaklagmis olabilecegini gosterir.

BULLISH

HARAMI

Sekil 16. Harami boga (bullish harami) formasyonu [69].
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2.4.1.4. Ay1 Doniis Formasyonlari
Asili Adam

Asilt adam, boga piyasasindaki ¢ekicinin ay1 piyasasindaki dengidir. Piyasanin
yiiksek seviyelere ciktiktan sonra negatif degisim yasayarak deger kaybedip potansiyel

kiigiilmeyi 6ngdrmeye yarar.

HANGING

MAN

Sekil 17. Asili adam (hanging man) formasyonu [69].

Kayan Yildiz

Kayan yildizin sekli ters c¢ekice benzerdir fakat bu formasyon yukari trendin
sonunda ortaya ¢ikar. Piyasanin yiikselis egilimindeyken diisiise gectigi formasyondur.
Kayan yildiz fiyatin yukari hareketini bitirip fiyatin agilis fiyatina yaklasacagi 6n

goriiliir.

SHOOTING

STAR

Sekil 18. Kayan yildiz (shooting star) formasyonu [69].
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Ug Siyah Karga

Ug beyaz askerin ay1 piyasasindaki dengidir. Bir diisiis trendinin basladigin1

belirten bir mum formasyonudur.

THREE BLACK

CROWS

Sekil 19. Ug siyah karga (three black crows) formasyonu [69].

Harami Ay1

Harami ay1, uzun yesil mumlar sonunda kisa kirmizi mumdan olusur. Kirmizi
mumun boyu Oncesindeki kirmizi mumun gévde araligi i¢inde olur. Alis ivmesinin

yavasladigini hatta sona yaklagmis olabilecegini gosterir.

BEARISH

HARAMI

Sekil 20. Harami ay1 (bearish harami) formasyonu [69].
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Kara Bulut Ortiisii

Kara bulut 6rtiisti kirmizi mumdan ve mumun ag¢ilis noktas1 kendisinden 6nceki
yesil mumun kapanisindan yukaridadir. Kapanigini ise 6nceki mumun orta noktasindan

asagida yapar.

DARK CLOUD

COVER

Sekil 21. Kara bulut ortiisii (dark cloud cover) formasyonu [69].

2.4.1.5. Devamhilik Formasyonlari
Yiikselen U¢ Metot

Yiikselis trendinde ortaya ¢ikar ve kisa kisa ii¢ kirmizi mumdan sonra yukari
trendde devam eder. Sonrasinda uzun govdeli yesil mumla devam edip bogalara

gectigini belli eder.

+
RISING THREE

METHODS

Sekil 22. Yiikselen ii¢ metot (rising three methods) formasyonu [69].
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Diisen U¢ Metot

Yiikselen {i¢ metot formasyonunun tam tersidir. Diisiis trendinde ortaya ¢ikar ve
kisa kisa ii¢ yesil mumdan sonra asagi trendde devam eder. Sonrasinda uzun goévdeli

kirmizi mumla devam edip ayilara gectigini belli eder.

-

METHODS

FALLING THREE .

Sekil 23. Diisen {li¢ metot (falling three methods) formasyonu [69].
Doji
Acilisa kapanis fiyatlarinin aym1 veyahut ¢ok yakin olma durumlarina Doji

olusur. Fiyatlar agilis ve kapanis arasinda degiskenlik gosterebilir. Ancak yine de alis

satig islemlerinde yatirnmcilar kararsiz kalirlar.
1. Mezartasi Doji

Mezar tas1 dojisi, acilig, en diisiik ve kapanis fiyatlarinin birbirine yakin oldugu
uzun golge seklindeki ters samdan formasyondur. Yiikselisin ardindan ayimin

baslayacaginin habercisidir [71].
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HIGH PRICE

|

GRAVESTONE
DOJI

OPEN AND
CLOSE PRICE

LOW PRICE

Sekil 24. Mezar tas1 doji (gravestone doji) formasyonu [69].

2. Uzun Bacakh Doji

Uzun bacakli doji, hemen hemen ayni acilis ve kapanis fiyatlart olan, uzun alt
ve list gdlgelerden olusan ve kisa govdeye sahip bir formasyondur. Yatirimcilar

kararsizdir, giiglii yiikselisin veyahut diisiisiin ardindan ortaya ¢ikar [72].

Jr

HIGH PRICE

OPEN AND

LONG-LEGGED CLOSE PRICE
DOJI

LOW PRICE

Sekil 25. Uzun bacakli doji (long-legged doji) formasyonu [69].

3. Yusufcuk Dojisi

Yusufeuk dojisi, mezar tast dojisinin tersidir. Agilis, en yiiksek ve kapanis
fiyatlarinin birbirine yakin oldugu uzun golge seklindeki samdan formasyondur.

Diisiislerin ardindan boganin baslayacaginin habercisidir [73].
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HIGH PRICE

OPEN AND

—‘— CLOSE PRICE

DRAGONFLY
DOJI

LOW PRICE

Sekil 26. Yusufcuk doji (dragonfly doji) formasyonu [69].

2.4.2. Temel Analiz

Temel Analiz (FA), yatirnmcilar tarafindan bir kripto paranin veyahut bir
hissenin gergek degerini belirlemek i¢in kullanilir. Yatirimeilar alim- satim yapmak i¢in
temel analizden faydalanir. Kripto paranin gelecegi hakkina tahmin ytiriitebilmeleri i¢in
0 varliga etki eden i¢ ve dis etmenleri ayrintisiyla incelenmesi gerekmektedir. Temel

analiz sirketleri degerlendirmede teknik analize oranla ¢ok basarilidir.
Elinde proje verileri olan herkes test edilmis teknikler ile kolayca test yapabilir.
Bir sirketi ele aldigimizi varsayalim.
Asagidaki asamalarnn uygulayarak projenin gelecegi hakkinda tahmin
yliriitebiliriz:
1. Sirketin bilangosu, nakit akisi, kazanci ve finansal tablolarini incelenebilir.
2. Sirketin faaliyet gosterdigi piyasa veya sektorii incelenebilir.
3. Rakipler ve miisteri kitlesi, biiyiime potansiyeli incelenebilir.

4. Enflasyon, faiz oranlar1 gibi ekonomik 6geleri incelenebilir.
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2.4.2.1. Temel Analizdeki Popiiler Gostergeler
Hisse Basina Kar (HBK)

Hisse basina kar, projenin her bir hissesinden ne kadar kar ettigini gosterir [74].

Asagidaki gibi hesaplanir:

(Net gelir — Hisse senetlerindeki kar payt) / Toplam hisse sayist

Fiyat Kazanc¢ (F/K) Oram

Fiyat kazang¢ orani, o projenin hisse fiyatlarmin HBK’siyle kiyaslanarak o

sirketin degerini belirlenir. [74]. Asagidaki gibi hesaplanir:

Hisse fiyati/ Hisse basina kar

Piyasa Degeri Defter Degeri (PP/DD) Oram

Piyasa degeri- defter degeri orani yani piyasa degeri-6z kaynak PD/O olarak da
bilinmektedir. Yatirimeilarin sirketleri defter degerlerine gore degerlendirmelerini ele
alir. Defter degeri de projenin finansal raporlarindaki degerlerdir [74]. Asagidaki gibi

hesaplanir:
Hisse basina fiyat/ Hisse basina defter degeri
Fiyat Kazan¢/Beklenen Biiyiime (PEG) Oram

Fiyat kazang/beklenen biiylime orani, biiylime oranlarini dikkate alarak F/K’nin
kapsamini genisleten fiyat kazan¢ oranimnin bir uzantisidir [74]. Asagidaki gibi

hesaplanir:

Fiyat kazang orani/ Beklenen biiylime orant

2.4.2.2. Kripto Paralarda Temel Analiz Gostergeleri
Ag Degeri Islem Hacmi (NVT) Oram

Ag degeri islem hacmi orani, genellikle P/E’nin kripto paralardaki hali olarak
kabul edilir [74]. Asagidaki gibi hesaplanir:

Ag degeri/ Guinliik islem hacmi
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Aktif Adresler

Baz1 yatirimcilar, islem yapacagi agin ne kadar kullanildigini bilmek ister ve

bunun i¢inde aktif adreslerin sayisini inceler.
Fiyat Madencilik Basabas Oram

Fiyat madencilik basa bas orani, madenciligi yapilan Proff of Work coinlerinin
degerlendirildigi gostergedir. Madencilik maliyetli bir islem oldugu i¢in donanim ve

elektrik masraflart da dikkate alinir [74]. Asagidaki gibi hesaplanir:

Coin piyasa fiyati/ Bir coin i¢cin madencilik masrafi

Whitepaper, EKip Ve Yol Haritasi

Token ve kripto paralarin degerini belirlemede en eski usiil proje incelemeleridir.
Bu proje incelemeleri projeye ait whitepaper1 okuyarak kullanim alanlari, teknolojisi ve

hedefleri, yiiriitiicii ekip deneyimleri vb. arastirarak yapilir [73].
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3. BLOKZINCIR BILESIMI

Blok zinciri, zaman serisi bloklarindan olusan bir veri yapisidir. Blok, ilgili bilgi
ve kayitlar1 iceren bir veri toplulugudur ve blok zincirinin temel birimidir. Blok
zincirinin veri yapisi temel olarak bir blok basligi ve bir blok gévdesinden olusur. Blok
baslig1, onceki blogu baglamak ve alttaki blok zincirinin biitiinliglinti saglamak ic¢in
kullanilan 6nceki blogun karmasidir. Blok gévdesi, blogun ana bilgilerini (islem bilgileri
gibi) igerir. Bu bilgi, onceki blogun hash yapisini ve rastgele say1 ile mevcut blogun hash

yapisini olusturur [46].

3.1. Blokzincir ve Dijital Finansallasma

Bitcoin veya Ethereum gibi kripto para birimlerinin hizli yiikselisinden bu yana
Blokzincir konusu da ilgi odagi haline geldi. Cogu zaman, Blokzinciri teknolojisinin
islevselligi ve ozellikleri 6nemli ol¢iide azaltildi veya eksik olarak tamimlandi. Bu
nedenle, bir blok zincirinin ne olmadigini anlamak da gereklidir. Farkli blok zincirlerinin
birbirleriyle iletisim kuramamasi, yani veri aligverisi yapamamasi anlamina gelen blok
zinciri sistemi, Bitcoin degildir ve Bitcoin blok zincirine esit degildir. Bitcoin,
teknolojiye dayali blok zinciri kullanan bir kripto para birimidir. Bu nedenle, bir blok
zinciri iizerindeki bir uygulamadir, ancak akla gelebilecek tek uygulama senaryosu
degildir. Ek olarak, diinya ¢apinda bir¢cok kripto para birimi oldugu i¢in Bitcoin tek
kripto para birimi degildir. Ve bir blok zincirinin kesinlikle bir para birimine, 6zellikle
de genel manada bir kripto para birimi kullanmayan 6zel blok zincirlere ihtiyaci yoktur.
Bununla birlikte, halka agik blok zincirlerinde bu para birimleri daha fazla katilime1
cekmek i¢in bir tesvik mekanizmasi olarak hizmet eder ve blok zinciri i¢cindeki dogru
davranis veya bilgi islem giicii i¢in “parasal” degerlerle odiillendirilir. Bir blok zinciri

sistemi, bir veritabani ile ayn1 degildir [77].
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3.1.1. Blokzincir Teknolojisi ve Kripto Para Piyasalarinin Finansallasma
Baglantilan
Sekil 26°da islem, iletisim, dogrulama, blok aday1 ve siirecin dogrulanmasi bir

gorsel ile ifade edilmektedir. Zincirin halkalarinin i¢ ice gegmesiyle birlikte Blokzincir

kavramini ortaya ¢ikarmaktadir [77].

Dogrulama

I

Sekil 27. Blokzincir ¢alismasi ve fonksiyon siralamasi [77].

Onaylama

Blokzincir yapisina ait teknoloji mimarisi olusturulmak istendiginde sirasiyla

sunlardan olusur:
e Veri katmani,
e Ag katmani,
e Konsensiis katmani,
e Tesvik katmani,
e Sozlesme katmani ve
e Uygulama katmani [77]

Veri katmani, temel veri bloklarini ve zaman damgalarini vb. igerir ve tiim islem
verilerini ve bilgi kayitlarini blok zinciri formatinda saklar. Ag katmani esas olarak esler
arast (P2P) ag teknolojisini (noktadan noktaya iletim teknolojisi veya esler arasi ag
teknolojisi olarak da bilinir), yayllma mekanizmalarimi ve kimlik dogrulama
mekanizmalarin igerir. Konsensiis algoritmalarini, sifreli imzalar1 ve veri depolamay1
tamamlayacaktir. Konsensiis katmani, temel olarak, karar giiciiniin yliksek oranda
dagitildig1 merkezi olmayan bir sistemde diiglimlerin blok verilerinin etkinligi iizerinde

anlagmaya varmasina izin veren bir fikir birligi mekanizmasi igerir. Tesvik katmani, esas
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olarak ekonomik tegvik verme mekanizmalar1 ve dagitim mekanizmasi dahil olmak
tizere ekonomik faktorleri blok zincir teknolojisi ile biitlinlestirir. Tesviklerin amaci,
katilimcilant bilgi islem giiclerine katkida bulunmaya ¢ekmektir. S6zlesme katmani
temel olarak cesitli komut dosyasi kodlarmi, algoritmik mekanizmalar1 ve akilh
sOzlesmeleri igerir ayriyeten diizenlenmis ve denetlenebilir sozlesme Ozelliklerini
belirler. Uygulama katmani ise mevcut tiim verilerin programlanmasina katkida bulunur

[77, 78].

Konsensiis Algoritmasi: Bu algoritma, bilgisayar bilimlerinde dagitilmis siirecler
veya sistemler arasinda tek bir veri degeri iizerinde anlasmaya varmak i¢in kullanilan
bir siirectir. Bu nedenle, blok zincirindeki konsensiis mekanizmalarinin Onemi,
dagitilmis bir kiimenin kendi kurallar altinda durum gegislerini gergeklestirdigi bir

islemin veya bir durumun giincellenmesinin basitlestirilmesi ve saglanmasidir [79].

3.1.2. Blokzincir Teknolojisi ve Dijital imza

Dijital imza, kayith bir islemdeki belge ve belgeyi imzalayani giivenli bir
bicimde iliskilendiren elektronik kimlik dogrulamasidir. El yazisi imza gibi, belgeyi
imzalayan kisiyi tanimlayan dijital imzay1 kisaca bir mesaja ya da belgeye eklenmis bir
kod gibi de diisiiniilebilir [80]. Basite indirgendiginde dijital imza, bir dokiimana ya da
mesaja eklenmis bir kod olarak agiklanabilir. Kod, olusturulmasinin sonrasinda,

gondericiden aliciya giderken mesajin degistirilmediginin bir kanitidir.

Eski tarihlerde kriptografi kullanarak iletisimi giivenli hale getirmek, Acik
Anahtar Kriptografisinin (PKC) dijital imza yapilar1 1970 yilinda gelistirilmesiyle ancak
miimkiin hale getirilmistir. Bu sebeple, dijital imzalarin ¢alisma yapilarini 6grenmek
icin ilk olarak hash fonksiyonlarinin ve agik anahtar kriptografisinin yapisini 6grenmek
gerekir. Dijital imza belirli bir teknik alt yapiya ihtiya¢ duymaktadir. Ornegin
kullanicinin  bilgisayart ve dijital imzay1 olusturabilecegi yaziliminin olmasi

gerekmektedir. Kullanicinin bunlar vasitasiyla kendi dijital sifresini olusturabilir [81].

Dijital imza, elektronik belgeyi sifreleyerek degistirilmesini 6nlemekte ve birden fazla
kisinin sifrenin anahtarin1 6grenmeden elektronik olarak haberlesmesini saglamaktadir.
Teknik acidan dijital imza, anahtar denilen bir ¢ift sifreden olusmaktadir. Anahtarlarin

birincisi gondericide, digeri ise alicida bulunur. Bu anahtarlardan gondericideki gizli
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anahtarla dijital imza olusturulup acik anahtar denilen digeri ise, aliciya bildirilir ve

yalnizca dijital imzanin dogrulanmasinda kullanilmaktadir [82].

3.1.2.1. Hash (Oz deger) Fonksiyonlari

Dijital imza sistemlerinin temel 6gelerinden biri de hashing islemidir. Hashing
stireci, herhangi biiyiikliikteki veriyi sabit biiytikliikte ¢ikt1 haline getirmeyle ilgilidir.
Yapilan bu islem, 6zel algoritma olarak bilinen hash fonksiyonlari ile yapilir. Hash
fonksiyonu tarafindan olusturulan bu ¢ikt1 hash degeri (mesaj 6zeti) olarak isimlendirilir.
Hash fonksiyonlar ile kriptografi birlestirildiginde, kriptografik hash fonksiyonlar
ismini alan bu islemler benzeri olmayan dijital parmak izi olarak ilerleyen bir hash
degeri(6zet) yapmak i¢in kullanilabilir. Bu da girdi verisindeki (mesaj) yapilan rastgele
bir degisikligin  tamamen  farkli bir c¢ikt1 (hash degeri) yapacagini
gostermektedir.  Kriptografik hash fonksiyonlarimin dijital verilerin yapilarini,

orijinalligini kamtlamak i¢in sik¢a kullanilmasinin gerekgesi budur.

Sistem, imzalama agamasinda karmasik iglemler olmasina ragmen kullanici i¢in
bir hayli kolay islemektedir. Gonderilecek veri kendisine has bir sekilde kisaltilir bu
isleme “hash” (6z deger) denmektedir. Sonrasinda gizli anahtarlarla bu hash kodlanir.
Sonug olarak dijital imza, kodlanmis hash bilesenlerinden olugmaktadir. Dijital imza,
hash islemine sokulmus iletiye eklenir ve aliciya gonderilir. Alict agik anahtarlarla
sifreyi ¢ozer. Desifre olmus gonderici hash degeri, alic1 hash degerine esit iSe ileti dogru

bir sekilde iletilmis anlamina gelmektedir [83].

3.1.2.2. Agik Anahtar Kriptografisi (PKC)

Acik anahtar kriptografisi (PKC), Asimetrik kriptografi olarak da bilinen agik
anahtar kriptografisi (PKC), tek anahtarin kullanildig1 simetrik kriptografinin aksine
hem acik hem de &zel anahtarlarin kullamldigi bir altyapidir [84]. iki anahtar
matematiksel olarak baglantili olup hem dijital imzalar i¢in hem de veri sifreleme

kullanilabilir.

PKC bir sifreleme araci olarak, diger simetrik sifrelemelere gore daha giivenlidir.
Bundan 6nceki sistemlerde bilginin sifrelenmesi ve sifresinin agilmasi i¢in ayni anahtar

kullanilirken, PKC’de veri sifrelemesi agik anahtarla ve sifre ¢6ziimii de karsilik gelen
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0zel anahtarla yapilmaktadir. Bu yapilanlarin disinda PKC yapilart dijital imzalarin
yapilmasi asamasinda da uygulanabilir. Bu yapilan siire¢ basit¢e, bir mesajin (ya da
dijital verinin) imzalayan kisilerin 6zel anahtari ile hashlenme isleminden olusmaktadir.
Bu islemden sonra mesaj1 alacak olan kisi, imzalayan kisi tarafindan temin edilen acik
anahtart kullanarak imzanin gegerli olup olmadigim1 kontrol edebilir. Belli basli
durumlarda, dijital imzalar sifreleme de icerebilir. Ancak bu her zaman degildir.
Ornegin; dijital para birimi olan Bitcoin, Blokzincir’i PKC’den ve dijital imzalardan
faydalanir fakat bir¢ok insanin diisiindiigiliniin tam tersine bu siirecte sifreleme yapilmaz.
Teknik olarak dijital para birimi Bitcoin iglemleri dogrulamak i¢in Eliptik Egri Dijital
Imza Algoritmasini (ECDSA) kullanir. Génderici orijinal iletiyi gizli anahtariyla sifreler
ve bu belgeyi aliciya hem sifresiz hem de sifreli olarak iletir. Alict sifreli belgeyi
gondericinin acgik anahtarini kullanarak acar ve sifresiz gelen belge ile karsilastirp iki

belge birbirine uyuyor ise belge orijinal olarak kabul edilir [85].

3.1.2.3. Dijital imzalarin Cahsma Mimarisi

Dijital paralar baglaminda, bir dijital imza sistemi ¢ogunlukla ii¢ temel adimdan

olusur: Imzalama, hash etme, dogrulama.

e Veriyi hash etme
[lk olarak dijital veriyi ya da mesaji hash etmektir. Bu islemleri yapabilmek
i¢in veri bir hashing algoritmasindan gegirilerek bir hash degeri yaratilir.
Ornegin: mesaj zeti.
Hash fonksiyonunun en temel 6zelligi: Mesaj biiyiikliigii genis ¢apta farklilik
gosterebilir ancak girdiler hash edildiginde ortaya g¢ikan tiim hash degerleri ayni

uzunlukta olur.

Veriyi hash etmek dijital imza yapmak i¢in zorunlu degildir. Bunun nedeni ise
bir kisi 6zel anahtarin1 kullanarak hi¢ hash edilmemis bir mesaji imzalayabilir. Dijital
paralar i¢in veri her zaman hash edilebilir. Ciinkii sabit uzunlukta 6zetlerle ¢alismak

yapilan tiim siireg i¢in ¢ok 6nemlidir [86].
e Imzalama

Bilgi hash edilince, mesajin gdndereninin bunu imzalamasi gerekir. A¢ik anahtar

kriptografisinin devreye girdigi yer burasidir. Her birinin farkli 6zelligi olan kendine has

59



6zel mekanizmalara sahip birkac farkli dijital imza algoritmasi tiirli vardir. Bunlarin en
onemlisi, hash edilmis mesaj 6zel anahtarla imzalanir ve mesajin alicis1 bunlara karsilik
olarak gelen ag¢ik anahtar1 (imza atan tarafindan saglanir) kullanarak mesajin
gecerliligini kontrol eder. Baska bir sOylemle, imza yapilirken 6zel anahtar dahil
edilmezse alict mesajin gegerliligini dogrulamak icin karsilik gelen agik anahtari

kullanamaz.

Mesajin gondereni hem agik hem de 6zel anahtarlar olusturur. Ancak yalnizca
acik anahtar alic1 ile paylasilir. Dijital imzalari, her bir mesajin icerigi ile direkt olarak
iligkili oldugunu belirtmek de olduk¢a 6nemlidir. Gonderilen mesajdan bagimsiz olarak
genellikle hep ayni olan el ile atilan imzalarin aksine her biri dijital olarak imzalanmis

mesaj farkli bir dijital imzaya sahip olacaktir [86].
e Dogrulama
Son dogrulama adimina kadar olusan tiim siire¢ agiklanmak istendiginde;

Matt’in Chris’e bir mesaj yazdigini, bunu detaylica inceledikten sonra hash
ettigini ve daha sonrasinda hash degerini kendisine 6zel anahtariyla birlestirerek bir
dijital imza yaratigim diisiinelim. imza, gonderilen mesaj i¢in benzeri olmayan bir
dijital parmak izi olarak c¢alisacaktir. Chris’e mesaj ulastiginda, dijital imzanin
gegerliligini Matt tarafindan saglanan agik anahtari kullanarak kontrol edebilir. Bu
sekilde Chris, imzanin Matt tarafindan yaratildigina emin olabilir. Ciinkii agik anahtara

karsilik gelen 6zel anahtar yalnizca Matt’te olmas1 beklenir.

Matt’in 6zel anahtarim gizli tutmasi ¢ok dnemlidir. Eger Matt'in 6zel anahtar
baska birinin eline gegerse bu kisiler dijital imzalar yaratabilir ve Matt gibi davranabilir.
Dijital para baglaminda bu kisinin Matt’in 6zel anahtarin1 kullanarak ona ait Dijital

paralart izni olmadan tasimasi ya da harcamasi anlamina gelir [86].

3.1.2.4. Dijital imzalarin Onemi ve Kullanim Alanlari

Dijital imzalar genellikle ti¢c amag i¢in kullanilir: Dogrulama, inkar edememe ve veri
biitiinliigii.

o Veri biitiinliigii: Chris, Matt’e ulastirilan mesajin kendisine gelene kadar bagka

kisiler tarafindan degistirilmedigini dogrulayabilir. Mesajda yapilan en ufak bir

degisiklik tamamiyla bambagka bir imza yaratacaktir.
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Dogrulama: Matt kendisine ait anahtarlarimi gizli tuttugu miiddetce Chris,
Matt'in acik anahtarini kullanarak dijital imzalarin bagka biri tarafindan degil
Matt tarafindan yaratildigini onaylayabilir.

Inkdr edememe: imza bir kere olusturuldugunda, 6zel anahtarlar baskasinin

eline gegmedigi takdirde Matt imza attigim gelecekte reddedemez.

Dijital imzalar cesitli sertifikalarda ve dijital belgelerde kullanilabilir.

Dolayistyla, ¢esitli uygulamalara da sahiptir. En yaygin kullanim alanlarindan bazilar

sunlardir:

Blokzincir: Dijital imza yapilari, kripto paralarin yalnizca gercek (6zel
anahtarlar1 bagkalar1 tarafindan ele gegirilmedigi miiddetce) sahiplerinin
kullanmasina izin vermektedir.

Bilgi Teknolojisi: internet iletisim sistemlerinin giivenligini giiclendirmek.
Saghk: Dijital imzalar saglik kayitlarindaki ve regetelerdeki sahtecilikleri
engelleyebilir.

Finans: Dijital imzalar denetimlere, masraf raporlarina, kredi anlagmalarina ve
daha pek ¢ok seye uygulanabilir.

Hukuk: Resmi evraklar ve is anlagmalarinda yasal olarak imzalamalarini

saglamaktadir.

Dijital imza yapilarinin karsi karsiya kaldigi baslica zorluklar en az ti¢ gereklilige

dayanir:

Uygulama: Eger algoritmalar iyi fakat uygulama kotii olursa dijital imza
sistemlerinde sorunlarin goriilmesi olasidir.

Algoritma: Dijital imza yapilarinda kullanilan algoritmalarin kalitesi 6nemlidir.
Buna giivenilir hash fonksiyonlar1 ve kriptografik sistemlerin secilmesi de
dahildir.

Ozel Anahtar: Eger 6zel anahtarlar aciga ¢ikarsa ya da bir baskasmin eline
gegerse orijinallik ve reddedilememe 6zellikleri gegersiz hale gelir. Kripto para

kullanicilarinin anahtarlarin1 kaybetmeleri ciddi finansal kayiplara yol agabilir

[86].
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3.1.2.5. Elektronik imzalar ve Dijital imzalar

Basitge ifade etmek gerekirse dijital imzay1 bir belgeye veyahut bir mesaja
eklenen kod olarak anlatabiliriz. Dijital imza kodu, iletilen mesajin veya belgenin aliciya
bozulmadan iletildigine dair giiven saglar [86]. Dijital imzalar; hash fonksiyonlari, agik
anahtar kriptografisi ve sifreleme teknikleri gibi kriptografik sistemleri kullanir.
Giliniimiizde hash fonksiyonlar1 ve agik anahtar kriptografisi artik pek ¢ok farkl
kullanim alanina uygulanan dijital imza sistemlerinin tabaninda yer alir. Dijital imzalar;
eger saglikli bir sekilde uygulamaya alinirsa giivenligi arttirmay1 basarabilir, biitiinligt

garanti edebilir ve tiim dijital verilerin dogrulanmasina destek olabilir.

Yillardir hem elektronik hem de dijital imzalar1 kullaniyor olsak da hala daha her
ikisi i¢in de biiylime firsatlar1 bulunuyor. Gliniimiizde sistemlerin biiylik cogunlugu hala
evrak islerine dayaniyor. Ancak dijital sistemlere gegtikge dijital imza yapilarinin daha
fazla kullanilmasi1 ¢ok olasidir. Blokzincir diinyasinda dijital imzalar, dijital para
islemlerini imzalamak ve onaylamak i¢in kullanilir. Bitcoin i¢in 6zel bir 6neme sahiptir.
Ciinkii Coin bilesenlerinin yalnizca karsilik gelen ©6zel anahtarlara sahip kisiler

tarafindan harcanabilmesini garanti altina alir.

3.2. Blokzincir Teknolojisi ve Kullanim Alanlar

Blokzincir teknolojisi, karsilikli taraflar arasindaki islemleri efektif ve gecici
olmayan bir sekilde kaydeden acik, dagitilmis bir defterdir. Bir Blokzincir, belirli bir
sirayla birbirine baglanmis bir dizi ilgili islemi igeren ayr1 veri bloklarindan olusur.
Alakali biitiin taraflar, merkezi bir otoriteye veya aracilara ihtiyag duymadan bir
bilgisayar aginda dijital bir defteri paylasabilir. Bu nedenle islemlerin blok zinciri

araciligiyla islenmesi daha hizlidir [5].

3.2.1. Blokzincir Teknolojisi ve Gelecege Yonelik Teknoloji Uygulamalar:

Blokzincir teknolojisi bir¢ok alana yenilikler getirmistir. Bunlardan biri de enerji
sektorlidiir. Enerji liretimi ve satisinda kullanilan Blokzincir tabanli 6deme sistemi,
sektore ddeme, giivenlik ve sadakat girisimlerini getirdi. Ulkemizdeki mevzuata gore
iireticiler lisans almadan dogrudan nihai tiiketiciye enerji satamazlar. Blokzincir tabanl

bir 6deme altyapisi kullanilirsa iireticiler arasinda ve lreticiler ile tiiketiciler arasinda
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odemeler aracisiz yapilabilir, ucuzken enerji satin alabilirler. Uretici olmadiklar halde
gecmiste aldiklar1 enerjiyi kullanabilirler, hatta daha pahali bir kazang i¢in bagkasina

satabilirler. Akilli sayaglara 6deme sistemi kurularak yayginligi artirilacaktir.

Gelistirilen 6deme sistemi, evde elektrik iireten bir komsuya fazla enerji satma
veya yenilenebilir enerji kaynaklar ile biitlinlesmis sarjli otomatlarla satis yapma gibi
senaryolarda kullanilabilir. Kullanicinin enerjisini alip daha 6nce satin aldigi kripto para
ile 6deme yapabilecegi ve 6deme miktarina gore sistemden puan kazanabilecegi ve
puanlarini tekrar enerjiye gevirebilecegi sekilde tasarlanabilir [11]. Bu sistem ile enerji
tireticilerinin kayip ve kagak maliyet, faturalama, kredi-borg iliskisi gibi sorunlar1 her
iki taraf i¢in de diizenlenecek ve bu konularda yasanan sorunlar ortadan kalkacaktir.
Elektrikli ara¢ sayisindaki artigla birlikte kapasite sikintisinin da artacagi tahmin
edilmektedir. Bu sorunu asmak igin yapilacak yatirimlar iilkemize ekonomik bir yiik
getirecektir. Kapasite yatirnmina gerek kalmadan gergeklestirilecek projeler, ekonomik
kazang saglamakta ve yenilenebilir enerji kaynaklarina yonelerek ¢cevrenin korunmasina

katkida bulunmaktadir [87].

Doérdiincii sanayi devriminin bir pargasi olarak Blokzincir teknolojisi bu diinya
icin yenidir. Konu, kripto para borsalarinin tanitilmasit ve kripto para birimlerinin
diinyanin bazi1 biiyiik ekonomilerinde bir dijital 6deme modu olarak kabul edilmesinden
sonra 2016 sonrasinda arastirmacilar arasinda dikkat ¢ekmeye baslamistir [88].
Teknoloji, egitim, Nesnelerin Interneti, bankacilik, tedarik zinciri, saglik hizmetleri,
savunma, yonetisim vb. dahil olmak ilizere tim 6nemli arastirma alanlarinda yaygin
olarak uygulanmaktadir [89, 90]. Bununla birlikte, arastirmalar ayrica, blok zinciri
uygulamasinin son derece olgunlagmamis oldugunu ve kamu bilgisinden yoksun
oldugunu ve bunun da gergek gelecek potansiyeline dair net bir stratejik vizyona sahip
olmay1 zorlagtirdiginmi bulmustur. Su anda Olceklenebilirlik, akilli s6zlesmelerin
giivenligi ve kullanici kabulii ile ilgili sorunlar mevcuttur [91]. Blokzincir teknolojisinin
okullar, kolejler, iiniversiteler arasindaki baglantilarda ve dolayisiyla toplumla

iligkilerinde 6nemli degisiklikler getirebilecegine inanilmaktadir.

Bir¢ok teknolojik yenilik alaninda oldugu gibi, akademik caligmalar da
teknolojilerin pratikte uygulanmasinda gecikme egilimindedir. Yalnizca dergi
yayinlarina giivenmek, literatiire oldukca dar bir bakis acis1 saglayacaktir. Bu nedenle

mevcut uygulamanin durumunu gézden gecirmek, blok zinciri teknolojisinin pratikte
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nasil kullanildigin1 anlamak i¢in saglam bir zemin saglamak i¢in ¢ok dnemlidir. Mevcut
endiistriyel somiirii ve blok zincirinin gelisiminin trendini belirlemek i¢in ¢ok ¢esitli
kaynaklara danisilmistir [92]. Bu boliimde Blokzincir bilesiminin ve gelecege yonelik
calismalarindan kisaca bahsedilmistir. Ayrica, Blokzincir teknolojisinin giiniimiizde

kullanim alanlarina asagida yer verilmistir.

3.2.1.1. Degistirilemez Belirtec (NFT)

Degistirilemez Belirteg (Non-Fungible Token, NFT), Ethereum’un akilli
sozlesmeleri tarafindan tiiretilen bir tiir kripto para birimidir [93]. NFT ilk olarak
Ethereum lyilestirme Onerilerinde (EIP)-721 [94] 6nerildi ve daha sonra EIP-1155'te
[95] gelistirildi. NFT, 6ziinde Bitcoin [96] gibi klasik kripto para birimlerinden farklidir
[97]. Bitcoin, tiim madeni paralarin esdeger ve ayirt edilemez oldugu standart bir madeni
paradir. Buna karsilik, NFT benzersizdir ve benzeriyle degistirilemez (esdegeri,
degistirilemez), bu da onu bir seyi veya birini benzersiz bir sekilde tanimlamaya uygun
hale getirir. Spesifik olmak gerekirse akilli sozlesmelerde (Ethereum’da [98]) NFT leri
kullanarak bir igerik olusturucu, dijital varliklarin varligin1 ve sahipligini videolar,
resimler, sanatlar [99], etkinlik biletleri [100], vb. Ayrica, igerik olusturucu ayrica
herhangi bir NFT pazarinda basarili bir ticaretin her seferinde veya esler aras1 degisim
yoluyla telif {icreti kazanabilir. Tam ge¢mise dayali ticaret, derin likidite ve uygun
birlikte caligabilirlik, NFT’nin gelecek vaat eden bir fikri miilkiyet (Intellectual
Property,IP) koruma ¢6ziimii olmasini saglar. Her ne kadar 6ziinde, NFT’ler koddan
biraz daha fazlasini temsil etse de bir aliciya verilen kodlar, dijital bir nesne olarak
karsilagtirmali kitlig1 disiiniildiigiinde deger atfetmistir. Bu, fikri miilkiyetle ilgili
iriinlerin, takas1 miimkiin olmayan sanal varliklar i¢in diisiiniilemez gibi goriinen satis

fiyatlarini iyi bir sekilde glivence altina alir [93].

NFT’nin kurulmasi, esler arasi agda ticaret i¢in degistirilebilir islemlerle birlikte
kayitlar i¢in temel bir dagitilmis defter gerektirir. Bu rapor, dncelikle dagitilmig defteri,
NFT verilerini depolamak igin 6zel bir veri tabam tiirii olarak ele alir. Ozellikle, defterin
temel giivenlik tutarliligl, eksiksizligi ve kullanilabilirlik 6zelliklerine sahip oldugu

varsayilmaktadir [93].
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Sekil 28. Nft sistemlerin ¢alisma yapisi1 [93].

Sekil 28 incelendiginde NFT sistemlerin adim adim sunucu ve kullanici tabanlt
olmak iizere ¢alisma mimarisine yer verilmistir. Asagida sirasiyla depolama, isaretleme,

ticaret ve onaylama islemleri yer almaktadir.

e NFT Depolama: Bir NFT sahibi, ham verileri blok zincirinin disindaki harici bir
veritabaninda saklar. Bu iglemin gaz tiilketmesine ragmen, ham verileri bir blok
zincirinde saklamasina da izin verildigini unutmayin.

e NFT Isareti: NFT sahibi, NFT verilerinin karmas1 dahil bir islemi imzalar ve
ardindan islemi akilli bir sézlesmeye gonderir.

e NFT Darphane ve Ticaret: Akilli szlesme, NFT verileriyle islemi aldiktan sonra
para basma ve ticaret siireci baslar.

e NFT Onay1: islem onaylandiktan sonra, para basma islemi tamamlanir. Bu
yaklasimla, NFT'ler kalici kanitlar1 olarak sonsuza kadar benzersiz bir blok

zinciri adresine baglanacaktir [93].

NFT lerin ¢esitli kullanom durumlari igin potansiyeli vardir. Ornegin,
gayrimenkul ve sanat eseri gibi fiziksel varliklar1 dijital olarak temsil etmek icin ideal
bir aractir. NFT ler blok zincirlere dayandiklari i¢in aracilar1 kaldirmak ve sanatgilari
izleyicilerle veya kimlik yonetimi i¢in baglamak icin de calisabilir. NFT ’ler aracilari
kaldirabilir, islemleri basitlestirebilir ve yeni pazarlar yaratabilir. NFT’ler i¢in mevcut
pazarin ¢ogu, dijital sanat eserleri, spor kartlar1 ve nadir tirtinler gibi koleksiyon iiriinleri

etrafinda toplanmistir [101].
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3.2.1.2. Kuantum Bilgisayarlar

Gilintimiizde verilerin iletilmesi kadar giivenli iletilmesi i¢in iletim siirecinin
gizliligi de ¢ok onemlidir. iletilmek istenen verilere baskalarmin erisememesi icin
sifreleme yontemleri kullanilmaktadir. S6z konusu olan sifreleme yontemleri kriptoloji
olarak isimlendirilmektedir. Kriptoloji, cruptos(gizli) ve logos(bilim) kelimelerinden
olusmaktadir ve anlami gizleme bilimidir. Kriptoloji, hem kriptografiyi (sifre bilimini)
hem de kripto analizini (sifre analizini) kapsayan matematiksel tekniklerle ortaya
konulan bilim dalidir. Kriptografinin temel gayesi ise veri giivenligi i¢in acgik iletileri
gizli iletilere doniistiirme islemlerini yapmaktir. Kimlik dogrulama, gizlilik, biitiinliik,
giivenilirlik vb. bilgi gilivenliginin iist diizey olmasi gereken konular kriptografinin
lizerinde calisti1 konulardir [102, 103]. Ozetle kriptografi; anlasilir bir metni anlasilmaz

duruma getirme, anlasilmaz bir metni de anlasilir duruma getirme islemidir.

Kriptolojide diiz metin (plaintext), orijinal metne, sifreli metin (ciphertext):
sifrelenmis metne anlamlarina gelmektedir. Diiz metni muhafaza etmek i¢in sifreleme
(encryption) islemi yapilmalidir. Sifrelenmis metni okuyabilmek i¢in alicida sifreyi
¢Ozebilecek anahtar bulunmalidir. Bu sayede sifre ¢ozme (decryption) islemi
gergeklestirilebilir [104, 105]. Sifre ¢6zme ve sifreleme islemlerinde kullanilmak tizere
bir¢gok algoritma bulunmaktadir. Bunlar kriptografik algoritmalardir. Kriptografik
algoritmalar, sifre ¢cozme ve sifreleme islemlerini anahtar ile yapmaktadir. Sifreli ileti
sadece iletinin sifrelenmesinde kullanilan anahtar ile ¢6ziilebilmektedir [105, 106].
Anahtarli sifreleme algoritmalari asimetrik sifreleme (agik anahtar) ve simetrik

sifreleme (gizli anahtar) olarak ikiye ayrilmaktadir.

Asimetrik yani agik anahtarli sifreleme yonteminde simetrik sifrelemeden farkl
olarak 2 farkli anahtar bulunmaktadir: acgik ve 6zel anahtar [106]. Sifreleme isleminde
kullanilan anahtar: acik anahtar, sifre ¢6zme islemlerinde kullanilan anahtara ise 6zel
anahtar denilmektedir [105]. Sifre anahtarinin genele agik olmasindan dolay1 bu
algoritmalar agik anahtarli algoritmalar adlandirilmistir. Kullanicinin agik anahtarryla

sifrelenen iletisi yalnizca o kullanicinin 6zel anahtari ile ileti sifresi ¢oziilebilmektedir.

Simetrik anahtar kriptografisi veri sifreleme ve sifreyi ¢cozme islemi i¢in sadece
tek 1 anahtar kullanir. Asimetrik kriptografi, kripto para ekosisteminin ve birgok internet
altyapisinin kritik 6gelerindendir. Asimetrik kriptografinin en 6nemli avantajlarindan

biri giivenilirsiz kanal vasitasiyla ortak anahtar paylagmaksizin bilginin iletilmesine
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olanak saglar. Bu 6zelliksiz internette temel bilgi giivenliginin saglanmasi imkansizdir.
Asimetrik kriptografinin giivenliginde acik anahtar kullanarak 06zel anahtari
hesaplamanin bir hayli zor, 6zel anahtar kullanarak acik anahtar olusturmanin ise kolay

oldugu varsayilir. Matematikte bu varsayima “tuzak kapisi fonksiyonu” denir.

Glinlimiizde kriptolama islemi i¢in bu fonksiyondan yararlanilarak anahtar ¢ifti
olusturulmaktadir. Tuzak kapisi fonksiyonu ile olusturulan anahtarlar normal makineler
ile Olctilebilir bir zamanda ¢oziilemeyecegi bilinmektedir. Bu hesaplamalar i¢in ¢ok

giiclii makineler i¢in bile ¢cok uzun zaman alir.

Giliniimiizde kullanmakta oldugumuz bilgisayarlar klasik bilgisayarlardir.
Bilgisayarlarin karmasik yapilt hesaplamalar1 daha hizli yapabilmesi i¢in ¢esitli yazilim
ve donanimlar vardir. Ama mantik hep aynidir. Hesaplamalar sirayla kuyruk mantigiyla
ilerler ve biri bitince digeri baglar. Bu bilgisayarlarin hafiza yapis1 bitlerden
olusmaktadir. Her bit 0 veyahut 1 degerini alir. Kuantum bilgisayarlarda ise seri
qubit(kiibit)lerden olusur. Bir qubit 0 veyahut 1 veya 0-1 arasindaki bir degeri alabilir.
Sonug olarak n qubit sayisina sahip bir kuantum bilgisayari tek seferde 2" ¢akismanin
herhangi birinde olabilir [107]. Bir bilgisayardan 4 bitlik bir anahtar1 ¢6zmesini yani

tahmin etmesi 6rnegini diistindiigiimiizde, bu bitlerin her biri 1 veya 0 olabilir.

Klasik bilgisayarlar bu kombinasyonlarin her birini ayr1 ayr1 tahmin
etmektedirler. Bu durumda anahtar uzunlugu arttikga kombinasyon sayilar1 da 2"
kuralina bagli olarak artmaktadir. Ornegin 5 bitlik anahtar igin 32, 6 bit igin 64 olas
kombinasyon olusmaktadir. Dolayis1 ile tahmin etme siireside dogru orantida
artmaktadir. Klasik hesaplama sistemlerinin 55 bitlik bir anahtar1 ¢6ziimlemesi tahmin
etmesi yaklagik 1000 yil alir. Bitcoin’de 128 bitlik bir anahtar kullanilmasi
onerilmektedir ve ¢ogu clizdan uygulamalart 256 bitlik anahtarlar kullanirlar. Klasik
bilgisayarlarin kripto paralar ve internet altyapisinda kullanilan asimetrik sifrelemeyi

¢6zme konusunda bir tehdit olusturmadigi asikardir.

RSA: Bircok akilli karta gdbmiilii en iyi oldugu varsayilan ve kullanilan agik
anahtar algoritmasidir [108]. RSA, kredi kartlarini, e-postalari ve diger bir¢ok elektronik

sistemi gilivenli hale getirmekte kullanilir [109].

Heniiz gelisim asamasinda olan ve bir problemi ¢6zmede hi¢ zorlanmayacak
olan bu bilgisayarlar kuantum mekanigi teorisinin atom alti parcaciklarin nasil

davrandigini agiklayan temel prensiplerine dayanir. Kuantum bilgisayarlar veri iizerinde
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islem yapmak i¢in dolagsma ve bindirme vb. kuantum-mekanik fenomenin dogrudan

kullanimini saglayan teorik hesaplama sistemlerini kullanan bilgisayarlardir [110].

Klasik bilgisayarlar 2" durumun sadece birinde bulunurken, kuantum bilgisayar1
bu durumlarin bir kisminda veyahut hepsinde bulunabilir. Kuantum bilgisayarlar
kiibitleri (qubit) belirli kuantum mantik kapilan ile diizenleyebilir. Bu kapi serilerine
kuantum algoritmasi denilmektedir [106]. Kuantum ile Klasik bilgisayarlarin farki;
klasik bilgisayarlar transistorlii elektriksel devre kullanir. Bu igslem siiresi hayli uzundur.
Fakat Kuantum bilgisayarlarda fiber optik baglantilardaki gibi 151k hizinda islemler
mevcuttur. Kuantum bilgisayarlarin bu hiz1 arastirma ve gelistirme alanlarinda ¢aligan
ozel sirketleri ve iiniversiteleri ¢ok heyecanlandirmis ve ciddi yatirimlar almalarina
sebep olmustur. 4 bitlik anahtar1 ¢6zme tahmin etme 6rnegine geri donecek olursak, 4-
qubitlik bir bilgisayar teorik olarak tek bir hesaplama yaparken tek seferde 16
kombinasyonun yani durumun tamaminda olabilir. Bu durumda anahtar1 dogru bulma

olasilig1 %100 olur.

Kuantum hesaplama teknolojisiyle kripto paralar da dahil modern dijital
altyapinin ¢cogunlugunun altinda yatan kriptografi kolay ¢oziilebilir ve anlamsiz olabilir.
Bu durumda tiim diinyanin hiikiimetlerin bile iletisimini, operasyonlarin1 ve
giivenliginin risk altinda oldugu anlamina gelmektedir. Bu teknolojiye karsi dnlem
gelistirmeleri aragtirllmadir. Kuantum bilgisayarlarinin tehdidine kars1 giivenli kabul
edilen kriptografik algoritmalara kuantuma dayanikli algoritmalar denilmedir. Kuantum
teknolojisi saldirilarini engellemek i¢in biiyiik veri boyutlari olusturmak i¢in hashing vb.
basit teknikler ve kafes tabanli kriptografi benzeri yontemler gelistirilmektedir. Yakin
gelecekte giiclii kuantum bilgisayarlar, Ethereum ve Bitcoin vb. dayanan tiim Blokzincir

yapilari i¢in bir tehdit olusturacaga benzemektedir [111].

Kuantum kriptografi, kuantum isinlanma, kuantum Olgiimleri ve kuantum
hesaplama igeren kuantum bilgi islemenin dalidir. Kuantum mekanik sistemler, kuantum
bilgisi ve kuantum hesaplama kullanilarak gerceklestirilen bilgi isleme gorevlerinin
incelenmesidir [112]. Kuantum Algoritma, her adim1 bilgisayarda ger¢eklestirilen bir
hesaplama veya bir sorunun adim adim ¢oziimlerini igeren bir prosediirdiir. Bu algoritma
kuantum bir bilgisayarda gergeklestirildiginde kuantum algoritmasi olmaktadir. Su an
i¢in giliclii kuantum bilgisayarlar mevcut degilse de kuantum algoritmalari teorisi 20

yildan fazla siiredir tizerinde caligilan bir alandir [113]. Kuantum bilgisayar Shor ve

68



Grover algoritmalart sayesinde zor problemleri polinom zamanda ¢6zmesi

amaclanmustir.

Son zamanlarda zor matematiksel problemleri ¢ozmek icin gerek klasik
bilgisayarlarla gerekse kuantum mekanigiyle bircok arastirmalar yapilmistir. Bu
arastirmalar sonucunda gili¢lii kuantum bilgisayarlar su ana kadar tiretilmis olsaydi,
giinimiizde kullanilan ag¢ik anahtarli sifreleme sistemleri ¢oktan kirilmis olacakti.
Sifreleme sistemlerinin ¢éziilmesi, dijital iletisim ve internet biitiinliigiinii ve glivenligini
yiiksek olgiide tehlikeye sokacaktir. Kuantum sonrasi kriptografinin amaci hem klasik
bilgisayarlara hem de kuantum bilgisayarlara kars1 giivenli ¢alisan kriptografik sistemler
gelistirmektir [114]. Kuantum kriptografi teknigi ¢ok giivenli protokollere sahipse de su
an ic¢in maliyeti bir hayli yiiksektir. Bu sebepten 6tiirli giiniimiizde yalnmizca askeri
amagclarla kullanilmaktadir. Ugtan uca sifrelemenin taninmis mesajlasma uygulamalari
ve tarayicilar araciligiyla kullanilmasi gibi kuantuma dayanikli standartlar da genel kitle
kullanima agilabilir. Bu standartlar gelistirildiginde kripto para ekosistemi de saldiri

vektorlerine karsi en gii¢lii savunmayi basit bir sekilde entegre edebilir.

Zaman ilerledik¢e madencilikte blok bulmak ve o blokta islem yapmak bir hayli
zorlagsmistir. Dolaysiyla madenciler i¢in block bulmak oldukga zor bir duruma gelmistir.
Madencilik havuzlari, bircok madencilik ile ilgilenen taraflari bir araya getirip birlikte

daha yiiksek seviyede madencilik yapmalarini saglayan bir sistemdir.

Madencilik havuzlar1 potansiyeli olan madencilere ulasip baglantilar toplayip
sonrasinda hash oranlarini birlestirir. Boylelikle havuzdaki her bir madenci daha yiiksek
seviyelerde madencilik yapmaya ve bloklar1 islemelerine olanak saglar. Bir diger giizel
olanak ise blok &diilleridir. Blok odiilleri, madencinin sagladigi katkiya oranla
madenciler arasinda dagitiimaktadir. Madencilik havuzlarinin agilmasi kripto para
madenciliginde adeta bir devrimdir. Havuzlar, sabit ve daha istikrarli gelir akisi
garantiler ve bu yoniiyle madenciler i¢in bir hayli faydalidirlar. Madencilerin havuzdaki

O0deme planlarinda kendilerine en uygun olani segmeleri gerekmektedir.

Bitcoin madenciliginde merkeziyetsiz olusu madenci i¢in daha karhidir. Tek bir
havuzun c¢ogunluk hash oranini ele gecirmesi kimse i¢in kazangli olmayacagindan
muhtemelen diger kullanicilar tarafindan engellenir. Bu sebeple madencilik havuzlar
merkeziyetsiz yapisina bir tehdit degildir. Bitcoin kullanicilar tarafindan yonetilir,

madenciler tarafindan yonetilmemektedir [115].
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3.2.1.3. Spot Piyasa ve Spot Alim Satimi

Spot piyasa, herkese acik varliklarini aninda isleme sokabildigi finansal
piyasadir. Bu piyasada alici satin alma islemini itibari para veyahut diger takas
araclariyla yapabilir. Satin alinan varlik genelde aninda teslim edilir, bu durum varliga
gore degisiklik gosterebilir. Baska bir ifadeyle spot piyasalar, satict ve alicinin bulustugu
ya da daha teknik agiklamak gerekirse varligi talep ve arz edenlerin ilgili varligin
O0demesini ve teslimini es zamanli gergeklestirdigi piyasalardir [116]. Spot piyasalarin
bir diger adi1 da nakit piyasalardir. Bu isim islemlerin nakit ger¢eklesmesinden
gelmektedir. Spot piyasalarin birgok farkl tiirii vardir. Borsalar, 3. taraf olarak islemlere
yalnizca aracilik yapar. Borsa dis1 yani OTC islemler araciligiyla farkl kisilerle direkt
aligveris yapilabilir. Spot piyasalardaki islemlere Spot islemler denilmektedir. Spot
islemlerde satic1 ve alicilar sadece ellerindeki varliklarla islem yapabilirler. Marjin ya

da kaldirag islemleri kullanilmaz [117].

Kripto spot islemleri, kripto para birimleri kullanilarak yapilan alim satimlar
ifade eder. Kripto borsalarinin tiimiinde olan bu yatirim, Tirk liras1 ya da dolar gibi
birimlerle Ethereum veya Bitcoin alim satim anlamia gelir [118]. Spot piyasada,
emtialar, para birimleri, hisse senetleri gibi finansal menkul kiymetler aninda alinir ve

satilir [119]. Spot piyasalarin avantajlarindan bahsedilecek olunursa;

e Bir varligin fiyat1 piyasadaki arz ve talebe gore sekillenir ve fiyatlar seffaf
olarak kullanicilarla paylasilir. Bu durum birden ¢ok referans fiyat barindiran vadeli
islem piyasalarinda farklidir. Ornegin, baz1 geleneksel piyasalardaki fiyatlar faiz
oranlarindan etkilenir.

e Kurallar basit, diisiik riskli ve 6diillii olmasi nedenleriyle spot piyasada
islem yapmak ¢ok daha kolaydir.

e Spot piyasada marjin ve tiirevlerindeki gibi likide edilme veyahut marjin
cagrist alma durumlari s6z konusu degildir. Istediginiz an isleme girilebilir veyahut

islem sonlandirilabilir. Uzun vadeli yatirimlar i¢in idealdir [120].

Spot piyasalarin avantajlarinin yani sira beraberinde getirdigi bir¢ok dezavantaji da

bulunmaktadir. Bu dezavantajlardan birkag tanesine asagida yer verilmektedir;

e Alim satimi yapilan varliga gore o varligi elden ¢ikarilmasinda giicliik

cekilebilir.
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e Spot piyasada kar edilebilmesi i¢in o varlikta, kullanicilarda ve sirketler
istikrar 6nemlidir. Varlig1 sunan sirketin gliven sagliyor olmasi gerekir aksi takdirde
varlik degerini kaybedecek ve kullanicilarini zarar ettirecektir.

e Spot islemlerde elde edilen kazanglar diger islemlere gore yani marjin veya

vadeli islemlere oranla ¢ok daha diisiiktiir [120].

Spot satis yani spot islem temelde bir yatirimdir. Spot islemlerde kripto
paralardan istediklerinizi alabilir, ylikselisi bekler ve Spot satis1 alinan fiyatin {izerine
cikinca satip kar edebilirsiniz. Kullanicilarin aldig1 kripto paralar direkt olarak
kullanicinin sanal ciizdanina yansitilmaktadir. Bu cilizdandaki para istenilen anca paraya
cevrilebilir veyahut Takas ya da Stake gibi islemlerde kullanilabilir. Spot, gercek ya da
dijital piyasalarda takas islemlerine karsilik gelmektedir. En fazla 2 giin siiren alim ve
satimlarda, kullanicilar bu siirede degisiklik olmamasi risksiz islemler i¢in spot islemleri
daha fazla cazip kilar. Spot islemler, ticaretin farkli alanlarinda da kullanilan bir islem
tiiri olmas1 kaynakli kullanim alan1 oldukga fazladir [121]. Spot alim satim islemleri tek
bir platformla sinirli degildir. Cogu kisi spot islemlerini borsalarda yapiyor olsa dahi 3.
taraf olmadan da kullanicilar aligveris yapabilirler. Borsa disi, aract kurumlar yani
borsalar aligveris fiyatlarin1 kullanicilara belirtmek zorundadirlar. Fakat borsa dist
islemlerinde emir defteri kullanma zorunlulugu yoktur. Bu durumun avantajlarindan
biride diisiik fiyath coin bileseni diisiik likiditeye sahip varliklar olduklarindan biiyiik
fiyatl bir emir slipaja sebep olabilir. Bu sayede piyasa bir anda yiikselise gecebilir [120].
Spot piyasalarda islemler aninda gercgeklesir 6te yandan Vadeli islemler piyasasinda
islemler ileri tarihte gerceklesmek iizere sozlesmeler igerir. Islemdeki varligin toplam
fiyatinin kii¢iik bir kism1 kadar baslangi¢ teminati (marjin) ile yatirrma baslanabilir
[122]. Spot alim satimlarda kullanic1 kendi biitcesine gore islem yapabilir. Fakat marjin
alim satim, borsalardan faizle bor¢ alip daha fazla parayla daha biiylik pozisyonlara
girmeyi saglar. Marjin daha fazla kar etmeye imkan sagladigi gibi ters pozisyonda
kalinca da daha fazla zarar edilmesine neden olabilir. Marjin spot alim satima gore daha
risklidir. Borsalar tarafindan 6diing verilen bu paralar ters pozisyonda kalan diger

kullanicilardan saglanmaktadir [123].
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SONUCLAR VE ONERILER

Bu calismada, literatiirde finans ve bankacilik alaninda Blokzincir kavrami
tizerine gelistirilen birgok akademik caligma ve lisansiistii egitim enstitiisii tezlerine
yonelik  gosterilebilecek  temel  Blokzincir  teknolojilerinin  arastirilmasi
gergeklestirilmistir. Giintimiizde gelisen teknoloji ile dijitallesen finans sektoriinde yer
alan blok zincir, kripto para birimleri ve merkeziyetsiz finans konulart gelistirilen
yiiksek lisans tezi ile ortaya konmustur. Blokzincir ve kripto para iliskisi ele alinirken
ayn1 zamanda literatiirde en sik kullanilan kripto paralardan birkagi detaylica ele
alimmustir. Bununla birlikte, merkeziyetsiz finans yani DeFi sistemlerin avantajlari ve
dezavantajlar1 objektif bir sekilde degerlendirilerek tezde yer verilmistir. Ayrica,
Blokzincir bileseninin yapisal olarak incelenmesi ile dijital imza ve elektronik imza
karsilastirilmis; teknolojinin verimli kullanimi sayesinde giiniimiizde ve gelecege

yonelik Blokzincir teknolojilerinin kullanimina yer verilmistir.

Gelecek ¢alismalar igin finans, bankacilik ve igletme alanlarinda literatiirde yer
verilen Blokzincir temelli ilgili akademik calismalarda bu tez c¢alismasinda detaylica
incelenen temel teknolojiler goz oOniinde bulundurularak akademik literatiire katki
verilmesi saglanmistir. Sonug olarak ekonomi, bankacilik, finans ve medya platformlari
gibi bireylerin ihtiya¢ duydugu bir¢ok platformda yer alan Blokzincir teknolojisi detayl

bir sekilde incelenmistir.
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