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Bilisim ve iletisim teknolojilerinin gelisip her alanda biiyiik faydalar saglamalarinin
yaninda, riskleri de barindirmaktadir. Bu risklerin basinda bu teknolojileri kullanan
devlet altyapilari, liretim tesisleri, ticaret, finans, haberlesme ve ulagim sistemlerin
siber saldirilara maruz kalmasidir. Siber saldirilara maruz kalan sistemlere bagl
hizmetlerin sekteye ugramasi, biiyiik mali kayiplara sebep olabilmektedir. Saldirilar
tespit etmek ve engellemek icin siber savunma teknolojileri gelistirilmesine ragmen,
siber saldir1 yontemleri de ayni sekilde gelistirilmektedir. Siber savunmada, iletisim
aglar1 iizerinde ¢ok biiyiik verilerin olmasi, saldirt tiirlerinin fazlalig1 ve bilgisayar
korsanligi becerilerinin giderek gelismesinden dolay1 geleneksel saldir1 tespit
yontemlerinin yetersizligi onemli bir problemdir. Bu problemin {istesinden gelmek
i¢in aragtirmacilar, son yillarda makine 6grenmesi ve derin 6grenme yontemleri basta

olmak tizere bir¢ok saldir1 algilama mekanizmalar: {izerinde yogunlagsmiglardir. Biz



de bu c¢alismamizda derin 6grenme temelli iki farkli 6zgiin saldir1 tespit metodu

Onererek bu problemlerin ¢éziimiine katki sunmaya c¢aligtik.

Ik olarak, graf tabanli log 6n isleme yontemine, graf algoritmasi olan Node2Vec
kullanarak karmasik ve farkli yapilardaki log sablonlar1 arasinda iligki kurularak tek
tip hale doniistiiriilerek vektorel hale getirilmesi saglanmistir. Daha sonra bu veriler
LSTM derin 6grenme algoritmasina girdi olarak verilmis ve model egitilmis, Graf
tabanli LSTM (Graph based LSTM, GLSTM) yo6ntemi Onerilmis ve siber saldirilar
tespit edilmistir. Onerilen GLSTM yaklasimiyla, log kayitlarmin 6n islem
adimlarindan sonra graf tabanli olarak vektorel hali olusturularak derin &grenme
algoritmas1 yardimiyla analiz edilmistir. Onerilen modeli test etmek igin Hadoop ‘un
farkli sistemlerden ve heterojen kaynaklardan topladigi, farkli yapilara sahip HDFS
veri seti kullanilmistir. GLSTM metodu ile yapilan deneysel ¢alismalar sonucu elde
edilen %97.01 dogruluk orani, literatiirdeki diger benzer ¢alismalarla kiyaslanmis ve

basaris1 gosterilmistir.

ikinci olarak, siber saldirilarin tespit edilmesinde her bir saldirmin karekodunu
olusturarak, hafif derin 6grenme modellerini kullanarak en uygun ozelliklerin
secimini optimizasyon algoritmasiyla otomatik olarak yapilmasimi saglayan cok
amagli optimizasyon tabanli hibrit bir yontem olan CNN tabanli karekodlarla log
kayitlarindan siber saldir1 tespiti yapan (CNN based QR Code Log, CNNQRLogQ)
modeli énerilmistir. ilk olarak ¢ok sinifa sahip hacimli verilerin QR kod resimleri
olusturulmustur. Ardindan MobileNetV2 ve ShuffleNet CNN modelleri kullanilarak
QR kod goriintiileri egitilmistir. Egitilen goriintiilere ait derin CNN modelleri ile
ozellikleri ¢ikarilmis ve simiflandirma amacina yonelik en etkili O6zelliklerin
belirlenmesi i¢in Harris Hawk Optimizasyon (HHO) algoritmasi 6zellik se¢im
amactyla kullanilmistir. Sonu¢ olarak oOnerilen hibrit model HHO ile secilen
ozelliklerin siniflandirilmasi sonucu saldiri tiirleri %95.89 dogruluk orani elde
edilmis olup modelin diger benzer CNN modeller ile kiyaslanarak daha iyi

performans gosterdigi gosterilmistir.

Anahtar Sozciikler : Anomali tespiti, Graf, Node2Vec, Derin 6grenme, HHO,
ShuffleNet, MobileNetV2.
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In addition to the fact that information and communication technologies develop and
provide great benefits in every field, they also contain risks. At the beginning of
these risks is the exposure of government infrastructures, production facilities, trade,
finance, communication, and transportation systems using these technologies to
cyber-attacks. Interruption of services connected to systems exposed to cyber-attacks
can cause great financial losses. Although cyber defense technologies have been
developed to detect and prevent attacks, cyber-attack methods are being developed
similarly. In cyber defense, the inadequacy of traditional intrusion detection methods
is an important problem due to the large amount of data on communication networks,
the abundance of attack types, and the gradual development of hacking skills. To
overcome this problem, researchers have focused on many attack detection

mechanisms, especially machine learning and deep learning methods, in recent years

vii



In this study, we tried to contribute to solving these problems by suggesting two
unique attack detection methods based on deep learning.

First, the graph-based log preprocessing method was transformed into a vector by
establishing a relationship between complex and different log templates using the
graph algorithm Node2Vec. Then, these data were given as input to the LSTM deep
learning algorithm, and the model was trained, Graph based LSTM (Graph-based
LSTM, GLSTM) method was proposed, and cyber attacks were detected. With the
proposed GLSTM approach, a graph-based vector version was created and analyzed
with the help of a deep learning algorithm after the preprocessing steps of the log
records. The HDFS dataset with different structures collected by Hadoop from
different systems and heterogeneous sources was used to test the proposed model.
The 97.01% accuracy rate obtained from experimental studies with the GLSTM
method was compared with similar studies in the literature, and its success was

demonstrated.

Secondly, the CNN-based QR Code detects cyber attacks from log records with a
CNN-based data matrix. This multi-purpose optimization-based hybrid method
creates the data matrix of each attack. It uses light deep learning models to
automatically select the most convenient features with the optimization algorithm.
Log, CNNQRLog) the model has been proposed. First, QR code images of bulky
data with multiple classes were created. Then, QR code images were trained using
MobileNetV2 and ShuffleNet CNN models. Deep CNN models and features of the
trained images were extracted, and the Harris Hawk Optimization (HHO) algorithm
was used to select the most effective features for classification purposes. As a result,
a 95.89% accuracy rate of attack types was obtained due to the classification of
selected features with the proposed hybrid model HHO. It was shown that the model

performed better when compared with other similar CNN models.
Key Word : Anomaly detection, Graph, Node2Vec, Deep learning, HHO,

ShuffleNet, MobileNetV2.
Science Code : 92432
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SIMGELER
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B :hiper parameter
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BOLUM 1

GIRIS
1.1. PROBLEM TANIMI

Teknoloji hayatimiz1 kolaylastirirken riskleri ve tehditleri de beraberinde getirmistir.
Bilgisayar, sunucu, bulut cihazlari, cep telefonu, tablet gibi {riinlerin ve giyilebilir
teknolojilerin hayatimiza girmesiyle birlikte kisisel veri depolama, siber giivenlik,
siber saldirilar ve makine 6grenmesi gibi teknolojik kavramlar hayatimiza girmistir.
Bu teknolojik gelismeler kisisel veri kavramimi ve mahremiyetini 6n plana
cikarirken, devletleri ve sirketleri bu verileri korumak ve kotii niyetli siber
saldirganlarin eline gegmesini engellemek i¢in siber giivenlige biiyiilk onem vermeye
zorlamistir. Kisisel veri glivenligini saglamak i¢in gerekli tim araglar kullanilarak
siber gilivenlik Onlemleri dogru bir sekilde alinsa dahi ihlaller meydana
gelebilmektedir. Teknolojinin hizli bir sekilde gelismesiyle birlikte sunucular, aglar,
web siteleri, mobil ve masaiistii uygulamalar1 gibi pek ¢ok bilesenin yiiksek degerleri

nedeniyle siber saldiriya ugrayan hedefler haline gelmistir[1].

Siber saldirilar ¢ok farkli ama¢ ve motivasyonlarla gergeklestirilmektedir. Bu
bilesenler birbirinden farkli oldugundan dolayr sunucu saldirilari[2], ag
saldirilari[3],web giivenligi i¢in dosya aktarim protokoliine kaba kuvvet saldirilar:
(File Transfer Protocol, FTP-BruteForce), SQL enjeksiyon ve siteler arasi komut
calistirma (Cross Site Scripting, XSS) saldirilari[4], mobil telefon saldirilari[5] ve
masaiistii uygulama saldirilari[6] gibi yapilan saldirilarda birbirinden farkli hizmet

durdurma veya kaba kuvvet saldirilar1 olmaktadir.

Teknolojik gelismelerle birlikte makine 6grenimi, derin 6grenme ve yapay zeka
teknikleri goriintii, ses, saglik, tarim, siber giivenlik gibi bir¢ok alanda kullanilmaya
baslanmistir. Siber giivenligin saglanmasi i¢in 6nceki siber saldirilardan elde edilen

veriler kullanilarak bir sonraki siber saldirinin nerede ve nasil gergekleseceginin



tahmin edilmesi ve bilgisayarlarin insan faktdriinlin yerini almasi saglanarak daha

hizl1 ve performansl ¢éziimler sunulmaktadir. Siber tehditleri tespit etmek, sug ve

suclularla miicadele etmek icin yapay zeka yontemleri teknolojik gelisimde bizi bir
adim daha ileriye tasiyarak insanligin giiciine katki saglayacaktir. Elde edilen siber
verilerin yapay zeka algoritmalarina dgretilmesi ile geleneksel insanligin giiciinden
faydalanilan sistemlerden daha hizli ¢alisan sistemler ile siber olaylarin tespit

edilmesinde daha etkili olmaktadir [7—10].

Son zamanlarda siber saldirilar hem karmasik hem de akillict olduklari igin
saldirilarin tespit edilmesi ve engellenmesi zorlagsmaktadir[11]. Bu zorluklari asmak
icin birden c¢ok saldir1 tespit sistemleri gelistirilmistir. Saldir1 tespit sistemleri imza
tabanli ve anomali tespiti olmak iizere iki sekilde saldirilar tespit etmektedir[12]. Bu
iki yontemde saldirilart tespit etmek i¢in makine 6grenmesi teknikleri kullanilarak
daha 6nce yapilan saldirilarin izleri takip edilmis, gelecekte yapilan saldirilar tespit
ve engellemek igin bu izler kullanmilmistir[13]. Makine 6grenmesi yontemleri ile
saldirt tespit sistemlerinde daha Once yapilan saldirilar1 baz alip, gelecekteki
saldirilar tespit etmek icin goriintii isleme teknikleri kullanarak yiiksek dogruluk ve
performans elde edildigi goriilmiistiir[14]. Bilgisayar aglarinda siber saldirilardan
kullanicilart korumak ve giivenligini artirmak amaciyla her bir kullanicr i¢in QR kod

olusturulup, kullanicilarin bu QR kodlarla sisteme giris yapmasi saglanmistir[15].

Bu tez calismasiyla bilgisayarlar, sunucular, IoT, bulut cihazlari, bilgisayar aglari,
akill1 telefonlar, tabletler ve masaiistii uygulamalar1 gibi yazilim, donanim ve
uygulamalarin giivenligini saglamak i¢in yapay zeka teknikleri ile olusturulan iki
farkli hibrit yontem gelistirilmistir. Bu yontemler, siber saldirilart otomatik olarak
tespit etmek ve saldirganlarin ilerde yapacak saldirilar1 tahmin edip bir daha saldir

baslatmamasini saglamak icin gelistirilmistir.

1.2. TEZIN AMACI VE KAPSAMI

Bu tez, geleneksel saldir1 tespit sistemlerinin siirekli degisen siber saldirilar ve

gelisen bilgisayar korsanligl teknikleri ile saldirilari Onlemede yetersiz kaldig



durumlarda otomatik siber saldir1 tespit sistemi gelistirmek igin yapay zeka
yontemleri kullanilarak graf ve derin 6grenme ile hibrit olmak {izere iki farkli sistem
gelistirmeyi amaglamaktadir. Bu nedenle, akilli ve karmasik siber saldirilar1 tespit
ederek gelecekteki saldirilar1 tahmin etmek i¢in otomatik bir saldir1 tespit sistemi

Onerilmistir.

Bu tezde iki farkli hibrit yontem onerilmistir. GLSTM yonteminde, siber saldirilarin
otomatik tespiti nedeniyle siber saldirilardan kaynaklanan anormallikleri tespit etmek
icin bir graf ve derin 6grenme modeli kullanilarak bir sistem Onerilmistir. Bu model
graf ve derin 6grenme algoritmasindan Uzun Kisa Siireli Bellek (Long Short-Term
Memory, LSTM) algoritmasint kullandigt i¢in bu yontem graf tabanli LSTM
(GLSTM) seklinde adlandirilmistir. Bu yontem, farkli log verilerini tek bir formata
doniistiirerek grafa doniistiiren ve derin 6grenme yontemini kullanarak anormallikleri
tespit eden bir model énermektedir. Onerilen bu modeli egitmek igin, yar1 denetimli
ve sezgisel bir yaklasim olan Node2Vec algoritmasi ile farkli tiirdeki log verileri
grafa dontstiiriilmiistiir. Bu vektor graf verileri LSTM algoritmasina girdi olarak
verilmig ve deneysel testler gergeklestirilmistir. Bu deneysel testler, anormallikleri
yiiksek bir dogrulukla saptadiklarini gostermistir. Bu ¢alismanin ikinci yontemi, veri
giivenligini saglamay1 ve ag hizmetlerinin aksamasina neden olan Dagitilmig Hizmet
Reddi Saldirilar1 (Distributed Denial of Service Attack, DDo0S) saldir1 sorununu
tespit etmeyi amaglamaktadir. DDoOS saldirilar1  Onlenebilirse ciddi maliyet
problemlerini ortadan kaldiracaktir. Bu amagla yeni, hizli ve dogrulugu yiiksek bir
model onerisi sunmaktir. Log kayitlarinin her satirt QR kod goriintiisii ile temsil
edildikten sonra MobileNetV2 ve ShuffleNet Evrisimli Sinir Ag1 (Convolutional
Neural Network, CNN) mimarilerinin istiin yonlerinden yararlanilarak Harris
Sahinleri Optimizasyonu (Harris Hawks Optimization, HHO) optimizasyon
algoritmasi1 kullanilarak hibrit bir model Onerisi sunulmustur. Bu yontem log
verilerinin QR kodlar1 olusturup saldirilar1 tespit ettigi icin bu yontem de CNN
tabanli QR kodlu Loglar (CNNQRLoQ) olarak adlandirilmistir.

Bu tez, bilgisayar aglarinda veri gilivenligini saglamak igin siber saldirilarin ve
giivenlik tehditlerinin degerlendirilmesine ve yeni yontemlerin gelistirilmesine

olanak saglayan hibrit yontemler (GLSTM ve CNNQRLog) gelistirmeyi



amaclamaktadir. Bu tezin ana hedefleri, siber saldir1 ve giinliik veri saldir1 tespit
sistemlerinin performansini ve dogrulugunu artirmak igin hibrit bir modeller
gelistirmektir. Bu hibrit modeller, graf, LSTM, MobileNetV2 ve ShuffleNet
algoritmalarini kullanarak gelistirilmistir. Bu ¢alisma, siber giivenligi saglamanin en
onemli adimi olarak, kotii niyetli siber saldirganlardan once giivenlik agiklarinm

bulmay1 ve 6nlem almay1 amaglamaktadir.

1.3. TEZIN BiLIME KATKISI

Bu tez caligmasinda ayrik olay tabanli siber saldirilarin hacimli log kayitlarim
kullanarak graf ve derin 6grenme modelleri ile bir¢ok farkli saldirilari tespit eden
sistemi gelistirmektir. Bu c¢aligmayla saldir1 tespit sistemlerinde graf kullanilarak
anomali tespiti yapilmast ve ShuffleNet ile MobileNetV2 CNN mimarinin
kullanilarak sistem tasarlanmasiyla yiiksek performansta saldirilart tespit edilmesi

yoniiyle 6zgiin ve yeni bir calismadir.

Genis alanlarda kullanilmasina ragmen ag sistemlerinde kullanilan teknolojilerin
giivenlik altyapisi tam koruma saglayacak sekilde olusturulmamistir[16]. Siber
saldirilarda siber saldirilari tespit etmek ii¢ nedenden dolay1 zor bir istir. ik olarak,
¢ok sayida log kaydi nedeniyle diizenli manuel ifadeler olusturmak kolay degildir.
Ikincisi, yazilimin boyutu ve karmasikligindan kaynaklanan olay sablonlarinin
cesitliligidir. Ugiinciisii, sik yazilim giincellemeleri nedeniyle, log bildirimleri sik
glincellemeler olarak listelenmesidir. Bu tezde, bu eksikliklerin iistesinden gelmek
icin grafikler ve derin 6grenme ile otomatik bir algilama sistemi gelistirilmistir. Bu

caligmada yapay zeka yaklasimi kullanilarak esnek ve Olgeklenebilir mimaride

calisan yeni bir otomatik siber saldir1 tespit sistemi gelistirilmistir.
Ayrica bu tez kapsaminda optimizasyon algoritmasi kullanilarak sistemin performans
ve dogrulugu artirilarak bilime katkida bulunulmustur. Onerilen modelin yenilikgi

yonleri ve katkilar1 agagidaki gibidir:

e Her bir ag hareketi QR kod goriintiisii ile temsil edilmistir,



e Onerilen model MobileNetV2 modeline gére %5.49, ShuffleNet modeline gore
%7.07 iyilestirme yapilmaistir,

e HHO algoritmasi 6zellik secim amaci ile bagari bir sekilde uygulanmistir,

e DDOS saldirilarini %95.71 dogruluk orani ile siiflandiran yeni bir hibrit model

Onerisi sunulmustur.

1.4. TEZ PLANI

Boliim 1, 'Giris' boliimii olarak tanimlanmistir. Bu boliimde problemin tanimu,
yapilan tez calismasinin amaci, gelistirilen otomatik siber saldir1 algilama sistemi,
kullanilan graf ve derin 6grenme modelleri, bilime katkisi ve tez planlamasi

hakkinda bilgi verilmektedir.

Bolim 2'de siber giivenlik, bilgi teknolojisi giivenligi ve siber saldirilar ile ilgili
literatlir arastirmast yapilmis ve yapilan ¢alismalardan kapsamli bir sekilde

bahsedilmistir.

Boliim 3'te siber giivenlik, graf ve derin 6grenme modelleme siiregleri ana ve alt
basliklar altinda degerlendirilmektedir. Siber giivenlik ve siber saldirilar hakkinda
bilgiler verilerek otomatik saldir1 tespit sistemi anlatilmaktadir. Onerilen hibrit
modellerde kullanilan grafik algoritmast Node2Vec, derin 6grenme algoritmalar
LSTM, MobileNet ve ShuffleNet, optimizasyon algoritmast HHO ve siniflandirma
algoritmalarinin yapisindan bahsedilmistir. Ayrica otomatik siber saldir1 tespit

sistemi gelistirmede bu algoritmalarin avantajlar1 hakkinda bilgi verilmektedir.

Boliim 4’te otomatik siber saldirt algilama sistemi olusturmak i¢in materyal ve
metotlar ele alinmistir. Bu boliimde deneysel testlerde kullanilan veri setlerinin
yapisindan, Onerilen modellerde kullanim asamasindan onceki asama olan 6n
islemlerden bahsedilmistir. Ayrica Onerilen hibrit yontemler detayli bir sekilde ele
alinmistir. Bu modellerin mimarileri, kullanilabilirlikleri ve 6lgeklenebilirlikleri
incelenmistir. Bununla birlikte Onerilen hibrit yontemlerin performans metrikleri

hakkinda bilgi verilmistir.



Boliim 5°te siber saldirilarin tespit edilmesi Onerilen yontemlerin deney sonuglarina
yer verilmektedir. Bu boliimde 6nerilen hibrit her iki yontemin deneysel sonuglar

detaylandirilmistir. Karsilastirma ve sonug grafikleri gosterilip yorumlanmastir.

Boliim 6'da bulgular ve tartismalara yer verilmektedir. Bu boliim, onerilen her iki
hibrit yontemin deneysel sonuclarini ozetleyerek literatiirde daha Once yapilmis
benzer caligmalarla karsilastirilmistir. Ayrica her iki hibrit yontem icin daha 6nce
yapilmis benzer ¢alismalar1 tablolarda gosterilmistir. Onerilen modellerin avantaj ve

dezavantajlarindan bahsedilmistir.

Boliim 7'de gelistirilen uygulamanin test sonuclari 6zetlenmis ve bu yontemlerin



BOLUM 2

LITERATUR ARASTIRMASI

Siber saldirilarla ilgili literatiir incelendiginde log anomali i¢in yapilan ¢aligmalarda

dort farkli yontem kullanilmistir. Bu yontemler su sekilde siralanmaktadir;

e Sablon ¢ikarma,
e Dokiimanlar1 yonetmek,
e Izleme sistemi,

e Ogrenmeye dayali anomali tespiti

Bu yontemlerden sablon ¢ikarma ile ilgili birden ¢ok c¢alisma yapilmistir. Bu
yontemin temel amaci log dosyasinda gecen kelimelerin frekansini ¢ikarip, anormal
olan kelimeleri tespit edip, anomali tespiti yapmaktir. Kelimelerin sablonda kalmasi
icin belli bir esik degerini gecmesi gerekmektedir. Bu yontemle yapilan ¢aligmalarin
basinda Yinelemeli Boliimleme Log Madenciligi (Iterative Partitioning Log Mining,
IPLoM) gelmektedir[17]. Log kayitlarinin tiim satirlarini esit uzunlukta varsayarak
yenilemeli olarak bélmektedir. Daha sonra bu boéliimlerden bosluklar atilip, bir esik
deger secilmektedir. Boylece giris verisi her adimdaki boliimlerden gelen ayni tiir log
verisinden secilmektedir. Boliimleme dort farkli sekilde yapilmustir. Birincisi
belirtilen formata gore, ikincisi belirtilen konuma gore, liclinciisii eslestirme tipine

gore ve son olarak da satir formatlarina gore boliimleme yapilmustir.

Sablon c¢ikarma tekniginin kullanildigi baska bir calismada, dogal dil isleme
kullanilarak belli bir sira ve zaman damgasina gore tutulan log verilerinden derin
ogrenme yaklasimi kullanilip, log anomali tespiti yapilmistir. Diizenin bozulmasi
veya belirli bir akisa gore diizenli tutulan log kayitlarindan farkli bir durum tespit
edilmesi durumunda bir anormallik tespit edilmektedir. Log kayitlarinda anlamli

kelimeler alinir ve sablonlar diizenli tutulmaktadir. Bu sablon bir vektore



aktarilmistir ve bu yonteme tamplate2vector[18] adi verilmistir. Derin 6grenme
algoritmalarindan biri olan LSTM kullanilmis ve HDFS ile BGL veri setleri

kullanilarak bu yontem test edilmistir.

Word2Vec, dokiimanlari yonetmek ile yapilan c¢alismalarin 6n saflarinda yer
almaktadir. Bu yoOntemle kelime gruplari olusturulmaktadir. Veri boyutuna gore
kelimeler, climleler ve paragraflar gibi farkli gruplara ayrilmaktadir[19]. Bu
yontemle yapilan bir baska ¢alismada, Thunderbird loglar1 ve sistem log kayitlarinin
dogal dil isleme teknigi kullanilarak anomali tespiti yapilmistir. Deneylerde
Word2vec ve TF-IDF 6znitelik ¢ikarma algoritmalart kullanilmis ve siniflandirma

i¢in derin 6grenme algoritmasi LSTM ile analiz tamamlanmistir[20].

Anomali tespiti yapan bir diger yontem sistem izleme sistemidir. Bu yontemle
birbirinden farkli sistemlerden gelen log kayitlar1 izlenebilmektedir. Bu yontemin
gelistirilmesi konusunda Google tarafindan gelistirilen Dapper arac1 gelmektedir. Bu
ara¢ genellikle karmasik ve biiyiik o6l¢ekli dagitilmis sistemlerde test edilmis ve

yiiksek basari elde etmistir[21].

Literatiirde 0grenmeyi temel alan bir¢cok calisma bulunmaktadir. Bu calismalar,
cesitli makine Ogrenme tekniklerinin kullanimina dayanmaktadir. DeepLog, log
kayitlarindan anormallikleri tespit eden 6nde gelen calismalardan biridir. Onerilen
yaklagim iki 6nemli béliimden olusmaktadir. Ilki, log anahtarmni tanimlanmaktadir.
Digeri, anormallikler dahil tiim parametreleri tanimlayarak bir is akis1 saglamaktadir.
Log anahtarina bagli olarak, anomali parametreleri bir vektore aktarilmaktadir.
Ardindan, log anahtaria karsilik gelen anormallikleri tespit etmek i¢in yapay sinir
aglarindan LSTM algoritmas1 kullanilmistir. Boylece LSTM log anahtarina benzer
anormallikleri tespit etmektedir. Algoritma ayrica dogrulugu artirmak i¢in yanlig

pozitifler tizerinde manuel geri bildirim kullanmaktadir[22].

Baska bir calismada ise log kayitlarindan anomali tespiti i¢in derin 6grenme
tekniklerinden CNN algoritmasin1 kullanmiglardir. Bu ¢alisma, log kayitlarindaki
anahtar kelimeleri bularak, bu anahtar kelimelerdeki anormallikleri tespit etmektedir.



Belirlenen anahtar kelimeler sayisallastirma, normallestirme yapilmis ve 29x128

vektoriine aktarilmistir. Bu yonteme logkey2vector adini verilmistir[23].

Derin 6grenme {lizerine yapilan bagka bir calismada ise BGL(BlueGene/L),
Thunderbird, Openstack ve IMDB (Internet Movie Database) veri setleri kullanilarak
farkli modeller olusturulmus ve bu modeller arasinda karsilastirmalar yapilmstir.
Onerilen bu model IMDB veri seti kullanilarak diger metin siniflandirma problemleri
genellestirilmesini kanitlamak i¢in kullanilmistir. Mimaride, orijinal verileri daha iyi
anlamak i¢in pozitif ve negatif etiketli veriler iki farkli otomatik kodlayiciya
aktarilmaktadir. Bu ¢ikti, derin 6grenme algoritmalart LSTM, BLSTM ve GRU igin
girdi olarak kullanilmaktadir[24,25].

Baska bir ¢aligmada sik desen madenciligi yontemi ile tiim veri kiimesi iizerinden
birka¢ ge¢is yaparak orijinal veri uzayimnin alt kiimeleri tespit etmeyi amaglamaktadir.
Uc adimdan olusmaktadir. Birincisi, verilerin bir 6zetini alarak, tiim veri kiimesinden
gecis yapmaktadir. Ikincisi, kiime adaylari olusturmak icin baska bir gegis

yapmaktadir. Uciinciisii, adaylardan uygun kiimeleri segmektedir[26].

Log kayitlarindan anomali tespiti i¢in birden ¢ok ¢alismada graf yapist kullanilmistir.
Isletim sistemine yetkisiz erisimi engellemek igin graf yapisini kullanarak kimlik
dogrulama loglarindan anomali tespiti yapilmistir. Adli bilisim i¢in kullanilmasi

amaclanmis ve yeni bir yontem olan graf kiimeleme yontemi gelistirilmistir[27].

Gilintimiizde siirekli degisen siber saldirilar ve gelisen bilgisayar korsanlig: teknikleri
ile yapilan saldirilar1 engellemek igin birden ¢ok ¢alisma yapilmistir[7—10]. Hizmet
durdurma saldirilar1 olan DoS/DDoS saldirilar1 6zellikle siirekli ¢alisan sunucular,
aglar ve web siteleri gibi sistemlerde yapilan saldirilarin en basinda gelmektedir[28].
Gelisen teknolojilerle beraber birden fazla c¢esitte DoS/DDoS saldirilar
bulunmaktadir[29]. Birden ¢ok sistemi ilgilendiren DoS/DDoS saldirisin1 gergek
zamanli olarak tespit etmek i¢in makine Ogrenmesi tekniklerinden teknikleri
kullanilmigtir[30].  Autoencoder kullanilarak hizmet engelleme saldirilarini
engellemek i¢in model Onerilmistir[31]. Nesnelerin internetinde hizmeti durduran

saldirilart engellemek i¢in derin 6grenme yontemlerinden LSTM kullanilmistir[32].



Kaba kuvvet saldiris1 olarak bilinen FTP-BruteForce saldiri tespiti igin yapilan
caligmalarda gercek zamanli saldiri tespiti[33], Naive Bayes 6zellik se¢imi ile saldirt

tespit sistemi gelistirilmesi[34] gibi birden ¢ok sistem Onerilmistir.

Biiyiik log verilerinden anomali tespiti saldirt tespit sistemlerinde oldukca zor bir
yontemdir. Cilinkii her yazilim veya donanim aygiti, verileri gruplar halinde tutmak
yerine diiz metin olarak kendi i¢inde loglara kaydetmektedir. Biiyiik miktarda log
verisi ve diizensizlik nedeniyle, anormallikleri hizl1 ve etkili bir sekilde tespit etmek
zordur. Yazilim hareketlerinin bir dosyayr agma girisimleri gibi minimum bellek
kosullart kullanarak metin ve sayisal verilerin toplama islemine log kaydi
denilmektedir. Genellikle loglar1 kaydeden uygulamalar loglarin neyin, nasil ve

nerede depolandigina odaklanmaktadir[35].

Genis internet aglarinda, olay ve sistem tabanli loglarin birden ¢ok sistem, yazilim ve
donanim kombinasyonu ile analiz edilmesi kritik dneme sahiptir. Siber saldirilar
esnasinda veya gerceklestikten sonra saldirganlarin yaptigir saldirilara iligskin log
kayitlar1 sistem gilivenliginin yapildig1 cihaz ve yazilimlarda izler birakmaktadir.
Siber saldirilarin tespitinde log verilerinin analizi yolu ile bu izlerin olusturdugu

anomalilerin tespit edilmesi 6nemli bir yaklagimdir.

Graf yapis1 kullanilarak yapilan bir baska calismada zaman serileri ve 6ldiirme
zinciri mekanizmalari ile log verilerinden anormallikler tespit edilmistir. Gelistirilen
bu yontem ile saldir1 profilleri olusturulmus, bilgisayar agina yapilan saldir1 loglari

simule edilmistir[36].

Bulut bilisimde kullanilan yazilimlarin hatasin1 tespit etmek igin graf yapisi
kullanmilmistir. Yapilan yazilim hatalarini tespit etmek icin log anomali algilama
yontemi gelistirilmistir. Bu yontemle, log kayitlar1 arasinda karmasik iliski grafa

dontistiiriilerek, her bir log i¢in 6nem puani verilmistir[37].

Modern Ug¢/Bulut teknolojilerine baglanan fiziksel Nesnelerin interneti (Internet of
Things, 10T) Ug cihazlarin dogasi geregi kisitli olmasi, biiyiik hacimli saha egitim

verilerinin olmasi, yeterli depolanma alanlarima ve islem yeteneklerine sahip
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olmamalarindan dolay1 derin trafik denetimi ve siniflandirma gibi agir hesaplama
islemlerinin bulut tabanli mimarilerden yararlanarak Ekstrem Ogrenme Makineleri
(Extreme Learning Machines, ELM) modellerine dayali trafik siniflandirmasini

modelini 6nermislerdir[38]

Nesnelerin interneti (IoT) aginda dagitilmis hizmet reddi (DDoS) saldirilarinin tespiti
icin ¢ok amacli optimizasyon tabanli bir 6zellik secimi Ozellik Secimi (Features
Selection, FS) yontemi kullanilmistir. Siber saldirilarin  tespit edilmesinde
performanst ve dogrulugu artirmak i¢in uygun Ozniteliklerin  segilmesi
gerekmektedir. Uygun Ozniteliklerin se¢gmek, verilerin boyutlulugunu azaltmak ve
Saldirt Tespit Sistemi’nin (Intrusion Detection System, IDS) performansini

iyilestirmek i¢in uygun FS yontemi kullanilmistir [39]

Birden ¢ok sistemi igeren DoS/DDoS saldirilarin1 ger¢ek zamanli olarak tespit etmek
icin makine O6grenimi tekniklerinden teknikler kullanilmistir[40]. Bir otomatik
kodlayic1  kullanarak hizmet reddi saldirilarini  Onlemek i¢in  bir model
Onerilmistir[41]. Derin 6grenme yontemlerinden biri olan LSTM, Nesnelerin
Interneti {izerinde hizmet durdurma saldirilarin1 6nlemek icin kullanilmistir[42].
Brute Force saldirisi olarak bilinen FTP-BruteForce saldiri tespiti ic¢in yapilan
caligmalarda, gercek zamanli saldiri tespiti[33] ve Naive Bayes ozellik se¢imi ile

saldir1 tespit sisteminin gelistirilmesi gibi birden fazla sistem onerilmistir[34].

Son zamanlarda, siber saldirilar hem karmasik hem de akilli olduklar1 igin tespit
edilmesi ve Onlenmesi daha zor hale gelmektedir[43]. Bu zorluklarin iistesinden
gelmek icin ¢oklu saldir1 tespit sistemleri gelistirilmistir. Izinsiz giris tespit sistemleri
imza tabanli ve anomali tespit olmak {izere saldirilar1 iki sekilde tespit
etmektedir[44]. Bu iki yontemde, saldirilari tespit etmek igin makine Ogrenme
teknikleri kullanilarak daha 6nce yapilmis saldirilarin izleri takip edilmesiyle bu izler
gelecekteki saldirilart tespit etmek ve Onlemek icin kullanilmistir[45]. Makine
O0grenmesi yontemleri ile saldir1 tespit sistemlerinde 6nceki saldirilara dayali gelecek
saldirilar1 tespit etmek igin goriintii isleme teknikleri kullanilarak yiiksek dogruluk ve
performans elde edildigi gozlemlenmistir[46]. Kullanicilar1 bilgisayar aglarina

yonelik siber saldirilardan korumak ve gilivenliklerini artirmak amaciyla her kullanici
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icin QR kodlar olusturulmus ve kullanicilarin bu QR kodlar ile sisteme giris yapmasi

saglanmigtir[47].

Son zamanlarda derin 6grenme yontemlerinden biri olan CNN modelleri kullanilarak
goriintiilerdeki nesnelerin algilanmasinda yiiksek basari elde edilmektedir[48]. CNN
modelleri bircok farkli goriintii isleme tekniginde basarili olsa da kurulacak
mimarilerde hiper parametrelerin dogru optimizasyonu hala zordur[49]. Modelin
basarisini etkileyen bir diger faktor de biliyiik miktarda veriye ihtiya¢ duymasidir[50].
Yakin zamanda gelistirilen CNN modelleri ile MobileNetV2[51]ve ShuffleNet[52]
derin 6grenme mimarileri egitilerek yiiksek basar1 oranlar1 daha hizli ve kesin olarak

elde edilebilmektedir.

Modern aglarda CNN modellerinin kullanimi, bir¢ok mobil ve video uygulamasinin
yilksek hesaplamali kaynak kullanimim1i  ve yiiksek islem maliyetlerini
gerektirmektedir [53]. Hiper parametrelerin  kullanilmas: sunlar1 miimkiin
kilmaktadir ve bu performans Ol¢limlerini azaltmak icin MobileNetV2'yi
kullanmaktadir[51]. MobileNetV2, gorintii isleme teknikleri ile bir¢ok alanda
kullanilmis ve yiiksek basar1 elde etmistir[54-57]. Siber saldirilar1 tespit edebilmek
icin saldirilar gri 6lgekli gortintiilere dontistiiriilerek MobilNetV2[51] kullanilarak
simiflandirilmistir. UNSW-NB15 ve KDD-99/DARPA veri kiimeleri goriintiilere
dontstiiriilmiis, MobilNetV2 ile goriintii isleme teknikleri kullanilmis ve izinsiz giris
Oonleme sistemi Onerilmistir[58]. Kotii amagh yazilim tespiti, Android sistemlerde
kotii amaglt yazilim tespiti icin XML ve DEX dosyalarindaki kotli amagli yazilimin
goriintlilere  doniistiiriilmesiyle ~ MobilNetV2 ~ CNN  modeli  kullanilarak
gerceklestirilmistir[59].

ShuffleNet CNN modeli, goriintii isleme tekniklerinde sinirli kaynaklari en iyi ve
verimli sekilde kullanmak igin gelistirilmistir[60]. ShuffleNetCNN modeli,
nesnelerin internetinde otomatik modiilasyon siniflandirmasi yapmak icin bilissel
radyo dalgalarindan siber sistemlerdeki bilinmeyen sinyalleri tespit etmek icin
onerilmistir [61]. Yiiksek voltajli elektrik sistemlerinde siber saldirilart 6nlemek igin
ShuffleNet kullanan bir CNN modeli 6nerilmistir[62]. Siber saldirilar arasinda yer

alan kaba kuvvet saldirilari, genellikle son kullanicilarin bilgileri tahmin ederek
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sisteme girmesini saglamaktadir[63]. Web sitelerinde son kullanicilar1 ve makine
botlarmni ayirt etmek icin kullanilan giivenlik mekanizmasi olan Bilgisayar ve Insan
Apart't (Computers and Humans Apart'l, CAPTCHA) derin 6grenme yontemleriyle
bypass etmek miimkiindiir. ShuffleNet CNN modeli olusturularak bunu 6nlemek i¢in

makine botlari ile son kullanicilari birbirinden ayiran bir sistem onerilmistir[64].
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BOLUM 3

SIBER GUVENLIK, GRAF VE DERIN OGRENME MODELLERIi

3.1. SIBER GUVENLIK UNSURLARI

Siber giivenlik, bilgisayar aglarini, ekipman1 ve degerli verileri yetkisiz erisime veya
yasa dist kullanima karst korumak ve bilgi gizliligini, biitinligini ve
kullanilabilirligini saglamaktir[65]. Siber alanda faaliyet gdsteren bilgisayar aglari,
sunucular, mobil cihazlar, elektronik sistemler veya veri aglari ile bu sistemlerde
calisan yazilimlarin siber tehditlere karsi korunmasi ig¢in alman Onlemleri
kapsamaktadir. Bu alan, bilgisayar sistemlerine, internete ve ¢esitli cihazlar gibi
kablosuz ag standartlarina giderek artan giiven ve akilli telefonlar, televizyonlar dahil
nesnelerin internetini olusturan akilli cihazlarin biiylimesi nedeniyle giderek daha
onemli hale gelmektedir. Siber giivenlik hem politik kullanim hem de teknolojik
karmasiklik nedeniyle glintimiizdeki en biiylik zorluklardan biridir[66].

Bilgi sistemlerinin  biitiinliigliniin  saglanmasi, sistemlerden gerektigi gibi
faydalanilmasi; sistemin istenilen kosullarda ¢alismasina baglidir. Siber giivenlik,
gizliligi saglamak i¢in sistemi olusturan parcalarin, yazilimlarin, donanimlarin ve
sistemlerin savunulmasina katkida bulunulmaktadir. Bilgisayar aglar1 dis erisime

acik oldugundan bu aglarda giivenlik riskleri ortaya ¢ikmaktadir[67].

3.1.1. Uygulama Giivenligi

Uygulama giivenligi, yazilimlardaki gilivenlik acgiklarinin bulunup diizeltilmesi ve
uygulamalarin giivenliginin artirilmasi siirecinden olugmaktadir. Bu, uygulamalar
cok daha giivenli hale getirmek ve onlar saldirilardan korumak i¢in yapilmaktadir.
Uygulama giivenligi, yazilim gelistirme yasam donglisiinii gelistirmek veya

iyilestirmek icin ¢cok dnemlidir. Ozellikle, yeni giivenlik agiklarini tespit etmek ve
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tehditleri belirlemek icin dinamik bir yaklasim gerektirmektedir. K&t niyetli
bilgisayar korsanlari yeni saldir1 yontemleri gelistirirken, teknolojik ortam her zaman
giivende kalabilmek i¢in uygulama giivenliginin 6nemini artirmaktadir. Uygulama
giivenligi, giivenlik aciklarin1 belirlemek ve saldirilar1 6nlemek i¢in her olusturma,
test etme ve yaymlama asamasinda en iyi uygulamalar1 takip ederek ve farkli araglar

ve yontemler kullanarak saglanmaktadir[68].

3.1.2. Bilgi Giivenligi

Uluslararas1 standart, bilgi giivenligini bilgi gizliligini, Dbiitiinligini ve
kullanilabilirligini korumak olarak tanimlanmaktadir. Bilgi, basili veya kagit,
elektronik olarak saklanan, posta veya elektronik yollarla iletilen ve filmlerde,

konusmalarda ve benzerlerinde goriintiilenen bir¢ok bi¢imde olabilmektedir[69].

Bilgi giivenligi, bilgiyi ve onu kullanan, depolayan ve ileten sistemler ve donanim
dahil olmak iizere kritik 6gelerini korumaktadir[70]. Ayrica, kuruluslara deger katan
bilgilerin birkag¢ kritik 6zelligini de tanimlanmistir. Bu 6zellikler, ISO/IEC 27002
(2005) taniminda belirtilen bilgilerin gizliligini, biitlinliigiinii ve kullanilabilirligini
igerir ancak bunlarla sinirli degildir. Bilgi giivenliginde CIA ii¢geni olarak da bilinen
bilginin gizliligini, biitiinliiglinii ve kullanilabilirligini saglamak, geleneksel olarak
endiistri standardi olmustur. Bilginin bu ii¢ yoniiniin giivenligi her zaman oldugu gibi
bugiin de esit derecede Onemlidir, ancak CIA iiggen modeli artik bilgisayar

endiistrisinin siirekli degisen manzarasini yeterince ele almamaktadir[70].

3.1.3. Ag Giivenligi

Ag giivenligi, ag trafigi dahil olmak tizere teknolojik unsurlar1 korurken izinsiz giris
yapildiginda ag saldirilarini izlemek, durdurmak ve bunlara yanit vermek icin
tasarlanmis cihazlari, yazilimlari, taktikleri ve giivenlik politikalarin1 tanimlayan bir
terimdir. Ag giivenligi, bilgili glivenlik analistlerinden, avcilardan, olay miidahale
ekiplerinden vb. yararlanabilmektedir. Donanim ve yazilim teknolojileri ve gelen
kaynaklar dahil olmak iizere ag1 hedefleyen tiim tehditlere yanit vermek iizere

tasarlanmistir [71].
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Bilgisayar aglari, bilgilerin hizli bir sekilde degis tokus edildigi ve kolayca erisildigi
bilgi havuzlaridir. Bu bilgi havuzu ortamini olusturan ve kritik verileri iceren ag
giivenliginin 6nemi her gegen giin artmaktadir. Dev bir bilgisayar ag1 ve bunun
sonucunda ortaya cikan internet herkes icin vazgegilmez bilgi kaynaklaridir. Her
meslekte bilgisayar kullanimi, kisisel bilgisayarin her evde kullanilmaya baslanmasi
ve internete erisimin ¢ok kolay ve ucuz hale gelmesi, istisnasiz her dijital cihazin bir

bilgisayar agina baglanmasini zorunlu hale getirmektir[72].

3.2. SIBER SALDIRI TURLERI

3.2.1. Hizmet Durdurma (DoS/DDoS) Saldirilari

Genel olarak, bir DDoS saldirisi, tek bir sisteme odaklanan, botlar veya zombiler
olarak adlandirilan, giivenligi ihlal edilmis birden ¢ok dijital cihaz tarafindan
hedeflenmektedir. Motivasyonu, hizmeti yanliglikla bloke etmek veya durdurmak ve
hizmetin kullanilamamasia neden olmak i¢in hedef sistemi veya ag kaynaklarin
tilketmektir. DDoS saldiris1 flood saldirisi, amplifikasyon saldirisi, ¢ekirdek eritme
saldirisi, yer saldirisi, TCP SYN saldirisi, CGI istek saldiris1 ve kimlik dogrulama

sunucusu saldirist olmak iizere yedi ana sinifa ayrilmaktadir[73].

3.2.2. SQL Enjeksiyon (SQL Injection) Saldirilar:

SQL enjeksiyonu, bir saldirganin web uygulamasina kot niyetli bir SQL sorgusunu
giris parametrelerine ekleyerek ekledigi bir saldir1 ¢esididir. Gelistirici, kullanici
tarafi degiskenleriyle birlestirilmis dinamik sorgular kullandiginda bir SQL
enjeksiyonu gerceklestirmektedir. Giigli giris dogrulamast olmadan, kotii niyetli
SQL sorgusu web uygulamasina eklenir ve degiskenler yerine yasal sorguyla
birlestirilmektedir. Sorguyu c¢alistirmak igin veritabani yOnetim sistemine
gonderilmektedir. Sonug olarak, kotii amagh sorgu yiiriitiillmiis ve veritabanindan

istenilen veriler ¢ekilmis olmaktadir[74].
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3.2.3. Kaba Kuvvet (Brute Force) Saldirilar:

Kaba kuvvet saldirilari, bilgisayar aglarinda en yaygin saldir1 tiirlerinden biri olarak
gorilmektedir. SSH protokoliine kaba kuvvet saldirisinda, saldirgan bir kullanicinin
hesabina girig yapmaya caligir ve kurbanin makinesinde oturum agma sifresini ortaya
cikarmak i¢in farkli sifreler deneyerek dogru sifreyi bulmaya c¢alismaktadir.
Saldirganlar genellikle kurbanin makinesine karsi farkli parola kombinasyonlari
olusturan otomatik yazilimlar kullanmaktadir. Kullanicilar tarafindan secilen
parolalar, kullanicinin bilgisinin siirli bir alanindan segildikleri i¢in dogas1 geregi
zayif olmaktadirlar. Ayrica, sifreleri ezberleme/geri c¢agirma ihtiyaci, sifreleri
zayiflatmaya yardimci olmaktadir. Kaba kuvvet saldirilarinin popiiler olmasinin bir
diger onemli nedeni de varsayilan olarak otomatik olarak {iretilen sifrelerin siirekli
olarak  kullanilmas1 ve sifre olarak kullanici admin  kullanilmasindan

kaynaklanmaktadir[75].

3.2.4. Siteler Aras1 Komut Cahstirma (Cross-Site Scripting(XSS)) Saldirilari

Siteler Arast Komut Dosyas1 Calistirma (XSS), bir saldirganin gerezler, sifreler,
kredi kart1 numaralar1 vb. istemci tarafi web tarayicisinda bulunur, ancak yetenekleri
web sunucusu tarafinda kullanilmaktadir. Bir saldirgan, web uygulamalarindaki XSS
giivenlik aciklarindan yararlanmak icin web uygulamasinda kotli amacgli bir
JavaScript kodu olusturarak enjekte etmektedir. Bu komut dosyasi, web sitesinin
zararsiz bir bileseni gibi goriinecek sekilde enjekte edilir ve son olarak bu komut

dosyasi, web sitesinin giiven alan1 i¢inde yiiriitiilerek ¢alistirilmaktadir[76].

3.3. SALDIRI ALGILAMA YONTEMLERI

3.3.1. imza Tabanh Yontemler

Imza tabanli algilama sisteminin a8 giivenliginde kullanimi kolay olan
sistemlerdendir. Siber saldirilarin benzer imzalarini, davraniglarini veya aktivitelerini
bulmaya calisan agik bir yazilim platformudur. Bu algilama, bilinmeyen saldirilar

bulamaz, yalnizca bilinen saldirilart bulabilmektedir. Bunun i¢in her zaman yeni
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imza anormallikleri hakkinda bir giincellemesine gerek duymaktadir. Sirasiyla tim
saldirllar1  tespit etmek i¢in miikemmel degildir. Bu sistemler sifirinct giin
saldirilarin1  tespit etmekte yetersiz kalmistir. Yeni koti amacli yazilim
algilandiginda, her saldir1 i¢in 6zellestirilmis bir imza tasarlanmalidir veya sisteme

bagli olarak digerleriyle birlestirilmelidir[77].

3.3.2. Anomali Tabanh Yontemler

Anormallik, normal davranistan herhangi bir sapma olarak tanimlanmaktadir.
Davranig tabanh algilama olarak da adlandirilan anormallik tabanli algilama, dnemli
sapmalart  belirlemek i¢cin normal etkinlikleri  gozlemlenen  olaylarla
karsilastirmaktadir. Anomali tabanli algilama {i¢ genel modiilden olusmaktadir; (1)
Parametrelestirme: ag baglantilari, ana bilgisayar ve uygulamalar gibi arastirilacak
olanin farkli niteliklerinden ve o&zelliklerinden olusan bir profilde gozlemlenen
davranisi temsil etmektedir. (2) Egitim: normal ve anormal davranislar1 birbirinden
ayiran bir siniflandirma modeli olusturmak icin parametrelestirilmis profillerin
islenmesi asamasidir. (3) Tespit: Olusturulan smiflandirma modelini yeni trafik

anormalliklerini tespit etmek i¢in kullanmaktadir[78].

Anormallik  algilama  adimlarmi  gergeklestirmek  i¢cin  farkli  teknikler
kullanilabilmektedir. Istatistik tabanli teknikler: Anormallik, standart sapmalar,
ortalamalar, esikler ve olasiliklar kullanilarak belirli bir davranistan sapma
derecesinin puanlanmasiyla tanimlamaktadir. Tlk yaklasimlar tek degiskenli modeller
kullanirken, sonraki yaklagimlar ¢ok degiskenli ve zaman serileri kullanmaktadir.
Bilgiye dayal1 teknikler: Bunlar, normal ve anormal islemler altinda gozlemlenen
parametreler hakkindaki gecmis bilgilerin mevcudiyetine dayanmaktadir. Bilgi
tabanl teknikler, uzman sistemler, sonlu durum makineleri, tanimlama dilleri ve veri
kiimeleme kullanmaktadir. Makine &grenimi ve derin dgrenme teknikleri: Ogrenme
algoritmalari, insan miidahalesi olmadan deneyimlerden ogrenerek bir IDS'nin
performansim1  iyilestirmek i¢cin  ¢esitli makine Ogrenimi  algoritmalari

kullanmaktadir[79].
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3.4. GRAF: NODE2VEC ALGORITMASI

Graf algoritmasindan olan Node2Vec[80] algoritmasi dogal dil isleme algoritmasi
olan word2vec algoritmasina alternatif olarak gelistirilmistir. Dogal dil isleme
diisiiniilerek gelistirilmesine ragmen birden ¢ok alanda bu algoritma kullanilmistir.
Bu algoritmanin yaklagimi d-boyutlu bir 6zellik uzayinda her bir diigiimiin agda
komsuluklarini en iist diizeyde tutulmasini saglamak icin olasilik kullanmaktadir.
Diigiimlerin ag komsuluklarin1 elde etmek igin rasgele yliriiylis yaklasimi

kullanilmistir.

Sekil 3.1.Klasik arama Node2Vec graf algoritmasi[25].

Sekil 3.1’de graf {izerinde klasik arama algoritmalar1 gosterilmistir. Bu
algoritmalarin biri Breadth-first Sampling (BFS) digeri Depth-first Sampling (DFS)
algoritmalaridir. BFS yakin komsuluklar1 DFS ise uzak komsuluklar: tespit
edebildigi goriilmektedir. Node2Vec bu iki yaklasimi gelistirdigi esnek yapisi ile
kullanmaktadir. Komsuluklar1 bulmak i¢in rasgele yiirliylis ger¢eklestirerek olasilik
kullanmilmistir. Agirliksiz ve yoOnsiiz aglarda yari denetimli ¢alisarak klasik arama

yaklasimlar1 olan BFS ve DFS’den daha iyi sonug elde edilmistir[80].

Node2Vec algoritmasinin yapist diger algoritmalara nazaran birgok farklilik
gostermektedir. Bu algoritma dort parametre almaktadir. Bunlar p, q, rasgele yiiriiyiis
ve ylriylis uzunlugu parametreleridir. Bu parametreler degistirilerek optimum
sonuglar elde edildigi icin yar1 denetim olarak c¢alisan bir algoritmadir. Bu

parametrelerden p donilis parametresidir. Daha Once ziyaret edilmis diigiimi
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ornekleme olasiligini azaltir. Diger parametre q ise girig-¢ikis parametresidir. Bu
parametre ile daha Once ziyaret edilmemis diigiimler ziyaret edilmesini saglar. Eger
g>1 ise rasgele yiiriiyiis daha ziyaret edilen diiglim etrafinda gerceklestirilmektedir.
Bu yoniiyle BFS algoritmasina benzemektedir. Eger q<1 ise rasgele yiiriiylis daha
once ziyaret edilmemis diiglimleri ziyaret etmektedir. Bu yoniiyle de DFS

algoritmasina benzemektedir. Sekil 3.2°te verilerin grafa aktarilmis sekli

gosterilmistir.
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Sekil 3.2. Graf sonucunda verilerin gosterimi[25].

Verileri Node2Vec algoritmasindan vektorel alabilmek i¢in bir grafa aktarilmasi
gerekmektedir. Bu calismada makine 6grenimi ve derin 6grenme yapilarimi kolay
kullannm sundugundan StellarGraph kullanilmistir[81]. Bu graf yapisinin

kullanilmasinin baglica sebepleri;

e (Gorsellestirme ve cesitli makine 6grenmesi i¢in kullanilabilmesi,
e Diigiim ve kenarlardan 6znitelik ¢ikarabilmesi,
e Biiyiik veri iizerinde uygulanabilmesi,

e Diiglimlerin siniflandirilmasinin yapilabilmesi,

gibi bir¢ok islemi kolay ve uygulanabilir bir sekilde yapabilmektedir. Bu graf yapisi
kullanilarak derin 68renme ve makine O6grenmesi ile ilgili birden ¢ok ¢alisma

yapilmistir[82—84].
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3.5. UZUN KISA-VADELI BELLEK AGLARIN YAPISI

LSTM’ler kendini tekrarlayan RNN’lerin bir iiyesidir. RNN’ler ardisik verileri her
seferinde bir 6geyi alarak kendini tekrarlayan modelleridir[85]. Markov modelleri ile
karsilastirildiginda durum uzay kiimeleri artmasmma ragmen uzun vadede
bagimliliktan dolay1 daha iyi sonug¢ vermektedirler[86,87]. LSTM’ler ilk olarak [88]
tarafindan ortaya atildi. LSTM’ler RNN’lerin dezavantajlarini ortadan kaldirmak i¢in
gelistirilmistir. LSTM’ler RNN’ler gibi yenilemeli olarak c¢alisir bunlardan farki

kendi i¢inde gizli gosterim ile farkli hiicreler lizerinde ¢alistirmaktadir.

3.6. EVRISIMLI SiNiR AGLARIN YAPISI

Son zamanlarda goriintiilerde nesne tespiti yapmak i¢in derin 6grenme yontemlerinde
CNN modelleri kullanarak yiiksek basarilar elde edilmistir[89]. CNN modelleri
birden ¢ok farkli goriintii isleme tekniklerinde basarili olsa da kurulacak olan
mimarilerde hiper-parametrelerin dogru optimizasyonu hala zor bir siiregtir[90].
Modelin basarisini etkileyen bir diger faktor de oldukca fazla veri miktarina ihtiyag
duymasidir[91]. Son zamanlarda gelistirilen CNN modelleriyle hiper-parametre
optimizasyonuna ihtiyag duymayan MobileNetV2[51] ve ShuffleNet[52] derin
O0grenme mimarilerinin egitilmesiyle yliksek basar1 oranlarina daha hizli ve kesin bir

sekilde ulasilabilmektedir.

CNN modelleri, goriintiilerdeki nesneleri algilamak i¢in derin &grenme
yontemlerinde kullanilmaktadir[92]. Sekil 3.3'te, CNN modelleri, birgok farkli
goriintli isleme tekniginde basarili kullanimlariyla ilgili olarak CNN modellerinin ana
mimarisinin bir temsili olarak gosterilmektedir. Modelin basarisim1 etkileyen ana
faktorler, 6zellikleri belirlemek i¢in evrisimli katman, sistemin dogrusal olmamasi
i¢cin dogrusal olmayan katman, agirlik sayisini azaltmak ve uyumu kontrol etmek icin
havuzlama katmani, hazirlig1 hazirlamak i¢in diizlestirme katmanidir. Klasik sinir ag
icin veriler ve siniflandirma kullanan standart sinir ag1 icin Tam Baglantili katman-

bu bes katmandan olusmaktadir.
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Convolutional and Non-Linear Pooling Flattening

Sekil 3.3. Geleneksel evrigimli sinir aglart mimarisi.

3.6.1. MobilnetV2 Algoritmasi

Modern aglarda CNN modellerinin kullanilmasiyla, yiiksek islem maliyeti ile birlikte
bircok mobil ve goriintii uygulamalarinin yliksek hesaplama kaynak kullanimim
gerektirmektedir[93]. Hiper-parametreler kullanarak, bu performans metriklerini
azaltmak i¢in MobileNetV2 kullanmak miimkiindiir[51]. MobileNetV2 bir¢ok farkli
alanda goriintii isleme teknikleriyle kullanilmis ve yiiksek basari elde edilmistir[54—
57]. Siber saldir1 tespit etmek i¢in saldirilari gri tonlu resimlere g¢evrilmis,
MobilNetV2 kullanilanarak smiflandirma islemi yapilmistir[58]. UNSW-NB15 ve
KDD-99/DARPA veri setleri goriintiilere dontistiiriilerek MobilNetV2 ile goriintii
isleme teknikleri kullanilmis ve saldir1 6nleme sistemi Onerilmistir[94]. Android
sistemlerinde malware tespit icin XML ve DEX dosyalarindaki malwareleri
goriintlilere doniistiirerek, MobilNetV2 CNN modeli kullanilarak malware tespiti
yapilmistir[59].

3.6.2. ShuffleNet Algoritmasi

Gorilintii isleme tekniklerinde kisith kaynaklari en iyi ve verimli bir sekilde
kullanmak i¢in ShuffleNet CNN modeli gelistirilmistir[52]. Bu model Sekil 3.4°de
gosterilen mimariyle siber giivenlikte goriintii isleme {lizerine birden ¢ok ¢alismada
kullanilmistir. Nesnelerin internetinde otomatik modiilasyon siniflandirma yapmak
i¢in biligsel radyo dalgalarindan siber sistemlerde bilinmeyen sinyalleri tespit etmek
icin ShuffleNetCNN modeli 6nerilmistir[60]. Yiiksek voltajli elektrik sistemlerinde
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siber ataklar1 onlemek i¢in ShuffleNet kullanilarak bir CNN model 6nerilmistir[62].
Siber saldirilardan olan kaba kuvvet saldirilar1 genellikle son kullanicilarin bilgileri
tahmin ederck sisteme giris yapmay1 saglamaktadir[63]. Web sitelerinde son
kullanicilar1 ve makine botlarini ayirt etmek icin kullanilan giivenlik mekanizmasi
Computers and Humans Apart't (CAPTCHA'lar) atlamak derin 6grenme yontemleri
ile miimkiindiir, bunu 6nlemek icin ShuffleNet CNN model olusturarak, makine

botlar1 ve son kullanicilar1 ayirt eden sistem Onerilmistir[64].

1x1 Conv 1x1 GConv 1x1 GConv
,L BN ReLU ,L BN RelLU
BN RelLU
Channel Shuffle Channel Shuffle
3x3 AVG Pool
3x3 DWConv v (siride = 2) v
3x3 DWConv
BN ReLU 3x3 DWConv (stride = 2)
{ BN ¥ BN
1x1 Conv 1x1 GConv 1x1 GConv
\ / BN \ / BN \ / BN
Add Add Concat
,L RelU ,j, RelLU ,L RelLU
(a) (b) (c)

Sekil 3.4. (a) Derinlemesine evrisimli darbogaz (DWConv), (b) Noktasal grup
evrisimli GConv ile ShuffleNet birimi ve kanal karsilastirma, (c)

Adim = 2 olan ShuffleNet birimi. ShuffleNet mimari yapisi[55].

3.7. HARRIS HAWK OPTIMIiZASYON ALGORITMASININ YAPISI

Giinlimiizde bir¢ok optimizasyon algoritmasi gibi Harris Hawk Optimization (HHO)
algoritmasi da dogay1 taklit ederek gelistirilmistir[95]. Bu algoritma zeki kuslardan
olan sahinlerin avlanma stratejisini taklit ederek gelistirilmistir. Bu algoritma
popiilasyon temelli, gradyansiz bir optimizasyon olup, bir¢ok miihendislik

caligmalarina uygun bir formilasyonla uygulanabilmektedir[96].
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_ ((rappic(® — x5, (1)) — 13(LB + 1,(UB — LB)), ¢ < 0.5
x(t+1) = { e Xrana (t) jrllxrand%t) —2r,x(V)], g = 0.5

(3.1) () =~ Y1 x(t)
(3.2)

Harris sahinleri rastgele dolasirken Esitlik 3.1°de verildigi lizere iki kesif stratejisine
sahiptirler. Burada x (t + 1), her yenilemede Harris Sahin’inin konum vektoriidiir.
Xrappit () Avin konum vektoriidiir, x(t) sahinin mevcut konumudur ve ry |, 15, 13, 74
ve q ise rastgele sayilardir (0,1). LB, UB sirasiyla alt deger ve tst degerlerdir.
Xrana(t), mevcut popiilasyondan rastgele secilen bir sahini temsil ederken, x,,(t)
mevcut sahin popiilasyonunun ortalama konumudur. Ortalama pozisyon i¢in kesiften

saldiriya gegis Esitlik 3.2°deki formiilasyon kullanilarak bulunmaktadir.

E=2E,1-5)
(3.3)

Harris sahinleri kesif iglemini yaptiktan sonra avin enerjisine gore farkli saldir
stilleri gelistirebilmektedir. Kagis sirasinda avin enerjisi 6nemli l¢iide azalmaktadir.
Bu durumun matematiksel modeli Esitlik 3.3’te gortildiigii gibidir. Burada EO avin ilk

enerjisi, E kagan avin enerjisi, T maksimum yineleme sayis1 olarak kullanilmistir.

Bu ¢alismada, HHO algoritmasi MobileNetV2 CNN ve ShuffleNet CNN modeller
tarafindan olusturulan ayr1 1000 derin 6zellikler birlestirilerek toplamda 2000 6zellik

olusturulmus, bu 6zellikleri optimize etmek i¢in kullanilmistir.

3.8. SINIFLANDIRMA ALGORITMALARI

3.8.1. Destek Vektor Makinalari

Destek Vektor Makinalari, gézetimli 6grenme kullanarak siniflandirma problemleri

i¢cin kullanilmaktadir. Genellikle bir diizlem iizerinde bir dogru ¢izerek, bu dogrunun

iki sinif noktalar1 arasinda maksimum uzakligi bularak smiflandirma islemi yapar
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[97]. Smiflandirma yapilmasindaki asil amag¢ gelecek olan verinin hangi sinifa ait

oldugunu bulmaktir.

Diisiik boyuttaki verileri daha verimli siiflandirma yapabilmek i¢in c¢ekirdek
yontemi kullanilmaktadir. Veri boyutunu biiyiitmeden elimizdeki verileri ¢ekirdek
fonksiyonlar1 ile carpma islemi yaparak genisletip, anlamli hale getirilmektedir [98].
Kullanilan ¢ekirdeklerden biri Polinomal digeri Gaussian RBF kiibik cekirdegidir.
Polinomal ¢ekirdegi ile verilerin boyutunu 2 boyuttan 3 ve daha fazla boyutta islem
yapilmasina olanak saglamaktadir [99]. Her bir noktanin belirli bir noktaya
benzerligini normal dagilim ile hesaplayarak siniflandirma yapmaktadir. Dagilim
genisligi gamma hiperparametresi ile kontrol edilmektedir. Gamma parametresi ne
kadar kiigiikse dagilim o kadar genis olmaktadir. Overfit i¢in gamma degerini
diisiirmek, underfit iginse gamma degerini artirmak gerekmektedir. Sekil 3.5°de {i¢

boyutlu uzayda temsili verilerle ayrilma islemi gosterilmistir.

Sekil 3.5. Veri setinin ti¢ boyutlu diizlemsel uzayda DVM kernel ile ayirilmasi.

3.8.2. K En Yakin Komsu

kNN, gozetimli 6grenme algoritmast olup hem siniflandirma hem de regresyon
problemleri i¢in kullanilmaktadir. KNN ile yeni noktaya en yakin olan aranip, k yani
bilinmeyen noktanin en yakin komsusu ile tahmin etme islemi yapilmaktadir
[100][101]. Uzaklik hesaplanmasi yapilmasi ig¢in bu calisgma kapsaminda ii¢ ¢esit

uzaklik hesaplama yontemi kullanilmustir.
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Oklid uzakligi kNN algoritmasinda yakinligi hesaplanmasi icin kullanilmaktadir.
Oklid dogrusal olarak iki nokta arasinda uzakliklar1 dlgmektedir. P ve Q arasindaki
Oklid uzakligt P= (X1, X2,..., xn) V& Q=(Y1, Y2 ..., ¥n) olmak iizere Esitlik 3.4’te

hesaplamasi yapilmistir.

D(P,Q) = X (x; — y)? (3.4)

Minkowski uzaklig1 genel bir formiille ifade edilir ve ayrica p'nin farkli degerleri i¢in
cesitli mesafe Olgiilerini tanimlamak i¢in kullanilmaktadir. Minkowski mesafesi,
Oklid uzayinda tanimlanmis bir dizi olarak tanimlanmaktadir. Smiflandirma ve
kiimeleme gibi makine O6grenimi ve veri madenciligi uygulamalarinda siklikla
kullanilan Oklid uzaklig gibi uzaklik 6lgiilerinin genellestirilmesidir. Herhangi iki P

ve Q noktasi arasindaki Minkowski mesafesi Esitlik 3.5'e gore P= (X1, X, ..., xn) Ve

Q=(y1, Y2 ..., yn) ile hesaplanur.

D(P,Q) = (Titqlx; — yiP)V/? (3.5)

Mahalanobis mesafe, bilgisayar bilimi ve diger bir¢cok alanda kullanilan bir 6lgiim
sistemidir. Diger O6l¢lim sistemlerinden en belirgin farki mesafe ayrimini eliptik bir
diizlem {izerinde yapmasidir. Mahalanobis mesafesi, deger vektorii ile ortalama
arasindaki farkin carpiminin karekokii, kovaryans matrisinin tersi ve yine deger
vektorii ile ortalamalar arasindaki farkin devrik carpimi olarak hesaplanir.

Mahalanobis mesafesinin hesaplanmasi Esitlik 3.6'da gosterilmistir.

Dy (x) = /(x — )7~ 1(x — ) (3.6)
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BOLUM 4

MATERYAL VE METOT

Bu calismada bilgisayar aglarinda yeni saldirilarin tespiti ve gelecekteki saldirilar
tahmin etmek i¢in iki farkli hibrit yontem 6nerilmistir. Yontemlerden biri graf tabanl
LSTM kullanildig1 i¢in GLSTM digeri log kayitlarinin QR kod goriintiileri
olusturularak anomali tespiti yaptig1 i¢in QRLog olarak adlandirilmistir. Sistem
karmagikligindan dolayr saldir1 tespiti gergek diinya uygulamalarina uyarlanmadan
once onemli miktarda test, degerlendirme ve ayarlama yapmak gerekmektedir. Bu
yontemlerden ilk olan GLSTM kapsamli bir dizi izinsiz ve anormal davraniga sahip
HDFS veri seti ile ikinci yontem ise University of New Brunswick tarafindan
olusturulan CSE-CIC-1DS2018[102] veri seti ile test ve degerlendirme yapmak icin

kullanilmuastir.

Bu calismanin temel amaci, agda goriilen olaylarin ve davraniglarin soyut temsillerini
iceren kullanici profillerinin olusturulmasina dayali olarak izinsiz giris tespiti i¢in
makine 6grenmesi ile graf ve goriintli isleme tekniklerini kullanarak bu saldirilar

tespit etmek icin sistematik bir yaklagim gelistirmektir.

4.1. MODELLERIN BELIRLENMESI

4.1.1. Graf Tabanh Anomali Tespiti (GLSTM)

Log analizinde anomali tespiti yapmak olduk¢a zordur. Ciinkii log verileri hem
sayisal hem de kategorik verilerden olusmaktadir. Bu verilerinin analiz edilebilmesi
belli basli 6n islemlerden ge¢mesi gerekmektedir. Boliim 2’de bahsedilen her bir
calisma veri seti tizerine farkli 6n isleme teknikleri uygulanmaktadir. Boylece veri

setinden 6z nitelik ¢ikartip, vektorel bir hale getirilmektedir. Daha sonra vektorel

27



olarak elde edilen bu veri seti derin dgrenme algoritmalar ile analiz edilerek,

anomali tespiti yapilmstir.

Ham Log Node2Vec é LSTM 9 Anomali
Veri Seti Tespiti

Log Olay Embedding Etiketlenmis
Ayristirma Sablonlari Vektor Anomali Verisi

¢ Egitim and e I
Test Verisi
Node2Vec ¢

LSTM
Embedding
Vektor Anomali
Modeller
- S

Sekil 4.1. Onerilen GLSTM yontemin ana mimarisi.

Sekil 4.1’de Onerilen metodun mimari yapis1 gosterilmistir. Yapr incelendiginde
oncelikle birden ¢ok heterojen kaynaktan log wverileri alimip, sablonlar
olusturulmaktadir. Graf algoritmasi1 veri setini sayisal olarak kabul ettiginden bu
sablonlarin veri setinin kategorik olan kisminin sayisallastirilma islemi yapilmistir.

Sayisallastirma islemi literatiirde kullanilan iki yontemle yapilmistir. Bunlar biri
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Label Encoding digeri One Hot Encoding islemidir. Sayisallastirilmis veri setini
Node2Vec algoritmasina kenar ve digim olarak verilerek graf yapisi
olusturulmustur. Bu graf yapisindan vektorel bir sonug elde edilmistir. Bu sonucu da

LSTM algoritmasina girdi olarak verilerek log anomali tespiti yapilmistir.

Bu ¢alismada 6nerilen GLSTM metodu iki asamadan olusmaktadir. Birinci asamada
veri setinden Oznitelik yapilmadan veriler sablonlara doniistiiriildiikten sonra bir
grafa aktarilmistir. Bu calisma igin graf algoritmalarindan Node2Vec algoritmasi
kullanilmistir. Ciinkii verilerin analiz edilmesi i¢in vektorel olarak veri seti elde
edilmesinde en etkili algoritmadir. Yapilan deneysel testler bu algoritmanin bu
calisma icin uygun ve etkili oldugu kamtlanmustir. ikinci asama analiz ve
smniflandirma islemidir. Bu asamada derin Ogrenme algoritmalarindan LSTM
kullanilmistir. Bu algoritma yenilemeli derin 6grenme algoritmasidir. Log analizinde
anomalinin tespit edilmesinde en ¢ok tercih edilen algoritmalarin baginda
gelmektedir. Yapilan deneysel testler sonucunda anomali tespitinde Node2Vec ve

LSTM beraber kullanilarak, ytiksek bir basar1 oran1 elde edildigini kanitlamistir.

4.1.2. Hafif Derin Ogrenme Tabanh Saldir1 Tespiti (CNNQRLog)

Bu calismanin amaci sunucu, web, ag, mobil ve masaiistii uygulamalarina yapilan
karmagik, Onceden tahmin edilemeyen siber saldirilari hafif derin 6grenme
algoritmalarini kullanarak etkin, hizli ve dogru bir sekilde tespit etmektir. Boylece bu
caligmanin veri 6n islemeden sonra ki kisim olan metotlar kisminda, {i¢ asamali
olarak gerceklestirilmis ve bu yontemler sayesinde en etkin bir sekilde siber saldirilar

tespit edilmistir.

Bu c¢alisma; veri on isleme, metotlar ve sonu¢ olmak iizere iic kisimdan
olugsmaktadir. Sekil 4.2'de 6nerilen metotun ana hatlar1 gosterilmistir. Veri 6n isleme
kisminda, 6ncelikle farkli zaman araliklarinda toplanilan, i¢cinde her bir saldiriya ait
farkli 6zellikleri bulunan ve alt1 farkli saldir1 sinifina ait .csv uzantili veri dosyalari
bir araya getirilmistir. Daha sonra normalizasyon islemiyle eksik ve gereksiz veriler

temizlenmistir. Veri islemenin son asamasinda her bir saldir1 siifina ait 6zelliklerin
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QR kod resimleri olusturulmustur. Daha sonra olusturulan bu QR kod resimler

metotlar kisminda hafif derin 6grenme modellerine girdi olarak verilmistir.

Bu ¢alismanin metotlar kismi da {i¢ asamadan gerceklesmektedir. Birinci asamada,
hafif derin 6greme algoritmalarinda iki farkli CNN modeli MobilNetV2 ve
ShuffleNet modellerine QR kod resimleri direkt olarak verilerek modeller
egitilmistir. Ikinci asamasinda, bu CNN modellerin MobileNetV2 CNN modeli i¢in
Logits ve ShuffleNet CNN modellinden ise node 202 katmaninda elde edilen derin
Oznitelikle SVM, kNN smiflandirma algoritmalar1 kullanilarak siniflandirma
yapilmustir. Uciincii asamada, elde edilen bu derin 6znitelikler HHO optimizasyon
algoritmas1 kullanilarak en iyi 6znitelikler elde edilmis ve SVM,KNN algoritmalari
ile siniflandirma yapilmistir. Ugiincii asamada, diger asamalarda elde edilen

sonuclardan daha iyi sonuglar elde edilmistir.

Bu ¢alismanin en dnemli katkilarindan bazilar1 asagidaki gibidir. Oncelikle her tiirlii
veri seti i¢in uygundur ve siber saldir1 veri seti QR kod gorsellerine doniistiiriilerek
kullanilir. Ikincisi, hafif derin 6grenme modellerinin analizi ve karsilastiriimasi.
Uciinciisii, CNN  modellerinden elde edilen derinlemesine 6zniteliklerle
siniflandirmadir. Son olarak elde edilen derinlemesine 6znitelikler daha iyi sonuclar

elde etmek i¢in optimizasyon algoritmasi ile optimize edilmistir.

prid input = pajug " stride=2,Relug ~  Linear —

02-15.2018 LOIC-UDP

ERE

ShuffleNet —

GoldenEye

1x1 Conv
3x3 DWConv,
1x1 Conv
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v |

Farkl zaman Eksilc veriler temizlenerek Verilerin her satir igin 79 MabilNetV2 Logits ve HHO optimizasyan SVM ve kNN algoritmas CNN modeller ve
araliklaninda sayisallastirma yapiimistr, szellik igeren karekadlara ShuffleNet Node_2020 i andirma algoritmalan
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Sekil 4.2. Onerilen CNNQRLoOg y&nteminin ana mimarisi.
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4.2. DENEYSEL TESTLERDE KULLANILAN VERI SETLERI

4.2.1. GLSTM Yénteminde Kullanilan Veri Seti ve Veri On Islemleri

Log verilerinin analizi, sayisal ve kategorik verileri girdi olarak almaktadir. Bu da
ham log wverilerin temizlenmesini, siralanmasmni ve normallestirilmesini
gerektirmektedir. Log kayitlar iki ana kisimdan olusmaktadir. Bas kisim ve metin
kismi. Bas kisim genellikle zaman damgalari, ana bilgisayar adlar1 ve olaylarin
ciddiyeti gibi birkag segmentten olusmaktadir. Metin mesaji girisi gelistiriciler
tarafindan manuel olarak onceden tanimlanmaktadir. Bu da bir sistem i¢inde bile
sistemler arasinda 6nemli Olgiide farklilik gosterebilmektedir. Bu mesajlar da iki

kisimdan olusur sabit mesajlar ve degisken mesajlar.

Bu ¢alismanin GLSTM ydnteminde, siber saldirilar1 tespit etmek i¢in log kayitlarin
analiz etmek ve saldirganlarin log kayitlarinda biraktiklari izlerin olusturduklari
anormalikleri tespit etmek igin bir model 6nermistir. Bu modelin test edilmesinde
HDEFS veri seti kullanilmistir. HDFS log veri kiimesi 200°den fazla Amazon’un
heterojen kaynagindan toplanmig ve 11.175.629 log verisinden olugsmaktadir. HDFS
log verileri, block_id kullanarak ayirma, ¢ogaltma ve silme gibi iglemleri belirli bir
blokta kaydetmektedir. Bu veri kiimesi 575.061 log blogundan olusup, Hadoop’un
uzmanlar1 tarafindan 16.838 anormal olarak etiketlenmistir. Cizelge 4.1°de HDFS

veri seti ile ilgili bilgiler verilmistir.

Cizelge 4.1. HDFS veri seti detaylari.

Veri seti Zaman Log Satin Blok Sayisi
HDFS 38,7 saat 11,175,629 16,838(blok)

4.2.1.1. HDFS Veri Seti

Her ham log verisi iki kisimdan olusmaktadir. Bunlardan biri zaman damgasi digeri
log tamamlayict kisimdir. Zaman damgasi, her log olusumunun zamanin

kaydetmektedir. Farkli bigimlerdeki zaman damgas1 diizenli ifadeler olduklari igin
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log ayristirma asamasinda ham log verilerinden kolayca c¢ikarilabilmektedir. Log
tanimlayici, sistemin birden cok islemi veya mesaj aligverigini tanimlayan bir
belirtegtir. Ornegin, HDFS log veri kiimesi 200’den fazla Amazon’un heterojen
kaynagindan toplanmis ve 11.175.629 satir log verisinden olusmaktadir. HDFS log
verileri, block id kullanarak ayirma, c¢ogaltma ve silme gibi islemleri belirli bir
blokta kaydetmektedir. Bu veri kiimesi 575.061 log blogundan olusup, Hadoop ’un

uzmanlari tarafindan 16.838 anormal olarak etiketlenmistir[92].

Log verisi X1, Xy X3 X4 X, olugsun. Bu log verisi Tki, Tkz Tks, Tka... Tkn l0g
sablonlarina karsilik gelmektedir. Ty log ayristirma metodu tarih(t), zaman(z), pid(p),
tir(r), bilesen(b), igerik(i), sablonid(j), sablon(l) ve anomali(k) olmak {izere

ayristirma islemi yapmaktadir.

t,zp1,bijLk = Tk(X)
(4.7)

Log ayristirma metodu sonucunda;

K= {0, Normal
~ |1, Anormal

(4.8)

Esitlik 4.7°de log sablonlar1 olusturulduktan sonra Node2Vec algoritmasina aktarilir.
Bu algoritma sonucunda ¢ikan embedding vektor ile Esitlik 4.8’deki etiketlenmis

anormal verilerden egitim ve test verileri olusturulmaktadir.

Cizelge 4.2°de goriildiigli gibi ilk kismi zaman damgasindan diger kismi log
tamamlayicis1 olarak goriilmektedir. Boylece log verilerinin bir kismi sayisal veri
diger kismi sozel veri igermektedir. Log verisindeki her bir sozciikk log anahtar
sOzcligli veya parametre olarak kullanilabilmektedir. Log parametreleri genellikle IP
adresleri, MAC bilgileri veya kullanici bilgilerin oldugu kisimdan olusmaktadir. Log
anomali tespiti genel olarak log verilerinin anormal olmadiginin tespit edilmesidir.
Log verilerinde “INFO” olmast o log wverisini normal oldugu anlamina

gelmemektedir. Bu i¢in log verileri ayrigtirllirken anormal olup, olmadig:
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bilinmemektedir. Log ayristirmanin amaci ham log verilerinden anlamli veriler elde
etmektir. Boylece bu veriler kullanilarak analizler yapilip, modeller

olusturulmaktadir.

Cizelge 4.2. Ham log veri yapisi.

No | Ham Log Verisi

1 081109 210248 1138 INFO dfs.DataNode$PacketResponder: Received block
blk_6921674711959888070 of size 67108864 from /10.251.65.203

2 081109 211029 31 INFO dfs.FSNamesystem: BLOCK* NameSystem.addStoredBlock:
blockMap updated: 10.251.106.50:50010 is added to blk -29548654251973735 size
67108864

3 081109 212245 27 INFO dfs.FSNamesystem: BLOCK* NameSystem.allocateBlock:
Juser/root/rand/_temporary/_task 200811092030 _0001_m_001648_0/part-01648.

blk _2513940824125131775

4 081109 214910 2848 WARN dfs.DataNode$DataXceiver: 10.250.13.188:50010:Got
exception while serving blk_6241141267506413726 to /10.251.194.245:

5 081110 030331 6561 WARN dfs.DataNode$DataXceiver: 10.251.42.191:50010:Got
exception while serving blk_-8023826090828946372 to /10.251.214.130:

4.2.1.2. Loglarin Ayristirilmasi

Loglar1 otomatik olarak analiz etmek icin, loglar1 metin ve makine 6grenimi
algoritmalarina uyan uygun bigimlere doniistiirmek gerekmektedir. Log verilerinin
analiz edilebilmesi i¢in benzersiz kisimlarinin belirlenmesi gerekmektedir. Sekil
4.3’de gosterildigi gibi log kayitlarinda benzerlik oranlari farklt bulunan kisimlar

etiketlenerek benzersiz sablonlar tiretilmistir.
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081109 203615 148 INFO dfs.DataNode$PacketResponder:
PacketResponder 1 for block blk_38865049064 139660 terminating

Tarih 081109

Zaman 203615

Tar INFO

Bilesen dfs.DataNode$PacketResponder

Sablon PacketResponder 1 for block <*> terminating
Parametreler blk_38865049064139660

Sekil 4.3. Log ayristirma adimlart.

Log ayrigtirma islemi yapilirken loglar 6n isleme tabi tutulmaktadirlar. Cizelge
4.3’de zaman damgasi igerisinde bulunan degerler de tarih, zaman ve PID olmak
tizere ayristirildi. Her bir log sablonu birbirinden farkli oldugu icin her sablona
SablonID seklinde etiketlendirilmistir. Bilesen ve igerik kisimlar1 da farklt bir kolon
altinda ayrigtirmaya tabi tutulmustur.

Cizelge 4.3. Ham log verinin sablonlara doniistiiriilmesi.

NolD 1,2,3,

Tarih 081109, 081110, ...
Zaman 203615, 203807, 204005
PID 148, 222, 35, 308, 329, ....
Tiir INFO, WARN

Bilesen dfs.DataNode$PacketResponder,dfs.FSNamesystem,dfs.DataNode$DataXceiver
Icerik BLOCK* NameSystem.delete: blk_-1233005817943453613 is added to invalidSet
of 10.251.75.49:50010

SablonID | E1,E2,E3,E4, ...

Sablon BLOCK™* NameSystem.delete: <*> is added to invalidSet of <*>:<*>
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4.2.2. CNNQRLog Yonteminde Kullanmlan Veri Seti ve Veri On Islemleri

Ag davraniglar1 degistikge, izinsiz girisler gelistikce, statik ve tek seferlik veri
kiimelerinden yalnizca o zamanin trafik kompozisyonlarini ve izinsiz girislerini
yansitmakla kalmayip ayni zamanda degistirilebilir olan daha dinamik genisletilebilir
ve tekrarlanabilir sistemlere dogru hareket gerekli hale gelmistir. Bu eksikliklerin
iistesinden gelmek icin, bu ¢alismada ag tabanli saldir1 detektorlerine odaklanarak
1zinsiz giris tespit sistemlerini analiz etmek, test etmek ve degerlendirmek i¢in farkl
zaman araliklarindaki veri setlerini birlestiren, temizleyen acik erisimli veri

kiimeleri[108] kullanilarak sistematik bir yaklasim gelistirilmistir.

4.2.2.1. CSE-CIC-1DS2018 Veri Seti

Bu ¢alismada kullanilan veri seti : DDOS attack-HOIC, DDOS attack-LOIC-UDP,
DoS attacks-GoldenEye, DoS attacks-Slowloris, FTP-BruteForce ve Normal olmak
tizere alti farkli saldir1 ¢esidi igermektedir. Bu veri kiimelerini olusturmak igin
olusturulan altyapida 5 farkli béliimde kurban makinalar olusturulmus, 50 makine ile
saldirilar gergeklestirilmistir. Bu altyapi i¢in toplamda 420 makine ve 30 sunucu
kullanilmistir[102]. Yapilan her saldirt igin 80 &zellik igeren ham veri kiimelerine ait

bilgiler Cizelge 4.4’te verilmistir.

Cizelge 4.4. Ham log veri setinin ilk dort satiri.

Dst Protocol | Timestamp | Flow Idle Idle Std | Idle Idle Label

Port Duration Mean Max Min

53 17 14/02/2018 | 79333 | ....... 0.0 0.0 0 0 Benign
03:29:35

0 0 14/02/2018 | 112638623 | ....... 0.0 0.0 0 0 Benign
08:36:39

22 6 14/02/2018 | 6453966 | ....... 0.0 0.0 0 0 Benign
08:40:13

0 0 14/02/2018 | 112641466 | ....... 0.0 0.0 0 0 Benign
08:33:50
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4.2.2.2. Veri Setinin QR Kodlara Doniistiiriilmesi

CSE-CIC-IDS2018 veri kiimesinde, izinsiz girislerin ayrintili agiklamalarini ve
uygulamalar, protokoller veya daha diisiik seviyeli ag varliklar1 i¢in soyut dagitim
modellerini iceren veri kiimelerinden olugsmaktadir. Veri kiimeleri ilk paketin ileri
(kaynaktan hedefe) ve geri (hedeften kaynaga) yonleri belirledigi Cift Yonli Akislar
(Biflow) tiretmektedir. Bu nedenle Siire, Paket sayisi, Bayt sayisi, Paketlerin
Uzunlugu gibi 80 istatistiksel oOzellik, vb. ayrica ileri ve geri yonde ayri1 ayri
hesaplanmaktadir. Sekil 4.4’te veri setinin her bir satir1 i¢in kare kodlar
olusturulmustur. Bu veri setinin son satir1 saldirt tiirlerini gosterdiginden saldiri
tiirleri her bir satir i¢in ayr1 ayri olusturulmustur. Boylece alt1 farkli saldirt tiiriiniin
herbiri i¢in 1000 tane kare kod olusturulmustur. Kare kodlar .png uzantisinda olup,

bir bit derinliginde 1410 x 1410 genislik ve yiikseklik boyutlarina sahiptir.

CSE-CIC-IDS2018

79 dzellik sayisi

A
Dst Port |Protocol |Timestamp Flow | Idle Mean | Idle Std Idle Max |Idle Min
Duration
53 17 14/02/2018 | 79333 0.0 0.0 0 0
03:29:35
Doniistiirme

Karekod

Sekil 4.4. Ham log veri setinin QR kodlara doniistiiriilmesi.
4.3. CALISMADA KAMSAMINDA ONERILEN GLSTM YONTEMI
Bu calismanin GLSTM yontem mimarisi iki algoritmanin beraber kullanilmasina

dayanmaktadir. ilki, anlamsiz verinin temizlenip, anlamli ve analiz edilebilecek bir

duruma getirebilmek i¢in Node2Vec algoritmasinin kullanilmasidir. Ikincisi, analiz
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edilebilecek verileri girdi olarak alip, log kayitlarinda anomali tespiti i¢in derin

O0grenme algoritmalarindan LSTM algoritmasinin kullanilmasidir.

Log verilerinden anormallik tespitinde {i¢ tiir anormallik vardir. Bu anomalilerden
ilki nokta anomalisidir. Nokta anomalisi, kalan verilerin ortalama veya normal
dagilimimdan 6nemli 6lgiide sapan bir veridir[103]. Ikincisi, baglamsal anomalidir.
Baglamsal anormallik, belirli bir baglam ve diger baglamlardaki standartla sinirh
anormal bir davramstir[104]. Ugiinciisii, toplu anomalidir. Baglamsal ve noktasal
anormalliklerin aksine, toplu anormallikler verilerde bir dizi anormal deger olarak
goriiniir. Toplu anomaliler, tim veri kiimesine gore bir veri drnekleri koleksiyonunun

anormal davranisidir[105].

Log anormalligi algilama, giinliik verilerinde beklenen davraniga uymayan anormal
sistem kaliplarint tanimlar. Bu boliimde, burada benimsenen algoritmalara dayali
olarak bu alandaki caligmalarimiz tartisilmaktadir. Calismamizin ana hatlar1 Sekil
4.5'de gosterilmistir. Ilk olarak farkli log gruplarindan ham log verileri alinmis ve
gereksiz, giiriiltiilii veriler ¢ikarilarak anlamli hale getirilmistir. Bu log verilerinden
sablonlar olusturulmus ve oOzellik vektoriinii olusturmak i¢in Node2Vec
algoritmasina girdi verilmistir. LSTM algoritmasi ile model egitimi yapilmis ve bu

egitilen modeller ile anomali tespiti yapilmistir.

Log Gruplar1 SNy [.og Ayristirma Sy Iog Sablonlarn SN Node2Vec
Anomali Modeller LSTM Embedding
Tespiti E ' E E Vektor

Sekil 4.5. Onerilen GLSTM y&ntemin ana hatlar.
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4.3.1. Verilerin Graf’a Aktarilmasi

Verileri Node2Vec algoritmasindan vektorel alabilmek i¢in bir grafa aktarilmasi
gerekmektedir. Bu ¢alismada makine 6grenimi ve derin 6grenme yapilarim1 kolay
kullanim sundugundan StellarGraph kullanilmistir[81]. Bu graf yapisinin

kullanilmasinin baglica sebepleri;

e Gorsellestirme ve gesitli makine 6grenmesi i¢in kullanilabilmesi,
e Diigiim ve kenarlardan 6znitelik ¢ikarabilmesi,
e Biiyiik veri iizerinde uygulanabilmesi,

e Diigiimlerin siniflandirilmasinin yapilabilmesi,

gibi bircok islemi kolay ve uygulanabilir bir sekilde yapabilmektedir. Bu graf yapisi
kullanilarak derin 6grenme ve makine Ogrenmesi ile ilgili birden ¢ok c¢alisma

yapilmistir[82—84].

Graflar kenar ve diigiimlerden olustuklar1 igin verilerin grafa aktarilmasin kenar ile
diiglimlerden yararlanilmistir. Diiglimler ise belli bir kaynaktan hedefe dogru gitmesi
gerekmektedir. Bunun i¢in kaynak olarak her bir sablon i¢in farkli olan SablonID
secilmis ve hedef i¢in de anomali veya normal kolon secilmistir. Diger kalan
kolonlar ise diigiimler igin kullanilmistir. Sekil 4.6°da grafa aktarilmis verilerin kenar

ve diigiimleri gosterilmistir.

Embedding Vektor — ]

42|76 (23 | ... | e | e | 1.8 -32] 27

2443 |84 | ... o] vevee | e [ =37 |-6.1] 5.8

E2 E13

q:1\ = / - Adim 1: E7,E4,ES...
: L, a=1/1

\° g - =P Adim 2: E10,E8,E11.. P

Adim 3: E13,E8,E9...

Sekil 4.6. Graf ile vektorel verilerinin olusturulmasi.
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4.3.2. Tekrarlamal Sinir Aglar:

LSTM’ler kendini tekrarlayan RNN’lerin bir iiyesidir. RNN’ler ardisik verileri her
seferinde bir 6geyi alarak kendini tekrarlayan modelleridir[85]. Markov modelleri ile
karsilastirildiginda durum uzay kiimeleri artmasmma ragmen uzun vadede
bagimliliktan dolayr daha iyi sonug¢ vermektedirler[107]. LSTM’ler ilk olarak [88]
tarafindan ortaya atildi. LSTM’ler RNN’lerin dezavantajlarini ortadan kaldirmak i¢in
gelistirilmistir. LSTM’ler RNN’ler gibi yenilemeli olarak c¢alisir bunlardan farki

kendi i¢inde gizli gosterim ile farkli hiicreler lizerinde ¢alistirmaktadir.

4.3.2.1. Uzun Kisa-Vadeli Bellek Aglari

LSTM’ler 6zet olarak kapi adi verilen bir dizi islemi tiim ag iizerinde bulunan
hiicrelerden gecerek hesaplama yapilmaktadir. LSTM’lerde li¢ onemli kap1 vardir.
Bunlar unutma, giris ve ¢ikis kapilaridir. Unutma kapisi, Sekil 4.7°de gosterildigi
gibi onceki hiicre Cii‘nin durumuna bagli olarak hangi bilgilerin tutulmasi veya
atilmas1 gerektigini belirlemektedir. Unutma kapisi, dnceki durumun gizli hiicresi hy
ve girdi hiicresi X; ‘yi sigmoid fonksiyonu ile 0 veya 1 olacak diizeye getirmektedir.
Giris kapisi, Ci’deki yeni bilginin saklanmasi kontrol etmektir. Bunu da gizli durum
ht ve girdi hiicre X; bilgilerini ayn1 anda sigmoid ile tanh aktivasyon fonksiyonundan
gegirilerek hesaplanmaktadir. Cikis kapisi, hiy gizli durum bilgisini belirlemek igin
Cydeki bilgiyi filtreleyerek hesaplamaktadir. Es. 4.9,4.10,4.11,4.12 ve 4.13°de bu

kapilarin formiilii verilmistir.

Unutma kapist:

ft= o(Wix Xt + W he + by), (4.9)
Giris kapist:
itr1 = 6 (Wix X¢ + Win hea + by), (4.10)
Ct = fia1 Crat ire1 tanh(Wex X¢ +be), (4.11)
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Cikis kapist:

Ot+1 =6 (Wox Xt + Won hy 1+ bo 1), (4.12)
h ¢ = O tanh (Cy) (4.13)
h:
Cur ° ° —a
© @
hes o) h.
Xt

Sekil 4.7. LSTM ana mimarisi.

4.3.3. Anomali Tespiti

Sekil 4.8’de LSTM algoritmasinin bu ¢alismada kullanim sekli gosterilmistir. Giris
verileri Hadoop ’un birden ¢ok kaynaktan topladigi HDFS ver seti kullanilmistir. Bu
veriler 1-hot encoding ve label encoding metotlariyla sayisallastirma islemi
yapilmistir. Daha sonra bu veriler Node2Vec algoritmasina girdi parametresi olarak
verilerek, ¢ikis olarak embbeding vektor olusturulmaktadir. Bu embbeding vektor ile
etiketlenmis anormal log verileri LSTM algoritmasina giris parametresi olarak

verilmektedir. Boylelikle anormal degerleri tespit eden modeller olusturulmaktadir.
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Giris: Embedding Vektor S =(X1,X2,X5,.....Xn)
X1 X2 Xn-1 Xn
Co J C l J Cor )
— = >
LSTM LSTM esseee  |STM LSTM
ho hr bt
0 (Dropout) ! (Dropout) (Dropout) n-1 hO

e

Cikis: Anomali Tespiti Etiketi y

Sekil 4.8. LSTM katmanlarinin modellenmesi.

4.4. CALISMADA KAMSAMINDA ONERILEN CNNQRLOG YONTEMI

Bilgi teknolojileri hizla gelistikce sunucular, bulut, IoT, mobil ve masaiisti
uygulamalar1 gibi yiiksek degerleri nedeniyle siber saldirtya ugramaktadir. Bu
nedenle, siber saldirilar bircok alanda biiyiik endise uyandirmistir. Saldiri tespit
sistemleri, siber giivenlik alaninda 6nemli rol oynamakla birlikte ayrintili sistem
calisma verilerinden olusmasindan dolay1 6nemli veri analiz nesnesi haline gelmistir.
Geleneksel saldir tespit sistemleri daha dnce tespit edilen saldirilarin kaydedilip yeni
gelen saldirilarla karsilagtirmasiyla veya sistem anormalliklerini bakarak siber
saldirilart tespit etmektedir. Saldir tespit verileri ¢ok biiytik, saldir tiirleri ¢esitli ve
bilgisayar korsanligi becerilerinin  gelismesinden dolayr geleneksel tespit
yontemlerinin verimli olmamasimma neden olmaktadir. Geleneksel saldir1 tespit
teknolojisini gelistirmek i¢in son yillarda makine 6grenmesi ve derin Ogrenme

yontemi basta olmak iizere birgok saldir1 algilama mekanizmasi1 6nerilmistir.
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Bu ¢aligmada 6nerilen CNNQRLog yonteminde, siber saldirilarin tespit edilmesinde
hafif derin 6grenme modellerinin en uygun 6zniteliklerin kullanilmasini saglayan ¢cok
amagli optimizasyon tabanli hibrit bir yontem &nermektedir. Ilk olarak ¢ok smifa
sahip hacimli verilerin QR kod resimleri olusturulmustur. Ardindan MobileNetV2 ve
ShuffleNet CNN modelleri kullanilarak QR kod goriintiileri egitilmistir. Egitilen
goriintlilere ait derin CNN modelleri ile 6zellikleri ¢ikarilmis ve siniflandirma
amacia yonelik en etkili 6zelliklerin belirlenmesi i¢in Harris Hawk Optimizasyon

(HHO) algoritmasi 6zellik se¢im amaciyla kullanilmistir.

4.4.1. CNN Hafif Derin Ogrenme Modelleri

Nesnelerin interneti (IoT) aginda dagitilmis hizmet reddi (Distributed Denial-Of-
Service, DDoS) saldirilarinin tespiti i¢in ¢ok amacli optimizasyon tabanl bir 6zellik
secimi (Feature Selection, FS) yontemi kullanilmistir. Siber saldirilarin tespit
edilmesinde perfornmasi ve dogrulugu artirmak i¢in uygun 6zniteliklerin se¢ilmesi
gerekmektedir. Uygun O6zniteliklerin se¢gmek, verilerin boyutlulugunu azaltmak ve

IDS'nin performansini iyilestirmek i¢in uygun FS yontemi kullanilmistir [39].

Modern U¢/Bulut teknolojilerine baglanan fiziksel IoT Ug cihazlarin dogast geregi
kisith olmasi, biiyiik hacimli saha egitim verilerinin olmasi, yeterli depolanma
alanlaria ve islem yeteneklerine sahip olmamalarindan dolay1 derin trafik denetimi
ve siniflandirma gibi agir hesaplama islemlerinin bulut tabanli mimarilerden
yararlanarak Extreme Learning Machines modellerine dayali trafik siniflandirmasini

modelini 6nermislerdir[38].

Bu ¢alismada onerilen CNNQRLog yonteminde, veri giivenliginin saglanmasi ve ag
hizmetlerinin aksamasina neden olan DDOS saldir1 probleminin tespit edilmesi
amaglanmistir. DDOS saldirilart 6nelenebildigi takdirde ciddi maliyet problemlerini
ortadan kaldiracaktir [107]. Bu ama¢ dogrultusunda yeni, hizli ve yiiksek dogruluk
orani ile tespit eden bir model Onerisi sunmaktir. Ag kayitlarinin QRCode resmi ile
temsil edildikten sonra CNN mimarilerinin iistiin yonlerinden faydalanilarak hibrit

bir model Onerisi sunulmustur.

42



4.4.2. MobileNetV2 Algoritmasi1 Uygulanisi

MobileNetV2 algoritmasi Google calisanlar1 tarafindan gelistirilmistir[51]. Onceki
siiriim olan MobileNetV1’de mobil cihazlar veya diisiik hesaplama giiciine sahip tim
cihazlar icin uygun olan agin karmasiklik maliyetini ve model boyutunu 6nemli
olglide azaltan Derinlemesine Ayrilabilir Evrisim tanitilmigtir[109]. MobileNetV2’de
ters artik yap1 ile daha iyi bir modiil sunulmustur. Dar katmanlardaki dogrusal
olmayan durumlar1 ortadan kaldirmustir. Ozellik ¢ikarma igin omurga olarak
MobileNetV2 ile nesne algilama ve semantik boliimleme igin son teknoloji
performanslar elde edilmistir. Bu algoritma mobil cihazlar, disik hesaplama
maliyetine sahip olmasi ve iyi performanslari elde edebildigi i¢cin bu c¢alisma

kapsaminda se¢ilmistir.

MobileNetV2 ag1 kendi iginde 16 blok katmanina sahiptir. Her katmandaki her blok
ayni degildir ancak bloklarda Batch Normalization, Conv2D, Depthwise Conv2D,
Zero Padding2D, Expansion Layer, Projection Layer gibi katmanlar bulunur.
Katmanlarin ayrica bir artik baglantisi vardir ve her bloga Darbogaz Artik Blogu adi

verilir[51].

MobileNetV2 ana blok yapisi asagidaki Sekil 4.9'da gosterilmektedir. Coklu
smiflandirma i¢in bu ¢aligmanda onerilen CNNQRLoOg yonteminin ag mimarisi, bir
daralma yolundan (sol taraf) ve bir smiflandirici kafasindan (sag taraf) olusur.
Biiziilme yolu, iki 3x3 evirisimin (padded konvoliisyonlar) tekrarlanan uygulamasini
kullanarak tipik evrigimli bir agin mimarisini takip eder; bunlarin her birini bir
diizeltilmis dogrusal birim (ReLU) ve asagi Ornekleme ig¢in adim 2 ile 2x2
maksimum havuzlama islemi takip eder. "Blok" olarak adlandirilan bu ii¢ isleme
asamasi, birden c¢ok kez tekrarlanir (ag1 derinlestirir), sonugta bir dizi tamamen
baglantili katman (smiflandirici agsamasi) elde edilir. Evrisim katmanlari, egitim
verimliligini artirmak igin tiim veri setine tekrar tekrar uygulanan bilgi islem filtreleri
ile her katmanda yerel agirlikli toplamlar ("6zellik haritalar1" olarak adlandirilir) elde
eder. Dogrusal olmayan katmanlar daha sonra 6zellik haritalarinin dogrusal olmayan
ozelliklerini artirir. Son olarak, havuzlama katmani, agin karmasik o6zellikleri

tanimlamak tiizere yerel 6zellikleri toplamasini saglamak icin 6zellik haritalarinda
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ortiismeyen bolgelerin alt Orneklemesini gergeklestirir. Her asagi oOrnekleme
adiminda, 6zellik kanallarinin sayisini iki katina ¢ikaririz. Maksimum havuzlama,
diizeltilmis 6zellik haritasindan en biiylik 6geyi alir. En biiyiik 6geyi almak, ortalama

birlestirmeyi de alabilir.

Add conv 1x1, Linear

conv 1x1, Linear T

T Dwise 3x3,
stride=2, Relub

Dwise 3x3, Relu6 T

Conv 1x1, Relub

Conv 1x1, Relub

<—-—m—&;> Cinput

Stride=1 block Stride=2 block

Sekil 4.9. MobileNetV2 mimari yapisi[54].
4.4.2.1. Derinlemesine Ayrilabilir Konvoliisyonlar

Derinlemesine Ayrilabilir Evrisimler, bir¢ok verimli sinir agi mimarisi i¢in énemli
bir yap1 tasidir [109][110]. Temel fikir, tam evrisim operatoriini evrisimi iki ayri
katmana bdlen carpanlara ayrilmis bir siiriimle degistirmektir. ilk katman,
derinlemesine evrisim olarak adlandirilir; giris kanali basina tek bir evrisimli filtre
uygulayarak 151k filtrelemesi gergeklestirir. Ikinci katman, giris kanallarinin dogrusal
bilgi islem kombinasyonlar1 araciligiyla yeni 6zellikler olusturmaktan sorumlu olan

noktasal evrigim adi1 verilen 1 x 1 evrigimdir.

Standart evrigim, girig tensorii olarak L;’yi h; x w; x d; olarak alir ve ¢ikis tensorii

L;’yi iiretmek igin evrisim gekirdegini R**** % ¥4 olarak uygulamaktadir. Standart
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evrisimli ~ katmanlarin  hesaplama  maliyeti h; xw; xd; xkxk  olarak

hesaplanmaktadir.

Derinlemesine ayrilabilir evrisimler, standart evrisimli katmanlarin yerine ge¢meli
olarak kullanilir. Ampirik olarak, neredeyse diizenli kivrimlar kadar iyi ¢alisirlar,
ancak yalnizca derinlemesine ve 1 X 1 noktasal kivrimlarin toplami Esitlik 4.14°teki

kadar maliyeti vardir.

hi XW; X di(kz + d])
(4.14)

Etkili derinlemesine ayrilabilir evrisim, geleneksel katmanlara kiyasla hesaplamay1
neredeyse k faktorii kadar azaltir. MobileNetV2, k = 3 (3 x 3 derinlemesine
ayrilabilir evrisim) kullanir, bu nedenle hesaplama maliyeti, dogrulukta yalnizca

kiiciik bir azalmayla standart evrisimlerden 8 ila 9 kat daha kiigiiktiir[51].
4.4.2.2. Dogrusal Darbogazlar (Bottlenecks) Katmani

Derin Sinir Ag1 her biri h; x w; x d; boyutlarinda bir aktivasyon tensdriine sahip olan
n adet Li katmanindan olusmaktadir. Bu katmanlar, d;boyutlu h; x w; “piksel”
kapilar1 olarak bu aktivasyon tensodrlerinin temel 6zelliklerini belirlemektedir. Gergek
goriintiilerden olusan bir girdi seti i¢in, katman aktivasyonlari setinin (herhangi bir Li
katmani i¢in) bir "ilgili anakatmandan" olusturulmaktadir. Sinir aglarindaki ilgi
anakatmanlarin  diigiik boyutlu alt wuzaylara gOmiilebilecegi uzun siiredir
varsayllmistir. Bagka bir deyisle, derin bir evrigsimli katmanin tiim bireysel d-kanal
piksellerine baktigimizda, bu degerlerde kodlanan bilgi, diisiik boyutlu bir alt uzaya

gomiilebilen bir ana katman bulunmaktadir.

Bir katmanin boyutsalligin1 basit bir sekilde azaltarak ve boylece ¢alisma alaninin
boyutsalligint azaltarak kullanilmaktadir. Bu, MobileNetV1[109] tarafindan bir
genislik ¢arpan1 parametresi aracilifiyla hesaplama ve dogruluk arasinda etkili bir
sekilde degis tokus yapmak i¢in basarili bir sekilde diger aglarin verimli model

tasarimlarina da dahil edilmistir. Bu sezgiyi takiben, genislik carpani yaklagimi,
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ilgilenilen ana katman tim bu alam1 kapsayana kadar, aktivasyon alaninin
boyutsalliginin azaltilmasina izin vermektedir. Bununla birlikte, derin evrigimli sinir
aglarinin aslinda ReLU gibi koordinat basina dogrusal olmayan doniisiimlere sahip
oldugunu hatirladigimizda bu sezgi bozulmaktadir. Ornegin, 1B uzayda bir ¢izgiye
uygulanan ReLU, bir "igin’' iiretirken, R, uzaymda oldugu gibi, genellikle n eklemli

parcali dogrusal bir egri ile sonuglanmaktadir.

Genel olarak, bir ReLU(Bx) katman doniisiimiiniin sonucu sifir olmayan bir S
hacmine sahipse, i¢ S'ye eslenen noktalarin girdinin dogrusal bir B doniisiimii
araciligiyla elde edildigini gérmek kolaydir; tam boyutlu ¢iktiya karsilik gelen girdi
alani, dogrusal bir doniisiimle sinirlidir. Baska bir deyisle, derin aglar yalnizca ¢ikti

alaninin sifir olmayan hacim kisminda dogrusal bir siiflandirici giiciine sahiptir.

Ote yandan, ReLU kanali ¢okerttiginde, kagmilmaz olarak o kanaldaki bilgileri
kaybeder. Ancak, ¢ok sayida kanalimiz varsa ve aktivasyon manifoldunda bir yap1
varsa, bu bilgi diger kanallarda hala korunabilir. Tamamlayici malzemelerde, giris
manifoldu aktivasyon alaninin 6nemli 6l¢iide daha diisiik boyutlu bir alt uzayina
gomiilebilirse, ReLU doniigiimiiniin gerekli karmasiklig: ifade edilebilir fonksiyonlar
kiimesine dahil ederken bilgiyi korudugunu gosteriyoruz. Sekil 4.10°da daha yiiksek
boyutlu uzaylara gémiilii diisiik boyutlu manifoldlarin ReLU déniisiimlerine drnekler
gosterilmektedir. Bu Orneklerde, ilk sarmal, rasgele matris T ve ardindan ReLU
kullanilarak n boyutlu bir uzaya gomiiliir ve ardindan T —1 kullanilarak 2B uzaya
geri yansitilir. Yukaridaki orneklerde n = 2; 3, manifoldun belirli noktalarinin
birbirine ¢oktiigii bilgi kaybina neden olurken, n = 15 ila 30 i¢in doniisiim oldukca
digbtikey degildir.

_Imput  Outputidim=2  Output/dim=3  Outputidim=5  Outputidim=15 Output/dim=30

! : | | T N o I st
i L=/ ae 4 L o ea™ . . . . 1 L. . . . . 1 L. r—rir—— |

Sekil 4.10. Yiiksek boyutlu uzaylara gomiilii diisiik boyutlu ana katmanlarin ReLU

doniistimiine 6rnekler.
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Ozetlemek gerekirse, ilgilenilen manifold yiiksek boyutlu aktivasyon uzaymin diisiik
boyutlu bir alt uzaymmda bulunmasi gerekliliginin gostergesi olan iki o6zelligi

vurgulamastir.

e [lgili manifold, ReLU déniisiimiinden sonra sifir olmayan bir hacim olarak
kalirsa, dogrusal bir doniisiim karsilik gelmektedir.
e ReLlU, yalnizca giris manifoldu giris uzayinin diisiik boyutlu bir alt uzayinda

bulunuyorsa, giris manifoldu hakkindaki tiim bilgileri koruyabilmektedir.

4.4.2.3. Ters Artiklar (Inverted residuals) Katmani

Darbogaz bloklari, her blogun bir giris ve ardindan birka¢ darbogaz ve ardindan
genisleme igerdigi artik bloga benzer goriinmektedir. Bununla birlikte, darbogazlarin
ashinda tiim gerekli bilgileri igerdigi sezgisinden esinlenerek, bir genisletme katmani
yalnizca tensoriin dogrusal olmayan doniisiimiine eslik eden bir uygulama detay:

gorevi gorlirken, darbogazlar arasinda dogrudan kisa yollar kullanilmaktadir.

Sekil 4.11. Artik blok ve ters artik arasindaki farkin gosterilmesi.

Sekil 4.11°de ¢apraz olarak taranmis katmanlar, dogrusal olmama durumlarini
kullanmaz. Goreceli kanal sayisim1 belirtmek i¢in  her blogun kalinligim
kullanilmistir. Klasik artiklarin ¢ok sayida kanala sahip katmanlari birbirine
bagladigina, tersine ¢evrilmis artiklarin ise darbogazlari nasil Dbirlestirdigi

gosterilmektedir.
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Cizelge 4.5. s adimi ve t genisleme faktori ile k'dan k kanallarina doniisiim yapan

darbogaz rezidiiel blok.
Giris Operator Cikis
hxwXxKk 1x1 conv2d, ReLU6 h x w X (tk)
hxw x tk 3x3 dwise s=s, ReLU6 h/s x w/s x (tk)
h/s x w/s x tk Liner 1x1 conv2d his x wis x k

Darbogaz evrisimi icin calisma siiresi ve parametre sayist Temel uygulama yapisi
Cizelge 4.5'te gosterilmektedir. d giris kanallar1 ve d cikis kanallari ile h x w,
genisleme faktorii t ve ¢ekirdek boyutu k olan bir blok i¢in, gereken toplam ¢arpma
sayisth-w-d -t(d +k + d ) ile karsilagtirildiginda, bu ifadenin fazladan bir
terimi vardir, ¢linkii aslinda fazladan 1 x 1 evrisim vardir, ancak aglarimizin dogasi

cok daha kiiciik girdi ve ¢ikt1 boyutlar: kullanmamiza izin verir.
4.4.2.4. Bilgi Akist Yorumu (Information Flow Interpretation)

Mimariminin ilging bir 06zelligi, yapr taslarinin girdi/cikt1 alanlar1 (darbogaz
katmanlari) ile girdiyi ¢iktiya doniistiiren dogrusal olmayan bir islev olan katman
doniisiimii arasinda dogal bir ayrim saglamasidir. ilki, agin her katmandaki kapasitesi
olarak goriilebilirken, ikincisi ifade giicii olarak goriilebilmektedir. Bu, hem ifade
giici hem de kapasitenin birbirine karistigi ve ¢ikt1 katmani derinliginin islevleri

oldugu, hem diizenli hem de ayrilabilir olan geleneksel evrisimli bloklarin tersidir.

Ozellikle, i¢ katman derinligi 0 oldugunda, temel evrisim, kisayol baglantist
sayesinde 6zdeslik islevidir. Genisleme orani 1'den kiiciik oldugunda, bu klasik bir
artik evrisim blogudur. Bununla birlikte,1'den biiyiik genisleme oraninin en yararl
oldugunu gosteriilmektedir. Bu da, agin ifade giiciinii kapasitesinden ayr1 olarak
incelenemesine izin vermektedir. Ag 6zelliklerinin daha iyi anlagilmasin1 saglamak

i¢in bu ayrimin daha fazla arastirilmasinin garanti edilmektedir.
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MobileNetV2'nin mimarisi, 32 filtreli ilk tam konvoliisyon katmanini, ardindan
Cizelge 4.6'da aciklanan 19 artik darbogaz katmanini igermektedir. Diisiik
hassasiyetli hesaplama ile kullanildiginda saglamligi nedeniyle dogrusal olmayan
olarak ReLU6 kullanilmaktadir. Modern aglar i¢in standart olarak her zaman 3 x 3
¢ekirdek boyutunu kullanilmis, egitim sirasinda birakma ve toplu normallestirmeden
yararlanilmistir. Ayn1 siradaki tiim katmanlar ayni sayida c ¢ikis kanalina sahiptir.

Her sekansin ilk katmani bir adim s'ye sahiptir ve digerleri adim 1'i kullanir.

Cizelge 4.6. MobileNetV?2 : Her satir, n kez tekrarlanan 1 veya daha fazla 6zdes

(modulo adim) katman dizisini tanimlar.

Giris Operator t c n S
2242x3  Conv2d - 32 1 2
1122 x32  Bottleneck 1 16 1 1
1122 x16  Bottleneck 6 24 2 2
562 x 24 Bottleneck 6 32 3 2
282 x 32 Bottleneck 6 64 4 2
142 x 64 Bottleneck 6 96 3 1
142 x 96 Bottleneck 6 160 3 2
7% x 160 Bottleneck 6 320 1 1
72 x320  Conv2d 1x1 - 1280 1 1
72 x1280  Avgpool 7x7 - - 1

1x1x1280 Conv2d 1x1

4.4.3. SuffleNet Algoritmasi Uygulanisi

Bu c¢aligmada ShuffleNet CNN modeli diisiik hesaplama maliyeti, ayarlanabilen
parametreler sayesinde esnek olmasi ve karmagikligl azaltmasi nedeniyle se¢ilmistir.
ShuffleNet CNN modeli, ii¢ katman halinde gruplandirilmis bir ShuffleNet birimleri
yigmindan olusur[52]. Sekil 4.12'de (a) ile gosterilen kisim artik standart Darbogaz
birimidir ancak derinlik kivrimi olarak kullanilmaktadir. MobileNetV2'deki bir
darbogaz tiirii, bu iinitede 1x1, 3x3 DW ve 1x1 evrisim olarak derinlemesine

ayrilabilir evrisim olarak kullanilabilir. (b) ile gosterilen birim ShuffleNet birimidir.
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Bu birimdeki birinci ve ikinci 1x1 kivrimlar, grup kivrimlari ile dontisiimlii olabilir.
Ik 1x1 evrisimden sonra, karsilastirma olarak bir kanal uygulanir. (c) ile gosterilen
kistm, Adim=2 ile ShuffleNet Hacmi olarak kullanilir. Bu bdlime 3x3 ortalama
havuzlama eklenir. Bununla birlikte, eleman bazinda ekleme, kanal birlestirme ile
degistirilir ve bu da kanal boyutunu ¢ok az ekstra hesaplama maliyeti ile biiyiitmeyi
kolaylastirir. ¢ x h x w girisi ve m darbogaz kanallar1 géz oniine alindiginda,
ShuffleNet yalnizca hw (2 cm) gerektirir. Baska bir deyisle, bir hesaplama biitgesi
verildiginde, ShuffleNet daha biiyiik 6zellik haritalarin1 kullanabilir. Kii¢iik aglar
genellikle bilgileri islemek i¢in yetersiz sayida kanala sahip oldugundan, bu kiiciik
aglar icin ¢ok oOnemlidir. Darbogaz kanallari, her ShuffleNet birimi ic¢in ¢ikis
kanallarinin 1/4'tine ayarlanmistir. Kanal sayisina bir 6lgek faktorii s uygulanir.
Yukaridaki Cizelgedaki aglar "ShuffleNet 1*" olarak gosterilir, ardindan "ShuffleNet
s, ShuffleNet 1teki filtre sayismin s kez 6lgeklendigi anlamina gelir, boylece
toplam karmagiklik kabaca s? kati olacaktir. ShuffleNet 1%,

1x1 Conv 1x1 GConv 1x1 GConv
,L BN ReLU ,L BN ReLU
BN RelLU
Channel Shuffle 4 Channel Shuffle
3x3 AVG Pool
3x3 DWConv v (siride = 2) v
3x3 DWConv
BN RelU 3x3 DWConv (stride = 2)
¥ BN y BN
1x1 Conv 1x1 GConv 1x1 GConv
\ / BN \ / BN \ / BN
Add Add Concat
 RelU y RelU y RelU
(a) (b) (c)

Sekil 4.12. ShuffleNet mimari yapisi[55].
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4.4.4. Simflandirma Algoritmalari

4.4.4.1. Destek Vektor Makinalari

Destek Vektor Makineleri, istatistiksel 6grenme teorisinin yapisal risk minimizasyon
teorisinden tliretilmistir. DVM'nin temel fikri, giris vektorlerini yiiksek boyutlu bir
Ozellik uzayma eslemek ve en uygun ayirict hiperdiizlemi olusturmaktir. DVM,
ayirict hiper diizlem ile veri arasindaki marj1 maksimize ederek genelleme hatasinin

iist sinirini en aza indirmeyi amagclar.

Ek olarak, bir destek vektor makinesi, siniflandirma, regresyon veya diger gorevler
icin kullanilabilen yiiksek veya sonsuz boyutlu bir uzayda bir hiper diizlem veya
hiper diizlemler kiimesi olusturmaktadir. Sezgisel olarak, herhangi bir snifin en
yakin egitim veri noktasina (islevsel sinir adi verilir) en biiylik mesafeye sahip olan
hiperdiizlem tarafindan iyi bir ayrim elde edilmektedir. Genel olarak, marj ne kadar

biiyiik olursa, siniflandiricinin genelleme hatasi o kadar diisiik olmaktadir.

Verileri smiflandirmak, makine 6greniminde yaygin bir gorevdir. Verilen bazi veri
noktalarinin her biri iki siniftan birine aittir ve amag, yeni bir veri noktasinin hangi
siifta olacagina karar vermektir. Destek vektor makinelerinde, bir veri noktasi p-
boyutlu olarak goriilmektedir. Sekil 4.13’te vektor (p sayilarinin bir listesi) ve bu tiir
noktalar1 bir (p -boyutlu hiperdiizlem) ile ayirip ayiramayacagimizi gostermektedir.
Buna lineer smiflandirict denilmektedir ve birgok hiper diizlem, verileri
siiflandirabilmektedir. Hiperdiizlem, iki sinif arasindaki en bilyiik ayrimi veya marji
temsil eden hiperdiizlem oldugundan, her iki taraftaki en yakin veri noktasina olan
mesafe maksimum olacak sekilde hiperdiizlemi se¢mek en iyisidir. Boyle bir hiper
diizlem varsa, maksimum marj hiper diizlemi olarak bilinmektedir. Tanimladig
dogrusal siniflandirici, maksimum marj smiflandiricis1 veya esdeger olarak optimal

kararlilik algisidir.
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Sekil 4.13. DVM makinalari hiperdiizlem se¢imi.
Maliyet Fonksiyonu ve Gradyan Giincellemeleri

DVM algoritmasinda, veri noktalari ile hiperdiizlem arasindaki marji maksimize
etmeye c¢alisilmaktadir. Kenar boslugunu en iist diizeye ¢ikarmaya yardimci olan

kay1p islevi hesaplamak icin Esitlik 4.15°te verilmistir.

Egeryx f(x) =1

—yX f(x), x<1 (4.15)

c(ry.f0) = F =}

Onggoriilen deger ile gerceklesen deger aymi isaretli ise maliyet 0'dir. Degillerse,
kayip degerini hesaplamak gerekmektedir. Maliyet fonksiyonuna bir diizenlilestirme
parametresi de  eklenmektedir. Diizenleme  parametresinin ~ amaci,  marj
maksimizasyonunu ve kaybi dengelemektir. Normallestirme parametresini ekledikten
sonra maliyet fonksiyonlar1 Esitlik 4.16’da hesaplanmaktadir. Parametre nerede
A > 0 oldugunda marjin boyutu artirilmasi ile x; kenar boslugu dogru orantili bir
sekilde artmaktadir.

Awl? + [+, max(0,1 — y;(w'x; — b)) (4.16)
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Yanlis smiflandirma olmadiginda model, veri noktasinin smifin1 dogru bir sekilde
tahmin eder; sadece normalizasyon parametresinden gradyanit giincellemek

gerekmektedir. Bu giincelleme Esitlik 4.17’de hesaplanmustir.

w=w—aX((2iw) (4.17)

Bir yanlis siniflandirma oldugunda, yani model, veri noktamizin sinifinin tahmininde
hata yaptiginda, gradyan giincellemesi gergeklestirmek icin diizenlilestirme
parametresiyle birlikte kayb1 da dahil etmek gerekmektedir. Bu giincelleme de Esitlik
4.18’de hesaplanmustir.

w=w+aX((y.x;—21w) (4.18)

Dogrusal Olmayan Cekirdekler

1963'te Vapnik tarafindan Onerilen orijinal maksimum marjli hiperdiizlem
algoritmasinda dogrusal bir siniflandirict olusturuldu. Ancak, 1992'de Bernhard
Boser, Isabelle Guyon ve Vladimir Vapnik (baslangigta Aizerman ve
digerleri [18] tarafindan Onerilen), ¢ekirdek hilesini uygulayarak dogrusal olmayan
maksimum marjli  hiperdiizlemlere smiflandiricilar  iiretmenin  bir  yolunu
onerdiler[5]. Ortaya ¢ikan algoritma, dogrusal olmayan bir ¢ekirdek islevinin her bir
i¢ carpimi degistirmesi disinda bigcimsel olarak benzerdir. Bu, algoritmanin
doniistiriilmiis bir versiyonunu vermektedir. Doniisiim dogrusal olmayabilir ve
dontistiiriilmiis alan oldukca boyutlu olabilir; Smiflandirici, doniistiiriilmiis 6znitelik
uzayinda bir hiper diizlem olmasina ragmen, orijinal girdi uzayinda dogrusal

olmayabilir.

Algoritma yeterince 6rnek verildiginde hala iyi performans gdstermesine ragmen,
daha yiiksek boyutlu bir 6znitelik uzayinda ¢alismanin destek vektér makinelerinin
genelleme hatasini arttirdi@i dikkat cekicidir. Bazi yaygin c¢ekirdekler polinom
(homojen) Esitlik 4.19’da, Polinom (homojen olmayan) Esitlik 4.20’de, Gauss
cekirdegi Esitlik 4.21°de, sigmoid cekirdegi Esitligi 4.22°de hesaplanmuigtir.
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k(xl-,xj) = (xl-.xj)d (419)

k(xi,xj) = (xi.x]- + r)d (4.20)
k(xi,xj) = exp(—y”xi.x]-”Z) (4.21)
k(x;,x;) = tanh({x;.x; + ) (4.22)

4.4.4.2. K En Yakin Komsu

K-en yakin komsu (KNN) smiflandirmasi temel ve basit bir siniflandirma
yontemidir. K-en yakin komsu siiflandirmasi, bilinmeyen veya belirlenmesi zor

olasilik yogunluklarini tahmin etmek i¢in gelistirilmistir.

Oriintii tamimada, k-En Yakin Komgular algoritmasi (veya kisaca KNN),
simiflandirma ve regresyon i¢in kullanilan parametrik olmayan bir yontemdir. KNN
siiflandirmasinda ¢iktt bir smif {iyeligidir. Komsularinin ¢ogunluk oyu bir nesneyi
siiflandirir ve nesneye en yakin k komsusu arasinda en yaygin olan sinif atanir (k
pozitif bir tamsayidir, k = 1 ise tipik olarak kiiciiktiir), nesneye en yakin komsusunun
smift atanir. KNN, islevin yalnizca yerel olarak tahmin edildigi ve tim
hesaplamalarin siniflandirmaya kadar ertelendigi, 6rnege dayali bir 6grenme veya
tembel 6grenmedir. KNN algoritmasi, tiim makine 6grenimi algoritmalarinin en
basitlerinden biridir. Yakin komsularin ortalamaya uzaktakilerden daha fazla katkida
bulunmasi i¢in komsularin katkilarini tartmak yararl olabilmektedir. Ornegin, ortak
bir agirlik semasi, her bir komsuya 1/d'lik bir agirlik verir; burada d, komsuya olan
mesafedir. Komgsular, siift (KNN siniflandirmasi i¢in) veya nesne ozellik degeri
(KNN regresyonu i¢in) bilinen nesnelerden alinir. Bu, acik bir egitim adimi
gerekmese de, algoritma icin egitim seti olarak distiniilebilir. KNN algoritmasinin

bir eksikligi, verilerin yerel dogasina duyarli olmasidir.
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4.5. PERFORMANS DEGERLENDIRME METRIKLERI

Log kaydetme, diisiik bellek kosullar1 veya bir dosyaya erisme girisimleri gibi
yazilim davranisinin sayisal ve metinsel verilerini toplamaktadir. Modern yazilim

miihendisliginde giinliik anomalisi, ii¢ nedenden dolay1 hala zorlayicidir.

Bunun baslica nedenleri;

e Loglarn biiylik hacimli olmas1 ve bundan dolay1 manuel diizenli ifade olusturma
icin bliylik caba sarf etmek gerekir,

¢ Yazilimin karmasikligindan dolay1 olay sablonlarinin ¢esitli olmast,

e Yazilim giincellemelerinin sikligi olmasindan dolay1 loglama ifadelerinin sik

giincellenmesi seklinde siralanmaktadir.

Bu c¢alismada saldir1 tespit sistemleri icin iki farkli yontem Onerilmistir. Onerilen
GLSTM yontemde log kayitlarinin her bir satir1 i¢in sablonlar olusturulmus ve bu
biiyiik hacimli loglar sablonlar vasitasiyla boyutlarn kiigliltiilerek diizenli bir hale
getirilmigtir. Daha sonra Node2Vec algoritmasiyla bu sablonlar arasinda iliski
kurularak embedding vektor olusturulmustur. LSTM ile model egitilmis ve yeni
olusturulan log sablonunda anomali tespiti yapilmustir. Onerilen CNNQRLog
yontemde saldir1 verileri QR kodlara doniistiiriilmiis, hafif derin 0grenme
algoritmalar1 kullanilarak siiflandirma islemi yapilmistir. Daha sonra performans
diizeyin en iist seviyeye ¢ikarmak i¢in optimizasyon uygulanmig ve daha iyi sonuglar

elde edilmistir.

4.5.1. Graf ve Derin Ogrenme Modellerinin Hiperparametre Degerleri

Bu ¢alismada 6nerilen GLSTM yo6nteminde kullanilan LSTM ve Node2Vec graf
algoritmasinin hiperparametre degerleri Cizelge 4.7, ve Cizelge 4.8’de verilmistir.
CNNQRLog yontemlerinin gergekletirilmesinde kullanilan hiperparametreler boliim
4.4.2°deki MobilNetV2 algoritmasinin uygulanmasi kisminda ve boliim 4.4.3’deki

ShuffleNet algoritmasinin ugulanisi kisminda bahsedilmistir.
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Cizelge 4.7 GLSTM modelinin hiperparatmetre degerleri.

GLSTM Modeli Egitim Hiperparametreleri LSTM

Egitim verisi (Train Data) satir sayisi 7.822.940(%70)
Test verisi (Test Data) satir sayisi 3.352.688(%30)
Girig katmani1 (Input Layer) sayist 128

Conv1D evrisim katmani (Conv1D filters size) filtre sayisi 32
MaxPooling1D havuzlama katmani sayisi 2

Her bir evrigim katmani i¢in aktivasyon fonksiyonu ReLu,Sigmoid
Evrisim katmani ¢ekirdek sayisi 3

Her katmanin néron sayisi
Kayip fonksiyonu
Optimize edici fonksiyon
Tur (Epochs) sayisi

batch_size degeri

128,64,32, ¢ikt1 uzunlugu
“binary crossentropy”
“Adam”

30

64

Cizelge 4.8 Graf algoritmasinin hiperparametreleri degerleri.

Graf Algoritmasimin Hiperparametreleri

Node2Vec

Digiim (Node) sayisi

Kenar (Edge) sayisi

Rasgele yiiriiytis (Randoms Walks) sayisi

Maksimum yiiriiyiis uzunlugu

Kok diigiim(root node) basina rastgele yiiriiylis sayisi (n)
Kaynak digiime dénme olasilik degeri (p)

Kaynak diigiimden uzaklagma olasilik degeri (q)

Veri seti uzunlugu
2000

20000

100

10

0.5

2
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4.5.2. Performans Metrik Degerlerinin Hesaplanmasi

Bu caligmada Onerilen yontemlerin basarisin1 6lgmek igin sirasiyla su kriterler
kullanilmistir.  Esitlik 4.14 ve Esitlik 4.15te Dogruluk ve Kesinlik Ol¢limii
yapilmistir. Bu esitliklerde DN dogru negatifler, DP dogru pozitifler, YN yanlis
negatifler ve YP yanlis pozitifler olmak tizere parametreler kullanilmistir. Esitlik
4.16 ve Esitlik 4.17°de Ozgiinliik ve Hassasiyet degerleri hesaplanmistir. Dogruluk
ve Kesinlik ’in kiimiilatif toplamindan F-Skor Eslik 4.18’da hesaplanmustir.

DP+DN

Dogruluk = m (4-14)

Kesinlik = —> (4.15)
DP+YN

N DN

Ozgiinlik = SNIYP (4.16)

. DP

Hassasiyet = ——— (4.17)

F — Skor = ———+ (4.18)
2+TP+FP+FN
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BOLUM 5

DENEYSEL CALISMALAR

Bu calismada GLSTM ve CNNQRLog Onerilen yontemlerinin deneysel testleri
yapilmistir. Yapilan deneysel testler sonucunda siber saldirilarin tespit edilmesinde
yiiksek dogrulukta sonuglar elde edilmistir. Deneysel testler yapilirken karmasiklik
matrisinden yararlanilmistir. Karmagsiklik matrisi sonucunda her bir yonteme ait
dogruluk, kesinlik, hassasiyet, 6zgiinlik ve f-skor degerleri elde edilmistir. Bu
degerlerin hesaplanmasi i¢in esitlik denklemleri Boliim 4’te hesaplanmistir. Bu
calismada iki farkli yontem icin iki farkli veri seti kullanilarak testler yapilmstir.
Boliim 4’te veri setleri ile ilgili detayli bilgi verilmistir. Bu kisimda veri setlerinin

deneylerde kullanip sekillerine deginilecektir.

5.1. ONERILEN GLSTM YONTEMININ PERFORMANS SONUCLARI

5.1.1. HDFS Veri Setinin Uygulamsi

HDEFS veri seti Boliim 4’te bahsedilen 6n islem adimlar1 yapildiktan sonra graf
verisine doniistiiriilmiistiir. Graf verisine doniistiirmek i¢in Node2Vec algoritmasi
kullanilmistir. Graf verisi sonucunda her bir sinifa ait vektor verileri elde edilmistir.
Bu verilerin smiflandirma iglemi yapmak i¢in LSTM algoritmasi kullanilmig ve bu

veriler bu algoritmaya giris verisi olarak verilmistir.

HDFS verilerininin siniflandirilmasi islemlerinde deneysel calismalarinin performans
testi i¢in karmagsiklik matrisinden yararlanilacaktir. Deneysel calismalarda veri
setinin %70’ modelleri egitmek i¢in, %30’u test etmek i¢in kullanilmistir.
Karmagiklik matrisi ile modelin dogruluk, kesinlik, hassasiyet, 6zgiinliik ve f-skor

performans metrikleri hesaplanmistir.
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Deneysel caligmalarda ilk agsamada biiyiikk hacimli log verilerinin boyutlarinin
azaltmak ve diizenli hale getirmek i¢in sablonlarda doniistiiriilmiistiir. Bu sablonlarin
arasinda iliski kurmak ve derin Ogrenme algoritmasiyla modelin egitimini
gerceklestirmek icin Node2Vec algoritmasi kullanilmistir. Daha sonra anomali tespiti
yapilmasi i¢in LSTM algoritmasiyla model egitimi yapilmigtir. Bu veri seti ile
olusturulan modelde LSTM giris katman1 128, gizli katman1 64 ve ¢ikis katmani
normal ya da anormal sonucu elde etmek igin 1 norondan olusmaktadir. Deneysel
calisma sonucunda oOnerilen model ile % 97.01 dogruluk oranmi elde edilmistir.

Onerilen modelle ile elde edilen performans sonuclar1 Cizelge 5.1°de verilmistir.

Model Dogruluk Hassasiyet Ozgiinliik Kesinlik ~ F1_Skor
Onerilen 97.01 97.23 96.06 83.40 84.25
GLSTM
Model

Cizelge 5.1. Onerilen GLSTM modelin performans sonuglari.

5.1.2. GLSTM Yonteminin Performans Metrik Sonuclari

Bu calismamizda yapilan testler sonucunda basari durumunu gosteren Sekil 5.1°de
Hata Matrisi(Confusion Matrix) verilmistir. Bu grafikte gercek ve tahmin edilen
degerlerin etkinligi hesaplanmistir. Burada 6énemli olan modelimizi egitikten sonra
cikan tahmin degerlerin gercek degerler ile karsilastirilarak dogrulugu tespit
edilmistir. Bu grafik gercekte olan anomalinin, model egitildikten sonra bu
anomalilerin ne kadarini tespit ettigini gostermektedir. Boylelikle modelimizin

yiiksek bir basari elde ettigini bu grafik gosterilmektedir.
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Sekil 5.1. Karmasiklik matrisi sonuglari.

5.1.3. Egri Grafikleri Sonuclari

Yapilan deneylerin sonucunu dogru bir sekilde dlgmek i¢in faydali iki ara¢ olan
AUC egrileri kullanmilmaktadir. Bu egriler iki farkli hatayr ortadan kaldirmak igin
kullanilmaktadir. Bundan biri YP’lerdir. Bu hata olay yokken olay varmis gibi sonug
vermektedir. Digeri YN’dir. Bu hata da olay varken olay1 tespit etmemesinden dolay1
hatal1 sonuglar tiretmektedir. Bu iki hatadan dolay1 yapilan deneylerin sonucu net bir

sekilde anlagilmamaktadir. Bunun 6niine gegmek i¢in AUC egrileri kullanilmaktadir.

|DP|

Gergek Pozitif Orant = TYN[% IDF] (5.19)
. __ |DN|

Gergek Negatif Orant = TYNI+ [DN]

(5.20)

AUC egrisinde iki 6nemli oran hesaplanmaktadir. Bunlardan biri Esitlik 5.19°da
gosterilen Gergek Pozitif Orani’dir. Digeri de Esitlik 5.20°de gosterilen Gergek
Negatif Oran’dir. Sekil 5.2°de AUC Egrisi’nin grafigi gosterilmistir. Grafigin x
ekseninde daha kiiciik degerler yani daha diisiik yanlis pozitifleri ve daha yiiksek
gercek negatifleri gostermektedir. Grafigin y ekseni de daha biiyiik degerler yani
daha yiiksek gercek pozitifleri ve daha diisiik yanlis negatifleri gostermektedir. Bu da
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sunu gostermektedir iyi bir model grafikte kesikli ¢izgilerle gosterilen kisim yani
esik degeri 0,5’den daha yiiksek bir deger gostermektedir. Bu da modelin iyi bir

sonug ortaya koydugunu gostermektedir.

10 — : . .
0.8 i
06 -

04 P Pl

True Positive Rate
IL'-\.

02 f i

00d *° — GLSTM

0o 0.2 04 0.6 0.8 140
False Positive Rate

Sekil 5.2. AUC egri grafigi.

Modelin dogru dlgen bir diger grafik Kesinlik — Dogruluk grafigidir. Bu egrileri
Hassas Geri Cagirma Egrileri de denilmektedir. Kesinlik Esitlik 5.19°da gosterildigi
gibi modelin pozitif kismin ne kadar iyi tahmin ettigini gostermektedir. Dogruluk
Esitlik 5.20’de gosterilmektedir. Bu da gercek pozitiflerin daha dogru tahmin
edilmesini saglamaktadir. Sekil 5.3’te Kesinlik — Dogruluk grafigi gosterilmektedir.
Egri altinda kalan alanin integrali modelin ne kadar kesin ve dogru bir sekilde

calistigin1 gostermektedir.
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Sekil 5.3. Kesinlik - Dogruluk grafigi.

5.2. ONERILEN CNNQRLOG YONTEMININ PERFORMANS SONUCLARI

5.2.1. CSE-CIC-IDS2018 Veri Setinin Uygulanisi

CSE-CIC-IDS2018 veri seti Bolim 4°’te yapilan 6n islem adimlari sonucunda
deneysel testlerde kullanilmustir. Oncelikle farkli tarihlere ait veri setleri bir araya
getirilmistir. Daha sonra veri setindeki eksik veriler sonucu etkilememesi igin veri
setinden ¢ikarilmistir. Bu veri setinin simif alanini gdsteren son siitunu haricindeki

kisimlarin her bir satir1 i¢in QR kod gortintiileri olusturulmustur.

CSE-CIC-IDS2018 verilerinin siiflandirilmasi islemlerinde deneysel ¢alismalarinin
performans testi i¢cin karmasiklik matrisinden yararlanilacaktir. Deneysel
caligmalarda veri setinin %701 (4200 QR kod goriintiileri) modelleri egitmek igin,
%30’u (1800 QR kod goriintiileri) test etmek i¢in kullanilmistir. Confusion matrix ile
modelin dogruluk, kesinlik, 6zgiinliikk, hassasiyet ve f-skor performans metrikleri

hesaplanmastir.
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5.2.2. CNN Modelleri Deneysel Testleri

Deneysel ¢alismanin ilk asamasinda iki farkli CNN modeli ile QR kod goriintiileri
egitilmistir. CNN modellerinin hiper parametreleri segilirken donanim 6zellikleri g6z
onlinde bulundurulmustur. Agin her iterasyonda egitmis oldugu veri miktar1 olan
mini-batch size degeri 32 olarak belirlenmistir. Tiim veri setinin bir sefer egitilmis
oldugu epoch degeri ise 16 olarak belirlenmistir. Veri setinde bulunan alt1 sinifli QR
koda goriintiilerine dondstiiriilmiis veri seti ilk olarak her iki CNN modeline
dogrudan giris olarak verilmistir. Deneysel ¢alisma sonucunda MobileNetV2 CNN
modeli ile % 90.28 dogruluk orani elde edilirken ShuffleNet CNN modeli ile %
88.78 dogruluk orani elde edilmistir. MobileNetV2 modeli ile goriintiiler 25.80
dakikada egtirilirken ShuffleNet CNN modeli ile 126.16 dakikada egitilmigtir. CNN

modelleri ile elde edilen performans sonuglar1 Cizelge 5.2°te verilmistir.

Cizelge 5.2. CNN modellerin performans sonuglari.

CNN Model Dogruluk  Hassasiyet  Ozgiinliik  Kesinlik F1 Skor Zaman

MobileNetV2 90.28 90.28 98.06 90.40 90.25 25.80(dk)

ShuffleNet 88.78 88.78 97.76 89.05 88.82 126.16(dk)

5.2.3. CNN Modelleri ve Siniflandirma Algoritmalar1 Deneysel Testleri

MobileNetV2 CNN modeli i¢in Logits, ShuffleNet CNN modellinden ise node 202
katmanindan her bir goriintiiye ait 1000 derin 6zellik elde edilmistir. Elde edilen bu
ozellikler daha sonra SVM ve kNN mamkine 6grenme ydntemlerine giris olarak
verilerek analiz sonuglar1 ayri incelenemistir. Deneysel c¢alisma sonucunda
MobileNetV2 CNN modeli ve ShuffleNet CNN modellerinin 1000 6zelligi ile en iyi
sonuglar SVM quadratic kernel ¢ekirdegi ile sirasiyla %94.67 ve %89.56 dogruluk
oranlar1 elde edilmistir. Elde edilen performans sonuglari Cizelge 5.3 ve Cizelge

5.4’te sirastyla verilmistir.
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Cizelge 5.3. MobileNetV2 DVM ve KNN siniflandirma algoritmalar1 deneysel test

sonugclari.
) Cekirdek & Uzakhk  Dogrulu  Hassasiy  Ozgiinlii ~ F1_Sko
Algoritma Kesinlik
Foksiyonlari k et k r
Linear 91.06 91.06 98.21 91.49 91.06
SVM
Quadratic 94.67 94.67 98.93 94.94 94.66
Euclidean 92.11 92.11 98.42 92.52 92.08
kNN City Blok 92.00 92.00 98.40 92.37 91.96
Minkowski 91.78 91.78 98.36 92.17 91.74

Cizelge 5.4. ShuffleNet ile DVM ve KNN simiflandirma algoritmalar1 deneysel test

sonugclari.
Cekirdek &
Algoritma Uzakhik Dogruluk  Hassasiyet Ozgiinlik Kesinlik F1_Skor
Foksiyonlar:
Linear 83.80 83.78 96.76 83.99 83.69
SVM
Quadratic 89.56 89.56 97.91 89.73 89.52
Euclidean 84.28 84.28 96.86 84.86 84.17
kNN City Blok 83.83 83.83 96.77 84.50 83.74
Minkowski 85.06 84.96 97.01 85.75 84.95

5.2.4. Hibrit Hafif Derin Ogrenme Modelleri Deneysel Testleri

Deneysel c¢alismanin iiglincii agamasinda MobileNetV2 CNN modelinin Logits
katman1 ile ShuffleNet CNN modelinin node 202 katmanindan elde edilen
Oznitelikler birlestirilmistir. Boylece her bir QR kod goriintiisiine ait 2000 6zellikten

olusan yeni bir Ozellik seti elde edilmistir. Daha sonra HHO optimizasyon

64



algoritmasi ile dznitelik secimi yapilmistir. iterasyona gére degisen uygunluk degeri

Sekil 5.4'te verilmistir.

Harris Hawk Optimizati
0.084 T T T T

0.082 -

0.08 -

=4
o
2
@

Fitness Value
=4
=
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=
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0.072 - \ B
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0 10 20 30 40 50 60 70 80 90 100
Number of Iterations

Sekil 5.4. Iterasyona gore degisen fitness degeri.

En iyi fitness degeri belirlendikten sonra HHO optimizasyon algoritmasi ile 253 adet
ozellik secilmistir. Elde edilen yeni 6zellik seti ardindan SVM ve kNN makine
O0grenme algoritmalar1 ile test edilmistir. Deneysel calisma sonucunda en yiiksek
dogruluk oran1 SVM algoritmast ile % 95.89 dogruluk orani elde edilmistir. Onerilen
modelin performans sonuclar1 Cizelge 5.5°’te verilmistir. En iyi sonuglarin elde

edildigi SVM qaudratic kernel’a ait confusion matrixi Sekil 5.5’te verilmistir.

Cizelge 5.5. Hibrit olarak uygulanan hafif derin 6grenme algoritmalarinin

optimizasyon sonucu deneysel sonuglari.

] Cekirdek & Uzakhk Hassasiye  Ozgiinlii o F1_Sko
Algoritma Dogruluk Kesinlik
Foksiyonlari t k r
Linear 95.33 95.40 99.07 95.46 95.37
SVM
Quadratic 95.89 95.89 99.18 95.95 95.89
kNN Euclidean 91.44 91.44 98.29 91.72 91.42
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City Blok 9156 9156 9831 9188 9154
Minkowski 91.39 91.39 98.28 91.67 91.36
HOIC 298 0 0 0 0 2
LOIC-UDP 0 299 0 0 1 0
GoldenEye 0 0 290 & 0 5
Slowloris 0 0 19 273 0 8
FTP-
0 2 0 1 294 3
BruteForce
Normal 0 1 14 9 4 272
HOIC LOIC-UDP GoldenEye Slowloris FTP- Normal
BruteForce
Sekil 5.5. Hibrit modellerin HHO optimizasyon algoritmas1 deneysel test

sonuglarinda olusan performans metriklerinin sonuglari.

5.3. MODELLERIN KARSILASTIRILMASI

5.3.1. GLSTM Yonteminin Kiyaslanmasi

Bu calisma, daha once yapilmis calismalar ile karsilastirmalar kullanilan metot,

kullanilan veriseti ve dogruluk oranina gore yapilmistir. Bu kriterler géz oniinde

bulundurularak bu ¢alismanin diger calismalar ile yapilan karsilagtirmalar1 Cizelge

5.6’da verilmistir. LogAnomaly[18], Onerdigimiz ¢alismayla ayni veriseti Ve

gelistirdigi metotta ayni1 derin 68renme algoritmasi kullanilmaktadir. LogAnomaly

ile log verisinde Oncelikle es anlamli ve zit anlimli kelimeler Word2Vec ile tespit

edilerek herbir log satir1 i¢in bir sablon olusturulmustur. Daha sonra bu sablonlar bir

vektore aktarilip LSTM ile analiz edilmistir. Log kayitlar1 hem sayisal hem de

metinsel verilerden olustugu icin LogAnomaly 6nemli zorluklarla karsilagmaktadir.

Onerdigimiz metod hem sayisal hem de metinsel verileri grafa doniistiirdiigiinden bu

tiir zorluklarin tistesinden gelmis ve nitekim LogAnomay’den daha iyi bir basari
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sonucu elde edilmistir. DeepLog[22], dogal dil isleme yontemiyle her bir log satirt
icin bir anahtar olusturup ve bu anahtara karsilik gelen kelimelerle vektorel bir sonug
elde edilmistir. Bu vektorelli LSTM kullanarak anomali tespiti yapilmistir. Bu
yontem hacimli log verilerinde 6zellikle sayisal olan kisimlarin analiz etmesinde
zorluklar yasamaktadir. Onerdigimiz yontem tiim veri setinin herbir 6zelligini
kullanarak analiz yaptigindan bu yontem ile ayni veriseti ve algoritma kullanmasina
ragmen daha basarili sonu¢ elde etmistir. Log anomali tespiti yapmak igin
onerdigimiz ¢alismayla benzer veriseti ile Bi-LSTM ve PCA algoritmalari[111]
kullanimistir. Bu calismayla veriseti Oncelikle parcalara ayrilmis ve daha sonra
sablonlar haline getirilmistir. Daha sonra sayisallagtirma ve normalizasyon
islemleriyle vektdrel hale doniistiiriilmiistiir. Onerdigimiz ydntemle aymi veriseti
kullanmalarina ragmen 6zellikle 6nerdigimiz model, PCA ile elde edilen sonuglardan
daha basarili sonuglar elde edilmistir. Sonug¢ olarak 6nerdigimiz metod daha once
yapilmis birgok model daha basarili sonuglar iirettigi ve log anomalide daha etkin bir

sekilde kullanilabilecegini gosterilmistir.

Cizelge 5.6. Onerilen GLSTM yontemin diger modeller ile karsilastiriimas.

Yazarlar Metot Veri seti Dogruluk(%)
2019, Weibin Meng et al. [112] LSTM,Word2Vec BGL,HDFS 96.00
2017,Min Du et al. [22] LSTM,tamplate2Vec BGL,HDFS 92.00
2022, Zhang Yue et al.[111] Bi-LSTM,PCA HDFS 95.60
2023, Onerilen GLSTM yontemi LSTM,Node2Vec HDFS 97.01

5.3.2. CNNQRLog Yénteminin Kiyaslanmasi

Bu ¢alismada onerilen CNNQRIlog yontemde, CSE-CIC-IDS2018 veri setinin her
satir1 icin QR kod goriintiileri olusturulmus ve hafif derin 6grenme algoritmalari
MobilNetV2 ve ShuffleNet CNN algoritmalar1 ile test edilmistir. Test sonucunu
optimize etmek igin Bolim 4’te bahsedilen HHO optimizasyon algoritmasi
uygulanmig ve en iyi 253 ozellik ¢ikariltilmistir. Siniflandirma algoritmalarindan

SVM ve KNN kullanilmistir.
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Cizelge 5.7. Onerilen CNNQRIog yontemin diger modeller ile karsilastiriimast.

Smif  Dogruluk(

Cahsmalar Metot Veriseti
Sayis1 %)
2020,Farhan et al.[113] Deep Neural Network CSE-CIC- 7 90.25
(DNN) IDS2018
2020,Farhan et al.[114] Binary Particle Swarm CSE-CIC- 7 95.00
Optimization (BPSO) IDS2018
2021,Cil et al.[7] Deep Neural Network CICDDo0S2019 4 94.57
(DNN)
2021, Noever et al.[94] MobileNetV2 UNSW- 2,9 56.00
NB15,NSL-
KDD datasets
2023, Onerilen MobilNetV2,ShuffleNet, CSE-CIC- 6 95.89
CNNQRLog yontemi HHO 1DS2018

Onerilen CNNQRIog yéntemdeki calismamizla ayni veriseti ve benzer ¢alismalarin
karsilastirilmas1 Cizelge 5.7°de verilmistir. Oncelikle énerdigimiz yontem ile ayni
dataset fakat farkli yontemlerin kullanildigi Deep Neural Network (DNN) [113] ve
Binary Particle Swarm Optimization (BPSO) [114] incelendiginde Onisleme
kisminda ham veride kullanilmayan bazi verilerin atilmis ve sayisallastirma islemi
yapilmustir. Bu da hacimli verilerde hiz, performans ve dogrulugu etkiledigi gibi asir1
ogrenmeye sebep olmaktadir. Onerdigimiz calismada verileri QR kodlara
dontstiiridiimiizden herhangi bir veri kayibi olamamakla birlikte biiyiikk hacimli
verilerin hiz,performans ve dogrulugu artirmak i¢in optimizasyon ile en uygun
oznitelik segimi yapilmistir. Onerdigimiz model ile benzer veriseti kullanan ve belli
bir saldir1 ¢esidi olan DoS/DDoS saldirilarini tespit eden Deep Neural Network
(DNN) yontemi 6nermislerdir[7]. Oznitelik secimi manuel olarak yapildigindan en
uygun Oznitelik se¢imi beceri ve uzmanlik gerektirdiginden 6nemli zorluklarla
karsilasilmaktadir. Onerdigimiz c¢alisma en uygun Oznitelik segimini yapmak igin
optimizasyon algoritmast kullanilarak yiiksek dogrulukta ve performansta
ozniteliklerin secilmesi saglanmistir. Onerdigimiz ¢alismaya benzer bir calismada

verisetlerin gri tonlamali resimleri elde edilmis ve MobileNetV2 algoritmasiyla test
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edilmistir[94]. Gri tonlamali verisetlerini elde etmek i¢in veri Onisleme kisminda
one-hot-encoding islemi yapilarak sayisallastirma iglemi yapilmig ve resimleri
olusturulmustur. ki siifi kullanilarak smiflandirma yapildiginda %97 oraninda
basar1 saglanmis fakat dokuz siif kullanildiginda basar1 oran1 %56 diismiistiir. Bu da
siif sayilarinin artmasi veya farkli verisetlerinde dogruluk oranimi yiiksek oranda
degismesine sebeb olacaktir. Onerdigimiz modelde sayisallastirma islemi
yapilmadan ve yiiksek dogruluk orani elde etmek i¢in en uygun Oznitelikler
optimizasyon algoritmasiyla sec¢ilerek modelimiz egitilmistir. Sonu¢ olarak
onerdigimiz model literatlirde benzer veriseti ve ¢alismalarla karsilastirildiginda daha

performansli ve yiiksek dogrulukta galistigi goriilmektedir.
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BOLUM 6

BULGULAR VE TARTISMA

Bu ¢alismamizin GLSTM ydénteminde, 6zellikle bir ¢ok calismada kullanilan dogal
dil isleme teknigi yerine graf yapisi kullanilmistir. Graf algoritmalarindan Node2Vec
kullanilmistir. Bu algoritma Boliim 3°te bahsedildigi gibi word2vec algoritmalarina
alternatif olarak gelistirilmistir. Yapilan bu ¢alismamizda loglarin ayristiritlmasi ve
0zellik ¢ikarma noktasinda diger algoritmalara gore daha iyi bir sonug elde ettigini

yapilan testlerle gosterilmistir.

Log anomali tespitinde derin 6grenme aglar1 modellerinin egitilip yiiksek basari elde
edilmesi i¢in Ozellikle log ayristirma islemi yapildiktan sonra modele girdi olarak
verilecek diizeye getirilmesi gerekmektedir. Bu ¢alismada node2vec ¢ikis vektoriini
LSTM’e giris verisi olarak verilmis ve %97,01 oraninda basari elde edilmistir. DDI

teknigi kullanan metodlardan daha iyi bir sonug elde edilmistir.

Siber saldirilar, sunucu saldirilarmi, ag saldirilarini, web saldirilarini, mobil
saldirilart ve masaiistii uygulamalarina yonelik saldirilar1 igerir. Boliim 2'de bu tiir
saldirilarla ilgili c¢alismalardan bahsedilmektedir. ilgili calismalar, Cizelge 6'da
gosterilen c¢esitli veri kiimeleri, yontemler ve dogruluk performans olgiitleri dikkate
alinarak karsilastirilmistir. Onerilen calismanin CNNQRIog yontemini ve 6nceki
calismalar karsilagtirildi, ancak siber saldirilarin cesitliligi ve yontemlerin farkl
olmas1 nedeniyle kesin bir karsilastirma yapilamamustir. Cizelge 5.7, arastirmacilarin
siber saldirilar1 tespit ederken c¢ogunlukla herhangi bir optimizasyon islemi
yapmadan ve gorlintii isleme tekniklerini kullanmadan veri setlerini dogrudan

siiflandirdiklarini agik¢a gostermektedir.

Bu ¢alismanin CNNQRIog yonteminde, siber saldirilar1 otomatik olarak tespit eden,

her saldirt i¢cin QR kod goriintiileri iireten ve saldir1 tespiti i¢in en iyi 6zellikleri
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se¢mek lizere Ozellik secimi i¢in bir optimizasyon algoritmasi kullanan bir derin
o6grenme modeli gelistirilmistir. Model, girdi olarak aldigrt QR kod goriintiilerinden

en iyi Ozellikleri segerek maksimum dogruluk saglamaktadir.

Gelistirilen yontemleri test etmek i¢in kullanilan saldirilarin ¢esitliligi ve veri
setlerinin ¢esitliligi nedeniyle, KDD Cup'99[115], Kyoto 2006+ [116], NSL-
KDD[117], UNSW-NB15[118], CIC-IDS2017[119], CSE-CIC-1DS2018[113].
Boyle bir sistem gelistirmek i¢in veri setlerinin hizli bir sekilde analiz edilmesi ve
her bir veri setine uygun olarak goriintii dosyalarina donistiiriilmesi gerekir[6]. NSL-
KDD ve UNSW-NBI15 veri setlerinin 0znitelik sayilarina gore farkli matrislerden
goriintliler olusturarak ¢aligmalarinda goriintii isleme teknikleri ve derin 6grenme
yontemlerini kullanmiglardir [14]. Her veri kiimesinin 6zellikleri farkli olacagindan
bunlar1 her veri kiimesine otomatik olarak uygulamak kolay degildir. Onerdigimiz
yontem herhangi bir veri kiimesine uygulanabilir, ¢iinkii her veri kiimesinin 6znitelik
sayisina bakilmaksizin QR kodlar1 otomatik olarak iiretilebilir. Bu QR kodlu
goriintliler ile goriintii isleme ve derin 6grenme teknikleri kullanilarak hizli, etkili

sonuglar elde edilmektedir.

71



BOLUM 7

SONUCLAR VE ONERILER

Bu c¢alismanin GLSTM yonteminde, kompleks aglardaki farkli kaynaklardan elde
edilen ve farkli ozellikleri barindiran biiylik miktardaki loglarin, tek tip haline
getirilmesi ve bunlardan anomali tespiti yapilmasi amaclanmistir. Loglarin ¢ok
biiyiikk ve farkli verilerden olusmasi, bunlardan hizli ve etkili anomali tespitinin
yapilmasini oldukg¢a zorlastirmaktadir. Bunun i¢in bu farkli log verilerinin, etkili ve
hizli bir sekilde islenebilmesi i¢in bu calismamizda, farkli yapilardaki loglar bir
sablon haline getirilmis daha sonra bu sablonlar arasindaki iligkileri elde etmek igin
Graf yapisina donistiiriilmiistiir. Graf doniisiimii i¢in bir Graf algoritmasi olan
Node2Vec kullanilmigtir. Bu doniisiimden log sablonlarinin embbeding vektorii elde
edilmistir. Elde edilen bu vektér anomali etiketleri igeren veriler derin 6grenme
algoritmasi i¢in %70 egitim ve %30 test verisi olarak ayrilmistir. Bu veriler derin
O0grenme metotlarindan LSTM algoritmasi kullanilarak egitilmis ve test edilmistir.
Yapilan testler sonucunda Onerdigimiz Graf tabanli LSTM modelimiz %97,01

dogruluk oraninda basarili sonuglar elde edilmistir.

Bu ¢alismanin CNNQRLog yonteminde, siber saldirilar log kayitlarinin QR kodlari
olusturulmus ve bu QR kod goriintiileriyle makine dgrenmesi yontemlerinde goriintii
isleme teknikleri kullanilarak yiiksek dogruluk ve performans elde edilmistir. QR
kod goriintiileri ilk asamada MobileNetV2 ve ShuffleNet CNN modellerine dogrudan
verilmis, sirastyla % 90.28 ve %88.78 dogruluk oraninda basari elde edilmistir.
Ikinci asamada QR kod gériintiilerinin ayr1 ayr1 1000 derin &zellikler ¢ikartilmus,
SVM ve kNN ile simiflandirma islemi ile siniflandirma yapilandirma yapilarak, en iyi
SVM quadratic kernel ¢ekirdegi ile sirastyla %94.67 ve %89.56 dogruluk oranlari
elde edilmistir. Daha iyi sonuglar elde etmek amaciyla tiglicti asamada 253 adet derin
ozellik secilmis, optimize etmek icin HHO optimizasyon algoritmasi uygulanarak,

SVM ve kNN simniflandirma yapilmis %95,89 ile en yiiksek basari elde edilmistir.
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Onerilen model QR kod goriintiilerinin MobileNetV2 ve ShuffleNet mimarilerine
gore sirasiyla %5.49 ve %7.07 iyilestirme yapilmistir. Literatiire DDOS saldirilarini

tespit eden 6zgiin bir hibrit model sunulmustur.
Gelecekteki caligmalar igin, farkli veri setleri gri renkli goriintiilere doniistiiriilerek

farkli CNN modelleri ve optimizasyon algoritmalar1 kullanilrak daha yiiksek

dogruluk oranina sahip bir model gelistirilmesi planlanmaktadir.
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Yusuf ALACA 2009 yilinda Erciyes Universitesi Miihendislik Fakiiltesi Bilgisayar
Miihendisligi Boliimii’'nde 6grenime baslayip 2013 yilinda mezun oldu. 2014 yilinda
Karabiik Universitesi Fen Bilimleri Enstitiisii Bilgisayar Miihendisligi Anabilim
Dalinda yiiksek lisans egitimine baslad1 ve 2017 yilinin ortalarinda tamamladi. 2014
yilinin basinda Zonguldak Belediyesi’'nde Bilgisayar Miihendisi olarak goreve
baslad1 ve 2017 yilinda ayn1 kurumda Bilgi Islem Miidiirii olarak gérevine devam
etti. 2018 yilinda Karabiik Universitesi Fen Bilimleri Enstitiisii Bilgisayar
Miihendisligi Anabilim Dalinda doktora egitimine bagladi. 2020 yilinin basinda Hitit
Universitesi Osmancik Omer Derindere MYO &gretim gorevlisi olarak goreve
basladi. Halen bu kurumda 6gretim gorevlisi miidiir yardimcist olarak ¢alismaya

devam etmektedir.
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