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Internet aglarndaki hizli genisleme bilgisayar aglarinda giivenligin saglanmasini
zorlastirmaktadir. Siber saldirilarin tespiti ve Onlenmesi zorlu bir siirectir. Bu
saldirilarin tespiti ve dnlem alinmasi i¢in Saldir1 Tespit Sistemleri (IDS'ler) ve Saldirt
Onleme Sistemleri (IPS’ler) gelistirilmistir. Farkli giivenlik ¢6ziim oOnerilerinin
cesitlendirilmesine ragmen IDS'lerin hala diisiik algilama dogrulugu (Acc), Yanlis
Negatifler (FN) ve Yanlis Pozitifler (FP) gibi baz1 zayif yanlar1 bulunmaktadir. Bu
sorunlarin giderilmesinde ise izinsiz giris tespit dogrulugunu artirmaya yardimei olan
ve yanlis negatif oranini ve yanlis pozitif oranini biiyiik 6lglide azaltan Yapay Zeka
(YZ) ¢oziimleri ve Makine Ogrenimi (ML) teknikleri kullanilmaktadir. Siber uzaydaki
tehditlerin belirlenmesinde yapay zeka yontemleriyle birlestirilerek siber saldirilara
kars1 yeni yontemler onerilmektedir. Bu arastirmalar siber giivenlik alaninda makine
Ogrenmesi ve derin 0grenme yontemlerinin geleneksel kural tabanli algoritmalara kars1

daha basarili sonuglar ortaya ¢ikardigini gostermis olsada; hala gelistirilen saldiri
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modellerinden IDS'lerin diisiik algilama dogrulugu, Yanlis Negatifler (FN) ve Yanlis
Pozitifler (FP) gibi saldirilarin tespit edilmesinde eksik yonleri bulunmaktadir.

Bu tez ¢alismasmin ilk boliimiinde bilgisayar aglarina yonelik siber saldirilarin
tespitinde veri setindeki dzelliklerin frekans etkileri incelenmistir. Ilk olarak veriseti
icindeki Ozniteliklerin frekanslar1 belirlenmistir. Belirlenen Ozniteliklerin yiiksek
frekans ozelliklerinin siber saldirilar tespit etmedeki etkisi, yaygin olarak kullanilan
makine 6grenme algoritmalar1 Random Forest (RF), J48, Naive Bayes (NB) ve Multi-
Layer Perceptron (MLP) ile incelenmistir. Her bir algoritmanin performansi Kesinlik
(P), FP, Dogruluk (Acc) ve Gergek Pozitif (TP) Orani istatistikleri dikkate alinarak
degerlendirilmistir. NSL-KDD veri setindeki farkli tipteki siber saldirilarin tespiti
makine Ogrenmesi algoritmalar1 ile analiz edilmistir. Saldir1 tespitinde makine
Ogrenmesi algoritmalarinin bagsar1 kriterleri olarak P, Receiver Operating
Characteristic (ROC), F1 skoru, hatirlama ve dogruluk istatistikleri se¢ilmistir.
Sonuglar, yiiksek frekansa sahip 6zelliklerin saldirilar1 tespit etmede etkili oldugunu

gostermistir.

Tez ¢alismasimin ikinci boliimiinde yaygin olarak goriilen siber saldirilarin tespit
edilmesinde iki farkli veriseti kullanilarak 4 farkli saldir1 tespit modeli Onerilmistir.
Tasarlanan saldir1 tespit modelleri NSL-KDD ve CICIDS2018 verisetleri ile test
edilmistir. Onerilen modellerde ilk olarak verisetleri 6n islem ile normalize edilmistir.
Daha sonra hibrit modelde kullanilan Long Short-Term Memory (LSTM) ve
Convolutional Neural Network (CNN) algoritmalari ile normalize edilmis verilerden
Oznitelik c¢ikarim islemi yapilmistir. Son asamada LightGBM ve XGBoost
algoritmalarinin saldirilar1 tespit edilmesi igin simiflandirma algoritmasi olarak
kullanilmistir. Onerilen modellerin test edilmesinde dogruluk, kesinlik, recall ve F1
score parametreleri kullanilmistir. Yapilan deneysel ¢alismada SQL Injection, Brute
Force ve Denial-of-Service Attack (DoS) ataklarin tespitinde XGBoost algoritmasinin
daha basarili sonuglar elde ettigi goriilmiistiir. Onerilen bir diger modelde ise CNN-
LSTM/LightGBM algoritmalari ile yapilan testlerde, yaygin olarak goriilen 14 saldir1
tiirtiniin tespitinde basarili oldugu goriilmiistiir.

Anahtar Sézciikler : Saldir1 Tespiti, Siber Giivenlik, IDS, Oznitelik se¢imi, Makine

Ogrenimi, Derin Ogrenme

Bilim Kodu 1 92403
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The rapid expansion in internet networks makes it difficult to provide security in
computer networks. Detection and prevention of cyber attacks are challenging
processes. Intrusion Detection Systems (IDSs) and Intrusion Prevention Systems (IPS)
have been developed to detect and take action against these attacks. Despite the
diversification of different security solution proposals, IDSs still have some
weaknesses such as low detection accuracy (Acc), False Negatives (FN), and False
Positives (FP). Artificial Intelligence (Al) solutions and Machine Learning (ML)
techniques are used to solve these problems, which helps to increase the intrusion
detection accuracy and greatly reduces the false negative rate and false positive rate.
New methods are proposed against cyber attacks by combining them with artificial
intelligence methods in identifying threats in cyber space. Although these studies have
shown that machine learning and deep learning methods in the field of cyber security
are more successful than traditional rule-based algorithms; IDSs, which are still
developed attack models, have shortcomings in detecting attacks such as low detection

accuracy, False Negatives (FN) and False Positives (FP).
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In the first part of this thesis, the frequency effects of the features in the data set were
examined in the detection of cyber attacks against computer networks. First, the
frequencies of the features in the dataset were determined. The effect of the high
frequency properties of the determined features in detecting cyber attacks was
investigated by widely used machine learning algorithms Random Forest (RF), J48,
Naive Bayes (NB) and Multi-Layer Perceptron (MLP). The performance of each
algorithm was evaluated considering the Precision (P), FP, Accuracy (Acc) and True
Positive (TP) Ratio statistics. The detection of different types of cyber attacks in the
NSL-KDD dataset was analyzed by machine learning algorithms. P, Receiver
Operating Characteristic (ROC), F1 score, recall and accuracy statistics were chosen
as the success criteria of machine learning algorithms in attack detection. The results

showed that features with high frequency are effective in detecting attacks.

In the second part of the thesis, 4 different attack detection models were proposed by
using two different datasets to detect common cyber attacks. The designed intrusion
detection models were tested with NSL-KDD and CICIDS2018 datasets. In the
proposed models, firstly, the datasets were normalized by preprocessing. Then, feature
extraction was performed from the data normalized with the Long Short-Term
Memory (LSTM) and Convolutional Neural Network (CNN) algorithms used in the
hybrid model. In the last stage, LightGBM and XGBoost algorithms were used as
classification algorithms to detect attacks. Accuracy, precision, recall and F1 score
parameters were used to test the proposed models. In the experimental study, it was
seen that the XGBoost algorithm achieved more successful results in detecting SQL
Injection, Brute Force and Denial-of-Service Attack (DoS) attacks. In another
proposed model, in tests with CNN-LSTM/LightGBM algorithms, it was found to be
successful in detecting 14 common attack types.

Key Word : Intrusion Detection, Cybersecurity, IDS, Feature Selection, Machine

Learning, Deep Learning
Science Code : 92403
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BOLUM 1

GIRIS

Bilgisayar aglarindaki cihaz sayisi arttikca iiretilen ag trafigi de artmaktadir. Agdaki
giivenlik tehditleri ve olasi siber saldirilar veri bitiinliigi, veri gizliligi ve veri
erisilebilirligi gibi kavramlari ortaya ¢ikarmustir. Siber saldirilarin tespiti ve dnlenmesi
karmagik bir sorundur. Saldirilari tespit ve dnlemek amaciyla Saldir1 Tespit Sistemleri
(IDS) ve Saldirt Onleme Sistemleri (IPS) gibi sistemler gelistirilmistir. Yapilan birgok
calismaya ragmen IDS'lerin diisiik algilama dogrulugu, Yanlhis Negatifler (FN) ve
Yanlis Pozitifler (FP) gibi saldirilarin tespit edilmesinde zayif yonlerine
bulunmaktadir [2]. Geleneksel kural tabanli tespit sistemlerinde onceden belirlenen
giivenlik ilkeleri ile tespit gergeklestirilir. Belirlenen giivenlik kurallar1 disinda bir
durum gergeklestiginde, saldirinin tespiti ve yanit siiresi noktasinda problemler ortaya
cikmaktadir. Bu gibi durumlara kars1 saldir1 tespit dogrulugunu artirmaya yardimei
olan, yanlis negatif oranim ve yanls pozitif oranin1 azaltacak Makine Ogrenimi (ML)
yaklasimlar1 Onerilmektedir. Yapilan arastirmalarda bu yaklagimlarla gelistirilen
modellerde farkli yapay zeké algoritmalar1 birlestirilerek siber saldirilara kars1 daha
etkin miidahale yontemleri gelistirilmektir [2-3]. Bu aragtirmalar siber giivenlik
alaninda makine 6grenmesi ve derin 6grenme yontemlerinin geleneksel kural tabanlh
algoritmalara kars1 daha {stlin oldugunu gostermistir [4]. Saldir1 tespit, kotii amagh
yazilim analizi ve spam tespitinde yapay zeka tekniklerinin daha giiglii oldugu
gbzlemlenmistir [5]. Siber saldirilarin algilanmasi1 ve onlenmesi ile ilgili yapilan
aragtirmalar giincel veri setleri lizerinden yapilmali ve secilen veri setlerinin giincel ve
farkli saldir tiplerini icermelidir. Farkli saldirt tiplerini igeren verisetleri ile makine
O0grenmesi ve derin Ogrenme algoritmalari ile saldir tespit performanslari

karsilastirilarak dogruluk analizleri yapilmaktadir.

Yapilan ¢aligmalar incelendiginde, kullanilan algoritma ve ydntemlere gore saldir

tespitindeki elde edilen dogruluk oranlarinda farkliliklar oldugu goriilmiistiir.



Dogruluk oranini etkileyen faktorlerin basinda 6znitelik segim yontemi gelmektedir
[1]. Makine Ogrenimi ve Derin 6grenme algoritmalari kullanarak gelistirilen
yontemlerde yaklasimin asir1  Ogrenmesi, iliskisel bagi olmayan Oznitelikler
algoritmanin simiflandirma performansim1 azaltan ve desteklenmeyen bellek
gereksinimine neden olmaktadir. Literatiir incelemesi sonucu elde ettigimiz bu
sonuclar bizi bu alanda ¢alismaya motive etmistir. Mevcut makine 6grenimi ve derin
O0grenme algoritmalarinin performanslarina gore Kesinlik (P), Yanlis Pozitif Oram
(FPR), Gergek Pozitif Oran1 (TPR), Dogruluk (Acc) metrikleri incelenmistir. Yapilan
literatiir arastirmalarinda XGBoost, LightGBM, LSTM ve CNN saldir1 tespit

performanslari incelendiginde saldirilarin tespitinde kullanildigi goriilmistiir [6].

Bu ¢alismada, literaturden farkli olarak dort farkli model 6nerilmistir. Dort modelde
de oncelikle farkli boyut ve Ozniteliklere sahip verisetleri normalize edilmistir.
Dengesiz ve gereksiz veriler temizlenerek, modelin gereksiz verileri tutmasi
engellenmistir. Karmasik verisetleri kullanilarak, ag trafigindeki olasi saldirilari tespiti
i¢in dort farkli model tasarlanmistir. Tasarlanan modellerde Derin Ogrenme ve Makine
Ogrenimi algoritmalar1 ile dengesiz dagilan veriler azaltilarak, saldirilarin tespitinde
smiflandirma modelinin etkin kullanilmasi saglanmistir. Calismanin baslica katkilari
asagida Ozetlenmistir:

e Saldirt tespit sistemlerinde kullanilan giincel CICIDS2018 ve NSL-KDD
verisetleri tercih edilerek onerilen dort model ile 2 veriseti iizerinde test
edilmistir. Verisetleri 6n islem asamasinda dengesizliklik oranlar azaltilarak,
siif dengesizligi minimize edilmistir.

e Verisetlerinde 6znitelik se¢imi i¢in derin 6grenme algoritmalari, siniflandirma
icin makine 6grenimi algoritmalart se¢ilmistir.

e Derin 6grenme algoritmalar1 ile anomali durum tespiti yapilarak oOnerilen
modellerde  CNN ve LSTM algoritmalariyla 32 g¢ekirdekli 2 gizli katman
olusturulmustur. Bu ¢ekirdeklerin gorevi egitim sirasinda 6grenilen verilerin
kayit edilmesidir. Girdilerin normallesmesi i¢in gizli katmanlar kullanilip; bu
yontem siniflandirma sirasinda dogrulugu arttirmak i¢in tercih edilmistir.

e Agdaki saldirilarin tespiti i¢in Makine 6grenimi algoritmalari ile siniflandirma
yapilmistir. Siniflandirma algoritmalar1 segilirken hesaplama kaynaklarina

bagimlilik yiizdesi diisiik ve yiiksek performans gosteren XGBoost ve
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LightGBM algoritmalar1 segilmistir. LightGBM ile verisetlerinde bulunan 14
farkli saldiriy1 tespit etmek i¢in kullanilmigtir.

e (alisma sonunda iki farkli veriseti lizerinde Kesinlik, Dogruluk, recall ve F1
score performanslari 6l¢lilmiistiir.Calisma sonunda 2 farkli veriseti tizerinde 4
farkli saldir1 tespit modeli Onerilmistir. Onerilen modeller literatiirdeki
caligmalarla karsilastirildiginda saldirilarin  tespitinde yiiksek dogruluk

gostermistir.

1.1. CALISMANIN AMACI

Yukarida belirtilen problemlerin ¢oziimiine iligskin, her gecen giin artan siber
saldirilara kars1 bir tespit sisteminin gelistirilerek, bu modelin saldirilar1 dogru ve hizli
sekilde tespitinin toplanan veriler tizerinden yapilmasi bu tez ¢alismasinin konusunu
olusturmaktadir. Onerilen 4 modelde, saldirilarin tespitinde yiiksek dogruluk
gostererek, saldirilarin 6nlenmesine yonelik yeni dort model sunulmustur. Ayrica
verisetleri lizerinden yapilan saldir1 tespitinde yiiksek frekansli 6zniteliklerin

saldirilarin tespitinde 6nemli bir etki ettigi de gosterilmektedir.

1.2. LITERATUR INCELEMESI

Bu bdliimde siber saldirilarin tespiti ve oOnlenmesine iliskin yapilan literatiir
calismasina yer verilmistir. Siber saldirilar1 tespit edilmesi, saldirilara karsi 6nlem
alma ve sistemlerin gilivenligini saglamak i¢in derin 6grenme ve makine Ogrenimi
algoritmalarindan yararlanilmaktadir [1]. Saldir1 tespit sistemleri hakkinda yapilan
literatiir taramasinda makine Ogrenmesi, veri madenciligi ve derin Ogrenme
algoritmalar1 ile yapilan uygulamalar goriilmektedir. Ag trafigindeki anormal
durumlarin tespit edilmesinde, veri madenciligi ve makine O0grenmesi teknikleri
kullanilmaktadir  [2]. Trafigin = siniflandirilmasinda  ise makine Ogrenmesi
tekniklerinden faylanilmakta [3-5] ve bu teknikleri kullanilarak saldir1 tespit
uygulamalarinda dogruluk, pozitif dogruluk orani, algilama siiresi gibi performanslar
degerleri test edilmistir [3,6,7]. Ag trafigi lizerinden saldirilarin tespit edilmesinde
makine dgrenmesi tekniklerinin dogruluk oraninin yiiksek oldugu goriilmektedir [7].
Bu durum makine Ogrenme algoritmalar1 kullanarak yapilan saldir1 tespit

yaklagimlariin diger yontemlere gore daha yiiksek basari sagladigi goriilmektedir [8].



Bu yontemlerde bilgisayar aglar1 {izerinden toplanan veriler iglenerek, elde edilen
bilgiler anlamli hal getirilir. Bu yontemleri ¢ok fazla 6znitelik ve ¢ok fazla veri
barindiran veri kiimeleri iizerinde uygulamak zaman alic1 bir siiregtir ve bu durum
bilginin dogrulugunu etkilemektedir. Ag tabanli saldir1 tespit sistemlerindeki 6znitelik
secimi asamasi, ag iizerinden gelen biiyiik veri yigminin anlamh hale getirilmesi
noktasinda zor bir siiregtir [9]. Gereksiz ve 6nemsiz trafikten elde edilen 6znitelikler
algoritmanin simiflandirma performansim1 azaltan ve desteklenmeyen bellek
gereksinimine neden olmaktadir. Bununla birlikte saldir1 tespit sistemi modellerinin

egitim ve test asamalarinda ihtiya¢ duyulan hesaplama kaynagini arttirmaktadir [10].

Cizelge 1.1°de saldir1 tarama yontemlerinin saldir1 tespit sistemleri lizerindeki etkisi
gosterilmistir. Cizelgedeki verilerde ilk olarak, gonderilen paketlerin erisim kontrol
listeleri ve giivenlik duvari {izerinden geri donen paketler tespit edilmektedir. Elde
edilen bilgiler saldirilar i¢in dnemli bir parametre olusturur. Port tarama saldirilarina
kars1 kontrol listeleri olusturulur. Giivenlik duvarinin dogru sekilde port tarama
islemlerini tespit etmesi istenmektedir. Yonlendirme ve filtreleme islemi yapan
cihazlar belirli kaynak portlar1 by-pass eder ve kullanilmasi istenmeyen portlar igin
izinsiz girisi engelleyen 6zel kurallar yazilmalidir. Yazilan bu kurallara gore ag trafigi
tizerinde veri toplanir. Toplanan verilerle agdaki trafigin durumu goézlenmektedir.

Olagandisi durum tespit edildiginde ise saldirt yonteminin belirlenmesi istenmektedir.

Cizelge 1.1.1. Ag Tarama Saldirilari

Tarama TeknikleriiGiden Paket | Port Durumu | Gelen Paket|  3’lii el IDS Durum
sikisma

TCP Connect/Full TCP Acik RST Evet Evet

Open Scan

Stealth Scan/Half- TCP Acik RST Evet Evet

open Scan

Inverse TCP Flag FIN, URG, Acik RST Evet Evet

Scanning PSH,

Xmas Scan (Xmas | FIN, URG, Acik Inverse TCP Evet Evet

Taramast) PSH, TCP

ACK Flag Probe TCP/ACK Acik RST Evet Evet

Scanning

IDLE/IPID Header | TCP, SYN Acik RST/SYN Evet Evet

Scan ACK/RST




Ag trafigi analizi ve dogrulamasi konusunun &nemi nedeniyle, son zamanlarda
yayinlanan birgok ¢aligmada bu konu ele almistir. Gergek zamanli paket analizi ile
anomali tespit edilirken performans, dogruluk gibi parametrelerle tespit etmek zordur
[3]. Bu durum cihazlardaki asir1 enerji kullanimi ve bellek yetersizlikleri veri setlerinin
kullanilmasini gerektirir. Makine 6grenmesi ve derin 6grenme teknikleriyle anomali
tespiti i¢in yapilan ¢aligmalarda, veri setleri egitim ve test verisi olarak kullanilir.
Egitilen veriler saldirilarin olugtugu ani tespit ederek, alinacak tedbirler hakkinda bilgi
verir. Egitim verisine eklenen her bilginin analizi ve kontrolii gerekmektedir [8].
Boylece etiketlenen verilerle 6grenme saglanir. Kullanici ve cihaz sayisindaki artislar,
gercek zamanli saldirilarin tespit edilmesinde yasanan zorluklar, cihazlarin saldirilart
tespit etmesindeki donanimsal yetersizlikler ve maliyet gibi sebepleri ortaya
¢ikarmaktadir. Bu bdliimde giincel verisetleri olan NSL-KDD ve CIC-1DS2018
kullanilarak makine 6grenimi ve derin 6grenme algoritmalari ile yapilan caligmalar

incelenmistir.

Jin ve arkadaglar1 [9] KDD Cup 99 veri kiimesi {izerinde CatBoost ve K-en Yakin
Komsgular (KNN algoritmalarinin avantajlari ile karma bir model 6nermistir. Bu model
coklu smiflandirma performansi ortaya konulmaktadir. Onerilen model duyarlilik
performans metrigi agisindan DoS (%99.4), Probing (%94.14), U2R (%50) ve R2L

(%55,23) dogruluk (accuracy) oran1 sonuglarini elde etmistir.

Khraisat ve arkadaglar1 [11] tarafindan NSL-KDD ve Avusturalya Savunma
Kuvvetleri Akademisi (ADFA) veri kiimesi iizerinde C5 karar agaci algoritmasi ve
Tek Smif Destek Vektor Makinesinin birlestirildigi karma bir model onerilmistir.
Onerilen modelin ikili siniflandirma performansi ortaya konmaktadir. Onerilen model

NSLKDD veri kiimesi {izerinde %83,24 dogruluk (accuracy) orani elde etmistir.

Kasongo ve Sun [12] saldir1 tespiti i¢in derin 6grenme tabanli bir sistem 6nermislerdir.
Onerilen sistemde oOzelliklerin ¢ikarimi icin entropiye dayali bir algoritma
kullamlmistir. Ozellik ¢ikarimi isleminden sonra geleneksel makine Ogrenme
yontemleri ile Onerilen ileri beslemeli derin sinir agi yontemi karsilastirilmistir.
Calismada egitim asamasinda KDDTrain veri setinin %751 se¢ilmigstir. Test

asamasinda KDDTest+ verisinde %87,74 alindig1 goriilmiistiir.



Hu ve arkadaslar1 [13] saldir1 tespitini dnlemek igin yine derin 6grenme tabanli hibrit
bir yontem Onermislerdir. Calismada NSL-KDD veri setindeki saldir1 tiirlerinin
dagiliminm1 dengelemek i¢in Adasyn algoritmasini kullanmislardir. Veri setindeki 6n
isleme asamasinin ardindan gelistirilmis CNN modeli tasarlanmistir. Onerilen model,
kanallar aras1 bilgi fazlaliginin model egitimi tizerindeki etkisini ortadan kaldirabilen
boliinmiis evrisim modiiline dayanmaktadir. KDDTest+ verisinde %84,08,

KDDTest21 verisinde ise %72,54 basar1 orani elde edildigi belirtilmistir [13].

Latah ve Toker [14] KNN, asir1 6grenme makinesi ve hiyerarsik asiri 6grenme
makinesi siniflandirma yontemlerine dayali cok katmanli bir yaklasim onermislerdir.
Onerilen yéntemde her katmanda egitim veri seti belirli bir saldir tiirii (DoS, Probe
vb.) ve normal bir trafigi ya da sonraki katman tarafindan tespit edilmesi gereken bir
saldirtyr temsil eden “diger” kategorisi olmak iizere iki kategoriye ayrilmistir.
Modelde her bir katman basina bir siniflandirict  kullanilmistir.  Sonuglar

incelendiginde KDDTest+ verisinde %84,29 basar1 orani elde edildigi goriilmiistiir.

Wang ve arkadaslar1 [15] saldir1 tespit sistemi i¢in makine 6grenmesi temelli bir
cergeve Onermislerdir. Onerilen yontem veri setindeki onemli 6zellikleri ¢ikararak,
ozelliklerin degerleri ile belirli saldir tiirleri arasindaki iligkileri kesfetme temeline
dayanmaktadir. Onerilen ydntem ile KDDTest+ verisinde %80,60 basari orani elde

edildigi belirtilmistir.

Su ve arkadaslar1 [16] iki asamali derin 6grenme tabanli bir sistem Onermislerdir.
Birinci asamada trafik verilerinin yerel 6zelliklerini yakalamak i¢in evrisimli katman
kullanilmistir. Ikinci asamada ise, veri paketindeki zaman serisi dzelligini grenmek
i¢cin Bidirectional Long Short-Term Memory (BLSTM) modeli 6nerilmistir. Calisma
geleneksel derin 6grenme yontemleri ile karsilastirilmis olup, 6nerilen sistemin diger
yontemlere gore KDDTest+ verisinde %84,25, KDDTest-21 verisinde %69,42 basari
orani ile daha iyi sonuglar elde edildigi belirtilmistir. Mohammed ve Grashi [17]
caligmalarinda 6zellikleri segmek i¢in 6zyinelemeli 6zellik eleme kullanarak (IDS)
uygulamasi ve siniflandirma i¢in Derin Sinir Ag1 (DNN) ve Tekrarlayan Sinir A1
(RNN) kullanmas1 énerdiler. Onerilen model %94'e ulasan yiiksek dogruluk oraniyla

iyi sonuglar verdigini gordiiler [17].



Cizelge 1.2’de NSL-KDD veriseti kullanilarak yapilan caligmalarda dogruluk
oranlarii gosterilmistir. Deneysel ¢alismada Random Forest (RF) algoritmasinin
diger yontemlere gore dogruluk yiizdesinin yliksek oldugu sonucuna ulasilmistir.
Ayrica hibrit olarak gelistirilen yontemlerde de modellerin performans ve dogruluk

degerlerinin de arttig1 goriilmektedir.

Cizelge 1.2 NSL-KDD ile yapilan ¢alismalarda elde edilen dogruluk degerleri

Yapilan arastirmalar Veriseti Dogruluk (%) | Kullanilan Teknikler
El Boujnouni ve ark. [18] NSL-KDD 77,5 SSPVSVDD
Gao ve ark. [19] KDDTest 84,54 RT
Tama ve ark. [20] KDDTest 85,00 RF
Yang ve ark. [21] KDDTest 82,02 MDPCA-DBN
Liu ve ark. [22] KDDTest 81,30 CNN
Wu ve ark. [23] KDDTest 85,73 DBN-SVM
Haggag ve ark. [24] KDDTest 85,44 MLP, RNN, LSTM

CIC-IDS2018 wveriseti giincel internet trafigi modeline en yakin verisetidir. 80
Oznitelik ve internet trafigine iliskin veriler ag trafik akisina dayali olarak iiretilmistir.
Ferrag [8] ve arkadaglar1i CIC-IDS2018 ve BoT-IoT gergek verisetlerinin kullarak

farkli derin 6grenme tekniklerini karsilastirmistir.

Cizelge 1.3 CIC-IDS 2018 veriseti ile yapilan ¢aligsmalardaki dogruluk degerleri

Yapilan arastirmalar Veriseti | Dogruluk (%) |Kullanilan Teknikler
DBM, RNN, DNN, RBM,
Ferrag ve ark. [10] 97,28 DBFN. CNN
Karatas ve ark. [25] © 92,63 RF, DT, KNN
Zhou ve Pezaros [26] § 91,36 DL
Kanimozhi ve Jacob [28] S 96,00 ML
Yu ve ark. [29] a) 99 PBCNN
Basnet ve ark. [30] O 99 RF-DL
Kim ve ark.[31] © 92,56 CNN
Vinayakumaret [32] 96,2 ANN




Calisma sonuglart degerlendirildiginde RNN ile XSS saldirilarinda en yiliksek oranda
tespit ettiler. Karatas [25] ve arkadaglart SMOTE teknigi ile CIC-1DS2018 verisetini
kullanarak dengesiz verilerin oranini1 azaltmig ve Adaboost, RF,DT,KNN gibi
algoritmalari ile saldirilarin tespiti tizerine ¢alismistir. Pezaros[26] ve arkadaslar [27]
zeroday saldirilarina yonelik olarak CIC-IDS2018 veri seti kullanarak farkli derin

ogrenme teknikleri kullanmis, %96 oraninda dogrulukla saldirilar: tespit etmislerdir.

Kim ve arkadaslar1 CNN modelinde CIC-IDS2018 verisetini kullanarak 78 6zellik
iceren bir goriintii boyutu olusturarak saldirilart tespit etmistir. Cizelge 1.3’de CIC-
IDS2018 veriseti ile yapilan ¢alismalarda elde edilen dogruluk oranlari gosterilmistir.
Burada %99 oraninda derin 6grenme teknikleri ile saldirilarin yliksek dogruluk orani

ile tespit edildigi goriilmektedir.

1.3. TEZE GENEL BAKIS

Hazirlanan tez calismasi alti boliim seklinde diizenlenmistir. Birinci bolimde,
literatiir taramasi ve teze genel bir giris yapilarak tez ¢calismasinin amaci agiklanmastir.

Ikinci béliimde, siber giivenlik kavrami agiklanmus, siber giivenlik yaklasimlar
hakkinda bilgi verilmis, saldiri tiirleri, yaygn goriilen saldirilar ve saldir1 tespit
sistemleri hakkinda bilgi verilmistir.

Uciincii béliimde, verisetleri ve veri on islemleri hakkinda bilgi verilmis,
performans kriterleri agiklanmustir.

Doérdiincti boliimde, onerilen modellerde yapilan 6n veri islemleri, kullanilan
algoritmalar ve modelin test sonuclar1 hakkinda bilgi verilmistir.

Besinci boliimde, onerilen saldirt tespit sistem modelleri detaylari agiklanmig ve
deneysel ¢alisma sonucu elde edilen sonuglar degerlendirilmistir.

Altinct boliimde, calisma sonucunda elde edilen veriler yorumlanmis ve

tartisilmistir.



BOLUM 2

BILGISAYAR AGLARI VE SIBER GUVENLIK
Bir¢ok cihazin birbiri ile iletisim kurarak olusturdugu bilgisayar aglari, hayatin bir
parcast haline gelmistir. Bu aglar bilgi akisini saglayarak gilinliik yasamin her yerinde
karsimiza ¢ikmaktadir. Finansal, tibbi aglar basta olmak {izere yiiksek kapasiteli veri
akisi, bu aglarin 6nemini arttirmaktadir. Genelde yonetimsel yapilar depoladiklar
verileri depolama, paylasma ve isleme noktasinda bu aglari kullanmaktadir. Her gegen
giin artan veriye bagli olarak ortaya ¢ikan veri trafigi bilgisayar aglarinin giivenliginin
saglanmasinin 6nemini arttirmaktadir. Bu noktada siber giivenlik kavrami, bu verilerin
yetkisiz kullanicilara kars1 korunma ve zarar gérmesine karsi korumay1 amaglayan bir
disiplin olarak aciklanabilir. Giivenlik kisisel diizeyde baslayarak verilerin cihaz ve
kullanict bazli korunmasini gerektirir. Kurumsal biiyiikliikte diistintildiigiinde ise, bilgi
giivenligi kavraminin ekonomik bir karsiligmmin da oldugunu gostermektedir.
Devletlerin bekasini siirdiirmesi, sosyo-ekonomik kalkinmalarini saglamasinda da
siber uzaydaki giivenlik gereksinimlerini yerine getirmesi gerekmektedir. Kullanici
bazli olusturulmasi gereken giivenlik ilkeleri ile ¢evrimigi ortamdaki verilerin giivenli
akis1 saglanabilir. Bu platformlarda paylasilan verilerin siirli olmasi kullanici bazl
olusturulacak ilkelerin basinda gelir. Kisisel verilerden yola ¢ikilarak bir¢ok veriye

ulasilabilmesi, siber uzayda paylasilan verilerin 6nemini arttirmaktadir.

Son yillarda ¢ok daha degerli hale gelen veri kavrami siber giivenligin merkezi
olusturmaktadir. Ozellikle kisisel bilgileri igeren tibbi bilgiler; ekonomik bilgileri
iceren finansal veriler toplumlar1 dogrudan etkileyen veriler olmustur. Degerli bir
verinin oldugu noktalarin kotii niyetli kullanicilar tarafindan tehdit unsuru olmas siber
giivenlik kavraminin 6nemini arttirmaktadir. Konvensiyonel veri olarak adlandirilan
finansal, kurumsal, kisisel verilerin giivenliginin saglanmasi i¢in izlenen stratejiler
giiniimiizde yetersiz kalmaktadir. Artan cihaz sayisi ile ortaya ¢ikan zafiyetler bu
verilerin korunmasini zorlastirmaktadir. Biiylik veri (big data), sanallagtirma yoluyla

olusturulan yiiksek kapasiteli depolama alanlarini ortaya cikarmistir. Nesnelerin
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Interneti (IoT) bu biiyiik veri yiginlarmin ortaya ¢ikmasindaki temel faktdrdiir. IoT
aglari, geleneksel ag yapisinin sensor verileri sayesinde daha yiiksek verilerin akisinin
oldugu yapilar haline getirmistir [33]. Verilerin ¢esitliligi, genisleme hizlari, sahip
oldugu hacimleri giivenlik kavraminin énemini baska bir boyuta getirmistir. Siber
giivenlik kavraminda bilgilerin gizliligi, biitiinliigli ve uygunlugu Confidentiality
(Gizlilik), Integrity (Biitiinliik), Availability (Erisilebilirlik) CIA igliisii olarak
adlandirilan yapiy1 ortaya ¢ikarmistir. Giivenlik i¢in bu ii¢ gereksinim karsilanmasi

gerekmektedir.

Gizlilik

Verilerin  6ncelikli olarak 6nem ve giivenlik diizeylerine gore kategorize edilmesi
gerekir. Boylece bilgilere erisim ilkeleri yetkili/yetkisiz kullanicilar1 ortaya ¢ikarir.
Verilerin sifrelenmesi, parola/sifre olusturma, kimlik dogrulama politikalar: ile

gizliligin saglanmasinda kullanilan yontemlerdendir.

Biitiinliik

Verilerin tutarliligi, dogrulugu ve giivenilirligi biitinlik kavramini olusturur.
Bilgisayar aglar1 iizerindeki verilerin yetkisiz kullanicilar tarafindan erisilemez,
degistirilemez olmalidir. Checksum Hashing, biitiinliiglin dogrulanmasi i¢in kullanilir.
Message-Digest algorithm 5 (MD5), Secure Hash Algorithm 1(SHA-1), Secure Hash
Algorithm 256, Secure Hash Algorithm 512 seklinde cesitleri vardir. Veri aktarimi
sirasinda biitiinliglin  saglanmas1 Onemlidir. Hash degerleri {izerinden aktarim
sirasinda bir sorunun olup olmadigi bilindiginden, hash haline getirilen bilgiler
kullanilarak, gercek veriye dogrudan erigilemez. Genelde parola sifre unutma seklinde

ortaya cikar ve sifre/parola sifirlama islemi yapilmaktadir.

Uygunluk

Donanimsal alt yapinin yaninda yazilimsal anlamda da sorunlarin ortadan kaldirilmasi,
yetkilendirme gibi kavramlar uygunluk olarak ortaya ¢ikmaktadir. IDS yada firewall
(glivenlik duvari) gibi yapilar, hizmet reddi yada DoS gibi yaygin olarak goriilen

saldir1 ve ihlallere kars1 koruma saglar.
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Bu ii¢ kavram diisiiniildiiglinde bir sistemi farkl tiirlerde yapilan siber saldirilardan
korumanin teknik olarak miimkiin olmadig1 goriilmektedir. Her an artan verilerin yer
aldig1 bilgisayar aglarinin korunmasi yiiksek maliyeti de beraberinde getirmektedir.
Ortaya cikan gilivenlik zaafiyetlerinin tespiti ve Onlenmesi sirasinda olasi veri
kayiplari, sistemin belli bir siire kesintiye ugramasi gibi durumlarin da diisiiniilmesi
gerekmektedir. Cevrimigi verilerin yasam dongiisiine bakildiginda, ortaya ¢ikan olasi
veri ihlali sonucu farkli kaynak ve platformlarda uzun siire erisime agik oldugu
goriilmektedir. Bu da kisisel ve kurumsal verilerin giivenliginin saglanmasinin
Oonemini arttirmaktadir. Giivenlik ihlalleri bazen yiiksek finansal maliyeti, donanimsal
kayiplari,kurumsal itibarin kayip edilmesi ve ulusal giivenlik sorunlarini ile ortaya
cikmaktadir. Tiim bu sebepler siber giivenlik kavraminin kisisel ve kurumsal anlamda

bir yaklagim olarak ele alinmas1 gerektigi gostermektedir.

Giivenlik

Modeli

Sekil 2.1. CIA Ugliisii
Siber saldir1 senaryolari incelendiginde mutlaka bir hazirlik agamasinin oldugunu
goriiyoruz. Motivasyon kaynaklari farkl saldirgan tipleri, sistemli bir sekilde organize
olarak saldir1 senaryolarin1 uygulamaktadir. Saldirilara kars1 gelistirilecek savunma
stratejilerinde ise bu motivasyon kaynaklarini dogru analiz ederek dnlemlerin alinmasi
gerekmektedir. Arastirmacilar bu noktada farkli model ve yaklagimlar iizerine

caligmaktadir. Bu modellerden biri Mandiant tarafindan gelistirilen Attack Life Cycle
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digeri ise Locheed Martin tarafindan gelistirilen Cyber Kill Chain (Siber Oliim
Zinciri) yaklasimidir. Attack Life Cycle, basarili sekilde saldirtyr gergeklestiren
saldirganin sistem iizerinde yapmis oldugu islemleri inceler. Burada saldirganin

izledigi yontem ve islemler iizerinde yogunlasilir.

2.1. CYBER KILL CHAIN (SIBER OLUM ZINCIRI)
Cyber Kill Chain 7 asamal1 bu yaklasimda siber giivenlik politikalarinin gelistirmesi
i¢in Onerilen zincirin her agsamasinda yapilanlar ve bunlara kars1 alinacak dnlemler

ortaya koyulur.

2.1.1.Kesif (Reconnaissance)
Bilgi toplama agamasidir. Sistem analiz edilerek, farkli kaynaklardan toplanan veriler
sizma (Penetration) amagh kullanilir. Aktif yada pasif kaynaklardan toplanan veriler

saldir stratejisini sekillendirir.

2.1.2. Silahlanma (Weaponization)
Toplanan veriler sonrast yapilan analizler sonucunda saldir1 yapilacak noktalar
belirlenir. Bu asamada saldir1 i¢in kullanilacak zararl tasarlanir, test edilir ve sisteme

infekte olmasi i¢in gerekli parametreler olusturulur.

2.1.3. Tletme (Delivery)

Bir 6nceki asamada hazirlanan zararli bu asamada saldir1 yapilacak sisteme gonderilir.
Gonderme noktasinda iletim yontemi bu asamada hazirlanir. Iletim bazen ¢evrimigi
olarak gonderilirken, bazen de pasif yontemlerle USB bellek vb yollarla yapilabilir.
Son yillarda yaygin olarak e-posta yoluyla iletimin yapildigi goriilmektedir.

2.1.4. Somiirme (Exploitation)

Olusturulan zararlinin sisteme bulastirilarak, verilere erisim asamasidir. Zararli hedef
sistemde caligtirilir ve istenen islemlerin yapilmasi saglanir. Burada isletim sistemi
zafiyetlerinden yararlanilir. iletim asamasinda gonderilen zararlinin galistirilmast ile

bu asama basarili bir sekilde yapilir.2.1.5. Yiikleme (Installation)
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Zararli yazilimin hedef sisteme yliklenerek, miimkiin olan en uzun siire sistemde
kalmasinin saglandig asamadir. isletim sistemi ve giivenlik kontrolleri asarak sisteme
kurulmasi saglanan zararli ile sistemin istenen kontrolleri saglanmasina hazirlik

yapilir.

2.1.6. Komuta-Kontrol (Command-Control)

Sifreli bir protokol iizerinden segilen yontemlerle hedef sistemin komuta kontrol
edildigi asamadir. Bu asama ile artik hedef tamamen kontrol edilebilir sekilde
kullanilabilir. Segilen gilivenli haberlesme yontemi isletim sistemi ve giivenlik

yazilimlar1 zafiyetleri gdozoniine alinarak aktif edilir.

2.1.7. Eylem (Action on Objectives)

Bir Onceki asamada giivenli bir protokol ile kontrol edilen sistem {iizerinde artik
saldirgan istedigi islemleri gerceklestirebilir. Eger gecici hizmet durdurma gibi
eylemler planlaniyorsa botnet olusturma yoluyla senaryolar aktif edilebilir.
Gilinlimiizde yaygin olarak goriilen ramsomware saldirilari i¢in de bu asamada strateji

gelistirilebilir.

2.2. MANDIANT ATTACK LIFE CYCLE
Siber 6liim zincirine gore farkli bir yaklagim olan Attack Life Cycle modelinde yapilan
kesif ile hedef sistem lizerinde ayrintili bir ¢aligma yapilma amaci ile hareket edildigi

gorilmektedir.

2.2.1. Baslangi¢c Kesfi (Initial Recon)
Aktif ve pasif bilgi toplama araglari basta olmak iizere, hedef lizerinde ayrmtilt bir
calisma yapilir. Sosyal aglar bu noktada aktif olarak kullanilir. Saldir1 vektorleri

olusturularak yapilacak saldir1 modeli segilir.

2.2.2. Tlk Hareket (Initial Comprimise)
Secilen hedefin oltalama gibi yontemlerle sizma islemleri yapilir.Bazen e-posta
yoluyla yapilan bu teknikler zararlinin bulundugu ortama yonlendirme amaciyla

kullanilir. Kullanict sayisinin milyarlar1 agtig1 sosyal platformlar oltalama i¢in sik¢a
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tercih edilmektedir. Eger bir 6nceki asamada toplanan veri miktari yeterli asamada ise,

bu iglemlerin yapilmasi daha basarili olacaktir.

2.2.3. Yerlesme (Establish Foothold)

Ozellikle arka kap1 (backdoor) agma yoluyla yapilan baglant1 asamasidir. Genel olarak
arka kap1 yazilimlarimin saldirgan tarafindan 6zel olarak tasarlandiginda sorunsuz
sekilde yerlesme islemi yapilir. Shell olarak adlandirilan komut satir1 {izerinden

yapilan baglantilarin sik¢a tercih edildigi goriilmektedir.

2.2.4. Yetki Yiikseltme (Escalate Priviliges)

Sisteme istenen erisim yetkileri ile erismek i¢in yapilan islemlerin asamasidir. Erigim
saglanan hedef lizerinde degerli olarak adlandirilan verilere erisim i¢cin miimkiin olan
en ist diizeyde ayricaliga sahip olmak gerekir. Kullanicr sifre/parolalarina erisim igin

hash formatindaki verilere erisilerek kullanici bilgileri iizerinden ayricalik kazanilir.

2.2.5. i¢ Kesif (Internal Recon)

Sistem tiizerinde tanimli yetkili bir kullanic1 ayricaliklarina erisim saglanmasi ile
agdaki diger cihaz ve kullanic1 bilgilerine erisim saglanabilir. Boylece bilgisayar agi
lizerindeki tiim verilerin toplanir. I¢c agda yapilan kesif ¢alismalar1 genel olarak

kullanilan e-posta sunucusu, dosya transfer sunucusu gibi servisler lizerinden yapilir.

2.2.6. Yayilma (Move Laterally)

Yapilan kesif caligmasinin ardindan istenen derinlikte bir bilgiye ulagilmadig
durumlarda aga bagl diger cihazlar iizerinden yapilan uygulama kurma ¢alismalart ile
yayilma iglemi yapilir. Kritik bir agamadir. Bu asamada saldirgan sistem iizerinde uzun

zaman periyotlar1 gecirdigi i¢in tespiti yapilabilir.

2.2.7. Yerini Saglamlastirma (Maintain Presence)
Bu asama ile saldirgan sistem iizerine kuracagi diger uygulamalarla erisim ve
yetkilerini arttirabilir. Bu asamada kurulan zararli yazilimlarin sayisinin arttigi ve
saldirinin tespit edilmesi durumunda kurulan bir¢ok zararli ile erisimin siirdiiriilebilir
oldugu goriilmektedir.
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2.2.8. Gorevi Tamamlama (Complete Mission)

Saldirganin temel amaci verilere erisim ve akan veriler hakkinda bilgi sahibi olmaktir.
Saldirgan bu agsamada ulastig1 verileri farkli formatlar iizerinden yedekleme yada uzak
sunuculara aktarma islemi yapar. Giiniimiizde yapilan bilgi sizma vakalarinda

sikistirilmis ve sifrelenmis verilerin bu asamada diizenlendigi goriilmektedir.

2.3. SIBER GUVENLIGIN ONEMi

Insanoglu varoldugundan bu yana hayatim1 devam ettirebilmesi icin giivenlik
kavramini merkeze almistir. Giivende olmanin da ilk sartinin haberdar olmak (Ozalp
& Asker, 2017) tezi bunu desteklemektedir. Siber alanda yapilan is ve islemler
sirasinda veri akisinin gdzlemlenebilmesi, verilerin Olgeklenerek yedeklenmesi
sirasindaki kayip ve miidahaleleri engellemesinin tespit ve dnlem neticesinde olmasi
gerektigini gostermektedir. Yapilan saldirilarin tiir ve etkilerinin her gegen giin arttig1
bu alanda, saldir1 gruplarinin dogru tespit edilmesi gerekir. Farkli motivasyonlara
sahip saldirganlar, motivasyon kaynaklarmni olusturan degerli seylere kars1 farkli
stratejiler gelistirir. Bazen sadece merak ile baslayan saldirilar, gerekli giivenlik
Onlemleri alinmayan sistemler iizerinde kalic1 hasarlar olusturabilmektedir. Amator
olarak goriilen bu tiir saldirganlar, internet ortamindan sagladiklar1 araclarla deneme
yanilma yontemi ile saldirilar yapabilmektedir. Bu tiir agik kaynak araglarin yikici
etkileri bir¢ok sistem tarafindan bilinerek 6nlemi alinsa da kisisel verilere kars1 yikici
etkiler olusturabilmektedir. Hacker olarak adlandirilan gruplarin sistemlere yonelik
yaptiklar1 saldir1 amaglarina gore siyah,gri ve beyaz sapkali olarak siniflandirildig
goriiyoruz.Zafiyetler testlerini yapilmasi, izinli sekilde sistemlerin kontrol edilmesinde
gorev alan beyaz sapkalilarin sayisinin artmasi siber giivenlik i¢in dnemlidir. Bu
tirdeki hackerlarin gri alana kayma olasiliginin artmasi giivenlik zafiyetlerinin
artmasina neden olur. Siyah sapkal1 olarak adlandirilan gruplar ise kisisel ve kurumsal
verilere erismek i¢in farkli motivasyonlarla hareket eder. Son yillarda organize olarak
hareket eden, bazen devlet destekli olan saldirgan gruplar1 artmaktadir. Kendilerini
hacktivist olarak da adlandiran bu gruplar finansal giicli ele gecirme veya kontrol
odakl1 motive olurlar. Devlet destekli olan gruplari istihbarat faaliyetlerinde bulunur.
Son yillarda tilkelerin siyasi iktidarlarin belirlenmesi i¢in yapilan se¢imlerin maniipile

edilmesinde rol aldiklarin1 gériiyoruz.
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Siber Giivenlik stratejilerinin  gelistirilmesi igin Oncelikle tehdit olgusunun
netlestirilmesi gerekir. Bir sistem veya organizasyon i¢in saldirilarin i¢ ve dig tehdit
olarak kategorize edildigini goriiyoruz. Yapilan saldirilar incelendiginde biiyilik bir
kisminin kurum-kurulusu, sistemi veya organizasyonu olusturan kaynaklardan ortaya
ciktigin1 goriiyoruz. Bilgi giivenligi dongiisii i¢inde hareket etmeyen bilingli yada
bilingsiz sekilde yapilan is ve islemler tehditlerin artmasina neden olmaktadir.
Verilerin gizliligine dikkat edilmemesi, sahip olunan bilgisayar ag alt yapisina kars1
tehdit olusturabilecek kullanimlar, kotii amacli ve lisansli yazilimlarin sistem iginde
kullanilmast gibi nedenler i¢ tehditleri olusturmaktadir. Bu tehditlerin verdigi zararin
yiiksek olmasi, kullanicilarin daha dikkatli ve bilgili olmasin1 gerektirmektedir. Dig
tehditler ise genel de bilgisayar aginin olusturan cihaz ve yazilimlarin giivenlik
aciklarindan yararlanarak yapilan saldirilart olusturur. Bu tiir tehdit vektorlerinin

olusturulmasi sirasinda sosyal mithendislik faaliyetlerin yapildigini goriiyoruz.

Siber uzayda ortaya ¢ikan bir giivenlik acig1 yazilim yada donanim kaynakli olabilir.
Saldirganlar bu aciklar1 tespit ederek, tehdit vektorleri olusturur. Bir giivenlik
acigindan yararlanmak i¢in tasarlanmig kod bloklarina exploit; giivenlik agigina karsi
yapilan faaliyete saldir1 denir. Saldir1 motivasyonun da ise veri kaynaklarina erigim
istegi vardir. Donanimsal giivenlik aciklari tasarim ve mimariden kaynakli sorunlardir.
Bu tiir agiklarin baginda Rastgele Erisebilir Bellek (RAM) bellek kaynakli zafiyetler
gelmektedir. Rowhammer adi verilen bu istismar tiiriinde ayn1 adrese sahip verilerin
tekrarli sekilde bellege yazilarak komsu adresteki verilere erisim s6z konusudur.
Donanim kaynakli zafiyetlerin cithaz bazli olmasi olasu saldirilarin etkisini
arttirmaktadir. Bu nedenle cihazlarin sahip olduklar1 gomiilii yazilimlarin giincel
tutulmas1 6nemlidir. Yazilim kaynakli zafiyetler ise genel olarak isletim sistemi yada
uygulama kaynakli ortaya cikar. Servis paketi, yama olarak adlandirilan diizeltme
yazilimlart ile bu agiklar kapatilabilir. Siirekli yama yada giincelleme ile agiklarim

kapatan sistemlerin kritik bolgelerde kullanilmasi da risk olusturur.

Yaygin olarak goriilen giivenlik zafiyetlerin bircogunun yazilim kaynakli oldugu kabul
edildiginde oOncelikli olarak bu noktalarin belirlenmesi gerekmektedir. Ara bellek
tagmasi olarak adlandirilan agiklarda, veriler arabellek adreslerinin disina yazilir. Bu

durum uygulamalarin diger bellek alanlarina erisimini saglar. Boylece veriler glivenlik
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riskleri ile kars1 karsiya gelir. Yaris kosullart ad1 verilen gilivenlik agiklarinda, program
calisma zamaninda zamana bagli olarak sirali sonuglar tiiretmesi beklenirken
olagandis1 ¢iktilar iiretmeye baslar. Bu anda giivenlik agiklar1 ortaya ¢ikabilir.
Uygulamalarin olagandisi ¢alismasina yonelik ¢alismasina zorlanmasi dogrulanmamis
girdilere neden olur. Program ve uygulamalar ¢aligmasi sirasinda gegersiz arabellek
ciktilar iirettiginde aciklar ortaya cikar.Kullanicilarin yetkileri dogrultusunda erigim
ve denetim yetkilerinin kontrol edilmesi gerekir. Eger erisim denetimleri dogru
kurgulanmazsa bir¢ok giivenlik agig1 ortaya ¢ikar. Kritik noktalardaki donanimlara
yonelik fiziksel olarak erisim s6z konusu ise, verilerin zarar gorme oran1 da yiiksektir.
Kurumsal olarak tasarlanmig bilgisayar aglarinda yetkilendirme, kimlik dogrulama ve
sifreleme gibi glivenlik senaryolarindaki zafiyetler biiyiik tehdit olusturur. Giivenlik
denetimi i¢in kullanilan Security Information and Event Management (SIEM)

¢Oziimlerinin yapilandirilmasi sirasindaki eksikliklerde bu tehditi arttirmaktadir.

2.3.1. Zararh Yazihm Tiirleri

Giivenlik tehditlerinin basinda kotii amagli yazilimlar gelmektedir. Ko6tii amagh
Yazilim (malware) sistemlere kalict veya gecici hasarlar vermek, verilerin igerikleri
bozmak, kullanici erisim ve denetim yetkileri manipiile etmek icin kullanilabilir.

Yaygin olarak goriilen kotii amacli yazilim tiirleri asagidaki gibidir.

2.3.1.1. Adware
Reklam yazilimlari (adware), genel olarak online platform yada uygulama siiriimleri
ile birlikte sistemlere bulasir.Birgogu sadece reklam amagh kullanilsa da, sisteme

bulasarak casus yazilim 6zelligi olan siirtimleri de vardir.

2.3.1.2. Ransomware

Fidye yazilimi (Ransomware), son yillarda yaygin olarak goriilen bulastigi sistemi esir
alarak, istenen 6deme yapilincaya kadar sistemi sifreli sekilde birakan zararlilardir.
Kaynagi dogrulanmamis yada bilinmeyen ortamlardan indirilen dosya yada
uygulamalarla bulasan zararli, bulastig1 platformlardan bagli oldugu diger alanlara da

kendini kopyalama 6zelligine de sahip olabilir.
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2.3.1.3. Casus Yazihm
Bulastig1 sistem {izerinden kullanict etkinliklerini takip ve izleme amach tasarlanan
zararhdir. Genel olarak keylogger olarak adlandirilan tus bazli veri toplama teknigini

kullanir.Sistemlerin giivenlik politikalarin1 da degistirme yetenegine de sahiptir.

2.3.1.4. RootKit
Bulastig1 sistemin yeniden yapilandirilmasina neden olan rootkit yazilimlari, arka kap1
(backdoor) olusturarak saldirinin bu noktalar iizerinden yapilmasini saglar. Yetki

yiikseltme, isletim sistemi ayarlarini degistirme gibi islemleri yapar.

2.3.1.5. Bot

Cevrimigi platformlar lizerinden sisteme bulasan botlar, otomatik olarak birgok islemi
yapmak iizerine tasarlanmistir. Ik bakista zararsiz gibi goziikse de saldirilarin
bulastiklart sistemleri kullanarak yapilmasini saglar. Botnet saldirilar1 sistemlere
bulasan botlarla yapilir. Glinlimiizde yaygin olarak goriilen ve ¢ogu kullanicinin

sistemine bulastigindan haberi olmadigi zararl tiiridiir.

2.3.1.6. Virus

Her zararlinin viriis olarak adlandirilarak yapilan hatanin sonucu olarak viriis kavrami
giiniimiizde genel bir tamim olarak kullanilmaktadir. ik planda zararsiz olarak goriilen
program yada uygulamalar tizerine eklenir.Kritik sistemlerin bir aga baglandigi kendi
icinde gilivenli bir bilgisayar aginda calistigi sistemlerde dis kaynak verilerinin
Universal Serial Bus (USB) bellek gibi ekipmanlarla viriislerin bulastigi

goriilmektedir.

2.3.1.5. Truva At1
Kullanict bazli olarak atanan ayricaliklara sahip olmak i¢in ilk planda zararsiz gibi
goziiken islemler {izerinden bulasan zararhidir. Cevrimigi olarak paylasilan dosyalar

tizerinde bulagarak viriis gibi sistemlerde kalic1 hasarlar birakir.
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2.3.1.6. Korku Yazilimlari (Scareware)

Korku yazilimlari(scareware), isletim sistemlerine bulasarak kullaniciyr rahatsiz
ederek korku yoluyla ikna etme seklinde kurgulanmis zararlilardir. Acgilan bilgi
pencereleri ile kullanicinin sahip oldugu ayricaliklar1 kendi eliyle paylasmasi saglanir.
Sahte iletilerle kullanic1 bilgilerine erisim saglanarak yazilimin sisteme yiiklenmesi

saglanir.

2.3.1.7. Solucanlar (Worms)

Solucanlar( worm), kendi kendini ¢ogaltarak saldir1 senoryalar1 gelistiren zararlilardir.
Temel amaglar sistemleri gereksiz mesgul ederek yanit verme siirelerini uzatmaktir.
Boylece sistemin ¢alismasi engellenecek, hizli bir sekilde kendini sistem iizerinde
cogaltacaktir. Son yillarda en yikici etkileri bu yollarla verildigi goriilmektedir. Bu
zararli algoritmasi sistemleri mesgul eden baska saldirt modellerine ilham kaynagi

olmustur.

2.3.2. Siber Saldir1 Yontemleri

Son yillarda artan siber saldirilarin temel amaci genel olarak hedef sisteme erigsim
saglayarak bilgiye erismek veya sistemde kalici hasarlar birakmaktir. Bazen erigilen
bilgiyi manipiile ederek, sistemi giivenilmez hale getiren bu saldirilar farkh
yontemlerle yapilmaktadir. Aktif saldir1 adi verilen sistem kaynaklarina yonelik
yapilan saldirilarda temel amag verileri bozmaktir. Pasif saldiri olarak adi verilen bir
diger saldir tiirtinde 1se amag sadece bilgiye erisim ve bu bilgiyi kullanmaktir. Yaygin

olarak yapilan siber saldirilar asagida agiklanmastir.

2.3.2.1. APT (Advanced Persistent Threat)

Advanced Persistent Threat (APT), gelismis siirekli tehdit belirlenen hedefe yonelik
yapilan gizli, farkli asamali ve uzun vadeli olan bir islemdir. Kisisel verilere erisimden
ote kurumsal kaynaklara ve iilkelere yonelik tehdit olusturmak i¢in kullanilir. Temel
hedefleri arasinda finansal saldirilar yoluyla kalict hasarlar birakma da vardir.
Bilgisayar aglar1 lizerinden yapilan bu saldirilarda hedefin gecici veya siirekli islem
dis1 kalmasi, uzun vadede asamali olarak saldir1 siddetini arttiran senaryolar1 aktif

etmektir.
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2.3.2.2. DoS (Denial-of-Service Attack)

Denial-of-Service (DoS) saldiris1 oncelikli olarak kullanici,cihaz ve uygulamalara
yonelik yapilan ag saldir1 tiiriidiir. Temel amag bir ag lizerinden hizmet veren yada
¢evrimigi bir hizmeti yoOneten sistemleri bu hizmeti vermesine engel
olmaktir. Kaynaktan ¢ikan paketler dogrudan hedefe gonderilir. Genel olarak tek
kaynak iizerinden tek hedef alinir. iki farkli tiirde yapilan DoS saldirilarinda, hedef
olarak alinan bilgisayar, bir servis, bir uygulama yada bilgisayar aginin hizmet
veremeyecek diizeyde veri gonderilmesi seklinde yapilir.Boylece hedefin hizmet
vermesi engellenmis olur. Diger DoS saldir1 tiiriinde ise, zararli igerik olarak
paketlenmis verileri hedefin isleyememesidir. Bu durumda ise paket kaynakli hatalar
yine sistemin c¢alismasinda yavaglama ve sistemin c¢okmesine neden olacaktir.
Yapilmasi i¢in gelismis arag ve bilgi birikime ihtiya¢ olmadigi i¢in yapilmasi oldukca

kolaydir.

2.3.2.3. DDoS (A Distributed Denial-of-Service)

A Distributed Denial-of-Service (DDoS) DoS’a benzer yonleri olmakla birlikte daha
organize bir sistem tarafindan yapilan saldir1 tiiriidiir. Oncelikle saldir1 dncesinde
BotNeT adi verilen, zombi adi verilen zararlilarin bulastigi bir bilgisayar agi
olusturulur. Bu zararli igeren hostlar siirekli olarak agdaki liye sayisini arttirarak
hizmet reddi saldirisinin siddetini arttirmak ister. Istenen diizeye ulasan zombi host
say1s1 sonrasinda ise saldir1 aktif edilir. Kiiresel anlamda giiniimiizde sik¢a rastlanan

saldir tliridiir. Yaygin olarak goriilen DDoS saldirt tiirleri asagidaki Cizelge 2.1°de

belirtilmistir.
Cizelge 2.1. DDoS Saldir1 Tiirleri

Saldir1 Seviyesi Saldir Tiirii Izlenen Yol
7.Katman-Uygulama DNS flooding DNS ¢o6ziimlemesini bozma.
7.Katman-Uygulama HTTP flooding Post-GeT kullanarak yapilir.
Protokol tabanl Smurf ICMP-IP zafiyetleri ile yapilir
Protokol tabanl SYN flooding Stirekli SYN gonderilerek yapilir.
Protokol tabanl Fraggle Sahte UDP ile yapilir.
Hacim arttirma ICMP flooding ICMP paketleri ile yapilir.
Hacim arttirma UDP flooding UDP ile yapilir.
Hacim arttirma Packet snoofing Sahte IP adresleri {izerinden yapilir.
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2.3.2.4. Harmanlanms Saldirilar

Saldirganin birden fazla teknik kullanarak yapmis oldugu saldir tiirtidiir. Saldirgan
kodlamis oldugu zararli yazilim tiiriine bagli olarak teknik gelistirir. Son kullanici
basta olmak tizere veri giivenligini tehlikeye atan bu saldir tiirlinde, sahte web siteleri,
icerigi manipiile edilmis e-posta iletileri kullanilmaktadir. Kimlik av1 igeren bu zararli

i¢eriklerin infekte edilmesi i¢cin DDoS saldirilar1 da kullanilmaktadir.

2.3.2.5. Man-In-The-Middle (MiTM)

Ortadaki adam (Man-In-The-Middle) (MiTM) saldirisi ile sistem tizerinde kullanicinin
bilgisi olmadan yetki alma seklinde gerceklesir. Saldirida hedef kurbanin bilgileri kars1
tarafa ulagmadan Once saldir1 gerceklesme noktasina gelir. Bu bilgiler saklanabilir,
manipiile edilebilir yada silinebilir. Ozellikle bankacilik gibi finansal alanlarda sik¢a

goriilen saldirt modelidir.

2.3.2.6. Man-In-The-Mobile (MiTMo)
Man-In-The-Mobile (MiTMo) mobil cihazlarina yonelik erisim yetkisi kazanma
amagch yapilan zararl tiiriidiir. Ortadaki adamin algoritmasina benzer bir ¢ikti iiretir.

Ozellikle ikili dogrulama seceneklerine kars: bilgilerin aktarilmasi saglar.

2.3.2.7. Sosyal Miihendislik (Social Engineering)

Gilintimiizde saldirt 6ncesinde hedef ile ilgili yapilan aktif ve pasif bilgi toplama
yontemlerinin basinda sosyal miihendislik faaliyetleri gelmektedir. Kullanicilarin
zay1f yonlerini tespit etme yoluyla bilgilerinin toplanir ve erisim alternatifleri yaratilir.
Tailgating adi ile yapilan sosyal miihendislik tiiriinde saldirgan yetkili kullanicilar
takip edilir. Pretexting tiirii sosyal miihendislik yonteminde veri dogrulama gibi
yontemlerle ayricalikli verilere ulagim saglanir. Quid pro quo’da (bir iyilik igin bir
Iyilik) ticretsiz olarak saglandig1 vurgulanan hediye yoluyla kullanici verilerine erisim
istenir. Kablosuz aglarda ve IoT aglarinda cihazlarda tanimlanan parolalara erisim igin
bu yontemler tercih edilir. Ontanimli kullanici adlarinin silinmedigi sistemlerde yada
kullanic1 adinin belirlendigi sistemlerde kaba kuvvet saldirilar1 ile olusturulan sozliik

sifreleri ile deneme yoluyla parolalara erisim saglanmaya calisilir.Bu islem igin
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kullanilan acik kaynak araglar uzun zaman araliklarinda tahmin yoluyla parolara

erisim saglayabilir.

2.3.2.8. Oltalama Saldirilar1 (Pishing Attacks)

Yaygin olarak goriilen oltalama saldirilarinda kurban olarak secilen kullanicilara
yonelik sistematik bir senaryo ile hareket edilir. Saldirgan finansal verilere ulagsmak
gibi temel motivasyonla hareket ettigi i¢in kullanic1 parola ve sifreler gibi hassas

bilgilere erismek ister.

2.3.2.9. SQL Injection Saldirilar1 (SQL Injection Attacks)

Open Systems Interconnection (OSI) referans modeli uygulama katman seviyesinde
gerceklestirilen saldir tiiriidiir. Ozellikle web tabanli dinamik yapilarin sahip oldugu
verilere yonelik yapilir. Saldirilar Structured Query Language (SQL) sorgulama dili
komut ve ozellikleri ile gelistirilen tekniklerle gergeklestirilir. Veritabanlarinin
icerdigi tablo ve tablolarin igeriklerine dogrudan zarar verme amaci vardir. Web

tabanli uygulamalara eklenen kotii amagh sorgu komutlar: ile hassas verilere erigim

saglanir.2.3.2.10. U2R, R2L ve Probe Saldirilart (DNS Tunneling)

User to Root Attack (U2R) saldirganin temel amaci kullanici hesap erisim yetkileri
tizerinden en yetkili kullanici bilgilerine erismektir. Root to Local (R2L) saldirilarinda
uzak baglanti ile yetkisi olmayan cihazlarda yetki elde ederek paket gondermek sekilde
gerceklesir. Probe saldirilarinda baglanti saglanan agdaki cihazlara ag kartlari
tizerinden bilgi edinerek yapilir. Bu sekilde zafiyet taramasi, giivenlik agiklari

belirlenir.

2.3.2.11. DNS Tiinelleme Saldirilar:

Domain Name Server (DNS) IP adreslerini alan adina; alan adin1 IP adresine
dontistiiren bir servistir. DNS kayitlari tutulan serviste talep edilen IP adresine karsilik
gelen alan adi1 varsa yapilan sorguya yanit verilerek web sitesine erisim
saglanmaktadir. Eger istenen kayit bulunamazsa kok sunucularina adres sorulur.
Buradan Top Level Domain (TLD) sunucularma bilgi gonderilmesiyle islem
tamamlanir. Yapilan bu sorgu sirasinda calistirilarak saldiri i¢in kullanilan k6tii amagl

araglar ile DNS tiinelleme saldirilar1 yapilmaktadir.
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2.4. SALDIRI TESPIT SISTEMLERI

Saldir1 Tespit Sistemleri (STS), bir sunucu, ag cihaz1 yada gilivenlik duvart gibi
yapilarda ortaya ¢ikabilecek olas1 kotli amacli trafigi, blinyesindeki kural, veritabani
yada imzalar1 kullanarak tespit eden sistemlerdir. Bu sekilde olagandisi bir durum
tespit edildiginde STS bir uyar1 olusturarak kayit diiser. Tespit sonrasinda sistem
harekete ge¢mez, engelleme yapamaz. Sadece raporlama, loglama ve algi uyarisi
yapan bir gorevi vardir. STS eger agda bir tarama yapiyorsa bu durum agda gecikme
siiresi olusturur. Bunu engellemek i¢cin STS’ler genel olarak g¢evrimdisi olarak
yapilandirilir. Agdaki veriler kopyalanarak es zamanl olarak STS’ye iletilir. Farkli
isletim sistemlerinde ¢alisabilen acik kaynak bir¢cok ara¢ bu amagla kullanilmaktadir.
STS mimari ve islev olarak degerlendirildiginde asagida belirtilen gorevleri vardir.
Agdaki paket akiginin sorunsuz sekilde siirekliligi saglar.

Belirlenen kotii amacgh paketleri isaretler.

Saldir1 yada olagandist durumda uyarir.

Olagandis1 durumun belirlenen kaynagindan gelen trafigi engeller.

DDoS vb. bir durum tespitinde baglantinin sifirlanmasi saglar.

o a k~ wnE

CRC durumunda hatanin diizeltilmesini saglar.
7. TCP’de segmentlerin siralanmasini saglar.

STS giivenlik yontemleri olarak kategorize edildiginde iki sekilde tasarlanmaktadir.

2.4.1. Host Tabanh Saldir1 Tespit Sistemi

Host Intrusion Detection Systems (HIDS), yapisinda bulunan ajanlar ile 6zellikle
isletim sistemini kontrol ederek, verileri loglar. HIDS genel olarak tiim ag1 izleyemez.
Bilgisayar ag mimarisinde kritik bolgelerde bulunan sunucular {izerinde olusan
trafikteki olagandist durumlarin tespiti i¢in kullanilir. Birden fazla bilgisayardaki
trafigin izlenmesi bu sekilde zordur. Sistemde olusan alarm neticesinde sonug

alinmadigi takdirde sistem devre dis1 kalabilir.

2.4.2. Ag Tabanh Saldir1 Tespit Sistemi
Network Intrusion Detection Systems (NIDS), iki farkli ag§ cihazindan olusur. Farkl
modlarda ¢alisan bir ethernet kart1 (NIC) ile yonetilebilir bir ag cihazina sahiptir. Bagh

oldugu agdaki tiim trafigi izleyerek alt aglarda analiz yapar. Tespit edilen anormal
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durumlarda alarm olusturarak bilinen saldirilar1 hizli bir sekilde tespit eder. Sifirinci

giin tlirtindeki saldirin tespitinde basar1 orani diistiktiir.

2.4.3. Tespit Yaklasimina gore Saldir1 Tespit Sistemleri

STS, algilama yaklagimina gore 6 baslikta incelenir.

2.4.3.1. iImza Tabanh STS (Signature-based IDS)

Signature-Based IDS, zararli faaliyetlerin “bilinen oOriintiilerini (imza)” aramaya
dayanmaktadir. Imza tabanli tespit yonteminde, her saldir1 benzersiz tanimlanan bir
imza ile sozliik (wordlist) olusturularak kayit edilir. Tespit edilen her yeni saldir1 bu
sOzliikte saklanir. Boylece bilinen ve kesif edilen saldirilar tizerine bir savunma sistemi
olusturulur. Tek yapmasi gereken, bilinen saldir1 imzalarinin listesini aramak ve eger
bir eslesme raporu bulduysa bunu kullanicvkuruma vb. bildirmektir. Sadece
gordiikleri ile dnceden belirlenmis bir kural arasinda bir karsilastirma yaptigi icin
hizlidir. Olumsuz olarak ,yeni bir saldir1 gergeklestirildiginde, kendi veritabanindan
herhangi bir Orilintiiyle eslesmeyecegi i¢in koruma yapamayacaktir. Saldirilar,
mesajlart bolerek kendisini kamufle edilebilir. Yeni bir saldir1 kaydedildikten sonra,

veri dosyalarinin ag gilivenli hale gelmeden giincellenmesi gerekir.

2.4.3.2. Anomali Tespit Tabanh STS (Anomaly-based IDS)

Anomali tespit yonteminde, agdaki trafikten paketler alinarak, olagandist bir durumun
olup olmadigin1 degerlendirir. Olagandisi bir durum tespit edildiginde saldir1 6nleme
sistemi devreye girer. Imza tabanli tespit sistemlerinin tespit edemedigi saldirilari,
anomali tespit tabanli sistemler tespit edebilir. Tespit basarisini arttirmak icin bu iki
yaklagimi birlestiren hibrit sistemler gelistirilmistir. Hibrit saldir1 tespit sistemleri
kullanim alanlarina gore ikiye ayrilir: Birincisi anomali tespit tabanli (sequence-based)
hibrit saldir1 tespit sistemi, ikincisi ise; paralel tabanli saldir1 tespit sistemidir. Anomali
tabanli STS, zararli aktivitenin bilinmeyen benzersiz davranig modelini izlemeyi temel
alir. Yeni bir saldirtya veya bilinmeyen tehditlere kars1 koruma saglar. Anormal ve
potansiyel olarak zararli davramiglart tanimlamak i¢in ag trafigine bakilir ve
karsilastirilir. Olumsuz olarak false positive ¢ok fazla yakalar ¢linkii NIDS’ler,
davranig kaliplarina dayali bir sistemi izler. Dogru kisinin ¢ok fazla kaynak veya

kaynak kullanmasi, bir anormallik gibi tespit edilebilir ve imza haline gelebilir.
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2.4.3.3. Desen Eslestirme Tabanh STS (Pattern Matching)

Desen Eslestirme STS, tek bir paket igcinde sabit bir bayt dizisi arar. Trafik
incelemesini filtrelemek i¢in, model genellikle belirli bir hizmet ve kaynak veya hedef
baglanti noktasiyla iligkilendirilir. Bununla birlikte, bir¢ok protokol ve saldir1 iyi
bilinen baglant1 noktalarindan yararlanmaz ve bu nedenle Desen Eslestirme bu tiir
saldirilar tespit etmede zorluk ¢eker. Ayrica eslesme, benzersiz olmayan bir patterne

dayaniyorsa, ¢ok sayida false-positive sonug ortaya ¢ikabilir.

2.4.3.4. Durum Bilgili Model Eslestirme Tabanh STS (Stateful Pattern Matching)
Durum bilgili model eslestirme STS analizini tek bir pakete dayandirmaktan ziyade
kurulan oturumun baglamini hesaba kattig1 i¢cin biraz daha karmasik bir yaklagim
sunar. Bir akis i¢inde birkac paket arasinda dagitilabilen stringler arayarak sablon
eslemesini yapar. Orek verecek olursak paket igerisinde “za” stringi algilanirsa ve bir
sonraki pakette “rarli” algilanirsa, bu durum igin alarmu tetikleyerek, desen eslestirme
tyilestirilebilir. Bununla birlikte ¢cok fazla bellek ve sistem kaynagi kullanmasi
sebebiyle desen eslestirmeye gore yavastir. Desen eslestirme kadar olmasa da ¢ok

sayida yanlis-pozitif sonug iiretebilir.

2.4.3.5. Protokol Kod Cozme Tabanh STS (Protocol Decode-Based)

Protokol kod ¢ozme tabanli STS, desen eslestirme’nin akilli bir uzantisi olarak
diistinebilirsiniz. Bu tiir bir imza ile STS, Request For Comments (RFC) tarafindan
tanimlanan protokol ihlallerini arar ve belirli bir alan i¢in pattern eslesmelerini
igerebilir. Bu yontem, iyi tanimlanmis protokoller i¢in false-positive azaltmada etkili
olmasma ragmen, protokol belirsiz veya gevsek tanimlanmis ise STS tarafindan

kolayca gozden kagirilir.

2.4.3.6. Sezgisel Tabanh Analiz STS (Heuristic-Based Analysis)

Sezgisel tabanli analiz yapan STS bir alarmin tetiklenip tetiklenmeyecegini belirlemek
icin algoritma kullanir. Bu tiir bir analizin ve uyarinin bir 6rnegi, belirli bir ana
makinede esik degerlerin esik sayis1 taranirsa bir alarm veren bir imza olacaktir. Imza
ayrica, 6rnegin bir ¢evre yonlendiricisi gibi belirli bir kaynaktan gelen Synchronize
(SYN) paketleri ile sinirlandirilabilir. Sezgisel tabanli imzalar, belirli saldir tiirlerini

tespit etmenin tek yolu olsa da, benzersiz ag ortamlarina daha iyi uyum saglamalari
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icin ayarlama ve modifikasyon gerektirir. Bununla birlikte bellegi CPU’yu ve sistem

kaynagini ¢ok fazla kullanir.

2.5. SALDIRI ONLEM SISTEMLERI
Saldir1 Onleme Sistemleri (SOS), STS aksine imza eslestirme ve pozitif kural bazli
trafigi reddetme ve engelleme 6zelligine sahiptir. Gergek zamanli port ve trafik analizi
yapabilir. Icerik arama ve eslestirme 6zelligi vardir. Periyodik olarak raporlama ve
analiz yaparak sistem {izerine entegre calisan diger giivenlik mimarileri ile es zamanlh
calisabilir. Genel olarak saldir1 6nleme sistemleri dort sinifa ayrilir.
1. Network-Based Intrusion Prevention (NIPS): Tiim agdaki siipheli durumlari
tespit etmek icin protokol analizi yontemini kullanarak izler.
2. Wireless Intrusion Prevention Systems (WIPS): Kablosuz ag iizerindeki
stipheli durumlar tespit etmek i¢in kablosuz ag protokolii ile izler.
3. Network Behavior Analysis (NBA): Ag trafigindeki davraniglarin analizinde
kullanilir.
4. Host-Based Intrusion Prevention (HIPS): Ana bilgisayara yonelik saldirilar

onlemek icin kullanilir.

2.6. GUVENLIK DUVARLARI

Bilgisayar ag mimarisinde kullanilan bu kavram, agin belli bir boliimiinde olas1 saldir1
yada olagandis1 bir durumu agin diger alanlarina yayilmasini 6nlemek i¢in tasarlanmis
bir mimaridir. Agda izin verilen iletisim protokolleri, aygit bazli kontrol listeleri, filitre
ve denetim listeleri giivenlik duvarlari ile saglanir. Giivenlik duvar1 bagimsiz sekilde
bir donanim olabildigi gibi bir is istasyonu yada istemciye de kurulabilir. Ag tabanli
bir giivenlik duvar1 kullanilacaksa tamamen bagimsiz bir cihazda mimaride aktif
olarak kullanilir. Genisleyen ag ve artan kullanici sayilari tehdit vektorlerinin
artmasma ve ¢esitlenmesine neden olmustur. Bu sebeple farkli tiirde giivenlik
duvarlar1 yapilandirilarak gilivenligin saglanmasi amaglanmaktadir. Ana bilgisayar
tabanli Glivenlik Duvari, yapilandirilan tek bir bilgisayar ile sistemin gelen paket ve
talepleri filitrelemesi ile olusturan sistemdir. Ag Katmani Glivenlik Duvar, trafik
olusturan hedef ve kaynak IP adreslerine gore yapilan filitrelemedir. Proxy Sunucu ile
agda trafik olusturan medya, Uniform Resource Locator (URL) tabanli isteklerin

filitrelenmesidir. Ag Adresi Cevirisi (NAT) Giivenlik Duvari, i¢ agdaki IP adreslerini
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maskeleyerek gizlenmesini saglar. Aktarim Katmani Giivenlik Duvari, hedef ve
kaynak arasindaki baglanti noktalari, portlara gore filitreleme yapan sistemdir. Ters
Proxy sunuculari, genel olarak web sunucularinin 6niine yapilandirilir. Boylece web
ataklarina karst sunucunun iizerine diisen olas1 yiikii azaltir. Uygulama Katmani
Giivenlik Duvari, hizmet, uygulamalara gore filitreleme yapan sistemlerdir. Baglam
Duyarli Uygulama Giivenlik Duvari, uygulama tiirleri, cihaz, kullanic1 profili ve tehdit

unsurlarina gore filitreleme yapan sistemlerdir.

2.7. SALDIRILARIN GERCEK ZAMANLI OLARAK TESPIT EDILMES]

Hizla genisleyen bilgisayar aglari, ger¢ek zamanli yapilan saldirilarinda artmasina
neden olmustur. Ozelikle isletim sistemi ve yaygin olarak kullanilan birgok uygulama
saldirganlarin hedefi haline gelmektedir. Yazilim mimarisi yada kod yapisindan
kaynakli hatalarin diizeltilmesinden Once gerceklesen saldirilara sifirinci  giin
(ZeroDay) saldiris1 adi verilmektedir. Bu tiir saldirilarin tespitinin zor olmasi,
kurumsal aglara yonelik riskleri arttirmaktadir. Gergek zamanli olarak tespit
edilmesinde ortaya ¢ikacak olan zafiyet kurumlar ugradiklar1 sifirinei giin saldirilarina
uzun zaman sonunda tespit edebilmektedir. Bu sebeple saldirilarin anlik ve hizli bir
sekilde agin aktif oldugu zaman araliginda tespiti biiyilk 6neme sahiptir. DD0S
saldirilarina kars1 anlik tespitin verilmesi ve dnlemin alinmasi olduk¢a zordur. Yiiksek
sayida saldirgan1 barindiran botnet aglari, baglangigta olagan trafik gibi goriinse de
diizenli olarak yapilan saldirilar neticesinde bir¢cok sunucu ve agin kullanilmasini
engellemektedir. Gegici bile olsa hizmet vermeyen sunucu ve hizmetler kurumlar i¢in
maddi ve prestij kayiplarina sebep olmaktadir. Gergek zamanli bu tiir saldirilara yanit
vermek bu nedenle 6nemlidir. U¢ noktadan ger¢ek zamanli algilamada, Saldir1 Tespit
Sistemi (STS) ve Saldirt Onlem Sistemi (SOS) aktif olarak kullanilmalidir. Saldirilarin
tespit edilerek anlik olarak onlem alinmasinda giivenlik duvarlarimin yiikiinii de
azaltmaktadir. Birbiri ile es zamanh ¢alisabilen bu sistemler zararli yazilimlarinin
tespiti icin de kullanilmaktadir. Ayrica saldin tiirline bagh olarak bilgisayar aginda

ortaya ¢ikan anomali trafiklerinin tespiti icinde STS’ler kullanilmaktadir.
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2.6. YAPAY ZEKA

Yapay zeka kavrami 1900°li yillarin ortasinda ilk olarak Alan Mathison Turing ve
John McCarthy tarafindan atilmistir. Claude Elwood Shannon ve Alan Turing
II.Diinya Savasi’nda gelistirdikleri makine sifreleme, problem ¢6zme siireclerine
biiyiik katki saglamigtir. 1957 yilinda Frank Rosenblatt tarafindan ‘“Perceptron”
kavrami ortaya atilmistir. Perceptron en basit tek katmanli sinir ag1 modeli olarak
tanimlanir. Egitilebilecek yapay sinir hiicresine sahiptir. 1959 yilinda Marvin Lee
Mainsky tarafindan ilk yapay zeka laboratuvari kurulmustur. 1969 yilinda Papert ve
Minsky tarafindan tek katmanli olarak tasarlanan topolojilerin XOR problemlerini
cozemecegini gosterildi. 1986 yilinda ¢ok katmanli perceptron yapis1 Geoffrey Hinton,
David Rumelhart ve Ronald Williams tarafindan 6nerilmistir. Bu gelismeler biiytik
veri (big data) kavraminin 6nemini arttirmistir. Destek Vektor Makineleri (SVM) 1995
yilinda Vladimir Vapnik ve Corinna Cortes tarafindan literatiire kazandirilmistir. Bu
yontem “Yapay Ogrenme (Makine Ogrenmesi)” kavramini ortaya ¢ikarmistir. 1998
yilinda gradyan temelli bir teori Yann LeCun tarafindan Evrisimsel Sinir Aglari
(CNN) sunulmustur. Aslinda bu yaklasim “Makinelere Ogretme” fikrinin baslamasina
neden olmustur. 2010 yilina kadar Oriintii, nesne tanima, siniflandirma, goriintii isleme
alanlarindaki yaklasimlar donanimlara ek yiikler getirmistir. Merkezi islem birimi
(CPU) yerine grafik tabanli islemcilerin (GPU) bu donanimsal yiikleri almasi bu
alandaki gelisimi hizlandirmistir. 2012 yilinda Geoofrey Hinton, Ilya Sutskever ve
Alex Krizhevsky tarafindan AlexNet olusturulan CNN modeli ile bir¢ok soruna ¢6ziim
tiretmistir. Res-Net ve Inception mimarileri bu alana “Derin Ogrenme” kavramini
katmistir. Artik birden fazla katman iceren CNN aglari, boyutlandirma islemleri,
optimizasyon,filitreler, performans parametreleri kullanilmaya baslanmigtir. 2014
yilinda Goodfellow tarafindan “Cekismeli Uretici Aglar” ¢alismasi giiniimiiz yapay
zeka teknolojilerine yon vermistir. Yapay Zeka giiniimiiziin bilgi iletisim teknolojileri
basta olmak {izere bircok alanin temel tanimimi olusturmaktadir. Bilgisayar ve
makinelerin diisiinme, bilissel siireglerde rol almasi ve karar verebilmesi noktasinda
insan gibi davranma yetenegine sahip olmasi seklinde tanimlanabilir. Bunun sonucu
olarak anlama ve Ogrenme faaliyetleri ile bilgi islem siireglerinin yapay zeka
teknolojileri ile yonetilmesi s6z konusu olmaktadir. Baslangicta diislince iiretim
kapasiteni arttirma ve insan gibi yiiksek dogrulukla karar vermeye yardimci

mekanizmalar iiretilmesi amaci, giiniimiizde bir¢ok alanda yapay zeka kavraminin
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kullanilmasini saglamistir. Mevcut gelisim agamasi ve kullanim alanlar1 goz Oniine

alindiginda yapay zeka ii¢ alanda incelenmektedir.

Yapay Dar Zeka
Sinirli ve belirgin sekilde belirtilen gorevleri yerine getiren sistemlerin tanimlandigi
alandir. Otonom araglar, goriintii isleme, akilli cihazlar {izerinde kullanilan oyun

tabanli uygulamalarda yaygin olarak yapay dar zeka 6rnekleri goriilmektedir.

Yapay Genel Zeka

Insan gibi diisiinen, insanin sahip oldugu yeteneklere sahip olan makinelerin kendi
basina karar verme siireclerinde yer aldigi yapay zeka alanidir. Giiniimiizde bu
alandaki caligmalarin giderek somutlastirildigi 6zellikle dogal dil isleme gibi alanlarda
orneklenen caligmalar goriilmektedir. Yapay Sinir Aglar1 bu noktada insanin sahip

oldugu sinir sistemini model alan bir model ortaya koymaktadir.

Yapay Siiper Zeka

Insan zekanin makinelerdeki zeka kavramina katmasi istenen temel ozelliklerin
basinda yargida bulunma ozelligi gelmektedir. Ogrenme, sistematik olarak iliski
kurma gibi insana 6zgii olan 6zelliklerin makineler tarafindan yapilabilmesi ilkesine
dayanir. Alanda yapilan caligmalar gelecekte insan zekasina ulagmasi amaglanan

aragtirmalarin yapildigin1 gostermektedir.

DERIN
OGRENME

MAKINE
OGRENMESI

YAPAY ZEKA

Sekil 2.2. Yapay Zeka Kapsami
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2.6.1. Makine Ogrenmesi

Makine 6grenmesi, yapay zekanin bir alt kiimesi olmasinin yaninda biiyiik veri (big
data) ile degerli hale gelen veri kavrami sonucu anlamli hale gelmistir. Bliyiik veri,
iiretilen, depolanan ve ihtiyag duyulan verinin artmasi sonucu ortaya ¢ikmistir. Makine
O0grenmesi, digaridan bir komut yada miidahale olmazsizin énceden tanimlanmis bir
gbrevin tamamlanmasinda kullanilan modeldir. Istatistiki baz1 teorem ve kabullere
dayanir. Karar vermek i¢in 6ngorii olusturarak istatistiki verilere gore hareket eder.
Biiylik veri i¢inden degerli olarak kabul edilen verilerin alinmasi islemi “veri
madenciligi” olarak tanimlanmaktadir. Bu yontem incelendiginde makine 6grenmesi
altindaki bir ¢caligma alani oldugu goriiliir. Son yillarda makine 6grenmesi yaklasimlari
kullanilarak goriintii isleme, siber giivenlik, dogal dil isleme gibi alanlarda caligsmalar
yapilmaktadir. Yapisal olarak bakildiginda makine 6grenmesi bulanik mantik, yapay
sinir aglar1 ve derin 6grenme seklinde alt dallara ayrilmaktadir. Makine 6grenmesi
denetimli 6grenme, denetimsiz 6grenme ve pekistirmeli (takviyeli) 6grenme seklinde

siiflandirilir.

2.6.1.1. Denetimli Ogrenme
Denetimli Ogrenme ile sisteme girilen veriler, dnceki ¢iktilar ile karsilastirilir.
Ogrenme bu sekilde gerceklesir.Her girilen veri aslinda giderek 6grenilmis verinin

sonucu olur.

V _:_

Veri Girisi Algoritma Islem Cikt1

Sekil 2.3. Denetimli Ogrenme

2.6.1.2. Denetimsiz Ogrenme
Denetimsiz Ogrenmede ¢ikt1 olarak alinan verileri ile baglant: kesilerek, giris verileri

dikkate alinir. Bunun amaci giris verilerinin birbiri ile karsilagtirilarak aralarinda
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anlaml bir iliski kurma cabasidir. Boylece birbirine yakin verilerin kiimelenmesi

saglanir.
com 000 - 2N
a1, ¢ — c 3
Veri Girisi Yorumlama Algoritma Islem Cikt1

Sekil 2.4. Denetimsiz Ogrenme

2.6.1.3. Pekistirmeli (Takviyeli) Ogrenme
Pekistirmeli (Takviyeli) Ogrenmede, elde edilen sonug verilerinin giris verileri ile
karsilagtirilip, dogru-yanlis, iyi-kotii seklinde oOlgiit elde edilir. Q-Learning

Algoritmast bilinen en iyi pekistirmeli 6grenme algoritmasidir.

L

ajan |—

Veri Girisi Algoritma se¢imi/en iyi durum Cikt

il
1

Sekil 2.5. Pekistirmeli(Takviyeli) Ogrenme
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_Makine
Ogrenmesi
| |
| | | | | |
Denetimli Denetimsiz Pekistirmeli
Ogrenme Ogrenme Ogrenme
| | | |
| | | | | | | | | | | | | |
Rastgele M Gizli Markov . o . I_ .
Regresyon Orman Karar Agaclari Siniflandirma Model Kiimeleme iliskisel Analiz Q-Learning
Lineer = KNN m SvD | Apriori
Polinom =1  Agaclar - PCA | FP-Growth
Lojistik L] K-Means
Regresyon
- NB
— SVM

Sekil 2.6. Makine Ogrenmesi Algoritmalar

2.6.1.4. Topluluk Ogrenme

Literatiirdeki ¢alismalar incelendiginde makine 6grenmesi algoritmalarinin yaninda
kullanilan tekli siniflandirma modellerinde yiliksek performans elde edildigi
goriilmektedir (Bilgin 2018; Subasi 2020). Topluluk 6grenme bu mantikla ortaya
cikmigtir. Tasarlanan modellerin birlikte yiiksek dogruluklu kararlar vermesi
amaglanir. Modelin egitilmesi i¢in birden fazla 6grenme alternatifleri kullanilir. Bu
yontem smiflandirma ve regresyon problemlerinde kullanilabilir. Torbalama,

Gii¢lendirme ve Yiginlama olarak kullanilan ti¢ topluluk 6grenme yontemi vardir.

2.6.1.4.1. Torbalama (Bagging)

Breiman tarafindan gelistirilmistir. Regresyon ve smiflandirma yaklasimlar ile
dogrulugun arttirilmasi seklinde bir yontem kullanilir. Torbalama yonteminde veri
yiginlariyla  rastgele modeller olusturularak aynm1 anda birden fazla egitim
gerceklestirilir. RF  torbalama yontemine Ornek bir algoritmadir. RF sonucunda

oylama bir araya getirilerek orman olusturulur.
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2.6.1.4.2. Giiclendirme (Boosting)

Sirali olarak egitim seklinde yapilan giliclendirme yonteminde egitim seti rastgele
secilir. Her modelin bir 6nceki model iizerinden iyilestirilmesi ile dogru yanlis
simiflandirma Orneklerinin agirlik degerleri degistirilir. Buradaki amag zayif bir
Ogrenici durumunu bu sekilde gii¢lii hale getirmektir.Sik¢a kullanilan giiclendirme
yontemleri Gradient Boosting, CatBoost ve AdaBoost (Adaptive Boosting) 6rnek

verilebilir.

2.6.1.4.3. YiZinlama (Stacking)

Farkli algoritmalarla elde edilen modeller sonucu yapilan tahminlerin birlestirilmesi
yoluyla yapilan yéntemdir. iki kisimdan olusur. ilk bélim veri yigminin farkl
modellerin egitim sonucglarmi ikinci kisim ise veri yigmi ile birlestirerek genel

ogrenme i¢in kullanilir.Boylece tek bir ¢att model olusturulur.

2.6.2. Derin Ogrenme

Derin 6grenme, makine dgrenmesinin bir alt alan1 olarak ele alinmaktadir. Yapisal
olarak tahmin eden birden fazla katman igerir. 1990’11 yillarda yapay zeka alaninda
yapilan ¢aligmalarin sinirli kalmasinin bir¢ok nedeni vardir. Donanimsal yetersizlikler
ve yetersiz veri yiginlari bu gelisimi olumsuz etkilemistir. Derin 6grenme makine
O0grenmesinden oldugu gibi denetimli, denetimsiz yada pekistirmeli olarak
tasarlanabilir. Farki veri girislerine gore tekil 6zellikleri kendi kendine 6grenir. Girdi
sayisinin yiksek olmasi 6grenme basarisini olumlu yonde etkiler. Girdiler birden fazla
katmandan gecerek, 6grenme islemi yapilir. Genel olarak ii¢ derin 6grenme modeli
vardir.

1. Cok Katmanli Algilayicilar (MLP)

2. Konvoliisyonel Sinir Aglart (CNN)

3. Tekrarlayan Sinir Aglar1 (RNN)

Giliniimiizde her gecen giin artan veri yigmnlari, arastirma alanlarinda verisetlerinin

¢esitlenmesine neden olmustur. Sagliktan, finansa, giivenlik sistemlerinden otonom

teknolojilere kadar olusturulan verisetleri teknolojilerin  gelismesine katki
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saglamaktadir. Derin 6grenme yaklagimlarinin  kullanildigi alanlar asagida
belirtilmistir.

1. Goriintii isleme ve iyilestirme arastirmalari

2. Saglikta anomali arastirmalari

3. Ses ve yiiz tanima teknolojileri

4. Otonom sistem arastirmalari

5. Tavsiye sistemleri

6. Siber Giivenlik analiz ve tehdit algilama sistemleri
Sinir ag1 mimarisi olarak tanimlanan model, yinelenen ve evrisimsel sinir aglarini

kapsar. Sinir ag1 asagidaki gibi formulize edilir.

i (2.1)
]

z=¢ikt1, w=agirlik, a=egilim

Cizelge 2.2. Aktivasyon Fonksnksiyon ve Formiilleri

Etkilestirme Fonksiyonu Formiilasyon

ReLU o(z) = - +1e—z (2.2)

Sigmoid e’ —e? (2.3)
8(2) = o

Tanh g(z) = max(0,z) (2.4)

Leaky ReLU g(z) = max(€ z,z) EK 1 (2.5)
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Cizelge 2.3. Aktivasyon Fonksiyon Kod ve Grafikleri

Etkinlestirme Kod Ornegi

Fonksiyon Grafigi

x = np.linspace(-10, 10, 1000)
y = np.maximum(0, x)
plt.figure(figsize=(10, 5))
plt.plot(x, y)
plt.legend(['ReluT)

plt.show()

10 { = Relu Etkinlestirme Fonksiyonu

B

T T T T T T
-10.0 -7.5 -5.0 =25 0.0 25 50 15 0.0

x = np.linspace(-10, 10, 1000)
y=1/(1+np.exp(-x))
plt.figure(figsize=(10, 5))
plt.plot(x, y)
plt.legend(['sigmoid function'])
plt.show()

10 {1 —— Sigmoid Etkinlestirme Fonksiyonu —

08

06

04

0.0 _

-10.0 ED S0 25 00 75 50 75 100

x = np.linspace(-10, 10, 1000)
y=(2/(+np.exp(-2*x)) ) -
1

plt.figure(figsize=(10, 5))

plt.plot(x, y)
plt.legend(['Tanh Etkinlestirme

= Tanh Etkinlestirme Fonksiyonu e ——
0.75 /

data = [max(0.05*value,value)
for value in X]

return np.array(data,
dtype=float)
X_data = np.linspace(-
10,10,100)
y_data = leaky_ReLU(x_data)
plt.plot(x_data, y_data)
plt.title('Leaky ReLU
Etkinlestirme Fonksiyonu')
plt.show()

Fonksiyonu’]) e /
plt.show() o J
~1.00
-100 15 S0 25 00 2’5 50 75 100
def |eaky_Re LU (X): 10 { — Leaky RelU Etkinlestirme Fonksiyonu

-10.0 75 =0 25 00 75 50 75 100

Derin 6grenme modellerinde, gizli katmanlarin sonunda modele lineer olmayan

karmagiklik eklemek i¢in etkinlestirme fonksiyonlar1 kullanilir. Yaygin olarak
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kullanilan etkinlestirme fonksiyonlar1 asagidaki Cizelge 2.2°de verilmistir. Entropi
genel olarak sistemler iizerindeki diizensizligin tanimlanmasi i¢in kullanilir.
Rastgelelik ve degiskenler i¢in dagilimlarin belirtilmesi i¢in tanimlanir. Capraz entropi
ise iki olasilik dagilimi arasindaki farkin belirtilmesidir. Sinir ag1 i¢inde yaygin olarak
kullanilan ¢apraz entropide bir olasiligin dagilimi x, diger dagilim y olarak kabul
edildiginde asagidaki gibi formulize edilir. Elde edilen sonug metrik bir deger degildir.
L(x,y) ile L(y,x) ayn1 olmadig1 durumlar olabilir.

L(x,y) = —Z p(a;) *log(y(a;) (2.6)

Capraz entropi ¢cok siifli problemlerde hata parametresi olarak kullanilir. Performansi
0-1 arasinda olasilik degeri olarak olcer. Capraz entropi kaybi arttikga tahmin degeri
diiser. Ideal bir sistemin kayb1 0’dir. Epoch, verilerin model tarafindan bir defa
islenmesine Epoch denir. Ogrenme oran1 modeldeki agirliklarin hangi araliklarda
giincellendigini gosterir. Ogrenme orani egitimden &nce belirlenmesi gereken bir
parametredir. Ogrenme orani eger yiiksek segilirse minimum noktalar atlanacagindan
optimum degere ulasilamaz. Ogrenme orami diisiik segilirse egitim siiresi otomatik
olarak uzar ve epoch sayisi da artar. Seyreltme (dropout) degeri tam bagli katmanlarda
belli esik degeri altinda kalan diiglimlerin gbézardi edilmesini saglar. Bu sekilde
ogrenme hizlanir ve zayif bilgilerin gereksiz yere hafizada tutulmasini 6nlenir. Sinir

agindaki agirliklan giincellemek i¢in geri yayilim kullanilir.

Evrisimsel Sinir Aglar:

Girdi verisi ilizerinden smiflandirma, benzerlik, kiimeleme ve nesne bazli tanima
islevlerine sahip derin sinir agidir. Alinan girdiler matris formatinda olmalidir.
Bununla birlikte bir filitre matrisi alir. Girig matrisi ile birlikte ¢ekirdek matrisi
degerleri kullanilarak ¢ikis matrisi olusturulur. Bu isleme konvoliisyon denir.
asamadan sonra aktivasyon fonksiyonlar1 kullanilir. Sonraki asamada daha kiigiik

matrisler elde etmek i¢in pooling yapilir.

Yinelenen Sinir Aglar:
Diiglimler arasindaki iletim baglantilarinin bir dongii olusturularak model olusturulur.

Bu sekilde dinamik bir yap1 olusur. Ardisik bilgileri kullanmak i¢in tercih edilir.
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Katmanlarda 6nceki giris ve durumlar iizerinden iliskilendirme yapilir. Yapisal olarak
bir dongiiye sahiptir. Cok sayida sinir ag1 kopyalanmasi seklinde bir model
seklindedir. Her bir sinir ag1 bir sonrakine bilgi aktaracak sekilde tasarlanir. Uzun kisa
vadeli hafiza (LSTM) kisa ve uzun zaman araliklarinda hafiza 6zelligine sahiptir.

Siirekli olarak dnceki bilgiler lizerinden yeni ¢ikis verileri iiretir.

2.7. SALDIRI TESPIiT SISTEMINDE OZNITELIK SECIMIi

Ag tabanli saldirilarin tespitinde veri yiginlari i¢inden elde edilen verilerin anlaml
hale getirmek karmasik bir siirectir. Biiyiik veri yiginlarinin iizerinden daha anlaml
hale getirilen verisetleri iizerinden ¢ikarimda bulunmak daha kolay bir islemdir. Bunun
icin makine Ogrenmesi,veri madenciligi ve derin O0grenme yoOntemleri tercih
edilmektedir. Verisetleri i¢cinde bulunan 6znitelikler ¢ogu zaman gereksiz ve alakasiz
veriler igerir. Bu durum algoritma ve yaklagimlarin performanslarini olumsuz etkiler.
Veri boyutunun azaltilmasi farkli yontemlerle yapilir. Oznitelik se¢imi ve dznitelik
doniisiim ile ilgili ve ilgisiz dznitelikler birbirinden ayrilir. Oznitelik se¢imi, veriseti
iceriginin daha verimli kullanmak ve analiz sirasinda gereksiz performans kayiplarini
onlemek igin yapilir. Gereksiz oznitelikler verisetinden kaldirihir. Oznitelik
doniistiirme isleminde ise Ozniteliklerin yapisinda bozulmalar olmaktadir. Boyutsal
sorunlar1 ortadan kaldirmak icin yapilan bu islem sonrasinda sonucu etkileyen
Oznitelikler kayip edilebilir. Kullanilan algoritmalarin siniflandirma, tahmin ve se¢im
gibi performanslart dogrudan etkileyen 6znitelik se¢im islemi, gelistirilen modeller
test edilmesinde veriseti i¢cinde daha anlamli veriler ile islem yapilmasini saglar.
Tasarlanan modelin egitim ve 6grenme siiresini etkileyen bu islemler algoritmalarin

asir1 6grenmesine de engel olmaktadir.
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BOLUM 3

VERI SETLERI VE DENEYSEL CALISMA
Saldirilarin tespit edilmesi icin tasarlanan modellerde acik kaynakli veri kiimeleri
kullanilmaktadir. Farkli saldir1 tipleri, farkli platformlar, farkli veri formatlarinda
kullanilan bu verisetleri egitim seti olarak kullanilarak gelistirilen modeller test
edilmektedir. Siber saldir1 tespit sistemleri alaninda yapilan arastirmalarda
KDDCup99, NSL-KDD, DARPA, CIC-IDS2017/2018, 1SCX2012, UNSW-NB15,
KDDCUP 1999 verisetleri kullanilmaktadir. Bu verisetleri disinda alanda ticari olarak
faaliyet gosteren firmalarinda kullandig1 diger verisetleri de vardir. Verisetinin i¢erdigi
saldir1 tiplerinin glincel olmasi, verisetindeki 6znitelik, veriseti boyutu gibi 6zelllikler
verisetinin kullanilabilirligini etkilemektedir. Bu ¢alismada kullanilan NSL-KDD ve
CIC-IDS2018 wverisetleri makine oOgrenimi ve derin Ogrenme algoritmalar ile
geligtirilen IDS yaklagimlarinda yaygin olarak kullanilmaktadir. Asagidaki bu

verisetleri igerik ve 6zellikleri gosterilmistir.

3.1. DENEYSEL CALISMADA KULLANILAN VERISETLERI

2009 yilinda KDD Cup99 veriseti lizerinden tasarlanmistir. Gereksiz kayztlar silinerek,
test ve egitim setleri gereksiz tekrarlar1 igermez. NSL-KDD verisetinde bulunan
oznitelikleri 4 farkli kategoride degerlendirebiliriz. 1-9 nolu Oznitelikler temel ag
baglanti 6zelliklerini; 10-22 nolu oOznitelikler trafik 6zelliklerini; 23-31 nolu
Oznitelikler zamana bagli olarak olusan trafik 6zellikleri; 32-41 nolu O6znitelikler
bilgisayar tabanli trafik 6zellikleri seklindedir. Igerdigi saldir tiirleri U2L, DoS, R2L
ve Probe seklinde kategorilere ayrilmistir. NSL-KDD verilerinin farkli format ve
platformlarda kolay ve hizli bir sekilde kullanildig: i¢in saldir1 tespit sistemleri igin
gelistirilen modellerin testleri i¢in sik¢a kullanilmaktadir. Calismada kullanilan
veriseti igeriginde 77054 normal; 54487 DoS; 14077 Probe; 3880 R2L ve 119 U2R
bulunmaktadir. Cizelge 3.1’de calismada kullanilan egitim ve test veri sayilari

gosterilmistir. Literatiir taramasinda incelenen calismalarda %80 egitim; %20 test
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verisi olarak kullanildiginda elde edilen basarim oranlarinin yiiksek oldugu

goriilmistiir. Caligmada bu oranlar kullanilmistir.

Cizelge 3.1. NSL-KDD veriseti farkli saldir1 davranislarinin dagilimi

Veriseti icindeki Saldir1 Tipleri
NSL-KDD Normal DoS Probe R2L U2R Toplam
KDDTest+ 15408 10677 2815 776 23 29999
KDDTrain+ 61646 42408 11262 3106 96 118518
Toplam 77054 53385 14077 3882 119 148517

Veriseti Cizelge 3.2°de goriildiigii gibi 24 farkli ag saldiris1 ile 4 kategoride
gosterilmistir. DoS, aga erisimi engellemek i¢in yapilan saldirilara verilen addir. Probe
(arastirma), hedefteki gilivenlik agiklarinin tespiti i¢in yapilan IP ve portlarin
taranmasidir. Remote to Local (R2L)’de saldirgan oturum agma yetkisine sahip
degildir fakat hedefe paket gonderebilir. User to Root (U2R)’da saldirgan erisim
saglamak i¢in parola girislerini izler. Standart kullanict modunda erisim hakki olsa bile

yetkili kullanicr ile erisim hakk: elde etmeye calisir.

Cizelge 3.2. NSL-KDD Saldir1 Tipleri

Saldin Tipleri
U2R Probe Dos R2L
buffer_overflow |Ipsweep Back Guess_Password,
ol loadmodule Nmap Land .
Egitim . Ftp_write,
rootkit Portsweep Neptune
Imap, Phf,
Saldir1  |perl, Satan Pod, Smurf ]
d Multihop,
Tipi Teardrop
\Warezmaster,
\Warezclient,
Spy,
buffer_overflow |Satan Back, Land, Guess_Password,
Loadmodule Ipsweep Neptune, Pod Ftp_write,Imap, Phf,
Test Rootkit Nmap Smurf, Multihop,
Saldir Perl Portsweep Teardrop, \Warezmaster,
mn Sqlattack Mscan Apache2, \Warezclient, Spy,
Xterm Saint Udpstorm, Xlock, Xsnoop,
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Tipi Ps

Processtable,
Worm

Snmpguess, Snmp
Getattack,HttptnnelSe
ndmail, Named

Veri kiimesinde bulunan 41 6znitelikler tek tek degerlendirildigi gibi saldir tiirlerine

gore de 4 baglikta degerlendirilebilir. Bunlar TCP baglant1 6zelliklerine gore yapilan

saldirilar, zaman etiketli iki saniyelik hesaplanan saldirilar, iki saniyeden fazla siiren

saldirilar ve igerik bilgisine gore yapilan saldir1 6znitelikleridir [17,34]. Kanada Siber

Giivenlik Enstitiisii tarafindan olusturulan en giincel verisetlerinden biridir. Gereksiz

tekrar igeren Oznitelik sayis1 ¢ok diistliktiir. Belirsiz olarak nitelendirilen 6znitelik

sayist minimize edilmistir. Csv formatinda hazir olarak hizmete sunulmasi biiyiik

avantaj saglamaktadir. CIC-IDS2018 verisetinde bulunan oOznitelikleri 8 farkli

kategoride degerlendirilir. Cizelge 3.3’de CIC-IDS2018’de bulunan saldir tiirleri ve

ornek sayilar1 goriilmektedir.

Cizelge 3.3. CIC-IDS2018 veriseti farkli saldir1 davranislarinin dagilimi

No Saldin Tipi Egitim+ Test+ Toplam

1 Bening 10787767 2696941 13484708

2 DoS Attack-HOIC 1348810 337202 1686012

3 DoS Attack -LOIC HTTP 1260953 315238 1576191

4 DoS Attack-Hulk 1169530 292382 1461912

5 Bot 228953 57238 286191

6 FTP-Brute Force 154688 38672 193360

7 SSH-Brute Force 150072 37517 187589

8 Infiltration 129648 32286 161934

9 SIowHTTPTest 111912 27978 139890

10 DoS Attack-GoldenEye 33207 8301 41508

11 DoS Attack-Slowloris 7926 1982 9908

12 DoS Attack-LOIC-UDP 1730 346 1384

13 Brute Force Web 550 110 440

14 SQL Injection 68 17 82

15 Brute Force XSS 181 46 227
Toplam: | 15386459 3846484 19232943
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1-4 aras1 Oznitelikler temel ag baglant1 6zelliklerini; 5-16 aras1 6znitelikler ag paket
Ozelliklerini; 17-22 aras1 Oznitelikler ag akis 6zelliklerini; 23-45 aras1 6znitelikler ag
istatistiklerini; 46-63 aras1 Oznitelikler trafik ¢esitlerini; 64-67 aras1 6znitelikler alt ag
akig Ozelliklerini; 68-79 genel ag trafik Ozelliklerini; 80-83 arasi Oznitelikler ag

baglant1 6zellikleri gostermektedir.

3.2. VERI ON ISLEME

Her iki veriseti de incelendiginde verilerin dengeli bir sekilde dagilmadig
goriilmektedir. Verisetlerinin islenmesi sirasinda dogruluk ve kesinlik gibi metriklerin
hesaplanmasinda bu dengesiz dagilim olumsuz etkiler. Bu oran asagidaki gibi
hesaplanabilir.

max; {C;} (3.2)
min;{C;}

Dengesizlik orant =

Denklemde belirtilen C; parametresi veriseti i¢indeki veri boyutunu belirtmektedir.
Veriseti i¢cindeki maksimum 6rnek sayisinin minimum o6rnek sayisina orani olarak
aciklanabilir. Saldirilara yonelik gelistirilen modellerin verimliligini arttirmak igin
dengesizlik oraninin azaltilmasi gerekmektedir. Bu calismada kullanilan NSL-KDD
veriseti i¢in dengesizlik oram1 64,8; CIC-IDS2018 veriseti i¢in dengesizlik orani

53,887 olarak hesaplanmistir.

3.3. OZNITELIK SECIiMi

Oznitelik secim yontemleri arasinda siklikla Information Gain (IGA) tercih
edilmektedir. Bunun sebebi bilgi kazanci1 yontemindeki fazla veriye sahip olmamasina
ragmen ¢esitliligi fazla veri kiimeleri lehine karar vermesidir [34—-36]. Bu durum
biiyiik verisetlerinde baska se¢im yontemleri ile desteklenmesi ihtiyacini ortaya
cikarmaktadir [37-39]. Asagidaki ¢alismada kullanilan &znitelik se¢im yontemleri

aciklanmustir.
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3.3.1. Korelasyona Dayah Oz Nitelik Secimi (Correlation-Based Self-Attribute
Selection (CBYS))

Yontem, birbiri ile dogrudan iliskisi olmayan kiimelerin belirlenmesi temeline dayanir.
Filitreleme mantig1 vardir. Diisiik korelasyon gosteren 6z nitelikler elenerek, frekansi
yiiksek veriler lizerinden gidilir.

krcf (3.2)

Ms =
Vk + k(k — Drff

Ms= k adet oznitelik iceren S altkiimesinin fayda degeri
rcf= Swnif etiketi ile ilgili oznitelik arasindaki korelasyon

7//= Ozniteliklerin birbirleri arasindaki korelasyon

3.3.2. Ki-Kare (Chi-square (CS))

[statiksel bir yontemdir. Siniflara gore gdzlemlenen ilk degerler, X2 istatistigi baz
alinarak hesaplanir. Sonraki asamada belirlenen 6nem durumuna gore veriseti icindeki
0z nitelik sayisinin 1 eksigine gore secim yapilir. Beklenen frekans degerini uygunlugu

durumunda X2 sifira yaklasir. Aksi durumda uyumsuzlugu isaret eder.

n 2
2 (Oi - ei)
K= )
i=1 !

n: veri setindeki oznitelik sayist

(3.3)

0i: i’inci oznitelik igin gozlenen frekans degeri

ei, 1’inci oznitelik i¢in beklenen frekans degeri

3.3.3. Bir-R (One-R (1-R))

Egitim i¢in ayrilan verisetindeki her 6z nitelik belirlenen kurala gore siniflandirilir.
Olusan hata oranina gore siralama yapilarak en sik rastlanan 6z niteliklere gore
siralama yapar. Calisma mantig1; tim tahmin i¢in, yapilan tahminin her degeri i¢in bir
kural tanimlanir; sinifta bulunan her bir degerin siklig1 sayilir. Frekansi en yiiksek olan
siif bulunur. Kurala bu tahmini ekleyip,toplam hatay:1 hesaplar, hata oran1 en diisiik

olani secilir [38].
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3.3.4. Simetrik Belirsizlik Katsayis1 (Symmetrical Uncertainty Coefficient (SUC))
Bilgi kazanci yonteminde ortaya ¢ikan olumsuz durumu ortadan kaldirma adina X ve

Y seklinde orneklenen 6z niteliklerin entropilerinin toplanmasi ile normalize edilir

[39].

3.3.5. Bilgi Kazanci (Information Gain (IGA))

Bilgi kazanci, simetrik belirsizlik kazancindaki olumsuz kisimlari normalize etmenin
yaninda entropiye dayanan bir yoldur. X 6zelligi ile Y 6zelligi birbirine bagl olarak
degisim gosterir. Yontemdeki en biiyiilk problem, fazla veriye sahip olmamasina

ragmen ¢esitliligi fazla veri kiimeleri lehine karar verebilir olmasidir [40].

Bilgi kazanci = H(Y) — H(;) (3.4)

3.3.6. Kazang¢ Oram (Gain Rate (GRF))

Bilgi kazanci yontemini normalize etmek i¢in kullanilir. Amag ortaya ¢ikan cesitliligi

minimize etmektir [41].

Bilgi Kazanct (3.5)

Kazang Orani = HX)

3.4. PERFORMANS METRIKLERI

Bir bilgisayar agindaki izinsiz girislerin etkin bir sekilde tespit edilebilmesi i¢in bazi
metrikler kullanilir. Bunlar kesinlik, dogruluk, f1 score, recall, Gmean, FPR (false
positive rate, DR ( tespit oran1), AUC(area under the ROC curve) and ROC (receiver
operating characteristic curve)’dir. Burada confusion matrix kullanilarak bu
performans oOlciileri hesaplanir. True Positive (TP), 1 olarak siniflandirdigimiz ve
gercekten de 1 olan degerlerin sayisidir. False Positive (FP) , 1 olarak
smiflandirdigimiz fakat gergekte 0 olan degerlerin sayisidir. True Negative (TN), 0
olarak siniflandirdigimiz ve gergekten de 0 olan degerlerin sayisidir. False Negative
(FN), 0 olarak smiflandirdigimiz fakat gercekte 1 olan degerlerin sayisidir. Cizelge

3.4’de karisiklik matrisi gosterilmistir.
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Cizelge 3.4. Ag Izinsiz Giris Tespiti i¢in Karisiklik Matrisi

Sonuclar Tahmini Trafik

Normal Trafik Saldin1 Trafigi
Normal durum (ND) Dogru Negatif (TN) Yanlis Pozitif (FP)
Saldir1 durumu (SD) Yanlis Negatif (FN) Dogru Pozitif (TP)

Dogru Negatif Oran1 (True Nagative Rate) (TNR) yiiksek ise siniflandirma modelinin
performansi yiiksektir.

TN (3.6)

TNR =25 7TN

Yanlis Pozitif Orani (False Positive Rate) (FPR) diisiik ise siniflandirma modelinin
performansi yiiksektir.

FP (3.7)

FPR = ———
FP+TN

F score, Kesinlik ve Recall degerlerinin harmonik ortalamasin1 verir.

PrecisionxRecall (3.8)

score = 2x
f Precision + Recall

2xTP (3.9)
2xTP + FP + FN

f score =

Recall, sadece pozitif degerlerden dogru siiflandirilanlarin oranini verir. DR yliksek
ise siiflandirma modelinin performans: yiiksektir.

TP (3.10)

DR =recall = TP+—F1V

Kesinlik, dogru siniflandirilan verilerin oranini verir.

TP (3.11)

Kesinlik = ——
CSI = T T TN
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Dogruluk, dogruluk orani siniflandirici tarafindan yapilan dogru tahmin sayisinin tim
veri setindeki veri sayisina oranidir. Dogruluk orani ile siniflandiricinin ne siklikla
dogru bir tahminde bulundugu o6l¢iilmektedir. Dogruluk orani O ile 1 arasinda bir
degere sahiptir. 0 en kotii orani, 1 ise en iyi orani ifade etmektedir. Dogruluk oran

denklem 4’de gosterildigi gibi hesaplanmaktadir.

Accuracy = TP+TN (3.12)
Y TP+TN+FP+FN

Gmean kesinligin geometrik ortalamasidir. Gmean yiiksek ise siniflandirma modelinin

performansi yiiksektir.

) [ -~ (3.13)
mean= b r FN TN + FP

Gmean = VTPRxTNR (3.14)

ROC performans gostergesi olarak kullanilan yaygin bir grafiktir. Olast tiim esik
degerleri iizerinden bir siniflandirma yapar. iki boyutlu bir diizlem iizerine ¢izilen egri
ile gosterilir. AUC ise ROC egrisi altinda kalan alan olarak tanimlanir. Alan degeri
yiiksek 1se modelin performansi yiiksektir. AUC degeri genel olarak 0,5-1

araligindadir.

AUC_fl P FP (3.15)
~J, TP+ FN TN +FP

ROC: ROC Egrisi Ornek Kod blogu
def roc_curve(y, prob):
tpr_list =]
fpr_list =]
threshold = np.linspace(1.2, 0, 10)
for t in threshold:
y_pred = np.zeros(y.shape[0])
y_pred[prob>=t] =1
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TN =y _pred[(y_pred ==y) & (y == 0)].shape[0]
TP =y pred[(y_pred ==y) & (y == 1)].shape[0]
FP =y pred[(y_pred !=y) & (y == 0)].shape[0]
FN =y pred[(y_pred '=y) & (y == 1)].shape[0]
FPR =FP / (FP + TN)
TPR =TP /(TP +FN)
fpr_list.append(FPR)
tpr_list.append(TPR)
return fpr_list, tpr_list, threshold
prob = predict_proba(x)
fpr,tpr,threshold = roc_curve(y, prob)
plt.plot(fpr, tpr, 'b")
plt.plot([0,1],[0,1], 'r--")
plt.xlabel("False Positive Rate", fontsize=10)
plt.ylabel("True Positive Rate", fontsize=10)
plt.show()

Oznitelik secim ydntemleri, dzellikle saldir1 tespit sistemlerinin tasarlanmast sirasinda
ozellik olgeklendirmenin 6nemini géstermektedir. Verisetlerinde bulunan verilerin
normal dagilim dagilmadiginin tespiti algoritmalarin performans ve calisma
zamanlarim1 dogrudan etkilemektedir. Bu durum oOnerilen ve tasarlanan saldiri
modellerinin dogruluk ve kesinlik performanslarinin sonuglar etkilemektedir. Veriseti
icindeki Ozniteliklerin Glgek farkliliklarinin dengesiz olmasi, ¢ogu zaman gereksiz
bellek kullanimi yaninda asir1 0grenme gibi istenmeyen durumlari da ortaya
cikarmaktadir. Bu dengesiz, baskin yada gereksiz durumlari ortadan kaldirma adina
standardizasyon veya normalizasyon yontemleri gelistirilmistir. Cizelge 3.5’de saldirt
tespit sistemlerinde kullanilan veri yiginlari lizerine yapilan bu islemler i¢in kullanilan

metotlar gosterilmistir.
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Cizelge 3.5. Normalizasyon Metotlar1

Metot Formiil

MinMax Scaling X — Xmin (3.16)
Xmax - Xmin

Robust Scaler X—Q1(X) (3.17)

Q3(X) - Q1(X)

MaxAbs Scaler X (3.18)
max(abs(X))

Standardizasyon X—u (3.19)
S

Power Transformer

Min-Max scaling verinin 0 ile 1 arasinda degerler aldigi bir durumdur. Burada
‘outlier’ denilen dista kalan verilere kars1 hassasiyet durumu vardir, bu yiizden bu
degerlerin fazla oldugu bir durumda iyi bir performans gosteremeyebilir. Robust
Scaler normalizasyon ile benzer sekilde ¢alisir. Yine veri dagilimi ile benzerlik gosterir
ancak aykir1 degerler disarida kalir. MaxAbs scaler medyan degeri sonradan
kullanilmak iizere elenir ve degerler 1.ve 3. araligima oturtulur. Her &zelligin
maksimum mutlak degeri 1 olacak sekilde her ozelligi ayr1 ayr1 Olgeklendirir ve
donustiirtiliir.Standardizasyon ortalama degerin 0, standart sapmanin ise 1 degerini
aldig1, dagilimin normale yaklastig1 bir metottur. Formiilii su sekildedir, elimizdeki
degerden ortalama degeri ¢ikartiyoruz, sonrasinda varyans degerine boliiyoruz. Power
transformer varyansi stabilize etmek ve carpikligi en aza indirmek i¢in en uygun
Olceklendirme faktoriinii bulur. Yine ortalama degerin 0, standart sapmanin ise 1

degerini aldig1 bir metottur.
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BOLUM 4
OZNITELIK SECIMI iCIN ONERILEN YONTEM

4.1. VERI ISLEME YONTEMI

Veri islemede ilk olarak 6znitelik belirleme yontemi olarak kazang orani, Korelasyon
tabanli 6z nitelik se¢imi, bilgi kazanci ki-kare, simetrik belirsizlik katsayisi, One-R
secilmigtir. Sekil 4.1°deki islem basamaklarinda goriildiigli gibi egitim setinin
boyutunun yeniden belirlenerek uygun degerlendirme araligina getirilmelidir. Bu
asamanin dnemi en iyi 6zniteliklerin belirlendigi asama olmasidir. Ozellikle anomali
tespitinde toplanan verilerin boyutlarinin kiigiiltiilmesi saldir1 tespiti sirasindaki yiikii
azaltacaktir. Bilinen saldir1 tiirlerinden elde edilen 6zniteliklerle sistemin basarisi da
artar. Alinan veri seti rastgele ve komple arama gibi yontemlerle alt kiimelere ayrilir.
Boylece degerlendirilecek bir alt veriseti olusturulur. Se¢ime gore bagimli yada
bagimsiz kriterler belirlenir. Bu asamada en iyi alt kiime belirlemek amaci ile yeterince
alt kiime olusturulana kadar devam edilir. Belirsizlik s6z konusu oldugu i¢in 6znitelik
se¢imi sirasinda entropi kullanilir. Oznitelik segiminde siralama dlgiitiine gore NSL-
KDD veriseti i¢in 10 adet 6znitelikleri secildi. Segilen 6znitelikler 4 farkli algoritma
ile siiflandirildi. Test i¢in alinan bu 6znitelikler modele aktarildi. Alinan veri setleri
alt kiimelere indirgenerek, 6znitelik se¢im yontemleri ile siralanarak NSL-KDD i¢in

10 6znitelik se¢imi yapilmistir.

Boyutlandirma . Oznitelik Segimi
(One-R, Chi-S, CBS, SUC, GRF, KGA)

Egitim Seti

Normal Saldir
Test
T T Seti
Trafik Analizi
A v v
Model | Modelleme || Smiflandirma _
Test Et (RF,J48,NB, MLP,XGBoost,LightGBM)

Sekil 4.1. Oznitelik Se¢im Modeli
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4.2. OZNITELIK SECIiM YONTEMI

Calismada NSL-KDD veriseti 6 farkli 6znitelik belirleme yontemi kullanilmigtir. Her
yontemde en basarili 10 6znitelik basarim siralamasina gore se¢ilmistir. NSL-KDD
veriseti ile yapilan caligmalar incelendiginde secilen Oznitelik sayisinin, 6znitelik
secim yontemi ve siniflandirma yaklagimlarinin farkli oldugu goriilmektedir. Cizelge
4.1’de NSL-KDD verisetinde ile yapilan Oznitelik seciminde One-R ve CBS
kullanilarak elde edilen sonuglar gosterilmektedir. Burada yiiksek frekanslh

Ozniteliklerin tespit islemi yapilmustir.

Cizelge 4.1. NSL-KDD’de One-R ve CBS ile frekans ve se¢im sonuglart

" One-R “ CBS
No | Oznitelik Ad1 Frekans | No | Oznitelik Ad1 Frekans
5 src_bytes 96.374 3 service 0.747
3 service 91.558 5 src_bytes 0.725
6 dst_bytes 90.994 12 logged_in 0.695
4 flag 88.098 4 flag 0.692
30 | diff _srv_rate 87.380 6 dst_bytes 0.691
29 | same_srv_rate 87.324 29 same_srv_rate 0.634
34 | dst_host_same_srv_rate 85.426 30 diff_srv_rate 0.595
33 | dst_host_srv_count 85.015 25 serror_rate 0.576
35 | dst_host_diff srv_rate 83.929 26 | srv_serror_rate 0.563
12 | logged_in 82.947 33 dst_host_srv_count 0.531

Cizelge 4.2°de NSL-KDD verisetinde ile yapilan 6znitelik se¢iminde GRF ve CS
kullanilarak elde edilen sonuglar gosterilmektedir. Burada yiiksek frekansh

ozniteliklerin tespit islemi yapilmistir.
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Cizelge 4.2. NSL-KDD’de GRF ve CS ile frekans ve se¢im sonuglari

" GRF " CS
No | Oznitelik Adi Frekans | No | Oznitelik Ad Frekans
12 | logged_in 0.418 5 src_bytes 0.968
26 | srv_serror_rate 0.373 3 service 0.932
4 flag 0.339 6 dst_bytes 0.876
25 | serror_rate 0.332 4 flag 0.756
39 | dst_host_srv_serror_rate 0.332 30 | diff_srv_rate 0.740
30 | diff _srv_rate 0.267 29 | same_srv_rate 0.738
38 | dst_host_serror_rate 0.264 33 | dst_host_srv_count 0.669
6 dst_bytes 0.258 34 | dst_host_same_srv_rate 0.670
5 src_hytes 0.231 35 | dst_host_diff srv_rate 0.628
29 | same_srv_rate 0.224 12 | loggen_in 0.600

Cizelge 4.3’de NSL-KDD verisetinde ile yapilan 6znitelik se¢iminde SUC ve IGA

kullanilarak elde edilen sonuglar gosterilmektedir. Burada yiiksek frekansh

Ozniteliklerin tespit islemi yapilmistir.

Cizelge 4.3. NSL-KDD’de SUC ve IGA ile frekans ve se¢im sonuglari

" SUC " IGA
No | Oznitelik Adi Frekans | No | Oznitelik Ad1 Frekans
12 loggen_in 0.411 5 src_bytes 0.816
4 flag 0.411 3 service 0.671
26 srv_serror_rate 0.377 6 dst_bytes 0.633
6 dst_bytes 0.367 4 flag 0.519
39 dst_host_srv_serror_rate | 0.362 30 | diff _srv_rate 0.518
25 serror_rate 0.360 29 | same_srv_rate 0.509
5 src_hytes 0.360 33 | dst_host_srv_count 0.475
30 diff_srv_rate 0.353 34 | dst_host_same_srv_rate 0.438
38 dst_host_serror_rate 0.320 35 | dst_host_diff_srv_rate 0.410
29 same_srv_rate 0.311 38 | dst_host_serror_rate 0.405

Oznitelik se¢im ydntemleri sonucu elde edilen 10 dznitelik ad1, verisetinde numarasi

ve Oznitelik frekans1 asagidaki tabloda gosterilmistir. 4,5,6,12,29,30 numarali
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Ozniteliklerin frekansinin yiiksek oldugu goriilmiistir. 6 farkli Oznitelik seg¢im
yontemleri ile elde edilen frekansi yiiksek bu Ozniteliklerin 6zellikle anomali

tespitinde etkili oldugu goriilmektedir.

Cizelge 4.4. Yapilan siralamada NSL-KDD 6znitelik frekanslar

Oznitelik No |Oznitelik Adi Frekansi
3 service 4
4 flag 6
5 src-bytes 6
6 dst-bytes 6
12 Logged-in 5

25 Serror-rate 3
26 Srv-serror-rate 3
29 same srv-rate 6
30 diff-srv-rate 6
33 dst-host-srv-count 3
34 dst-host-same-srv-rate 3
35 dst-host-diff-srv-rate 3
38 dst-host-serror-rate 3
39 dst-host-srv-serror-rate 2

Oznitelik alt kiimeleri sirastyla Random Forest, Naive Bayes, J48 ve Multi-Layer
Perceptron (MLP) gibi 4 farkli siniflandirma algoritmasi ile analiz edilmistir. Cizelge
4.4 goriildiigli gibi yapilan calismalarda saldirinin tespit edilmesi noktasinda pozitif
dogru algilama orani, yanlis algilama orani, yanlis pozitif orani, pozitif yanlis orani,
gosterge cizelgesi altinda kalan alan ve dogruluk oran1 gibi parametreler
kullanilmaktadir [59]. Giincel saldir1 tiplerinin siniflandirilmasi ve modellenmesi ile
karar verildigi i¢in spesifik bir saldir1 tespit referans Olgiisii yoktur. Calismamizda
saldirtyr kesinlik, dogruluk, saldir1 tespit oran1 ve yanlis pozitif oram dlgiitleri olarak
alinmistir. Verisetleri iizerinde algoritmalarin saldirilarin tespit etme basarilarini
ortaya koymak i¢in tespit matrisi olusturulmustur. Bu matris Cizelge 4.4’de belirtilen

degerlendirme kriterlerini gdstermektedir [60].
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4.3. CALISMADA KULLANILAN SINIFLANDIRMA ALGORITMALARI

Optimizasyon, makine 6grenmesi ve derin 6grenme i¢in kayip islevini en aza
indirmenin bir yolunu saglasa da, optimizasyon ve derin 6grenmenin hedefleri temelde
farklidir. 1lki esas olarak bir hedefi en aza indirmekle ilgilenirken, ikincisi sinirli
miktarda veri verildiginde uygun bir model bulmakla ilgilidir. Optimizasyon
algoritmasinin amag islevi genellikle egitim veri setine dayali bir kayip islevi
oldugunda egitim hatasin1 azaltmaktir. Bununla birlikte, istatistiksel ¢ikarimin amaci
genelleme hatasin1 azaltmaktir. Bu durum saldir1 tespit sistemlerinde makine
O0grenmesi ve derin 6grenme yaklasimlarinin kullanilabilir oldugunu gosterir. Saldiri
tespit sistemleri yapisal olarak siber saldirilara karst hizli yanit vermek zorundadir
[28,29,30]. Makine 6grenmesi algoritmalarinin saldir1 tespit sistemlerinde kullanimini
siniflandirma, Olgekleme ve her iki yontem kullanilarak degerlendirebiliriz. Veri
setinden secilen Oznitelikler smiflandirmasi asamasinda makine Ogrenmesi
algoritmalari ile islenir. Siniflandirma asamasinda kullanilan teknikler uygun model

olusturulmasi saglar.

4.3.1.Random Forest Algorithm

Random Forest algoritmasi siber saldirilarin tespit edilmesine yonelik yapilan
calismalarda kullanilan siiflandirma algoritmasidir [42]. Karar agaci siiflandirmasi
olarak tercih edilir. Agaci olusturan her bir diigiim ile alt kiimelere ayrilan
Ozniteliklerin karsilagtirilarak, yeni dallar olusturulur. Agacin sahip oldugu yapraklar
sinif olarak ifade edilir. En biliylik avantaji diger algoritmalara goére daha az
parametreye sahiptir. Elde bulunan veriler icindeki anormal veriler karsisinda gereksiz
islem yapmaz. Daha diisiik yiiklerle ¢alisir [42]. Bu 6zelligi ile bilgisayar aglarindaki

anomali tespitinde basarili sonuglar verir [42,43,44].

(h(x,0k),k=12,...i...} J48 (4.1)

h: Simiflandirict Gk rastgele vektor X. agag sinif etiketi

4.3.2. Naive Bayes Algorithm

Naive Bayes algoritmasi, smiflandirma i¢in elde bulunan her bir Oznitelik g¢ift
birbirinden bagimsiz olarak islenen bir bayes yaklasimidir. Naive Bayes, verileri
birbirinden bagimsiz degerlendirir. Amag her bir parametrenin sonuca esit agirlikta
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etki etmesidir. Yapisal olarak oldukga basit ve hizli bir algoritmadir. Siber saldirilarin
tespit edilmesinde tercih edilen yontemlerdendir[43].
P(e | )=(P(x | ©)P(©))/(P(x) 4.2)
P(c | X)=P(x_1 | c)*P(x_2 | c)*...¥P(x_n | c)*P(c)

P | x): Arka Olasilik P(xl ¢): Olasilik
P(c): Sumif Oncelikli Olasilik P(X): Predictor Onceki Olasilik

Ornekleme noktasinda daha az egitim verisine ihtiya¢ duydugu icin kisa siirede sonug
iiretebilir. NB, smiflar1 kosullu marjinal yogunluklar1 bulmak i¢in ayirict smiflar
problemini azaltir, bu da belirli bir 6rnegin olas1 hedef siniflardan biri olma olasiligini
temsil eder. NB, birbirleri ile iligkili girdiler icermedikge diger algoritmalara kars1 iyi
performans gostermektedir [44]. Kisa siirede sonug iiretebilmesi, verileri birbirinden

bagimsiz degerlendirmesi gibi avantajlarindan dolay1 siniflandirma i¢in se¢ilmistir.

4.3.3. J48 Algorithm

J48 Ross Quinlan tarafindan gelistirilen bir algoritmadir. ID3 algoritmasinin devami
olarak nitelendirilir. Karar agaci olusturulabildigi i¢in yapisal anlamda istatiksel
siiflandirict olarak kullanilir [46]. Bu siniflandiricida, agag modeli seklinde akis
semast olusturularak problem ¢oziimii tahmine dayali ¢oziilmeye c¢alisilir. Veri
kazanci hesaplanarak 6znitelikler alt kiimelere boliintir. Boliinen her bir sinif bir karar
diigtimii gelistirir. Karar agacinda bulunan diiglimler giris i¢in alinan ornekleri, agag

yapraklar1 da bu girise bagli yapilan tahminleri gosterir [47].

4.3.4. Multi-Layer Perceptron- Convolutional Neural Network

Multi-Layer Perceptron, ileri beslemeli bir yapay sinir agidir. Girig katmani, gizli
katman ve ¢ikt1 katmani olarak en az li¢ katmandan olusur. Giris diiglimleri harig, her
diiglim dogrusal olmayan bir aktivasyon islevi kullanir. Egitim i¢in geri beslemeli

denetimli 6grenme teknigi kullanir.

fx)=(X_(i=1)*nw i *x_i)+b (4.3)

Mm: Bir énceki katmandaki néron sayisi
w:rastgele agirlik x:giris degeri b:rastgele sapma
Bu yoniiyle dogrusal olmayan veriler iginde, istenen verilerin ayirt edilmesinde

kullanilabilir [45]. Saldir1 tespit sistemleri i¢in kullanilan verisetleri de dogrusal
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olmayan veriler igermektedir. Verisetindeki ozniteliklerin yiiksek dogrulukla ayirt

edilebilmesi i¢in bu algoritma seg¢ilmistir.

4.4.5. Extreme Gradient Boosting (XGBoost)

Model performansi ve hiz 6zellikleri ile 6n plana ¢ikan algoritma ozellikle egitim

sirasinda paralel hesaplama yontemini kullanir. Toplu 6grenme yontemi ile dogru

tahminlerin yapilmasindaki performans:1 Ozellikle siber saldirilarin tespitinin

yapilmasinda 6nemlidir.

Obj™ = %, 0y, y) ™V + L @(fi) (4.4)
Yier; 9i Gj
W. I e . T 4.5
J Yier;hi +2 Hi+2 (4.9)
0bj™ = 1ZT: 5 4.6
j 2.t (4.6)
Jj=1
Cizelge 4.5. XGBoost Algoritmasi Pseudo kodu
Algoritma:
Giris: Unormalized (finorm e nnorm)

Cikis: Uoptimar: Segilen 6zellik vektorii maksimum
1: Normallestirilmis 6zellik vektoriinii yiikle
2: Puanlar1 kaydetmek i¢in bos bir S olusturun
3: Bir GradientBoostingClassifier 6rnegini su sekilde olusturun: f
4: f yerlestir
5: Fis olustur
6: Fl esigini belirle Flp
for n from Unormalized dO
if (FI(x) > Flp) then
FI(x") S’ye ekle
end if
end for

5! Uoptimal i¢in S’deki elde edilen sonuclari kullan
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XGBoost algoritmasi Gradient Boosting algoritmasinin optimize edilmis bir tiirtidiir.
Onceki  versiyonlara gore sagladigi  avantajlari  XGBoost  kullaniminin
yayginlagsmasindaki en 6nemli nedendir. XGBoost, agaci olustururken maksimum
derinlik degerini kullanir. Olusturulan aga¢ asagi yonde asiri ilerleme gosterirse,
budama gerceklestirilir. Asirt 0grenmenin Oniine gegilir. Gradient Boosting
algoritmasi, kayip fonksiyonun hesaplanmasinda birinci dereceden fonksiyon
kullanirken, XGBoost bu hesaplamalar1 ikinci dereceden fonksiyonlar kullanarak
gerceklestirir. Paralel ¢alisma 6zelligi, diger algoritlamalara gore sonuca daha kisa

stirede ulagilmasini saglar.

4.4.6. Long and Short Time Memory (LSTM)

Tekrarlayan Sinir Ag1 (RNN) olan LSTM 1997'de Schmidhuber ve Hochreiter
tarafindan Onerilmistir. Modelde gates, cell state yardimiyla hatirlanacak veri bir
sonraki asamaya aktarilir yada 6nemsiz olarak etiketlenerek unutulur. Bir onceki
katmandan gelen veri sigmoid fonksiyon iizerinden gecerek 0 ve 1'e yakinlik
durumuna gore islem goriir. Uzun bagimlilik iligkisi olan verisetleri tizerindeki basarisi

sebebiyle LSTM algoritmasi se¢ilmistir.

4.4.7. Gradient Boosting Decision Tree (LightGBM)

LightGBM, Microsoft DMTK (Distributed Machine Learning Toolkit) projesi
kapsaminda 2017 yilinda gelistirilmis bir boosting algoritmasidir. Diger boosting
algoritmalari ile karsilastirnldiginda yiiksek islem hizi, biiyiik verileri isleyebilmesi,
daha az kaynak (RAM) kullanimi, yiiksek tahmin orani, paralel 6grenme ve GPU
ogrenimini desteklemesi gibi avantajlar1 vardir. Modelin tanitildigi “LightGBM: A
Highly Efficient Gradient Boosting Decision Tree” makalesine gore, yapilan
caligmalarda LightGBM’in diger modellere gore 20 kat daha hizli oldugu sonucuna
ulasilmistir [12].

Cizelge 4.6. LightGBM Algoritmas1 Pseudo kodu

Algoritma:

Giris:
training data: D={(x1,y1),(X2,y2)...(xn,Yn)I Xiexn< R, yie {-1,1} loss function:L(y,0(x));

iterasyon:
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M; biiylik gradyan veri 6rnekleme orani:a; hafif gradyan veri 6rnekleme orani:b;

1: xi,I={1...N} 'nin birbirini dislayan 6zelliklerini (6zellik hi¢bir zaman ayn1 anda sifir
olmayan degerleri kabul etmez) dislayic1 6zellik demetleme teknigi ile birlestirilmesi;
2: Set 0o (x)=arg minc XN L(y;, ¢);

for m=1to M do

3: Gradyan mutlak degerlerini hesaplama:

o |aL(J’i'9(xi)|
LT 86(x)

0() =01 zy> =11+ >N} (4.7)

4: Degrade tabanli tek tarafli ornekleme kullanarak veri kiimesini yeniden 6rnekleme
islem:

topN=a *len(D); randN=b*len(D);

sorted=GetSortedIndices(abs(r));

A=sorted[1:topN]; B=RandomPick(sorted[topN;len(D)],randN;

D=a+b;

Bilgi kazanci hesaplama:

1—a
1 (inEAl Uy TineBl T'i)z (4.8)
Vi(d) == ,.
n n; (d)
1—a 2
+ (inEAT T + TinEBT Tl)
nz(d)

5: D' setinde yeni bir karar agac1 Om(X)' gelistirme:
6: update Om(X)= Om-100+ OmX
end for

return 6(x)= Om(X)

4.4.8. Convolutional Neural Network (CNN)

Convolutional Neural Network (CNN), ¢ok katmanli algilayicilarin bir tiiriidiir.
Denetimli dgrenme seklinde temel olarak iki ana katmandan olusur. Oznitelik
cikariminda konvoliisyon ve alt O6rnekleme seklinde ¢alisir. Simiflandirma

algoritmasinda ¢ok katmanli algilayicilar gibi ilerler.
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Sekil 4.2. CNN Algoritma Modeli

4.4. OZNITELIK SECIM YONTEMI TEST SONUCLARI

Calisma sonucu elde edilen veriler Tablo 7 ve Tablo 8’de gosterilmistir. Siniflandirma
algoritmalarinin P, FPR, Acc ve ADR kriterlerine gére anomali tespit performanslari
karsilastirilmistir. Random Forest ile J48 algoritmalarinin yiiksek siniflandirma orant,
Oznitelikler iizerinden anomali tespitini de etkiledigi goriilmiistiir. Cizelge 4.5’te
random forest algoritmasi ile frekansi en yiiksek olarak belirlenen on 6zniteligin
performans sonuglar1 goriilmektedir.

Cizelge 4.7. RF ile siniflandirma sonucu elde edilen performans sonuglari

RF
Smiflandirma Dogrulugu 99.9174 %
Oznitelik Metot | Siire | P FAR ACC ADR
(sn) | % % % %

5,3,6,4,30,29,34,33,35,12 | One-R | 2,90 | 78,65 | 3,23 84,95 95,43
12,26,4,25,39,30,38,6,5,29 | GRF | 4,11 | 74,82 | 5,43 81,23 91,23
5,3,6,4,30,29,33,34,35,12 | CS 3,01 [76,78]321 84,65 93,54
5,3,6,4,30,29,33,34,35,38 | IGA [3,05 | 76,71 | 3,28 84,89 93,87
12,4,26,6,39,25,5,30,38,29 | SUC | 3,98 | 78,42 | 6,40 85,54 91,20
3,5,12,4,6,29,30,25,26,33 | CBS [543 | 76,43 | 6,54 76,54 89,65
Tiim dznitelikler - 6,78 | 75,43 | 3,45 89,45 99,76

Cizelge 4.6°da J48 algoritmasi ile frekansi en yiiksek olarak belirlenen on 6zniteligin

performans sonuglar1 goriilmektedir.

57



Cizelge 4.8. J48 ile siniflandirma sonucu elde edilen performans sonuglari

Ja8
Simiflandirma Dogrulugu 99.7817 %
Oznitelik Metot | Siire | P FAR | ACC ADR
(sn) % % % %

5,3,6,4,30,29,34,33,35,12 One-R | 3,34 76,86 | 4,23 | 83,56 93,52
12,26,4,25,39,30,38,6,5,29 GRF 4,11 73,20 | 6,58 | 80,23 89,42
5,3,6,4,30,29,33,34,35,12 CS 3,01 74,52 | 4,23 | 83,46 91,12
5,3,6,4,30,29,33,34,35,38 IGA 3,05 7456 | 4,74 | 83,20 90,36
12,4,26,6,39,25,5,30,38,29 SucC 3,98 76,59 | 7,52 | 83,76 89,93
3,5,12,4,6,29,30,25,26,33 CBS 5,43 7486 | 7,41 | 75,47 88,63
Tiim 6znitelikler - 6,78 73,47 | 4,69 | 89,45 98,45

Cizelge 4.7°da Naive Bayes algoritmasi ile frekansi en yiiksek olarak belirlenen on

Ozniteligin performans sonuglart goriilmektedir.

Cizelge 4.9. NB ile siniflandirma sonucu elde edilen performans sonuglari

NB
Smiflandirma Dogrulugu 90.4178 %
Oznitelik Metot Siire P FAR | ACC | ADR
(sn) % % % %

5,3,6,4,30,29,34,33,35,12 One-R 5,20 75,38 | 589 | 82,58 | 89,36
12,26,4,25,39,30,38,6,5,29 GRF 4,78 71,24 | 8,23 | 79,56 | 88,26
5,3,6,4,30,29,33,34,35,12 CS 3,97 72,28 | 5,27 | 80,26 | 89,78
5,3,6,4,30,29,33,34,35,38 IGA 3,98 7256 |5,23 | 80,29 | 89,87
12,4,26,6,39,25,5,30,38,29 SUC 4,21 74,36 | 8,54 | 80,56 | 88,25
3,5,12,4,6,29,30,25,26,33 CBS 6,23 7257 923 | 72,14 | 87,41
Tiim 6znitelikler - 8,30 70,29 | 4,69 | 89,45 | 93,34

Cizelge 4.8’de MLP algoritmasi ile frekansi en yliksek olarak belirlenen on 6zniteligin

performans sonuglar1 goriilmektedir.
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Cizelge 4.10. MLP ile siniflandirma sonucu elde edilen performans sonuglari

MLP
Siniflandirma Dogrulugu 98.4354 %
Oznitelik Metot | Siire | P FAR | ACC | ADR
(sn) % % % %

5,3,6,4,30,29,34,33,35,12 One-R | 19,65 | 69,29 |4,17 80,86 | 83,50
12,26,4,25,39,30,38,6,5,29 GRF 30,43 | 77,41 | 7,12 84,52 | 91,47
5,3,6,4,30,29,33,34,35,12 CS 18,40 | 68,86 |5,21 80,14 | 83,20
5,3,6,4,30,29,33,34,35,38 IGA 19,97 | 68,276 | 5,74 81,01 | 82,98
12,4,26,6,39,25,5,30,38,29 SucC 23,43 | 6598 |751 79,52 | 81,26
3,5,12,4,6,29,30,25,26,33 CBS 22,50 | 75,58 | 6,27 80,74 | 80,37
Tiim 6znitelikler - 45,86 | 72,41 | 4,12 81,38 | 91,34

Secilen 10 Oznitelik ile yapilan siniflandirmalarda Random Forest 9%99,76; J48
%98,45; Naive Bayes %93,34 ve MLP-CNN %91,34 oraninda basarim gostermistir.
Cizelge 4.9°de veriseti iginde bulunan test ve egitim verilerindeki normal ve anomali

trafik bilgileri goriilmektedir.

Cizelge 4.11. Veriseti i¢inde bulunan 6zniteliklerin durumu

Durum Egitim Seti Test Seti
Anomali 58630 12833
Normal 67343 9711

Egitim seti i¢inde bulunan 58630 anomaly DoS, U2R, R2L ve Probe attack
icermektedir. Anomaly igeren verisetinin %78,33’1i DoS saldirilari, %0,08 U2R
saldirilart, %1,69 R2L saldirilar1 ve %19,88 Probe saldirilarindan olusmaktadir. NSL-
KDD veriseti i¢erdigi DoS, Probe, R2L ve U2R atak tipleri Random Forest, Naive
Bayes, J48 ve Multi-Layer Perceptron (MLP)-CNN gibi 4 farkli siniflandirma
algoritmasi ile analiz edilmistir. Makine 6grenmesi algoritmalarinin saldirilar: tespit
etme basarim dlgiitii olarak P, ROC, F1 Score, Recall ve dogruluk (Accuracy) kriterleri
alinmistir. Cizelge 4.10°da yaygin olarak goriilen probe attack saldirilarinin dort farkl

Algoritma kullanilarak saldir1 tespit performanslar1 goriilmektedir.
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Cizelge 4.12. Probe saldirilarinin algoritmalar ile tespit analizi

S;lgllrl Algoritmalar P ROC gic-)re Re-call 2/23uracy
Multi-Layer Perceptron
(MLP)-CNN 0.954 [0.996 |0.998 |0.998 |98.510
Probe | Naive Bayes 0.986 [0.976 [0.961 |0.971 90.398
Attack | Random Forest 0.999 [1.000 [1.000 |1.000 |99.952
J48 0.994 10.999 10.999 |1.000 ]99.951

Cizelge 4.11’da yaygin olarak goriilen DoS saldirilariin dort farkli Algoritma

kullanilarak saldirt tespit performanslari goriilmektedir.

Cizelge 4.13. DoS saldirilarinin algoritmalar ile tespit analizi

Si‘;gin Algoritmalar P ROC gc%(-)re Re-call ,(A(%uracy
Multi-Layer Perceptron
DoS|(MLP)-CNN 0.954 |0.841 |0.948 ]0.998 |95.752
Attack | Naive Bayes 0.979 |0.909 |0.951 |0.914 |94.178
Random Forest 1.000 [0.999 ]0.999 |0.999 99.842
J48 0.995 |0.667 [0.999 [0.999 [99.774

Cizelge 4.12°da yaygin olarak goriilen R2L saldirilariin dort farkli Algoritma

kullanilarak saldirt tespit performanslari goriilmektedir.

Cizelge 4.14. R2L saldirilarinin algoritmalar ile tespit analizi

Sali‘;i Algoritmalar P ROC gclt;re Re-call gzguracy
Multi-Layer Perceptron
(MLP)-CNN 0.997 ]0.996 ]0.992 0.992 199.814
Remote to | Naive Bayes 0.999 |0.957 10.935 0.889 ]98.928
Local | Random Forest 0.999 ]0.999 ]0.999 1.000 [99.999
Attack| 48 0.998 ]0.995 ]0.998 0.999 [99.997

Cizelge 4.13’da yaygin olarak goriilen U2R saldirilarinin dort farkli Algoritma

kullanilarak saldir1 tespit performanslar1 goriilmektedir.

Cizelge 4.15. U2R saldirilarinin algoritmalar ile tespit analizi

Sali‘g: Algoritmalar P ROC gic;re Re-call gzc;uracy
Multi-Layer Perceptron
(MLP)-CNN 0.995 0.995 |0.995 0.995 ]99.210
User | Naive Bayes 0.999 0.949 |0.961 0.943 |88.859
Root | Random Forest 0.999 |0.998 |0.997 0.998 ]99.859
Attack| J48 1.000 ]0.937 ]0.998 0.998 [99.674
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BOLUM 5

SIBER SALDIRILARIN TESPIiTI iCiIN ONERILEN MODELLER

Siber saldirilarin tespiti i¢in Oncelikle gercek zamanli veri toplamak gerekir.
Verisetleri saldir1 tespit sistemlerinin tasariminda yaygin olarak kullanilmaktadir.
Gergek zamanli veriler toplanarak olusturulan verisetlerinin glincel ve olas1 tiim saldir1
tiplerini icermesi istenir. Giincel ve yeteri kadar veriye sahip verisetinin segilmesinin
ardindan bu verilerin anlamli hale getirilmesi gerekir. Bu ¢aligmada 6nerilen model
Sekil 5.1°de gosterilmistir. Oncelikle verisetlerinin 6znitelikleri kategorik olarak sahip
olduklar1 veriler analiz edildi. Literatiirdeki ¢caligsmalar incelendigin kategorik kodlama
icin  Dummy Encoding yada One-Hot Encoder kullanilmaktadir. Verilerin
dagilimindaki olas1 dengesizlikler algoritmalarin ¢aligmasini etkilemektedir.
Ozniteliklerin  6lgeklendirme islemi sonucu normalize edilmis veriler haline
gelmesiyle tahminleyici algoritmalarin dogruluk (Acc) ve kesinlik (P) degerleri
olumlu yénde etkilenir. Onerilen modelin test edilmesinde kullanilan NSL-KDD ve
CIC-1DS2018 verisetleri 20/80 test ve egitim verisi olarak ayrilmistir. Verisetlerinden
Oznitelik ¢ikarim islemi i¢in deep learning algoritmalar1 kullanilmistir. Conv1D’ler
Ozniteliklerin ¢ikarimi i¢in kullanilmistir. Egitim sonucu 6nem derecesi daha diisiik
olan veriler Pooling1D katmaninda tutulmaktadir. Birakma katman degeri olarak 0.2
secilmistir. Birakma katmani1 (Dropout Layer), gereksiz tekrarlar1 engellemek icin
kullanilmistir.Birakma katmanlarini tek bir vektor degeri haline gelecek sekilde
birlestirilerek makine 6grenimi algoritmasinin giris verisi olarak verilmistir.

Cizelge 5.1. Caligmada kullanilan platformun teknik bilgileri

Donanim/Yazihim |Ozellikleri

CPU Intel Core™ i7-12700H CPU 2.6 Ghz

GPU NVIDIA RTX 3060 6 GB

Memory 32GB DDR3, 4800 MHz

Storage 512GB NVMe SSD

0oS Windows 10 Pro, 64 bits

Software Python 3.7.6, Tensorflow 2.1.0, MongoDB 4.2,Apache Spark 3.x,
NVIDIA Cuda
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Cizelge 5.1°de Onerilen modelin test edildigi donanim ve yazilim ortami ile ilgili
bilgiler verilmistir. Verisetlerinin boyutlarinin yiiksek olmasmin ile kullanilan

donanimin simirliliklart modelin testi sirasinda zaman verisini olumsuz etkilemistir.

ONERILEN STS MODELI
2
. 2
Egitim LSTM-CNN E
—»|  Verisi ) g
- DL Algoritmalari =
)
=
On isleme/ |— L7 A E
Normalizasyon [— )En
A\ 4 \4 =
Test ’E”
i LightGBM-XGBoost =]
Ly  Verisi g o =z
ML Algoritmalari 3
=]
L7 =

Sekil 5.1. Onerilen Saldir1 Tespit Sistem Modeli
Saldirilarin tespiti sirasinda egitim siireci 6nemlidir. Bu kisimda egitim stirecindeki
elde edilen sonuglarin ve 6grenme sirasinda modelin 6grenmesini kolaylastirmak icin
diizeltilmis dogrusal aktivasyon kullanilmistir. Rectified Linear Unit (ReLU)
fonksiyon yapisal olarak iyi bir tahmin edici olmasi saldirilarin tespitindeki basarim
yiizdesini arttirdigi goriildii. Yapilan testlerde alternatif olarak kullanilan Softmax
yapisal olarak tahminleri O ve 1 arasina sikistirir. Burada tahmin olasiliklarinin 6nem
noktasinda degisiklik yapmamas1 0Ozellikle saldir1 tespitlerinde 6zniteliklerin
frekanslarinin tespitinde hatalar1 ortaya ¢ikarmistir. Bu sebeple ReLU secilmistir.
Saldirilarin tespitinde 6zellikle verisetleri lizerindeki testlerde karsilasilan sorunlarin
basinda modelin asir1 6grenmesi (overfitting) gelmektedir. Bunu minimize etmek i¢in
Dropout layers tercih edildi. CNN ve LSTM algoritmalari i¢in segilen parametre ve
degerler Cizelge 5.2°de belirtilmistir. Yapilan testlerde dropout 0.1 ve 0.2 olarak
secildi. Diger derin 6grenme algoritmasi testlerinde hiicre sayisinin 100 olarak
secilmesi gerektigi testler sonunda goriildii. Giiriiltiilii verisetleri i¢in daha uygun olan
Adam Optimization Algorithm 0.02 gibi sabit bir oran ile kullanildi. Burada Adam
Optimization Algorithm hesaplama noktasinda verimli sonuglar ortaya g¢ikardi.
Onerilen ilk modelde CNN ve LSTM XGBoost kullanilmistir. 32 cekirdekli 1B dizisi
iki gizli katmandan olusan bir mimaride tasarlanmistir. Cekirdek boyutlar1 2 olarak

verilmistir. One-hot encoding yontemi ile Oznitelikler vektdr formatina cevrildi.
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Glorot ve Xavier weight Initializater olarak bilinen sigmoid ve tanh aktivasyonlari

agirliklarin baslatilmasi i¢in kullanildi.

Cizelge 5.2. Segilen algoritmalarin siniflandirma parametreleri

ML Model Parametreleri DL- Parametreleri
Smiflandirma Modeli
cV=10 Cell=100 - Dropout=0.1
learning_rate : CNN- | Epoch=100
XGBoostClassifier [0.05,0.10,0.15,0.20] LSTM

max_depth: [ 3, 4, 5, 6]
gamma”: [ 0.0, 0.25, 0.50 ]

bagging_fraction=0.01 ConvlD >Filter=32
bagging_req=20 CNN- | Kernel=2 Dropout=0.2
max_bin=32 LSTM | ConvlD ->Filter=32
learning_rate” : Kernel=2 Dropout=0.2
LightGBMClassifier | [0.05,0.10,0.15,0.20] RELU

Cizelge 5.3. Xaiver Uniform Algoirtmasi

Algoritma Pseudo kodu

# onceki katmandaki diigiim degeri
n=20

# agirlik araliklar

Iwr, uppr = -(1.0 / sgrt(n)), (1.0 / sqrt(n))
# rastgele iiretiliyor

numbers = rand(1000)

# olgekleme iglemi

olcek = lwr + numbers * (uppr - lwr)
Onerilen modeli sonuglarmm genellemek icin ise RScV(Randomize Search CV)

ozellikle XGBoost algoritmasini beslemek igin kullanildi. Ikinci modelde CNN ve
LSTM LightGBM kullanilmistir.

ConvliD ConviD Pooling1D

EI I .I I j I I I—L LightGBM
LSTM LSTM &_’x‘_'&_]
N N L _
e i
C
Sekil 5.2. DL ve LightGBM ile Saldir1 Tespiti

N\ -
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Sekil 5.3. DL ve XGBoost ile Saldir1 Tespiti

5.1. MODELLERDE KULLANILAN VERISETLERI iLE ELDE EDILEN

SONUCLAR

Onerilen iki model farkli saldir1 tiplerini iceren NSL-KDD ve CIC-IDS2018
verisetleri tizerinde test edilmistir. Testte karisiklik matrisi lizerinden elde edilen
degerler, modellerin performans kriterlerini belirlemistir. Bu degerler dogruluk,
kesinlik, Recall ve F1-score ‘un hesaplanmasi i¢in kullanilmigtir. Cizelge 5.3’te NSL-
KDD veri setinde elde edilen XGBoost algoritmast ile test edilerek dogruluk, kesinlik,

recall ve F1 puan degerleri elde edilmistir. Tabloda 6nerilen bu saldir1 tespit modelinde

yaygin olarak goriilen DoS saldirilarinin = %99,79 oraninda basar1t oldugu
gorilmektedir.
Cizelge 5.4. Derin Ogrenme ile XGBoost test sonuglar
Saldir1 Tipi DL ve XGBoost
Dogruluk % Recall % P % F1%
DoS 99.79 99.57 99.96 99.83
PROBE 100 100 100 100
R2L 99.57 99.89 99.89 99.89
U2R 98.80 98.28 98.27 98.41
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Sekil 5.4. NSL-KDD’de DL ve XGBoost ile Performans sonuglari

Cizelge 5.4’de NSL-KDD veri setinde elde edilen LightGBM algoritmasi ile test
edilerek dogruluk, kesinlik, recall ve F1 puan degerleri elde edilmistir. Tabloda
Onerilen bu saldir1 tespit modelinde yaygin olarak goriilen DoS saldirilarinin %99,56
oraninda basar1 oldugu goriilmektedir. LightGBM algoritmasi egitim siiresinin kisa
siirede yapilmasiyla kaynak kullaniminin da minimal diizeye indigi goriilmistiir.
LightGBM algoritmasinin tahmin giicii yiiksek ve 6grenim siiresinin de kisa olmasi

onerilen modelin saldirilarin tespitindeki basariy1 arttirmigtir.

Cizelge 5.5. Derin Ogrenme ile LightGBM test sonuglari

Saldin Tipi DL ve LightGBM

Acc % Recall % P % F1%
DoS 99.56 99.75 99.12 99.09
PROBE 100 100 100 100
R2L 99.9 99.99 99.99 99.99
U2R 98.74 98.87 98.87 98.78
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Sekil 5.5. NSL-KDD’de DL ve LightGBM ile Performans sonuglari

mAcc % = Recall %

% Precision% =F1%

R2L

Cizelge 5.5’te CIC-IDS2018 veri setinde elde edilen XGBoost algoritmasi ile test

edilerek Precision, Recall ve F1 puan degerleri elde edilmistir. Cizelgede SQL

Injection tiiriindeki

saldirilarin

%99,65 dogruluk orani

ile tespit edildigi

goriilmektedir. Burada XGBoost algoritmasinin saldirilarin  siniflandirilmasindaki

basarisini learning rate oranin da diislik hassasiyet oranlarinin etkiledigi goériilmiistiir.

Cizelge 5.6. Derin Ogrenme ile XGBoost CIC-IDS2018 test sonuglart

Saldir Tipi DL ve XGBoost

Acc % Recall % P % F19%
DoS Attack-HOIC 98.42 98.87 98.92 98.49
Bot 98.52 98.25 98.78 98.89
FTP-Brute Force 98.40 98.78 98.14 98.12
SSH-Brute Force 98.42 98.96 98.96 98.23
Brute Force Web 98.25 98.23 98.74 98.73
SQL Injection 99.65 99.45 99.76 99.45
Brute Force XSS 98.12 98.28 98.27 98.41
DoS Attack LOIC-UDP 99.54 99.32 99.67 99.59
Brute Force Web 98.87 98.03 98.52 98.96
Brute Force XSS 98.36 98.14 98.30 98.85
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Sekil 5.6. CIC-IDS2018'de DL ve XGBoost performans sonuglari

Cizelge 5.6’da CIC-IDS2018 veri setinde elde edilen LightGBM algoritmasi ile test
edilerek Precision, Recall ve F1 puan degerleri elde edilmistir. SQL Injection

tiiriindeki saldirilarin %99,76 dogruluk orani ile tespit edildigi goriilmektedir.
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Cizelge 5.7. Derin Ogrenme ile LightGBM CIC-IDS2018 test sonuglari

Saldir1 Tipi DL ve LightGBM

Acc % Recall % P % F1%

DoS Attack-HOIC 98.87 98.83 98.14 98.29

Bot 98.47 98.96 98.74 98.93

FTP-Brute Force 98.63 98.23 98.98 98.20

SSH-Brute Force 98.28 98.68 98.20 98.18

Brute Force Web 98.74 98.30 98.10 98.41

SQL Injection 99.76 99.57 99.32 99.65

Brute Force XSS 98.65 98.87 98.87 98.7

DoS Attack LOIC-UDP 99.41 99.21 99.45 99.69

Brute Force Web 98.46 98.17 98.96 98.74

Brute Force XSS 98.69 98.25 98.52 98.63

Sekil 5.7. CIC-IDS2018'de DL ve LightGBM performans sonuglari
100
99,8
99,6
99,4
99,2
99
= Acc %
98,8 r.Recall %

98,6

ORI

98,4

» Precision %
LF1%




5.2. ONERILEN MODELLERIN SALDIRI TESPiT SONUCLARI

Cizelge 5.8. Onerilen STS modellerinin mevcut ¢alismalara gére dogruluk
performans karsilagtirilmast |

Yapilan Calisma Adi

Kullanilan Yontem

Dogruluk (%)

New Intrusion Detection System Based on Support
Vector Domain Description with Information Gain
Metric (2018)[18]

SSPVSVDD

71,5

A Distributed Network Intrusion Detection System for
DDosS in Vehicular Ad Hoc Network (2019) [35]

RF

98,95

Feature data processing: Making medical data fit deep
neural networks (2019) [22]

DNN-RNN

86,86

Improving the Classification Effectiveness of IDS by
Using Improved Conditional Variational Autoencoder
and DL (2019) [36]

MDPCA and DBN

82,02

Fast Binary Network Intrusion Detection based on
Matched Filter Optimization (2020) [37]

J48, NB, RF, MLP
and SVM

76,67

A Hybrid Modified Grasshopper Optimization
Algorithm and Genetic Algorithm to Detect and Prevent
DDoS Attacks (2020) [38]

NB, J48, RF, KNN,
MLP and SVM

99,67

Intrusion Detection Model of Algorithm Based on Mean
Control (2020) [39]

CNN-BILSTM

99,10

Implementing a Deep Learning Model for Intrusion
Detection on Apache Spark Platform (2020) [24]

MLP, RNN, LSTM

79,80,81

A bagging-based gradient boosting decision tree model
for network anomaly intrusion detection system (2023)
[40]

Bagging GBM

94,66

An in-depth experimental study of anomaly detection
using gradient boosted machine (2019) [20]

RF

85,00

Anomaly Detection Using XGBoost Ensemble of Deep
Neural Network Models (2021) [41]

CNN

99,50

10T Intrusion Detection Based on Denial-of-Service
Attacks Using Machine Learning Methods and NSL-
KDD (2022) [34]

LSTM BILSTM

98

Deep Learning for Improving Attack Detection System
Using CSE-CICIDS2018 (2022) [42]

CNN, LSTM, RNN

98,31

Denial-of-Service (DoS) Threat Detection Using
Supervised Machine Learning Algorithms on
CICIDS2018 (2022) [43]

NB, RF, J48

92,63

Cyber Threats Detection in Smart Environments Using
SDN-Enabled DNN-LSTM Hybrid Framework (2022)
[44]

DNN-LSTM

99.36

Hybrid IDS using MapReduce based Black Widow
Optimized Convolutional LSTM Neural Networks
(2021) [45]

LSTM

98,67
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Cizelge 5.9. Onerilen STS modellerinin mevcut ¢alismalara gore dogruluk
performans karsilastirilmasi 11

Yapilan Calisma Adi Kullanilan Yontem Dogruluk (%)
Proposing a Model for Detecting Intrusion

Network Attacks Using Machine Learning CNN 96,20
Techniques (2022) [46]

Cyber threat intelligence using PCA-DNN

model to detect abnormal network behavior PCA-DNN 98
(2022) [47]

Onerilen Model 1 (NSL-KDD) CNN-LSTM/ XGBoost 99.56
. CNN-

Onerilen Model 2 (NSL-KDD) LSTMI/LightGBM 99.79
Onerilen Model 3 (CIC-1DS2018) CNN-LSTM/ XGBoost 98,42
. CNN-

Onerilen Model 4 (CIC-1DS2018) LSTM/LightGBM 98.87

Calisma sonucunda elde edilen verilere ait model bazli karsilagtirma sonuglari ¢gizelge

ve sekillerle gdsterilmistir. Elde edilen sonuglar ile dnerilen modeller arasinda en iyi

dogruluk sonucunu veren Model 2'nin oldugu goriilmektedir.

Cizelge 5.10. 1. STS Modeli’nin literatiirde kullanilan yontemlere dogruluk

perfomansi
Kullanilan Yontemler Dogruluk (%)
SSPVSVDD [48] 77,5
RF [49] 98,95
FDPS/DNN-RNN [22] 86,86
DBN [21] 82,02
J48, NB, RF, MLP and SVM [37] 76,67
LSTM [24] 81
RF [20] 85
CNN [41] 99,50
LSTM BILSTM [34] 98
CNN-RNN-LSTM [42] 98,31
DNN-LSTM [50] 99,36
LSTM [45] 98,67
CNN [46] 96,20
PCA/DNN [47] 98
Onerilen Model 1 99,56
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Dogruluk %

Model 1

PCA/DNN [32]

CNN [31]

LSTM [30]
DNN-LSTM [29]
CNN-RNN-LSTM [28]
LSTM BILSTM [27]
CNN [26]

RF [12]

LSTM [15]

J48, NB, RF, MLP ve SVM [25]
DBN [13]
FDPS/DNN-RNN [14]
RF [24]

SSPVSVDD [10]
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Sekil 5.8. 1. STS Modelinin mevcut modellere gére dogruluk performansi

Cizelge 5.11. 2. STS Modeli’nin literatiirde kullanilan yontemlere dogruluk

perfomansi
Kullanilan Yontemler Dogruluk (%)
SSPVSVDD [48] 77,5
RF [49] 98,95
FDPS/DNN-RNN [22] 86,86
DBN [21] 82,02
J48, NB, RF, MLP and SVM [37] 76,67
LSTM [24] 81
RF [20] 85
CNN [41] 99,50
LSTM BILSTM [34] 98
CNN-RNN-LSTM [42] 98,31
DNN-LSTM [50] 99,36
LSTM [45] 98,67
CNN [46] 96,20
PCA/DNN [47] 98
Onerilen Model 2 99,79
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Model 2

PCA/DNN [32]

CNN [31]

LSTM [30]

DNN-LSTM [29]
CNN-RNN-LSTM [28]

LSTM BILSTM [27]

CNN [26]

RF [12]

LSTM [15]

J48, NB, RF, MLP ve SVM [25]
DBN [13]

FDPS/DNN-RNN [14]

RF [24]

J48, NB, RF, MLP ve SVM [25]
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Sekil 5.9. 2. STS Modelinin mevcut modellere gére dogruluk performansi

Cizelge 5.12. 3. STS Modeli’nin literatiirde kullanilan yontemlere dogruluk

perfomansi
Kullanilan Yontemler Dogruluk (%)
SSPVSVDD [48] 77,5
RF [49] 98,95
FDPS/DNN-RNN [22] 86,86
DBN [21] 82,02
J48, NB, RF, MLP and SVM [37] 76,67
LSTM [24] 81
RF [20] 85
CNN [41] 99,50
LSTM BILSTM [34] 98
CNN-RNN-LSTM [42] 98,31
DNN-LSTM [50] 99,36
LSTM [45] 98,67
CNN [46] 96,20
PCA/DNN [47] 98
Onerilen Model 3 98,42
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Model 3
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DBN [13]
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CNN-RNN-LSTM [28]
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Sekil 5.10. 3. STS Modelinin mevcut modellere gore dogruluk performansi

Cizelge 5.13. 4. STS Modeli’nin literatiirde kullanilan yontemlere dogruluk

perfomansi
Kullanilan Yontemler Dogruluk (%)
SSPVSVDD [48] 77,5
RF [49] 98,95
FDPS/DNN-RNN [22] 86,86
DBN [21] 82,02
J48, NB, RF, MLP and SVM [37] 76,67
LSTM [24] 81
RF [20] 85
CNN [41] 99,50
LSTM BILSTM [34] 98
CNN-RNN-LSTM [42] 98,31
DNN-LSTM [50] 99,36
LSTM [45] 98,67
CNN [46] 96,20
PCA/DNN [47] 98
Onerilen Model 4 98,87
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J48, NB, RF, MLP ve SVM [25]
DBN [13]
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RF [24]
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Sekil 5.11. 4. STS Modelinin mevcut modellere gore dogruluk performansi
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BOLUM 6

SONUCLAR VE TARTISMA
Yapilan tez calismasinda iki asamali sonuglar elde edilmistir. Calismanin birinci
asamasinda Oznitelik se¢ciminin 6nemi ve saldirilarin tespitine etkisi arastirilmistir. Bu
asama sonunda bir siber saldirinin tespit edilmesi igin, NSL-KDD veri setinden elde
edilen Oznitelikler Random Forest, Naive Bayes, J48 ve MLP algoritmalartyla
siniflandirilmistir.  Smiflandirma sonuglart literatiirde belirtilen kriterler incelenerek,
P, FAR, Acc, ve ADR ‘ye gore degerlendirilmistir. Makine 6grenmesi yontemleri,
agdaki anomalinin tespit edilmesi i¢in yanlis alarm orani, dogruluk ve tespit orani
kullanilarak karsilagtirllmigtir. Secilen 10 Oznitelik ile yapilan anomali tespitinde
Random Forest Algoritmast %99,76; J48 Algoritmasi %98,45; Naive Bayes
Algoritmast  %93,34 ve MLP Algoritmas1 %91,34 oraninda basarim gostermistir.
NSL-KDD verisetinin igerdigi DoS, Probe, R2L ve U2R siber atak tipleri Random
Forest, Naive Bayes, J48 ve Multi-Layer Perceptron siniflandirma algoritmalari ile
analiz edilmistir. Makine 0grenmesi algoritmalarinin saldirilar tespit etme basarim
Olciitii olarak P, ROC, F1 Score, Recall ve dogruluk kriterleri alinmistir. Random
Forest Algoritmas1 Probe attack tespitinde %99,952; DoS attack tespitinde %99,842;
Remote to Local attack tespitinde %99,99 ve user root attack tespitinde %99,859
dogruluk gostermistir. Random Forest Algoritmasi, karsilastirilan diger algoritmalara
gore farkl tiirdeki siber saldirilarin tespitinde %1,7 oraninda dogruluk gostermistir.
Oznitelik segim yontemi ve segilen 6znitelik sayisi saldir1 tespit sistemleri igin dnemli

bir parametre oldugu goriilmiistiir.

Calismanin ikinci agsamasinda saldir1 tespitine yonelik bir hibrit model iizerine ¢alisma
yapilmistir. Son asamada ise derin 6grenme ve makine Ogrenimi algoritmalari
kullanarak tasarlanan hibrit bir saldir1 tespit sistemi dnerilmistir. ki derin 6grenme
algoritmast ve iki makine Ogrenmesi algoritmasi ile dort farkli model ortaya
cikarilmistir. Onerilen modellerde yaygin olarak kullanilan NSL-KDD ve CIC-
IDS2018 wverisetleri kullanilarak 14 farkli tehdit tiiriinii tespit etmeyi basarmistir.
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Saldir1 tespit performansi dogruluk, kesinlik, recall ve F1 score parametreleri ile
gosterilmistir. Onerilen hibrit model dzellikle SQL Injection, Brute Force ve DDo0S
saldirilarinda dogruluk noktasinda yiiksek performans gostermistir. Onerilen modeller
mevcut caligmalarla karsilagtirilarak performans karsilastirilmasi yapilmistir. Secilen
Ozniteliklerin se¢im yontemleri modelin performans olgiimleri {izerinde etkisinin
yiiksek oldugu goriilmiistiir. Gelecek ¢alismalarda parametreleri otomatik olarak segen
algoritmalarin  gelistirilerek, saldir1  tespit siireleri  distiriilecek modeller
gelistirilebilecegi Ongoriilmektedir.  Ayrica Onerilen bu saldir1 tespit modelleri
kullanilarak, yaygin olarak goriilen sifirinci giin saldirilarina karsi yeni yaklagimlar

gelistirilecegi diisiiniilmektedir.
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