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Giivenlik kavrami, uluslararasi iliskiler disiplini gibi farkli disiplinler igerisinde
de degerlendirilmis ve g¢esitli yaklasimlar gelistirilmistir. Soguk Savas ile baslayan uzay
yarisi, uluslararast dengeleri degistirdigi gibi glivenlik kavraminin da degismesine neden
oldugu gibi siber alanin dogmasina ve internetin ortaya ¢ikmasina da neden olmustur.
Internetin hizla tabana yayilmasiyla birlikte siber alan genislemis ve yeni giivenlik
aciklarinin ortaya ¢ikmasma neden olmustur. Bu giivenlik agiklari arasinda siber
giivenlik biiyiik bir sorun olarak bireyleri, sirketleri, devletleri ve uluslararasi orgiitleri
derinden tehdit ettigi gibi biiylik maddi ve manevi kayiplarin ortaya ¢ikmasina neden
olmustur. Giiniimiizde siber giivenlik temel sorun olarak giivenlik meselesinin tam
merkezinde dururken gelisen teknolojilerle birlikte her gecen giin gesitlenmeye devam
etmesi bireylerden devletlere kadar herkesi derinden endise igerisine siirliklemektedir.
Olusan endise ve korkunun giderilmesi adina bireyler, devletlerin ¢izdigi politikalar
ekseninde kendi politikalarin1 belirlerken, devletlerde vatandaslarin1 ve devletin
varligini korumak adina ¢esitli adimlar atmaktadir. Fakat devletler siber alandan gelecek
olan tehditleri bertaraf etmek veyahut engellemek adina gesitli girisimlerde bulunsa da
hedef belirlenen devletlere veyahut sirketlere yonelik siber alani kullanarak saldirilar
gerceklestirmektedirler. Devletler veya devlet dis1 aktorler, siber alan1 kendi ¢ikarlar
ekseninde kullanmasi1 sebebiyle siber alanin denetimi i¢in olusturduklar1 veya
olusturmak istedikleri uluslararasi ¢alismalarda ikili davranarak hem ikili iligkilerin
engellenmesine hem de uluslararasi giivenligin tahsis edilmesine dolayli yonden engel

olmaktadirlar.

Anahtar Kelimeler: Siber Giivenlik, Uluslararasi Iliskiler, Giivenlik, Siber Hukuk



ABSTRACT

The concept of security has been evaluated in different disciplines such as the
discipline of international relations and various approaches have been developed. The
space race, which started with the Cold War, not only changed the international balance,
but also caused the concept of security to change, it also led to the emergence of the
cyber space and the emergence of the internet. With the rapid spread of the Internet, the
cyber space has expanded and has led to the emergence of new security vulnerabilities.
Among these security vulnerabilities, cyber security has seriously threatened
individuals, companies, states and international organizations as a major problem and
has caused great material and moral losses. Today, while cyber security stands at the
center of the security issue as the main problem, its continuing to diversify day by day
with the developing technologies causes everyone from individuals to states to be deeply
concerned. In order to eliminate the resulting anxiety and fear, individuals take various
steps to protect their citizens and the existence of the state in the states, while
determining their own policies in line with the policies drawn by the states. However,
although states make various attempts to eliminate or prevent threats from cyberspace,
they carry out attacks against targeted states or companies by using cyberspace. States
or non-state actors indirectly prevent both the prevention of bilateral relations and the
allocation of international security by acting bilaterally in the international studies they
have created or want to create for the control of the cyber space, since they use the cyber

space for their own interests.

Keywords: Cyber Security, International Relations, Security, Cyber Law
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ARASTIRMANIN KONUSU

Arastirmamiz, uluslararasi iligkiler disipliniyle 6zdeslesen ve diger disiplinler
igerisinde de yer alan giivenlik kavraminin, siber alana entegre edilmesiyle birlikte var
olan giivenlik sorunlarinin siber alanda nasil sorunlar ortaya ¢ikardigi ve klasik giivenlik
anlayist ile siber giivenlik anlayis1 arasindaki tehlike boyutu karsilastirilmis ve siber

alandaki glivenlik cesitliligi anlatilmistir.

ARASTIRMANIN AMACI VE ONEMI

Arastirmamizin amaci, sayisal veriler ve alaninda uzman yazarlarin bilgelerini
sentezleyerek fiziki diinya ile siber alanin dogrudan ve dolayl iligkisini birlestirerek
gecmisten giliniimiize olan siirecin anlatilmasi ve gelecekte olmasi kuvvetle muhtemel
vakalarin ve kararlarin yorumlanmasini hedeflemektir. Aragtirmamizin 6nemi ise siber
alanin denetlenmesi igin devletlerin ve uluslararasi Orgiitlerin siber alanin kontrol
edilmesi ve denetlenmesi icin olusturduklar1 hukuki metinlerin gelecek calismalar icin

bir rehber niteliginde olmasi sebebiyle 6nem tagimaktadir.

Arastirmamiz kapsaminda yoneltilen sorular 1s18inda, gelecekte hem devletler
hem de uluslararas1 orgiitler diizeyinde olusturulacak siber giivenlik politikalarina ve
hukuki metinlere katki saglayacaktir. Ozellikle arastirma kapsaminda detayli olarak
anlatilan siber saldir1 araglar1 ve vakalari, hukuki metinlerin tekrardan yenilenmesinde

oncu olacaktir.

ARASTIRMANIN YONTEMIi

Aragtirmamiz, Dokiiman Analiz Yontemi ile olusturulmustur. Bu baglamda
calismamizda sayisal veriler 15181nda fiziki diinya ile siber alanda gergeklesen etkilesim

ve teknoloji transferleri bilimsel verilerle desteklenerek agiklanmistir.

ARASTIRMA HIPOTEZLERI / PROBLEM

Arastirmamizin temel problemi insanlik tarihiyle birlikte paralel sekilde gelisen

giivenlik kavraminin, son ¢eyrek asirda kokten degismesi ve bu degisime bagl olarak

12



var olan giivenlik sorunlarinin yani sira yeni giivenlik sorunlarinin ortaya ¢ikmasi ve
yeni ortaya ¢ikan gilivenlik agiklarinin bireyden devlete kadar uzanan etkilerinin neler
oldugu iizerine kurulmustur. Ana problemin altinda ise bireylere, sirketlere, devletlere

ve uluslararasi orgiitlere ¢esitli sorular yoneltilerek cevap aranmistir.

KAPSAM VE SINIRLILIKLAR/KARSILASILAN GUCLUKLER

Bilgi ve iletisim ¢aginda yer almamizdan kaynakla hayatimizin biiyiik bir kismi1
siber alanda gerceklesmektedir. Siber alanin aktif olarak kullanmak, bireyleri, sirketleri
ve devletleri biiyiik is ylikiinden kurtardigi gibi siber alanin her gegen giin katbekat
artarak genislemesi siirlarinin ve kapasitesinin belirli olmamasina neden olmaktadir.
Calismamizda karsilastigimiz giicliikler arasinda siber alanin anonim olmasi ve
sinirlarinin - nereye dogru  genislediginin  bilinememesinden kaynaklanmustir.
Bahsettigimiz zorluklarin asilmasi i¢in g¢alismamizda bireylerin, sirketlerin ve
devletlerin ne tiir adimlar atmas1 gerektigi ve halihazirda atilan adimlarla birlikte siber

alanin nasil kontrol altinda tutulacagi anlatilmistir.
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GIRIS

Insanlik tarihiyle birlikte gelisen giivenlik kavrami, giiniimiize kadarki olan
siirecte cesitli alg1 degisiklikleri yasadigi gibi yapisal olarak da biiyiik degisiklikler
gecirerek giiniimiize kadar gelmistir. Ilk insanla baslayan avci toplayici toplumlarda
yiyecek ve barinmanin korunmasiyla ortaya ¢ikan giivenlik, daha sonrasinda
topluluklarin can ve mal giivenliklerinin korunmasina evrilmis ve bu evrilme
beraberinde sehir devletlerin kurulmasina yardimer olmustur. Topluluklarin ortak bir
karar almasiyla yetkilerini belirli bir insan topluluguna veya bir ziimreye emanet
etmesindeki temel motto, anarsizm ile birlikte olusan giivenlik sorununun ortadan
kaldirilmasi amaciyla olusmustur. Daha sonraki siire¢lerde farkli faktorlerinde ortaya
cikmasi, glivenlik kavraminin geri planda kalmasina ve toplumlari tehlikeli bir noktaya
stiriiklemesi  sebebiyle 1648 Westphalia Anlagsmasinin imzalanmasina ve ulus
devletlerin ortaya ¢ikmasina neden olmustur. Ulus devletlerin olusmasi, giivenlik
kavraminin pekismesinde 6nemli bir konumda oldugu gibi giivenlik kavraminin sancil

bir donem igerisine girmesine de neden olmustur.

Cografyanin genis alanlar1 kapsamasi, bir toplulugun farkli bolgelerde varligini
devam ettirmesi ve bu topluluklarinin tekrardan sehir devletgikleri olusturmasina zemin
hazirladig1 gibi imparatorluklarin pargalanmasinda da biiyiik bir gii¢ olarak karsimiza
cikmistir. Aciklamak gerekirse, ulus devletleri devlet yapan {i¢ unsur vardir. Bunlar;
iilke, millet ve egemenliktir. Oncelikle iilkenin varlig1 i¢inde yasayan bir milletin var
olmasi gerekmektedir. Ulke ve milletin var olmasi, egemenlik kavramimin dogal olarak
ortaya ¢ikmasina neden olmaktadir. Bir iilkeyi yoneten yonetici kadrolarinin oncelikli
hedefleri arasinda egemenliginin saglanmasi ve bunun iginse giivenligin tahsis edilmesi
oncelikli hedefleri olmustur. 1800’lii yillara kadarki olan siiregte giivenlik kavrami
sinirlarin ~ giivenliginin ~ saglanmas1  lizerine  kuruluyken, sanayi devriminin
gerceklesmesiyle birlikte giivenlik kavraminda da ekonomik etkinin artmaya
baslamasina neden olmustur. Ozellikle diinyanin kiiresellesmeye baslamasiyla birlikte
giivenlik kavraminin gesitlilik gostermesine neden olmus ve devletlerin birden fazla

alanda giivenliklerini saglamaya ¢alismasi dncelikli bir konu olmustur.

20.yy’1n baglarinda teknolojinin gelismesiyle birlikte devletlerin somiirgecilik
faaliyetleri kapsaminda elde ettikleri ve kontrol ettikleri lilkelerde topluluklar1 kontrol

etmek ve ulus ayaklanmalarini bastirmak icin Insansiz Hava Araglarini (IHA)
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kullanmaya baslamislar -Britanya kontroliinde olan Misir’da gerceklestirilen
ayaklanmalarda Ingilizler, ayaklanmalar1 bastirmak ve kontrol altmma almak adma
tarihteki ilk IHA orneklerini kullanmiglardir- ve bu durum giivenlik kavrammin
kapsamli olarak degismesinin ilk agamasi olmustur (Satia, 2014). Bu durumun ortaya
cikmast giivenlik algisinda teknolojik hamlelerin etkisinin blyiikliiglinii ortaya

koymustur.

II. Diinya Savasindan sonra ortaya ¢ikan ve Sovyet Rusya’nin yikiligina kadarki
olan stirecte etkili olan Soguk Savag’in ortaya ¢ikmasi giivenlik algilarinin tamamen
degismesine neden olmustur. Uluslararas: iligkilerde yeni bir boyut olan siber alanin
olusmasi, Soguk Savas ile baslamis ve giinlimiize kadarki olan siirecte kapasitesini
katbekat artirmistir. Siber alanin ilk ¢alisma alani askeri faaliyetlerle basladigi zaman
simirli bir alan igerisinde faaliyet gosterirken 1991°de internet kullanimin tabana
yayilmasiyla birlikte sinirlar1 ve kapasitesi belirlenemeyen bir alanin dogmasina neden
olmustur. Sinirlarinin belirlenememesi beraberinde fiziki adi suglarin siber alanda
islenmesine, istihbarat ve casusluk faaliyetlerinin siber alanda islenmesine, fiziki
savaglarin boyut degistirerek siber saldirilara evrilmesine ve toplumsal olarak psikolojik
olarak biiyiik yikimlarin ortaya ¢ikmasina neden olmustur. Yukarida kisaca bahsedilen
konular haricinde siber alanin yeteneklerinin, yeni teknolojik gelismelerle birlikte farkli
alanlarin dogmasina neden oldugu gibi giivenlik agiginin da ortaya ¢ikmasina neden
olmaktadir. Yiizy1l 6nce ulus devletlerin giivenlik parametreleri temelde siyasi, askeri
ve ekonomik eksenliyken, bugiin ulus devletlerin giivenlik parametrelerine teknolojik
gelismelerde eklenmistir. Tek bir parametre olarak karsimiza g¢iksa da teknolojik
gelismeler, siyasi, sosyal, ekonomik, askeri ve toplumsal giivenlik konularinda bugiin

en Onemli aktor konumundadir.

Teknolojinin gelismesiyle birlikte internet ve bilgisayar teknolojileri geliserek,
internetin tabana yayilmasia neden oldugu gibi diinyanin kiiclik bir kdy konumuna
gelmesine neden olmustur. Bu durum biiyiik yeniliklerin ve fikri genisliklerin ortaya
¢ikmasma neden oldugu gibi toplumsal ayrismanin, dogru ve yanlisin ayriminin
yapilamamasini, siber savaglarin ve siber suglarin artmasina neden olmus ve bu durum
bireylere, sirketlere ve devletlere biiyiik bir maddi ve manevi biiylik kayiplarin ortaya

¢ikmasina neden olmustur.
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Diinya bariginin saglanmasi i¢in devletler ¢esitli uluslararasi orgiitlere iye olmus
ve ortak bir karar almis olmalarina ragmen siber alanin kapasitesinin belirlenememesi
ve yeni teknolojik gelismelerin hizli entegre edilmesiyle yeni giivenlik sorunlarinin
dogmas1 sebebiyle siber alanda ortak bir bildiri veyahut karar mekanizmasi
olusturamamuslardir. Hukuki olarak wuluslararasi sistem icerisinde siber alanda
gergeklestirilen eylemler ve faaliyetlerin engellenmesi veyahut denetlenmesi i¢in bazi
devletler cagrida bulunmus olsalar da bu cagri karsiliksiz kalmistir. Bu cagrinin
karsiliksiz kalmasinda en onemli etken ise her devletin siber alanda farkli politikalar
yuriitmesinden kaynaklanmaktadir. Her devletin siber alanda gergeklestirdigi eylemlerin
farkli olmasi beraberinde mesru kavraminin da ¢esitlenmesine neden oldugu gibi igin
hukuki herhangi bir metnin ortaya ¢ikmasina engel olmaktadir. Uluslararasi arenada
ortak bir hukuki metin veyahut diizenleme yapilamazken devletler tamamen alanin bos
birakilmasini engellemek ve vatandaslariyla birlikte {ilke igerisinde faaliyet gosteren
sirketlerin ve kendi varliklarinin giivenligini saglamak adina ulusal ¢apta hukuki

diizenlemeler gerceklestirmektedir.

Bu sebepten dolay1 tez ¢alismamizin birinci boliimiinde, uluslararasi iligkilerde
giivenlik kavraminin tarihsel olarak incelenerek gelismeleri ele alinmis ve siber
giivenlige doniistiiriilmesi durumunda yapisal ve fikri olarak degisimlerinin nasil olacagi
ele alinmig ve siber alanin tanimlanmasi ve beraberinde getirdigi giivenlik sorunlari
detaylica tammlanmugtir. Ikinci bdliimde siber alanda faaliyetlerde bulunan uluslararasi
orgiitlerin ve devletlerin siber giivenliginin saglanmasi adma attiklar1 adimlar
anlatilmistir. Tezimizin son boliimiinde ise siber glivenliginin 6nemini ve ciddiyetinin
algilanmas1 adina gerceklesen ulusal ve uluslararasi vakalar anlatilmis ve analiz edilmis
ve sonu¢ kisminda genel bilgiler ve bulgular birlikte degerlendirilerek sonuca

baglanmistir.
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1. KAVRAMSAL OLARAK GUVENLIK VE SIBER GUVENLIK

1.1. Uluslararasi iliskilerde Giivenlik Anlayis
1.1.1. Giivenlik Kavraminin Tarihsel Gelisimi

[lk insanin varolusundan giiniimiize kadar uzanan insanligin en énemli problemi
giivenlik ve giivenligin saglanmas1 konusu olmustur. Ilk insanlarla giivenlik, yirtici
hayvanlardan korunmak, barinma ihtiyaci ve avci toplayici topluluklarin yiyeceklerinin
muhafazasi lizerine kuruluyken insanligin gelisimiyle birlikte insan hayatina giren bazi
parametreler (mal, degerli madenler, para vb.) glivenlik algisinin da ¢ok yonlii olarak

diistiniilmesine neden olmustur.

Insanoglunun tarihsel seriiveninde igerisinde maddi unsurlarda giivenligin
saglanmas icin cesitli faaliyetler yuriittiigii gibi en degerli birikim olan bilginin de
giivenligi i¢inde ¢esitli yontemler gelistirmislerdir. Antik cagda iletilerinin giivenligini
saglamak i¢in kolenin sacinin kesilip iletinin kafa derisine yazilmasiyla saglarinin
uzamas1 yontemi kullanilirken, zamanin ve ¢agin ilerlemesiyle birlikte alicinin iletiyi
1sitmastyla goriiniir hale gelen goriinmez miirekkepler ortaya ¢ikmis ve giiniimiizde de
sikea kullanilan bir iletinin igerisine gizlenen metinler olan stegonagrafi yontemi
kullanilmaktadir. (Beutelspacher, 2021). Bu kelimenin etimolojik incelemesine
gecmeden Once 6zetlemek gerekirse, giivenlik en dar anlamiyla koruma ve savunma, en
genis anlamiyla tehlikeden sakinma ve tehlikeyi onlemeye yonelik tedbirler olarak

tanimlanabilir.

Etimolojik olarak Latince se (olmaksizin) ve cura (endise) kelimelerinin
birlesmesinden meydana gelmis olan (Arends, 2009), ve Ingilizcede ‘tasasiz, kedersiz’
olarak Latince securitas kelimesinden tiiremistir (Kardas, 2014). Giivenlik kavrami ilk
insanlarin varligindan beri var oldugu igin bu siire zarfinda kendi icerisinde donemlere
ayrilmistir. Arends, bu déonemleri Atinalilar donemi, Romalilar donemi ve modern ulus
devletin kurulus belgesi olan 1648 Westphalia Anlagmasiyla baglayan yeni giivenlik
anlayis1 olarak agiklamistir (Arends, 2009). Thomas Hobbes’un devlet tanimina
baktigimizda, insanlar1 yabancilarin saldirilarindan ve birbirlerine zarar vermelerinden
engelleyebilecek, mutluluk i¢inde yasayabilmelerine olanak saglayacak ve bu diizeni

saglayabilmek adina biitiin giiclin tek bir kiside olmaksizin bir delegasyona
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devredilmesiyle saglanacagini ifade etmistir (Hobbes, 2016). Hobbes, burada siiper
giiclerle donatilmis ve temel hedefi giivenligi saglamasi ve ayni ¢at1 altinda baris ve

huzurla yasamay1 saglamak icin bir toplulugun kurulmasi gerekliligine deginmistir.

Kaynak: (https://www.britannica.com/event/Peace-of-Westphalia)(E.T. 06.01.2023).

Sekil 1: Gerard Terborc Tarafindan Resmedilen Vestfalya Barisi'nin Céziimiinii Tasvir
Eden Yagli Boya Eserleri

1648 Westphalia Anlagsmasi ile modern ulus devletlerin kurulmasiyla birlikte,
giivenlik konusu gii¢, diplomasi, taktik ve strateji gibi konular1 iceren genis bir yelpaze
haline geldi. Gii¢ unsuru uluslararasi iligskiler alaninda 6ne ¢ikan temalardan biri
olmasina ragmen giivenlik unsuru ile ele alindiginda iki kavramin birbirini tamamladigi
goriilmektedir. Gii¢ kavrami, uluslararasi iligkiler kuraminda birden farkli sekilde
tanimlanmis, ara¢g m1 amag¢ m1 oldugu sorusu disiplini mesgul etmesine ragmen giiciin
ortaya ¢ikmasinin temelinde giivenlik konusu yer almigtir. Modern hukukun kurucu
babasi olarak bilinen ve dogal hukuk 6gretisiyle {in kazanmis olan Hugo Grotius, Savas
ve Barig Hukuku kitabinda, kisi can giivenligini saglamak ve korumak i¢in giiciin en
etkili unsuru olan savas unsurunu kullanabilecegi ve bu kullanimin temel dayanagi
olarak kisinin kendini savunma hakkinin dogrudan doganin herkesi kendisini korumakla

gorevlendirdigini belirterek agiklamistir (Grotius, 2011).

Gli¢ unsurunu elinde ister birey, elinde tutsun, kendini giivenli bir diizeye kadar
savunmustur. Giiciin elinde bulunmasi gilivenlige yaklagimin da degismesine neden
oldugu gibi uluslararasi iligkilerdeki temek kuramlarin ortaya ¢ikmasina ve her birinin

farkli yorumlanmasma da neden olmustur. Oyle ki giiniimiizde devletler ve hatta

18



bireyler, 20 yil1 askin bir siiredir hayatimizda énemli bir yer isgal eden yumusak gii¢
kavramini bilerek veya bilmeyerek, kendi veya cevrenin ¢evresinin gilivenligini
saglamak ve korumak amaciyla kullanmaktadir. Basit¢e anlatacak olursak yumusak giig;
askeri faktorleri icermeyen fakat siyasi, sosyal, ekonomik ve kiiltiirel unsurlar1 etkileyen

bir gii¢ olarak tanimlanabilir (Vuving, 2009).

Uluslararas1 toplumu yakindan ilgilendiren giivenlik kavrami, 1789 Fransiz
Devrimi’nden sonra Yurttas Haklari Bildirgesinde giivenligin temel insan hakki
oldugunu belirtmesiyle girmis daha sonrasinda giivenlik kavrami Milletler Cemiyeti ve
Birlesmis Milletler sartinda da yer alarak hukuki statiisiinii tamamlamistir (Kardas,
2014). 1. ve II. Diinya Savasi arasindaki ve sonrasindaki uluslararasi iligkilere iliskin
ana tartismalar, giivenlik konusuna ¢ok¢a kafa yormustur. Uluslararast iliskiler
disiplininde ise kuramsal agidan ilk kez kullanilmas1 ise 1952 yilinda Arnold Wolfers’in
National Security as an Ambiguous Symbol isimli makalesinde giivenligin objektif ve
siibjektif durumlarini ele almistir. Wolfers’in kavramsallagtirmasina gore gilivenlik
kazanilmis olan degerlere karsi bir tehdidin olusmamasi (Tanrisever, 2011) hali oldugu
gibi Wolfers makalesinde Fransa’nin 1. Diinya Savasindaki tutumundan 6rnek vererek
kimilerinin algiladiklari tehdide karsi miitevazi ve daha yumusak tepki verirken kimileri
ise algiladiklar1 tehdide karsi sert ve dogrusal olmayan sekilde tepki vermektedir
(Wolfers, 1952). Artik giinlimiiz devletlerin ve bireylerin gilivenlik yaklasimi Soguk
Savas donemi Oncesi gibi tek bir tehdit unsuru olmamakla birlikte glintimiizde farklilik
ve cesitlilik gostermektedir (Koker, 2021). Su an devlet ekosisteminde giivenlik
algisinin  nasil  algilandi@in1  anlayabilmek i¢in wuluslararasit iligkilerin  temel

tartismalarinda giivenlik konusuna bakmamiz énemli olacaktir.

1.2. Giivenlige Iliskin Temel Yaklasimlar
1.2.1. Realist Giivenlik Anlayisi ve Siber Giivenlik Alaninda incelenmesi

Realizm, uluslararas iligkiler alaninda bilgiye bilimsel ve pozitivist bir bakis
acistyla bakmay1 savunan ve uluslararasi iliskiler disiplininin en temel teoridir (Balc1 ve
Kardas, 2014). Realizmin temel argiimani ise siyasi diizen ve giivenlik arasindaki
baglantiy1 agiklamak iizerine kuruludur (Wolforth, 2009). I. Diinya Savas1 gibi yikici bir

savasin tekrar ortaya ¢ikmasina engellemek ve diinya barisin1 korumak igin yeni fikirler
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ortaya atmis ve bu fikirleriyle idealist diisiince yapisina bir elestiri getirerek uluslararasi

iliskiler disiplininde yer almistir. (Bastug, 2022).

Uluslararast Iliskiler disiplinin ortaya ¢iktig1 I. Diinya Savasi zamaninda ve savas
sonrasinda diinya siyasetini en c¢ok ilgilendiren mesele giivenlik konusu olmustur.
Siyasal gercekeiligin giivenlik anlayisim  ele aldigimizda, bu alanda calisan
akademisyenler temelde giivenlik sorununa bilimsel bir ¢6ziim Onerisi getirmek isteseler
de daha ¢ok I. Diinya Savasindan sonra ortaya ¢ikan giivenlik sorunlarinin nasil

¢oziilecegi lizerine ¢alismiglardir (Tanrisever, 2011).

Klasik realist kuramda giivenlik kavrami temel belirleyici faktér oldugu gibi
devletin giicti, glivenligi saglama kapasitesiyle birlikte degerlendirildigi gibi birbirini
tamamlayan faktorlerdir (Daricili, 2017). Realist diisiinceye gore giic kavrami kisa
caddeli ve uzun vadeli olmak iizere ikiye ayrilmaktadir. Uzun vadeli gii¢, GSYIH (Gayri
Safi Yurt I¢i Hasila), niifus, toprak, cografya ve dogal kaynaklar olarak siralanirken kisa
vadeli gii¢ unsurunda askeri, ekonomik gii¢, diplomatik beceriler ve ahlaki mesruiyet
olarak siralanabilmektedir (Goldstein ve Pevehouse, 2015). Realistlerin gii¢ kavramina
gereginden fazla onem vermesinin arkasinda uluslararasi sistemin anarsik bir yapi
icerisinde olmasindan dolay:1 hayatta kalmak i¢in giiciin bir ara¢ olarak kullanilmasi
gerektigine inanirlar. Bu baglamda realistler bir devletin giiciine kars1 yine diger baska
devletlerin giiciiyle kars1 koyulabilecegini savunurlar (Goldstein ve Pevehouse, 2015).
Bu baglamda, uluslararas1 orgiitlerin kurulmasi ve giicler birliginin olusturularak ortak
cikarlar ekseninde diger gili¢ unsurlarina miidahale etme kabiliyeti veya gozdagi verme

kabileyi kazandirilmigtir (Goldstein ve Pevehouse, 2015).

Realist kuram ile siber alan dogas1 geregi birbirine ¢ok benzemektedir. Realist
kuram uluslararasi sistemin anarsik yapisindan bahsederken, 1990°da internetin ortaya
¢ikmasiyla birlikte siirekli biiyiin ve gelisen siber alanda anarsik yapiya sahip olmus ve
kontrol edilemez bir gii¢ unsuru olarak bugiin denklemlerde yerini almaktadir. Siber
alanda faaliyet gosteren bir devlet, askeri gii¢ unsurunu koruyarak askeri gii¢ ile elde
edemeyecegi sonuclar1 alabilecegini kesfettiginde siber alan biiyiik bir cazibe merkezi
olarak gdrmeye baslamistir. Bir 6rnek ile agiklamak gerekirse, 2010 yilinda Iran’in
niikleer ¢alismalarini sekteye ugratmak igin gergeklestirilen Stuxnet saldiris1, iran’in
niikleer santrallerine biiyiik zarar vermistir. Iran’mn iddiasma gére saldirmin arkasinda

biiyiik ve kiiciik seytan olarak adlandirdigi ABD ve Israil bulundugunu iddia ederken
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taraflar bu iddiay1 asilsiz olarak ilan etmislerdir. Sonug olarak askeri giic kapsaminda
gergeklestirilmesi ¢ok giic olan hareket siber alanda kisa siirede ve etkili sekilde
gerceklestirilmistir. Bu durumdan kaynakli siber alan yeni bir gii¢c alan1 konumuna

gelmistir.

Siber alanda gergeklestirilen saldirilar sonrasinda devletler, giic dengesini
koruyabilmek igin ulusal olarak bir dizi 6nlem alma girisiminde bulunmus olsalar da
uluslararas1 manada tek bir hukuki metin olusturamamislardir. Uluslararasi arenada
siber alanin kontrol edilmesine yonelik girisimler olmus olsa da soguk savastan kalma
kutuplasma nedeniyle devletler temkinli yaklasmaktadirlar. Ornegin, Brezilya 2009°da
BM Genel Kurulu nezdinde siber savaslarda bilgi ve telekomiinikasyon silahlarinin
kullanilmasinda davranig kanunun olusturulmasi i¢in 6neri sunarken daimi iiyelerden
ABD, Ingiltere ve Fransa bu duruma karsi ¢ikarken Rusya ve Cin uygun gdrmiistiir
(Tiirkay, 2013). ABD ve Ingiltere’nin karsi cikmasindaki olay siber uzaym
denetlenmesinin engellenmesi ve kendi c¢ikarlarini engelleyecek bir durum olarak
gormelerinden kaynaklanirken Fransa, ulusal hedeflerine ulagabilmek igin siber savasgin

mesru oldugunu kabul etmektedir (Hildreth, 2001).

1.2.2. Liberal Giivenlik Anlayis1 ve Siber Giivenlik Alaninda

Incelenmesi

Liberal kelimesi etimolojik olarak dogustan 6zgiir insana uygun olan liberalis
kelimesinden gelmektedir (Zenginkuzucu, 2020). Liberalizm diisiincesi daha ¢ok siyasi
ve ekonomik diisiince agisindan 18 ve 19.yy. arasinda etkili olan diisiince, kendisini
bulmak icin ABD ve Ingiltere dogal yayilma sahasi olmustur (Yorulmaz, 2020).
Liberalizmin temelinde bireyin giivenliginin, 6zgiirliigiiniin saglanmasi1 ve korunmasi,
miilkiyet hakk: ve esitlik gibi temel kavramlar olustururken bu kavramlarin korunmasini
ve denetlenmesini saglayacak olan temel aktor olarak devleti gérmektedir (Yorulmaz,
2020; Sandikli ve Emeklier, 2012). Haklarin korunmasi ve giivenligin saglanmasi adina
yetkili tek orgami devlet olarak gordiigii gibi devlet dis1 aktorlerin de (uluslararasi
kurumlar, ¢okuluslu sirketler, sivil toplum kuruluslari, bireyler, vd.) bu siirecte analiz

birimi olarak incelenmesi gerekliligini savunmaktadir (Sandikli ve Emeklier, 2012).
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Liberal goriis, uluslararas1 iligkilerde giic kullanimindan ziyade karsilikli
iliskilere, kiiresel etkilesimlerin genislemesine ve karmasiklasmalar1 tizerine egilirler ve
bu egilim giivenlik ile Ozgiirliigiin dengeli sekilde ilerlemesini saglamaktir
(Zenginkuzucu, 2020). Bu baglamda liberal diisiincenin temeli olan karsilikli bagimlilik
olmast durumunda devletler arasinda iki yonlii siyasal ve ekonomik bagimlilik
savaglarin engellenmesi i¢in 6nemli oldugu gibi giivenligin saglanmasinda da 6nemli bir
faktor olacaktir (Goldstein ve Pevehouse, 2015). Liberal goriis, temel hak ve
hiirriyetlerin korunmasi, hiirriyetin korunmasi ve miilkiyet haklarinin korunmasi ile
devletlerle birlikte gelistirilecek siyasal ve ticari faaliyetler ile savaslar engellenebilir ve

uluslararasi glivenligin saglanabilecegini belirtmistir.

Siber giivenliginde tam olarak saglanmasi i¢in gerekli olan siyasal ve ekonomik
iligkilerin saglam temeller {iizerinde kurulmasi ve karsilikli bagimhilik ile
olusabilecegidir. Ancak liberal goriiste ifade edilen 6zgiirliik kavrami siber alanda
karsilig1 net olarak belirlenememektedir. Kullanicilar siber alan1 iradeleri dogrultusunda
kullanabildikleri gibi bazi devletler siber alanin kullanilmasini kisitlayacak eylemlerde
de bulunabilmektedirler. Siber giivenligi liberal diisiince ekseninde inceleyip genel bir
¢oziim yolu iretecek olursak eger, mevcut uluslararasi giivenligi koruyan BM
blinyesinde siber alanin denetimini her devlete esit oy hakki vererek
gerceklestirilebilecegi gibi ayrica bireylerin ozgiirlikklerini garantiye alan ve bununla
birlikte uluslararas1 sirketlerinde giivenliklerini siber alanda garantiye alan biitiin
devletlerin ortak katilimiyla uluslararasi bir anlasma yapilmasi gerektigi sonucuna

varilabilir.

1.2.3. lIngiliz Ekolii Giivenlik Anlayis1 ve Siber Giivenlik Alaninda

Incelenmesi

Ingiliz okulu uluslararasi iliskiler disiplininde realizm, akilcilik ve devrimcilik
gibi birden fazla kurami biinyesinde barindirmasindan kaynakli olarak ¢ok zengin bir
temele dayanmakta ve bu {i¢ farkli kurami tek bir ¢at1 altinda birlestirmesinden kaynakli
cok zengin bir birikime sahiptir (Devlen ve Ozdamar, 2010). 1950 ve 1970 yillar
arasinda Ingiltere’de aralarinda Herbert Butterfield, Martin Wight, Hedley Bull ve
Adam Watson gibi bir grup akademisyen tarafindan uluslararasi iligkilerdeki radikalizm

ve realizm diislincelerine bagli olarak gelismemis ve yeni bir kavram olan uluslararasi
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toplum kavramini gelistirmigler bu kavram ile diisiincelerini agiklamiglardir (Agkaya,
2016). Uluslararas1 toplum kavramu ile Ingiliz Ekolii, realist bakis a¢isinda bulunan kat:
uluslararasi anarsi fikrini reddederek, uluslararasi iligkilerin ontolojisinin uluslararasi
sistemin Otesinde bir uluslararast toplumu olusturmasini savunmaktadir (Devlen ve

Ozdamar, 2010; Agkaya, 2016).

Ingiliz ekoliiniin temel amaci, devletlerin bagimsizliklarini ve toplumun temel
degerlerini korumaktir (Bilgig, 2011). Ingiliz ekolii yaklasiminda giivenlik kavramini da
net bir sekilde tanimlanmstir. Ozellikle I. Diinya Savasindan sonra kurulan ve II. Diinya
Savasi’nin baglamasiyla basarisizligi kabul edilen Milletler Cemiyeti’nin ortadan
kalkmasi ve II. Diinya Savasi sonrasi kurulan Birlesmis Milletler’in yapisal
sikintilarindan sonra Ingiliz Ekolii de giivenlik kavraminin tam mana ile olusabilmesi
icin Oncelikli olarak diizenin olusturulmasi ve bu diizenin olusabilmesi i¢in de
devletlerin ortak degerler ve prensipler iizerine calismalar1 gerektigini savunmaktadir

(Bilgic, 2011).

Ingiliz ekoliiniin uluslararasi iliskiler disiplini acisindan bakildig1 zaman saglam
tic temel {izerinden sekillendigi goriilmektedir. Olusturulan ortak degerlerin
olusturulmasi, savaslarin engellenmesi icin ortak alanlarin olusturulmasi ve devletlerin
egemenlik haklarina yonelik saldirilarin engellenmesi gibi dnlemler iizerine ¢alismalari,
Ingiliz ekolii mantigmin siber alana entegrasyonunun gergeklesmesi halinde biiyiik
degisimlerin olmasi kuvvetle muhtemeldir. Siber alan ile uluslararas: iliskiler
disiplinlerinin ortak noktalarimin olmasindan dolayr uluslararas: iligkiler disiplinde
kullanilan kuramlarin siber alana entegre edilme fikri de siber alanin anarsik yapisinin
kontrol edilebilmesi ve egemenliklerine yonelik saldirilarin engellenmesi adina 6nemli
bir entegrasyon olacaktir. Bu baglamda yapilmas1 gereken oncelikli olarak internetin
BM kurumu biinyesinde -Giivenlik Konseyi’nin tekelinde olmamak kaydiyla-
denetlenmesini saglayacak bir yapinin olusturulmasi gerekmektedir. Olusturulacak olan
bu yap1 siber alanin diger devletlere kars1 bireysel veya topyekin saldirilar1 engellemek

ve uluslararasi denetimin saglanmasi agisindan faydali olacaktir.
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1.2.4. Kopenhag Ekolii Giivenlik Anlayis1 ve Siber Giivenlik Alaninda

Incelenmesi

II. Diinya Savasi’nin sona ermesiyle birlikte gilivenlik kavrami yapisal bir
degisime ugramaya baslamistir. Kavramin yapisal degisiklige ugramasinda Soguk
Savag’in iki kutuplu bir diinya yaratmasi etkili olmustur. Soguk Savas doneminde kutup
devletleri arasinda artan niikleer tehdit krizi sebebiyle askeri odakli bir giivenlik
caligmalar1 yayginken yine Soguk Savas doneminin {iriini olan siber uzayn
olusturulmasi gibi Soguk Savas sonrasi giivenlik paradigmalar1 salt asgari ¢alismalarin
disina ¢ikarak askeri olmayan calismalar -kimlik, kadin, ¢evre, yoksulluk, ekonomik
istikrarsizlik, salgin hastalikla ve en 6nemlisi siber alan- da dahil edilmeye baglanmigtir
(Baran ve Macar, 2017). Dar bir giivenlik algisindan ¢ok kiiresellesme ile kavrami
etkileyecek olan farkli konular1 da kavram igerisine koymalar1 iki kutup arasindaki
gerilimin azalmaya baslamasi sonrasi dile getirilmeye baslandig1 gibi daha sonrasindan
Soguk Savasin sona ermesi ile konular cesitlenerek gilivenlik kavramina dahil

edilmislerdir (Akgiil Acikmese, 2011).

Salt askeri eksende sekillenen giivenlik kavraminin Soguk Savas sonrasi
Kopenhag Ekoliinlin varligiyla gesitliligi artmis ve askeri faaliyetlerden hari¢ farkli
konular da giivenlik kavramini sekillendirmeye baglamistir. Kopenhag okulunun
temelleri 1985°te Kopenhag Universitesi icerisinde Baris ve Catisma Arastirma
Merkezi’nin Avrupa Giivenliginin Askeri-Olmayan Boyutlar1 baglikli projesinin hayata
gecirilmesiyle birlikte, basta Barry Buzan ve Ole Waver gibi giiglii bir grup
akademisyenlerin bir araya gelmesiyle temelleri atilmistir (Akgil Acikmese, 2011).
Kopenhag ekoliiniin ortaya ¢ikmasit mevcut konjonktiire bir ii¢lincii yol olarak ortaya
cikmistir. Glivenlik kavrami sekillenirken ekseriyetle kuvvet kullanimi veya kullanim
tehdidi ekseninde sekillenirken Kopenhag Ekolii devlet dis1 aktorlerin de eklenmesi
gerekliligini vurgulamis ve geleneksel kaliplarin disina ¢ikmistir. Kopenhag Ekoliiniin
bir gilivenlik projesi olarak ortaya c¢ikmasinda Avrupa’yr giivenlik ekseninde
birlestirmek ve askeri yontemlere basvurmadan da barisin korunabilecegi ve olasi
saldirganlarin da caydirilabilecegi fikrini anlatmak i¢in ortaya ¢ikmustir (Bilgin, 2010).
Bunun yani sira barigin korunabilmesi adina yeni giivenlik sistemi insasinda giivenligin

Oziinii inceleyecek bir siire¢ analiz ¢ergevesi olusturmustur (Schroeder, vd., 2009).
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Kopenhag Ekolii ile literatiire giren gilivenliklestirme modeli, referans alinan
konuya yonelik dogustan gelen tehdit gibi her seyi ele almak ve bu tehditler ile basa
cikmak adina acil ve istisnai dnlemlerin alinarak siyasal topluluklar igerisinde yeni bir
anlayisin ingas1 olarak kavramsallasmis (Aydindag, 2021), referans konunun
giivenliklestirme siirecini betimleme siirecinde ise siyasallastiriimas,
siyasallagtirllmamis ve giivenliklestirilmis olarak ii¢ ana kategoride degerlendirilir
(Schroeder, vd., 2009). Genel olarak giivenliklestirmeyi anlatmak gerekirse, geleneksel
realist bakis agisinda var olan sdylemsel yaklasimlara ve agir1 dar goriislere karsi ¢ikarak
glivenligi genel ve daha genis bakis agisiyla her yoniiyle incelenmesi gerektigini
savunmaktadir (Nissenbaum, 2005). Bu sebepten dolay1 siber alanin yapisi ve
diistintildiiginde realist temeller ekseninde siber gilivenligin saglanmasi miimkiin

olmayacagi i¢cin Kopenhag Ekoliiniin yaklagimi daha uygun olmaktadir.

Kopenhag Ekoliiniin temellerinin 1985°te ortaya atilmasi ve 1990’larda aktif
sekilde calismasi elbette internetin tarihi ile paralel sekilde ilerlemesinden kaynakli
olarak giivenlik kavrami igerisine koymamiz miimkiin olacaktir. Bugiin siber alan ve
internet teknolojisi bir Soguk Savas iiriini ve ABD ekseninde askeri amagla
olusturulmus olsa da uluslar {isti ve bagimsiz bir yapiya sahiptir. Siber alanda
gerceklestirilen kotii amagh faaliyetler bireyleri, sirketleri ve devletleri tehdit ettigi i¢in
siber giivenlik kavraminin énemini bir kez daha hatirlatmaktadir. Kopenhag Ekoliiniin
anlayis1 bugiin siber giivenligin anlamlandirilmasinda biiytik etkiye sahiptir. Siber
alanda gerceklestirilen saldirilar1 ve savaslari sadece devletler baglatmamakla birlikte
uluslararas1 sirketler kendi ¢ikar ve politikalart icinde gerceklestirdigi gibi bir grup
kullanici1 veyahut farkli diisiincede bulunan bir grup kullanici da devletlere veya
sirketlere de saldir1 baglatabilmektedir. Bu tarz saldirilarin maliyetlerinin diisiik olmasi
ve riskinin az olmasindan dolay1 tercih edildigi gibi sonuc¢lariin ¢ok biiyiik olmas1 ve

hedefe biiyiik miktarda ekonomik zarar vermelerinden dolay1 da tercih edilmektedir.

Kopenhag Ekoliiniin giivenlik anlayisini siber giivenlige entegre edecek olursak,
oncelikli olarak siber alanda sadece devletleri bir aktér olarak gormekten vazgecip
devlet dis1 aktorlerin de varliklarini kabul etmemiz gerekmektedir. Nissenbaum’un da
makalesinde bahsettigi gibi siber gilivenlige yonelik tehditler hiikiimet, 6zel sektor ve
medya olarak ii¢ ana kategoriden olusmaktadir (Nissenbaum, 2005). Bu baglamda siber
alanin giivenliklestirilmesi i¢in Oncelikle tehdidin kime yonelik (devlet, hiikiimet,

sirketler, devlet dis1 aktorler vd.) oldugunun belirlenmesi ve belirlenen kitleye yonelik
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giiclii ve gesitli araglar kullanilarak ikna edilmesi gerekmektedir (Kassab, 2013). Fiziki
diinyada gergeklestirilen giivenliklestirme faaliyetleri i¢in ¢esitli unsur ve araglar
kullanilirken siber alanin giivenliklestirilmesi i¢inde benzer araclar kullanilsa da bu
araclar ekseriyetle belirli olmayan ve gozle goriilmeyen/hissedilmeyen unsurlar
olmaktadir. Bu baglamda kullanilan araglar i¢erisinde en dnemlileri ise internet, sosyal

medya ve hacker gruplar1 olmaktadir.

1.2.5. Kiiresellesme ve Siber Giivenlik

Kiiresel kelimesi literatiirde yaklasik 400 yildir kullanilmasina ragmen,
kiiresellesme kavrami 1960’larda literatiirimiize girmis ve 1980 itibariyle sikca
uluslararasi iliskiler disiplini de dahil olmak {izere sik¢a kullanilmaya baslanmustir (Igli,
2001). Yeni bir kavram olmadig1 gibi giiniimiize kadar uzanan siiregte kiiresellesme,
farkli topluluklar arasinda ii¢ donem igerisinde gelismistir. Kiiresellesme, 1800’lerden
1914’°¢ kadar olan siire¢ birinci donem, 1914°ten 1945 ile 1950’lere kadar olan siireg
ikinci donem ve son olarak 1945 ile 1950°den sonra gilinlimiize kadar gelen dénem
olarak siralanmaktadir (Bayar, 2008). 1945’lerden giiniimiize kadar uzanan siirecte
Marshall McLuhan’in 1962’de The Gutenberg Galaxy: The Making of Typographic
Man makalesinde bahsettigi Global Willage (Kiiresel Koy) kavramini ortaya atmasiyla
kiiresellesme kavram bir biitlinliik kazandig1 gibi McLuhan literatiirde “20.ytlizy1lin en
biiyilk medya teorisyeni” veya ‘“siber uzaymn babasi” olarak taninmaya baslamistir

(Atalay, 2018).

Kiiresellesme kavramu, biitlin toplumlar: etkileyen biiytlik gelismeler (teknolojik
gelismeler, savaslar, uluslararas ticari iligkiler, sosyolojik degisimler, vd.) gelismesinde
ve degismesinde etkili olmustur. Bayar’in makalesinde bahsettigi kiiresellesmenin
donemlerinde son donemin tarihsel olarak biiyiik bir aralig1 kapsamasi, kiiresellesmenin
yeni bir donemi daha olup olmadigi sorusunun sorulmasina neden olmaktadir. Bu
noktada McLuhan’1n ortaya attig1 kiiresel kdy kavrami, yeni bir boyutun acilmasinda
etkili olabilecegi muhtemeldir. Oyle ki McLuhan makalesini 1962°de yayimnladig: sirada,
internet teknolojisi daha askeri amagli ve soguk savas eseri olarak yeni yeni gelisirken
bahsettigi konularin biiyiikligi 21.yy’in ilk ¢eyregine isaret etmektedir. Bu durumu

ornekle agiklayacak olursak, McLuhan 1962’de internetin ve hatta isleyis kapsami
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bakimindan Facebook’un (yeni ismi ile Meta) kurulacagin1i Oncesinden yazdigi

makalede haberini vermistir (Atalay, 2018).

21.yy. ile internet ve bilgisayar teknolojilerinin geliserek temelde askeri amagla
baslayip zamanla tabana yayilmastyla birlikte kullanicilar arasindaki iligkiler daha ¢ok
gelistigi gibi diinyanin farkli noktalarinda bulunan kullanicilar arasindaki etkilesim orani
da artmaya baglamistir. Bu durum siber uzayin olusmasi ve siirekli olarak kendi
kapasitesini katlayarak genislemesine neden olmustur. Internetin yaygin kullanilmasi
sonucunda toplumlar arasindaki kiiltiirel etkilesim ¢ok daha hizli ve etkili olmaya
baslamis ve bu durum beraberinde diinyanin kii¢iik bir kdoy haline gelmesine neden
olmustur. Siber alanin olusmasi, kiiresellesmenin bir iirlinii olarak ortaya ¢ikmasina
neden oldugu gibi bugiin siber alan kiiresellesmenin daha farkli bir boyut kazanmasina

da neden olmustur.

Internetin yayginlasmasi ve kullanic1 sayisinin her gegen giin artmasiyla birlikte
siber alanin kapasitesi genislemis ve diinya tek bir tik haline gelmistir. Bu durum
21.yy’m ilk ¢eyreginden sonra nesnelere kadar ilerlemis ve IoT teknolojisinin ortaya
¢ikmasina ve yeni ortaya ¢ikan teknolojik gelismeyle evlerimizde bulunan diger
elektronik egyalar da kendi aralarinda aktif sekilde haberlesmesine neden olmustur. Bu
durum kullanicilarin sosyal ve kisisel hayatlarinda olumlu bir gelisme olarak goriilse de
beraberinde siber suglarin ortaya ¢ikmasina neden oldugu gibi siber alanda

gergeklestirilen kotii amagl eylemlere de kap1 aralamaktadir.

Kiiresellesmenin {i¢iincii doneminde yer alsak da 1991 kiiresellesme i¢in yeni bir
boyut olarak degerlendirilebilir. Internet her ne kadar askeri amag i¢in kullanilmak iizere
tasarlanmis olsa da 1991°de www’in ortaya ¢ikmasi yeni bir donem olarak
yorumlanmaktadir. Www’in ortaya ¢ikmasi ve diinyanin her bir kosesini fiber optik
kablolar ile fiziki sekilde baglanmasi diinyanin kiiciik bir kdy haline gelmesine neden
oldugu gibi kiiresellesmenin daha hizli ger¢eklesmesine neden olmustur. 1991 dncesine
bakacak olursak eger kiiresellesme ve Kkiiltiirler arasi etkilesim daha ¢ok radyo,
televizyon, telefon ve ticari iliskiler ilizerine kuruluyken 1991 sonrasinda internetin
askeri amag¢ dogrultusundan ¢ikip tabana yayilmasina neden olmustur. Tabana dogru bu
yayilim internetin sirketlerin diinya genelinde ofis, iliretim ve dagitim sistemlerini
birbirine baglayan ve hizli ve etkili iletisim kurmalarina olanak saglayan 6zel bir ag

haline gelmesine neden olmustur (Kitchin, 1998).
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Kiiresellesmenin bir iiriinii olarak internet hizla gelismekte oldugu gibi siber
alanda kapasitesinin sinirsiz oldugunu kanitlamaktadir. Siber alanin kapasitesinin
siirlarinin olmadigini bireyler metaverse diinyalari ile tekrardan hatirlamigtir. Temel
olarak 1992°de edebi bir romanda fikir olarak atilan paralel evren 2020 itibariyle daha
cok duyulur hale gelmis ve 2021 itibariyle diinyaca iinlii sosyal medya, saglik, egitim,
gayrimenkul ve teknoloji sirketleri meta verse diinyalar1 insa etmek icin siber alana
yatirimlar yapmaya baglamistir. Siber alanin kapasitesinin belirsizliginin anlasiimasi
adma giizel bir 6rnek olan meta verse diinyalar, fiziki diinyanin kopyalanarak siber
alanda yeni bir yasam alan1 insa edilmesi olarak tanimlanabilir. Sanal alanda yenilikg¢i
bir diinyanin olusturulmasi ve bu diinya olusturulurken temel mottonun fiziki diinyanin
kopyast olarak tanitilmasi siber alanin devasa boyutunu ve smirlarinin belirsizligini

bizlere kanitlamaktadir.

Kiiresellesme ile yeniliklerin ortaya ¢ikmasi, 6zelde kullanicilara ve genelde
devletlere, kurum ve kuruluslara ve sirketlere biiylik bir refah alani sagladig: gibi ortaya
¢ikan sorunlarinda biiyiik olmasina neden olmaktadir. Ortaya ¢ikan sorunlar, siber adi
suglar, siber istihbarat ve casusluk eylemleri ve siber zorbalik eylemleri olarak
siralanabilir. Ortaya konulan bu eylemler biitiiniiyle siber giivenligin ana bilesenlerini
olusturmaktadir. Siber giivenlik kavrami temelde bireylerden baslayarak devletlere
kadar uzanan genis bir konu olarak giindemden diismemektedir. Siber giivenligin agik
vermesinde egitimsizlik ve farkindaligin olmamasindan kaynakli oldugu gibi siber
alanin zayif halkasinin insan faktorii olmasindan dolayi sik¢a giindemde durmaktadir.
Siber giivenlikte insan faktoriiniin zayif halka olmasinda ise ii¢ ana tez One
siiriilmektedir. Ilk olarak siber alanda gerceklestirilen iletisimin geleneksel iletisim
bicimlerinden farkli olmasi ve yeni siber iletisimi kullanicilarin bir meydan okuma
olarak gdrmesi, One siirlilen ikinci tezde ise sanal ortam ile reel ortam arasindaki
ikiliklerden faydalanma ise ve son olarak 6ne siiriilen {iglincii tezde ise siber alanin
cografi alanlardan yoksun ve cografi alanlarin niteliklerinden yoksun yeni bir sosyal alan
yaratmasindan kaynaklanmaktadir (Kitchin, 1998). Bu sebeplerden dolay1 insan faktorii

siber glivenlikte her zaman i¢in zayif halka olarak bulunmaktadir.

Siber giivenligin saglanmasi icin oncelikli olarak insan faktoriiniin donanimsal
olarak yetistirilmesi ve bilgilendirilmesi gerekmektedir. Bunun i¢in oncelikli olarak
egitimin aileden baslamasi gerekmektedir. Ailenin bilingli hareketi yeni bireylerin

gelisimini etkileyecegi gibi bu egitim ve donanmimsal yetistirilmesi okullara zorunlu
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olarak verilmeli ve siber giivenlik ders olarak anlatilmas1 gerekmektedir. Bugiin birgok
devlet siber giivenlik politikalarin1 belirlerken devlet odakli diisiinmekten ¢ok birey
odakli diistinerek bireylerin siber giivenlik alaninda bilinglenmesi iizerine politikalart
yurtitmektedir. Kisa bir 6rnek ile agiklayacak olursak Gilineydogu Asya iilkeleri arasinda
onemli bir konumda bulunan Singapur, kiiresel sehir devleti olmak adina siber giivenlik
politikalarina ciddi énem gostermis ve bu kapsamda donemin basbakani Lee Hsien
Loong, Akilli Ulus Girisiminde yaptigi konusmayla devletlerinin iistiine diisecegi
gorevleri yapacaklart gibi vatandaslarinin da bu alanda kendilerini gelistirmesi adina
kamu kurum ve kuruluslardan yardim almalar1 gerektigini belirtmis ve siber glivenlik
alaninda kalifiye elemanlarin yetistirilmesi i¢in yeni kurum ve kuruluslarin varligin

tekrardan hatirlatmistir (Bastug, 2022; Prime Minister’s Office, 2014; Teh, vd., 2020).

Siber giivenligin zayif halkasi olan insan faktoriiniin eksiklerinin giderilmesi
siber suglarin engellenmesi adina biiyiik bir girisim oldugu kadar diger kamu kurum ve
kurulusglariyla birlikte sirketlerinde yapisal degisikliklere giderek gilivenliklerini yeni
teknolojik gelismeler 1g18inda degistirmelidir. Gliniimiizde bu degisim kag¢inilmaz bir
durum olmasindan dolay1 devletler ve sirketler gec de olsa siber giivenlik alaninda
yapisal degisikliklere yonelmistir. Devletlerin siber giivenlik alaninda yapisal
degisikliklere gitmesinde bazi 6nemli olaylar etkili olmustur. Siber alanda devletler
istihbarat ve casusluk faaliyetlerini maliyetsiz olmasindan ve takip edilemez bir alan
olmasindan dolay1 sectikleri gibi siber savaslardan da etkilenmemek adina yapisal
degisiklikler yapmak kacinilmaz olmustur. Ozellikle de 2007°de gergeklestirilen
Estonya saldiris1 ve 2010°da iran’a yénelik gergeklestirilen Stuxnet saldirist siber

giivenligin 6nemini devletler i¢in 6nemli bir parametre olarak gérmektedirler.

1.3. Siber Uzay ve Siber Giivenlik
1.3.1. Siber Nedir?

Siber, bilgisayar ve bilgisayar aglarini igeren ve bu kavramlar igerisine alarak
aciklamaya calisan (Kdoker, 2021), Oxford sozliigline gore ise sanal gergeklik, bilgi
teknolojileri ve bilgisayarlarla ilgili anlamina gelmektedir (Akyesilmen, 2018). Kisacasi
son geyrek yiizyilda hayatimiza girmis olan siber kelimesi, bilgisayar ve internet ile

alakali her seyi agiklamak i¢in kullanilan bir kelimedir. Siber kavrami yukarida
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bahsedildigi anlamlara gelmekle birlikte kavrami ilk olarak Norbert Wiener’in 1948°de
yayinlanan cybernetics adli romaniyla literatiirlimiize girmistir. Wiener, cybernetics

romaninda kavrami hayvanda ve makinede kontrol ve iletisim olarak tanimlamistir

(Ottis ve Lorents, 2010).

Insanlarin gelisen teknoloji icerisinde makineleri uzaktan kontrol etme istegi,
insansiz savunma ve sanayinin gelismesi ve az maliyet fazla kar hesaplamalarindan
dolayi siber kavrami ilk baglarda otomasyon iizerine kurulmus olup daha sonrasinda
makinelerin insanlar gibi karar vermelerini saglayabilmek icin arayiiz gelistirilmesiyle
hizli yiikselis evresine girmistir. Bugiin hayatimizda ¢ok 6nemli bir kavram olan siber
kelimesi literatiire bilimsel bir kavram olarak degil de edebiyat yoluyla bilim literatiiriine
girmistir. Bu durum bazi tartigmalar1 beraberinde getirmistir. Zamanin sartlar1 ve
teknolojik altyapmin varligr da g6z oniinde bulundurulacak olursa kavramin iitopik
olmasi tartismanin bir ucunu olusturmaktadir. Fakat 21.yy. ile giiniimiizde siber kelimesi
artik hayatimizin vazgecilmez bir kelimesi olarak karsimiza ¢ikmasina ragmen
tartigmalar siddetini daha da artirmistir. Fakat bu kez tartismalar siber kelimesinin titopik

bulunmasindan degil de kelime anlaminin daha da genisletilmesi lizerine olmustur.

1.3.2. Siber Uzay Nedir?

Siber uzay kavrami ilk defa William Gibson’in 1984’te yazmis oldugu
Neuromancer isimli bilimkurgu romaninda kullanilmistir (Kitchin, 1998). Etimolojik
olarak Siberuzay -cyberspace- kavramini, siber ve uzay kavramlarinin birlesmesiyle
meydana gelmistir (Tiirkay, 2013). Burada 6nemli bir kavram olarak siber kelimesinin
yanina uzay kavraminin eklenmesi aslinda siber kelimesinin zaman igerisinde kalibina
sigmayan bir hareket sergilemesinden kaynaklanmistir. Peki, neden siber kelimesinin
yanina uzay kavrami eklendi? Uzay kavrami sonsuz oldugu diisiiniilen fakat sonsuz
oldugu konusunda kesin bir kaniya varilamayan bir alan olmasindan dolayr ve
kiiresellesmenin etkisiyle birlikte bilgisayarlarin hayatimizda daha fazla hissedilir
olmastyla birlikte siber kelimesinin de bahsedilen tanimlamalarin igerisine koymak
yetersiz ve Kkapasitesinin tam manasiyla bilinememesinden dolay1 uzay kavrami
eklenmistir. Kelimenin 6ziine inecek olursak siber uzay, bilgilerin iceride ¢evrimigi
olarak saklandigi, paylasildigi ve gonderildigi ve arka planda kullanicilarin sanal

hareketlerini gerceklestirdikleri bir alan olarak tanimlamak dogru olacaktir (Singer ve
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Friedman, 2018). Bu tanimda dikkat etmemiz gereken kelime ise uzay kelimesidir. Uzay
kelimesinin tam anlamini sibere uygulamak manasiz olmakla birlikte iletilmek istenen

mesaj ise uzay kadar sonsuz ve sinirlarinin belli olmamasindan kaynaklanmaktadir.

-

Kaynak: (https://www.voltairenet.org/article207568.html)(E.T. 06.01.2023).

Sekil 2: Churchill'in 5 Mart 1946 'da ABD'nin Fulton Kasabasinda Gergeklestirdigi
Konusma

Siber uzay kavrami bilimsel bir kavram olarak hayatimiza girmis olsa da
kavramin dogup biiylimesi bazi tarihsel olaylarin tetiklemesi sonucunda ortaya
c¢ikmistir. Winston Churchill’in 5 Mart 1946’da ABD’de de Fulton kasabasinda
gerceklestirdigi konugmasinda Soguk Savas’in ilanit olarak kabul edilen iinli
Demirperde konusmasiyla (Atag, 2019) birlikte uluslararas: iliskiler farkli bir boyuta
evrildigi gibi Soguk Savas’in teknolojik istlinliik saglanmasinda biiyiik tetikleyicisi
olmustur. Soguk Savas kavrami, ABD ve Sovyet Rusya ekseninde kutuplasan ulus-
devletlerin ideolojik, siyasi, sosyal, ekonomik ve teknolojik olarak bir yaris ve rekabet
icerisinde olmalarina verilen isimdir. Ozelde ABD ve Sovyet Rusya arasindaki rekabet,
genelde ise Dogu ve Bat1 arasinda gerceklesen rekabet internetin temellerinin atilmasina

neden olmustur.

Soguk Savas silirecinde ABD’de basta Sovyet Rusya ve Dogu blogunu
cevrelemek ve dengelemek i¢in Batili devletlere askeri agidan yerlesmeye ve ekonomi
paketleri yaymlamaya baslamistir. ABD’nin militarist davranigi karsisinda Sovyet
Rusya biitiin silahlar1 ve fiizeleri etkisiz hale getirecek bir hamle yaparak 1957°de

Sputnik-1 isimli uydusunu uzaya firlatarak teknolojik istiinligi ele gecirmis ve
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kendisini koruyacaginmi biitiin diinyaya duyurmus olmustur. Mozhaisky Askeri Uzay
Akademisinde profesor olan Kuzhekin bu durumu uzay teknolojilerinin gelismesi yeni
bir cephe olarak uzayin secilmesinde her seyden Once siyasi, askeri ve diger teknik
faktorler ele alinarak belirlenmistir (Ershov, 2011) ABD bu durumu giiciine ve prestijine
bir darbe olarak yorumlamis, ABD’de ¢ikan Saturday Evening Post isimli dergide bu
durum kaleme alinarak stliphesiz askeri flizeleri etkisiz hale getirecek ve bombardiman
ucaklarmi gegersiz kilacak bir teknolojik hamle oldugunu belirterek korkularmni dile

getirmistir (Ershov, 2011).

ABD, bu durum karsisinda kamuoyuna ve miittefik devletlere karsi Sovyet
Rusya tarafindan asagilanma hissini unutturmak ve teknolojik yaristan geri kalmamak
adma Sputnik-1 uydusunun firlatilmasindan yaklagik dort ay gibi kisa bir siirede ilk
yapay uydusu olan Explorer-1’i 31 Ocak 1958’de uzaydaki yoriingesine gondermistir
(Akyesilmen, 2018). Bu uydular telekomiinikasyon agi iizerinden ¢ok biiyiik verilerin
aktarimini ve iletisimini saglamak adina biiyiik basarilar gerceklestirmis olduklar1 kadar

yeni bir savas arenasinin dogmasina ve uzay savaslarinin baslamasina neden olmustur.

Temelde siber uzay dort ana bilesenden meydana gelir. Bunlar; insan, bilgi,
mantiksal cergeve ve fiziksel altyapidan meydana gelmektedirler (Akyesilmen, 2018).
Siber uzayin yapisinin sekillenmesinde ve derinliginin olugsmasinda en 6nemli faktor
insandir. Insan, bilgi iireten, isleyen ve paylasan bir yapis1 olmasindan kaynakli olarak
tiretilen bilgilerin sunumu ve pazarlanmasi konusunda reel diinyanin disinda sanal
diinyada yeni bir pazar alan1 olusmasinda &nemli bir aktdr olmustur. insandan sonra en
onemli diger bir bilesen ise bilgi ve mantiksal ¢ercevedir. Bilgi ve mantiksal ¢erceve
birbirinden farkli oldugu kadar birbirini tamamlayan olgulardir. Sanal katmanlar
icerisinde tasarlanarak veyahut depolama amaciyla yerlestirilen yazili ve gorsel
materyaller mantiksal cer¢eve kapsaminda gelistirilen kodlamalar ve komutlar
sayesinde sanal diinyadan sistematik sekilde ¢ekilmesine ve reel diinyada islenmesine
neden olmaktadir. Siber uzayin son bileseni ise fiziksel altyapidir. Fiziksel altyap:
kullanicilarin istegi tizerine kurulan veyahut insanligin teknolojik biitiinlesmesi i¢in
kurulan bir alan olmadigindan dolayr militarist bir yaklagimin sonucu olarak ortaya
cikmistir. Fiziksel altyapilar kapsaminda kullanilan bilgisayarlar, kablolar, hizmet

saglayicilar1 ve switchlerin gelismesi ¢er¢evesinde gergeklesmistir.
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ABD yonetimi Sputnik-1’den sonraki siirecte Sovyet Rusya’ya karsi biiylik bir
teknolojik seferberlik baglatmistir. Bu baglamda ilk kurulan ve bugiin hayatimizin her
alaninda olan internetinde dogmasina neden olacak Advanced Research Projects Agency
(ARPA) yani Gelismis Arastirma Projeleri Ajansi kurulmus ve bu ajansin basina iinlii
psikolog ve bilgisayar bilimcisi olan J. C. R. Licklider getirilmistir (Huaben, 2007). Hem
bilgisayar bilimcisi hem de psikolog olmasinin ARPA {izerinde biiyiik etkileri oldugu
gibi Licklider’in gelistirdigi ‘netizen’ kavramini getirerek ARPA’ya galaksiler arasi
bilgi ag1 vizyonun yerlesmesine yardimer olmustur (Hauben ve Hauben, 1998). Netizen
kavrami internet ve vatandas anlamina gelen "net" ve "citizen" sozciiklerinin birlesmesi
ve onun yorumlanmasiyla meydana gelmistir. (MacKinnon, 2012). Netizen kavrami
kullanildig: ilk donemlerde kavramsal olarak anlagilamamasina neden oldugu gibi
bugiin internetin yayginlagmasiyla birlikte glinlimiiz toplumunu anlatan kilit bir kavram
olmustur. Oyle ki Licklider ne zaman ARPA’da ne zaman konusma gerceklestirse
citizen’in sadece bilgisayarlari birbirine baglayan ulus iistii bir yap1 olmaktan ¢ikararak
siber uzayda diger kullanicilarin da katilimiyla yeni bir diinya olusmasindan ve bu
Diinya’da kullanicilarin siber uzayin gelistirilmesinde fayda olacagini anlatmigtir

(Hauben & Hauben, 1998).

ARPANET GEOGRAPHIC MAP, OCTOBER 1980

Kaynak: (https://personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/historical.html)
Sekil 3: 1970-1980 Yillar1 Arasinda ARPANET Haritasinin Degisimi

1960’larin  sonuna dogru yeterli biitcenin ARPA’ya ayrilmasindan sonra
Licklider’in ¢izdigi yol lizerinden ARPANET kurulmus ve caligmalarina baglamistir
(Akyesilmen, 2018). ARPANET in kurulmasinda ve gelistirilmesinde arkasinda ABD
hiikiimetinin mali desteginin biyikligii etkili oldugu gibi diger bir etken ise

bilgisayarlarin kendi aralarinda konusma fikrini {topik sekilde ortaya atan Ivan
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Sutherland, Bob Taylor ve Lawrence Roberts’in DARPA’y1 bilgisayarlar1 devreler
yerine siber uzayda paketlerle birbiriyle konusmasini ikna etmeleri internetin
sekillenmesine neden olmustur (Leiner, ve digerleri, 1997). Gergeklestirilen bu adim
neticesinde 1971°de Ray Temlinson tarafindan ‘Qwertyiop’ yazilarak ilk mail atilmus,
1973’te ARPANET’ ilk uluslararas1 baglant1 ingiltere’den University Collage of
London ile Norveg’ten Royal Radar Establishment arasinda gerceklestirilmis, 1974°te
ARPANET in ilk ticari versiyonu olan Telenet kurulmus ve 1977’de artik mailler bilim
cevrelerinde bir iletisim sistemi olarak kullanilmaya baslanmistir (Yetgin ve Bastug,
2022). Fakat internet fikrinin tamamen hayatimiza girmesi ise World Wide Web
(WWW) ile gerceklesmistir. 1989 yilinda Ingiliz bilim adami Tim Berners-Lee
tarafindan bilgisayarlarin birbirine baglanmasi1 ve herhangi bir olumsuzluk karsisinda
direng gosterecek sistematik bir yap1 kurulmasi amaciyla www icat edilmis olup 1991°de
tamtilmistir  (SIU, 2016). Burada 6nemli olan husus ise internet ile www’in birbiri
yerine kullanilmasina ragmen birbirinden farkli kavramlar oldugudur. Internet, binlerce
agdan olusan ve kiiresel ¢apta aglarin birlesimini ifade eden bir kavramken www,
internet lizerinden http aracilifiyla bilgi paylasimini ve bilginin olusturulmasini

tanimlayan bir hizmettir (Akyesilmen, 2018).

1990’11 yillarda dijitallesmenin baslamasi, yeni bir ¢agin basamasina neden
oldugu gibi siber uzayin tanimlanmasinda sorun yaratmistir. Bu baglamda Beyaz Saray,
2003’te siber uzayr ABD’nin sinir ve kontrol sistemi olarak kabul ettigi Giivenli
Siberuzay Ulusal Strateji Belgesi’ni yayinlamistir (Kuehl, 2009). 2008’de yayinlanan
Giivenli Siberuzay Ulusal Strateji Belgesine iki ek ile revize edilerek “...Siber uzay,
bilgi teknolojisi altyapilarinin birbirine baghh ag1 anlamima gelir ve internet,
telekomiinikasyon aglarini, bilgisayar sistemleri ve kritik sektorlerdeki gomiilii
islemcileri ve denetleyicileri igerir.” Tanim daha kapsayici hale getirilmeye caligilmigtir
(Kuehl, 2009). Bagkanlik imzasiyla yayinlanan belgede tanimlama bu sekilde verilirken
Mayis 2008’de donemin ABD Savunma Bakan yardimcist olan Gordon England'in

3

yaymlamis oldugu memorandumda siber alan; “...Internet, telekomiinikasyon aglari,
bilgisayar sistemleri ve gomiilii islemciler ve denetleyiciler de dahil olmak iizere

birbirine bagh bilgi teknolojisi altyapilart agi...” olarak tanimlanmistir (Kuehl, 2009).

Siber alanin ttanimi siirekli olarak yenilenmekte ve daha kapsayici hale
getirilmeye c¢alisilmaktadir. Bu gelismenin altinda yatan temel etken, internet ve

bilgisayar teknolojisindeki dikkat cekici gelismedir. 2000 yilinda diinya genelinde
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internete ulasan kisi sayis1 414 bin iken, bugiin diinya {izerinde 5 milyardan fazla
kullanic1 bulunmakta ve 1992 yilinda kurulan internet sitesi sayis1 10 iken bugiin kurulan
internet sitesi sayis1 1,9 milyarin iizerindedir (Internet Live Stats, 2021). Internet
kullanict sayisinin bu denli biiyiikk bir sayiya ulagsmasi elbette beraberinde bireyler,

sirketler ve devletler diizeyinde biiylik giivenlik a¢iginin olugsmasina neden olmustur.

1.3.3. Siber Giivenlik Nedir?

Siber giivenlik kavrami ilk olarak 1970’lerde ABD’de duyulmus, 1980’lerle
birlikte bir ivme kazanmis ve 1990’dan sonra ise diger lilkelere yayilmasiyla birlikte

Oonem kazanmis ve tizerine diigiiniilen ve ¢6zlim tiretilmeye calisilan bir kavram olmustur

(Cavelty, 2010). 2016-2019 Ulusal Siber Giivenlik Stratejisi belgesinde;

“Siber uzay1 olusturan bilisim sistemlerinin saldirilardan korunmasini, bu ortamda iglenen
bilgi/verinin gizlilik, biitiinliik ve erisilebilirliginin glivence altina alinmasini, saldirilarin ve
siber giivenlik olaylarmin tespit edilmesini, bu tespitlere karst tepki mekanizmalarinin
devreye alinmasini ve sonrasinda ise sistemlerin yasanan siber giivenlik olay1r Oncesi
durumlarma geri dondiiriilmesi...” (T.C. Ulastirma, Denizcilik ve Haberlesme Bakanligi,
2016) olarak tanimlanmuistir.

Donemin ABD baskant Obama, siber giivenligi millet olarak karsi karsiya
kalinan ve milli ve ekonomik giivenligi tehdit eden en ciddi mesele olarak tanimlamistir
(Cifei, 2017). Siber giivenligin gelismesi ve siber uzaym bir Oncelik olarak
belirlenmesinde onciililk eden Obama, siber glivenlik kavraminin da tanimlanmasinda

onemli bir etken olmustur.

Kaynak: (https://www.sibervatan.org/makale/enigma-sifreleme/17)(E.T. 05.01.2022)
Sekil 4: ENIGMA Genel Goriiniim
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Siber giivenlik kavraminin net bir tanimi olmamakla birlikte genel ve genis bir
tanim vermek gerekirse, siber alanda bireylerin, kurum ve kuruluslarin bilgi, belge, proje
ve varliklarin1 korumak amaciyla gelistirdikleri araclar ve politikalar biitiiniine verilen
isimdir. Fakat siber giivenligin giinlimiizde bu kadar 6nem kazanmasinin sebebi her ne
kadar 1990 ile baslasa da asil olarak temel nedeni II. Diinya Savasi sirasinda
Almanya’nin bir grup matematikg¢iyi bir araya getirerek Yunanca gizem anlamina gelen
ENIGMAy1 ortaya ¢ikarmalariyla baslamistir (Perendi ve Gope, 2021). ENIGMA nin
ilk 6rnegi 1930’larda ¢ikmis olsa da rotar (donence) sayisinin az olmasi sifrelenen
mesajlarin ¢oziilmesin kolaylasmasindan dolay1 rotar sayisi artirilmig ve son hali olan
26 ayara sahip ve igerisinde 3 ile 5 rotar barindiran son ENIGMA ortaya ¢ikmistir
(Beutelspacher, 2021).

ENIGMA’y1 siber giivenlik icin bu kadar énemli yapan husus ise dénemin
otesinde kullanilan teknoloji ve bu cihazin sifreledigi iletilerin ¢6ziilmesi adina verilen
biiyiik ¢aba olmustur. Ingiltere, Almanlarin kripto silahina karsi kontra kriptocu gizli bir
birim kurmustur. Bletchley Parki olarak tarihte yerini alan bolgede, Ingiltere adina teorik
bilgisayar bilimcisi olarak ¢alisan Alan Turing, yogun ¢aligmalariyla son teknoloji tirtinii
olan ENIGMA’ nin sifrelerini ¢dzmeyi basarmis ve Almanlarin fiize saldirilarini ve

nereleri hedefledigini belirleyerek tarihin seyrini degistirmistir (Beutelspacher, 2021).

Bilginin korunmast ve giivenli sekilde ulastirilmasi kriptoloji biliminin
kapsaminda geligsmistir. Yiizyillardir agir agir gelisen bu bilim dali siber uzayin kesfiyle
farkl1 bir boyut kazanmustir (Beutelspacher, 2021). Ozellikle bilgisayarlarin kullanimin
artmasi kriptoloji biliminin isinin hem kolaylasmasina hem de zorlasmasina neden
olmustur. Teknolojik atilimlarin fiziki hayatin ilerisinde davranmasi ve belirsizlikleri
kendi lehine cevirmesiyle birlikte yeni teknolojik triinlerin ve sistemlerin ortaya
cikmasina neden olmaktadir. Sifreli bilgilerin kirilmas1 ve 6grenilmesi icin gelistirilen
teknikler teknolojik gelisimin de Oniinii agmustir. Rotarli cihazlardan bilgisayarlara,
bilgisayarlardan da siiper (kuantum) bilgisayarlarin ortaya ¢ikmasina neden olmustur.

Bu gelismelerin ortaya ¢ikmasi ise siber giivenligin dogmasina neden olmustur.

Gilinimiizde siber giivenlik sadece ileti ve bilgilerin elde edilmesiyle olmamakla
birlikte yeni gelismeler sonucu ortaya ¢ikan kavramlar siber giivenligin kapsamini ve

alamni da gelistirmistir. Ozellikle Metaverse ve Second Life kavramlarinin ortaya
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cikmastyla birlikte siber glivenligin kavram haritas1 genislemeye baslamistir. Kavram

haritasinin bu kadar genislemesi tanimlama sorununu beraberinde getirmistir.

Kavram haritasinin gelismesi ve kargasanin ortaya ¢ikmasinda devletlerinde
biiylik etkisi vardir. Devletlerin siber alanda aktif olarak faaliyet gostermesi ve
c¢ikarlarinin korunmasi adina gergeklestirdikleri faaliyetler, siber giivenlik kavraminin
farkli tanim ve kapsamlarinin ortaya ¢ikmasina neden olmustur. Ornegin Almanya, siber
giivenligi yalnizca internete bagli bilgi ve iletisim teknolojisini dikkate aldigini
belirtirken Hollanda’ nin siber giivenlige yaklasimi bilgi ve iletisim teknolojilerini daha

kapsamli sekilde ele alarak kapsamini genisletmistir (Bastug, 2022).

Siber giivenligi en etkin ve donanimh seklide kullanan devletler ise ABD ve
Rusya’dir. Soguk Savas iirlinii olarak ortaya c¢ikan siber uzay, her iki devletin ¢atisma
alani olmasina ve bu alanda iistiinliik kurmalarindan kaynakli olarak {izerine diisiilen bir
kavram olmustur. Ozellikle Rusyanin Sovyetler ddneminden gelen bilgi ve
birikimlerini bu alanda kullanmas1 ve siber alanda hem siber giivenligin hem de siber

savas kapasitesinin gelismesine neden olmustur (Bastug, 2022).

Siber giivenlik kavraminin siklikla siber uzayla karistirilmasi da siber giivenligin
anlamsal olarak anlagilmamasina neden olmaktadir. Siber uzay kavraminin, siber
giivenlik kavraminin anlagilmasinda ve resmi bir terminolojinin olusmasinda bir
baslangigtir (Althonayan ve Andronache, 2018). Tam olarak siber uzayin ne ifade
ettiginin belirsizligi ve bu belirsizligin ortaya ¢ikardigi giivenlik kaygisindan dolay1
siber giivenligin olusmasinda baslangic seviyesini olusturmaktadir. Soyut olarak
karsimiza ¢ikan siber uzay kavraminin somut bir yapiya biirlinmesi siber giivenlikle
olmustur. Siber alanda gerceklestirilen siber saldirilar, siber istihbarat faaliyetleri, siber
espiyonaj faaliyetleri ve siber savaglarin reel diinyada karsiliklarinin olmasindan dolay1

siber glivenlik somut bir yapiya biirlinmektedir.

Terminolojik olarak belirsizliklerin olmasi zaman igerisinde biiyiik sorunlari
meydana getirecegi siiphesizdir. Bu kapsamda siber giivenligin kapsami, teknolojik
yapisal degisikler ve yeniliklerin yakindan takip edilmesiyle yenilenmeli ki hem siber
uzaym her yapi birimine hakim olmak hem de reel hayatta olusacak zarar ve
olumsuzluklarinin engellenmesine yardimei olacaktir. Daha agiklayici olmak gerekirse
1960’11 yillarda bilgisayarlar, hassas verileri sizdirabilen yapiya sahip olabilir ve

korunmasina yonelik adimlar atilmasi gerekliligi varken, 1970’lerde artik siber alandan
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bilgisayarlara saldirilar gergeklestirilebilir ve veriler calinabilir durumuna, 1970 ve
1980’lerde ise bilgisayarlarin bir gii¢ olarak kabul edilmesiyle birlikte askeri birimlere
siber savagslar icin bilgisayarlarin kullanilmasi ve 6zel bolgelerin insasi algist gelismis
ve son olarak 1990’lardan sonra ise diger aktorlerin de alinan 6nlemler ve hamleleri

aynen kars1 tarafa aktarabilecegi algisi olusmasina neden olmustur (Warner, 2012).

2000’11 yillarda artik internete erisimin kolaylagmasi yeni aktorlerin dogmasina
neden oldugu gibi belirsizligini koruyan siber alanda da yeni kapilarin agilmasina neden
olmustur. Fiziki hayatta varligini siirdiiren terdr ve terdrizm faaliyetleri, istihbarat ve
casusluk faaliyetleri, sosyal mithendislik, emlakgilik faaliyetleri, sigortacilik faaliyetleri
ve siber borsacilik faaliyetleriyle siber giivenligin alan1 genislemistir. Siber giivenligin
klasik giivenlik anlayisi kadar 6nemli oldugu giinlimiizde, yeni kavramlar ve yeni
pencereler agilmasina da neden olmustur. Bu alanlarin igerisinde en Onemlisi ise

Metaverse diinyasinin olugsmasidir.

Kaynak: (https://www.cnbc.com/video/2022/12/08/a-brief-history-of-the-metaverse.html, tarih yok)
(E.T. 06.01.2023)

Sekil 5: Temsili Meta Verse Evreni

Siber kelimesi gibi kurgu roman ile hayatimiza 1992°de Neal Stephenson
tarafindan yazilan Snow Crash romaniyla giren Metaverse kavrami, kullanicilarin dijital
avatarlar araciligiyla etkilesime girdigi, fiziksel diinyaya paralel devasa bir sanal ortam
olarak tanimlanmaktadir (Lee, vd., 2021). Reid Hoffman’a gore ise metavers’in

hayatimizin her aninda var oldugunu fakat internet ve IoT (Internet of Things)
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teknolojilerinin metaverse diinyasinin olugmasi i¢in gerekli teknolojik altyapr ve
birikime sahip olmadigini ve bu nedenle internetin, metaverse ’in yalnizca erken bir
versiyonu oldugunu belirtmistir (Markets Insider, 2021). Temelde yeni bir internet
algisini olusturmaya calisan Hoffman bu diisiincesinde tek degildir. Xu ve arkadaslar1
da metaverse’i, katilimeilarin dijital avatarlarinin 3B ortamda diger katilimcilarla ve

yazilim uygulamalariyla etkilesime girebildigi yeni nesil internet olarak tanimlamistir

(Xu, vd., 2021).

Teknolojinin her gecen gilin gelismesi ve teknolojinin siber alanla baglantili
bliylimesi olusan giivenlik agigini artirdigi gibi siber alanin kapasitesinin belirsizligini
gozler oniline sermektedir. Bu belirsizlik i¢inde siber giivenlige olan ihtiyag¢ artmaktadir.
Siber giivenlige geregi kadar deger verilmemesi durumunda bireyler, sirketler ve hatta
devletler agir sonuglarla yiizlesmektedir. Ornek olarak verecek olursak 2001°de
gerceklestirilen 11 Eyliil saldirilart her ne kadar terdrist grubunun ugak kagirarak yaptigi
bir eylem olarak goriilmiis olsa da arka planda siber terdrizm bulunmaktadir. 11 Eyliil
saldiridan sonra yapilan arastirmalar neticesinde terdristler saldiriy1 internet tizerinden
planladiklarini gostermistir (Thomas, 2003). Bu bilginin disinda yine 16 Eyliil 2002’de
teroristler ABD igerisindeki uyuyan hiicreleriyle haberlesmek icin ise internet tabanl

telefon ile iletisim kurduklari ortaya ¢ikarildi (Thomas, 2003).

Siber terorizm geleneksel terorizmden farkli olarak, teror faaliyetlerinde
bilgisayar ve BIT lerin kullanilmasiyla (Nomokonov & Tropino, 2012) ya da bilgisayar
aglarina saldirarak biiyiik capta korku ve panik yaratan, devlet veya devlet dis1 aktorlerin
destekledigi donanimli kisilerin yaptiklar1 eylemlerdir (Rai & Mandoria, 2019). Federal
Acil Durum Yo6netim Kurumu (Federal Emergency Management Agency-FEMA) ise
siber terdrizmi politik veya sosyal belli hedeflere ulasmak i¢in BIT ile halki korkutmak,
sindirmek ve zorla yaptirmak i¢in sanal ortamda ger¢eklesen yasadisi faaliyetler olarak

tamimlamustir (Terzi, 2019).

Bugiin siber terdrizm, bireyden baslayarak devletlere kadar uzanan genis bir
alana hakimdir. Teror ve terdrizm faaliyetleri bugiin toplumlar ve devletler i¢in biiyiik
giivenlik sorunu oldugu gibi siber terérizm faaliyetleri de bir o kadar tehlikelidir ve
korkutucudur. Siber alanin kapasitesinin ve ortaya ¢ikacak ekonomik, siyasi, sosyal ve
kiiltiirel zararlarin kapasitesinin belli olmamasindan kaynakli, devletlerin ve bireylerin

siber giivenlige daha ¢ok dnem vermesi gerekmektedir.
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1.3.3.1. Siber Giivenligin Klasik Giivenlik Anlayisindan Farki

Klasik giivenlik algisinin sekillenmesinde ¢esitli parametreler olmakla birlikte
ekseriyetle devletlerin giivenlik politikalar1 sinir komsulari, ideoloji, terdr, enerji,
jeopolitik konum ve askeri faaliyetler etkili olmaktadir. Siber giivenlik i¢in temelde siber
suclar, siber savaglar, siber zorbalik, siber terérizm ve espiyonaj faaliyetleri
sayilabilmektedir fakat siber alanin kapasitesinin belirsiz olmasi ve her gegen giin
gelisen teknolojik yatirimlar, siber giivenligin farkli parametrelerin ortaya ¢ikmasina
neden olmaktadir. Son on sene icerisinde hayatimizda genis yer kaplayan kripto paralar,

sanal diinyalar ve IoT teknolojileri bu duruma 6rnek gosterilebilir.

Gelisen teknolojik gelismeler sonucundan yeni kavramlarin ve giivenligi tehdit
edecek yeni teknolojik gelismeler giivenlik kavraminin kavramsal haritasinin yeniden
giincellenmesine ve yeni anlamlarin yiiklenmesine neden olmustur. Bugiin dijital
teknolojilerin gelismesi ve bireylerden, sirketlere ve hatta devletlere kadar genis bir
yelpazeye sahip olmasi ciddi kolayliklar, 6zgiirliik ve refah getirmis olsa da siber
saldirilart riskinin de artmasma ve dolayisiyla siber giivenligin ulusal olmaktan
cikararak uluslararasi Oneme sahip olmasina neden olmustur. Klasik gilivenlik
kavraminda bireyler, sirketler ve devletler ¢ikar ve varliklarinin korunmasi ekseninde
sekillenirken teknolojik gelismeler sonucunda ortaya ¢ikan siber giivenlik ile beklentiler

farklilasmistir.

Teknolojik gelismeler ve diger faktorlerin (salgin, ekonomik yapilanma vd.)
birlesmesiyle birlikte insanlar evlerinden g¢alismaya baslamalari, yapisal olarak ev
internet agimin giivenliginin diisiik olmasi siber saldirilarin artmasina ve ticari sirlarin
saldirilara acik konumda olmas1 sebebiyle ciddi gilivenlik aciginin ortaya ¢ikmasina
neden olmustur. insanlarin uzaktan ¢alismasi fiziksel ve ruhsal olarak teknolojinin bir

faydasi olarak goriilse de giivenlik farkindaliginin azalmasina neden olmustur (Korucu,
2021).

Siber alanin her gecen giin katbekat biiylimesi siber giivenlige olan ihtiyact
artirdig1 gibi bireylerin, sirketlerin ve devletlerin siber giivenlikten beklentilerin
artmasina neden olmaktadir. Fakat beklentiler her gecen giin arttig1 gibi yeni ortaya
cikan kavramlarla da entegreli olmasi siber giivenlik kavramimin bir kara delige
doniismesine neden olmaktadir. Siber giivenligin 6zellikle de uluslararasi iligkiler

disiplini acgisindan incelendiginde kara delige donlismesinde, siber alanda
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gergeklestirilen eylemlerde atfedilebilir olma konusunun belirsiz ve tespitini zor olmast,
hesap verme zorunlulugunun olmamasi, niifuz alaninin genis olmasi, fiziksellikten uzak

ve klasik zaman anlayisini kirmasindan dolay1 kara delige doniigsmiistiir (Celik, 2018).

Siber alanda gergeklestirilen eylemlerin kim/kimler tarafindan, ne zaman ve nasil
yapildigina dair somut verilere ulasilamamasindan dolayi siber giivenligin belirsizligini
ortaya koymaktadir. Giincel bir 6rnekle agiklayacak olursak, 15 Temmuz 2022’de
Arnavutluk’a yonelik gerceklestirilen siber saldiri sonucunda Arnavutluk glimriik
sistemlerini hedef almis ve giimriik sistemlerinin erisilemez hale gelmesine neden olmus
ve bu saldir1 sonucunda Arnavutluk ydnetimi Iran’1 sorumlu tutmus fakat iran resmi
haber ajansi bu saldirmin temelsiz oldugunu belirterek saldirinin arkasinda iigiincii
taraflarinda olabilecegini belirtmistir (BBC News, 2022). Bir devletin diger bir devlete
kars1 diismanca saldir1 gergeklestirdigi iddia edilmekte fakat bu olayin siber alan
vasitastyla gerceklestirilmesi sebebiyle siber ayak izlerinin belirli olmamasi ve yeterli
kanitlarin olmamasindan kaynakli olarak taraflarin birbirlerine yonelttikleri ithamlar

havada kalmaistir.

Klasik giivenlik anlayisinda bir devletin baska bir devlete kars1 gergeklestirecegi
eylem beraberinde baz1 agir sonuglari getirirken siber alanda gerceklestirilen eylemler
icin sadece ithamlar ve ihtimaller {izerinden sekillendigi i¢in -kaynagi belirlenen istisna
saldirilar haric- belirli bir diisman belirlenememektedir. Siber alanda gergeklestirilen
eylemler devletlerden harig sirketleri ve bireyleri de derinden etkilemektedir. Sirketlere
ve hireylere karsi gergeklestirilen eylemler de siber giivenligin bir par¢asi olmasindan
dolay1 klasik giivenlik anlayisindan farkli olarak siber gilivenligin eksikligi bireyleri ve
sirketleri derinden etkilemekte ve sonuglar hem fiziksel hem de mental olarak agir
olmaktadir. Sonuglar her ne kadar devletler ve sirketler i¢in agir sonuclar dogurma
potansiyelinde olsa da dijitallesen kamu kurum ve kuruluslariyla birlikte sirketler, siber
alanin imkanlarim1 kullanarak uzun vadeli stratejiler gelistirebilme ve kullanici
deneyimlerini goz Oniine alarak yenilik¢i imkanlarin olusturularak biitiin yapilanlarin

gilivence altinda yapilmasina da imkan saglamistir (Akmese, 2020).

1.3.3.2. Giivenlik Kavraminin Oksimoron iliskisi

Kiiresellesme hareketiyle birlikte baslayan teknolojik gelismeler sonucu ortaya

cikan siber alan, diinyanin kiigiik bir kdy olmasina ve biitiin kullanicilarin birbiriyle
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etkilesim igerisine girmesine neden olmustur. Diinyanin kiiresellesmesiyle birlikte
iletisim yollarinin ¢esitlilik kazanmasina ve ihtiyaglarin daha da artmasina neden
olmustur. Kullanicilarin, sirketlerin ve devletlerin ihtiyaclarini karsilamak ve refah
seviyelerini artirmak amaciyla siber alan daha da genislemis ve fiziki sinirlar ortadan
kalkmaya baglamistir. Kullanicilarin ihtiyaglar1 ve refah seviyelerinin artirilmasi
amaciyla internet altyapilar1 ve kurum ve kuruluslarin dijitallesme stireci baslamis ve bu
dijitallesme siireci beraberinde biiyiik yararlar sagladigi gibi olusan yeni alanlar
beraberinde biiyiik problemlerin ve tehlikelerin de ortaya ¢ikmasina neden olmustur.
Ortaya c¢ikan bu tehlikeler ve giivenlik agiklart fiziki cesitlilikler gosterdigi gibi

ekseriyetle sanal ortamda veyahut siber alanda dogmaya baslamistir.

Internetin tabana yayildig1 1990’11 yillar bircok akademisyen icin tehlikenin ve
giivenlik agiklarinin olusmaya basladigi bir baslangi¢ tarihi olarak kabul edilse de
giivenlik acig1 asil bilgisayar teknolojilerini gelismeye basladigi 1970’11 yillarda ortaya
konmaya baslamis ve dile getirilmeye baslanmistir. Bu baglamda tehlikenin anlatilmaya
baslanmas1 1975’te Saltzer ve Schroder tarafindan kaleme alinan ve psikolojik kabul
edilebilirlik ilkesini tanimlayarak bilgisayar giivenligi ve erken tedbirler iizerine ¢alisma
yapmalarina ragmen siber gilivenlik farkindaligi 1990°Ih yillarda ciddi sekilde
tartisilmaya baglanmistir (Theofanos, 2020). Yeteri kadar ele alinmayan ve
incelenmemesi sonucunda bugiin internet ve baglandigi makineler yazilim ve ag
protokollerindeki giivenlik agiklarindan yararlanarak kolay hedef haline gelmesine
neden olmus ve bu durum biiyiik ekonomik kayiplarin artmasina, politik ve ideolojik
amagh saldirilarin artmasin ve kisisel verilerin acgik hale gelmesine neden olmustur

(Landwehr, 2009).

Klasik giivenlik algisinin 1990’dan sonra internetin tabana yayilmasi ve hizh
sekilde geligsmesiyle birlikte siber alanda gergeklestirilen eylemler, ulusal ve uluslararasi
giivenligi ciddi sekilde tehdit etmeye baglamistir. Enformasyon teknolojileri ile baglayan
giivenlik agiklar1 beraberinde klasik adi suglarin siber alanda islenmesine ve teror
eylemlerine kadar ilerlemistir. Teror eylemleri, fiziki diinyada gergeklestigi gibi artik
internetin tabana yayilmasiyla birlikte siber alanda da gerceklesmeye baslamistir. Bir
ornek ile aciklayacak olursak 11 Eyliil 2001°de El-Kaide’nin ABD’de bulunan ikiz
kulelere gerceklestirdigi saldirida teréristler, ABD’de bulunan hiicreleriyle haberlesmek
icin internet tabanli telefonlarla gerceklestirmelerinden dolayr fiziki terdr saldirisi

oldugu gibi siber terdr faaliyeti olarak da kayitlara gegmistir (Yetgin ve Bastug, 2022).
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Siber uzayin teror eylemlerinde ve adi suclarin islendigi bir merkez konumuna
gelmesinde giivenlik algisinda biiyiik degisimlerin yasandigini ve giivenlik kavraminin
kavramsal olarak degismesine neden olmustur. Giivenlik algisi 20.yy’1in sonlarina kadar
klasik bir anlayis igerisindeyken yenilik¢i teknolojik hamlelerinin artmasiyla anlamsal
degisikliklere gittigi gibi goriinmez suclarin sayisindaki artis nedeniyle sorgulanmaya
da baslamistir. Klasik giivenlik anlayisinda kullanicilar, sirketler ve devletler i¢in tehdit
unsurlar fiziki olarak belirli olmasina ragmen siber alanda tehdit unsurlarinin sayisi,
sekli ve saldirt yontemlerinin belirsiz olmasi ve bu saldir1 formlarinin yillar i¢inde ¢ok
bliyiik degisimlere ugramasi tam bir giivenlik sisteminin uygulanamamasina neden
olmaktadir. Giivenlik ekseninde olusan belirsizlik ve giivensizlik kavramsal olarak
oksimoron durumuna diismesine neden olmaktadir. Siber alanda gercgeklestirilen
saldirilarin  kaynaginin, sayisinin, ¢esidinin ve yapisinin belirsiz olmasi giivenlik
kavraminin i¢inin bos bir yaptya donlismesine neden oldugu gibi giivenlik kavramindan

giivensizlik duyulmasina neden olmaktadir.

1.3.4. Siber Tehdit Araclar

Kriminolojinin giiniimiizde bilgisayar teknolojilerinin, yazilimlarin ve IoT
teknolojilerinin gelismesiyle birlikte siber suclar 6nemli derecede arttig1 gibi bu alana
yapilan yatirnmlar ve teknolojik iiriinler ile yeni araglar ortaya ¢ikmaya baslamistir. Bu
tehdit araclari; solucanlar, Truva ati, viriisler, yemleme, klavye takipgisi, DoS ve DDoS
saldirilari, bot ve zombiler, fidye yazilimlari, reklam yazilimlar1 ve sosyal miihendislik

faaliyetleri olarak karsimiza ¢ikmaktadir.

1.3.4.1. Solucanlar

Solucan yazilimlar, ana bilgisayardan hedef bilgisayara kendilerini otomatik
olarak kopyalayan bir yazilimdir. Solucan yazilimlar diger yazilimlardan farkli olarak
hedef programlara yerlesip ilgili programlarin ¢alistirilmas1 sonucunda aktif olurken,
solucanlar bilgisayarlarda hizla yayildig1 gibi internet hattinda da dolagimda olabilen ve
biitiin internet kullanan araglara bulasabilmektedir. Solucan yazilimlar hedeflenen
sistemde ilk olarak dosya ve bilgi ileten sistemlerin igerisine yerleserek ele gegirmek

lizere programlanan ve sisteme girdikten sonra kendi basina ilerleyen ve ¢ogalabilen bir

43



yazilimdir (Siberay, 2022). Solucan yazilimlarin bilgisayar ve internet sistemlerine
verdigi en biiyiik tehlikesi kontrol altina alinamamasindan kaynaklanmaktadir. Bunun
en Onemli sebebi ise herhangi bir kontrol mekanizmasinin emri olmadan kendi basina

cogalabilmesinden kaynaklanmaktadir.

Solucan yazilimlar internetin ve bilgisayarlarin yayginlagsmasiyla birlikte biiyiik
sorunlarin da giin yiiziine ¢gikmasina neden olmaktadir. Tarihte ilk solucanin tiretilmesi
ise bir test yazilim sonucu ortaya ¢ikmistir. Kayitlara gecen ilk solucan 2 Kasim 1988°de
Bilgisayar bilimi alaninda Cornell iiniversitesinde lisansiistii 0grencisi olan Robert
Tappan Morris tarafindan kendi ifadesiyle internetin haritasini ¢ikarmak amaciyla
olusturulmustur (Orman, 2003; Jajoo, 2021) Tiiriiniin ilk 6rnegi olmasindan kaynakli
olarak bu solucan bilgisayar bilimcilerin ilgisini ¢ekmistir. Bu siirecte olusturulan
Morris solucant o donemde kullanilan bilgisayarlarin %5-10 arasinda etkilendigi ve

zararin 98 milyon dolar oldugunu tahmin etmektedirler (Jajoo, 2021).

Morris solucanindan sonraki siirecte bilgisayar bilimciler siber alana vurulus
biiylik bir darbe olarak bu vakay1 yorumlarken 2000 yilinda “I Love You” veya “Love
Bug” isimli bir solucanla tekrardan karsilagsmistir. Love Bug solucani, oncelikli olarak
Microsoft Outlook kullanicilarini hedeflemis, e postadan iceri girmis ve daha sonraki
hedefi ise sifreleri ve gorsel ve sesli materyallerin aktarilmasi ve silinmesini
gerceklestirmis ve son olarak rehber listesine ulasarak kendisini diger kullanicilara
yaymakla kodlanmis bir yazilimdir (HSDL, 2000). Love Bug solucanin ortaya
cikmasiyla birlikte kurulan arastirma komisyonunda 55 milyondan fazla kisisel ve
kurumsal bilgisayarin etkilenmis olabilecegini diisiindtigii gibi kim tarafindan

olusturuldugu ve nasil yerlestirildigi bugiin de gizemini korumaktadir (HSDL, 2000).

1.3.4.2. Truva At1

Truva at1 yazilimlar isminden de anlagilacag: gibi faydali bir program veyahut
oyun gibi formlar igerisinde yer alan ve konak bilgisayar1 hedef alip zarar vermeye
yonelik bir yazilim oldugu gibi (Cifci, 2017), ticretsiz programlar, e-posta ekleri ve anti
viriis programlarinin igerisine yerleserek kendisini kamufle eden yazilimlardir
(Akyesilmen, 2018). Genellikle Truva at1 yazilimlar kullanicilari cezbeden ve ilgilerini
olusturabilecek kelimeler, gorsel materyalleri ve videolar1 paravan olarak kullanarak

sisteme yerlesmektedir (Thimbleby, vd., 1998)
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Siber giivenlik istatistiklerine baktigimizda {i¢ biiyiik tiir glivenlik olayinin
igerisinde yer alan Truva atini kotii niyetli kod sinifinda degerlendirilmektedir (Abuzaid,
vd., 2013). Oyle ki Cincinnati iiniversitesinde 1983-1984 arasinda gerceklestirilen
deneysel arastirma da basit bir viriis yazilimimin dahi basit bir bilgisayar sistemini
tamamen ele gecirmesi birkag saat alabildigini gostermistir (Denning, 1988). 1983-1984
yillar1 arasinda bilgisayar kullanici sayisi ve teknolojik altyapi ve imkanlar g6z 6niinde
bulundurulursa kotii yazilimlarin diger bilgisayarlara bulasma siiresi ve etkisinin ¢ok
dara ve kisithh oldugu anlagilmaktadir. Giiniimiizde dijitallesmenin her alanda etkili
olmasi ve siber uzayda aktive olmus bilgisayar ve internete baglanan cihazlarin sayisini
diisiinecek olursak biliyiik sorunlarin ve beraberinde sosyo-ekonomik olarak biiyiik

sorunlar dogurmasi kuvvetle muhtemel olacaktir.

Truva at1 yazilimlart viriisler gibi kendisini ¢ogaltamamakla birlikte virlisler
kadar etkili olabilmektedirler. Truva at1 yazilimlar1 hedef bilgisayara yerlestikten sonra
viriisler gibi aktif yikici faaliyetler yerine proaktif bir saldir1 yontemi ile hackerler i¢in
sistem icerisinde bir giris kapisi olusturulmasinda veyahut diger faaliyetleri
gerceklestirebilmek amaciyla bir arag olarak kullanilmaktadir (Kara, 2015). Truva ati ile
olusturulan acik kapi ile hackerler, hedef bilgisayarlar1 zombilestirmek, bilgisayarlar
botnet pargasi haline getirmek, siber suglar icin bir ara¢ olarak kullanmak ve

bilgisayarda yapilanlari izlemek amaciyla kullanmaktadir (Akyesilmen, 2018) .

Bilgisayara solucanlar1 anlatilirken verilen I Love You, sadece bir solucan
olmamakla birlikte Truva at1 6zelligi de sergilemektedir. Cifci kitabinda I Love You
yazilimin1 Truva ati siniflandirmasi igerisine koymasinda ask mesaji gibi goriiniip
kullaniciy1 kandirmaya odakli olmasindan dolay1 bu yoniiyle Truva atina benzetmekte
olup hedef bilgisayara zarar vermesinden ve bilgisayar ag1 icerisinde kendisini siirekli

kopyalamasindan kaynakli olarak solucan olarak nitelendirmistir (Cifci, 2017).

1.3.4.3. Virusler

Bilgisayar teknolojilerinde viriis kavrami anlatilirken daha kolay anlasilabilmesi
icin biyolojik yapiya zarar veren organizmalara benzetilerek anlatilmaktadir. Belirli bir
konagin igerisine yerlesen canli viriis, yerlestigi konaga yerlesir yavas hareket eder
gelisir ve oliimciil sonuglar dogurmasina neden olabilmektedir. Bilgisayar viriisleri de

canl virtisler gibi hedef bilgisayara yerlesir, uyku modunda bekler, hedef bilgisayarin
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ana bilesenlerini ele gecirir ve bu siiregte hedef bilgisayarin kontak kurdugu diger
bilgisayarlara gecer, etkinlestirildiginde de dncelikli olarak hedef bilgisayar ile diger
bilgisayarlarin zarar verilmesinde veyahut yok edilmesi icin tasarlanmis dijital
varliklardir (Thimbleby, vd., 1998).

Viriisler yapisi ve islevi nedeniyle siirekli karistirilan programlar olarak
bilinmektedir. Genel bir tanimlama yapacak olursak viriisler, istemeden ve gizli sekilde
bilgisayarlara giren, normal bilgisayar caligma sistemini bozan ve verilere ve
programlara biiyiik zararlar veren programlar olarak tanimlanmaktadir (Subramanya ve
Lakshminarasimhan, 2001) Fakat hedef bilgisayarlara zarar veren her yazilim viriis
olmamakla birlikte 6rnek verecek olursak solucanlar ve Truva atlar1 viriis sinifinda yer

almamaktadir (Subramanya ve Lakshminarasimhan, 2001; Cifci, 2017).

Viriislerin temel olarak isleyisi hedeflenen bilgisayara ¢esitli yollar ile girmesi
ve kendisini sistem dosyalari igerisinde gizlemesiyle baslar. Viriisiin hedef bilgisayar
icerisinde kendisini gizlemesi programlanmasiyla alakali olabilecegi gibi hedef
bilgisayara virlisii yOnlendiren kisinin saldirtyr geciktirerek hedef bilgisayarin
yedekleme bantlarina yerlesme istegi sonucunda da planli sekilde geciktirebilmekte ve
bu gecikmeye terim olarak gecikme siiresi olarak adlandirilir (Cohen, 1986). Hedef
bilgisayara yerlesen ve gizlenen virliis, saldirty1 gerceklestirecek olan kisinin belirledigi
komutun aktif edilmesiyle harekete gegerek zarar vermeye baslar ve virtislii program her
calistirilmasinda aktif kaldig siire boyunca hedef bilgisayara zarar vermeye devam eder

(Cohen, 1986).

Viriisler, bilgisayar teknolojilerinin gelismesi ve IoT teknolojilerinin
yayginlagsmasi sonucunda ¢agimizin en biiyiik sorunu olmaya devam etmektedir. Kendi
kendini kopyalayan programlar 1960’larda John von Neumann’in hiicresel otomatlar
lizerine yaptigi ¢aligmalardan beridir olmasina ragmen (Levy ve Crandall, 2020).
1990’larda internet ve bilgisayar teknolojilerinin gelismesi diinyada bilgisayar, kod
yazilimi ve internet kullanimini artirmasi zararl yazilimlarin artmasina neden olmasina
ragmen diinyada ilk bilgisayar viriis kavramin1 Leonard Adleman tarafindan 3 Kasim
1983’te kullanmis ve ilk virlis olarak kabul edilmektedir (Cohen, 1986). Fakat Cohen’in
aksine Miles, ilk bilgisayar viriisiiniin Rich Skrenta tarafindan 1982’de Neumann’in
caligmalari 1s18inda gergeklestigi Elk Cloner oldugunu savunmaktadir (Miles, 2012).

Cohen’in ilk viriis olarak Skrenta’nin gelistirdigi Elk Cloner’1 viriis sinifina almamasini
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Miles’in makalesinde de bahsettigi iizere iyi huylu ve zararli olmamasina

dayandirabiliriz (Levy ve Crandall, 2020).

1.3.4.4. Yemleme/Oltalama

1996°da ilk kez ortaya ¢ikan yemleme/oltalama kavrami en genel tanimiyla siber
alanda islenen kimlik aveiligidir (Huang, vd., 2009). Kimlik avciligi i¢in genel bir
tanimlama yapacak olursak; giivenilir internet sitelerinin taklit edilmesiyle kullanicilarin
kisisel bilgilerini, banka ve kredi karti bilgilerini ve sosyal medya bilgilerini ele
gecirmek tizere kurulan eski ve etkili bir yontemdir (Basit, vd., 2021; Togacar, 2021).
Eski ve etkili olan bu yontemin biiyiikliigiinii anlamak i¢in Gartner sirketinin 2007°de
yapilan ankette, ABD’de yasayan 3,6 milyon ABD’li dogrudan oltalama yontemiyle 3,2
milyar dolar kaybettigini agiklamistir (Huang, vd., 2009).

Phishing Attacks, 2Q2021 - 1Q2022
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Kaynak: (APWG, 2022)

Sekil 6: APWG Tarafindan Nisan 2021- Mart 2022 Arasinda Gergeklestirilen Saldirt
Grafigi

Gartner sirketinin 2007’de yapmis oldugu anket sonucunu degerlendirecek
olursak dijitallesmenin 2007°de belirli bir kitleyi kapsamasi ve internet kullaniminin
giiniimiize oranin diisiik olmasina ragmen 3,6 milyon insanin etkilenmesi biiyiik bir
orandir. RSA siber giivenlik sirketinin 2016’da yayinladig1 raporda diinya genelinden
topladig1 veriler 1s51831nda 2016°’da meydana gelen kimlik avi saldirilar1 sonucunda

toplam 9 milyar dolara yakin bir zarar ortaya ¢ikmustir (Basit, vd., 2021). Ayrica Kimlik
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Avi Onleme Calisma Grubu’nun (Phishing Activity Trends Report-APWG) 2022°de
yayinladigi raporda Nisan 2021-Mayis 2022 arasinda 400 bine yakin saldir1 olmus ve bu
saldirilar igerisinde 700’iin lizerinde markalar hedef alinmistir (APWG, 2022).

Kimlik avciligt yontemi, dijitallesmenin toplumlar arasinda yayginlagsmasi ve
internetten aligverislerin artmasiyla birlikte artis gostermistir. Bilgisayar kullanicilarin
Ozellikle de aligverislerinin internet tizerinden gerceklestirmesi, e-posta yoluyla gelen
kampanyalar1 sorgulamadan agmasi sonucunda yemleme yontemine takilmaktadir.
Yemleme tekniginden toplumlarin korunmasi igin bilingli kullanicilar olmalar
gerekmektedir (Jakabsson, 2005). Kullanicilarin bilinglenmesi yemleme saldirilarin
diismesine neden olacagi gibi daha spesifik orneklerle karsilagsmalar1 ve yazilimlarin

kompleks bir yapiya sahip olmalarina da neden olabilmektedir.

Kimlik aveilig1 yontemine bagvuran saldirganlar yontem olarak en ¢ok sahte e-
postalar ve sahte internet siteleri iizerinden gerceklestirmektedir (Hong, 2012).
Saldirganlar kimlik avciligi yonteminde hedef belirledikleri kitleye yonelik e postalar
hazirlamaktadirlar. Bir yoniiyle sosyal miihendislik faaliyeti kapsaminda da
degerlendirmek mimkiindiir. Saldirganlarin e postalar ve sahte internet siteleri
sonucunda ele gecirdikleri kisisel verileri para karsilig1 satarak kar elde etmektedirler.
Ornek olarak verecek olursak, ¢evrimi¢i oyunlara giris i¢in gerekli olan kisisel verilerin
ele gecirilmesi ve bu kisisel verilerin baska kullanicilara satilmasi sonucunda oyun

karakterlerinin satilmasiyla bir gelir elde etmektedirler (Hong, 2012).

1.3.4.5. Klavye Takipgisi

Hedef bilgisayara yerlestirilen program sayesinde kullanicilarin klavye
hareketlerini, banka ve diger aligveris sitelerinin sifreleri ve diger hareketlerin
toplanarak araliklarla hackerlere aktaran sistemdir (Akyesilmen, 2018). Tehlikeli bir
uygulama oldugu kadar kodlama agamasinda ucuz olmasindan dolay1 ¢okga tercih edilen
bir uygulamadir (Tuli & Sahu, 2013). Klavye takipgisi yazilimimin ¢alismasi, kullanici
ve ¢ekirdek tabanli olmak iizere iki farkli sekilde gerceklesir. Kullanict diizeyindeki
yazilimlar, tus vuruslarini izlemek i¢in {ist seviyede Uygulama Programlama Arayiizii
(Application Programming Interface-API) kullanirken ¢ekirdek tabanli olan yontemde
ise bilgisayar, tablet ve telefonlarin isletim sistemi cekirdeginin i¢inde calisir ve

klavyeden kaynaklanan tiim verileri kaydederek saldirgana iletir (Ladakis, vd., 2013).
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1.3.4.6. DoS ve DDoS Saldirilar:

DoS ve DDoS (Dagitilmis Hizmet Reddi) saldirilar1 temel olarak hedef alinan
servera kapasitesinin iizerinde giris yapilmasi (Akyesilmen, 2018) olarak genel bir
tanimlama yapilabilecegi gibi saldirganlarin verilen bir hizmetin yasal kullanimin
engellemek icin giristikleri gayrimesru yontem olarak tanimlanabilir (Mirkovic ve
Reiher, 2004). Bu ataklarin gergeklesmesinde, ekonomik kazang elde etme, ideolojik
intikam ve siber savas gibi faktorler etkili olmaktadir (Prasad, vd., 2014). DoS ve DDoS
ataklarinin gerceklestirirken birden fazla yontem kullanilirken siklikla basvurulan
yontem saldirganlarin hedef bilgisayara toplu paket akis1 gondererek hedef bilgisayar
igcerisindeki 6nemli kaynaklar1 tiiketmesine neden olarak diger kullanicilarin hizmete

erismesine engel olmak iizerine kuruludur (Mirkovic ve Reiher, 2004).

Kaynak: (https://securelist.com/ddos-attacks-in-q4-2021/105784/)
Sekil 7: Yillara Gore DoS ve DDoS Saldirilarindaki Artig Orant

DoS ve DDoS saldirilar1 zaman igerisinde istikrarli sekilde artarak internet
kullanicilarini ve sistemleri zorlamaya devam etmektedir. Oyle ki 2010°da giinliik 1300
DoS ve DDoS saldirisi bildirilirken 2017°de bu rakam giinliik 28700 olarak bildirilmis
(Brooks, vd., 2021), 2021’in son g¢eyreginde Kaspersky sirketinin DDoS Intelligence
sistemine takilan sayiya gore giinlik 86700 saldir1 ger¢eklesmistir (Gutnikov, vd.,
2022). istikrarli bir sekilde artis gosteren ataklar sistemlere ve hizmet saglayicilarina

biiyiik zararlar verdigi gibi tarihsel gelisimi de cok farkli ilerlemistir. ilk olarak saldirilar
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toplumsal olaylarin protesto edilmesiyle baglamis, daha sonrasinda toplumsal olaylar
yerini saka amagli ve siber alanda mahlas birakmak i¢in gerceklestirilmeye baglamis, bu
saldirilar sonucunda para kazanilabilecegini kesfeden saldirganlar para amacli saldirilar
yapmaya baslamislar ve son olarak dijitallesmenin devletler tarafindan benimsenmeye
baslamasi sonucunda maliyetlerinin diisiik olmasindan ve etkinliginin fazla olmasindan
kaynakli olarak devletler bir saldirt yontemi olarak DoS ve DDoS saldirilarimi

gerceklestirmeye baglamiglardir (Brooks, vd., 2021).

DoS ve DDoS saldirilarindan korunmak i¢in birden fazla yontem bulunmaktadir.
Bu yontem kullanicilar ve servis saglayicilar olarak bir dizi 6nlemi kapsamaktadir.
Kullanicilar agisindan inceleyecek olursak, kaynagi bilinmeyen e-postalar agilmamali,
bilgisayarin ve telefonlarin glivenlik paketleri her zaman son siiriim olmali ve kaynagi
giivenilir olmayan uygulamalarin kullanilmamasi gerekmektedir. Servis saglayicilari
acisindan ise internet trafigi igerisinde yer alan bagimsiz bir yonlendirici kullanmasi
saldirinin erken tespiti ve saldir1 esnasinda hizmet reddine neden olacak sayidaki
girislerin asag1 yonlii hareketi saglayarak saldirinin siddetini azaltmalidir (Feinstein, vd.,
2003). Giiniimiizde siber alanin aktif kullanilmasindan dolay1 giivenlik sirketleri de
biiylik bir pazar haline gelen siber alanda da giivenlik filtrelerini olusturmaktadirlar. Bu
baglamda servis saglayicilar1 oncelikli olarak gergek kullanicilar ile sahte kullanicilar:
ayirabilmek adina aga giren ¢ikan verileri siizebilecek bir filtre tercih etmeli, glivenlik
duvarlar1 olusturmali ve giivenlik protokollerini giincel teknolojik gelismeler 15181nda

giincel tutmalidir (Srivastava, vd., 2011).

1.3.4.7. Fidye Yazilimi

Fidye yazilimlari, hedef bilgisayara yerlestikten sonra kisisel verilerin ve diger
yazili ve gbrsel materyallere erisimi engelleyen kriptolu bir yazilim olmakla birlikte
programda belirtilen veyahut saldirgan tarafindan belirlenen para veyahut kripto para
karsiliginda verilerin geri birakilmasini hedefleyen kétii amagli yazilimdir (Richardson
ve North, 2017). Diger kotii yazilimlarda da oldugu gibi siber alandaki faaliyetlerin
artmasiyla birlikte kotii yazilimlarinda sayisinda ve saldiri miktarinda da artiglar
olmustur. Diger zararli yazilimlar gibi fidye yazilimi da yeni bir yazilim olmamakla

birlikte yazilimin tarihi ve ilk ortaya ¢ikmasi 1980’lere kadar dayanmaktadir.
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Fidye yaziliminin ilk olarak ortaya ¢ikmasi, AIDS hastalig1 hakkinda uluslararasi
diizeyde bir konferansa katilan katilimcilara dagitilan disketlerin igerisine yerlestirilen
fidye yazilimi, katilimcilarin disketi kullanmasiyla birlikte kisisel veriler kriptolu
sekilde kilitlenmis ve karsiliginda Panama'daki bir postaneye 198 dolar ddemeleri
karsiliginda verilerin agilacagi bir pencere agilmis ve bu durum tarihe AIDS Truva Ati
adiyla gelistirildigi igin literatiire bu isimle anilmaktadir (Tandon ve Nayyar, 2019;
Mohurle ve Patil, 2017).
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Kaynak: Aidan, vd., 2017
Sekil 8: 2016 ve 2017'nin 1. Ceyreginde Fidye Yazilim Saldirilar:

Fidye yazilimlar1 karmasik bir kodlama ile hazirlandiklarindan dolay1 hedef
alinan kurum kurulus veya Kkisiler iizerinde biiyiik zararlara neden olmaktadir. Olusan
zarari yillara gore agiklamak gerekecek olursak fidye yazilimlari, 2016 nin 2.¢eyreginde
10 binin altinda saldirili yapilirken yine ayn yilin 4.¢eyreginde ulasilan saldir1 sayis1 33
bine yaklasmistir (Aidan, vd., 2017). Emsisoft’un 2020 igin yaptig1 tahminlerde de fidye
yazilimlar1 sonucunda verilen zararin maliyetinin 42 milyar dolar ile 170 milyar dolar

arasinda oldugunu belirtmektedir (BBC News, 2021).

Saldir1 miktarindaki artiglarin her yil katlanarak devam etmesi ve saldirinin
kurum, kurulus ve bireysel kullanicilara verdigi zararin biiylik olmas1 nedeniyle ¢ok
dikkat edilmesi gereken bir konu oldugu anlasilmistir. Fidye yazilimlarinin ilk
donemlerinde bireysel kullanicilar ve kiiglik gruplar hedef alinirken, zamanla hedef
cesitliligi artmis devlet kurumlarina, sirketlere ve hatta devletlere karsi bir siber saldir1

araci olarak kullanilmaya baslanmistir. Kronolojik olarak vakalara bakacak olursak:
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1989°da “AIDS Truva At1” isimli yazilimla kii¢lik bir grup hedef alinmis, 2005°de ilk
modern fidye yazilimi olan “Trojan.Gpcoder” Rusya tarafindan gelistirilmis ve eski
Sovyet devletlerini hedef alan sahte is bagvurusu formu seklinde ortaya ¢ikmis, 2006’da
artik fidye yazilimlarinin karli olarak goriilmesiyle kriptolu fidye yazilimlar1 ortaya
ctkmaya baslamis ve ilk 6rnegi olan “Trojan.Cryzip” ortaya ¢ikmis, 2007°de ilk basta
Rusya’y1 hedef alan ve daha sonrasinda Avrupa ve ABD’ye yayilan ve kullanicilarin e
postalarina cinsel igerikli mesajlar gonderen “Lucker” ortaya c¢ikmig, 2011°de ilk
anonim O0deme hizmetiyle ortaya ¢ikan ve donemin en biiyiik fidye yazilimi ortaya
¢ikmis, 2012°de “Citadel” ve 2013°de ilk kripto para 6demeli fidye yazilimlarinin ortaya

¢ikmasina kadar siire¢ devam etmistir (Richardson ve North, 2017).

Yillar gegtikce fidye yazilimlar1 da kendisini gelistirmis ve daha komplike bir
yaptya sahip olmaya baslamistir. Bu baglamda kiiresel olgekte degerlendirilecek
2017°de ilk kiiresel fidye yazilim1 olan “WannaCry” ortaya ¢ikmistir. WannaCry isimli
fidye yazilimi sadece Microsoft Windows calistiran bilgisayarlar arasinda yayilmaya
baslamis ve kullanicilardan fidye karsiliginda 300 dolar degerinde Bitcoin talep
etmesiyle giindeme gelmis, bu saldir1 sonucunda 150 iilkeden 230 bin bilgisayar

etkilenmis ve yaklasik 4 milyar dolarlik bir kayba neden olmustur (Kaspersky, 2022).

Gilinlimiizde siber alanin geniglemesiyle birlikte diger zararli yazilimlarin arttig1
gibi fidye yazilimlarinin sayis1 da verdigi zarar da artmaktadir. Oncelikli olarak fidye
yazilimlarindan korunmak i¢in bilinglenmek ve giincel gelismeleri takip etmek, yeni
saldirilardan etkilenmemek adina ¢cok 6nemli oldugu gibi bunun yaninda alinacak diger
onlemlerde kullanicilart fidye yazilimin etkilerinden koruyacaktir. Alinacak 6nlemleri
siralayacak olursak eger kullanilan anti virlis programlariniz her zaman lisansh ve
giincel olmali, e posta kutunuza gelen spam mesajlar agilmamali, verilerinizin herhangi
bir kaybolma durumunda yedeklenmeli, Windows un giivenlik duvari a¢ik tutulmali ve
giincel durumda olmali ve giincel giivenlik sertifikalarina sahip giivenlik paketi
kullanilmalidir (Mohurle ve Patil, 2017). Bu 6nlemler sayesinde fidye yazilimlari basta
olmak tizere diger zararli yazilimlarin etkileri minimalize edildigi gibi tamamen
engellenmesine de neden olacaktir. Fakat yukarida bahsedilen dnlemlerden harig olarak
oncelikli olarak siber giivenlik ve kotli amagli yazilimlar hakkinda bilinglenmek,

giivenligin yarisini olusturmaktadir.
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1.3.4.8. Sosyal Miihendislik

Internet teknolojilerinin, altyapisinin ve bilgisayar teknolojilerinin gelismesiyle
birlikte siber uzayin artan islem hacmiyle birlikte diinyada bilginin korunmasi ve veri
giivenliginin saglanmasi biiyiik bir sorun haline gelmistir. Bilgilerin ve yazili ve gorsel
materyallerin siber uzayda bulunmasi bazi bilgisayar korsanlarinin kotii eylemlerine
arac1 olmakla birlikte bazi iyi niyetli uygulamalarin da kotii amaglarla kullanilmasina

neden olmaktadir.

Diinyanin kiiresellesmesiyle birlikte toplumlar zamanlarinin ¢cogunu siber alanda
bilgi ve veri paylasarak gecirdigi gibi veri paylasimlarini sosyallesmek ve iletisim
kurmak amaciyla sosyal medya uygulamalari tizerinden gergeklestirmektedir. Bireylerin
kisisel verilerinin hedef oldugu sosyal miihendislik faaliyetleri siber suglar kapsaminda
ele alindig1 gibi yapisal olarak siber suclardan farklidir. Sosyal miihendislik, anti viriis
programlarindan, sifreleme yontemlerinden ve siber suglarin ve koti yazilimlarin
engellenmesi icin kullanilan bilgisayarlarin gilivenlik duvarlarindan bagimsiz olarak
gergeklestirilen eylemler biitlinli olmasindan kaynakli olarak farkliligin1 ortaya
koymaktadir (Salahaddine ve Kaabounch, 2019). Bahsettigimiz bu farkliliktan dolay1
sosyal miihendisligin hedefi kullanicilar oldugu gibi ara¢ olarak da sosyal medya
uygulamalarin1 kullanmaktadir. Bu nedenle siber suclarin ger¢ceklesmesinde zayif halka
bilgisayarlar olurken sosyal miihendislikte zayif halka bireylerden olusmaktadir. Bu
bilgiler 151g81nda genel bir tanimlama yapacak olursak eger sosyal miihendislik, birgok
kullanicinin yeni arkadaslar edinme, eski arkadaslarini bulmak istegi ve yazili ve gorsel
materyallerinin paylagsma isteginden kaynakli olarak sosyal aglari aktif olarak
kullanmaktadir. Sosyal medyay1 bu hedefler dogrultusunda kullanildig1 gibi sosyal
medya uygulamalar1 da kullanicilar diger kullanicilar ile eslestirmek ve birbirini tanima
olasilig1 hesaplama i¢in kullanicilarin verilerini ve faaliyet hareketlerini toplayarak bir
algoritmada isleyerek eslestirmeye c¢alismaktadir (lrani, vd., 2011). Sosyal medya
uygulamalarinin gercgeklestirdigi bu islem sosyal miihendislik faaliyetlerinin en masum

sekli olarak tanimlanmaktadir.

Sosyal miihendislik faaliyetinin agiklanmasi adina gelistirilen en biiyiik proje ise
2014’te veri uzmani Aleksandr Kogan tarafindan gelistirilen ve Global Science
Research isimli sirketi kurarak, Meta iizerinden kullanicilara sunulan “this is your digital

life” uygulamasidir (Berghel, 2018). Kogan tarafindan tasarlanan uygulama
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kullanicilara kisilik testi yaptigim1 one siirerek yaklasik 50 milyon kisinin kisisel
verilerini ve egilimlerini toplayarak belirli algoritmik yazilimlarla isleyerek kisilerin
siyasi, sosyal, ekonomik ve cinsel egilimlerine yonelik reklamlar ve diisilincelerini
etkileyecek sahte yazili ve gorsel mesajlar ileterek irade disi eylemler
gerceklestirmelerini hedeflemislerdir (Berghel, 2018). Global Science Research sirketi
daha sonrasinda Meta iizerinden kullanicilart manipiile etmek ve 2016 ABD baskanlik
secimlerinde  vatandaglarin oy egilimlerini  degistirmeye yonelik eylemler
gerceklestirdigi gerekcesiyle dava edilen Cambridge Analytica olarak varligina devam

etmektedir.

Cambridge
Analytica

Kaynak:(https://www.socialsciencespace.com/2018/03/will-cambridge-analytica-hurt-legitimate-
research/)

Sekil 9: Cambridge Analytica

Cambridge Analytica sirketi sosyal miihendislik faaliyetini diinya c¢aginda
gerceklestiren bir sirket olmasindan ve sosyal medyalardan elde ettigi bilgileri siyasi
ekonomik ve kiiltiirel olarak siniflandiran ve diinyanin farkl tilkelerinde siyasi partilere
hizmet veren sirkettir. Cambridge Analytica sirketinin ismi ilk olarak 29 Temmuz
2018’de Avam Kamarasi Dijital, Kiiltiir, Medya ve Spor Se¢im Komitesinin yayinladigi
sahte haberler hakkindaki raporda Ingiltere’de yayinlanan Observer gazetesinde
yayinlanan bir dizi haberler gosterilmis ve Cambridge Analytica sirketince
yonlendirilmis olduklarinin agiklanmasiyla ortaya ¢ikmistir (Heawood, 2018). Observer
gazetesinde c¢alisan Carole Cadwalladr, yapti§i ¢alismalar neticesinde bulgulari
gazetesinde paylagsmis ve Cambridge Analyticamin veya Cambridge Analytica ile
baglantili diger sirketlerin Meta uygulamasi iizerinden yaklasik 87 milyon kullanicinin
ayrintili psikolojik profillerini olusturdugunu ve 200 bin Meta tiyesi kullanicisinin da

kisisel verilerini izinsiz kullandig1 ortaya ¢ikarmasiyla Cambridge Analytica skandali ile
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diinya tanismis ve sosyal mithendisligin nasil bir boyuta geldigi somut sekilde ortaya

konmustur (Heawood, 2018; Gonzalez, vd., 2019).

Sosyal miihendislik faaliyetleri sadece kisisel verilerin elde edilmesiyle
ilgilenmedigi gibi espiyonaj, kontra espiyonaj, metaverse diinyalarinin insa edilmesi,
siber suclarin gerceklestirilmesi ve casusluk faaliyetlerinde de aktif olarak
kullanilmaktadir. Oyle ki 2015°te paylasilan veriler 1s131nda Tiirkiye’de gergeklestirilen
sosyal miihendislik faaliyetleri kapsaminda zararin 40 milyon oldugu tahmin
edilmektedir (Yetgin ve Bastug, 2022). Cambridge Analytica sirketi iizerinden
orneklendirecek olursak, kullanicilarin ve hatta uygulama gelistiricilerinin izni olmadan
olusturulan veri analiz uzmanlarinca toplanan veriler islenerek kullanicilarin egilimleri,
yonelimleri, siyasi ve sosyal goriigleri sahte haberler ve reklamlar ile manipiile edilerek

diisiinceleri ve fikirlerinin degistirilmesi hedeflenmistir.

Dijitallesen diinya ile sinirlar1 belirlenemeyen siber uzay siber suglarin islendigi
bir arena oldugu gibi istihbarat ve casusluk faaliyetlerinin de gergeklestirildigi bir alan
haline gelmistir. Cambridge Analytica, Nijerya, Hindistan, Meksika, Kenya, Brezilya,
Ukrayna, Italya, Cekya ve Litvanya gibi bir¢ok iilkede faaliyetlerde bulunmustur
(Digitalage, 2018). Modern sosyal miithendislik harikasi olan sirket, vatandaslarin diger
iilkelere olan yaklasimlarin1 ve siyasi fikirlerini manipiile ederek faaliyetlerde
bulundugu gibi ulus devletlerin istihbarat servislerinden daha fazla veriyi ellerinde
bulundurmustur. Bir yoniiyle sirket uluslararasi istihbarat birimi olarak faaliyetler

gerceklestirmistir.

Sosyal miithendislik faaliyetleri sonucunda kullanicilar, sirketler, kamu kurum ve
kuruluslar ve hatta ulus devletler hakkinda detayli bilgiye sahip olduklart gibi bu
bilgilerin dnemli bir kismi istihbarat seviyesinde de olmaktadir. Bu bilgi ve belgelerin
elde edilmesinde ise birden fazla yol ve teknik tercih edilmektedir. Sosyal mithendislik
faaliyetlerinde en sik kullanilan yontem diger siber suclarda da aktif kullanilan kimlik
avl e postalar1 ve Truva ati igerikli e postalar kullanilmaktadir (Applegate, 2009).
Kaynag1 bilinmeyen e postalar, reklam brosiirleri veyahut programlarin aktif edilmesi
sonucunda kullanicinin bilgisayaria veyahut akilli telefonuna yerlestikten sonra bir dizi
programlarit da kullanarak kullanicilarin kisisel verilerinin ele gecirilmesi sonucu
islenmesi olarak agiklanabilir. Diger saldir1 yontemi ise gayri resmi olarak elde edilen

verilerin islenerek kullaniciya ikna yoluyla kabul ettirilip riigvet karsiliginda geri
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verilmesidir (Applegate, 2009). Bir diger yontem ise omuz sorfii olarak
tanimlanmaktadir. Saldirty1 gergeklestiren kisinin kullanici adin1 ve parolasini girerken
siiphelenmeyen kullanicinin omzunun iistiinden bakmasi sonucu elde ettigi kisisel

veridir (Applegate, 2009).

Sosyal miihendislik faaliyetlerinden etkilenmemek oncelikli olarak diger siber
saldir1 araglarinda uygulanan giivenlik protokolleriyle benzerlik gostermektedir. Diger
siber saldirt tiirlerinden farkli olarak sosyal miithendislik faaliyetlerinden etkilenmemek
icin ekstra olarak sosyal medya uygulamalarini kullanirken kullanici profillerine detaylt
bilgilerin yazilmamasi ve yine uygulama iizerinden giivenlik a¢ig1 olusturacak yazili ve
gorsel materyallerin paylasilmasi konusunda da hassas davranilmalidir. Diger saldiri
tiirlerinde oldugu gibi sosyal miithendislik faaliyetlerinde de kullanicilarin bilinglenmesi

ve gerekli goriilen seminerlere katilmasi faydali olacaktir.

1.3.5. Siber Tehditlerle Miicadele Yontemleri

Siber alanda gergeklestirilen saldirilar ve kullanilan araglar siber tehditler
arasinda gosterilmektedir. Siber tehditler teknolojik altyapmmin ve bilgisayar
sistemlerinin gelismesiyle kisa siire icerisinde artisa gecmistir. Bugiin siber tehdit
unsurlar1 olarak sayabilecegimiz, virlisler, solucanlar, fidye yazilimlari, klavye
takipgileri ve diger araglar gibi unsurlar tehditler sinifinda oldugu gibi bireysel
saldirilarin disinda devletlere ve uluslararas1 sirketlere gerceklestirilen saldirilarda
kullanilan DDoS saldirilart ve diger tiirler de sayilmaktadir. Siber alanda gergeklestirilen
saldir1 araglar1 ve bu araclar ile bireysel saldirilarin disinda uluslararasi sirketlere ve
orgiitlere ve devletlere gerceklestirilen saldirilarin sonucunda siber giivenligin 6nemi
ortaya ¢ikmis ve bireyden devlete kadar olan yapida siber giivenlik politikalarinin ve yol

haritalarinin ortaya ¢ikmasina neden olmustur.

Siber giivenlik politikalar1 belirlenirken kisi, kurum, kurulus ve devletlerin farkl
istek ve politikalara gore sekillenmektedir. Ornegin ekseriyetle bireyler kendi siber
giivenlik politikalarin1 olustururken oncelikli olarak kisisel verilerin korunmasi, dijital
mahremiyetin saglanmasi ve parola giivenliginin saglanmasi {izerine dururken ulusal ve
uluslararasi sirketler, miisterilerinin kisisel verilerinin korunmasi, sirketlerinin ticari
sirlarinin ifsa edilmemesi ve sirketlerin gizli mahiyette bulunan ticari yonelim ve

yatirimlariin ifsa edilmemesi {iizerine siber giivenlik politikalar1 olusturmaktadir.
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Devletler ise hem bireylerin hem de biinyesinde barindirdigi ulusal sirketlerinin, ticari
kazanc¢larin1 korumak ve kisisel verilerin giivenliginin denetlenmesi iizerine siber
giivenlik politikalart gelistirmektedir. Fakat devletler siber giivenlik politikalarini
olusturulurken bireylerden ve sirketlerden farkli olarak fiziki diinyada gergeklestirilen
istihbarat toplama, casusluk ve hatta savaslar1 da sanal ortama aktararak olusturduklar
bu alan1 da siber giivenlik politikalar1 igerisine yerlestirerek yasal bir boyut

olusturmaktadirlar.

Siber giivenlik politikalar1 sadece siber suglarin sayisi veya siber saldirilarin
sayisinin artmasina karsilik gelistirilen bir politika olmamakla birlikte devletler
diizeyinde inceleyecek olursak devletleri derinden etkileyen ve toplumsal hafizadan
silinmesi zor olan olaylar sonucu da gerceklestirilmektedir. Bu agidan 11 Eyliil saldirist
sonrasinda ABD yonetiminin belirledigi siber politika ve 2007 Estonya saldiris1 en iyi
ornektir. A¢iklamak gerekirse, 11 Eyliil (9/11) 2001°de gerceklestirilen saldirinin hemen
sonrasinda ABD yonetimi Birlesmis Milletler Genel Kurulu’nu toplamis ve 1368 sayili
karari alarak teroriin her tiirii ile miicadele etmek i¢in gerekli olan tedbirleri almaya hazir
olduklarin1 bildirdikleri gibi (Yetgin ve Bastug, 2022a). ABD’yi terorle miicadele
konusunda desteklemeyecek olan iilkeleri de terdrist olarak kategorize edilecegini
bildirerek goz dagi vermistir (Ornek, 2012). 9/11 saldirilarinin klasik yontemli bir terdr
saldiris1 olmasina ragmen bu saldirida da siber uzayin kullanigsmig olmasi terériin siber
uzay araciligiyla da yapilabilecegi anlagilmistir. Gergeklesen terdr saldiris1 sonrasinda
dénemin ABD baskan1 George W. Bush, 2002°de Ulusal Giivenlik Baskanlik Direktifi
16’y1 imzalayarak hiikiimete diismanlarina kars1 siber saldirilar hazirlamak icin yol
gosterici politikalar hazirlamakla gorevlendirmistir (Tiirkay, 2013). 2003°te siber
saldirilara ABD giivenlik toplulugunca karsilik verme koordinasyonunun gelistirilmesi
amaciyla “Gilivenli Siber uzay Ulusal Stratejisini ve askeri kapasitenin gelisen
teknolojiyle uyumlu olmasi ve yine ayni y1l Savunma Bakanlig1 Bilisim Operasyonlari
Yol Haritasinda olusan yeni firsatlar1 kullanarak yeni ¢ikan tehditlere ayak uydurmasi
gerektigi vurgulanmistir (Tiirkay, 2013). 2011 yilinda Siber Uzay Stratejisi: Aga
Bagimli Bir Diinyada Refah, Giivenlik ve Ag¢iklik raporunu yayinlayarak uluslararasi
ticareti destekleyen ve acik ve glivenilir iletisim altyapisinin tesvik edilmesi gerekliligi
vurgulanmistir (Selguk, 2020), 2015°te yaymnlanan Milli Giivenlik belgesinde siber
giivenlik ve siber saldirilar yer almis ve yine 2015°te Savunma Bakanliginca hazirlanan

strateji belgesinde siber giivenlik hedefleri belirlenmis ve 2018’de Ulusal Siber Strateji
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yayinlanarak ABD baskani vatandaslarinin ulusal giivenligi ve refahini kendine 6ncelik

olarak kabul ettigini beyan etmistir (Selguk, 2020).

CCDCOE

NATO Cooperative Cyber Defence
Centre of Excellence Tallinn, Estonia

)

Kaynak: (https://ccdcoe.org/)
Sekil 10: NATO Miisterek Siber Savunma Miikemmeliyet Merkezi (CCDCOE)

Bir diger vaka ise 2007°de Estonya’ya yonelik gergeklestirilen siber saldir1 da
bir devleti ¢aresiz biraktig1 ve diinya ile baglantilarinin kesilerek caresiz birakilmasina
ornek oldugu gibi NATO nun siber giivenlik politikalar1 belirlemesinde 6nemli bir adim
olmustur. 2007°de Estonya’nin bagskenti Tallinn’de bulunan Sovyetler doneminden
kalan Bronz Asker Heykeli’'nin Estonya hiikiimeti tarafindan kaldirilmasi sonucu
baslayan siber saldirilar sonucunda Estonya’nin biitiin sistemleri ele gegirilerek iflas
etme noktasina gelmistir (Akyesilmen, 2018). Estonya hiikiimeti saldirilarin arkasinda
Rusya’nin oldugunu agiklamasina ragmen Rusya bu durumu inkar etmistir. NATO tiyesi
olan Estonya’ya yonelik yapilan genis siber saldirt sonucunda NATO’nun siber kuvvet
eksikligi de ortaya ¢cikmistir. Buna bagl olarak NATO, 2008 yilinda Biikres Zirve’sinde
bu tarz saldirilarin 6nlenmesi ve hangi adimlarin atilacagi kararlastirilmas:t adina
Briiksel’de bir NATO Siber Savunma Yonetim Otoritesi’nin (Cyber Defense
Management Authority- CDMA) kurulmas: kararlagtirilmis ve siber savunma
kapasitesini tek bir merkezde toplamak icin bagkent Tallinn’de NATO Miisterek Siber
Savunma Miikkemmeliyet Merkezi (CCDCOE) kurulmasina karar vermistir (Ada ve
Cakir, 2017; Bastug, 2022; Daricili, 2020).

Devletler ve uluslararasi orgiitler fiziki glivenliklerinin yani sira siber alanda da
giivenliklerini saglamak adina tedbirler aldiklar1 gibi bireyler de siber alanda
gerceklestirdikleri eylemler icin de giivenliklerini saglamaktadirlar. Bireylerin siber

alandaki verilerinin ve siber alanda gergeklestirdikleri eylemler hem devletler ekseninde
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hem de bireysel olarak korunmaktadir. Her devlet vatandaglarinin siber alanda dogacak
zararlarin engellenmesi hem de giivenliklerinin saglanmasi adina kanun diizeyinde
degisiklikler yapmaktadir. Fakat devletleri yap1 tasi olan bireyler de siber
giivenliklerinin saglanmasi icin bilinglenmesi gerekmektedir. Bugilin siber alanda
gergeklestirilen sosyal miihendislik faaliyetleri, DoS ve DDoS saldirilari, fidye
yazilimlar ve diger saldir1 araglar1 oncelikli olarak bireyleri hedef alarak elde ettikleri
veriler, biliylik bir yapboz parcasinin kiiciik bir kismini olusturmakta ve ulusal ve

uluslararasi giivenligi tehdit edebilecek bir agik olusturmaktadir.

Siber alanda gergeklestirilen saldirilarda ilk hedef olarak bireylerin alinmasinda
giivenligin en zayif halkasinin bireyler olmasindan dolay1 6ncelikli ilk hedef bireylerdir.
Bireylerin zayif halka olmamasi i¢in oncelikle siber alanin kapasitesini ve siber alanda
yiriitiilen faaliyetlere ve saldirilara yonelik bilgi edinmesi gerekmektedir. Edinilecek
olan bilgiler siber farkindaligin olugsmasina neden olacaktir. Siber farkindaligin olusmasi
icin bireysel faaliyetlerin disinda okul, lise ve iiniversite seviyelerinde diizenli ve yeni
teknolojilerle gelisen eylemler siber giivenlige entegre edilerek zorunlu olarak

anlatilmali ve ulusal bir giivenlik meselesi olarak algilanmasini saglanmalidir.

1.4. Toplumun ve Devletin Dijitallesme Siireci
14.1. Toplum 5.0 ve Siber Giivenlik

Bilgi ve iletisim teknolojilerinin hizli gelisimi toplumsal ve sektdrel olarak
biiyiik degisiklikleri de beraberinde getirmistir. Dijital doniisiim devletlerin ve
sirketlerin doniismesini ve refah seviyesini artirdig1 gibi toplumlarin da biiyiik oranda
kiiltiirel, siyasal, ekonomik ve manevi degerlerinde degisimlere neden olmustur. Internet
ve bilgisayar teknolojilerinin yayginlagsmaya baslamasiyla birlikte toplumlar da bilgiye
acik, sorgulayan ve arastiran bir yapiya biiriinmiistiir. Toplum 5.0, akilli toplum veyahut
dijital toplum olarak adlandirilan yeni toplum modeli ilk olarak 1996’da Wired
dergisinde yayinlanan Dijital Toplum I¢in Manifesto ile dile getirilmis ve internetin
yayginlagsmasi toplumun temelden degisecegini belirttigi gibi bilginin sinirsiz bir yapiya
kavugmasina olanak sagladigi icin dolayli yonden siber alanin kapasitesinin de

belirsizligini bizlere gostermistir (Yetgin ve Bastug, 2022; Graham, 1998).

59



Tarihsel olarak insanligi inceledigimizde her zaman yasam standartlarinin
iyilesmesi ve refah seviyesinin artirilmasi i¢in yeni yollara aramiglar ve donemsel olarak
diinyay1 degistirecek yeni buluslarm bulunmasina yardimeci olmuslardir. Ornekle
aciklamak gerekirse sanayi devrimiyle bedenen calisan toplumlar artik makinelerle
tanigmis ve insan giliclinli makinelere aktararak daha hizli ve verimli islemler
gergeklestirmeye baslamis, elektrik giicliniin kesfedilmesiyle buharli araglarin ¢alismasi
icin gereken enerji kaynaklarinin ¢ikarilmasi igin gerekli olan insan kaynagi da azalarak
elektrikle calisan aletlere doniismiisken dijital devrim olarak adlandiracagimiz ilk
bilgisayarlarin ortaya ¢ikmasiyla insanin yapmasi gereken isin bilgisayarlar tarafindan
hizli, hata pay1 diisiik ve etkili ¢alisma modeline ge¢ilmis ve son olarak {iretim hattindan
fabrikalarin satis planlamasina ve iiretimde insan faktoriiniin azaltilarak robot ve

makinelerin kullanilmasina kadar evrilmistir (Saracel ve Aksoy, 2020).

A 41
d N sipe At
A : P iiper Akalh
Sanayi Bilgi Toplumu Toplum
Toplumu
Tanm .
Ava Toplumu
Toplum
21.Yy dan
+ Sulama + Bigisayar ve + Fiziksel ve sanal
+ Dogayla i¢ ige teknolojilerinin I otomasyon alanin entegrasyonu
« Avet ve gogebe yaygmlagmast « Seri Gretime gegis kullanimunun + Insan merkezli
toplum * Yerlegik dizene + Sanayilesmenin artmast toplum
gegme neminin artmass * Bilginin artan « Strdaritlebalelik ve
+ Tanmsal + Endostriyel toplum oOnemy cevreye duyarlihikta
faaliyetlenin ’ + Bilginin g haline artiy
oneminin artmast doniigmest + Insan-robot igbirlig:

Kaynak: (Duman, 2022).
Sekil 11: Tarihsel Siire¢ Icerisinde Toplam 5.0'a Gegis

Toplum stirekli olarak yenilik ve refah {izerine ¢aligmalarini yiiriitiirken
devletlerde vatandaslarinin refahi icin bazi adimlar atmaktadir. Bu baglamda Toplum
5.0 kavrami, donemin Japonya Bagbakan1 Shinzo Abe tarafindan diinyada sanayi 4.0’1n
etkisiyle birlikte gelisen dijital doniisiimiin demografik, etnik, kiiltiirel ve sosyolojik

yonden degerlendirerek insanlar ile robotlar arasindaki iletisimi en etkili verimli sekilde
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saglanmasi olarak tanimlanan ve Japonya’da resmi olarak 22 Ocak 2016’da kabul edilen
bir doniistim felsefesidir (Ar1, 2021). Toplum 5.0’1n tanitilmasi toplumsal bir vizyonun
olugmas i¢in gerekli bir adim olarak goriilmektedir. Bu vizyon kapsaminda Japonya,
yeni teknolojileri bir araya getirerek hem ekonomik kalkinmayr hem de BM’nin
belirledigi Siirdiiriilebilir Kalkinma Hedeflerine erisebilmek i¢in diinyadaki sosyal

sorunlarin ¢6ziilmesi i¢in bir firsat olarak gormektedir (Potocan, vd., 2020).

Toplum 5.0’1n sadece Japonya ile kalmayip diger devletlerinde benimsemesi
teknolojik geligsmelerin insan merkezli olarak tekrardan yenilenmesi i¢in biiytik bir adim
olacag1 gibi insan ile makine arasinda olusacak olun sorunlarin giderilmesine yardim
saglayacaktir. Ayrica Toplum 5.0 ile toplumlarin mevcut kosullarinin tanimlanmasina
insanlarin sorumlu bir birey olmalarina yardimei1 olacaktir (Potocan, vd., 2020). Sorumlu
insanin olusmasi topluma biiyiik faydalar saglayacagi gibi siber alanda insanin zayif

halka olmasinin da 6niine gecgecektir.

1.4.2. Devlet Anlayisimin Degismesi: E-Devlet

Toplumda ve sanayide gerceklesen devrimler ile toplum ve sanayi gibi
devletlerin de siber alanda varlik gostermelerine neden olmustur. Bugiin devletler birgok
eylemi siber alanda gergeklestirmektedir. Devletler bugiin gerceklestirmek istedikleri
eylemleri siber alanda gergeklestirmek istemesinde bazi sebepler vardir. Bu sebepler
toplumun refah seviyesini artirmak, kamuda israfin 6niine gecilmesi ve biirokrasinin
hizlanmas1 amagli oldugu gibi devletin su¢ dnleme, istihbarat ve casusluk faaliyetleri
gibi eylemleri de siber alanda gergeklestirmektedir. Devletler teknolojik gelismeleri
giinlimiizde dikkatlice takip ettigi gibi kamu hizmetlerine de entegre ederek
vatandaglarinin hizli ve etkin sekilde hizmet almalarin1 saglamaktadir. Bu baglamda

devletler dijitallesme yoluna gitmektedirler.

E-devlet veya elektronik devlet, devletlerin vatandaslarina fiziki olarak sundugu
hizmet ve uygulamalarin elektronik ortamda kesintisiz ve giivenli olarak yiiriitiildigi
(Efendioglu ve Sezgin, 2017), vatandaslarinin yasam kalitesini artirmak, bilgiyi yaymak,
sosyal uyumu giiglendirmek ve kamu kurum ve kuruluslarin kiiresel elektronik pazarda
rekabetc¢i kalmasini saglamak tizerine kurulu olan uygulamadir (Lambrinoudakis, vd.,
2003). E-devlet sistemine gegmeyi hedefleyen bir devlet, gerekli kaynaklara sahip olsa

da vatandaglarin da bu sistemi kullanmak i¢in belirli bir altyap:r ve donanima da sahip
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olmasi gerektigi gibi bu durum bir iilkenin de gelismislik seviyesine baglidir (Naralan,
2018).

Diinyada bir¢cok devlet (Tiirkiye, Estonya, ABD, Finlandiya, Singapur, vd.)
dijitallesme yoluna girmis ve e-devlet uygulamasina gecis yapmustir. Fakat e-devlet
sistemi de siber alani aktif kullanmasindan dolay1 bazi problemleri de beraberinde
getirmektedir. Bu problemlerden ise en Onemlisi vatandas ile uygulama arasindaki
kopukluk ve e-devlet uygulamasinin siber giivenligi. Diinyada gergeklestirilen hizmet
reddi saldirilarinda devletlere yonelik ilk saldirt elektronik hizmetlerine yonelik
olmaktadir. Ornek olarak 2007°de Estonya’ya yénelik gerceklestirilen saldirilarda ilk
hedefi iktidar ve diger partilerin internet siteleriyle birlikte devlet kurumlarinin ve

Estonya parlamentosunun sayfalari erisime engellenmis ve kullanima kapatilmistir

(Daricil, 2020).

E-devlet uygulamasina yonelik gerceklestirilen bu saldirilar vatandaslarin devlet
hizmetlerinden mahrum kalmasina neden oldugu gibi hizmet alan vatandaslarin da
kisisel verilerinin ele gecirilmesine de neden olmaktadir. Kisisel verilerin gizliligi
devletler tarafindan temel hak ve oOzgiirliklerinin korunmas: kapsaminda
korundugundan dolay1 e-devlet uygulamas: igerisinde kisisel verilerin giivenligi igin
adim atilmaktadir. Bu baglamda devletler fiziki hayatta oldugu gibi genel de siber alanda
Ozelde ise e-devlet uygulamasi igerisinde vatandaslarinin kisisel verilerini anayasal
giivence altina almasi, kisisel verilerin belirli ve temel ilkelere uygun olarak islemesi,
vatandaglarinin siber haklarinin belirlenmesi ve hukuka uygun olup olmadigim

denetleyecek mekanizmanin olusturulmasi saglamakla ytikiimlidiir (Bagci, 2021).

1.5. Siber Uzayda Gii¢ Kullanim

1.5.1. Siber Giivenligin Saglanmasinda Yumusak Gii¢ Unsuru ve Mesru

Miidafaa

Uluslararas1 iliskiler disiplinine 20.yy’in baglarinda realizm ile giren gii¢
kavrami, bir devletin baska bir devlete karsi hedeflerinin gergeklestirilmesi icin
uyguladigi baski veya siddet unsuru olarak tanimlanir (Yilmaz, 2011). Bagka bir ifade
ile agiklamak gerekecek olursak uluslararasi iliskilerde gii¢, bagka bir aktor lizerinden

etki yaratmaktir (Korhan, 2020). Devletler anarsik bir uluslararasi siStem igerisinde
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hayatta kalmak ve giivenliklerini saglamak adina ¢esitli yontemler kullanmaktadirlar ve
bu durum siklikla giic unsurunun aktif kullanilmasiyla olusmaktadir. Kiiresellesmenin
yayilan dalgalar ile devletler sert glic unsurdan hari¢ yumusak giic unsurunun da

varligini kabul etmigler ve uygulamaya baslamislardir.

Yumusak gii¢ kavrami uluslararasi iligkiler literatiiriine 1990 yilinda Joseph S.
Nye tarafindan kaleme alinan "Liderlige Zorunluluk: Amerikan Giiciiniin Degisen
Dogas1” adli kitabinda, bir tilkenin diger iilkeye kars1 zorla veya baski altina almadan
istedigini yapmaya ikna etme kabiliyeti olarak tanimlamistir (Y1lmaz, 2011; Yatagan,
2018). Soguk Savas ile giiciin bilesenleri degisiklik gostermeye baslamis (niikleer, uydu,
vd.) ve soguk savas sonrasi yeni bilesenlerin dogmasina ve giic unsurunun yeniden
tammlanmasina neden olmustur. Ozellikle Soguk Savas ile baslayan rekabetci uzay
yaris1 beraberinde internetin dogmasma neden oldugu gibi bir fiziki hayatta bir
karadeligin olusmasina da neden olmustur. Olusan bu karadelik derin internet olarak
anilirken yeni bir yumusak gilic unsuru olan siber giiciin ortaya c¢ikmasina neden

olmustur.

Nye siber giicii, siber alanda gezen bilgilerin birbirine baglanarak kullanilmasi
yoluyla elde edilen bilgiler 1s18inda istenilen sonuca ulasilmasi olarak tanimlarken
(Korhan, 2020), Kuehl, tim operasyonel alanlarda klasik gii¢ araglarina avantajlar
yaratmak ve olaylarin gidisatini etkilemek icin siber uzayi aktif olarak kullanmak olarak
tanimlamigtir (Kuehl, 2009). Tanimlar inceledigimiz zaman ortak noktanin bilgiden
gectigi ve sert giiclin yerine bilgi giiclinlin 6neminin ortaya ¢iktig1 anlagilmaktadir.
Nye’a gore bilgiye bilgi kaynaklarmin gii¢ olarak kullanilmasi yeni bir olgu degilken
siber gii¢ yeni bir olgudur (Korhan, 2020). Siber alanin kendisini siirekli yenilemesi ve
yeni teknolojik gelismelerle birlikte sinirlariin belirsiz olmas1 yumusak giic unsuru
olmaktan ¢ikip kontrolsiiz bir gii¢ unsuru olarak da goériilmesine neden olmaktadir. Siber
alanin kapasitesinin ve etkisinin kesin olarak bilinememesi, gerceklestirilecek
eylemlerin etkilerinin de belirsiz olmasina neden olmakta ve bu durum beraberinde

devletlerarast mesru miidafaanin olugsmasina neden olmaktadir.

Dijital ¢ag, beraberinde biiyiik yenilikler ve kolayliklar getirdigi gibi adi sug¢larin
artmasina, saldirilarin  artmasma ve terdr saldirilarinin da  siber alanda
gerceklestirilmesine neden olmustur. Ozellikle 9/11 saldirilarindan sonra siber terdrizm

kavrami duyulmaya baglanmis ve bu durum beraberinde su¢un 6nlenmesi ve saldiriya
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ugrayan devletin kendisini savunmasi i¢in gerekli olan mesru miidafaa yetkisini
kendisinde bulmasina olanak saglamistir. Gergeklestirilen saldirilara baktigimiz zaman
(9/11 terdr saldiris1, Estonya saldirisi, iran’a yonelik gerceklestirilen Stuxnet saldirisi,
Arnavutluk saldirisi, vd.) mesru miidafaanin ortaya ¢ikmasina neden olmasina ragmen
devletler tam olarak bu durumu yerine getirememektedir. Siber alanda gergeklestirilen
saldirilarin kaynagimin belirli olmamasi, siber ayak izin takip edilememesi ve itham
edilen devletlerin kabullenmemesi sonucunda mesru miidafaa kullanilamaz duruma
gelmektedir. Siber saldirilar mesru miidafaa durumunu giindeme getirse de yetersiz bilgi

ve kanit nedeniyle mesru miidafaanin 6lii dogmasina neden olmaktadir.

Her ne kadar mesru miidafaa siber alanda etkin olarak kullanilamasa da devletler
siber alanda hedef gosterdikleri devletlere kars1 yumusak gii¢ unsurlarini farkli alanlarda
(ekonomik, sosyal, askeri, siyasi vd.) kullanmaktadirlar. Devletler yumusak giic
unsurlarini birbirlerine kars1 sik¢a kullandiklar: gibi BM, AB ve NATO gibi uluslararasi
kuruluslarda siklikla kullanmaktadirlar. Genellikle uluslararasi kuruluslar yumusak
giicli yaptirim yoluyla kullansalar da teshir etme yoluna da bagvurmaktadirlar. Bizzat
BM tarafindan agiklanmasa da Ekonomi ve Baris Enstitiisii tarafindan iilke ve bdlgelerin
ne kadar bariscil durumda oldugunu aciklayan bir liste olusturulmakta ve bu liste BM
Sekreterligi tarafindan yayinlanmaktadir (Akkus, 2020). Ozellikle iilkeler bu endekste
ist siralara ¢ikmak i¢in bir dizi onlemler aldiklar1 gibi sert giicii kullanmaktan da
kaginmaktadirlar. Ayrica BM, Birlesmis Milletler Bilim ve Kiiltiir Kurumu (UNESCO),
Uluslararas1 Adalet Divani, BM Baris Giicii ve BM Miilteciler Yiiksek Komiserligi gibi
kiiresel organizasyonlar da kiiresel barigin saglanmasi adina yumusak gii¢ unsurlarini

kullanmaktadirlar.

1.6. Siber Uzayda Egemenlik
1.6.1. Dijital Vatandashk

Literatiirde dijital vatandaslik i¢in farkli yorumlar ve tanimlamalar mevcuttur.
Optus sirketi dijital vatandashig, dijital araclarin olanaklarindan maksimum seviyede
yararlanan ve olusabilecek olan tehditleri de minimum seviyeye indiren kisi olarak
tanimlamaktadir (Akyesilmen, 2018).Vatandaslik, bir iilkeye bagli olan ve o iilkenin

haklarindan yararlanan kisiler i¢in verilen bir isimken devletlerin dahi sanallastig1 bir
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yiizy1lda vatandaslhik kavraminin da tanimi ve kapsam degismistir. Ilk olarak literatiire
Mike Ribble ve Gerald Bailey tarafindan 2004’te kazandirilan kavram, teknolojik
geligsmeleri yakindan takip eden ve teknolojik becerileri verimli kullanarak siber alani
sorumluluk sahibi olarak kurallarina uygun olarak kullanan kisiler i¢in kullanmistir
(Aldemir ve Avsar, 2020). Giliniimiizde bir internet kullanicis1i birey, bulundugu
cografya veyahut iilkeden ayrilarak farkli bir cografyada veyahut {ilkede egitimlere,
seminerlere ve iligkilere baslayabilmektedir. Klasik devlet anlayist ile sanallagan
devletler arasinda ortadan kalkan sinirlar, vatandaslarin siber alanda rahat ve kontrolsiiz
hareket etmelerine olanak saglamakta ve vatandaglarin 6zglrliik alanlarmin

genislemesine neden olmaktadir.

Dijital vatandaslik literatiiriimiize yeni ve gelismekte olan bir kavram olarak
girmesinden kaynakli olarak dogal bosluklar bulunmaktadir. Yeni ve kisith
kaynaklardan elde edilen ve genel bir tanimlama cercevesinde degerlendirdigimiz dijital
vatandaslik kavrami, teknolojik gelismeler ve siber alanin daha da genislemesiyle
birlikte netlik kazanmaya devam edecektir. Mike Ribble, dijital vatandaslik kavramini 9
boyutta incelemeye caligsa da dijital araglarin kullanim yasinin her gecen sene daha da
diismesi ve yeni neslin dogar dogmaz dijital yerli olarak diinyaya gelmesi sebebiyle net
bir bilgi vermenin zorlugundan bahsetmektedir (Cubuk¢u & Bayzan, 2013). Fakat genel
bir inceleme yapacak olursak, eldeki veriler 1g18inda dijital vatandasligin unsurlarindan
bahsetmek gerekirse, ait olma, katilma ve koruma {izerine {i¢ temel unsur {izerinde
olugsmaktadir (Akyesilmen, 2018). Siber alanda bireyler hangi din, dil, millet ve cografya
fark etmeksizin siber alanda nereye ait olmak isterlerse oranin vatandasi
olabilmektedirler. Katilma unsuru, bireyler siber alanda gergeklestirdikleri eylemler ve
internet kullanimi igin aktif katilim gergeklestirdiklerinden dolayr katilim dijital
vatandashigin olmazsa olmazi olarak gosterilebilir. Son unsur olan koruma unsuru
digerlerinden farkli bir noktadadir. Siber alana katilim saglayan birey dijital varliklar
ve icerikleri tiikettigi gibi siber alanda tiiketiminin karsiliginda icerik, uygulama ve
yazilimda tireterek katki saglayarak mevcut yapinin korunmasina ve sistemin igleyisine

katki saglamaktadir (Akyesilmen, 2018).
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1.6.2. Siber Vatan

Son donemde ortaya ¢ikan siber vatan kavrami dijital vatandaslik kavrami gibi
yeni bir kelime olmasindan kaynakli tanimsal bosluklari bulunmaktadir. Cumhurbagkani
Recep Tayyip Erdogan tarafindan dile getirilen siber vatan kavrami, vatan savunmamizi,
denizde mavi vatan1 oldugu gibi, dijital diinyada siber vatani da igine alacak sekilde
genisletme seklinde tanimlamistir (Kanca ve Sagiroglu). S6z 6begi olarak siber vatan
kavramina bakacak olursak Tiirkiye’nin dijital araglarini ve dijital kapasitesini olusturan
unsurlarin kritik altyapilari korumak {izerine olusturulan doktrin olarak tanimlamakta
miimkiindiir (Aydin, 2022). Siber alanda iilkelerin faaliyet gostermeleri bir nevi fiziki
diinyadaki gibi devletlerin siber alanda da sinirlarin1 ¢izmisler ve bu sinirlarda
egemenlik faaliyetlerini siirdiirmektedirler. Fakat siber alanin sinirlarinin bilinmemesi
nedeniyle devletler dijital sinirlarim1 ve kirmizi g¢izgilerini siber alanda da

olusturmaktadir.

Devletler fiziki diinyada fiziki smirlar igerisinde vatandaslarinin kisisel
verilerini, haklarini, ulusal gizlilik seviyesindeki bilgi ve belgeleri korumakla yiikiimlii
oldugu gibi dijital ortamda serbest dolasan verilerin ve vatandaslarinin da bilgilerini
korumakla yiikiimiidiir. Bu koruma durumu vatanin da dijitallesmesine neden
olmaktadir. Siber vatan kavrami geng¢ ve yeni bir kavram olmasindan dolay1 ¢ok farkli
yaklagimlar bulundugu gibi genel ve agiklayici bir tanimlama yapmak gerekirse, bir
tilkenin iletisim altyapisinin, kritik kurum ve kuruluglara ait olan siber alanda yer alan
bilgi ve belgelerin, vatandaslarin temel hak hiirriyetlerini engelleyecek ve tehlikeye
atacak eylemlerin ve siber ortamda islenen adi suglarin, savaslarin, istihbarat ve casusluk
faaliyetlerinin engellenmesi adina siber alana c¢izilen smnir olarak tanimlamak
miimkiindiir. Fakat siber giivenlik arastirmacisi Burak Bozkurtlara gore kita sahanligi
gibi bir siber siur ¢izmek pek miimkiin olamayacag: gibi siber vatani tanimlamak icin
¢ikarilan kanunlara da kanun koruyucularin da zaman zaman uymamasi vatandaglarin

devlete olan baglilik ve inancinda zayiflama olacagini savunmaktadir (Bozkurtlar).

Devletler, dijitallesme ile islemlerini siber alanda gergeklestirdiklerinden dolay1
fiziki varliklarini tehdit eden unsurlara kars1 hazirlikli olduklar1 gibi siber alandan da
gelecek olan tehdit ve saldirilara vatan savunmasi gibi tepki vermelidir. Bu baglamda
her devlet bilinyesinde siber operasyon birimi olusturmakta ve beyaz sapkali olarak

isimlendirilen hackerleri ise almaktadir. Goreve baslayan hackerler, kritik altyap1 ve
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iletisim sistemlerine gelecek olan siber saldirilarin yani sira vatandaslarin kisisel
verilerinin ve eylemlerinin giivenli bir sekilde dolanmasini ve tehditlerin engellenmesine
yonelik ¢aligmalar gerceklestirmektedir. Fakat olusan siber vatan kavrami tamamen
savunma odakli olmamakla birlikte iilkenin menfaat ve ¢ikarlar1 konusunda da siber

alanda faaliyette de bulunabilmektedirler.
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2. SIBER ALANIN HUKUKi BOYUTU

2.1. Siber Hukuk
2.1.1. Siber Hukuk Nedir ve Neden Gerekli?

Internet ve bilgi teknolojilerinin gelismesi, makineler ile insanlar arasindaki
etkilesimin artmasi siber alanin ¢ok yogun kullanilmasina neden oldugu gibi siber
alanmin bir zorunluluk haline gelmesine neden olmustur. Siber alanda milyarlarca
kullanicinin anlik olarak birbiriyle etkilesim igerisinde olmasi biiyilik kiiresellesme
hareketlerini beraberinde getirmis, olumlu ve yapici sonuglar dogurdugu gibi
beraberinde olumsuz sonuglar dogurmasina da neden olmaktadir. Kullanicilarin farkli
cografyalar ve farkli lisanda olmalarina ragmen siber alanda ortak bir payda da bulusup
karsilikli olarak veri paylasimi igerisinde olabilmektedirler. Olumsuz yani ise siber
alanda milyarlarca kullanicinin milyarlarca veriyi ve bilgiyi bir denetim mekanizmasi
olmaksizin paylagmasi ulus devletlerin kendi halklar1 {izerinde kontrollerini kaybetme

endisesini dogurmaktadir (Kiraz, 2021).

Son 20 yilda siber alanin kapasitesinin ve alaninin genislemesi, kontrolsiiz bir
gii¢c unsuru olarak ortaya ¢ikmasina neden olmustur. Siber alandan ilk olarak temel bilgi
seviyesinin eksikliginden kaynakli olarak bireysel kullanicilar etkilenmis, daha
sonrasinda tiiketim ¢ilgmliginin artmas: ve kiiresellesen artan rekabet ortamindan
kaynakli olarak sirketlerin siber alandaki etkilenmis ve en son olarak ulus devletler
istihbarat, karsi istihbarat, casusluk, siber savas ve siber saldirilara maruz kalmislardir.
Internet ve bilgisayar teknolojilerinin ilk zamanlarinda bu sorunlar fazla dile
getirilmezken, 21.yy’m ilk ceyregi ile kullanicilar, sirketler ve devletler siber alanin

Ustiinliigiinii kabul etmisler ve 6nlemler almaya baglamiglardir.

Hukuk, dinamik bir yapisi olmasindan kaynakli olarak sosyal, ekonomik,
kiiltiirel ve siyasal boyutlari bulunmaktadir (Kiraz, 2021). Siber alan da tek basina
siyasal, kiiltiirel, sosyal ve ekonomik boyutlar1 blinyesinde barindirmasindan kaynakl
olarak hukuk kavramiyla birbirine benzedigi gibi olusturulacak olan siber hukuk da her
tilkenin kendi orf ve kiiltiirii, teknolojik gelisme diizeyi ve yasam standartlarinin farkl
olmasindan kaynakli olarak olusturduklar siber hukuk da birbirinden farkli olmaktadir

(Kiraz, 2021). Kapsayici bir tanimlama yapmak gerekirse siber hukuk, siber alanda
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kullanilan araglar1 (bilgisayarlar, yazilimlar, veri depolama cihazlari, akilli telefonlar,
internet, vd.) kontrol eden, denetleyen ve yoneten diizenlemeler biitiinii olarak
tanimlanabilir (Cengiz, 2021). Her iilkenin farkli bir siber hukuk olusturmasi
uluslararasi genel bir siber hukukun da olusmasina engel olmaktadir. Hukuki olarak
farkliligin olugmasinda en biiylik etken ise {iilkelerin siber alani farkli sekillerde

kullanmasi ve siber alanin anarsik yapisini aktif olarak kullanmalarindan gegmektedir.

Bir iilkeye gore siber alanda gergeklestirilen bir eylem kendi ¢ikar ve
politikalarina uygun iken bir bagka iilkeye gore ise bu durum yasaklanmasi gereken bir
durum olarak algilanmaktadir. Ornek olarak verecek olursak, Brezilya’nin 2009’da
BM’ye sundugu tasarida siber savaslarda bilgi ve telekomiinikasyon silahlariin
kullaniminda davranis kanunun olusturulmasi isteginde Rusya ve Cin uygun goriirken
ABD, Ingiltere ve Fransa bu tasartya kars1 ¢ikmis, Fransa ise gerekce olarak ulusal
hedeflerine ulasabilmek i¢in siber savasin mesrulugunu savunmaktadir (Tiirkay, 2013;

Hildreth, 2001).

Siber hukukun olusturulmasinda ana sebep siber alanin anarsik yapasinin
diizenlenmesi ve bu anarsik yapi igerisinde islenecek olan sucglarin engellenmesidir.
Ozellikle 21.yy. ile siber uzayda gergeklestirilen saldirilar, devletlerin siber giivenlik
politikalar1 olusturmaya itmis ve olusturulan siber giivenlik politikalarin1 da hukuki bir
zemine oturtturmak i¢in bir ara¢ olarak kullanmislardir. Bu baglamda olusturulan en
kapsamli hukuki metin ise Avrupa Konseyi’nin (Council of Europe- CoE) 23 Ekim
2001°de imzaya ac¢tig1 Avrupa Konseyi Siber Suglar S6zlesmesi olmustur. Bahse konu
olan sbézlesmenin etkin ve kapsamli olmasinin asil sebebi siber suglara karst ortak
bilincin olusturulmas1 ve ortak bir cezalandirma sisteminin olusturulmasindan
kaynaklidir (Y1lmaz ve Giilliipinar, 2020). Ayrica yukarida bahsedilen hususlardan harig¢
imza atan devletler kendi i¢ hukuk sistemlerinde diizenlemeler yaparak sézlesmeyle
entegreli siber hukuk c¢aligmalarin1 yapmalar1 gerektigi vurgulanmis ve siber hukukun
olusmast ve toplumun bilinglenmesi i¢in uluslararas1 is birligin tesvik edilmesi
hedeflenmistir (CoE 185 No’lu Anlasma, 2001). Devletler tarafindan olusturulan siber
giivenlik politikalar1 oncelikli olarak siber alani daha etkin kullanmak ve devletin
yapisini koruyabilmek adina olusturduklari gibi vatandaglarinin da siber alanda 6zgiir ve
giivenli sekilde hareket etmelerini saglamak i¢in olusturmaktadirlar. Bu yoniiyle siber
giivenlik politikalar1 ile siber hukuk ayni amac¢ icin birbirini tamamlayan bir

konumdadirlar.
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Siber alanda gerceklestirilen 2007 Estonya saldirisi, 2008 Giircistan saldiris1 ve
2010 Iran’a yonelik gerceklestirilen saldir1 klasik Westfelya egemenlik anlayisinin
Oneminin kaybetmesine neden olmus, devletlere, sirketlere, kamu kurum ve
kurulusglarina ve bireylere yonelik gerceklestirilen siber saldirilar hukuki diizenlemenin
gerekliligini ortaya koymustur. Siber alan i¢in yapilacak olan hukuki bir diizenleme
siber alanin denetiminin saglanmasinda biiyiik bir etki yaratacagi gibi kisisel verilerin
calinmasina engel olacagi gibi siber alanda da insan haklarinin korunmasina yardimeci

olacaktir.

2.2. Siber Hukuka Ulusal Yaklasimlar
2.2.1. Tiirkiye’nin Siber Hukuk Alaninda Gerceklestirdigi Faaliyetler

Tiirkiye’de diger devletler gibi siber alaninin diizenlenmesi ve sugun
engellenmesi adina birtakim diizenlemeler gerceklestirmistir. Bu dogrultudaki ilk
diizenleme 6 Haziran 1991 tarihli 3756 no’lu kanunun 20. Maddesine biligim alaninda
suclar bagliginin eklenmesiyle baslamistir (TBMM, 1991). Fakat her ne kadar adi
suclarin siber alanda isenmesini engellemek ve cezai yaptiriminin olusturulmasinda
biiylik bir adim niteligi tasisa da siber giivenlik acisindan zayif kalmistir. Tiirkiye’de
kanuni diizenlemeler fiziki ve hukuki olarak ayirmak uygun olacaktir. Fiziki olarak
Tiirkiye’nin internetle tanigmasi ve internetin potansiyelinin anlasilmasi gerekmistir. Bu
baglamda Tiirkiye’nin internet ile tamismas1 1987°de Ege Universitesi’nin girisimleriyle
Tiirkiye Universite ve Arastirma Kurumlart Agrmin yurt digt baglantisim kurmastyla
baslayan ilk internetle tanisma, 1991°de TUBITAK ve ODTU ortakligiyla olusturulan
TR-NET projesi gelistirilmis ve 1993’te ODTU’de kiralik baglantinin kurulmasryla

Tiirkiye’nin farkli noktalarina internet saglayan tek kaynagi olmustur (Ozdemir, 2021).

Tiirkiye, hukuki olarak siber alan1 erken tanimis olsa da asil farkindalik 2007°de
NATO tiyesi olan Estonya’ya yonelik gergeklestirilen saldir1 sonrasinda siber giivenligin
ve hukuki diizenlemelerin 6nemini kavramis olsa da 2000 yilinda c¢ikarilan yasalar,
Devlet Planlama Teskilati (DPT) tarafindan 2006’da hazirlanan 2006-2010 yillarini
kapsayan Bilgi Toplumu Stratejisi ve Eylem Plan1 ve 2010 yil1 sonrast hazirlanan siber
giivenlik strateji belgeleri ile siber alana yonelik ilgisini gostermistir (Erendor, 2020:
Toner Sen, 2021).
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Tiirkiye, siber giivenlik politikalarim1 ve siber hukuk dilizenlemelerini
gergeklestirirken ekseriyetle siber suglarin ve siber saldirilarin engellenmesi iizerine
kurmugstur. Bu durum Ekim 2010°da Milli Giivenlik Kurulunun aldigi karar ile
degismistir. Alinan karar dogrultusunda siber teror ve siber saldirilarin kiiresel bir tehdit
olarak kabul etmis, saldirilarin engellenmesi ve olusturulan altyapilarin denetimini ve
giivenligini saglamak adina siber tatbikatlarin yapilmasina karar vermistir (Erendor,
2020). 2012’de gergeklestirilen Bakanlar Kurulu toplantisinda Ulusal Siber Giivenlik
Calismalarinin Yiiriitiilmesi ve Koordinasyonuna Iliskin Karar alinarak kamu kurum ve
kuruluslarinda ulusal siber giivenligin saglanmasi ve bakanlik¢a hazirlanan strateji ve
eylem planina uyulmasi kararlastirildigi gibi kamu kurum ve kuruluslarin siber
giivenliginin saglanmasi adina milli ¢éziimler olusturulmasi ve maddi kaynak verilmesi
de kararlastirilmistir (Resmi Gazete, 2012). Bu dogrultuda 2013 yilina kadar TUBITAK
ve BTK ile 2008°de TR-BOME isimli siber tatbikat gerceklestirmis ve bu siber
tatbikatlar sirasiyla 2011 ve 2013 yillarinda gergeklestirilmis, 2017°de doénemin
Ulagtirma, Denizcilik ve Haberlesme Bakani Ahmet Arslan tarafindan gergeklestirilen
aciklama dogrultusunda devletin kritik kurum ve kuruluslart siber saldirilara karsi

korumak adina 13 bin kisilik beyaz hackerlerden olusan bir siber ordu kurduklarim

aciklamistir (Erendor, 2020; Sputnik, 2017).

Tiirkiye’de siber alanini diizenlenmesi ve denetlenmesi i¢in gergeklestirilen
eylemler ekseriyetle siber giivenlik politikalari ile ger¢eklesmis ve bu baglamda kritik
kurumlarm kurulmasina da neden olmustur. Bu baglamda 19 Subat 2014’te 5809 sayili
kanuna Ek Madde 1 eklenerek Siber Giivenlik Kurulu’nun kurulmasina karar verilmis
olup Siber Giivenlik Kurulunun baglica amaci, olusturulan siber giivenlik politikalarinin,
stratejilerinin ve eylemlerinin denetlenmesi ve onaylamasi gorevini iistlenmek olmustur

(Erendor, 2020)

Siber Giivenlik Kurulu’nun kurulmasiyla birlikte Tirkiye’nin siber gilivenlik
politikalarinin belirlenmesi konusunda somut bir adim oldugu gibi kurulun iiyeleri
Disisleri, I¢isleri, Milli Savunma, Ulastirma ve Altyap: Bakanligmin miistesarlar1, Milli
Istihbarat Teskilat1 Baskani, BTK Baskani, TUBITAK Baskani ve MASAK Baskani
tarafindan olusmaktadir (Toner Sen, 2021). Eyliil 2016°da 2016-2019 yillarin1 kapsayan
Ulusal Siber Giivenlik ve Eylem Plani’n1 kabul etmis ve 2016’nin mayis ayinda Siber

Flizyon Merkezi kurulmustur (Erendor, 2020; Téner Sen, 2021).
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2.2.2. ABD’nin Siber Hukuk Alaninda Gergeklestirdigi Faaliyetler

Soguk Savasin bir {rliinii olarak ortaya c¢ikan internet ile bilgisayar
teknolojilerinin entegreli sekilde calismasi, siber alanin yeni bir boyut olmasina neden
oldugu gibi devletlerin giivenliklerini en fazla etkileyen faktér olmasina da neden
olmustur. II. Diinya Savas1 ile baslayan istihbarat savaslar1 Soguk Savas ile kriptolu
iletilerin ¢ozlilmesi i¢in hizli ve etkili bir arag olan bilgisayarlarin kullanilmasina ve
daha sonrasinda askeri amacli onleme ve etkin saldir1 i¢in bilgisayarlarin bagimsiz
sekilde birbiriyle konusmast fikriyle gelismistir. Almanya’nin kripto cihaz1 ENIGMA’y1
¢ozmek i¢in gelistirilen SIGIBA ile baglayan siirec, DARPA ve ARPA kurumlarmin
kurulmasina 6nciiliik etmis ve bu kurumlarin projesi olarak ARPANET ’in olusmasina
ve 2003 itibariyle siber alanin ABD’nin sinir sitemi olarak tanimlanmasina neden olan

bir siireg ortaya ¢ikmistir (Kuehl, 2009; Huaben, 2007; Akyesilmen, 2018).

2003 yilinda Beyaz Saray’da yaymlanan Giivenli Siberuzay Ulusal Strateji
Belgesi ile siber alan ABD’nin sinir sistemi olarak kabul edilmesi birden olusmamis
birtakim saldirilar sonucunda belge yaymlanmistir. 24 Nisan 2001°de Hainan adasi
yakinlarinda Cin Hava Kuvvetleri ucagi ile ABD istihbarat ucaginin carpigmasi
sonrasinda Cinli pilotun 6lmesi sonrasinda baslayan siber saldirilar, 80 bin Cinli
hackerin ABD’ye yonelik gergeklestirdigi saldirilar sonrasinda olusan zararin ne kadar
oldugu bilinmezken The New York Times gazetesi bu saldirty1 Birinci Internet Savasi
(WWWW?1-World Wide Web War 1) olarak okuyucularina duyurmustur (Sertcelik,
2015; Deibert, vd., 2009). Daha sonrasinda 11 Eyliil 2001°de gergeklestirilen terdr
saldirisinin arkasinda siber alanin kullanilmasi ve son olarak Rusya kaynakli oldugu
diisiiniilen ve ABD sistemlerine ne zaman sizdig1 belirlenemeyen ve 2011°de tespit
edilen Moonlight Maze saldirisi, ABD tarthinin en uzun siireli siber saldiris1 olarak
kabul edilmis olup bu saldir1 sonucunda Pentagon ve NASA’da bulunan stratejik
belgeler kopyalanmig, Enerji bakanligi ve sivil iiniversiteleri de hedef almistir
(Akyesilmen, 2018). Bu saldir1 haberlere diismesi sonucunda kamuoyunda biiyiik tepki
toplamis, siber giivenligin ulusal manada biiylik bir 6neme sahip olduguna yonelik
kuvvetli bir destek olusmus ve donemin Savunma bakani Ash Carter, Amerikan
aglarinin giivenliginin saglanmasi ve savunulmasini siddetle savunmustur (Buchanan ve

Sulmeyer, 2016).
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2003 yilinda ABD yonetiminin Giivenli Siberuzay Ulusal Strateji Belgesi zaman
icerisinde ek maddelerin eklenmesiyle kapsami degismistir. Siber alanin tam
kapasitesinin belirlenememesi ve sinirlarinin olmamasindan kaynakli olarak yeni
gelisen teknolojik hamlelerle yeni tehdit unsurlarinin dogmasina da neden olmustur. Bu
baglamda donemin ABD baskani Bush, 2003°te c¢ikan karara ek iki madde daha
ekleyerek siber uzayin tanim kapsamini degistirerek gesitliligi artirmistir (Kuehl, 2009).
ABD yonetimi ¢esitli yillar igerisinde siber alaninin kontrolii ve hukuki diizenlemelerin
yapilmasi adina ¢esitli adimlar atsa da en etkili adimlar dénemin baskani Obama
tarafindan atilmistir. Bu baglamda Obama, ilk olarak 2009 ‘da siber giivenlik ve siber
alanin kavramlarinin 6nemine vurgu yaparak bu alanda ulusal ve uluslararasi
farkindaligin olusturulmasi amaciyla rapor yaymlamistir (Selguk, 2020). 2011°de
uluslararas: ticarette acik, glivenli ve gilivenilir bilgi ve iletisim altyapisinin kurulmasini
tesvik eden Siber Uzay Stratejisi: Aga Bagimli Bir Diinyada Refah, Giivenlik ve A¢iklik
isimli raporu yayimlamis, 2015°de ABD Milli Giivenlik belgesinde siber giivenlik ve
siber saldirilara yer verilmis ve yine ayni yilda ABD Savunma Bakanlig iilkenin
stratejik kurumlarinin siber gilivenlik alaninda hedeflerini belirlemis ve son olarak
2018’de ABD bagkaninin siber alanda Amerikan vatandaslarinin ulusal giivenligini ve
refahini kendine 6ncelik olarak kabul eden Ulusal Siber Strateji Belgesini yayinlamigtir

(Selguk, 2020).

2.2.3. Rusya’nin Siber Hukuk Alaninda Gerceklestirdigi Faaliyetler

Rusya siber gii¢ olarak giiniimiizde siber alani etkin kullanan ve siber alam
domino eden 6nemli bir devlettir. Tarih sahnesinde etkin ve etkili devlet olan SSCB’den
kalan Rusya, SSCB dagildiktan sonra da arda kalan teknolojiyi ve bilgi birikimini de
biinyesine katmasindan dolay:1 siber alanda bu kadar etkin bir konumunda olmustur.
Soguk Savas doneminde ABD ile girilen teknoloji yarisi sonucunda elde edilen bilgi
birikimi bugiinkii Rusya’ya devredilmistir. Teknolojik birikim Rusya i¢in geleneksel bir
yontem olmasindan kaynakli olarak her zaman dncelikli olmustur (Daricili, 2017). Miras
birakilan bilgi birikiminden hari¢ Rusya igerisinde gerceklestirilen bazi eylemler ve
olaylar da Rusya’nin siber giivenlige ve siber alana yoOneliminin artmasina neden
olmustur. Sovyetlerin doneminde yasanan 1979-1989 arasinda Afganistan’in isgali

sirasinda ve Sovyetlerden sonra kurulan Rusya doneminde 1994-1996 Cegen Savasinda
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askeri birlikleriyle yasanan iletisim problemleri ve bilisim teknolojilerinde kalinan
gecikmelerden biiylik zarar gdrmiis ve siber kapasitesinin artirilmasina karar vermistir

(Daricil1 & Ozdal, 2017).

Rusya igin biiyiik sorun olan bu problemlerin giderilmesi ve tekrarlanmamasi
adina biiyilk ve kapsamli adimlar atarak siber alanda varligini artiran ve siber
kapasitesini artiran adimlar atmistir. Atilan adimlar icerisinde en onemlisi ise 9 Eyliil
2000’de yayimlanan Rusya Enformasyon Giivenligi Doktrini olmustur (Acar, 2020).
Yayinlanan bu belgenin tamamen giivenlik odakli olmas1 Rusya’nin i¢ karigikliklara ve
dis miidahalelere kars1 attig1 biiyiik bir adim olarak yorumlanmaktadir. Yayimlanan
giivenlik doktrini Rusya’nin enformasyon giivenligine verdigi onemi gosterdigi gibi
Sovyetlerin yikilmasindan sonra bagimsizligini kazanan devletleri de kendi ekseninde
tutmak amaciyla bir ara¢ olarak kullanabilmesinin altyapisint olusturdugu
dogrultusunda iddialar1 da giindeme getirmistir (Cifci, 2017). Bu iddia i¢in ise gosterilen
veriler ise; 2007°de Estonya saldirisi, 2008 Giircistan saldirisi, 2009°da Kirgizistan
saldirist ve 2015°te Ukrayna saldiris1 6rnek olarak gosterilebilir (Cifci, 2017).

Rusya’nin 2000°de yayimladigr belgede enformasyon ve bilgi giivenligi
bahsedilirken ilk kez 2008’de siber kelimesini resmi olarak kullanmasi giivenlik
kavramini farkli bir boyuta tasimistir (Cifei, 2017). Bilgi teknolojilerinin gelistirilmesi
ve siber alanda aktif olmak Rus Savunma birimlerince biiyiikk 6nem tasimis ve bu
diisiince dogrultusunda 2011°de Savunma Bakanlig: tarafindan Bilgi Caginda Rus
Silahli Kuvvetleri'nin Faaliyetlerine Iliskin Kavramsal Goriisler isimli belge
yaymlanmigtir (Acar, 2020). Keir Giles’e gore bu belge Rus ordusunun siber savag
doktrini olarak tanimlanmistir (Daricili, 2017). 2013’te donemin Rusya Genelkurmay
Baskan1 olan Valery Gerasimov, Ongériide Bilimin Degeri bashkli makalesi
yaymlanmigtir. Gerasimov’un kaleme aldigi makale -daha sonrasinda Gerasimov
doktrini olarak anilacaktir- hibrit savaslarin iizerine durmus ve bu dogrultuda savas ve
baris donemlerinde siber alanin kullanilmasinin hayati 6neme sahip oldugunu

belirtmistir (Toner Sen, 2021).

Teknolojinin gelismesi siber alanin kapasitesinin gelismesine ve farkl
yontemlere sahip saldir1 yOntemlerinin ortaya ¢ikmasi mevcut yasalarin da
yenilenmesine neden olmustur. Bu baglamda 2000°de kabul edilen Enformasyon

Giivenligi Doktrini, 2016’da yenilenerek donemin sartlarina uygun hale getirilmistir
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(Acar, 2020). Rusya’nin aktif olarak hem yasal hem de siber uzayda varligi diinya
kamuoyunda da ses getirmistir. 2017°de Sputnik Tiirkiye’de yayinlanan Rusya’nin
silahl1 kuvvetleri 2035’te boyle olacak isimli haberde Michael Kaufman, Rusya’nin
siber kapasitesini gelistirme yeteneginde Bati’dan geri kalmadigini belirtmis ve siber
alana hem hukuki hem de ekonomik olarak ciddi yatirimlar yaptigini belirtmistir

(Sputnik, 2017).

2.2.4. Cin’in Siber Hukuk Alaninda Gerceklestirdigi Faaliyetler

Cin Halk Cumbhuriyeti kurulusundan itibaren 1949-1978 yillar1 arasinda
egemenligini siirdiirmek ve iilkesine yonelik olan tehditleri engellemek ve dnlem almak
amaciyla geri planda durmus ve diinya siyaseti i¢erisinde saglam adimlar atmak igin geri
planda kalmistir. Fakat geri planda kalirken teknolojik altyapilarin kurulmasi ve siber
alan tizerinde etkin olmak adina biiyiik yatirimlar yapmaya devam etmistir. Dogulu bir
devlet olmasindan kaynakli olarak Cin, dogulu bir devlet olmasindan kaynakli olarak
her zaman siyaseten ve politik olarak kapali kapilar ardinda oldugundan dolay1 Batil

devletlerden farkli olmus ve politikalar1 her zaman farkli olmustur.

Diinyanin en kalabalik niifusuna ve en fazla ticari islem hacmine sahip olan bir
devleti elbette teknolojinin son imkanlarindan fazlaca yararlanacagi gibi olusturulan
teknolojik altyapiy1 ve stratejik kurumlarini da korumak icin siber alana biiytik bir onem
vermektedir. Oyle ki 2017 verilerine gore 731 milyon internet kullanicisina sahip olmast
siber alanin korunmasi ve denetlenmesi igin yeterli olmaktadir (Millward, 2017). Genis
bir kullanict agina sahip olmasi sebebiyle bolgesel olarak diger devletleri etkiledigi gibi
ABD’ye ve diger Batili devletlere bir alternatif olma yolunda politikalar, kendilerine
ozgii literatiir ve adimlar atmaktadir. Ornekle ag¢iklamak gerekirse, Cin terminolojisinde
siber giivenlik kavrami yerine genellikle bilgi veya ag giivenligi olarak bahsetmekte,
askeri ve akademik terminolojide siberin karsilig1 ag veya network kullanilmakta ve
siber alanin karsiligi olarak ise ag alani veya ag uzayi olarak isimlendirmektedir (T6oner
Sen, 2021). Bati ile ortak bir literatiir kullanmak yerine kendi literatiiriinii olusturmas,

bu alanda tistiinliik kurmak istemesiyle alakalidir.

Cin’de literatiiriin milli olusturulma istegi ve siber giivenlik stratejilerinin tek bir
merkezden c¢ikmast daha hizli kararlarin alinmasina neden olmaktadir. Cin’in siber

giivenlik politikalarinin belirlenmesinde Cin Komiinist Partisi (CKP) belirleyici oldugu
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gibi 6nemli kararlar alinirken devlet bagkan1 ve bagbakanin da yer aldig1 partinin 6nemli
isimlerinden olusan 7 kisiden olusan Politbiiro Daimi Komitesi (PDK) etkili olmaktadir
(Pekcan, 2020). PDK genel olarak iilke genelinde 6nemli kararlar aldigi gibi siber
giivenlik kararlarinin alinmasinda da etkili oldugu gibi siber giivenlik ile ilgili
konulardan sorumlu farkli kurumlar da bulunmaktadir. 2008’de kurulan Sanayi ve Bilgi
Teknolojileri Bakanligi kurulmus ve bu bakanlik altinda -sivil toplum kurulusu olan Cin
Ulusal Bilgisayar Ag1 Acil Miidahale Teknik Ekibi/Koordinasyon Merkezi, Kamu
Giivenligi Bakanlig1 ve Devlet Giiveligi Bakanlig1 gibi kurum ve kuruluslar siber alanda

gergeklestirilen eylemlerde farkli uzmanliklara sahiptir (Pekcan, 2020).

Cin, siber giivenligin saglanmasi ve siber alandaki varligini artirmaya yonelik ilk
adim 2003’te Belge 27’yi yayinlayarak kritik altyapilarin korunmasi, sifreleme
teknolojilerinin gelistirilmesi, yeni inovasyonlar1 desteklemek, yatirimlart artirmak ve e
devlet politikalarinin belirlenmesi i¢in kapsamli ve 6nemli bir belge konumunda
olmustur (Raud, 2016). Belge 27°nin yayinlanmasindan sonra biiyiik bir atilim yapan
Cin, siber alana biiyiik bir 6nem vermeye baglayarak siber alanda etkin bir aktér olma
yolunda emin adimlarla ilerlemeye devam etmistir. Bu baglamda 2006’da Devlet
Konseyi tarafindan bilim ve teknoloji alanindaki gelisimini belirlemek i¢in orta ve uzun
vadeli 2006-2020 Milli Programi agiklamis, 2010°da Beyaz Kitap yaymlanmis, Cin
topraklar igerisinde siber giivenligin saglanmasi adina siber espiyonaj faaliyetlerinin
engellenmesi ve bagimsiz olmak i¢in siber alanin aktif kullanilmasi kararlastirilmas,
2012’de Yeni Politika Diigiincesi isimli strateji yaymlanmig, 2014°de devlet bagkan1 Xi
Jinping baskanliginda Internet Giivenligi ve Bilgilendirme igin Kiiciik Merkez Lider
Grubu calismalarin1 gerceklestirmis ve sonuglar1 hiikiimet raporunda sunulmus ve
2015°de Cin Askeri Strateji yayinlanarak siber krizleri ve siber operasyonlari yeni tehdit

olarak kabul edilmistir (Toner Sen, 2021; Pekcan, 2020).

Devlet genelinde iist diizey kararlar alinirken 2009°da halkin giivenli internet
kullanabilmesi ve kiiltiirel yozlasmadan kurtarmak i¢in Yesil Baraj Genglik Korumasi
projesi hayata geg¢irilmis ve bu proje kapsaminda yurt i¢inden ve yurt disindan alinan
tiim bilgisayarlara, okullarda kullanilan ve internet salonlarinda kullanilan bilgisayarlar
icin proje kapsaminda gelistirilen yazilimin yiliklenmesi kararlagtirilmistir (Cifci, 2017).
Hiiklimet, proje kapsaminda halkin giivenli internete erismesi ve yasakli sitelere
girilmesini engellemek icin gelistirilmis bir proje olarak agiklama yapsa da engellenen

siteler ve yasakli kelimelerin %85°1 politik kelimeler ve siteler olusturmaktadir (Cifci,
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2017). Ayrica 2015’te ulusal kongrede halkin siber giivenlik tizerine diisiincelerini goz
Oniine alarak bir kamuoyu yoklamasi yapilarak bir tasar1 olusturulmus ve bu tasari
2016’da kabul edilmistir (Gogoglu ve Aydm, 2019). Son olarak Cin, 2022’de Siber
Alanda Ortak Gelecegi Olan Bir Toplumu Birlikte Insa Etmek isimli bir beyaz kitap
yayinlayarak, insanligin faydasi i¢in interneti iyi amacla gelistirmeyi, kullanmay1 ve
yonetmeyi hedefledikleri gibi biitiin insanligin bu konuda iizerine diisenleri yapmasi
gerektigini vurgulanmis ve Cin’in kendi ¢ikar ve haklarinin korunmasi adina 6nemli bir

kaynak teskil etmektedir (Cahmutoglu, 2022).

2.2.5. Ingiltere’nin Siber Hukuk Alaninda Gerceklestirdigi Faaliyetler

Ingiltere’nin siber giivenlik politikalarinin olusturulmast mevcut teknolojik
gelismeleri yakindan takip etmesiyle ve Ingiltere’ye yonelik gerceklestirilen saldirilar
sonucunda sekillenmektedir. Ingiltere’yi dogrudan etkileyen siber olaylar (WannaCry
fidye yazilimi, Wonga siber saldirisi, Three Mobile saldirisi, Tesco Bank saldiris1 vd.)
sonucunda biiyiik adimlar atmak durumunda kalmistir (Eren, 2020). ingiltere’ye yonelik
gerceklestirilen saldirilarin fazla olmas: Ingiltere’nin Bati iilkeleri icerisinde yiiksek
teknolojik altyapiya sahip olmasi ve teknolojik gelismeleri yakindan takip etmesiyle
dogru orantilidir. Oyle ki Ingiltere’de dijital sektér, {iretimin %16’sm1, istihdamin
%10’unu ve ihracatin %24’linli olusturmasi sebebiyle hedef iilke konumunda olmasina

neden olmaktadir (Chakravorti ve Chatuverdi, 2017).

Ingiltere’nin yeni teknolojileri benimsemesi ve siber alaninin verimliliginden
faydalanmak adina ¢esitli entegrasyonlar yapmasi beraberinde olugacak siber suglarinda
oniine gegmek adina ¢esitli hukuki girisimlerde bulunmasima da neden olmustur. Ilk
olarak 1990°da bilgisayar suclari ile ilgili ilk yasal diizenlemeyi gerceklestirerek, ¢agin
gereksinimlerini onceden fark ederek siber alanin 6nemli bir boyut oldugunu
gostermistir (Eren, 2020). Ozellikle Ingiltere’nin siber alanda hukuki olarak erken adim
atmasindaki amag, diinyanin 6nde gelen dijital iilkelerinden biri olmak ve Ingiltere’de
cevrimi¢i olarak yasamak ve caligmak adina diinyanin en giivenli yeri olma istegidir
(Carr ve Tanczer, 2018). Ayrica Ingiltere, dijital iilke olma yolunda ilerledigi gibi
vatandaslarinin da fiziki diinyada oldugu gibi siber alanda da kendilerini gilivende

hissetmelerini devlet politikasi olarak kabul etmektedir (Couzigou, 2018).
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Ingiltere’nin olusturdugu amag, siber alanin anarsik yapida olmasi ve giin
gectikce yeni gelisen teknolojilerin siber alanla entegreli sekilde ¢alismasindan kaynakli
olarak ulagilmasi1 daha zor bir duruma neden olmaktadir. Yillara gore gelisen teknolojiler
1s1zinda Ingiltere, hizli reaksiyon vererek hukuki altyapisini kurarak giincel gelismeleri
yakindan takip etmektedir. Bu baglamda 1998’de Veri Koruma Yasasi ¢ikarilmis ve bu
yasa glincel gelismeler 15181nda 2016°da AB tarafindan da eklemeler yapilarak Genel
Veri Koruma Yasasi olarak yenilenerek, 6zel sirketlerde ve kamu kurumlarinda tutulan
kisisel verilerin korunmasina ve bilgilerin sinirlandirilmasi hakkinda ciddi diizenlemeler

yapilmustir (Eren, 2020).

Ingiltere, kisisel verilerin korunmasmna yonelik ciddi adimlar attig1 gibi
olusturulan hedeflerinde devletin de siber alanda korunakli olmasi adina 2009°da siber
alandaki politikalarin1 diger giivenlik politikalarindan ayirarak ayri bir kapsamda
degerlendirerek Giivenlik Stratejisi Emniyet, Giivenlik ve Siber Uzayda Dayaniklilik
isimli ilk stratejik belgesini, 2010°da Siber Sug Stratejisi belgesi yayinlanarak siber
suclar tanimlanmig ve 2009°da Siber Giivenlik Ofisinin yerine 2010°da Siber Giivenlik
ve Bilgi Giivencesi Ofisi kurulmustur (Stoddart, 2016; Eren, 2020). 2011°de Ulusal
Siber Giivenlik Stratejisi yaymlanmis ve 2011-2016 donemi iginde siber giivenlik
programi i¢in 860 milyon sterlin kaynak ayirmistir (Carr ve Tanczer, 2018). 2016’da
hiikiimetin siber giivenlik politikasin1 sekillendirmek, kamu ve 6zel sektdr, sivil toplum
ve daha genis tabana siber giivenlik politikalarinin indirilmesi i¢in Ulusal Giivenlik
Stratejisi 2016-2021 belgesi yayinlanmis ve 2017°de Ulusal Siber Giivenlik Merkezi
actlmistir (HM Goverment, 2016). 2022’de yaymlanan Ulusal Giivenlik Strateji
belgesinde Ingiltere, 2030 yilina kadar siber alanda lider, sorumlu ve demokratik bir
siber gilic olma hedefi belirlemis, hiikiimet, endiistri ve akademi iiggeni arasinda giiglii

ortakliklar insa edecekleri deklare etmislerdir (HM Goverment, 2022).

2.2.6. Hindistan’in Siber Hukuk Alaninda Gergceklestirdigi Faaliyetler

Diinyanin en kalabalik ikinci {ilkesi olan Hindistan, dogal olarak internet
kullanim oraninin ve siber suglarin da fazla olmasma neden olmaktadir. Ornekle
aciklamak gerekirse 2012’den sonra Hindistan’da internet kullanimi biiytik bir sigrama
gerceklestirerek 6 kat artmis ve bu artis Hindistan’a diinyada en ¢ok internet kullanan

liciincii iilke olma konumunu getirmistir (Kesharwani, vd., 2019). internete kullanimimin
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¢ok fazla olmasi, dogal olarak siber alanda islenen sug ve diger faaliyetlerin de artmasina
neden olmustur. Symantec Corp’in Hindistan i¢in hazirladig1 internet Giivenligi Tehdit
Raporunda (Internet Security Threat Report- ISTR) kétii niyetli saldirilarda 4. sirada,
Asya pasifik bolgesinde Japonya’dan sonra 2. sirada yer almaktadir (ISTR, 2017).

Hindistan yonetimi siber alanin farkindaligini ge¢ kavramis olsalar da ilk adim
1999°’da ¢alismalarina baglanan ve 2000°de kabul edilen Bilgi Teknoloji Yasasi olmus
ve teknolojik gelismelerin yasada bosluk olusmamasi adma degisiklikler de
gerceklesmis ve en Onemli degisiklik olarak bilgisayar korsanligi ve siber suglar

tamimlanmustir (Drishtiias, 2021).

Hindistan’da gergeklestirilen siber saldirilarin sayisinin fazla olmasi elbette
Hindistan yonetiminin caydirict bir politika belirleyememesinden kaynakli olmustur.
Siber giivenlik alaninda 6nemli adimla 2013’ten sonra atilmaya baslamistir. 2 Temmuz
2013’te iilkenin ilk Ulusal Siber Giivenlik Politikas1 yayinlanmis ve ardindan Ulusal
Teknik Arastirma Kurumu tarafindan kritik bilgilerin korunmasi kritik kurumlara
yonelik gerceklestirilecek olan saldirilarin engellenmesi icin Ulusal Kritik Bilgi
Altyapisinin korunmasina yonelik tedbirler yaymlanmistir (Dilipraj, 2013). Ayrica
Hindistan yonetimi, kendi siber ekosisteminin olusturmak ve olusturmay1 hedefledigi
ekosistem igerisinde kanunen gii¢lii ve denetleyici tedbirler alinmasi adina Ulusal Siber
Giivenlik Politikasi gelistirilmesi i¢in Ar-Ge ¢aligmalari i¢in kaynak ayirmustir (Dilipraj,
2013).

2.2.7. Singapur’un Siber Hukuk Alaninda Gerceklestirdigi Faaliyetler

Giineydogu Asya’da bir sehir devleti olan Singapur, bdlgenin finans merkezi
olmast sebebiyle dijitallesmeye ve siber giivenligin saglanmasina ciddi Onem
vermektedir (Alaca, 2020). Doénemin ve Singapur’un ilk disisleri bakani olan
Sinnathamby Rajaratham, Singapur’un kisitli imkanlar1 icerisinde bolgesel ve hatta
kiiresel bir devlet olma yolunda ilerleyebilmesi icin dijitallesmenin gerekliligini dile
getirmis ve Singapur’un uluslararasi sistem igerisinde varligini devam ettirebilmek icin
Kiiresel Sehir olmasi igin biiylik adimlar atmis (Heng, 2013), bu baglamda 1980-1990
yil1 baglar1 arasinda bilgisayar kullaniminin sivil boyuta indirilmesiyle yazilim alaninda
bolgesel bir merkez olma hedeflerine ulasmak i¢in ¢aligmalara baglamiglardir (Alaca,

2020). Hedefleri dogrultusunda 1990 sonrasi yayginlasan bilgisayar kullanimi
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beraberinde internetin de yayginlasmaya baslamasiyla farkli bir boyut kazanmis ve
internet altyapisina yogunluk verilerek iilkenin internet altyapisi olusturulmus ve 2010
yilinda diinyanin en hizli internet altyapisina sahip olma unvanini1 kazanmis ve internete
bagli sanallagma hareketi olan e-devlet projesini ti¢ yillik periyotlar halinde 2000-2006
yillar1 arasinda gercgeklestirmistir (Alaca, 2020).

24 Kasim 2014°te donemin Singapur bagbakani Lee Hsien Loong, Akilli Ulus
Girisimi’nde yapmis oldugu konusmada, iilkesinin sahip oldugu teknolojiyi, kapsamli
ve sistematik sekilde kullanarak diinyanin 6nde gelen sehirleri arasinda yer almay1 ve
diger iilkelerden yatirimci c¢ekerek bolgesel olmaktan cikip kiiresel olma yolunda
ilerlemenin vatandaslarina yonelik bir bor¢ oldugunu ifade ederek, teknolojiyi ve
interneti birlestirerek akilli sistemler ve akilli toplumlar insa etme vizyonunu

aciklamistir (Prime Minister’s Office Singapore, 2014).

Singapur’un bilisim alaninda oncii olma istegi ve internet kullanimin ¢ok fazla
olmasi beraberinde biiyiik siber saldirilarin gerceklesmesine neden olmustur. Oyle ki
2019°da gergeklesen siber saldiri oran1t 2018’e¢ gore %51,7 artistir (Alaca, 2020)
Singapur’un karsilastigi en biiyiik siber saldiri, 2018’de medikal istihbarat amacl
gerceklestirilen ve iilkenin tiim saglik sistemine kayitl kisilerin verilerini ¢alan devlet
destekli istihbarat grubu olan Whitefly tarafindan c¢alinan verilerde aralarinda
basbakanin da bulundugu 1,5 milyon kisinin verileri ¢alinmistir (Alaca, 2020).
Dijitallesmeyi devlet politikas1 haline getiren Singapur i¢in bu capta bliyiik bir saldiri
devlet imajina ve sistemlerine zarar verecegini diislinerek bazi adimlar atmasina neden
olmustur. Ik olarak yenilikgi teknolojileri arastirmak, nitelikli eleman ihtiyacinin
karsilanmas1 ve daha giivenilir bir ortam i¢in Singapur Ulusal Universitesinde Giivenilir
Yazilim Sistemleri kiirsiisii, Singapur Y6netim Universitesinde Mobil Sistem Giivenligi
ve Singapur Teknoloji Universitesinde Giivenli Kritik Altyapr ve Tasarim kiirsiileri
kurularak egitimlerin verilmesini ve kalifiye elemanlarin yetismesi amaglanmistir (Teh,

vd., 2020).

Singapur, nitelik sahibi eleman yetistirmesi siber giivenlik alaninin teknik
boyutunu olusturdugu gibi hukuki kisminda da biiylik adimlar atmistir. 2013’te Ulusal
Siber Giivenlik Master Plani kabul edilmis (Alaca, 2020). 2014°te Bilgisayarin Kotiiye
Kullanim1 ve Siber Giivenlik Yasasi (CMCA) kabul edilmistir (Craig, vd., 2015).
Singapur, diger devletlerden farkli olarak uygulamaya koydugu yasalar1 ¢ok kat1 sekilde
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denetleyerek daha saldirgan bir politika yiiriiterek kendilerine ytlikledikleri misyona
ulagmak ve diinyada en giivenilir {ilke olma yolunda adim atmaktadirlar. Bu baglamda
2014’te Ulusal Siber Glivenlik Merkezini agarak gerceklestirilen siber saldirilarin arka
planinin arastirilip su¢lularin ortaya ¢ikarilmasi ve iilkelerine yonelik gergeklestirilecek

olan saldirilarin engellenmesi i¢in ¢alismaktadirlar (Craig, vd., 2015).

2.3. Siber Hukuka Uluslararasi Yaklasim

2.3.1. Birlesmis Milletlerin Siber Hukuk Alaninda Gerceklestirdigi

Faaliyetler

Siber alanin varlig1 bilgisayar teknolojileri ile baslamis ve internetin
yayginlagsmasiyla birlikte genis bir kitleye ulastigindan dolay1, uluslararasi 6rgiitler siber
alan1 her zaman bilgi giivenligi ve kisisel verilerin korunmasi iizerine sekillendirmis ve
zaman igerisinde degisimler ile mevcut yasa ve tekliflerini yenilemisler ve ihtiyaglar
dogrultusunda yeni kurumlarin kurulmasma oOnciiliik etmislerdir. Diinya barisinin
saglanmasi amaciyla kurulan Birlesmis Milletler (BM) de zaman igerisinde yapisal
degisikliklere giderek siber alanin tehlikeli boyutlarini gorerek ¢atisma riskinin ortadan
kaldirilmas1 veya c¢atismaya uygun ortamlarin olugmasini engellemek i¢in ¢aligmalar

gerceklestirmistir.

BM’nin siber alan1 diizenleme ve genel bir kanun olusturma istegi kurulus
felsefesinde bulunan uluslararasi ¢atigsmalarin ve kuvvet kullanimin engellenmesiyle
dogrudan baglantilidir. Giiniimiizde gii¢siiz ve zayif devletler ¢atisma alanimi fiziki
olmaktan ¢ikararak daha ucuz ve etkili bir saldir1 yontemi olan siber alana kaydirmasi
ve gli¢lii devletlerin de halihazirda bu alanda sik¢a faaliyet gostermeleri nedeniyle BM
sartinin 2/4 maddesi olan kuvvet kullanmaktan kaginma ilkesini siber alami da

kapsayacak sekilde giincellenmesini giindeme getirmistir (Toner Sen, 2021).

Ik olarak BM, 1980’lerin sonlarinda siber giivenlik, bilgi altyapisi giivenliginin
korunmasi iizerine tartismalar yapmasiyla baslamis ve bu tartigmalar neticesinde
1990°da 45/121 sayili Suglarm Onlenmesi ve Suglularin Degerlendirilmesi karari
alinarak {liye devletlerin bilgisayarlarda gerceklestirilen istismar suglarinin engellenmesi
adina etkin miicadele yapmalar1 gerekliligine dikkat ¢ekismistir (Ebrem ve Kurut, 2020).

Uye devletler de BM catis1 altinda taslak sunarak siber alanin diizenlenmesi i¢in adimlar
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atarak BM’nin siber alana yaklasimini desteklemislerdir. Bu baglamda Rusya, Cecen
Savasi sirasinda yasadigi olumsuzluklar1 not alarak 1998’de BM’ye taslak sunmus ve
bu taslak 2000°de BM’nin 55. Oturumu ve 63 sayil1 kararinin ortaya ¢ikmasina zemin
hazirlayarak, bilgi teknolojilerinin su¢ amacli kullanimi ile miicadele edilmesini ele
almistir (Ebrem ve Kurut, 2020). Rusya sundugu taslakla birlikte bilgi giivenligi
alaninda olusabilecek suglarin ve tehditlerin belirlenmesi ve degerlendirilmesi igin 15
devlet uzmanindan olugan hiikiimet uzmanlar1 grubunun kurulmasini istemis ve bu oneri
kabul edilerek 2004-2005, 2009-2010, 2012-2013, 2014-2015 ve 2016-2017
yillarinda toplam bes uzman grubu kurulmustur (Eldem, 2021).

2002°de BM 57.oturum ve 239 sayili kararinda kiiresel siber kiiltiiriinlin
olusturulmas1 adina ¢aligmalar yapilmasi gerekliligi karar1 alinmig ve bu karar
dogrultusunda 23 Aralik 2003 BM Genel Kurul kurulunda alinan 58/199 sayili karar ile
Kiiresel Siber giivenlik Kiiltiirii ve Kritik Bilgi Altyapilarinin Korunmas: karari
alinmigtir (Turkay, 2013; Ebrem ve Kurut, 2020). Genel olarak bilgi teknoloji
altyapilariin korunmasi ve siber giivenlik farkindaligi izerine yogunlasan BM, 2017°de
2341 sayili kararinda kritik altyap1 kaynaklarinin terorist saldirilarindan korunmasi i¢in
gerekli eylem planlarinin hazirlanmas: ve Kiiresel Terorle Miicadele Stratejisinin
uygulanmasi konusunda is birligi ¢agrisinda bulunmustur (United Nations, 2017).
2023’te BM Genel Kurulu ISID’in uluslararasi baris ve giivenlige yonelik olusturdugu
tehdide ve tehdide kars1 koymada iiye devletleri desteklemek i¢in 16. Raporu yayinlamis
ve raporun 62.maddesinde kritik altyapilarin teror saldirilarindan korunmasina yonelik
cabalara BM sistemi i¢inde oncelik verilmesi kararlastirilmis BM Kiiresel Terorle
Miicadele Koordinasyon Sozlesmesinde ortaya c¢ikan tehditler revize edilerek

giincellenmistir (United Nation, 2023).

BM kurulunda alinan bu kararlardan hari¢ BM’nin de katki sagladigi birtakim
toplantilar, sdzlesmeler ve zirveler de ger¢eklesmistir. 2001°de Budapeste’de imzalanan
ve imzalandig1 yerden ismini alan Budapeste S6zlesmesi Avrupa Konseyi catis1 altinda
ve ABD’nin de katkilartyla imzalanmis ve imzalayan devletlerin hepsinin BM {iyesi
olmasi sebebiyle BM’nin siber giivenlik politikalarinda 6nemli bir rolii olmustur (Ebrem
ve Kurut, 2020). 2003’te Cenevre’de 175 iilke ve sivil toplum kuruluslarin katilimiyla
ilk zirve gergeklestirilmis ve ikinci zirve 2005°te Tunus’ta gerceklestirilmistir (Ebrem
ve Kurut, 2020).
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2.3.2. Avrupa Birligi’nin Siber Hukuk Alaninda Gerceklestirdigi
Faaliyetler

Siyasi ve ekonomik temelde kurulan Avrupa Birligi (AB), siber gilivenlik
ekseninde ilk politikalarin1 gelisen teknolojilerle birlikte bilgi teknolojilerinin takip
edilebilmesi 1990’11 yillarda atmistir. Bu siirecte AB ilk olarak Avrupa Sug¢ Sorunlari
Komitesinin 1996°da siber suglarin belirlenmesi ve siber suclarla ilgilenecek olan
Uzmanlar Komitesinin kurulmasini kararlastirarak atmistir (Toner Sen, 2021). AB, uzun
yillar siber giivenlik tanimi yapamamis ve strateji gelistirememistir. Bunun nedeni ise
AB’nin siber gilivenlige biitiincil ve kolektif bir vizyon iceren bir tanim
yapamamasindan kaynakli olarak 2013’te yayinlanan Avrupa Birligi’nin Siber Glivenlik
Strateji belgesine kadar daha c¢ok bilgi giivenligi, ag giivenligi ve siber suclarin

onlenmesi iizerine durmustur (Koéksoy, 2020).

AB iye {ilkeler arasinda siber giivenlik konusunda iletisim kanallarinin
kapanmamasi ve is birliginin gelistirilmesi adina 13 Mart 2004°te Avrupa Birligi Siber
Gilivenlik Ajansint kurmus ve bu ajans 1 Eyliil 2005°te aktif hale gelmistir. 2007°de
Avrupa Polis Ofisi (EUROPOL), siber suglarin artmasina bagli olarak ‘Web’i Kontrol
Et’ programin1 baslatmis, 2010°da ise AB Bakanlari, siber gii¢ ajansina yeterli destek
verilmesi i¢in Komisyona ¢agrida bulunmustur (Yilmaz, 2017). Cagin gereksinimlerine
ve bilgisayar teknolojilerinin gelismesiyle birlikte artan siber suglarin engellenmesi i¢in
kayitsiz kalamayan AB, 7 Subat 2013’te siber gilivenlik alaninda ilk somut adimini
atarak ‘Avrupa Birligi’nin Siber Giivenlik Stratejisi’ belgesini yaymlamis ve 6 Temmuz
2016’da tiye devletler arasinda siber giivenlik alaninda ig birliginin artirilmasi ve ag ve
bilgi sistemlerinin giivenligini artirmak i¢in NIS Direktifi isimli ilk yasal diizenlemeyi
kabul etmistir (Koksoy, 2020). 2013’te atilan bu adim beraberinde Siber Giivenlik
Yasasinin olusturulmasi adina biiyiik bir adim olmus ve 2017°de calismalar baslatilmis
ve 11 Mart 2019°da Avrupa Parlamentosu tarafindan onaylanarak yiirtirliige girmistir

(Nezgitli ve Benzer, 2020).

2016°de NIS isimli ortaya cikan ilk yasal diizenleme zamanin sartlar1 ve
gereksinimleri dogrultusunda tekrardan 27 Aralik 2022°de Direktif 2022/2555 veya
NIS2 adiyla diizenlenerek, gerekli siber kriz yonetim yapisinin olusturulmasi, AB

nezdinde ¢ikarilmis olan rapor ve stratejilerin tamamina uyulmasi iiye devletlerin yeni
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gelismelere uygun olacak sekilde siber giivenlik stratejilerini  olusturmalari

hedeflenmistir.

2.3.3. NATO’nun Siber Hukuk Alaninda Gerg¢eklestirdigi Faaliyetler

Soguk Savas sonras1 1949°da giivenlik orgiitii olarak kurulan NATO, bir¢ok
uluslararasi gorevde faaliyet gostermis ve halen varligini devam ettirmektedir. Kurulus
itibariyle giivenlik endeksli olan NATO, uluslararasi sistemin ve kiiresellesme
hareketleriyle mecburi bir degisim igerisine girmistir. Bu baglamda NATO, icerisinde 4
belirgin déoneme ayrilmistir. Bu dénemler, i) Soguk Savas donemi (1949-1991), ii)
Soguk Savas sonrasi olan ilk on sene (1991-2001), iii) 11 Eyliil saldirisindan sonraki
donem ve son olarak NATO’nun Lizbon Zirvesi Deklarasyonunu kabul edildigi donem

olarak ayrilmaktadir (Toner Sen, 2021).

NATO, siber alanin farkindaligina 1990’da fark etmis ve cesitli adimlar atmis
olsa da asil farkindaligin olusmasina neden olan 2 kirtlma noktasi olan 11 Eyliil saldirist
ve 2007 Estonya saldirist olmustur. Kronolojik olarak NATO’nun degisimini incelemek
gerekirse ilk adim 1990°da Londra Zirvesinde NATO, alan dis1 kavramini ortaya atarak
tehdit alanin1 ve igerigini genisletmis, 7-8 Kasim 1991 Roma Zirvesinde de Yeni
Stratejik Konsepti kabul ederek NATO bolgesi harici olan bolgelerde de tehditlerle
miicadele edilecegini bildirmistir. Bu tehditler arasinda ilk 6rneklerinden olan bilgi
savasi da siber alanin aktif olarak kullanilmas1 olmustur. Ozellikle de 1994’te Rusya,
Cegen direniscileri bastirmak i¢in Cecenistan’in bagkenti Grozni’ye girmesiyle baglamis
ve bu siirecte harekatin planlanan gibi gitmemesi ve Cecen direniscilerin 6lii Rus
askerlerinin goriintiilerini internet ortamina aktarmasiyla bastirma hareketi farkli bir
boyut kazanmis ve NATO nun bilgi savasinin ilk 6rneklerinden birisiyle karsilasmasina

neden olmustur (Bigake1, 2012).

O donemde gergeklesen bu olay, siber alanin korunmasi ve denetlenmesi gereken
bir alan olarak goriilmesine neden olmustur. NATO, halihazirda 1991°de Siber Savunma
ve Yonetim Kurulu (Cyber Defence and Management Board-CDMB) ve Askeri
Otoriteler ve Muhabere ve Bilgi Sistmeleri Ajanst (Military Authorities and
Communications and Information Agency- MACIA) gibi kurumlari kurarak hazirliklara
erkenden baslamis ve iliye llkelerin askeri ag yapilarmi ve yeteneklerinin farkli

olmasindan kaynakli olarak tek bir sistem kurmak adina NATO Ag ile Etkinlestirilmis
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Gii¢ Programi (Network-Enabled Capability- NNEC) ve Ag Merkezli Savas (Network
Centred War- NCW) i¢in bilisim altyapilarinin olusturulmasini saglamistir (Toner Sen,
2021).

NATO genelinde siber alan ve ag gilivenligi lizerine ¢esitli adimlar atilsa da ilk
kirilma 11 Eyliil saldirisi sonrasinda olmustur. 11 Eyliil’de gerceklestirilen saldiri
sonrasinda yapilan teknik takipte yetkililer terdristlerin saldirty1 internet {izerinden
planladiklarin1 ortaya ¢ikarmis ve yapilan baskin ve sorusturma sonucunda 16 Eyliil
2002’de teroristlerin ABD igerisinde uyuyan hiicreleriyle haberlesmek i¢in internet
tabanl telefonlarla iletisim kurduklarini ortaya ¢ikarmistir (Thomas, 2003). Teror
saldirisinda siber alanin kullanilmasi teror faaliyetlerinin artik farkli bir boyuta
tasinmasina ve giivenlik algilarinin da tamamen degigsmesine neden olmustur. 11 Eyliil
saldiris1 sonrasinda gergin olan uluslararasi sistem de yeni bir gilivenlik meselesi
tartisilmaya baslanmistir. Tartisilan bu mesele ise ‘Dijital Felaket’ veya ‘Dijital 11
Eyliil’ olarak adlandirilmistir (Bigake1, 2012). Bu giivenlik senaryosunda iiye devletlerin
herhangi birisine yoOnelik gergeklestirilecek olan siber saldir1 sonrasinda kritik
altyapilarin etkisiz hale getirilmesi ve iilke giivenliginin savunmasiz bir duruma diismesi
durumunda yapilacak ele alinmis ve bu kapsamda 21 Ekim 2002’de diizenlenen Prag
Zirvesinde giindeme gelmis ve Zirve’de siber saldirilara karsi savunmanin

giiclendirilmesi kararlastirilmistir (Bigakgi, 2012).

NATO i¢in bir diger kirilma ise 2004’te NATO’ya iiye olan Estonya’nin 2007’de
agir bir siber saldirtya ugramasi sonrasinda olusan giivenlik meselesi olmustur.
Estonya’nin gerceklestirilen siber saldir1 sonrasinda ¢ok fazla zarar gérmesinin altinda
yatan nedenler incelendiginde Estonya’nin internet kullanimin en yiiksek iilkeler
arasinda olmasi, her vatandasinin devlet kurumlarina ve bankalara erigmesinin saglayan
dijital kimlige sahip olmas1 ve 355 devlet kurulusunun siber alanda olmasindan kaynakli
olarak saldir1 biiyiik bir yikima sebep olmustur (Bigak¢1, 2014). Yaklasik 3 hafta siiren
saldirilar sonucunda iilke teknik olarak kapanmis ve her tiirlii islem yapilamaz hale
gelmistir. Estonya, gerceklestirilen siber saldirilarin arkasinda Rusya ve Rusya Istihbarat
Servislerinin oldugunu iddia etmis ve NATO iiyesi olarak NATO’dan resmi olarak
yardim talep etmis fakat NATO nun ilgili birimlerinin bu konuda yetersiz olmalarindan

kaynakli olarak zamaninda destek saglayamamislardir (Daricili, 2020).
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Bu saldir1 sonrasinda NATO, siber alanda gergeklestirilen saldirilarin etkisini
gormiis ve bu baglamda 2008 Biikres Zirvesinde siber giivenlik konusunu kapsamli
olarak ele almis, siber savunma caligsmalarinin tek bir merkezde toplanmasi amaciyla
Siber Savunma Y 6netim Otoritesi (Cyber Defense Management Authority- CDMA) ve
egitim faaliyetlerinin organize edilebilmesi, arastirilmasi ve kavramsal {iretim
gerceklestirmek amaciyla saldirinin merkezi olan Tallinn merkezli NATO Siber
Savunma Miikemmeliyet Merkezi (Cooperative Cyber Defence Centre of Excellence-
CCDCOE) kurulmustur ve NATO’nun ilk siber giivenlik politikasi kabul edilmistir
(Daricili, 2020; Baykara, 2020).

2007 saldirist NATO igin bir milat olarak kabul gordiikten sonra siber giivenlige
ciddi onem verilerek, 2009’da gerceklestirilen Strasburg/Kehl Zirvesinde giivenlik
raporu hazirlanmasi kararlagtirilmig ve 2010°da sunulan raporda oncelikli saldirilar
arasinda siber saldir1 eklenmis, 2012°de Siber Tehdit Farkindalik Birimi olusturulmus,
2013’de Tallinn El Kitab1 hazirlanm1,2014 Galler Zirvesinde gii¢lendirilmis siber
savunma politikas1 kabul edilmis ve siber saldirilarin NATO’nun 5.maddesini giindeme
getirebilecegi ilk defa dile getirilmis, 2016 Varsova Zirvesinde siber alanin basli basina
askeri operasyon sahasi olarak tanimlamig, 2017°de Tallinn El Kitab1 giincellenmis,
2019 Londra Zirvesinde NATO’nun 5G teknolojisi basta olmak iizere iletisim
sistemlerini korumak ve kapasitelerinin artirilmasina daha fazla 6nem verilmesine karar
vermistir (NATO, 2023). Ayrica Haziran 2022 Madrid zirvesinde miittefikler,
NATO’nun yol gdsterici rehberi olan yeni bir Stratejik Kavram Konsepti tizerinde uzlasi
saglayarak Rusya’y1r giivenlige yonelik en ©nemli ve dogrudan tehdit olarak
tanimlamasinin haricinde ilk kez Cin Halk Cumhuriyeti’ne hitaben terérizm ve siber

tehdit gibi unsurlarla nasil tepki verilecegi ele alinmistir (NATO, 2022).

2.3.4. Sanghay 1Is birligi Orgiitii’niin Siber Hukuk Alaninda
Gerceklestirdigi Faaliyetler

Bolgesel ayrilik¢gr hareketlerin ve terdr faaliyetlerinin engellenmesi {izerine
kurulan Sanghay Isbirligi Orgiitii (SI0), 11 Eyliil saldirisindan sonra hedef ve kapsamin1
genisleterek bolgesel ekonomik bir glic unsuru olma yolunda ilerlemektedir
(Yardimcioglu ve Kocarslan, 2012). SIO, anlasmaya taraf olan iiyeler arasinda

uyusturucu kagak¢iliginin 6nlenmesi, yasadist go¢ ve diger sinir giivenligini etkileyecek
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olan unsurlarin engellenmesi ve terdrizm faaliyetlerinin istihbarat birimlerince bilgi
aligverisi icerisinde bulunarak engellenmesi amaciyla varligin siirdiirerek uluslararasi
sistemin baris ve huzurunun saglanmasina biiyiik katkilar saglamaktadir (Akiner, 2010).
2001 sonras1 bolgesel olmaktan ¢ok ekonomik olarak da etkin ve etkili bir 6rgiit olma
yolunda ilerlemeye ¢alisan Orgiit ortak bir siber giivenlik politikasi olusturamamaktadir.
Bunun ana sebebi ise, orgiit igerisinde bulunan Cin ve Rusya gibi baskin karakterde olan
devletlerin kendi ¢ikar ve amag politikalarinin farkli olmasi ve bu farkliliktan kaynakli
olarak siber giivenlik politikalar1 devletlerin kendi politikalarina birakilmistir (Bastug,

2022).

SiO’niin, siber giivenlik alaninda atmis oldugu en somut drnek ise 16 Haziran
2009°da gergeklestirdigi Yekaterinburg Deklarasyonu'nda iiye devletler arasinda bilgi
teknolojilerini genel olarak diizenleyerek bilgi giivenliginin saglanmasi ve siber suglarin
bilgi gilivenligini tehdit etmesinden kaynakli olarak temel is birliginin vurgulanmasi

gerekliligini bildirmesi olmustur (T6ner Sen, 202; Hathaway, vd., 2012)

2.3.5. Afrika Birligi’nin Siber Hukuk Alaninda Gerceklestirdigi

Faaliyetler

21.yy. ile kiiresellesme biitiin diinyay1 etkisi altina aldig1 gibi Afrika kitasini da
etkisi altina almistir. Tarihsel siirecte aclik, yoksulluk ve somiirge ile anilan Afrika
kitasi, teknolojik gelismelerden birlikte biiylik bir potansiyel olusturmustur. 2000
yilinda kitada internet kullanana kisi sayis1 4,5 milyon kisiyken 2017°de bu rakam 453
milyona yiikselmistir (Orji, 2018). Internet World Stats’in (IWS) hazirladig1 veriler
151g¢1inda 2022’nin ikinci ¢eyreginde ise kitada internete erisim saglayan kisi sayis1 600
milyonu ge¢mis ve bu rakam 2000 yilindan itibaren karsilastirilacak olursa 22 sene
icerisinde %14.362 artis oldugunu géstermektedir (IWS, 2022).

87



DUNYA INTERNET KULLANIMI VE NUFUS ISTATISTIKLERI
2022 il Tahminleri

. Diinya | Internet .. | Internet

DB | | W | Kbl | Ry | s
Afrika 1.394.588.547|  %176|  652.865.628 %68  %1d362| %119
Asya 4352169.960|  %54.9) 2.934.186.678 %67 4 %2467 %536
Avrupa 837472045 %106 750045495 %896 614%| %137
Latin Amerika / Karib. 664.099.841 %04)  543.396.621 %818 %2907 %99
Kuzey Amerika yaneds)  wy|  wesmsss|  uose|  was| e
Orta Dogu 268.302.801 %34  211.796.760 WiB9|  6.378%| %39
Okyanusya | Avustralya 43.602.955 %05 3149197 %15 %309 %06
DUNYA TOPLAM 7.934462.631|  %100.0) 5.473.085.736 %69.0) %1416 %100.0

Kaynak: (IWS, 2022)
Sekil 12: 2022'de Bolgelere Gére Internet Kullanimi ve Biiyiime Oranlari

Afrika tlkeleri birlik olma yolunda bazi girisimlerde bulunmusglardir. Bu
girisimlerden ilki Afrika Birligi Orgiitii olmustur. 1957°de Gana ile baslayan bagimsizlik
hareketi kisa bir zaman igerisinde biitiin Afrika kitasina yayilmis ve Afrikali lider ve
diisiiniirlerin tek bir ¢at1 altinda toplanmasi gerektigi soylemleri artmistir ve 25 Mayis
1963°te Etiyopya’nin baskenti Addis Ababa’da 30 devletin katilimiyla imzalanmistir
(Ipek, 2012). Afrika devletlerinin ortak bir {iyelik icerisinde yer alma gabalarmin altinda
yatan en Onemli etken, somiirgecilik faaliyetlerinin engellenmesi ve tam bagimsiz bir
devlet olmak i¢in gerekli dayanismanin kita devletleriyle gerceklestirilmesi olmustur.
Fakat orgiit, i¢erisinde yasadigi bazi problemler ve sikintilar neticesinde istenilen
performansi sergileyememistir. Soguk Savasin ve Afrika devletlerinin aralarinda
gergeklesen catigsmalarin son bulmasi ve diinya siyasetinin ideolojilerden ayrilarak ¢ikar
eksenli hareket etme istegi ve birlik kurma yolunda ilerlemesiyle birlikte ikinci girisim

2001°de Afrika Birligi kurulmustur (Orji, 2018).

Afrika Birliginin amagclarina bakilacak olursa, Afrika iilkeleri ve Afrikalilar
arasinda biiyiik bir birlik ve dayanisma meydana getirmek, kitanin sosyo-ekonomik ve

siyasi entegrasyonun artirilmasi, Afrika devletlerinin menfaatlerini kita igerisinde
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korumak, baris, glivenlik ve istikrarin korunmasi amag¢lanmistir. Yukarida bahsedilen
amagclarin disinda en 6nemlisi ise bilim ve teknolojik alanlarda arastirmalarin artirilmasi,

nitelikli eleman say1sinin artirilmasi ve verilen destegin artirilmasi hedeflenmistir (Ipek,

2012).

Bilim ve teknolojiye yatirimin artirilmasi ve altyapi tesislerinin yenilenmesi
veyahut olusturulmasi, ¢agmn kagmilmaz bir unsuru olmustur. Istatistiksel olarak da
baktigimizda birligin aldigi bu karar internet penetrasyonundaki artisin nedenini de
gostermektedir. 2000’li yillarla baslayan teknolojiye ve internete erisimin artmasi
diinyada koklii degisikliklerin yasanmasina neden oldugu gibi Afrika devletlerinde
telekomiinikasyon piyasalariin liberallesmesine, genis bant kapasitesinin artmasina ve
mobil telekomiinikasyon teknolojilerinin de artmasina neden olmustur (Orji, 2018).
Gergeklesen yenilikler her uluslararasi orgiitte oldugu gibi siber giivenligin saglanmasi
icin gerekli adimlarin atilmasina itmis ve bu baglamda Afrika devletleri de adimlarim
atmis fakat her devlette aym hizda ve kapasitede ilerlememistir. Ornekle agiklamak
gerekirse, 2005°te Giiney Afrika Gelisim Toplulugu tiyesi olan Giiney Afrika, Zambiya,
Zimbabwe, Mozambik ve Malawi, siber suglar1 kendi yasalarina uygun hale getirmek
icin girisimlerde bulunmus ve hizli bir siire¢ belirlemislerken ayni ¢alismay1 baslatan
Tanzanya, Kenya ve Uganda gibi devletlerde uyum siireci ¢ok yavas ilerlemistir (Unver,

vd., 2011).

Devletler siber alanin diizenlenmesi icin ¢esitli girisimlerde bulundugu gibi
Afrika Birligi de tliye devletlerle ortak karar almak igin bir dizi karar alma ¢aligmalari
gerceklestirmis fakat bu calismalar 2008 yilina kadar somut adimlar atamamustir. Tlk
adim 2008°de siber giivenligin tesvik edilmesi, siber suclarin izlenmesi ve dnlenmesi,
siber alanda tliketicinin haklarinin korunmasi, siber giivenlik politikalarinin
belirlenmesini deklare eden Afiika’da Telekomiinikasyon, Bilgi ve Iletisim Teknolojileri
Politikalarimin  ve Mevzuatin Uyumlastirilmasina Iliskin Calisma adinda rapor
yaymlamistir  (African  Union, 2008). 5 Kasim 2009°da Iletisim ve Bilgi
Teknolojilerinden Sorumlu Afrika Birligi tiyesi bakanlar, Giliney Afrika'nin
Johannesburg’da Oliver Tambo Deklarasyonu’nu kabul etmigler ve bu deklarasyon
kapsaminda Afrika kitasinin ihtiyaclarma yonelik siber giivenlik politikalarinin
belirlenmesi ve siber mevzuat sdzlesmesinin gelistirilmesi i¢in ortak karar almislardir
(Orji, 2018). Afrika Birligi iiye devletleri siber giivenlik politikalar1 belirlemek igin sik

stk ¢esitli goriismeler ve c¢alisma gruplart kurmuslardir. 2011°de Afrika'da Siber
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Giivenlik icin Giivenilir Bir Yasal Cercevenin Kurulmasina Iliskin Taslak Sozlesme
belirlenerek birlik iiyesi devletlerin giivenlik ydnetisimi ve siber suglarin kontrol
edilmesine yonelik yasalarin tasarlanmast ve i¢ hukuk ile uyumlu hale getirilmesi
amaglanmistir (African Union, 2011). Taslak goriisme 2012°de Afrika Birligi Siber
Giivenlik Uzman Grubu tarafindan incelenerek kabul edilmis, imzalanmak i¢in Ekim
2013’te Yiiriitme Konseyi'ne yonlendirilmis fakat akademisyenlerin ve muhalefetin

baskilar1 nedeniyle taslak metin Ocak 2014’te kabul edilmistir (Orji, 2018).

27 Haziran 2014’te Afrika Birliginin Malabo’da gerceklestirilen 23. Olagan
Oturumunda Afrika Birligi devlet baskanlari tarafindan Siber Giivenlik ve Kisisel
Verilerin Korunmasina iliskin Afrika Birligi Sozlesmesi kabul edilmistir (Orji, 2018).
Bahsi gegen so6zlesmenin maddelerine kisaca bakmak gerekirse, madde 3’te elektronik
ticaret ile birlikte dogan kullanicilarin haklarinin korunmasi e kisisel verilerin giivenligi
saglanmig, madde 7°de elektronik islemlerde kisisel verilerin korunmasi kararlastirilmais,
madde 9’da kisisel verilerin nasil islenecegi ve kimlerin erisimine izin verilecegi
detaylica anlatilmis, madde 11’de {iye devletlerin her biri vatandaslarinin kisisel
verilerinin korunmasi igin gerekli kurumlarin kurulmasi: kararlastirilmig, madde 24’te
ulusal siber giivenlik politikalarinin ve stratejilerinin belirlenmesi kararlagtirilmis ve
madde 25°te iiye devletlerin siber suglara karsi etkili mevzuat ¢aligmalarinin yapilmasi
kararlastirilmis ve madde 26°da siber giivenlik kiiltiiriiniin olusturulmasi hedeflenmistir

(African Union, 2014).

2.4. Siber Uzayda Insan Haklar

2.4.1. Bireyin Siber Hak Alam

1990’Ih yillarda yayginlasmaya baglayan internet kullanimi, giiniimiizde
hayatimizin ayrilmaz bir pargast olmus ve hayatimizin biitiin alaninda vazgecilmez bir
noktaya gelmistir. Bu vazgecilmez durum beraberinde biiyiik kolayliklar, zaman
tasarrufu ve refah getirdigi gibi insan haklar1 ihlallerinin ortaya ¢ikmasina, fiziki
zorbaliklarin sanal zorbaliga doniismesiyle aratan depresyon ve intiharlara, 6zel hayatin
gizliliginin ortadan kalmasma ve hak ihlallerinin ortaya ¢ikmasina neden olmustur.
Diinya genelinde anlik 4,95 milyar insanin internet kullanimina ulastig1 ve sosyal medya

kullanici sayisinin Ocak 2022 itibariyle 4,62 milyar oldugunu g6z 6niine alacak olursak,
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siber suclarin ve siber hak ihlallerinin ¢ok fazla olmasi ka¢inilmaz bir durum olarak

karsimiza ¢ikmaktadir (Kemp, 2022).

Internet kullanimryla birlikte artan siber alanin hacmi, bireylerin 6zgiirlesmesi,
etkilesim igerisinde kalmasi ve anonimlik sayesinde siber alanda hareketlerinin
gelismesine neden olmusken olusan bu hacim beraberinde haklarin ihlal edildigi ve
anonimlik maskesi ile suglularin siber alanda serbest sekilde faaliyetlerine devam
etmesine neden olmaktadir. Birlesmis Milletler Insan Haklar1 Yiiksek Komiserligi
dijitallesmeyi, diinya demokrasisinin gelismesinde ve demokratik katilimin saglanmasi
adina Onemli bir ara¢ oldugunu belirtmektedir (Akyesilmen, 2018). Teknolojik
gelismelerin olusturdugu firsatlar bireylerin refahina seslenmesinden kaynakli olarak bir
aldatmaca olusturmakta ve olusan giivenlik agiklarinin 6telenmesine neden olmaktadir.
Ornekle agiklamak gerekirse, etkili iletisim araclarindan olan sosyal medyalar, temelde
haberlesme ve sosyal iletisim becerilerinin artmasina neden oldugu gibi gériinmeyenin
arkasinda zorbaligin ortaya ¢ikmasina neden olmaktadir. Yapilan saha arastirmasina
bakacak olursak 18-35 yas araligmma 1933 kisinin katilimiyla gerceklestirilmis ve
yoneltilen sorularda, katilimcilarin %35,1°1 siber zorbaliga kaldigini belirtmistir (EKinci
ve Kayapali Yildirim, 2020). Rakamsal olarak diisiik ¢ikmasinin sebebi ise yine ayni
katilimcilarin siber zorbalik kavraminin ne oldugunu bilenlerin oram1 %47,5 iken

bilmeyenlerin orani ise %52,5 olarak aktarilmistir (EKinci ve Kayapali Yildirim, 2020).

Glinlimiizde internet kullammin yayginlagmas1 sanallasan kavramlarin
bilinmemesine veyahut kapsamlarinin ve isleyisinin nasil oldugunun bilinmemesi,
bireylerin temel hak ve hiirriyetlerinin fiziki hayatta oldugu gibi sanal diinyada da
oldugunu bilmemesinden kaynakli olarak sanal ortamda gerceklestirilen eylemlerin
farkinda olmamaktadirlar. Bu durum dijital mahremiyetin ortadan kalmasina neden
olmaktadir. Dijital mahremiyet, geleneksel mahremiyet anlayis1 ile ayni anlam
biitiinltiglinde olsa da kullanilan araglarda ve yontemlerde farkliliklar vardir. Gelisen
sosyal medya araclar1 ile kullanicilarin degisen yasam sekillerinin birbiriyle

sentezlenmesi sonucu dijital mahremiyet ortaya ¢ikmaktadir.

Sosyal medya araglarinin temel mottolar1 gizlilik olmasina ragmen programlarin
yapisi geregi icerisinde tezatliklar1 barindirmaktadir. Kullanicilar sosyal medyalarda
kendilerine bir diinya olusturarak bir mahremiyet bolgesi olusturmaktadir fakat sosyal

medya araglarinda olusturulan bu diinyalar, geleneksel mahremiyet alani1 6zelliklerini
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tasimamaktadir. Bir 6rnekle agiklamak gerekirse, Meta, diger platformlara gore daha
fazla mahremiyet ve gizlilik sunmasma ragmen Meta’nin kurulmasindaki ana fikir
gostermek ve etkilesime girmektir (Barkus ve Kog, 2019). Bu durum kendi igerisinde
paradoks olusturdugu gibi kullanicilara siber alanda da mahremiyet sadece fikir olarak

pazarlanmaktadir.

Siber mahremiyet konusunda bir diger paradoks ise kanuni diizenlemelerle
kisisel verilerin korunmasia yodnelik cesitli calismalar yapilarak hukuki olarak
kullanicilarin mahremiyeti saglanmaya calisilmaktadir. Fakat tam tersi olarak devletler
birtakim sebeplerden dolayi (terdr, istismar, vd.) sosyal medyalar1 denetledigi gibi takip
etmektedir. Ornek ile agiklamak gerekirse, Nisan 2023’te ingiliz hiikiimeti tarafindan
sunulan Online Safety Bill isimli yasa tasarisi ile Whatsapp ve Signal gibi uygulamalarin
uctan uca sifreleme 6zelligini kaldirmasini istedigi gibi diger sosyal medya uygulamalari
olan Meta, TikTok gibi uygulamalar1 da siki sekilde denetlemek istemektedir (Cankurt,
2023; Milmo, 2023; BBC News, 2021). Fikir olarak ¢ikarilmak istenilen yasa
incelendiginde vatandaslarin magdur olmamasi ve siber alanda da gilivenliklerinin
saglanmasi adina biiylik bir adim olarak goriilebilirken ayni yasa farkli yorumlamayla
kisisel mahremiyetin ortadan kalkmasina da neden olabilmektedir. Bu sebepten dolay1
bireyler temel hak ve 6zgiirliiklerinin fiziki hayatta farkinda olduklar1 gibi sanal diinyada
da temel haklarmin farkinda olmalar1 gerekmektedir. Bu gereklilik bireylerin
bilinglenmesine ve sanal diinyada maruz kalacaklar1 eylemlerin engellenmesine neden

olacaktir.

2.4.2. Bilisim Haklari Nelerdir?

Yayinlanan tiim insan haklar1 belgeleri 151ginda, diinya halklarinin haklarinin
giivence altina alinmasi, mevcut haklarin giiniimiiz sartlarina gore gelistirilip korunmasi
ve BM sartinin 55.maddesinin ytikiimliiliiklerinin yerine getirilmesi insan haklarinin
giivence altina alinmasi giiniimiiz sartlarinda 6nemlidir (Viyana Deklarasyon ve Eylem
Programi, 1993). Genel bir agiklama yapacak olursak insan haklari yayinlanan tiim
belgelerde vurgulandigi gibi evrensel, boliinmez ve birbiriyle baglantili olan kurallar
biitiinlidiir. Bilisim teknolojilerinin gelismesi ve siber alanin aktif kullanilmastyla
birlikte bilisim haklar1 giindeme gelmis ve bugiin vazgecilmez bir unsur olarak

karsimiza ¢ikmaktadir.
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Bugiin gelinen noktada bilisim sistemlerinin ve teknolojilerinin gelismesi, ortaya
c¢ikan yeni teknolojik uygulamalarin ve irlinlerin kullanicilarin kisisel verilerine
erismesi ve iglemesi ve siber alanin kapasitesinin artmasi kisisel verilerin ihlal
edilmesine neden olmaktadir. Bu baglamda cesitli onlemler alinirken genel kabul
gormiis bir hukuki metin bulunmamakla birlikte {ilkeler kendi hukuki sistemlerine
uygun kanunlar ve yonetmelikler ¢ikarmaktadirlar. Burada ortaya ¢ikan hukuki ikilik
sorunu kullanicilart magdur ettigi gibi devletlerin de ortak bir karar ¢gikaramamalarina
neden olmaktadir. Devletlerin tek bir hukuki metin olusturamamasi ise siber alana ve
siber alanda gergeklestirilen faaliyetlerin, devletler diizeyinde farkli yorumlanmasindan
kaynaklanmaktadir. Ornek olarak verecek olursak Fransa igin siber alan, iilke
menfaatleri ve ulusal giivenligin saglanmasi agisindan gereklilik olarak goriiliirken farkli
bir iilkede cezai yaptirimlarin gerceklestirilmesi gerektigi diisliniilmesine neden

olmaktadir.

Bireylerin siber alanda c¢ok fazla zaman gecirmesindeki etken, siber alanda
siirsiz bir 6zgiirliik vadetmesi ve demokratik katilimin varligindan kaynakli olarak ¢ok
fazla tercih edildigi gibi bunun yaninda 6zgiirce fikirlerin beyan edilmesi ve bu fikirler
beyan edilirken anonimlik saglamasi cazip bir alan olmasina neden olmaktadir.
Bireylerin siber alanda gerceklestirdikleri zaman siiresinde birden fazla kisisel veriler ag
tabaninda tutulmakta ve siber alanda serbest sekilde dolasmaktadir. Her ne kadar
kullanilan uygulamalar ve internet sitelerin giivenlik onlemleri olsa da veriler elde

edilemez degildir.

Ulkemiz agisindan bireyin siber alandaki haklarmi korumaya yonelik gesitli
kanuni eklemeler yapilmistir. Ulkemizde bilisim suglarina yénelik tek bir kanun
bulunmamakla birlikte mevcut kanunlara bilisim suglarinin eklenmesiyle bir hukuki
dayanak olusturulmustur (BTK, 2019). Buna gore, Tiirkiye’de ilk yasal metin 1991°de
Tiirk Ceza Kanuna (TCK) eklenmis ve en kapsamli bilisim suclari ile ilgili diizenleme
5237 sayil1 TCK’da yer almig ve ilgili kanunun onuncu boliimiinde bilisim alaninda
suclar baslig1 altinda bilisim sistemlerine girme, sistemleri bozma ve engelleme ve

verilerin silinmesi konularina yonelik diizenlemeler gergeklestirilmistir (BTK, 2019).
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3. SIBER GUVENLIGIN ONEMINIi ORTAYA KOYAN SAHA ve
VAKA ANALIZIi

3.1. Siber Alanda Gerg¢eklestirilen Savaslar

Gelisen telekomiinikasyon teknolojileri ile yenilik¢i teknolojilerin ortaya
¢itkmasi kaginilmaz bir durum oldugu gibi fiziki diinyada gergeklestirilen eylemler de
degismeye baslamistir. Insan refahinin saglanmasi ve etkin zaman tasarrufu ile iiretimin
artirilmasi amaciyla baslayan yenilik¢i teknolojik yaklasimlar, biiyiik kolaylik sagladigi
gibi beraberinde ¢agimizin en biiylik sorunlarinin da ortaya ¢ikmasina neden olmustur.
Bu sorunlara kisaca bakmak gerekirse diinya kamuoyunu ve uluslararasi sistemi tehdit
eden siber savaslar, siber saldirilar, istihbarat ve casusluk faaliyetleri, siber zorbalik ve

sosyal mithendislik olarak saymak miimkiindiir.

Teknolojinin dinamik ve duragan olmayan bir yapist olmasindan dolay1 her
gecen giin yeni problemlerin ortaya ¢ikmasina neden olmaktadir. Modern bilgisayarlarin
ortaya ¢ikmasi beraberinde bilgisayarlarin birbiriyle konusmasi fikrinin ortaya
¢ikmasina ve bu fikir neticesinde internetin temellerinin atilmasina neden olmustur.
Teknolojinin duragan olmamasi yeni teknolojilerin ortaya ¢ikmasina neden olmustur.
Giinlimiizde internet teknolojisi ile farkli bir boyut kazanan bilgisayar teknolojileri siber
alanin smirlariin belirlenememesine neden olmustur. Siber alanin belirsizligi ve yeni
teknolojilere uygun yapiya sahip olmasi fiziki diinya yerine sanal diinyalarin ortaya
¢ikmasina da neden olmustur. Bu durum beraberinde biiyiik bir tehdit alanin olusmasina

neden olmustur.

Olusan bu tehdit alaninda kullanicilar, sirketler ve devletler kendi menfaatleri
dogrultusunda eylemler gergeklestirmeye baslamasina neden olmustur. Ozellikle
devletler, sosyal miithendislik faaliyetlerini gerceklestirerek kullanicilarin diistincelerini
manipiile ederek kitlesel hareketlere yon vermektedir. Devletler siber alanda sosyal
miithendislik faaliyetleri gibi proaktif yontemlere basvurdugu gibi aktif saldir
yontemlerini de kullanmaktadirlar. Ozellikle siber saldirilari aktif olarak kullanarak,
gizli materyallerin elde edilmesi, dijital ambargolarin ve yaptirimlarin uygulanmasi,
siber istihbarat ve siber casusluk faaliyetlerinin siber alanda gerceklestirilmesinde aktif

olarak siber alan1 kullanmaktadirlar.
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Siber alanin devletler diizeyinde bu kadar aktif olarak kullanilmasinin temelinde
teknolojik kabiliyet alaninin genis olmasi ve gizlilik olusturmaktadir. Teknolojik
kabiliyet alaninin genisligi, devletlerin vatandaslarindan veya sirketlerden daha fazla
teknolojiye sahip olmasi, yeni teknoloji gelistirecek giiciiniin ve kapasitesinin olmasi
veya satin alma giicliniin olmasi, siber alana yonelimi artirdig1 gibi fiziki saldir1 veyahut
fonlama yontemlerinden daha ucuza ve etkili olmasi da siber alanin cazibesini
artirmaktadir. Devletlerin siber alan1 se¢mesindeki bir diger nedense siber alanda
gerceklestirilen eylemlerin kaynaginin takip edilemez olmasi sebebiyle uluslararasi
toplumda gerceklestirilen siber saldirilarda fail durumuna diismemesine olanak

saglamasindan kaynakli tercih edilmektedir.

Genel alg1 igerisinde siber savas ile siber saldirilar birbirinin yerine
kullanilmaktadir. Fakat iki kavram birbirinden farklidir. Siber saldirilarda amag¢ maddi
gelir elde etmek tizerine kuruluyken siber savasta amag ise, gelir elde etmek yerine karsi
tarafin bilyiik maddi kayiplar verdirerek kritik altyapilarinin ve tesislerin kullanilamaz
hale getirilmesi tizerine kuruludur (6. e-Safe Siber Giivenlik Zirvesi, 2022). Siber savasa
ornek olarak 2007 Estonya saldiris1 ve Iran’in niikleer ¢alismalarini sekteye ugratmak

tizerine 2010°da gergeklestirilen Stuxnet saldirist gosterilebilir.

3.1.1. Savas Hukuku

Hukukun zaman igerisinde etkili kalmas1 ve caydirici bir unsur olarak varligim
devam ettirmesi gerekiyorsa yeni gelismelere duyarli olmas1 gerekmektedir. Hukukun
yeni gelismelere duyarli olmasi eski normlar: silecegi gibi giincel bir hal alacaktir.
Hukukun giincel kalmasi iginse uluslararasi orgiitlerin, uluslararast mahkemelerin,
se¢cmenlerin ve siyasi eylem gruplarimin devletler arasindaki fikir birligini saglamasiyla
olmaktadir (Schmitt, 2014). Hukuk yapisal olarak etkili kalabilmesi igin yeni
gelismelere agik olsa da savasin engellenmesi i¢in tamamen etkili olamamakta oldugu
gibi savagin siddetinin azaltilmasi veyahut sivil kaybin en aza indirgenmesi icin savas
hukukunun ortaya ¢ikmasina yardimci olmustur. Savas hukuku kavrami birden ortaya
cikmadig1 gibi halihazirda var olan hukuki metinlerin savas esnasinda uygulanmastyla
olugmaktadir. Kennedy, gilinlimiizdeki savaslar1 birlesik kiiresel kurumlar tarafindan
degil de yogun kurallar ag1 ve ortak varsayimlar tarafindan yani hukuk tarafindan

yonetilen bir alanda gergeklestigini savunmaktadir (Kennedy, 2006).
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Savag kavraminin tanimlanmasinda ve aciklanmasinda net bir tamim
bulunmamakla birlikte tanimlamamasinda hukuksal bakis agis1 farkliliklar1 kadar
ideolojik, siyasal, ekonomik ve sosyal yaklasimlarda tanimlanamamasinda etkili
olmaktadir (Aslan, 2008). Savas hukuku iki temel {izerine kurulmus ve silahli kuvvet
kullanimi da hukuksal olarak jus ad bellum ve jus in bello olmak iizere iki boyut
igerisinde degerlendirilmektedir. I. Ve II. Diinya Savaslarinin getirdigi biiyiik yikim ve
istikrarsizlik, devletlerin savasin dnlenmesi veya 6nlenemez ise de savasin kurallarinin
belirlenmesi i¢in adim atmaya itmistir. Bu baglamda, BM So6zlesmesi ve Silahli Catisma
Hukuku ile ele alinmistir (Cifci, 2017). Savas hukukunun olusturulmasinda temel amag
her zaman devletlerin herhangi bir uyusmazlhik igerisinde ilk olarak savasa
basvurmalarini engellemek ve bunun yerine uluslararasi platformlarda savas girisimini

engellemek {izerine olusturulmustur (Aslan, 2008).

II. Diinya Savasinin baglamasi uluslararasi barisin tesis edilmesi i¢in olusturulan
Milletler Cemiyetinin yetersiz kaldigim1 gostermis ve II. Diinya Savasi sonunda
diinyanin tekrardan bir savasa sahne olmamasi adina giiclii bir yapida olan BM kurulmus
ve BM Sozlesmesinin 2. maddesinin 4. bendinde iiye devletlerin herhangi bir baska
devletin toprak biitiinliigline zarar verecek ya da siyasal bagimsizligina kars1 herhangi
bir sekilde kuvvet kullanimindan kaginacagi gibi kuvvet kullanma tehdidinde de
bulunulmayacagini belirtmistir (BM Anlasmasi, 1945). Yine ayni anlasmanin 7. Boliim
39. Maddesinde Giivenlik Konseyi, barisin tehdit edilmesi, tehdit edilmesi ya da saldirt
eylemi oldugunu saptamasi durumunda 41 ve 42. maddelerde yer alan silahli kuvvet
kullanimin1 icermeyen Onlemlerin alinmasmi kararlastirmistir. (Birlesmis Milletler
Anlasmasi, 1945) Ayrica barisin tesis edilmesine yonelik hemen her devletin kabul ettigi
1949 tarihli Cenevre sozlesmesinin 2. maddesine yonelik insancil hukuk kurallarinin
silahli ¢atigmalarda her iki devlete de esit olarak uygulanacagi kararlagtirilmistir (Aslan,
2008).

3.1.2. Siber Savaslar Neden Bu Kadar Tercih Ediliyor

Soguk Savas ile baslayan teknolojik yaris sonucunda ortaya ¢ikan internet siber
alanin geniglemesine neden olmustur. Siber alanin aktif kullanilmasiyla birlikte siber
alanin goriinen kismindan hari¢ goriinmeyen yliziinlin kesfedilmesi bazi kesimlerin

dikkatini ¢ekmistir. Ozellikle ABD’nin siber alan1 savas alani olarak ilan etmesi ve
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akademi ¢evresinde siber savaglarin tanimlarinin yapilmasiyla ilgi siber alana kaymistir
(Arquilla, 2013). Siber savaslarin diinya genelinde bu kadar fazla tercih edilmesinde
oncelikli olarak saldiran kisinin kimliginin tespitinin zor olmasindan dolay1 tercih
edilmektedir. Bir diger neden ise siber savag sirasinda hedef iilkenin ekonomik olarak

bliyiik zararlara ugramasina neden olmasi etkili olmustur.

Ornek ile agiklayacak olursak 2007 Estonya saldirist sirasinda iilke 3 haftalik
uzun bir stire dijital dil ile off konumunda kalmis, bankalar, kamu kurum ve kuruluslar
isleyisini gerceklestirememis ve vatandaslar neredeyse Ozgilirliikklerini kaybetmistir.
Estonya hiikiimeti saldirinin Rusya tarafindan yapildigin1 agiklasa da kesin bir kanit
bulunamamustir. Ornegi inceleyecek olursak, fiziki sartlarda Rusya, Estonya’ya
saldirmis olsa ¢ok biiylik askeri yiginak yapmasi lazim ve bununla birlikte mevcut
yasalar1 ¢ignemesinden kaynakli olarak agir bir ekonomik yaptirimla karsi karsiya
kalmas1 miimkiin olacaktir. Ayrica savas esnasinda insan ve askeri techizat kayiplar1 da
Rusya hiikiimetine ciddi sonuglar1 olacaktir. Fakat aymi etkiyi bir grup insan ve
yazilimlar ile iilke igerisinde giivenli sekilde yapip hem sivil ve askeri kaybin oniine
geemis olacak hem de fiziki savastan daha etkili bir sonug alarak iilkesini fail konumuna

diistirecektir.

Devletler yukarida saydigimiz nedenlerden dolay1 siber savaslari tercih ettigi
gibi bir de bu durumun sosyolojik boyutu bulunmaktadir. Bir devletin bagka bir devlete
saldirmasi durumunda kazanan taraf olmak i¢in biiylik bir orduya ihtiyact oldugu gibi
kamuoyunda da genis bir destekleyici kitlesi olmasi gerekmektedir. Modern popiiler
demokrasilerinde halklar, savaslarin yikiciligini, adaletsizligini ve insanlik dis1 bir
eylem olduklarina inandiklari igin siber savaslara yonelmektedir (Dunlap, 2012). Siber
savaglarin ortaya ¢ikmasiyla birlikte halk nezdinde konvansiyonel bir savas gibi etki
yaratmamasi, siber savaglarin dnemsiz bir durum olarak goriilmesine neden olmustur.

Bu durum siber savasa 6zgii olan bosluklarin olmasindan kaynaklanmaktadir.

Siber unsurlarin glinlimiizde aktif olarak kullanilmasi, konvansiyonel savaslarda
elde edilmesi gii¢ olan sosyolojik travma ve etkilerin siber alanda farkli araglarla daha
kolay olarak yaratilmasindan dolay1 da siber savaslar etkin sekilde tercih edilmektedir.
Ornek olarak agiklamak gerekirse, ABD halkinda yerlesik olan Ortadogu imajinin
olusmasinda her ne kadar konvansiyonel savaslar etkili olmus olsa da asil toplumlar

sekillendiren ve manipiile eden sinema sektorii ve internet haberciligi olmustur. 11 Eyliil
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saldirisindan giivenlik algis1 koklii olarak degistigi gibi ABD sinema sektorii de kokli
degisiklikler yasayarak yeni bir tiir olarak kara mizah Ortadogu ortaya ¢ikmis ve ortaya
¢ikan filmlerde Ortadogu halki terdrist olarak gosterilmekten kaginilmamistir (Boggs ve
Pollard, 2006).

Kamuoyunda siber savaslarin konvansiyonel savaslara nazaran daha geri planda
kalmasinda siber savasta kullanilan araclarin etik ve akillica bir politikalarinin olmamasi
ve kamusal veyahut siyasi tartismamalarin olmamasi, kamuoyunun yeteri kadar bilgi
sahibi olmamasindan dolay1 dnemsiz olarak gormektedirler (Dipert, 2010). Bir diger
bosluk ise siber savaslarda taraflarin kimliklerinin belirleme sorunun olmasindan

kaynakli olarak inkar edebilme ortaminin olusmasidir (Dipert, 2010).

3.2. Siber Giivenlik icin Gergeklestirilen Siber Savunma Faaliyetleri
3.2.1. Siber Istihbarat Faaliyetleri

Devletlerin, sirketlerin ve toplumlarin dijitallesmesi, yeni bir alan olan siber
alanin genislemesine ve bu alanda aktif ve proaktif eylemlerin gerceklestirilmesine
neden olmustur. Yiizyillardir bireyler, sirketler ve devletler fiziki olarak rekabet
icerisinde olduklarindan dolayr diinyanin en eski mesleklerinden birisi olan
istihbaratgilig1 aktif olarak kullanmuslardir. Istihbarat kelime anlami “yeni dgrenilen
bilgiler ve haberler” olarak Arapcadan dilimize ge¢mis bir sozciiktiir (TDK, 2022).
Istihbarat kavramina bugiine kadar farkli bakis acilarindan birden fazla tanimlamasi
yapilmis olsa da genel bir tanimlama yapmak gerekirse, elde edilen bilgi, haber ve
sOylemlerin bir araya getirilerek degerlendirilip ayiklanmasi sonrasinda gerekli
analizlerin yapilip yorumlanmasi sonucu salt bilginin gerekli kurum ve kuruluslara

verilmesi olarak tanimlanabilir.

20.yy’in son c¢eyreginden itibaren gergeklesen teknolojik atilim hareketleri,
bireylerin, sirketlerin ve devletlerin dijitallesmesine olanak saglamis ve yeni bir boyut
olan siber alanin agilmasina ve aktif kullanilmasina neden olmustur. Ozellikle de son 20
sene igerisinde siber alanin kapasitesinin ve hareket alaninin katlanarak biiylimesi ve
fiziki diinyada gergeklestirilen eylemlerin siber alana taginmasi, biiyiikk kolayliklar
sagladig1 gibi beraberinde de biiyiik sorunlari getirmistir. Ozellikle de siber tehditlerin

ve siber savaslarin siyasi, sosyal, ekonomik ve kiiltiirel olarak biiyiik yikimlara neden
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olmasi sebebiyle istihbarata olan ihtiyag giin gectik¢e artmistir. Siber alanda istihbaratin
gerekliligini anlamak i¢in istihbaratin bilesenlerini anlamak gerekmektedir. Devletler ve
sirketler varliklarin1 devam ettirebilmek ve s6z sahibi olmak adina istihbaratin cografi,
ulastirma, sosyal, ekonomik, teknolojik, siyasi ve askeri bilesenlerinden sikca

yararlanmaktadirlar (Cifci, 2017).

Istihbarat bilesenlerinin ¢ok fazla cesitlilik gostermesi, fiziki diinyada oldugu
gibi siber alanda da istihbaratin 6nemli bir unsur olmasina neden olmustur. Bilgi ¢aginin
gelismesiyle birlikte geleneksel istihbarat yerini daha giivenli, iz birakma orani daha
diisiik olan siber istihbarata yoneltmis ve beraberinde sinyal istihbarati ve 6lgiim ve iz
istihbaratlarinin gelismesine de Onciiliik etmistir (Bayraktar, 2014). Fakat siber
istihbaratin ortaya ¢ikmasi ve etkili sonuglar ortaya koymasinda zayif halka olan insan
faktoriinlin etkisi ¢ok biiyiilk olmustur. Siber alani yapilan isin kalitesinin artirilmasi,
daha verimli sonuglar alinabilmesi ve sosyallesme amaciyla aktif olarak kullanan
kullanicilar, arkalarinda belirli bir siber ayak izi birakmaktadirlar. Kullanicilarin
beraberinde biraktig1 izlerin takip edilmesi sonucunda toplanan veriler iglenerek
istihbarata konu olup olmamasina karar verilerek kullanilmaktadir (Fachkha ve
Debbabi, 2016).

Devletler ve sirketler giiniimiizde aktif olarak siyasi ve ekonomik varliklarim
koruyabilmek ve etki alanlarin1 artirabilmek icin siber alanin iiriinlerinden aktif olarak
faydalanmaktadir. Devletler ve sirketlerin ayr1 siber giivenlik politikalari ve siber
yaklasimlar1 olsa da devletler diger devletlerin yetki alaninda faaliyet gdsteren kendi
sirketlerini de korumakta ve sirketlerin ¢ikarlarina gore de politikalar belirlemektedir.
Sirketler yeni pazarlarin olusturulmasi adina siber alani aktif kullandig1 gibi uluslararasi
ticaret sisteminde tekel konumunda olmak veyahut oncii olmak i¢in de siber alan1 aktif
kullanarak hedef sirketlere saldirilar gergeklestirerek ticari sirlar1 elde ederek siber

alanda ticari istihbarat faaliyetlerinde bulunmaktadirlar.

Devletler de sirketler gibi ticari sirlarin elde edilmesi iizerine faaliyette
bulunduklar1 gibi tilkesel ekonomi politikalarinin belirlenmesi, ¢ikarlarinin korunmasi
ve hedeflerinin gerceklesmesi igin siber istihbarata sik¢a bagvurmaktadirlar. Devletler
toplanan verilerin iglenmesi ve tasnif edilmesi i¢in ¢esitli algoritmalar kullansa da klasik
istihbarat unsuru olan insan kaynagina her zaman ihtiya¢ duyuldugunu da belirtmek

gerekmektedir. Klasik istihbarat ile siber istihbarat arasindaki fark ise klasik istihbaratta
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belirli bir hedef ve kisith bir bilgi elde edilirken, siber istihbaratta konu ¢esitliligi fazla

ve genis bir alana hakim olunmaktadir.

Bilgi cagimin bir {irlini olarak ortaya ¢ikan internet ve siber alan, aktif olarak
kullanilmaya baslanmastyla birlikte saldirilarin ve istihbarat faaliyetlerinin ilk 6rnekleri
de ortaya ¢ikmaya baglamistir. Cuckoo’s Egg (Guguk Kusu olay1) olarak kayitlara gecen
ilk vaka, 1986°’da Rus istihbarat birimi KGB ajani olan Markus Hess tarafindan
Lawrence Berkeley Ulusal Laboratuvari’na yonelik gerceklestirdigi bir dizi saldirt
sonucu sistem icerisinden pek cok gizli belgeleri elde etmistir (Jupillat, 2016). Cuckoo’s
Egg olayi siber istihbarat ve casusluk alaninda ilk vaka olarak kayda gegtigi gibi bu olay1
Jupillat makalesinde kiiresel gozetleme olarak ifade etmistir (Jupillat, 2016).

Siber istihbaratta vaka Ornekleri oldugu gibi ¢ok uluslu projeler de
bulunmaktadir. ABD ve Ingiltere, dnciiliigiinde baslatilan ve daha sonrasinda Kanada,
Avustralya ve Yeni Zelanda’nin da katilimiyla olusturulan Echelon projesi, hedef
tilkelerin telefon goriismelerinin ve telgraf yazismalarin dinlenmesi iizerine kurulmustur
(Abdurahmanli, 2021). Resmi olarak ABD hiikiimeti bu projenin varligini kabul
etmedigi gibi reddetmemistir (Slaon, 2000). Fakat bu projeyi dogrulamaya en yakin
aciklamaysa Merkezi Istihbarat Direktorii George Tenet'in sinyal istihbarati iizerine

yapmis oldugu konusma kaynak olarak gosterilmektedir (Slaon, 2000).

3.2.2. Siber Terorizm Faaliyetleri

Teror kavrami, Fransizca kokenli olup Fransiz Devrimi sirasinda ortaya ¢ikan ve
devrimcilerin igeride bulunan diismanlara karsi gergeklestirdikleri dogrudan veyahut
dolayli olarak ortaya koyduklari eylemler olarak kullanilmistir (Kii¢iikcan, 2010).
Etimolojik olarak kavram, Latince terrere kelimesinden gelerek anlami korkutmak,
iirkiitmek veya sindirmek anlamina gelmektedir (Saracl, 2007). Terdrle Miicadele
Kanunu madde 1°de ise, baski, cebir, siddet veya yi1ldirma yoluyla yapilan; cumhuriyetin
siyasi, sosyal ve ekonomik yapisini degistirmeye yoOnelik yapilan eylemler olarak
tanimlanmistir (Terorle Miicadele Kanunu, 1991). Ter6r kavrami i¢in genel ve kapsayici
bir tanitmlama yapmak gerekirse vatandaslarin, sirketlerin ve hatta devletlerin kararlarini
etkilemek ve degistirmek i¢in ortaya konan eylemler biitiinii olarak
tanimlanabilmektedir. Diinya genelinde her yerde goriilebilen teror eylemleri

vatandaglar iizerinde ve devletin alg1 sisteminde biiyiik acilar biraktig1 gibi insanligin

100



teknoloji ile tanismasiyla birlikte farkli bir boyuta evrilmesine neden olmustur (Yetkin

ve Bastug, 2021b).

Insanligin ve teknolojinin zamanla degismesi, devletlerinde terdr ve terdrizme
kars1 olan yaklagimlarinin degismesine neden olmustur. Uzun yillar boyunca devletlerin
ve kurumlarinin iizerinde bir baski ve korku unsuru olarak goriiliirken devletler ve devlet
dis1 aktorler, terorii diger devletlere ve toplumlara karsi bir koz unsuru olarak
kullanmaya baglamislardir (Mannik, 2009). Devletlerin terore karsi yaklagimlarindaki
degisimlerin ana sebebi dig politikalarinin veyahut stratejilerinin kabul ettirmek i¢in gii¢
ve baski unsuru olarak kullanmasindan kaynaklanmaktadir. Teknolojinin gelismesiyle
birlikte teror de hem sekil degistirmis hem de fikir olarak kendisini degistirerek yeni
alanlar ve ¢aga uygun yeni yontemler gelistirmistir ve bu durum siber terérizmin ortaya

¢ikmasina neden olmustur.

Dijital cagin gereksinimi olarak internet kullaniminin yayginlagmasi, yeni dijital
doniisiimlerin yasanmasina neden olmustur. Siber alanin her gegen giin katlanarak
bliylimesi, yatirimlarin bu alanda yogunlagmasi ve ciddi bir para trafiginin
gerceklesmesi, devletlerin ve ¢okuluslu sirketlerin ilgisini ¢ektigi gibi teror orgiitlerinin
de ilgisini ¢ekmistir. Gilinlimiizde yazili ve gorsel materyallerin siber alanda serbest
dolasimda olmas1 ve paralarin sanallasmasi sebebiyle teror orgiitlerini cezbetmis ve
terorizm faaliyetleri i¢in de yeni bir eylem alani olusmasina neden olmustur. Siber ve
terorizm kelimelerinin birlestirilerek olusturulan siber terérizm kavramai ilk defa 1980°de
Barry Collin tarafindan kullanilmis ve temel amaci olarak, teror eylemlerinde internete
bagli kisisel bilgisayarlar1 ele gegirmek, saldirilarda bilgisayar teknolojilerini kullanmak
ve internet tabanli saldirilar gerceklestirerek kritik kurum ve kuruluslara zarar vermek
oldugu gibi orgiitiin para ihtiyacin1 karsilayabilmek ve propaganda yapmak olarak

tanimlanmistir (Y1lmaz, 2020).

Siber terdrizm faaliyetleri giiniimiizde sik¢a kullanilmakta olsa da hala devletler
siber alanda hakim konumda bulunmaktadir. Devletlerin siber alanda aldiklar1 6nlemler
fazla olsa da siber alan tamamiyla kesfedilememis bir alan oldugu i¢in hala agiklar
mevcuttur. Var olan bu agiklar sayesinde eylemlerini gerceklestiren terdr orgiitler anlik
veyahut ayni1 agik kapidan birkag kez saldir1 gerceklestirirken devletler kurum ve kurulus

altyapilaria yonelik sistematik saldirilar gerceklestirerek kendi glivenlik katmanlarini
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denedikleri gibi aciklar1 da kesfederek siber terdrizme firsat vermemeye ¢alismaktadirlar

(Craig ve Valeriano, 2018).

Internet teknolojilerinin gelismesiyle kullanici agmin artmasi terdr orgiitlerinin
dikkatini ¢ektigi gibi yeni bir propaganda alaninin olugmasina ve saldirilarin da ¢agin
sartlaria uygun olarak sanallagsmasina neden olmustur. Teror orgiitlerinin siber alanda
gerceklestirdigi saldirilart incelemeden once interneti kullanarak gerceklestirdikleri
propaganda araclarini incelemekte fayda vardir. Ornek olarak ISID, hazirladig1 yazili ve
gorsel mesajlart diinyanin farkli yerlerinde bulunan militanlar1 ve sempatizanlarina
iletmek, orgiite yeni sempatizan kazandirmak ve yayinlanan mesajlar ile diinyanin farkl
ilkelerinde bulunan hiicrelerini uyandirmak icin bir arag¢ olarak kullanmaktadir. Bunun
ilk 6rnegi, 5 Temmuz 2014’te ilk e-dergisi Dabiq yayin hayatina baglamistir (Sonmez,
2019). Ingilizce, Arapca, Almanca ve Fransizca yaymlanan dergi, reklam alaninda
egitim alms, ve anadili ingilizce olan kisileri kullanarak diinyanim farkli kesimlerinde
bulanan ve internet kullanan kisileri kazanmak adma calismalar gerceklestirmeye
baslamistir (Tiirkoglu, 2017). Ayrica 2015°te ISID’e bagli olan Cyber Caliphate isimli
hacker grubu, ABD Merkez Komutanliginda c¢alisan personellerin Youtube ve Twitter

hesaplarini ele gegirerek propaganda faaliyetlerinde bulunmuslardir (Agazzi, 2020).

Bir diger o6rnek ise 11 Eyliil’de El-Kaide tarafindan gerceklestirilen fiziki teror
saldir1 sadece fiziki olarak kalmamis ve siber alanin da terér amacli kullanilabilecegini
kanitlamustir ve ilk siber terdr eylemleri arasinda yer almustir. 11 Eyliil saldirist ile Islam
fobinin yayginlagsmasi ve Miislimanlarin hedef olarak gosterilmesiyle baslayan siirecte
El-Kaide, ABD hiikiimetine karsi tehdit mesajlari yayinlamis ve bircok farkli web
sitesine yonelik saldirilar gergeklestirmis ve ABD hiikiimeti saldirilart engellemek adina
internet iletisimini kesintiye ugratarak saldirilar1 hafifletmek istemistir (Halder, 2011).
Bu durum beraberinde cihad kavraminin sadece savas veyahut propaganda yoluyla
olmayacagi gibi siber cihad kavraminin ortaya ¢ikmasina da neden olmustur (Halder,

2011).

Son 6rnek olarak, PKK teror oOrgiitiiniin siber alanda gergeklestirdigi saldir
girisimleri incelenebilir. PKK terér drgiitiiniin siber saldir1 grubu olan PKK Hack Team,
adin1 2006’da devlet kurum ve kuruluslar ile diger internet sitelerine ger¢eklestirdigi

2307 adet saldir1 ile isimlerini duyurmustur (Bigaket, vd., 2015). Orgiitiin saldir1 yapan
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gruplan stirekli olarak siberay ve emniyet istihbarat tarafindan kontrol edildigi icin

Onleme ve kars1 saldirilar ile bertaraf edilmektedir.

Teror orgiitleri siber alani saldirilart ve propaganda araci olarak kullandiklar1 gibi
siber alanda devlet kurum ve kuruluslarina yonelik saldirilar gerceklestirdigi gibi saldirt
yapilacak mesajim vererek kamuoyunda korku ve panige de yer vermektedirler.
Olusturulan bu korku ve panik havasinda ekonomik durgunluga sebep olacagi gibi
olagantistii giivenlik dnlemleri hayatin dogal aksini da engelledigi i¢in sosyal hayatta da
biiyiik panik ve korku olusturmaktadir (Cho ve Woo, 2017). Ciinkii saldirinin siber terér
olarak kabul edilebilmesi i¢in vatandaslar arasinda hem ekonomik hem de insani

faaliyetler konusunda ciddi korku ve endise yaratmasi gerekmektedir (Heickerd, 2014).

3.2.3. Siber Casusluk Faaliyetleri

Bilgi ve iletisim caginda devletlerin ve sirketlerin giivenliklerine yonelik
gercgeklestirilen en biiyiik saldirilar siber casusluk faaliyetleri olmustur. Bilgisayar ve
internet teknolojisinin Onlenemez sekilde biiyiimesi, sirketler ve devletler diizeyinde
biiylik kolayliklar yarattigi gibi bu kolayliklarin saglandigi siber alan, sirketlere ve
devletlere yonelik biiylik bir savas arenasinin olusmasina da neden olmustur. Casusluk
faaliyetlerini bir sanat olarak kabul edecek olursak eski tarihlerden itibaren siirekli

olarak bagvurulan bir faaliyetler biitiintidiir.

Casus kelimesi etimolojik olarak Arapga kokenli kelime olarak literatlirlimiize
girmis, diigman menfaatine yonelik gozetleme faaliyetlerinde bulunarak gizli seylerin
elde edilmesi olarak tanimlanabilecegi gibi, 1889 Lahey Antlasmasi’nin 29. maddesinde
kelime, gizli sekilde diisman saflarindan bilgi elde etmeye veya elde eden kimse olarak
tanimlanmig, 1907 Lahey Konferansi’'nda ise kelime, gizli ve sahte bahanelerde
bulunarak elde edilen bilgi ve belgeleri elde eden kimse olarak tanimlanmistir (Yayla,
2014).

Casusluk bir sanat olarak tarih buyunca kendisine yer bulmus ve tarihte yer
bulmasinda niifuz alan1 genis insanlarin daha fazla bilgiye sahip olma istegi, sirketlerin
diger sirketlerin faaliyetlerinden haberdar olmak ya da piyasada tekel olma istegi ve
devletlerin egemenlik ve giivenliklerinin tesis edilmesinde bir ara¢ olarak casuslar

kullanmasi sebebiyle popiilaritesi higbir zaman eksilmemistir. Zaman igerisinde gelisen
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bilgi ve iletisim teknolojilerinin gelismesiyle birlikte casuslarin A noktasindan elde
ettigi gizli bilgi veya belgelerin B noktasina iletilmesinde biiyiik kolayliklar
yasanmasina neden olmustur. Teknolojini gelismesi verilen toplanmasi konusunda
devrimler yarattig1 gibi gliniimiizde artik casuslukta insan faktoriiniin kullanim1 yerini
bilgisayarlara ve siber alana birakmistir. Eskiden casusluk faaliyetleri ekseriyetle askeri
ve siyasi amaglar i¢in kullanilirken giintimiizde ekonomik, kiiltiirel, teknolojik, egitim
ve sosyal amaglarla yani hayatimizin tiim alaniyla alakali konularda aktif olarak

kullanilmaktadir.

Casusluk faaliyetleri kapsaminda siber alanda kullanilabilir ¢ok fazla arag¢ ve
yontem oldugu gibi bunlar igerisinde en ¢ok tercih edilen DDoS saldirilari, kimlik avi,
sosyal mihendislik faaliyetleri ve yazarli yazilim ve viriisler olarak gosterilebilir.
Elbette teknolojinin her gegen giin katlanarak gelismesi yeni yontemlerin olusmasina ve
casusluk faaliyetlerinin de gelismesine olanak saglayacaktir. istihbarat ve casusluk bir
devletin ayakta kalabilmesi ve politikalarinin belirlenebilmesi i¢in 6nemli bir faktordiir.
Internetin gelismesiyle birlikte asirlardir siiren giivenlik ile 6zgiirliik arasindaki gerilime
de yeni bir yaklasim getirmis ve siber casusluk kavraminin ortaya ¢ikmasina neden
olmustur (Banks, 2017). Siber casusluk, bir diigman tarafindan belirlenen sistem ve
aglara sizarak veyahut yardimci program ve yazilimlarla yerleserek kasithi olarak bilgi
ve belgelerin elde edilmesi veyahut yapilacak olan degisikliklerle ilgili sabotajlarin

yapilmasi olarak tanimlanabilir (Banks, 2017).

Siber casusluk kavramina yonelik verecegimiz drnekler (Moonlight Maze ve
Titan Rain saldirilari, 2016 ABD sec¢imlerine miidahale, 2007 Estonya saldirisi, vs.)
temelde siber giivenligin farkli kollariyla birlikte ortak 6rnek olarak gdsterilmektedir.
Siber alanda gerceklesen bir vaka, siber saldiri, siber istihbarat, siber casusluk ve sosyal
miihendislik faaliyetleri kapsaminda degerlendirilmesi muhtemeldir. Bunun ana sebebi
ise bilgi, belge ve siber ayak izinin siber alanda serbest sekilde dolasimda olmasindan
kaynakli, gerceklestirilen eylem sonucunda elde edilen veriler birden farkli alan i¢in

kullanilmaktadir.

Ornekler iizerinden siber casuslugu inceleyecek olursak karsimiza ilk olarak
Moonlight Maze ve Titan Rain vakalari ¢ikmaktadir. Moonlight Maze (Ay Isig1
Labirenti) vakasi, ABD’ye yonelik gerceklestirilen en uzun siireli saldir1 olmakla

birlikte, ne zaman yerlestigi bilinmeyen ve 2011°de kesfedilmis, Pentagon ve NASA’ nin
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sistemlerine yerleserek belgelerin kopyalandigi bir saldiridir (Akyesilmen, 2018).
ABD’ye yonelik gergeklestirilen bu saldirida viriisiin ne zaman eklendigi ve ne kadar
bilginin ¢iktig1 bilinmemekle birlikte bu saldiri, dergilere kapak olacak kadar ABD
kamuoyunda genis yanki bulmus ve 2015°te Ash Carter yaptig1 agciklamada, saldirilarin
tekrar yagsanmamasi ve ABD’nin kurum ve kuruluglarin glivenliginin saglanmasi i¢in
Amerikan aglarinin korunmasi gerektigini vurgulamistir (Buchanan ve Sulmeyer, 2016;
Akyesilmen, 2018).

Titan Rain vakasi, net olmamakla birlikte Cin kaynakli olarak degerlendirilen ve
2003’te sistematik olarak diizenlenen saldirilar sonucunda ABD Fiize Havacilik Ordu
Komutanligi’nin Merkezi’ne sizilarak, flize ve hava savunma sistemlerinin
yazilimlarinin ve askeri sirlar elde edilmistir. ABD’li yetkililerin bu saldirida Cin’i
suglamalarindaki neden saldirinin Cin’in Guangdong eyaletine kadar takip edildigini ve
daha sonrasinda kayboldugunu iddia etmeleri olmus olsa da net bir sekilde nereden
kaynaklandigini belirtmemislerdir. Casusluk faaliyetlerinde devletlerin devletlere kars1
gergeklestirdigi eylemler gibi sirketlerden sirketlere veyahut devletlerden sirketlere
yonelikte saldirilar gerceklesmektedir. ABD yonetimi ekonomik casusluk faaliyetlerinin
engellenmesi i¢cin 1996’da Ekonomik Casusluk Yasasi’m1 c¢ikarmis ve bu yasa
kapsaminda ABD sirketlerine yonelik ekonomik siber casusluk yapan 5 Cinli askeri

ekonomik casusluk yapmakla sug¢lamistir (Skinner, 2014).

3.2.4. Siber Manipiilasyonlar

Diinyanin dijitallesme siireci icerisine girmesi bilginin de dijitallesmesine ve
siber alanda islenmesine neden olmustur. Kac¢milmaz bir durum olan bilginin
dijitallesmesi beraberinde yeni sorunlarin ortaya ¢ikmasina, sosyolojik ag¢idan
toplumlarda derin yaralarin olusmasina ve yine toplumlar arasinda giivensizlik ve
istikrarsizligin olugsmasma neden olmaktadir. Ozellikle son dénemde artis gdsteren
sosyal medya kullanimi, bilginin kolayca ve hizli sekilde yayilmasina neden oldugu gibi
bir grup veya kesimin de hedef tahtasina konmasina neden olmaktadir. Sadece sosyal
medyalarla ger¢eklesmeyen bu durum televizyon yayinlari, radyo yayinlar1 ve ajanslar
aracilifiyla da gergeklesmektedir. Basin ve yayin organlaryla birlikte sosyal
medyalarda ortaya ¢ikan spekiilatif ve manipiile edilmis haberler dijital etik kavraminin

da 6nemini ortaya koymaktadir.
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Etik, insan haklari, adalet, diinya barisi ve bireyin ve toplumun refahinin
saglanmasi i¢in ahlaki eylemler ve yargilar iizerine ¢alismaktir (Ozcan, 2021). Kapsam
ve calisma acgisindan incelendiginde etik kavrami da donemin sartlarina, siyasi, sosyal,
ekonomik ve teknolojik gelismelerle birlikte kapsamini degistiren ve gelisen bir
kavramdir. Toplumsal algilamanin ve deger yargilarinin degismesi etik kavraminin
yarim asir oncesi ahlaki degerler ile giinlimiizde ahlaki degerleri karsilastirdigimizda
etik kavraminin da degistigini gérmekteyiz. Sosyal kavraminin giiniimiizde gesitlenmesi
ve niifuz alaninin bu kadar artmast bazi kararlarin da degismesine veyahut
yenilenmesine neden olmaktadir. Etik kavramu dijitalleserek dijital sahada da etigin tist
seviyede tutulmasi gerekliligini ortaya koymaktadir. Bu baglamda devletler, sirketler ve
aileler dijital etik ilkelerini dikkate alarak siber giivenlik stratejilerini olusturarak, bilgi
ve bilginin iiretimi, korunmasi, saklanmasi ve dagitilmasin1 amaglamaktadirlar (Tekke
ve Aybala, 2021). Siber giivenlik igerisine etik kavraminin yerlestirilmesiyle bireylerin
sirketlerin ve devletlerin maruz kaldig1 yanlis bilgi veyahut yanlis yonlendirilme gibi

durumlarin engellenmesi i¢in hayati onem tagimaktadir.

Etik kavraminin siber alanda siirekli olarak dile getirilmesindeki en biiyiik etken,
sosyal medyada gerceklestirilen eylemler sonucu ortaya ¢ikan agik kapilarin kalmasi ve
bu acik kapilarin sosyal miihendislik faaliyetleriyle islenerek kot amagh
kullanilmasindan kaynaklanmaktadir. Sosyal medyalarin aktif olarak kullaniimasi
sosyal mithendislik faaliyetlerinin kullanilmasi igin acik kapi biraktigi gibi bireysel
gazetecilik kavraminin da ortaya c¢ikmasma neden olmustur (Ozdemir, 2021).
Geleneksel haber kaynaklar1 olan gazete, televizyon ve radyo yayinlari, tiizel kisilik adi
altinda faaliyetlerini ger¢eklestirip kanunlar karsisinda bir sorumluluga sahipken sosyal
medyada haber yayinciligi adr altinda faaliyet gdsteren sayfa ve gruplar, kisisel siyasi
goriisleri, Onyargili yaklagimlar, taklit etme veyahut kaynagi belirli olmayan ve
kaynaksiz sekilde haber adi altinda paylagimlar gergeklestirdigi gibi herhangi bir kanuni
diizenlemeye tabii olmadig1 gibi kanunlar karsisinda da herhangi bir sorumluluga sahip
olmamaktadirlar (Ozdemir, 2021). Sosyal medyalarda paylasilan editoryal materyaller,
siber alanda kullanicilar1 acimasizlagtirmaya ve kutuplagmaya itmektedir. Bu durumun
ana sebebi ise giiniimiizde ¢ogu kullanict bilgileri elemek ve filtrelemek i¢in sosyal
medya aracin1 kullanmakta fakat sosyal medya ortaminda paylasilan bilgiler ekseriyetle
kaynaktan mahrum olmasindan kaynakli kullanicilart manipiile etmek konusunda biiyiik

basarilar saglamaktadir (Lin ve Kerr, 2017).
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Cesitli sosyal medyalar1 habercilik faaliyetleri kapsaminda kullanan kisiler,
yapilan istatistiksel verilerden faydalanarak sosyal medya uygulamalarinin etkilesiminin
en fazla oldugu saatleri 6zellikle tercih etmelerinde asil amacin habercilik oldugunun
sorgulanmasima neden olmaktadir. Oyle ki Facebook uygulamasi igin etkilesimin en
yuksek oldugu saat 15.00 ve giin olarak ¢arsamba iken Instagram uygulamasi i¢in
etkilesimin en fazla oldugu saatler sabah 08.00 ve aksam 17.00 ve giin olarak pazartesi
ve persembe giinleri etkilesimin fazla oldugu gozlemlenmistir (Er, 2022). Ozellikle
Instagram uygulamasinin etkilesim saatlerine dikkat edecek olursak ise gidis ve ¢ikis
saatlerine denk gelmesi sebebiyle kisa siireli etkilesimin olmasima neden olmaktadir.
Uygulama kullanicilar ise gidis ve ¢ikis saatlerinde yolculuklar1 kapsaminda Instagram
tizerinden haber takibi gerceklestirirken zamanin kisitli olmasindan kaynakli olarak
haberin kaynagii sorgulamak yerine, haberle etkilesim igerisine girerek gordiigiine
inanma potansiyelinde olmaktadir. Bu durum siber manipiilasyonun gerceklesmesi i¢in
biiylik bir olanak sahasi olusturdugu gibi bilginin giivenirliligini de tartisma konusu

yapmaktadir (Lin ve Kerr, 2017).

Siber alanda paylasilan yazili veya gorsel haberler gercekligi yansitmayabilecegi
gibi halkin kin ve nefrete siiriiklenmesinde, halkin psikolojik olarak etkilenmesine ve
kitlesel hareketlerin ger¢eklesmesine neden olmaktadir. Bu durumun engellenmesi i¢in
oncelikle haber kaynaklarinin arastirilmasi gerektigi gibi paylagim gerceklestirilmeden
once detayli olarak sorgulanmasi ve arastirilmasi gerekmektedir. Gergek dis1 paylasim
yapan hesaplarin hukuki olarak su¢lu oldugu gibi paylasimin kullanicilar tarafindan da
sorgusuz sekilde paylasilmasi su¢ unsuru olarak kabul edilmektedir. Ayrica siber alanda
manipiilatif hareketlerin ve paylasimlarin engellenmesi i¢in giliclii bir denetim

mekanizmasinin varligi kaginilmaz olmak zorundadir.

3.3. Arastirmanin Problemlerinin Degerlendirilmesi ve Analizi

P1. Afrika Birliginin siber giivenlik politikalariin olugmasinda Cin Halk

Cumbhuriyeti’nin etkisi ne diizeydedir?

1970’lerde Cin’de baslatilan ekonomik reformlar sayesinde bugiin diinyanin en
biiyiik ikinci ekonomisi olarak diinya siyasetinde ve diinya ticaretinde yer almaktadir.
1949°da Mao onderliginde kurulun Cin, uzun stiren i¢ savaslar ve siyasi istikrarsizligin

giderilmesi i¢in biiylik bir ¢aba harcamasina ragmen diinyanin en biiylik ikinci
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ekonomisi olmasinin altinda niifusunun olumsuzlugunu is giicline ¢evirerek olumlu
sekilde faydalanmasi ve teknolojik yenilikleri 6ziimseyerek ilerlemesinden
kaynaklanmistir. Sadece diinya ekonomisinde en iist siralarda olmadigi gibi siber alanda
da listelerin st siralarindadir. Cin, kendi siber kapasitesini gelistirdigi gibi, dolayli
yonden de diger devletlere de (Rusya, Kuzey Kore, iran, vd.) gesitli destekler saglayarak
gelismesine de destek vermektedir. Verilen bu destek, dogrudan olmakla birlikte dolayli

yonden de gerceklesmektedir.

Teknolojik gelismeleri yakindan takip eden Cin, gelisen teknolojileri halihazirda
var olan sistemlerine entegre etmesiyle birlikte biiyiik bir teknoloji iissii olma yolunda
ilerledigi gibi var olan son teknolojik altyapisini korumak ve elde edilecek bilgilerle de
daha da giiclendirmeyi temel hedef olarak belirlemistir. Bu dogrultuda sistemlerin ve
hizmet sektoriinde faaliyet gosteren sirketlerinin hem iilke icinde hem de iilkeler
arasinda korumak adina siber istihbarat faaliyetleri gosterdigi gibi Cin’in ekonomik
politikalarinin da kuvvetlenmesi adina siber casusluk ve siber saldirilarda
gerceklestirmektedir. Cin, yukarda sayilan faaliyetleri gerceklestirmek igin siber
gruplarmi kullandigi gibi Cin istihbarat teskilatini da aktif olarak kullanmaktadir.
Internet ve bilgisayar teknolojilerinin gelismesiyle diger devletlerin kritik kurum ve
kuruluglarina siber saldirilar gerceklestirdigi gibi siber casusluk faaliyetleri de
gerceklestirmektedir. Ayrica Cin istihbarat teskilati, Cin’in ulusal ¢ikarlarin
korunmas1 ve uluslararasi iligkilerde tartigmali konu olan Tayvan meselesinde aktif
olmak adina cesitli iilkelerle stratejik is birlikleri gerceklestirmektedir. Ornek olarak
aciklamak gerekirse, Gine Bissau, Gambiya, Senegal ve Nijer’de gerceklestirdikleri

stratejik is birlikleri sayesinde Tayvan’in faaliyetlerini izlemektedir (Yetgin, 2021).

Cin, ideolojik olarak Batili devletlerden farkli olmasi ve kapali bir kutu olarak
tanimlanmas1 sebebiyle ¢esitli ambargolar ile kars1 karsiya kalmaktadir. Bu sebepten
dolay1 Cin, 6zellikle Ortadogu ve Afrika iilkeleri ile cesitli stratejik is birligi iliskilerine
girmektedir. Gelistirilen stratejik girisimler ekseriyetle, enerji ve teknolojik haberlesme
ve altyapilarin kurulmasi iizerine kurulmustur. Cin’in Afrika’da gergeklestirdigi
stratejik yatirimlar ve krediler, Afrika devletlerini ekonomik olarak rahatlattig1 gibi
Cin’e bagimli hale de getirmektedir. Afrika devletlerinin Cin’e bagimli hale gelmesi ve
cok fazla yatirnm alani agmalarinin altinda da tarihsel siirecte Bat1 devletlerinin Afrika
kitasinda gerceklestirdikleri faaliyetlere karsi bir tepki netliginde olmasindan

kaynaklanmaktadir. Oyle ki Batili devletler ardi ardina Cin devlet markas1 Huawei’nin
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5G teknolojisinin {ilkelerinde hassas bilgi ve belgelerin Cin istihbaratina gonderildigi
bahanesiyle yasaklamis olmasina ragmen Afrika devletleri Huawei’nin 5G teknolojisine
sahip olmak i¢in ¢ok sicak yaklagmislar ve ¢esitli anlagsmalar yapmuglardir. Tarihsel
olarak gelen oOfke ve bagimsizlik istegi netice olarak Afrikali devletlerin Cin

hegemonyasina girmesine neden olmustur.

Siber alanin genislemesi, devletlerin glivenlik problemlerinin ortaya ¢ikmasina
neden oldugu i¢in devletler 6zelde kendi hukuk sistemlerine uygun olan siber giivenlik
politikalart belirledigi gibi uluslararast orgiitlerin de kapsayict hukuki diizenlemeler
yapmalaria izin vermislerdir. Internet kullanim oran1 ve potansiyelinin fazla oldugu
Afrika’da Afrika Birligi de kapsayici diizenlemeler gerceklestirmistir. Ekseriyetle siber
giivenlik alaninda gerceklestirilen hukuki diizenlemeler Bat1 eksenli ortaya ¢ikmast
sebebiyle Afrika Birligi 6zgilin bir ¢aligma ortaya koymak adina ¢ok calismis ve bu
calisma ekseriyetle sirketlerin, kritik telekomiinikasyon altyapilarinin korunmasi ve
devlet giivenliginin saglanmasi eksenli olmasi Oncelikli olmugstur. Burada Cinli
sirketlerin yapmis oldugu yatirimlarin var olmasi, Afrikali tilkelerin siber giivenlik
politikalart olustururken dogrudan ve dolayli yonden Cin eksenli diisiinmelerine neden

olmaktadir.

P2. Siber vatandaslik, ikinci hayat ve siber vatan kavramlarinin son dénemde

ortaya ¢ikmast yeni bir sistemin olusturulmasi i¢in atilan adim midir?

Hayatimizin siber odakli hale gelmesi, bazi teamiillerin ortadan kalkmasina
neden oldugundan dolay1 yeni kavramlarin ortaya ¢ikmasina neden olmustur. Yeni
ortaya ¢ikan bu kavramlarin (siber vatandaslik, siber vatan, siber hayat, siber ordu, vd.)
bazilar1 tanimsal olarak biiyiik bosluklari da beraberinde barindirmaktadir. Tarihsel
siirecte inceledigimizde vatandaslik, ordu, vatan ve siir gibi kavramlar fiziki olarak
kapasitesi, alan1 ve tanim1 mevcutken 2000’11 yillardan sonra yayginlasan siber alan ile
bu kavramlarda siber 6n adin1 alarak tekrardan yenilenmistir. Tarih sahnesinde uzun bir
siire devam ve degisime ugramayan bu kavramlar nasil oldu da ¢ok kisa bir siire

icerisinde degisime ugramistir?

Hizli degisimin altinda yatan en biiyiik etken, siber alanin kullanicilar tarafindan
hem duygusal hem de kolayliklari agisindan hizla benimsenmesinden
kaynaklanmaktadir. Elbette bu kabullenmenin altinda 6ziimseme ve benimseme oldugu

gibi diinya devletlerinin birbirlerine yonelik uyguladiklar1 siyasi ve ekonomik
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politikalar1 da etkili olmustur. Ozellikle 11 Eyliil saldirisindan sonrasinda ABD ve Bati
medyasi tarafindan Asya ve Ortadogu iilkelerinde bulunan Miisliiman iilkelere yonelik
atfedilen ‘terdrist’ yaftasinin yapistirilmasi, sosyolojik olarak derin yaralarin agilmasina
neden olmustur. Ayni sekilde yine ABD ve Bat1 medyasi lizerinden baslatilan Rusya ve
Iran karsithg1 da bu iilke vatandaslarina bakislarin degismesine neden olmustur. Bu
noktada siber alan biitiin kullanicilara siirsiz bir 6zgiirliik vererek dinsiz, devletsiz ve
ideolojisiz bir diinya vatandaslig1 sunmasindan dolay1 ¢ok hizli bilytimiistiir. Ayrica yine
devletlerin vatandaslarina yonelik uyguladig1 sansiir ve kisitlamalarin da siber alanda

olmamasi vatandaslara biiyiik bir 6zgiirliik alaninin dogmasina neden olmustur.

Yukarida bahsettigimiz nedenlerden dolayr kullanicilar kaliplarinin digina
cikabilmek icin siber alan1 kullanmiglar ve bu durum yeni bir hayatin insa edilmesi
fikrinin ortaya ¢ikmasina neden olmustur. 1990’11 yillarda {itopik bir kavram olarak
ortaya c¢ikan ikinci hayat/ meta evren veyahut popiiler ismi ile metaverse, dinsiz,
mezhepsiz, ideolojisiz ve devletsiz bir evrenin kurulmasina olanak saglamasi,
kullanicilarin hepsinin esit kabul edilmesiyle yeni bir vatandaslik tiiriniin dogmasina ve

yeni bir devlet formunun ortaya ¢ikmasina neden olmustur.

Toplumsal bir i¢ isyan ile baslayan bu silire¢ bugilin engellenemez ve takip
edilemez bir noktaya gelmis ve hizla da gelismektedir. Giinlimiizdeki teknolojik
imkanlar giyilebilir teknolojik tiriinlerini ortaya ¢ikarmis ve bu araglar sayesinde yeni
metaverse evrenleri kurulmaya baslamstir. ilerleyen siireclerde mevcut teknolojilerin
gelismesi ve yeni teknolojik olanaklarin ortaya ¢ikmasi ile bu siire¢ daha genis bir tabana

yayilmasi kuvvetle muhtemeldir.

P3. Terdr, sosyoloji, kiiltiirel ve siyasal kavramlarin siber alana entegre
edilmesiyle ortaya cikan giivenlik zafiyetlerinin uzunca bir siire devletlerin nezdinde

kabul edilmemesindeki ana etken?

Insanligin varolusundan itibaren insanligin bir pargast olan kiiltiirel etkilesim,
siyasal etkilesim, terdr ve terdrizm kavramlari, zamanin sartlarina ve gerekliliklerine
uygun sekilde doniismiis ve yeniden sekil almistir. Zaman igerisinde yasanan teknolojik
gelismeler, toplumsal yapinin degismesine, sosyolojik a¢idan kokli degisikliklere,
siyasal sOylemlerin degismesine ve terdr ve terdrizm kavramlarimin yeniden
anlamlandirilmasina neden olmustur. Sanayi devrimleriyle baslayan teknolojik

gelismeler toplumlara pozitif katkilar saglayarak ilerlemis ve giiniimiize kadar gelmistir.
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Yukarida bahsettigimiz kavramlar temelde toplum ile baglantili olup toplumlarin
teknolojiyi ne kadar 6ziimsemesi ile dogrudan baglantilidir. Bu sebepten dolayi
teknolojik geligsmeler, toplumlarin icerisine ne kadar yerlesirse ortaya cikan pozitif ve

negatif sonuclarda o kadar fazla olmustur.

Soguk Savas sonrasinda baslayan uzay yarisi, siber alanin olusmasina ve bugiin
kullandigimiz internetin dogmasina neden olmustur. 1990’larda www’in toplumlar
arasinda yayginlagma baslamasi yeni kiiltlirel devrimlerin baglamasina neden oldugu
gibi yeni tehditlerin de hizla biiyiimesine neden olmustur. Toplumlar ekseriyetle
teknolojik gelismeleri Oncelikle pozitif yonleriyle ele aldiklarindan dolay1r negatif
yonleri her zaman arka plana atilmistir. Ornek ile agiklamak gerekirse siber giivenlik
kavraminin popiilaritesi 1990’larda baslamis olsa da toplumlar siber giivenligin 6nemini
2000’li yillardan sonra fark etmis ve bilinglenmeye baslamistir. Fakat buradaki
bilinglenme uzun bir siire boyunca kisisel verilerin giivenliginin saglanmasi adina

gerceklesmistir.

Siber gilivenlik kavrami ¢ok genis bir literatiirii biinyesinde barindirmasi ve
bilgisayar ve internet teknolojilerinin siirekli olarak kapasitesini katlayarak devam
etmesi nedeniyle yeni giivenlik aciklarinin kesfedilmesine ve bazi agiklarin hala
bulunamamasina neden olmaktadir. Ornek olarak terdr kavramini ele alacak olursak,
toplumlar1 ve devletleri fiziki olarak etkileyen teror, 11 Eyliil saldirist ile farkl: bir boyut
kazanmistir. Saldir1 sonrasinda yapilan arastirmalar, terdristlerin uydu telefonlarini
Kullanarak gizlice haberlestiklerini ve bu sekilde koordine olduklarini gostererek teror
kavraminin da siberlesmesine neden olmustur. Diinyada agik ve net bir 6rnegin olmasi
sebebiyle devletler siber teror faaliyetlerinin engellenmesi i¢in ¢esitli girisimler yapmis
olsa da yeteri kadar etkin olamamislardir. Devletlerin, ortak veyahut bireysel olarak
aldiklarin yeteri kadar etkili olmamasinin altinda iki ana etken yatmaktadir. Birincisi,
siber alanin kapasitesinin belirlenememesi ve duragan olmayan bir sekilde
biiyiimesinden kaynakli olarak alinan ortak veyahut bireysel kararlarin etkisi yetersiz
kalmaktadir. Ikinci etken ise siber alanin yeteri kadar nemsenmemesi ve siber alanin

farkli sekillerde yorumlanmasindan kaynaklidir.

Siber alanin farkli yorumlanmasi temelde devletlerin ¢ikarlar1 ve stratejilerine
uygun davranmasindan kaynaklidir. Ornek olarak agiklamamiz gerekirse Fransa’ya gore

siber alanda gerceklestirilen faaliyetleri ulusal c¢ikarlart geregi uygun olurken
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Brezilya’ya gore siber alanin denetlenmesi ve siber alanda gerceklestirilen faaliyetlerin
diinya barisinin saglanmasi adina elzem bir konu olarak géormektedir. Devletlerin bu
politikalari, toplumlarinda siber alana olan yaklasimlarim1 da etkilemektedir. 2005
sonrast artan sosyal medya uygulamalar1 katlanarak devam etmesi, siber alanin
kapasitesinin gelismesine neden oldugu gibi devletlerin sosyal medya araciligi ile
istihbarat ve casusluk faaliyetlerini maliyetsiz ve risksiz olarak gergeklestirmesine
olanak sagladigi gibi devletlerin yine kendi politikalarin1 vatandaslarina kabul ettirmek

icin sosyal medyalar1 kendi lehlerine yonelik kullanmalarina neden olmustur.

Sonug olarak internet kullanicilari, siber alanin tehlikelerinden ¢ok toplumlarin
kolayliklarina ve sosyallesmelerine odaklanmalari sebebiyle siber alanda ciddi giivenlik
aciklariin olugmasina neden olmuslardir. Olusan bu aciklarin giderilmesi igin ise
devletler, diger politikalarina 6ncelik vermelerinden kaynakli olarak siber gilivenligin
ulus gilivenliginin bir pargast olmasini tam anlamamakla birlikte, uzun yillar sadece
kisisel verilerin korunmasi ve siber suclara iliskin diizenlemeler gerceklestirerek siber
giivenligin saglandigin1 vatandaslarina kabul ettirmistir. Fakat siber giivenligin
saglanmasi sadece ceza kararlarinin alinmastyla degil, teknik altyapinin gii¢lendirilmesi,
milli glivenlik duvarlarinin insa edilmesi, nitelikli elemanlarin yetistirilmesi, toplumsal
siber giivenlik bilincinin yayginlastirilmasi, agir cezai yaptirimlarin uygulanmasi ve

uluslararasi orgiitlerde is birliklerinin gerceklestirilmesi ile saglanabilmektedir.

P4. Kripto paralarin ortaya ¢cikmasi devletlerin siber giivenlik politikalarini nasil

etkiledi?

2008°de Satoshi Namakoto isimli anonim bir kisi veyahut bir grubun yayinladigi
makale ile baslayan kripto para seriiveni biiylik bir taleple karsilasmasiyla birlikte ¢esitli
alt coinlerin ortaya ¢ikmasina ve kiiresel ¢apta ciddi miktarda bir para sirkiilasyonunun
olusmasina neden olmugstur. Kripto paralarin ortaya ¢ikmasindaki etkenlere bakacak
olursak karsilikli giliven yerine teknolojik ¢aga uygun ve daha giivenli olan
kriptografyanin olmasi, merkezi ve aidiyeti olmayan ve tigiincii taraflarin olmadig1 bir
sistem olusturulmak istenmesiyle ortaya ¢ikmis ve hatta teknolojik cagin zaruri bir
sonucu olarak yorumlanabilir. 2009°da Bitcoin ile baslayan siire¢ 2022 yilinda tarihin
en biiylik seviyesi olan 69 bin dolar seviyelerine ulasmasi kripto paralara olan
yatirmmlarin ¢ok fazla artmasina neden oldugu gibi beraberinde biiyiik problemlerin

ortaya ¢ikmasina da neden olmustur.
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Ortaya cikan problemler icerisinde en 6nemlisi devletlerin giivenliklerini tehdit
ettigi gibi devletlerin merkez bankalarin1 da tedirgin etmistir. Bu tedirginligin
olusmasinda devletler diizeyinde terériin finanse edilmesi ve kayit dist paranin
denetimsiz olarak dolasimda olmasi olarak goriiliirken merkez bankalar1 nezdinde ise
basili olmayan kayit dis1 paralarin iilke icerisinde dolasimda olmasi1 ve ulusal para
politikalarinin istikrarsiz bir yapiya stiriikleme endisesi olusmasimma neden olmustur.
Olusan endise ve tedirginligi biraz anlatmak gerekirse, teror oOrgiitleri arasinda
gerceklesen 0deme ve para gondermelerin teknik takibe takilmamasi ve gizlilik
konusunun 6n planda olmasindan kaynakli aktif olarak kullanmasi, devletleri ve
uluslararas1 barisi da dogrudan etkilemektedir. Terdr oOrgiitlerinin - finansman
edilmesinde aktif olarak kullanilan kripto paralar siber terériin de tesvik edilmesinden

dolay1 siber giivenligin bilesenleri igerisinde degerlendirilmektedir.

Bitcoin ’in ortaya c¢ikmasiyla baslayan kripto paralara olan ilgi, istikrarli bir
sekilde artmis ve diinya ekonomisini derinden etkileyen Covid-19 pandemisiyle birlikte
bir kazan¢ olarak goriilmeye basglanmasiyla birlikte popiilaritesi artmistir. Artan
popiilarite ile yeni is kollarinin kurulmasina olanak sagladig: gibi yeni sektorlerin de
ortaya ¢ikmasina neden olmustur. Fakat ortaya c¢ikan yeni yapilari denetleyecek bir
yapinin olmamasi ve ¢ok sayida olmasi, biiyiikk bir ekonomik tehlikenin ortaya
¢ikmasina neden olmustur. Bu durumun 6niine gegmek adina devletler kripto paralara
ve kripto borsalara yonelik tutumlari kati ve yasaklayici olmustur. Her ne kadar

devletlerin tutumlari kat1 olsa da kripto para piyasasina ¢ok biiyiik etkileri olmamustir.

PS. Devletlere yonelik gerceklestirilen siber saldirilar da fiziki saldirilar gibi

degerlendirilmeli midir?

Bilisim teknolojilerinin gelismesiyle birlikte baslayan sanallasma devletlerin de
sanallagsmasina neden oldugu gibi saldirillarin da sanallagmasina neden olmustur.
Yasanan sanallagsma siber alanin kapasitesinin gelismesine neden olmustur. Siber alanin
kapasitesinin gelismesi, beraberinde bir dizi cevapsiz sorular1 da getirmistir. Bu
sorulardan en Onemlisi, siber kapasitenin nelere olanak sagladigi ve bu olanaklarin
kullanimiyla birlikte hedef sirket veyahut devletlere ne gibi etkileri olacagi sorular
olmustur. Siber alanin aktif kullanilmasiyla birlikte baslayan siber saldir1 araglari zaman
icerisinde ¢esitlilik kazanmis ve bu cesitliligin artmasi beraberinde saldirilarinda

bliylimesine neden olmustur.
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Bilgi ve iletisim teknolojilerinin gelismesi, devletlerin siber alanda aktif
olmalarina ve degisim igerisine girmelerine neden olmustur. Devletlerin siber alana
girmesiyle birlikte, devletlere yonelik siber saldirilar, siber istihbarat ve siber casusluk
faaliyetleri de hiz kazanarak artmistir. Peki devletler neden klasik saldir1 tiplerinden ve
istihbarat faaliyetlerinden vazgecerek siber alanda faaliyet gostermeye baslamislardir?
Bu sorunun cevabi oldukg¢a basit sekilde zaman ve maliyet kazanimi olarak agiklanabilir.
Devletler fiziki saldirilar1 zorunda kalmadikga tercih etmemektedirler. Bunun nedeni ise
olusacak olan fiziki saldirilar neticesinde ekonomik ve sosyal dengenin bozulmasi ve
siyasal destegin kaybolmasi olarak aciklanabilir. Ekonomik ve siyasal kaygilardan harig
olarak fiziki saldirilarda insan giiciiniin de aktif olarak kullanilmas1 savas hukukunun da
ihlal edilmesine neden olabilmektedir. Bu durumlardan dolay: devletler kisa vadede
etkili sonuglar alabilmek adina siber saldirilar1 ve siber savaslari kullanmaktadir. Bu
durumu en iyi 6zetleyen 6rnek ise 2010 yilinda iran’a yonelik gergeklestirilen Stuxnet

saldiris1 gosterilebilir.

Stuxnet saldirisi iran’in niikleer programini engellemek igin gerceklestirilen bir
saldirt olmakla birlikte, Iran’in Ortadogu’daki etkinlik ve niifuzun da kirilmas: icin
gerceklestirilmis bir saldiridir. Sonug¢ olarak hangi iilke tarafindan tasarlandigi belli
olmayan viriis, Iran’in niikleer reaktorlerinden bir kismi zarar gérmiis ve bazilari
kullanilamaz hale gelmistir. Buradaki 6nemli husus ise kim tarafindan tasarlandigi belli
olmayan bir kod Iran’m niikleer caligmalarmi sekteye ugramistir. Yine aym sekilde
2007°de NATO fiyesi olan Estonya’ya yonelik gerceklestirilen DoS/DDoS ataklariyla
yaklasik 1 aylik biiyiik bir saldiriya ugrayarak devlet isleyisi kullanilamaz duruma

gelmistir.

Yukarida verilen ornekler 15181inda fiziki saldirilar gibi siber saldirilar ve siber
savaglar devletler ve devlet destekli gruplar tarafindan aktif olarak kullanilmaktadir.
Devletler siber saldirilart tercih etmelerinde ekonomik olmasi, kimlik bilgilerinin gizli
ve saldir1 kaynaklarinin takip edilmesinin zor olmasi, insan faktoriiniin giivende olmasi
sebebiyle aktif tercih etmektedirler. Aktif olarak siber saldirilar1 kullanmalar1 devletlerin
bu konuda siber saldirilar1 fiziki saldirilar gibi degerlendirilip degerlendirilemeyecegi
tartismalarinin yasanmasina neden olmaktadir. Giinlimiiz sartlarinda bu tartigmalar sik¢a
yasanacagi gibi net ve somut bir adim atilamayacagi kuvvetle muhtemeldir. Clinkii bir
devlet diger devleti siber saldir1 ile suclarken somut delillerin olmamasi sebebiyle

ithamlar havada kalmaktadir.
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SONUC VE DEGERLENDiRME

Insanlik tarihiyle paralel sekilde ilerleyen giivenlik kavrami, zaman igerisinde
ontolojik ve epistemolojik olarak biiylik degisimler gergeklestirerek, giintimiizdeki
formunu kazanmasina neden olmustur. 1990’11 yillarla birlikte hayatimiza giren siber
kavraminin klasik glivenlik anlayisinin anlamsal ve kavramsal olarak degistirttigi gibi
dijital giivenlik kavraminin da sekillenmesine 6n ayak olmustur. Siber alanin 1990’11
yillarla hayatimizin her alaninda yer almasi, bireylerin, sirketlerin ve devletlerin
sanallagmasina olanak sagladig1 gibi beraberinde yeni giivenlik agiklarinin olugsmasina
neden olmustur. Siber alanin yayginlagmasiyla birlikte baglayan yeni giivenlik agiklarini
sadece siber kavramina yiiklememek gereckmektedir. Siber alanin olusmasinda temel

faktoriin insan olmasi, giivenlik agiklarinin ortaya ¢ikmasina neden olmustur.

Insan faktérii yeni giivenlik paradigmasinin olusmasinda olumlu etkileri oldugu
gibi olumsuz yonlerinin de ortaya ¢ikmasinda neden olmustur. Bu nedenlere bakmak
gerekirse eger insan faktoriiniin egitim ve teknoloji birikimi dogrudan etkili oldugunu
gorebiliriz. Temelde insanin teknolojik bilgi birikimine ve yeterli egitime sahip olmast,
siber alanin giivenliginin saglanmasinda biiyiik rol oynamaktadir. Fakat bahsettigimiz
bu parametreler de tek basina siber gilivenligin saglanmasi konusunda yetersiz
kalmaktadir. Siber alanin yeni teknolojik gelismelerle entegre halde olmasi ve tabana
yayilmasi, siber alanin kapasitesinin gelismesine neden olmustur. Olusan bu kapasite

genislemesi kontrol edilemez gizemli bir alanin ortaya ¢ikmasina neden olmustur.

Temelde siber alanin ortaya ¢ikmasi, yeni bir giivenlik agigimin (uzay
savaglarinin) kapatilmasi i¢in olusmus olsa da kontrol edilemez sekilde biliyiimesi siber
alanin 6nemini ortaya koymustur. Gliniimiizde siber alanda gerceklestirilen bireysel
yazigsmalar, bankacilik islemleri, resmi goriismeler ve evraklar, devlet yazigmalari,
istihbarat ve casusluk faaliyetleri yeni risklerin ve giivenlik agiklarinin ortaya ¢ikmasina
neden olmustur. Olusan bu giivenlik aciklari ilk zamanlar kisisel bilgisayarlara yetkisiz
erisim saglanmasiyla bagslamis daha sonrasinda kisisel wverilerin giivenliginin
saglanamamasina evrilmistir. Giiniimiizde ise teknolojik gelismeler ve bilgisayar
teknolojilerinin gelismesiyle birlikte kotli amagli yazilan yazilimlarin aglar iizerinden
yayilmasi, hacker gruplarinin gergeklestirdigi saldirilar, sirketlerin ticari sirlarinin
desifre edilmesi i¢in gergeklestirilen saldirilar, siber saldirilar ve siber savaslarin ortaya

¢ikmasina neden olmustur.
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Gergeklestirilen siber saldirilarin etkilerinin biiyiik ve etkili olmasi, devletlerin
ilgisini ¢ekmis ve siber savaslarin ortaya ¢ikmasina neden olmustur. Devletlerin siber
savaglart tercih etmelerindeki nedenler ise anonimlik ve ekonomik olarak uygun
maliyetli olmalarindan kaynaklanmaktadir. Devletler klasik savas unsurlarini kullanmak
yerine siber savas araglarini kullanarak anonimlik sagladigi gibi uluslararasi sisteme
dahil olan diger devletlerle kotii duruma diismedikleri i¢in ve klasik savas unsurlarindan
cok daha ucuz ve insani kaybin olmamas1 sebebiyle siber savaslari benimsemiglerdir.
Fakat siber savaslarin devletlerce 6ziimsenmesi beraberinde hukuki olarak eksikliklerin
ortaya ¢ikmasina neden olmustur. Giiniimiizde devletlere yonelik gergeklestirilen siber
saldirilan artmas1 uluslararasi arenada hukuki metinlerce denetlenmesi ve engellenmesi
hedeflenmistir fakat bu durum siber alanin anarsik bir yapiya sahip olmasindan dolay1

miumkin olmamaktadir.

Siber uzayda gergeklestirilen faaliyetlerin denetlenmesi igin devletler kendi
hukuki metinlerinin olusturulmasinda biiylik adimlar atmis olsalar da uluslararasi bir
biitiinlik saglayamamiglaridir. Devletlerin  siber alan1 kendi ¢ikarlar1 geregi
kullanmalarindan dolay1 uluslararasi bir biitiinliik saglamalar1 giiniimiiz sartlarinda pek
miimkiin gériinmemektedir. Bu ¢ikarimin yapilmasinda 6zellikle Birlesmis Milletler ’in,
Avrupa Birligi’nin ve diger uluslararast orgiitlerin aldiklar kararlar etkili olmaktadir.
Tiim iilkelerce kabul edilen bir uluslararasi metnin ortaya konmasi i¢in dncelikli olarak
ideolojik, jeopolitik, siyasi, sosyal ve dini olarak ayrimin ortadan kalmasi ve tek bir
diinya vatandaslhiginin ortaya konmasi1 gerekmektedir. Fakat kutuplagsmanimn yogun
oldugu bir diinya sisteminde bu durumun gerceklesmesi fantastik bir durum olarak

goriinmektedir.

Siber saldirilar ve siber savaglar devletler tarafindan gergeklestirildigi gibi bir
takim hacker gruplari tarafindan da gergeklestirilmektedir. Devletlerden bagimsiz
hareket eden bu gruplarin saldirilarinin engellenmesi ise yine devletlerin ortak hareket
ederek hacker ordularinin hareket alanlarinin daraltilmasiyla olacagi gibi toplumun siber
alan1 kavramasi ve bilgilendirilmesiyle de engellenebilmektedir. Toplumsal siber
bilincin olusturulmasi, siber ortamda gerceklestirilen saldirilarin azalmasina neden
olacag1 gibi sosyal miihendislik faaliyetlerinin azalmasma ve adi suglarin
engellenmesine de olanak saglayacaktir. Toplumsal bilincin olugsmas1 devletlerin siber

alanda gergeklestirdigi faaliyetlerin denetlenmesi igin bir baski unsuru olacagi gibi yeni
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gelisen teknolojik gelismelerde bilingli sekilde yaklasmamiza ve dogacak sorunlarin

minimum seviyede kalmasina olanak saglayacaktir.

Calismamizda toplumsal bilince yapilan vurgunun stirdiiriilmesinin temel
nedeni, insan faktoriiniin teknolojik gelismelere duyarsiz kalmasi ve hazirliksiz
yakalanmasindandir. Siber alandaki gelismelere duyarsizlik yeni adi sucglarin ortaya
¢ikmasina ve siber manipiilasyonun artmasina neden olmaktadir. Siber manipiilasyonun
icerisinde ise en aktif kullanilan yontem telefon dolandiriciligi yontemidir.
Dolandiricilar, sosyal miithendislik faaliyetleri sonucunda hedefledikleri kisilerin, kisisel
bilgilerini kullanarak sanal olarak manipiile ederek c¢esitli haksiz kazanglar elde
etmektedir. Dolandiricilar hedefledikleri kisilerden haksiz kazang elde ettikleri gibi
hedef kisinin kigisel verilerini banka bilgilerini, pasaport bilgilerini, sosyal giivenlik
numaralarmni ve sifrelerini ele gegirerek siber alanda satma girisiminde de bulunduklari
gibi (Bayzit, 2022) Tekkanat ve arkadaslarinin telefon dolandiriciliginin etkileri {izerine
yapmis oldugu caligsma sonucunda kisisel verilerin internet ortaminda saklanmasi ve
saklanan bu verilerin giivenliginin saglanmasi konusunda biiyiik bir zafiyet
dogurdugunu ortaya koymustur (Tekkanat, vd., 2018).

Devletler ciddi sekilde telefon dolandiriciligi ve bilisim suglarinin
engellenmesi adina giiglii adimlar atmaktadirlar. Ornekle agiklamak gerekirse ABD,
2003-2018 yillart arasinda 50 yasa ortaya ¢ikarmis ve donemin sartlarina gore revize
edilerek, kisisel verilerin izinsiz ele gecirilmesi ve saldir1 seklinde kullanilmasi
durumunda kanunda nitelikli hal olarak belirterek isnad edilen suga ek olarak 2 yil hapis
cezast eklenmesi kararlagtirilmistir (Bayzit, 2022). Fransiz hukuk sisteminde kimlik
sahteciligi dolandiricilik 2 y1l hapis ve 30 bin Euro para cezasi, Alman hukuk sisteminde
ise hiikiimler 2 bende ayrilmis olup bireysel islenen bir su¢ olmast durumunda 2 yila
kadar hapis cezas1 veyahut para cezast oldugu gibi ¢ete olarak islenen su¢ sayilmasi

durumunda ise 3 aydan 5 yila kadar hapis cezas1 ongoriilmiistiir (Bayzit, 2022).

Tiirk hukuk sisteminde ise dolandiricilik sugu bakimindan TCK m. 158’e
gore eylem bilisim sistemlerinin, banka veya kredi kurumlarmi ara¢ olarak
kullanilmastyla gerceklesen durumlarda 3 yildan 10 yila kadar hapis cezasi ve 5 bin giine
kadar adli para cezasi ile cezalandirilir, banka veya diger kredi kurumlarinca tahsis

edilmemesi gereken bir kredinin acilmasini saglamak maksadiyla gerceklesen
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eylemlerde alt sinir olarak 4 yil ve sug ile elde edilen paranin 2 katindan az olmamak

kaydiyla adli para cezasina hitkmedilmistir (Resmi Gazete, 2004).

Toplumsal bilincin gelismesi, siber giivenligin tamamen saglanacagi anlamina
gelmemelidir. Siber giivenligin saglanmasi igin bireyin bilinglenmesi gerektigi gibi
devletlerinde siber gilivenligin saglanmasi ve vatandaslarinin korunmasi i¢in siber
giivenlik politikalar1 belirlenmesi ve hukuki diizenlemelerin yapilmasi gerekmektedir.
Devletler, siber giivenligin saglanmasi i¢in siber alan1 denetlemek ve vatandaslarini
korumak i¢in hukuki altyapilar olusturdugu gibi uluslararasi1 diizeyde de hukuki

altyapinin olusturulmasi ¢alismalar gergeklestirmektedirler.
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