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Enerji, ulagim, tiretim tesisleri gibi kritik altyapiya sahip sistemlerin siber saldirilara
kars1 korunmasi ulusal giivenlik i¢in kritik 6neme sahiptir. Gelisen teknoloji ile birlikte
kritik altyapilarda internete bagli cihazlarin sayist artmistir. Bu artigla birlikte kritik
altyapilara yonelik gergeklesen siber saldirilarin sayisi ve ¢esidi de artmistir. Kiritk
altyapiya sahip sistemler sahada bulunan pek ¢ok cihaz ile birlikte fiziksel bir siireci
yonetir. Bu cihazlar eskiden endiistriyel kontrol sistemlerine 6zeldi. Ancak
giinlimiizde bu gorevi genel amaglh bilgi islem teknolojileri dzellikle de Nesnelerin
Interneti (IoT) gerceklestirmektedir. Giin gegtikge endiistride Nesnelerin interneti
biiyiik 6l¢ekli bir ag haline gelmistir. Endistriyel [oT (IIoT) aglart maliyet ve esneklik
acisindan faydali olsada, daha fazla siber saldir1 gesidi ile kars1 karsiya kalmaktadir.



Kritik altyapilarda bulunan giivenlik ve gizlilik endiseleri, aragtirmacilarin farkli
savunma mekanizmalar1 gelistirmesine sebep olmustur. Bu mekanizmalarin basinda
saldir1 tespit sistemi (IDS) gelmektedir. Makine 6grenmesi yontemleri saldiri tespit
sistemlerinde tercih edilse de giiniimiizde artan veri miktarina bagli olarak derin
ogrenme yontemleri siklikla kullanilmaktadir. Bununla birlikte bir sisteme
gerceklestirilen siber saldirilar sonsuza kadar engellenemez. Fakat sistemlerin
korunumu i¢in siber saldirilarin ger¢cek zamanli tespiti gerekmektedir. Kirik altyapiya
sahip 10T aglarina yonelik izinsiz giris tespit sistemleri konusunda sinirli sayida

arastirma bulunmaktadir.

Bu tez ¢alismasinda, IToT aglarindaki giivenlik anormalliklerini tespit etmek i¢in derin
ogrenme algoritmalarini hibrit olarak kullanan yeni bir saldir1 tespit sistemi modeli
oneriyoruz. Hibrit modelde CNN ve LSTM algoritmalari kullanilmigtir. Bu 6nerilen
modelin saldir1 algilamadaki dogrulugu giincel ve karmasik veri setleri olan X-110TID
ve UNSW-NBIS5 ile test edilmistir. Onerilen modelde veri setleri icerisindeki atak
paketleri hem ikili hem de ¢ok simifli siniflandirmaya tabi tutulmustur. Deneysel
calisma sonunda elde edilen sonuglara gore, onerilen saldir1 tespit sisteminin izinsiz

girisleri yiiksek basarimla etkili bir sekilde tespit edebildigi dogrulanmaktadir.

Anahtar Sozciikler : Kritik altyap1 giivenligi, Endiistriyel IoT, derin 6grenme, saldir1
tespit sistemi, siber giivenlik
Bilim Kodu : 92403
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Protecting critical infrastructure systems such as energy, transportation, and
production facilities against cyber-attacks is of critical importance in terms of national
security. The number of internet-connected devices within critical infrastructures has
increased based on advancing technology. Correspondingly, the number and types of
cyber-attacks performed on critical infrastructures have also increased. Critical
infrastructure systems conduct a physical process accompanied by several devices
situated in the field. In previous years, these were the devices specific to the industrial
control systems. However, this task is performed today by general-purpose
information technologies, particularly the Internet of Things (l1oT). The Internet of
Things has become a large-scale network within the industry with each passing day.
The Industrial Internet of Things (I11oT) networks come under more types of cyber-

attacks although being advantageous in terms of cost and flexibility.

Vi



Security and privacy concerns arising in critical infrastructures have led researchers to
develop various defense mechanisms. The intrusion detection system (IDS) is the
leading one among these mechanisms. Machine learning methods are preferred in
intrusion detection systems, whereas deep learning methods are frequently used based
on today’s increasing amount of data. Nevertheless, cyber-attacks performed on a
system cannot be prevented forever. All the same, real-time detection of cyber-attacks
is a requirement for the protection of the systems. There are limited numbers of studies

conducted on intrusion detection systems for 10T networks with critical infrastructure.

In this thesis study, we proposed a new model of an intrusion detection system using
hybrid deep learning algorithms to detect security anomalies in 10T networks. The
CNN and LSTM algorithms were used in the hybrid model. The intrusion detection
accuracy of the proposed model was tested through X-110TID and UNSW-NB15,
which are up-to-date and complex datasets. In the proposed model, the attack packages
within the datasets were subjected to both binary and multi-class classification. The
results obtained at the end of the experimental study confirm that the proposed
intrusion detection system has the ability to efficiently detect intrusions with high

performance.
Key Word : Critical infrastructure security, Industrial 10T, deep learning, intrusion

detection system, cyber security
Science Code : 92403
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BOLUM 1

GIRIS

Modern toplumlar, giinliikk faaliyetlerini yiiritmek i¢in gelismis siber ve fiziksel
altyapilara baghidir [1]. Bu altyapilar, hizmetleri yalnizca fiziksel degil, dijital diinyada
da korumak i¢in kritik varliklar olarak da adlandirilir. Giiniimiizde haberlesme, ulasim,
enerji gibi farkl alanlar1 kapsayan bu altyapilarin korunmasi, ulusal giivenlik endisesi
haline gelmistir [2]. Kritik altyapilarin sagladigi hizmetlerin siirekliligi, kontrolii ve

giivenliginin saglanmasi maliyetli ve zor bir siiregtir [3].

Denetleyici Kontrol ve Veri Toplama (Supervisory Control And Data Acquisition -
SCADA) olarak da adlandirilan kontrol sistemi ile kritik altyapilarin isletilmesi
saglanmigtir [4]. SCADA sistemi ile genis bir alanda kurulan aglar ve altyapilar tek
merkezden yonetilebilmektedir. SCADA sistemi, endiistriyel sistemleri izler ve
kontrol eder [5]. SCADA sistemleri, ticari donanim ve yazilimin yani sira Ethernet ve
TCP/IP gibi acik protokolleri kullanir. Giintimiizde SCADA sistemlerinin internete ve
kurumsal aglara baglanabilmesi siber saldirilarla karsilagsmasina neden olmaktadir [6].
Niikleer santraller, elektrik sebekeleri, su aritma tesisleri gibi ¢esitli alanlarda SCADA
sistemlerine yonelik siber saldirilar diizenlenmektedir [7]. Sekil 1.1°de 2010 yilindan
glinlimiize tim diinyada endiistriyel kontrol sistemlerine gergeklestirilen 6nemli

saldirilar gosterilmektedir.

Giinlik hayatimizda internet kullaniminin, bilgi paylagimi, kisileraras: iletisim ve
etkilesimin artmasini sagladigi gercektir [8]. Birbirlerini algilayarak iletisime gecen
nesnelerin akilli baglantis1 olarak tanimlanan Nesnelerin interneti (IoT — Internet of
Things) kavrami giliniimiizde siklikla kullanilmaktadir. IoT ile kablosuz ag
baglantisina sahip algilayicilar kullanilarak agdaki cihazlar tizerindeki veri iletisimi

izlenebilmekte ve bu veriler toplanabilmektedir [9].
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Sekil 1.1. ICS’ye gerceklestirilen 6nemli saldirilar

IoT teknolojisinin endiistride kullanimin baslamasiyla birlikte Endistriyel 10T (110T)
kavram ortaya ¢ikmugstir [10]. Endiistriyel Nesnelerin Interneti (IIoT), Nesnelerin
Interneti (IoT) teknolojilerinin, bir iiretim ve endiistriyel ortamda siber-fiziksel
sistemlerde belirtilen akilli cihazlarla birlikte kullanilmasini ifade eden terimdir [11].
Nesnelerin Interneti (IoT), benzersiz sekilde tanimlanabilir "nesneleri" internete
baglayan, algilama, calistirma ve potansiyel programlanabilirlik yeteneklerine sahip
olan ve "nesneler" hakkinda her yerden, her zaman, durum degisikligi de dahil olmak
tizere bilgi toplayan bir agdir [12]. 1loT'de, imalat ve hizmet endiistrileri tarafindan
cithazlan izlemek ve kontrol etmek i¢in kullanilan cihazlara ve ekipmanlara atifta
bulunulur. Su anda, modern teknoloji sirketleri, imalat ve hizmet endiistrileri i¢in IoT
tabanli baglanti cihazlar1 ve web uygulamalar tasarlamakta ve gelistirmektedir [13].
Telekomiinikasyon, insaat, madencilik, askeriye, enerji ve saglik hizmetleri gibi kritik
altyapiya sahip sektorler, cihazlar1 ve ekipmani uzaktan baglamak, izlemek ve
yonetmek i¢in tgclincli taraf IloT ile ilgili web uygulamalarmi ve baglanti

teknolojilerini kullanmaktadir [14].



IIoT, bir aktiiator, sensor, kontrol sistemi, iletisim kanallari, entegrasyon arayiizi,
gelismis giivenlik sistemleri, ara¢ ag sistemleri ve akilli ev iirtinleri dahil olmak tizere
birgok farkli yapiy1 igerir [15]. IIoT i¢indeki cihazlar internet {izerinden kontrol
edilebilir. Endiistriyel nesnelerin internetinin ¢esitli endiistrilerde kullanilmasi, cihaz
kalite sistemleri, lirlin glivenligi ve yonetim sistemleri, lojistik yonetim sistemleri gibi
cesitli sektorlerin kapasitelerini artirmanin yani sira iggilicii verimliligini de 6nemli
Olgiide artirmistir [16]. Ayrica IIoT teknolojisi, ¢esitli uygulamalara, ara baglanti
bilesenlerine ve iiriin destegine izin vererek fiziksel bir alani sanal bir alana
baglamaktadir [17]. Hedef cihaza mesaj gondermek i¢cin MQTT'yi mesajlagsma
protokolii olarak kullanan Internet Protokolii (IP), PLC'ler arasindaki iletisimi
saglayan Modbus - TCP protokolii ve LoORaWAN gibi verilerin diistik gii¢ tiiketimi ile
uzun mesafelere iletilmesini saglayan iletisim protokolleri IloT'de siklikla
kullanilmaktadir [18,19]. Ayrica IIoT cihazlariin biiyiik bir cogunlugu gelen verileri
alip isledikten sonra diger cihazlara iletebilmektedir [20]. Bu ozellikler, cihazlar
endiistriyel nesnelerin interneti sistemlerini ve ait olduklar1 uygulamalar riske atma
potansiyeline sahip bazi gizlilik ve giivenlik tehditlerine kars1 hassaslastirir [21]. 10T
diigimlerinin en 6nemli 6zelligi, veri toplama, isleme ve iletme siireclerinde siirekli
aktif olmalaridir. IloT'deki tiim katmanlar, uygulama, veri isleme, ag ve algilama
katmanlar1 olarak adlandirilmaktadir [22]. Kontrol, optimizasyon ve veri akisi bu
katmanlar arasinda gergeklestirilir. Ayrica her katman, ¢esitli saldirilara ve izinsiz
giriglere egilimli oldugundan IloT i¢indeki sistemleri riske atabilir. IIoT
ekosistemindeki en yaygin siber tehditler ve yetkisiz erisim ihlalleri, erisim kontrol
saldirilari, verilerin kismen veya tamamen degistirilmesi, Servis Dis1 Birakma (DoS)
saldirilar1 ve Dagitik Servis Dig1 Birakma (DDoS) saldirilari ve arka kap1 (backdoor)
saldirilaridir. Bazi kuruluslar, kotii amaglt saldirilara direnmek ve IloT diigiimlerinin
ve aglarnin giivenligini korumak icin Izinsiz Giris Tespit Sistemlerini (IDS) kullanr.

Genel [ToT mimarisi Sekil 1.2°de gosterilmektedir [23].
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IDS, ag iizerinden iletilen verilerin biitiinligiinin, gizliliginin ve gilivenliginin
korunmasini saglar ve bu nedenle IloT'de ¢ok dnemli bir rol oynar. Bir IIoT aginin
saldirilara karsi kismen veya tamamen Onlenmesi veya koti niyetli etkinligin
Onlenmesi, tespit edilmesi, tepki verilmesi ve raporlanmasi gorevleri IDS tarafindan
gerceklestirilir [24]. Makine 6grenimi algoritmalari kullanmayan ve biiyiik veriye
dayali istatistiksel yontemlere dayali saldir1 tespit sistemlerini calistirmak zordur.
Istatistiksel yontemlerle olusturulan IDS'ler davrams temellidir. Onceki kurallara
dayali 6zetler, agdaki davraniglart modellemek amaciyla kullanilir. Ancak bu 6zetleri
6lgmenin zor olmasi nedeniyle gliniimiizde bu yontem tercih edilmemektedir. Makine
ogrenimi ise yapay zekanm bir alt dalidir [25]. Iyilestirme yetenedi ve kapasitesi ile
cesitli sistemlerin deneyimlerden 6grenme ve karar verme siireglerini herhangi bir agik
programlama olmaksizin gii¢lendirebilir. Genel olarak, makine 6grenimi yaklagimlari
denetimli ve denetimsiz olmak iizere ikiye ayrilir [26]. Daha ayrintili olarak ise,
makine 0grenimi algoritmalari, denetimli, denetimsiz, yar1 denetimli ve pekistirme
olarak siniflandirilir [27]. Denetimli makine Ogrenimi yontemleri, gelecekteki
tahminleri belirlemek i¢in taniml1 bir veri kiimesinden 6grenme iglemini gergeklestirir.
Ve karar verme siireclerini iyilestirir. Buna karsilik, tanimlanmamis veriler igin
denetimsiz makine Ogrenimi yaklasimlari kullanilir. Yar1 denetimli 6grenme
makinelerinde tiim veriler kullanilabilir. Ayrica algoritma baglarken kurallar
saglanmamis olabilir. Pekistirme makine 6grenimi yaklagimi ise, belirli bir ortamdaki

etkilesimlerine dayali olarak ddiilleri veya hatalar1 hesaplayan yontemdir [28].
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Geleneksel IDS'lerin siniflandirilmasi genellikle imza tabanli, anomali tabanli ve hibrit
IDS'ler olarak sunulur. imza tabanli IDS'ler temel olarak davetsiz misafirlerin davranis
modellerini ¢ikarir. Saldir1 imzalart adi verilen bu modellerde daha 6nce karsilasilan
saldirilarin karakteristik 6zellikleri analiz edilir [29]. Olusturulan veritabanindaki
izinsiz giris imzalar ile kotii amach yazilim davranisi eslestiginde, bu davranislar
izinsiz giris olarak algilanir. Imza tabanli IDS'ler yanhs pozitif degerleri iiretmez;
ayrica veritabaninda imzas1 bulunan her izinsiz girisi de algilarlar. Imza tabanli izinsiz
giris tespit sistemlerinin sorunu, imzasi bilinmeyen izinsiz girislerin tespit
edilememesi ve buna bagl olarak yiiksek oranda yanlis negative deger tiretilmesidir
[30]. Yanlis negatif oranini azaltmak igin izinsiz giris imzalariyla olusturulan veri
tabaninin giincellenebilir olmas1 gerekir. Anomali tabanli IDS'ler ise agdaki anormal
olaylar ile normal olaylar1 ayirt etme prensibine dayanmaktadir [31]. Anomali tabanl
IDS'lerde oncelikle sistemdeki kullanicilarin davranig profilleri belirlenir. Normal
davraniglardan farkli olan davranislar, anormal davranislar olarak tanimlanir. Normal
davranis profillerinin dogru tespit orani ne kadar yiiksek olursa, anormal davranislarin
dogru tespit oran1 da o kadar yiiksek olur. Anomali tabanli IDS'lerde normal
davraniglar siirekli olarak giincellenir [32]. Bu nedenle daha once karsilagilmayan
saldirilar bu yontemle tespit edilebilmektedir. Anomali tabanli IDS'lerin dezavantaj,
cesitli izinsiz giris tiirlerinde yiiksek oranda yanlig alarm tiretme olasiligidir. Hibrit
IDS'ler, imza ve anormallik tabanli IDS'lerin olumsuz yonlerini azaltmak igin
tasarlanmistir [33].

Yiiksek yanlis pozitif oranlari ve diisiik tespit dogrulugu, geleneksel IDS'lerde izinsiz
giris tespiti sonuclarinin dogrulugunu azaltir. Ayrica Slowloris DoS saldirilart gibi

olaylar1 da engelleyemezler [34].

1.1. CALISMANIN AMACI

Yukaridaki sorunlar goz Oniine alindiginda, saldir1 ¢esitlerinin ve veri miktarinin her
gecen giin arttig1 kritik altyap: sistemlerinde izinsiz girislerin yiiksek basarimla tespit
edilerek, atak paketlerinin tiirlerinin belirlenmesi igin derin 6grenme tabanli saldir
tespit sistemi tasarimi, bu tez ¢alismasimnin ana konusunu olusturmaktadir. Onerilen
model, IIoT agma gergeklestirilen izinsiz giris paketlerini, hem ikili siniflandirma

hemde ¢ok sinifli siniflandirmaya tabi tutmaktadir. Yukarida belirtilen iyilestirmeleri
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saglayabilmek icin modelde kullanilan derin 6grenme hiperparametreleri uygun

bicimde ayarlanmuistir.

1.2. LITERATUR iINCELEMESI

Bu boliimde kritik altyapiya sahip endiistriyel aglara gergeklesen siber saldirilarin
tespit edilmesine yonelik Onerilen saldir1 tespit sistemleri ile ilgili literatiir galigsmasi

acgiklanmustir.

Hawawreh vd. karmagik IloT aglari i¢cin X-IIoTID adl bir veri seti olusturmuslardir.
Bu veri seti farkli marka cihazlardan ve bu cihazlarin degisik platformlar ile bagl
oldugu diger cihazlardan gelen verilerin toplanmasiyla elde edilmistir. Calismada
siklikla kullanilan makine ve derin 6grenme algoritmalarinin X-110TID veri setindeki
atak cesitlerini algilama oram1 belirlenmistir. Ayrica ¢alismada kullanilan
algoritmalarin elde ettigi sonuclar 18 farkli veri seti ile karsilastirilmistir. X-110TID
veri setinin IloT saldir1 veri seti icin gereken 20 6zelligi elde ettigi ve diger 18 veri

setinden daha iistiin oldugu belirlenmistir [66].

X-IIoTID veri seti kullanilarak gerceklestirilen bagka bir ¢aligmada veri paylagimi i¢in
giivenli bir model Makkar vd. tarafindan &nerilmistir. Onerilen modelde birlesik
O0grenme esas alinmistir. Ug cihazlar fikir birligi hesaplamasina dahil edilmistir.
Onerilen model derin grenme algoritmalari ile denenmistir. Agiklanan sonuclara gore
yuksek verim elde edilmistir. SecurelloT adi verilen modelin ikili siniflandirmada

%99.79 dogruluk degerini elde ettigi belirtilmistir [67].

Diger bir ¢alisgmada IloT sistemlerindeki cihazlara yonelik gerceklestirilen fidye
yazilimi saldirilarinin 6nlenmesine yonelik bir model Hawawreh vd. tarafindan
sunulmustur. Iki kistmdan olusan modelde, ilk olarak verilerek otomatik kodlayici
tarafindan temizlenerek daha iyi temsil edilmesi saglanir. Daha sonra ise derin sinir
ag1 ve toplu normallestirme kullanilarak saldirilarin algilanmasi ve karar verilmesi
saglanmustir. Onerilen bu model X-110TID, ISOT ve NSL-KDD veri setleri ile ayri

ayrt denenmistir. Calisma sonuglarinda Onerilen modelin IIoT sistemlerindeki



cihazlara yonelik hedefli fidye yazilimlarini yiliksek oranda tespit ettigi belirtilmistir
[68].

UNSW-NB15 ve KDD99 veri setleri kullanilarak yapilan bir ¢alismada, beklenti
maksimizasyonu, kiimeleme algoritmasi ve yapay sinir aglar1 yontemleri olmak iizere
cesitli teknikler ile karsilagtirma islemi Moustafa vd. tarafindan gerceklestirilmistir.
Bu calismada, modellerin degerlendirilmesinde yanlis alarm orani ve dogruluk degeri
kullanilmistir. KDD99 veri setinde, beklenti maksimizasyonu dogruluk degeri
%78.06, yanlis alarm orani ise %?23.79 olarak agiklanmistir. Diger veri setinde ise
beklenti maksimizasyonu ile %23.79 bir yanlis alarm oran1 ve %78.47'lik bir dogruluk
degeri elde edildigi belirtilmistir. Ayrica, yapay sinir aglari teknigi, UNSW-NB15 veri
seti lizerinde test edildiginde %81.34 dogruluk ve %Z21.13 yanhis alarm orani
degerlerini elde etmistir. UNSW-NBI1S5 veri kiimesinin diger veri kiimesinin aksine

daha dengesiz oldugu belirtilmistir. [69].

Bagka bir calismada Kasongo tarafindan, IIoT i¢in bir saldir1 tespit sistemi
Onerilmistir. Bu modelde 6znitelik se¢imi i¢in Genetik Algoritma (GA) kullanilmstir.
Genetik algoritma uygunluk fonksiyonunda Rastgele Orman (RF) modeli
kullanilmistir. Saldirt tespitinin gergeklestigi siireglerde siniflandirict yontemi olarak
Ekstra Agaglar, Random Forest, Lineer Regresyon (LR), Naive Bayes (NB), Asiri
Gradyan Artirma ve Karar Agact kullanilmistir. Genetik algoritma - random forest
modeli, ikili smiflandirmada 10, ¢ok simifli siniflandirmada ise 7 6zellik vektorii
tretmistir. UNSW-NBI1S5 veri seti kullanilarak gerceklestirilen uygulamada, dogruluk
ikili simiflandirma islemi igin, %87.61, Auc ise 0.98 olarak elde edilmistir. Bu
sonuglarin elde edildigi genetik algoritma-random forest modelinde 16 o6zellik

bulunmaktadir [70].

Liu vd. [71], IoT tabanl bir saldir1 tespit sistemi sunmuslardir. Bu modelde 6zellik
secimi i¢in Parcacik Siirii Optimizasyonu (PSO) kullanilmistir. Saldirilarin
siniflandirilmasinda ise Destek Vektor Makinesi (SVM) algoritmasi tercih edilmistir.
Light Gradient Boosting Machine (LightGBM) algoritmasi bu arastirmada kullanilan
pargacik siirii optimizasyonu ydntemine temel olusturmaktadir. Onerilen modeller

UNSW-NBI15 veri seti lizerinde test edilmistir. Performans 6l¢iitii olarak dogruluk
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degeri ve yanlisg alarm orani belirlenmistir. Sonuglar incelendiginde, 6nerilen modelin
dogruluk oranit %86.68, yanlis alarm orani ise %10.62 olarak bulunmustur. Bu
sonuglar ikili siniflandirmada onerilen modelin literatiirdeki diger ¢alismalara gore
yuksek bir yanlis alarm oranina sahip oldugunu gostermektedir. Yazarlar, 6nerdikleri

modeli ¢ok sinifli siniflandirma isleminde uygulamamislardir.

Endiistriyel alanda kullanilan biiyiik veri sistemleri i¢in, de§isken uzun kisa siireli
bellek (VLSTM) tabanli saldir1 tespit sistemi, Zhou ve arkadaglar1 tarafindan
sunulmustur. Bu modelde, 6znitelikler yeniden olusturulmustur. Ardindan olusturulan
bu yeni dznitelikler i¢erisinden se¢im islemi yapilmistir. Ozniteliklerin ¢ikarilmasinda
otomatik kodlayici kullanilmistir. Bu sayede karmasik ve biiyiik veri kiimesinden
Oznitelikler ¢ikarilmigtir. Arastirmacilar, bu uygulamada UNSW-NB15 veri setini
kullanmislardir. Onerilen modelin performansii degerlendirirken yanlis alarm orani,
egri altindaki alan, hassasiyet, geri ¢agirma ve F1-Skoru 6lgiitlerini kullanmiglardir.
Degisken uzun kisa siireli bellek yonteminin egri altinda kalan alan degeri 0.895,
hassasiyet degeri %86, geri ¢agirma degeri %97.8 ve F1-Skor degeri ise %0.7 olarak
elde edilmistir. Bu sonuglar literatiirdeki bazi1 ¢aligmalarda elde edilen degerlerden
yiiksektir. Fakat kullanilan veri seti icerisindeki saldir1 ¢esitlerinin diizgiin
dagilmamasi nedeniyle daha fazla uygulama yapilmasi, daha dogru sonuglarin elde

edilmesini saglayacagini yazarlar belirtmislerdir [72].

Bagka bir ¢alismada, Gao vd. Tarafindan asir1 6grenme makinesi tabanli bir saldiri
tespit sistemi Onerilmistir. Bu modelde 6zellik se¢imi i¢in uyarlanabilir bir temel
bilesen kullanilmistir. Uyarlanabilir temel bilesen tarafindan segilen oOzellikler
siiflandirma islemini gerceklestirilmesi i¢in asir1 6grenme makinesine sunulur,
Onerilen model NSL-KDD ve UNSW-NBI15 veri kiimelerinde test edilmistir. Ayrica,
her iki veri seti i¢in ¢ok sinifli siniflandirma islemi gergeklestirilmistir. Test verileri
tizerinde elde edilen dogruluk degeri performans metrigi olarak kabul edilmigtir. NSL-
KDD veri setinde 6nerilen model %81.22'lik bir dogruluk elde etmistir. UNSW-NB15
veri setinde ise %70.51 dogruluk orani elde edilmistir. Literatiirdeki diger ¢alismalara
gore daha iyi sonuglar elde edildigi agiklanmuistir. Ayrica ger¢ek hayattaki endiistriyel
kontrol sistemlerinde dogruluk oraninin yiiksek ¢ikmasi i¢in daha fazla arastirma

yapilmasi gerektigi de belirtilmistir [73].



Vinayakumar vd. tarafindan bagka bir calismada, DNN tabanli bir IDS hazirlanmistir.
Bu arastirmadaki amaclari, yeni saldir1 bi¢imlerini hizlica tespit edebilen, farkli
platformlarda kullanilabilen bir IDS ortaya ¢ikarmaktir. Arastirmacilar yontemlerinin
basarimini degerlendirmek icin 6 farkli veri seti kullanmislardir. Bunlar, Kyoto, KDD-
Cup99, NSL-KDD, WSN-DS, UNSW-NB15 ve CICIDS 2017 veri setleridir. Her bir
veri seti i¢in model 1000'in iizerinde epoch ylriitiilmiistiir. Glincel bir veri seti olan
UNSW-NB15'1 referans kabul eden calismada, derin 6grenme agimin ikili
siiflandirmada %76.1 dogruluk, %95.1 hassasiyet, %96.3 geri cagirma ve %79.7 F1-
Skoru elde ettigi tespit edilmistir. Buna karsilik, derin 6grenme agi c¢ok smifli
siiflandirma islemi igin ikili siniflandirmaya gore daha diisiik sonuglar iiretmistir.
Cok smifli siiflandirmada %65.1 dogruluk, %75.6 F1-Skoru, %59.7 hassasiyet ve
%65.1 geri ¢agirma elde etmistir [74].

Bagka bir calismada Hanif ve arkadaslar tarafindan IoT aglari i¢in yapay sinir ag1
tabanli bir saldir1 tespit sistemi sunulmustur. Bu model, [oT aglarinda biiyiik bir endise
kaynag1 olan giivenlik sorununun istesinden gelmek i¢in uygulanmistir. Yazarlar
tarafindan IoT cihazlarinin gilivenliginin saglanmasinda genellikle karmagsik
hesaplama yapma kapasitesinden yoksun oldugu gercegi g6z Oniine alinmistir.
Yazarlar ilk olarak makine 6grenimi algoritmalarini kullanarak saldir1 tespit sistemi
olusturmuslardir. Saldir1 siniflandirma basarimi UNSW-NB15 veri seti {lizerinde test
edilmistir. Yapay sinir aglar1 tabanli saldir1 tespit sistemi ikili siniflandirma islemi igin
%84.00'lik bir dogruluk degeri elde etmistir. Calismada yapay sinir aginin hiper
parametrelerinin sonuca varmak i¢in nasil ayarlandigi yazarlar tarafindan net bir
sekilde aciklanmamistir. Ayrica, ¢alismada herhangi bir 6zellik se¢im yoOntemi

kullanilmamustir [75].

Ketzaki, modern iletisim sistemlerinin giivenligini saglamak icin yapay sinir agi
kullanarak bir saldir1 tespit sistemi onermistir. Bu ¢alismada 6nerilen model 6zellik
cikarma ve siniflandirma adimlarindan olusmustur. Ozellik ¢ikarimu igin istatistiksel
analiz yontemleri kullanilmistir. Siniflandirma islemi ise yapay sinir aglan ile
yapilmaktadir. UNSW-NB15 veri setini kullanilarak ikili smiflandirma calismasi
degerlendirilmistir. Test verileri ile elde edilen dogruluk orani, hazirlanan yapay sinir

ag1 modellerinin basarimini degerlendirmek i¢in kullanilmistir. Elde edilen sonuclara
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gore %83.9 dogruluk oraninin en yiiksek basari degeri oldugunu gdstermektedir.
Yazar, gelecekte uygulamanin etkinligini artirmak i¢in farkli modeller ile calismay1

amacladigini belirtmistir [76].

Baska bir ¢alismada, Almomani tarafindan J48 siiflandirici algoritmasi ve destek
vektor makinesi kullanan bir saldir1 tespit modeli sunulmustur. Calismada evrimsel
algoritmalarin farkli kullanimlari ile 6zellik se¢imi gergeklestirildi. UNSW-NB15 veri
seti calisgmada kullanilmistir. Genetik algoritma-J48, gri kurt iyilestirici-J48 ve J48
modelleri tarafindan elde edilen dogruluk degerleri sirasiyla %86.874, %85.676 ve
%86.037 olarak elde edilmistir. Buna ilaveten, Genetik algoritma-destek vektor
makinesi, gri kurt iyilestirici-destek vektor makinesi ve destek vektor makinesi
tarafindan elde edilen dogruluk degerleri sirasiyla %86.387, %84.485 ve %85.429
olarak tespit edilmistir. Ozellik seciminde J48 ve destek vektdr makinesi yontemleri
etkili sonuglar elde etse de, biiyiik ve karmasik veri setlerinde gelecekte yapilacak
calismalarin derin 6grenme yontemleri gibi diger yaklasimlar kullanilarak yapilmasi

Onerilmistir [77].

Nazir vd. farkli bir calismada Tabu Arama algoritmasi ile rastgele orman algoritmasini
birlikte kullanarak yeni bir 6zellik se¢im yontemi gelistirmislerdir. Bu yontemde
Oznitelikler tabu arama algoritmasi ile aranir. Daha sonra rastgele orman metoduyla
Ogrenilen oOzellikler cikarilir. UNSW-NBI5 veri seti bu calismada yontemin
degerlendirilmesinde kullanilmistir. Caligmada dogruluk degeri ve yanlis pozitif oram
modellerin performansinin basariminda kullanilmistir. Tabu arama - rastgele orman
metodu, siiflandirma isleminde rastgele orman kullanildiginda %83.12 dogruluk ve
%3.7 yanlis pozitif orani elde etmistir. Aragtirmacilar bu galismada UNSW-NB15 veri
setinde bulunan atak c¢esitlerindeki dengesizlik sorununu dikkate almadiklarini

belirtmislerdir [78].

Zong ve arkadaglar tarafindan, iki asamali bir tabu arama algoritmasi tabanli IDS
Onerilmistir. Bu yontemde, ilk asamada azinlik saldir1 smiflari, ikinci asamada ise
cogunluk saldir1 siiflar1 tespit edilmistir. Bu calismada siniflandirma yontemi olarak
Random Forest kullanilmistir. Ozellik ¢ikarimi icin karar agac1 yontemi kullanilmustir.

Onerilen modelin degerlendirilmesi igin veri seti olarak UNSW-NB15 kullanilmustir.
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Bu arastirmada dogruluk ve yanlis alarm oram1 Olgiitleri performans
degerlendirilmesinde kullanilmistir. Yazarlar bu ¢alismada sadece ikili siniflandirma
islemi yapmislardir. Deneysel sonuclar, 6nerilen modelin %15.64'liikk bir yanlis alarm
orani ve %85.78'lik bir dogruluk degeri elde ettigini gosterdi. Arastirmacilar bundan

sonraki ¢aligmalarinda dnerdikleri modeli gelistirmeyi hedeflediklerini belirtmislerdir
[79].

Khammassi vd. tarafindan, 6znitelik se¢imi isleminde Lojistik Regresyon ile genetik
algoritma ydntemini kullanan bir model 6nerilmistir. Modelde ikili smiflandirma
islemi ise, C4.5 yontemi kullanilarak gergeklestirilmistir. C4.5 algoritmasi agag tabanli
bir algoritmadir. Yazarlar, onerilen yaklasimi degerlendirmek i¢in farkli performans
Olciitlerini kullanmisslardir. Buna ragmen test verilerinde temel performans 6l¢iitii
elde edilen dogruluk degeri olarak belirlenmistir. Deney sonunda, yontem %81.42'lik
bir dogruluga ulasilmistir. Bu aragtirmada, elde edilen dogruluk degeri literatiirdeki

diger calismalara gore daha diisiik sonug vermistir [80].

Baska bir calismada, Kasongo ve arkadaslari tarafindan farkli makine 6grenme
yontemleri kullanarak bir saldir1 tespit sistemi Onerilmistir. Bu modelde 6zellik
cikarma yontemi olarak XGBoost (asir1 gradyan artirma) kullanilmigtir. Bu algoritma
topluluk temelli bir algoritmadir. Ayrica siniflandirma islemi lineer regresyon yontemi
ile gergeklestirilmistir. Deneysel sonuglar, XGBoosT- Lineer Regresyon modelinin
ikili ve ¢ok simifli siniflandirma islemi i¢in sirasiyla %75.51 ve %72.53 dogruluk elde
ettigini gostermistir. UNSW-NBI15 veri setindeki saldir1 ¢esitlerinin dengesizligi
sorununun giderilmesi i¢in yazarlar, asir1 6rnekleme tekniklerinin kullanilmasini

onermislerdir [81].

Jing ve arkadaglari, destek vektdr makinesi tabanli bir ag saldir1 tespit sistemi
uygulamislardir. Bu sistem, IoT aglarinin benzersiz yapisini temsil edecek sekilde
tasarlanmistir. Bu modelin degerlendirilmesi UNSW-NB15 veri seti iizerinde
gerceklesmistir. Yazarlar, dogruluk, tespit oram1 ve yanlis pozitif orani ve ana
performans Olgiitlerini dikkate almislardir. Deneyler ikili ve ¢ok smifli siniflandirma

icin yapilmistir. Sonug, ikili siniflandirma i¢in %85.99'luk bir dogruluk oranina
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ulastigini gostermistir. Cok sinifli siniflandirma isleminde ise model %75.77 dogruluk

elde etmistir [82].

Baska bir ¢alismada Kumar vd. tarafindan UNSW-NBI15 veri seti kullanilarak
cevrimigi izinsiz giris tespitini gerceklestirmek i¢cin makine dgrenmesi tabanli bir
saldir1 tespit sistemi Onerilmistir. Karar agact metodu 0Ozellik ¢ikarimi igin
kullanilmistir. Bilgi kazanci yontemi en iyi olarak 13 0&zniteligi belirlemistir.
Simiflandirma siireci igin ise arastirmacilar, C5, CHAID, CART ve QUEST agac
tabanli siniflandiricilari entegre bi¢imde kullanmislardir. Sonug olarak 6nerilen sistem
ikili siniflandirma islemi i¢in %84.83'liik bir dogruluk elde etmistir. Bu calismada
sunulan saldir1 tespit modeli, daha oOnceden karsilasmadigi saldirilart tespit
edememektedir. Yazarlar gelecekte bu sorunu ¢dzmek igin modelde iyilestirmeye

gidilecegini agiklamiglardir [83].

Aleesa ve arkadaslari, Uzun Kisa Siireli Bellek (LTSM) ve Recurrent Neural Network
(RNN) derin Ogrenme yontemleri ile olusturulan bir saldirt tespit sistemi
onermislerdir. Yaklasim UNSW-NB15 veri seti lizerinde degerlendirilmistir. Buna
ilaveten, performans dl¢iitii olarak dogruluk degeri kullanilmistir. LSTM ydntemi ikili
simiflandirma islemi ig¢in %85.42 dogruluk elde etmistir. Yazarlar bu calismada

literatiirdeki diger ¢alismalardan daha iyi sonuglar elde ettiklerini agiklamislardir [84].

Elijah ve arkadaglar1 tarafindan [85], topluluk ve derin 6grenme tabanli bir saldiri
tespit sistemi Onerilmistir. Derin 6grenme modeli olarak uzun kisa siireli hafiza
algoritmasi kullanilmistir. Stokastik Gradyan inis algoritmasi, uzun kisa siireli hafiza
algoritmasimna uygulanan optimizasyon algoritmasidir. LSTM katmanlarinda
uygulanan ikili siniflandirma isleminde Dogrulanmis Dogrusal Birim fonksiyonu
kullanilmistir. Cok sinifli siniflandirma islemi i¢in yazarlar Softmax fonksiyonunu
kullanmiglardir. Onerilen model UNSW-NB15 veri seti ile degerlendirilmistir. LSTM
tabanli saldir1 tespit sistemi ikili siniflandirmada %80.72'lik bir dogruluk degeri elde
etmistir. Buna karsilik, LSTM tabanli saldir1 tespit modeli, ¢ok sinifli siniflandirmada

ikili simiflandirmaya gore daha diisiik bir deger olan %72.26 dogruluk elde etmistir.
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Baska bir calismada Wu ve arkadaslari tarafindan, derin sinir aglart kullanilarak saldir1
tespit sistemi Onerilmistir. Bu modelde, artik bloklar (ResBlk) kullanilmistir. Bu
bloklarin gorevi bir sonraki katmani beslemektir. Calismada iki farkli veri seti
kullanilmistir. Yaklasimin degerlendirilmesinde dogruluk degeri performans olgiitii
olarak belirlenmigtir. Artik bloklar kullanilarak gerceklestirilen ¢aligmanin
sonuclarma gore NSL-KDD veri setinde %99.21, UNSW-NB15 veri setinde ise
%86.64 dogrulukla saldirilar tespit edilmistir. Mevcut performans rakamlarin
tyilestirmek ve stirekli hale getirebilmek icin daha fazla deney yapilmasi1 gerektigi

yazarlar tarafindan belirtilmistir [86].

Assiri [87], genetik algoritma ve rastgele orman yontemi kullanarak anomali tabanh
saldir1 tespit sistemi Onermistir. Genetik algoritma kullanilarak nitelik ve parametre
secimi yapilmistir. Siiflandirma iglemi ise rastgele orman yoOntemi ile
gerceklestirilmistir.  Ayrica, arastirmacilar sadece ikili siniflandirma iglemi
yapmuslardir. UNSW-NB15veri seti dnerilen modelin performansini degerlendirmek
icin kullanilan veri kiimelerinden biridir. Dogruluk, geri ¢agirma ve kesinlik 6l¢iitleri,
Onerilen modeli degerlendirmek i¢in kullanilan performans olgiitleridir. Deneysel
sonuglar, modelin %87 geri ¢agirma ve 87% hassasiyet ile %86.70'lik bir siniflandirma

dogruluguna ulastigini gostermistir.

Khammassi ve arkadaglari tarafindan genetik algoritma ve lojistik regresyon tabanli
saldir1 tespit modeli gelistirilmistir. Bu sistemde, ¢ok amaclh bir 6znitelik se¢im
yontemi kullanilmistir. Random forest yontemi, Onerilen yontemin performansini
degerlendirmek i¢in kullanilan makine 6grenmesi yontemlerinden biridir. Caligmada
UNSW-NB15'te dahil olmak iizere farkli veri setleri kullanilmistir. Modelin basarimi
dogruluk degeri ile belirlenmistir. Deneysel sonuclar, 6nerilen modelin ¢ok sinifh

siniflandirma gorevi i¢in %64.23'liikk bir dogruluk elde ettigini gostermektedir [88].

Literatiirdeki c¢alismalarin incelenmesinden sonra hibrit tabanli derin &grenme
algoritmalarin1 kullanan bir saldir1 tespit sistemi modelinin eksik oldugu sonucuna
varilmistir. Onerilen yontemler yiiksek dogruluk degerine ulassa da, asil amag biiyiik
ve giincel veri setlerinde hem ikili hem de ¢ok sinifli siniflandirma gorevlerini yiiksek

basarimla yerine getirebilecek bir modelin olusturulabilmesidir.
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Gergeklestirilen literatiir ¢aligmasindan elde edilen sonuglara gore kritik altyapilara
gerceklestirilen siber saldirilar yiiksek dogruluk degerlerine sahip olacak sekilde
engellenmelidir. Ayrica veri Onisleme islemi gergeklestirilerek saldir1 paketlerindeki
kayip degeri en aza indirilmelidir. Bu sorunlarin ¢6ziimii i¢in derin 6grenme tabanli
hibrit bir saldir1 tespit sistemi Oneriyoruz. Veriler lizerinde normalizasyon iglemi
uygulandiktan sonra, derin 6grenme mimarilerindeki hiper parametreleri kullanarak
ikili ve ¢cok smifli siniflandirma gergeklestirip, veri setleri igerisindeki atak ¢esitlerinin
tespit edilme oranlar1 belirlenmistir. Veri miktar1 fazla ve 6zniteliklerin ¢ok oldugu
karmagik veri setlerini tercih ettigimiz i¢in derin 6grenme modelleri bu caigmada tercih

edilmistir.

1.3. TEZE GENEL BAKIS

Hazirlanan tez ¢aligmasi alt1 boliimden olusmaktadir. Birinci boliimde, teze genel bir
giris yapilarak tez c¢alismasinin amaci agiklanmis veliteratliir incelemesi

gerceklestirilmistir.

Ikinci boliimde siber saldiri kavrami tamimlanip saldiri cesitleri hakkinda bilgi

verilmigtir.

Ugiincii boliimde, saldir1 tespit sistemlerinin genel yapisi ve saldiri tespit sistemlerinde

kullanilan derin 6grenme algoritmalar agiklanmugtir.

Dordiincii boliimde, tez ¢alismasinda kullanilan veri setleri agiklanmustir.

Besinci boliimde, onerilen model detaylica agiklanmis ve gerceklestirilen deneysel
calisma gosterilerek kullanilan degerlendirme Olgiitlerine gore elde edilen sonuglar

aciklanmustir.

Altinc1 boliimde, tez calismasi sonucunda elde edilen sonuglar yorumlanarak

tartisilmistir.
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BOLUM 2

SiBER SALDIRI VE SiBER SALDIRI TURLERI

Biiyiik verinin, sosyal aglarin, ¢evrimigci islemlerin, internet aracilifiyla depolanan
veya yonetilen bilgilerin ve bilgi teknolojileri sistemleri kullanilarak gerceklestirilen
otomatik siire¢lerin yonlendirildigi bir diinyada, bilgi glivenligi ve veri gizliligi stirekli
olarak risklerle kars1 karsiyadir. Yeni arag ve tekniklerin gelistirilmesiyle birlikte siber
suc, saldir1 sayist ve kurbanlarina verdigi zarar diizeyi agisindan siirekli olarak

artmaktadir.

Aglara, programlara ve verilere yetkisiz erisim saglamak i¢in yeni yollar gelistiren
saldirganlar, tek tek bireylerden kiigiik veya orta dlgekli sirketlere ve hatta kritik
altyapilara kadar hedeflerini olusturarak bilgilerin gizliligini, biitiinliigiinii ve
erisilebilirligini tehlikeye atmay1 amagliyor. Her gecen giin genel olarak daha fazla
sayida siber saldir1 ile karsilagiliyor. Ayni zamanda biiyiik sirketlerin ve Kritik
altyapilarin gilivenligini bozan ve bdylece bilgi gilivenligini, is stirekliligini ve

miisterilerin glivenini etkileyen daha fazla sayida saldir1 gerceklesmektedir.

2.1. SIBER SALDIRI KAVRAMI

Siber saldiri, i¢inde bulunan kritik verileri ¢almak, degistirmek veya yok etmek
amaciyla bilgisayari veya bilgisayar agint hedef alan bir saldirt tiiriidiir [35]. Saldirgan,
yetkisiz erisim veya kullanim elde eden herhangi bir birey veya siire¢ olabilir. Siber
saldir1, bir kisi veya gruplar tarafindan gergeklestirilebilir [36]. Siber saldirinin amaci,
bir kiginin veya bir yonetimin bilgi sistemini ele gegirmektir. Siber saldir1, kitii amacgl
kod kullanir ve bu nedenle bilgisayar verilerini, kodunu veya mantigini1 degistirir. Bu,
yikici etkilere ve verilerin tehlikeye atilmasina neden olur. Ayrica bilgi ve kimlik

hirs1zl181 gibi siber suclara yol acar. Siber saldirilar genel olarak dort farkli asamada
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gerceklestirilir. Ik asamada hedefte ilgili bilgiler toplanir. Ikinci asamada hedefteki
bir giivenlik zafiyeti tespit edilerek hedefe sizma islemi gergeklestirilir. Uciincii
asamada hedef sistemde yetki yiikseltilme islemi gerceklestirilir. Son adimda ise
saldirgan hedef sistem igerisinde faaliyetlerini gergeklestirir [37]. Artan veri miktar
ve cesitliligine bagli olarak karsilagilan siber saldirilarin tiirleri de degisiklik
gostermektedir. Fakat siber giivenligin 6ziinde CIA Tigliisii olarak adlandirilan bilginin
gizliligini (Confidentiality), biitiinliigiinii (Integrity) ve erisilebilirligini (Availability)
korumak bulunmaktadir CIA igliisii Sekill.3’te gosterilmistir.

GUVENLIK
MODELI

GIZLILIK

Sekil 2.1. CIA tgliisii.

Gizlilik kisaca mahremiyete esdegerdir. Gizlilik dnlemleri, hassas bilgileri, yetkisiz
erisim korumak i¢in tasarlanmistir. Verilerin, yanlis ellere ge¢mesi durumunda

verilebilecek hasarin miktarina ve tiirline gore siniflandirilmasi yaygindir.

Biitiinliik, verilerin tiim yasam dongiisii boyunca tutarliligini, dogrulugunu ve
giivenilirligini korumayn1 igerir. Veriler aktarim sirasinda degistirilmemeli ve verilerin

yetkisiz kisilerce degistirilemeyeceginden emin olmak i¢in adimlar atilmalidir.
Erisilebilirlik, bilgilerin yetkili taraflar i¢in tutarli ve kolayca erisilebilir olmasi

gerektigi anlamina gelir. Erisilebilirlik kavrami, bilgileri tutan ve goriintiileyen

donanim ve teknik altyapi ile sistemlerin uygun sekilde bakimini igerir.
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Bu bilgilerin 151g1nda, siber saldiri, deneyimli ve yetenekli bir saldirgan tarafindan
gerceklestirilirse, tekrarlanan birgok yoOntemi igerebilir. Bu nedenle, farkli saldiri
tiirlerini ve bunlarla ilgili asamalar1 anlayarak kisi kendisini saldiridan koruyabilir.

Saldirilar hedefli ve hedefsiz saldirilar olmak iizere iki gruba ayrilabilir [38].

2.1.1 Hedefli Saldir1

Hedefli saldirida, saldirganin belirli bir kurulusla 6zel bir ilgisi vardir veya bu tiir bir
kurulusu hedef almasi i¢in baskalar1 tarafindan yonlendirilmistir. Bu tiir bir saldirinin
hazirlanmasi, sistemde, agiktan yararlanmanin en iyi yolunu bulmak i¢in uzun zaman
alabilir. Hedefli saldiri, hedeflenmemis saldirndan daha fazla tehdide neden
olmaktadir. Hedefli saldirilar 6zel olarak gergeklestirilir. Hedef odakli kimlik avi, bir

botnet dagitma, tedarik zincirini alt Gist etme vb. 6rnekler igerir [39].

2.1.2 Hedefsiz Saldir1

Hedefsiz saldirilarda saldirgan, genis c¢apta olabildigince ¢ok cihazi veya kullanicry1
hedefler. Burada saldirgan, internet teknolojisinin agiklarindan faydalanabilir. Kimlik

av1, fidye yazilimi, gibi saldirilar 6rnek olarak verilebilir [40].

2.2. SIBER SALDIRI TURLERI

2.2.1 Servis Dis1 Birakma (DoS) ve Dagitik Servis Dis1 Birakma saldiris1 (DDoS)

Bir hizmet reddi saldirisi, hizmet talebini yanitlayamayacak sekilde sistem
kaynaklarinin agilmasiyla ortaya ¢ikmaktadir [41]. Bir saldirgan tarafindan kontrol
edilen kotii amacli yazilimlardan etkilenen ana makine, DDoS saldirisi baglatir. Bu tiir
siber saldirilarda, internete bagli olan hostun hizmeti aksatilarak, makine veya ag
kaynaklar1 hedeflenen kullanici tarafindan kullanilamaz hale getirilir [42]. TCP SYN
flood saldirisi, smurf saldirisi, ping-of-death saldirisi ve botnet'ler DoS ve DDoS

saldirilarinin farkl tiirleridir [43].
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Ayni port ve protokolii kullandiklarindan ve mesru bir trafik talebini kotii niyetli bir
trafik talebinden ayirt etmek zor oldugu igin, DoS saldirisini nlemek zaman

almaktadir [44].

2.2.2 Ortadaki Adam Saldiris1 (MiTM)

Bir istemci ile sunucu arasindaki iletisim arasina tigiincii bir taraf girdiginde bir MitM
saldiris1 gergeklesir. Uciincii taraf, hem istemciyi hem de sunucuyu taklit eder ve
aralarindaki bilgilere erisim saglar [45]. Bu tiir bir saldiri, bir tehdit aktoriiniin
baskasina yonelik verileri ele gecirmesine, géndermesine ve almasina neden olur. Bir
MITM saldirisi, islemlerin, iletisimin veya diger bilgilerin degis tokusunun gercek
zamanli igleyisini kotiye kullanir [46]. Ortadaki adam saldirisinin farkli tiirleri,
oturum ele gegirme, IP sahtekarligi ve onay mesajlariin degistirilmesini igerir.
Ortadaki adam saldirisin1 6nlemek icin bir saldir1 tespit sistemi kurulabilir. Birisi ag
akisin ele gegirmeye caligirsa aninda uyar1 vermeye yardimer olur. Ortadaki adam
saldirisin1 Onlemek i¢in sanal 6zel ag da kullanilabilir. Bu, bir sirketin gizli katmanina

Wi-Fi araciligiyla erisirken ek giivenli katmanlar olusturmaya yardimei olur [47].

2.2.3 Oltalama Saldiris1 (Phishing)

Kimlik avi saldirisi, giivenilir kaynaklardan geliyormus gibi gorlinen sahte e-
postalarin gonderilmesiyle gerceklesir. Bu tiir saldirilarin asil amaci, kisisel bilgileri
ele gecirmektir. Kimlik avi saldirisi, bir sosyal miihendislik teknigi bigimidir. Sisteme
kot amagl yazilim yiikleyen gémiilii baglantilardan olusan e-postalar bigimindedir.
Bazen bu baglanti, kotii amagh yazilim indirmemize veya kisisel bilgilerimizden
vazgegmemize neden olan mesru olmayan bir web sitesine de yoOnlendirme
saglayabilir. Hassas verileri elde etmek i¢in kimlik avi saldiris1 bazi medya

araclarindan, mesajlardan, telefondan vb. yollardan gelmektedir [48].

Kimlik avi saldirist riskini azaltmak i¢in elestirel diisiinme, baglantilarin iizerinde

gezinme, e-posta basliklarini analiz etme ve sandboxing ad1 verilen yalitilmis bir test
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ortami kullanilabilir. Ayrica bireyler kadar kurum ¢alisanlarin1 da bilinglendirerek

phishing saldirilarinin engellenme orani arttirilmaktadir [49].

2.2.4 Siiriiciiden Yiikleme saldiris1 (Drive — by — download)

Drive-by-download saldirisi, siber suglular tarafindan kotii amagli yazilim yaymak ve
yetkisiz erisim elde etmek icin gergeklestirilen yaygin bir siber saldir1 tiiriidiir. Bu
saldir1, bir bilgisayara yalnizca bir web sitesini ziyaret ederek kotii amaclh bir yazilim
bulastiginda gercgeklesir. Kullanicinin viriis kapmak i¢in herhangi bir yeri tiklamasina
gerek yoktur, bu nedenle buna "drive-by" indirme saldiris1 denir [50]. Burada sug¢lular
genellikle mesru bir web sitesi kullanir ve web sayfalarinin i¢ine kotii amacli bir nesne
yerlestirir. Kullanicilar bulagmalar1 gozlemleyemez. Kot amacghi  JavaScript
kodundan, iFrame'lere, baglantilara, yonlendirmelere, siteler arasi komut dosyasi
calistirmaya ve diger kotli amaglhi 6gelere kadar degisik yontemleri vardir [51]. Bir
kullanict viriislii web sayfasini ziyaret ettiginde, kullanicinin tarayicisina kotii amagh
kodlar otomatik olarak yiiklenir. Ardindan isletim sistemindeki ve diger

uygulamalardaki bilgisayar gilivenlik agiklar1 otomatik olarak taranir.

Yazilmin hizli ve diizenli bir sekilde gilincellenmesi, istenmeyen yazilim
uygulamalarinin ve tarayici eklentilerinin giivenlik duvart ve web filtreleme
yazilimlar1 kullanilarak kaldirilmasi, siiriiciiden ytlikleme saldirilarinin 6nlenmesi igin
kullanilabilir [52]. Ayrica, ayricalikli bir hesap kullanarak internette gezinirken, her
tiirlil koti niyetli yazilim, herhangi bir agik izin olmaksizin bir sisteme kendi kendine
girebilir. ki ayr1 hesap tutularak sisteme bu tiir girisler engellenebilir. Biri giinliik

aktiviteler i¢in, digeri ise yazilim yiiklemek i¢in yonetici hesabi i¢in kullanilabilir [53].

2.2.5 Parola Saldiris1 (Password Attack)

Kullanicinin kimligini dogrulamanin en yaygin yontemi parola kullanmaktir ve bu
parolalar1 izinsiz elde etmek, etkili bir saldir1 yaklagimidir. Parola saldirisi,
kullanicinin parolasinin mesru olmayan yollarla elde edildigi veya parolasinin
¢ozildugi tekniktir [54]. Kullanict masasina bakarak, tahmin ederek, , ag baglantisini

koklayarak (sniffing), diiz metin sifreyi elde ederek gibi farkli yollarla parola ataklar
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gerceklestirilir. Parolalart sik sik degistirerek, tahmin edilmesi zor ve uzun parolalar
kullanarak, parola saldirisinin etkisinden korunulabilmektedir. Kaba kuvvet (Brute
force) ve sozliik saldiris1 (Dictionary Attack), parolanin elde edilebilecegi iki ana
tekniktir [55].

2.2.6 SQL Enjeksiyonu Saldiris1 (SQL Injection)

SQL (Structured Query Language), veritabaninda bulunan verileri, depolamak,
degistirmek ve almak icin kullanilan bir bilgisayar programlama dilidir. SQL dili,
gerekli gorevi gergeklestirmek igin seg, gilincelle, sil gibi komutlari kullanir [56]. SQL
ayrica veritabanina karsi sorgular yiiriitebilir, veritabanina kayitlar ekleyebilir ve
veritabaninda yeni tablolar olusturabilir. SQL Injection saldirisi, veritabanini manipiile
ederek bilgilere erismek i¢in kotii amacgli koddan yararlanir. Bu bilgiler, hassas kurulus
bilgilerini, miisteri veya kullanicinin 6zel verilerini igerebilir. Bu durum, kullanici
verilerinin yasa dis1 olarak goriintiilenmesine, tablo verilerinin silinmesine ve yetkisiz

veritabani saldirilarina neden olabilir [57].

SQL enjeksiyonu gerceklestirmek isteyen bir saldirgan, veritabanindaki
dogrulanmamis giivenlik agiklarindan yararlanmak igin standart bir SQL sorgusunu
maniplile eder. Saldirganlar, SQL komutlarin1 degistirmek i¢in yanlis filtrelenmis
karakterler de kullanabilir [58]. Olusmalar1 durumunda SQLI saldirilarini 6nlemenin
ve bunlara karsi koruma saglamanin birkag¢ etkili yolu vardir. Yasa dis1 kullanici
girislerini belirlemek igin giris dogrulamasi yapilabilir. Ancak bu yontem, yasal ve
yasa dis1 tiim girdilerin eslestirilmesi miimkiin olmadig1 i¢in pek uygun degildir. Bu
nedenle, SQLI'yi kaldirmak icin genellikle bir giivenlik duvar: (WAF) kullanilir. Imza
tabanl saldir1 tespit sistemi de SQL enjeksiyonlarini tanimlamak ve engellemek i¢in

kullanilabilir [59].

2.2.7 Cross Site Scripting (XSS) Saldirisi

Cross site scripting, giivenilir bir web sitesine veya hassas bir web uygulamasina kotii
amacl kod ekleyen yaygin bir enjeksiyon saldirist tiiriidiir [60]. Baska bir deyisle,

saldirgan web sitesinin veritabanina kotii amagh bir kod veya JavaScript enjekte
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ettiginde XSS zafiyeti olusur. Davetsiz misafir, son kullanicinin web sayfasina kotii
amacli JavaScript kodu enjekte eder ve web sayfasini indirmesini saglar [61].
Kurbanin tarayicisi, yanit i¢indeki kotii amagli komut dosyasini ¢alistirarak kurbanin
cerez bilgilerini saldirganin sunucusuna génderir. U¢ ana XSS saldiris1 tiirii vardir
Bunlar, Persistent XSS, Reflected XSS ve DOM tabanli XSS’di. Persistent XSS'de,
kotii amacli kod web sitesinin veritabanindan kaynaklanirken, Reflected XSS tiiriinde,
kotii amagh kod kurbanin isteginden kaynaklanir. DOM tabanli XSS ise, yukarida
belirtilen yontemlerin bir alternatifidir. Burada giivenlik a¢1g1 sunucu tarafinda degil
istemci tarafinda bulunmaktadir. Cross site scripting calistirma, kodlama veya

dogrulama yoluyla dnlenebilir [62].

2.2.8 Malicious Software (Malware) Saldirisi

Malware saldirisi, kotii amagli yazilimlarin izinsiz bir sekilde, kullanicinin
bilgisayarina yiiklendigi bir siber saldir tiiriidiir [63]. Bu siber saldir1 tiiriinde, viriis,
casus yazilim veya fidye yazilimi gibi kotli amagl yazilimlar aga erisebilir, belirli bilgi
islem siireglerini kesintiye ugratabilir, hassas bilgileri veya diger kullanici verilerini
calabilir. Ayrica bu yontemle hedeften yasadist olarak para kazanabilir. Giiniimiizde
kot amaglh yazilimlar, herhangi bir kimlik bilgisinden ¢ok ticari veya finansal bilgileri
hedeflemektedir [64].

En yaygin kotii amagli yazilim tiirti sunlardir:

a-)Viriis: Herhangi bir bilgisayar programina eklenen, ¢alistirildiginda kodlar
cogaltan ve degistiren kotii amagl yazilimlardir. Bir dosya indirerek veya herhangi

bir programi ¢aligtirarak yayilabilir.

b-) Solucanlar (Worms): E-posta ekleri yoluyla bilgisayarlara veya aglara yayilir.

Solucanlar, hizmet reddi saldirilarina neden olabilir.

c-) Truva atlar1 (Trojan): En tehlikeli kotii amagli yazilimlardan biridir. Yararl bir

programda gizlenir ve viriisler gibi ¢ogalmaz.
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d-) Fidye yazilimi1 (Ransomware): Kullaniciy1 kilitleyen bir tiir kotii amaglh yazilimdir.
Saldirgan, istedigi fidye 6denmedigi takdirde kullaniciy1 tehdit eder ve eristigi verileri

erisime agmaz.

e-) Casus yazilim (Spyware): Kullanici etkinligini kullanici onay1 olmadan denetleyen

ve saldirgana bildiren bir tiir kotii amagli yazilimdir [65].
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BOLUM 3

SALDIRI TESPIT SISTEMLERI

[k otomatik IDS, 1980 yilinda James P. Anderson tarafindan ABD Hava Kuvvetlerine
yonelik bilgisayar giivenlik tehditleri hakkindaki raporunda tanimlanmis ve kisa bir
siire sonra ilk kural tabanli model insa edilmistir. 1980’lerin sonunda bir¢ok kurulus,
stirekli biiyiiyen ag baglantili operasyonlarini korumak igin bu sistemi benimsemeye
baslamistir. 1990'larda ag tehditleri daha ¢esitli geldi ve sonug olarak IDS’ de aynisini
yaparak anormallik tespit yontemini yaratt1 [89]. 1990'larin sonlarinda ve 2000'lerin
baslarinda IDS’ler veri miktarinin artmasina bagl olarak yanlis pozitif degerler tiretti
ve bu sonuglar IDS’ler tutarsiz hale gelmeye basladi. Bununla birlikte, 2000'lerin
ortalarindan bu yana, tasimnabilir bilgisayarlarin yayginlasmasi, bulut tabanh
sistemlerin ortaya ¢ikisi ve her iki yilda bir paylasilan veri miktarinin ikiye katlanmasi
nedeniyle IDS yontemleri daha sik kullanilmaya bagslandi [90]. IDS, tiim ag sistemine
daha yiiksek giivenlik saglarmaktadir. Operasyonun basindan sonuna kadar olaylarin
degerlendiririr. Yetkisiz degisiklikler konusunda kullanicilari uyarir ve bilinen
tehditlerle karsilastirma islemi yaparken mevcut tehditlerin istatistiksel analizini
yapar. Yonetici yardimini en aza indirgeyerek sistem yonetimini saglar. Ayrica agdaki
anormal olaylarin arastirilmasini saglayarak, kotii amagli yazilimlari engeller veya

kotii amagli olusumlar goriindiigiinde bildirimler olusturur [91].

IDS'nin en 6nemli eksikliklerinden biri, saglanan sonuglarin kesin olmamasidir.
Dogrulukla ilgili iki 6l¢ii kullamlir: Iyi niyetli etkinlik yanlislikla siipheli olarak
isaretlendiginde ortaya c¢ikan Yanlis Pozitif (FP) ve tersi gerceklestiginde, yani kotii
niyetli etkinlik tespit edilmediginde ortaya ¢ikan Yanlis Negatif (FN) [Ref]. Ho vd.
anomali tabanli IDS kullanarak iki binden fazla FP ve FN vakasin1 toplayip analiz edip
ve su sonuclara varmislardir: ilk olarak, FN'lerden daha fazla FP vakasi vardir. Tkinci
olarak, bircok FP'min nedeni kural yapilandirmasi ve 6zel uygulama davranisinin

acikca tanimlanmamis olmasidir [92].
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DARPA’nin izinsiz Giris Tespiti Calisma Grubu (IDWG), genellestirilmis bir IDS
Mimarisi tanimlanmistir. Bu mimari dért modiilden olusur: Ik modiil olan olay kutulari,
bilgi giris noktalaridir ve sistemin tiim sensdrlerini igerir. Ikinci modiil olan veritabani
Kutulari, olaylarin saklandigi1 yerdir. Ugiincii modiil olan Analiz Kutulari’nda olasi
saldirilar tespit edilir. Son modiil olan Yanmit Kutulart ise, sistem tarafindan

gerceklestirilen eylemlerdir [93].

GiRiS
VERISI
SALDIRI
TESPITI
OLAY

h 4
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\ 4
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Sekil 3.1. IDWG Genel IDS Mimarisi

3.1. SALDIRI TESPIiT SISTEMLERININ SINIFLANDIRILMASI

IDS’ler farkli sekilde siniflandirilabilir. Bu tez ¢alismasinda Sekil 3.2°de gosterildigi
ve asagida agiklandigi sekilde dort gruba ayrilmistir.
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Sekil 3.2. Saldir1 tespit sistemlerinin siniflandirilmasi.

3.1.1 islevselligine gore Saldir1 Tespit Sistemleri

Bu siniflandirma, olast bir tehdit belirlendiginde IDS tarafindan gergeklestirilen

eyleme bakilmasini esas alir. Kendi igerisinde iki farkli gruba ayrilir.

a) Pasif IDS: Yoneticinin harekete gegmesini bekleyen, olasi saldirilart tespit edip

rapor edecek sekilde yapilandirilmig saldiri tespit sistemleridir. Yonetici tehdidi

L—  DAGITIK

zamaninda taniyamazsa, bu yontem giivenlik riskini azaltmak yerine artirir.

b) Aktif IDS: Bu IDS'ler yalnizca tehdidi bildirmekle kalmaz, ayn1 zamanda kotii

niyetli etkinligi engellemek i¢in 6nceden belirlenmis eylemleri de gerceklestirir

[94].

3.1.2 Konumlandirilmasina gore Saldir1 Tespit Sistemleri

Bu smiflandirmada saldir1 tespit sisteminin ag ortaminin neresinde uygulandigina

atifta bulunulur. Kendi igerisinde ii¢ gruba ayrilir.
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a-)Uygulama Tabanli (AIDS): Bir ana bilgisayarda belirli bir uygulamay1 korumak
icin Ozellestirilmis saldir1 tespit sistemleridir. AIDS genellikle web sunucular ve

posta sunucular1 gibi dogrudan internete maruz kalan uygulamalar i¢in uygulanir.

b) Host Tabanli (HIDS): Sifresi ¢6ziildiikten sonra sifrelenmis trafigi analiz etmeye
izin veren ve yalnizca bir bilgisayarda ¢alisan IDS tiiriidiir. Dezavantaji, tim aga
degil, yalnizca bir bilgisayara bakmasi ve biiylik aglar i¢in yonetilmesinin imkansiz

hale gelmesidir.

c) Ag Tabanli (NIDS): Ag tabanli saldir1 tespit sistemleri tiim agin veya agin bir

boliimiiniin trafigini izler, ancak sifreli trafigi goremez [95].

3.1.3 Uygulamaya gore Saldir1 Tespit Sistemleri

IDS’nin network igerisinde uygulanma sekline gore siniflandirilmasidir.

a) Tek Ana Bilgisayar (Merkezi): Tiim sistemin bilgilerini toplayan ve isleyen tek

bir merkezi ana bilgisayar vardir ve yalnizca algilamadan sorumludur.

b) Coklu Ana Bilgisayar (Dagitilmis): Cesitli konumlarda (Uygulamalar, Ana
Bilgisayarlar ve Ag) kurulu birka¢ bagimsiz izleme sisteminden veri toplar ve
birden fazla giris noktasina sahip daginik veya isbirlik¢i saldirilar tespit etmenin

yani sira tahsis edilen her boliimii koruma amaciyla veri toplar [96].

3.1.4 Algilama Metodolojisine gore Saldir1 Tespit Sistemleri

Atak paketlerinin belirlenmesi i¢in yapilan analiz tiiriiniin kullanildigi siniflandirma

cesididir.

a) Durum Tabanli: Satici tarafindan saglanan protokol profillerini alir ve alinan
komutlar1 kotii amagh etkinlik arayarak analiz eder. Fakat, bu algilama islemi dogru

olusturulmus komutlar1 yok saymaktadir.
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b) imza Tabanli: Potansiyel olarak zararli eylemleri izole ve tahmin etmek icin
bilinen zararl davranis kaliplarin1 veya imzalarini kullanir. Kétiiye kullanim tespiti

olarak da bilinmektedir.

¢) Anomali Tabanli: Normal kullanim i¢in bir referans noktasi olusturmaya ve
ardindan olasi izinsiz girisleri ortaya ¢ikarmak i¢in bu referans noktasindan sapan

kaliplar1 bulmaya calisir.

d) Log Tabanli: Bu metodoloji, saldirilari tespit etmek igin kaynak olarak belirlenen

bir ortamin uygulama ve cihaz kayitlarin1 analiz eder [97].

3.2. SALDIRI TESPIT SISTEMLERINDE DERIN OGRENME MiMARILERIi

Derin 6grenme algoritmalari, veri miktarindaki artisa bagl olarak son zamanlarda
saldir1 tespit sistemlerinde siklikla kullanilmaktadir. Derin 6grenme, Sekil 3.3’de
gosterildigi gibi yapay zekanin bir alt dali olan makine Ogrenmesinin 6zel bir
kullanimidir. Derin sinir agindaki bir¢ok soyutlama katmani, giris verilerini ¢ikis
katmanina iletir. Ozellik segme miihendisliginin 6grenme siireci {izerinde higbir etkisi
yoktur. Cesitli kriterlere gore hata olasiligina dayali olarak bir siniflandirmanin dogru
olup olmadigint belirlemek icin cesitli istatistiksel yontemler kullanilabilir. Derin
o0grenmenin odak noktasi, ¢ok katmanli denetimsiz 6grenmenin hiyerarsik aglarinda
simiflandirma islemini gerceklestirmektir. Derin 6grenme aglari, kullanilan
teknolojiye, derin 6grenme yontemine ve izinsiz giris tespit yontemine gore degisiklik
gosterebilir. Gliniimiizde evrisimli sinir aglar1 (CNN), tekrarlayan sinir aglar1 (RNN),
uzun kisa stireli hafiza (LSTM), oto kodlayicilar (AE) gibi derin 6grenme yontemleri
saldir tespit sistemlerinde tercih edilmektedir. Bu tez ¢alismasinda CNN ve LSTM

derin 6grenme algoritmalart kullanilmistir [98].
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Yapay Zeka

Makine
Ogrenmesi

Sekil 3.3. Yapay Zeka Icerigi

3.2.1 Evrisimli Sinir Ag1 (CNN)

1959'da, iki norofizyolog David Hubel ve Torsten Wiesel yaptiklari calismaya
katmanli yapiyr kullanmaya basladilar. Bu katmanlar, 6nce yerel ozellikleri
ayiklamakta, ardindan cikarilan ozellikleri daha yiiksek diizeyde temsil icin
birlestirerek gorsel kaliplart tanima islevini yerine getirmektedirler. Daha sonra bu
kavram, Derin Ogrenmenin temel ilkelerinden biri haline gelmistir [99]. 1980 yilinda
Hubel ve Wiesel'in ¢alismasindan ilham alan Kunihiko Fukushima, birden ¢ok katman
iceren kendi kendini organize eden bir Sinir Ag1 olan Neocognitron'u dnermistir.
Onerilen bu mimari, gorsel kaliplar1 6grenme yoluyla hiyerarsik olarak tantyabilen
CNN'nin, ilk teorik modeli olmustur. Neocognitron mimarisi iizerinde LeCun ve
arkadaglan tarafindan 1989'da, MNIST el yazis1 rakam veri setini bagariyla taniyan
LeNet-5 adli modern bir CNN ¢ercevesi gelistirerek biiyiik bir gelisme yasandi. LeNet-
5, hata geri yayilim algoritmasi kullanilarak egitildi ve gorsel modelleri, herhangi bir
ayrilmis  Ozellik miihendisligi mekanizmas1  kullanmadan dogrudan giris
gorlintiilerinden taniyabilmektedir. LeNet-5'1 kesfettikten sonra, biiyiik egitim
verilerinin olmamasi gibi ¢esitli sinirlamalar nedeniyle, algoritmadaki yenilikler ve
yetersiz islem giicii nedeniyle, CNN ¢esitli karmagik problemlerde iyi performans
gosterememistir. Ancak giiniimiizde, Biiyliik Veri c¢aginda, biyiik etiketli veri
kiimeleri, daha vyenilik¢i algoritmalar ve oOzellikle giligli GPU makineleri

bulunmaktadir. Bu tiir yiikseltmelerle, 2012'de Krizhevsky ve arkadaslar1 AlexNet'i
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tasarladi. AlexNet, CNN modelinin bilgisayarl gorii ve dogal dil isleme alanlarinda
uygulanmasinin yolunu agmistir. Bununla birlikte SCADA, I0T, I1oT gibi farkli sistem

ve aglarda CNN mimarileri saldir1 tespiti i¢gin kullanilmaktadir.

Evrisimli Sinir Ag1 (CNN), derin ileri beslemeli mimariye sahip ve diger aglara kiyasla
sasirtict genelleme yetenegine sahip bir Yapay Sinir Ag1 (YSA) tiirtidiir. Soyutlanmis
Ozellikleri 6grenme orani yiiksektir. Derin bir CNN modeli, birden ¢ok soyutlama
diizeyiyle giris verilerinin ¢esitli 6zelliklerini 6grenebilen sonlu bir isleme katmanlari
kiimesinden olusur. Baslangic katmanlari, yiiksek seviyeli Ozellikleri (diisiik
soyutlama ile) 6grenir ve ¢ikarir. Daha derin katmanlar, diisiik seviyeli 6zellikleri
(yiiksek soyutlama ile) 6grenir ve cikarir [100]. CNN'nin temel kavramsal modeli

Sekil 3.4'de gosterilmistir.
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Sekil 3.4. CNN algoritmas1 temel kavramsal modeli.

3.2.2 Tekrarlayan Sinir Aglar1 (RNN)

RNN'ler giiclii ve saglam bir sinir ag1 tlirtidiir. Dahili bellege sahip tek algoritma

oldugu i¢in uygulamada umut verici sonuglar iireten algoritmalar1 bulunmaktadir.

Diger bir¢cok derin 6grenme algoritmasi gibi, tekrarlayan sinir aglari da nispeten
eskidir. Baslangicta 1980'lerde kullanilmaya baslansa da, gergek potansiyelleri son
yillarda ortaya ¢ikmustir. Artik ¢alismak zorunda oldugumuz devasa miktarda veriyle
birlikte hesaplama giiclindeki artis ve 1990'larda uzun kisa siireli bellegin (LSTM)

icadi, RNN'leri 6n plana ¢ikarmistir.
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RNN'ler, dahili bellekleri sayesinde aldiklar1 girdilerle ilgili 6nemli o6zellikleri
hatirlayabilirler, bu da onlarin bir sonraki adimi tahmin etmede ¢ok kesin degerler
iiretmelerini saglar. Bu nedenle zaman serileri, konugsma, metin, finansal veriler, ses,
video, hava durumu ve cok daha fazlasi gibi sirali veriler i¢in tercih edilen
algoritmalardir. Diger derin 6grenme yontemleri giris verisi olarak sabit boyutlu bir
vektorii kabul eder. Cikis verisi de yine sabit boyutlu bir vektordiir. RNN’ler kendi
giris hafizalarin1 ileri beslemeli sinir aglarmmin aksine, giris verilerinin rastgele
diziliglerini islemek igin kullanabilirler. Tekrarlayan sinir aglari, diger algoritmalara
kiyasla bir dizi ve baglam1 hakkinda ¢ok daha derin bir anlay1s olusturabilir. Genel bir
RNN mimarisi Sekil 3.5te gosterilmistir. Tekrarlayan sinir aglarinda h ¢iktiy1, x ise
girdiyi ifade eder. Her katmanda ¢ikan sonug bir sonraki katman igin girdi olarak
kullanilir [101].

Sekil 3.5. Genel RNN mimarisi.

3.2.3 Uzun Kisa Siireli Hafiza (LSTM)

Uzun Kisa Stireli Bellek Aglari, bilginin kalict olmasimi saglayan derin 6grenme
tabanli, sirali bir sinir agidir. RNN'nin karsilastigi yok olan gradyan problemini
cozebilen, 6zel bir Tekrarlayan Sinir A tiiriidiir. Yiiksek diizeyde, LSTM bir RNN
hiicresi gibi ¢alisir. LSTM ag mimarisi, Sekil 3.6’da gosterildigi gibi {i¢ boliimden

olusur ve her parga ayr1 bir iglevi yerine getirir.

[k kisim, bir 6nceki zaman damgasindan gelen bilginin hatirlanip hatirlanmayacagina

veya ilgisiz olup unutulmayacagima karar verir. Ikinci kisimda ise hiicre, bu hiicreye
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gelen girdiden yeni bilgiler 6grenmeye ¢alisir. Son olarak, ti¢lincii boliimde, hiicre
giincellenen bilgileri mevcut zaman damgasindan bir sonraki zaman damgasina

aktarir. LSTM'nin bu bir dongiisii, tek seferlik bir adim olarak kabul edilir.

Bir LSTM biriminin bu ii¢ pargasi, kapilar olarak bilinir. Bellek hiicresine veya LSTM
hiicresine giren ve ¢ikan bilgi akisini kontrol ederler. Birinci kapiya Unutma kapist,
ikinci kapiya Giris kapis1 ve sonuncusuna da Cikis kapisi denir. Bu ti¢ kapidan ve bir
bellek hiicresinden veya LSTM hiicresinden olusan bir LSTM birimi, geleneksel ileri
beslemeli sinir aglarinda, her bir ndronun bir gizli katman1 ve bir gegerli durumu

oldugu bir néron katmani olarak diisiiniilebilir [102].

Unutma Girig Cikig
Kapisi Kapisi Kapisi
iigisiz 4 1 5 3 i _
bilgilerin Guncel
unutulmasi bilgilerin
\/ iletiimesi
— LSTM

Yeni
bilgilerin
eklenmesi

Sekil 3.6. Genel LSTM mimarisi.

3.2.4 Derin Oto Kodlayicilar (AE)

Yapay sinir aginin 6zel bir uygulamasi olan derin oto kodlayicilar, denetimsiz 6§renme
gerceklestirmek icin kullanilir. Otomatik kodlayici, verilerin verimli bir sekilde nasil
sikigtirillacagint ve kodlanacagint 6grenen, ardindan verilerin azaltilmis kodlanmis
temsilden orijinal girdiye miimkiin oldugunca yakin bir temsile nasil yeniden

yapilandirilacagini 6grenen denetimsiz bir yapay sinir agidir.
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Otomatik kodlayici, tasarimi geregi, verilerdeki giiriiltiiniin nasil géz ardi edilecegini
Ogrenerek veri boyutlarini azaltir. Bir otomatik kodlayici 3 bilesenden olusur. Bunlar;
kodlayici, kod ve kod ¢oziiciidiir. Kodlayici girisi sikistirir ve kodu iiretir, kod ¢oziicii
daha sonra girisi yalnizca bu kodu kullanarak yeniden olusturur. Diger bir ifade ile bir
otomatik kodlayici olusturmak igin 3 yapiya ihtiyag duyulur. Bunlar, bir kodlama
yontemi, kod ¢ozme yoOntemi ve ¢iktryr hedefle karsilagtirmak icin bir kayip

fonksiyonudur [103]. Sekil 3.7°de genel bir derin otokodlayici mimarisi

gosterilmektedir.
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Sekil 3.7. Genel AE mimarisi.
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BOLUM 4

DENEYSEL CALISMADA KULLANILAN VERI SETLERI

Bu ¢aligmada 6nerilen modellerin performanslar1 giincel bir veri seti olan X-110TID
ve literatiirde siklikla tercih edilen bir veri seti olan UNSW-NBI15 kullanilarak

belirlenmistir.

4.1. UNSW-NB15 VERI SETi

UNSW-NB15 [104], IDS ¢aligmalari tarafindan yaygin olarak kullanilan geligsmis bir
veri setidir. UNSW NB15 veri setinde Cizelge 4.1'de listelenen kirk iki 6zellik vardr.
Cizelge 4.1'deki ozellikler listesinde sunuldugu gibi, otuz dokuz 6zellik sayisaldir ve

tic 6zellik kategoriktir.

UNSW-NBI15 izinsiz giris tespit veri seti, Reconnaissance, DoS, Analysis, Fuzzers,
Exploits, Shellcode, Generic, Worms, Backdoor ve Benign [105] saldirilarini igerir.
UNSW-NBI15 veri setinde yer alan saldirt tiplerinin deger dagilimi Cizelge 4.2'de
sunulmaktadir. Cizelge 4.2'de goriildiigii gibi veri setindeki saldirt tipi sayilart dengeli
bir dagilim gostermemektedir. Daha 6nceki ¢alismalarda bu sekilde olusturulan veri
setlerinde sayis1 az olan saldirn tiirlerinde agin ezberleme sorunu yasadig:
bilinmektedir [106]. Bu sorunun oniine gegmek igin literatiirde sentetik veri liretme
yontemi kullanilmaktadir. Bu yOntem sayesinde veri seti icerisinde sayisi az olan
saldir tiirleri birbiriyle dengelenmekte ve bu sayede hem dengeli bir veri seti elde

edilmekte hem de toplam veri miktar1 artirilmaktadir [107].
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Cizelge 4.1. UNSW-NBI1S5 veri setindeki 6zellikler

Ozellik Deger | Boliim Ozellik Deger | Boliim
service nominal | primary stcpb int content
state nominal | primary dwin int content
sinpkt float time djit float time

dpkts int primary dmean int content
dbytes int primary trans_depth int content
synack float time ct_state_ttl int general
dttl int primary Is_ftp login binary general
dload float primary sttl int primary
ct_dst_src_Itm int connection | ct_ftp_cmd int general
sload float primary is_ftp_login int general
ct_src_dport_Itm int connection | ct_flw_http_mthd | int content
dloss int primary dtcpb int content
sloss int primary is_sm_ips_ports binary general
dur float primary Ct_srv_src int connection
proto nominal | flow smean int content
teprit float time ct_dst_Itm int connection
synacks float time ct_dst sport Itm | int connection
dinpkt float time spkts int primary
sjit float time ct_drc_Itm int connection
sbytes int primary ackdat float time

swin int content ct_srv_dst int connection
response_body len | int content

Cizelge 4.2. UNSW-NBI15 veri setindeki atak cesitleri ve sayilari.

Atak Cesitleri | Atak Sayilar
Fuzzers 18184
Backdoor 1746
Analysis 2000
General 40000
Shellcode 1133
Reconnaissance | 10491
DoS 12264
Worms 130
Exploits 33393
Benign 56000
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4.2. X-IIoTID VERI SETIi

Calismada kullanilan bir diger veri seti ise X-IloTID'dir. Giincel bir veri seti olarak X-
IIoTID, birbiriyle uyumlu g¢alisan ve karmasik yapiya sahip IloT cihazlar1 igin
olusturulmustur. Biitiinciil bir yaklasimla olusturulan bu veri seti, [loT agindaki cihaz
ve protokollerden elde edilen trafik bilgileri ve degisikliklerden olusmaktadir. Veri
kiimesi ayrica ¢esitli aygitlardan ve baglantilardan giinliikler, kaynaklar ve uyari
ozellikleri icerir. X-IIoTID veri setinde 820.834 saldir1 tirii ve 68 06zellik
bulunmaktadir. X-IIoTID veri kiimesindeki saldir1 tiirlerinin sayilar1 Cizelge 4.3'te

[66] sunulmustur.

Cizelge 4.3. X-IIoTID veri setindeki atak ¢esitleri ve sayilari.

Atak Cesitleri Atak Sayilan
Generic Scanning 50277
Scanning Vulnerability | 52852
Discovering Resources | 23148
Fuzzing 1313
Brute Force 47241
Dictionary 2572
Insider Malicious 17447
Reverse Shell 1016
Mitm 117
Modbus Register 5953
MQTT 23524
TCP Relay 2119
Command Control 2863
Exfiltration 22164
Ransomware 458
RDoS 141261
Fake Notification 28

False Data Injection 5094
Normal 4211417

Bu calismada veri setinin %70'1 modellerin egitim asamasinda, %]15'1 dogrulama
asamasinda ve %15'1 test asamasinda kullanilmistir. Egitim siirecinde en iyi sonuglarin

alinip alinmadigini kontrol etmek i¢in dogrulama siireci yapilmuistir.
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BOLUM 5

ONERILEN MODEL

CNN'ler ve LSTM'ler bu c¢alismada kullanilan derin 6grenme modelleridir. Bu
modellerin ¢iktilarini hesaplamak i¢in her bir derin 6grenme yonteminde dogruluk ve
kayip metrikleri kullanilmistir. Ayrica performans degerlendirme Olglitleri olarak
dogruluk, hatirlama, F1 puani ve kesinlik kullanilmistir. RNN'ler ve LSTM aglarindaki
gecici bilesen ozelligi, bu yontemleri diger sinir aglarindan ayirir. Bu iki model,
zamansal bilesen araciligryla zaman tiiketim 6zelligini ve siralama degerlendirmesini
igerir. RNN ve LSTM'yi diger sinir aglarindan ayiran temel fark, zaman tiiketmeleri
ve diziyi zamansal bilesenlerine gore dikkate almalaridir. Aragtirmalar, saldir1 tespit
sistemlerinin tasariminda sinir aginin en verimli yontem oldugunu gostermektedir.
Yine de son zamanlarda, bellek aglari, doniistiiriiciiler ve dil gorevleri, performans
oranlart agisindan sinir aglarina gore oncelikli hale gelmistir. RNN'ler yamalara
boliinebilir ve ayn1 zamanda parcalar halinde yaklagilabilen goriintiilere
genisletilebilir. Belirli bir hafiza bigimini saglayan tekrarlayan aglar ve hafizanin insan

deneyiminin bir pargasi haline gelmesi, 6grenme siirecindeki etkileyici unsurlardir

[108].

Ikili ve ¢ok smifli simiflandirma siiregleri i¢in onerilen derin 6grenme modellerinin
mimarisi Sekil 5.1°de sunulmustur. Ik adimda, veri 6n isleme katmaninda UNSW-
NB15 ve X-IIoTID veri kiimelerine veri temizleme uygulandi. Daha sonra veri setleri
min-maks yontemi kullanilarak normallestirildi. Daha sonra veri kiimeleri egitim,
dogrulama ve test kiimelerine ayrilmistir. Derin 6grenme siniflandirict adiminda,
normalize edilmis veri seti lizerinden CNN ve LSTM smiflandiricilart tiretilmistir.
Derin 6grenme modelleri, ikili ve cok smnifli siniflandiricilar olarak egitildi.
Degerlendirme asamasinda, son adim olarak, derin 6grenme ydntemlerine dayali

olarak onerilen IDS, olusturulan her modele ait hem ikili hem de ¢ok sinifl
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siiflandirmalar i¢in dogruluk, hatirlama, kesinlik, kayip ve F1-Skor kullanilarak

degerlendirilmistir.

Veri On Isleme

Derin Ogrenme Modelleri
|
Normal Atak

VYVYYYYYVYY

Ci.C5Cs €a'Cs Cs 'C7Cii G5:Cig

Sekil 5.1. ikili ve ¢ok smifl1 smiflandirma model mimarisi.

Evrisimli sinir aglari, saldir1 tespitinde yaygin olarak kullanilan ¢ok katmanli bir yapay
sinir ag1 yontemidir. Evrisimli sinir aglari, evrisim ad1 verilen matematiksel bir islem
yuriitiir. Evrigim, 6zel bir dogrusal islem tiirtidiir. Evrisimli aglar, genel matris ¢arpimi
yerine katmanlardan en az birinde evrisimi kullanan sinir aglaridir [109]. CNN'ler
genellikle bir evrisim katmani, bir havuzlama katmani ve tamamen bagh bir
katmandan olusur. Evrigimli sinir aglari, karmasik oznitelikleri otomatik olarak
¢ikarmay1 6grenebilir. Evrisim katmaninda [110] gelismis bir 6znitelik gosterimi elde
edilir. Konvoliisyon islemi, Denklem 5.1'de gosterildigi gibi sunulur. Burada
gosterilen xf*, evrisim katmani a'nin i. 6zniteligi haritasidir. @, etkinlestirme islevini

temsil eder. ki, katmanin (a-1) giris dzniteligi kiimesidir. wjj, evrisim katmani a'nin i.
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niteligi ile (a-1) katmaninin j. niteligi arasindaki baglanti agirhigidir. b, ilgili

katmandaki sapmadir.

(5.1)

i [Z '« wii + b

i€ki

Havuzlama katmani, evrisim katmanini takip eder. Havuzlama katmanimin amaci,
Oznitelik haritasinin  boyutunu kiicliltmektir. Bu islem, Onemli 6zniteliklerin
tanimlanmasini saglar, veri karmasikligini azaltir ve agin ¢evresel degisikliklere karsi
toleransini artirir. Havuzlama katmani, Denklem 5.2'de gosterildigi gibi sunulabilir.

Burada gosterilen c, alt 6rnekleme islevini, B ise agirliklandirma matrisini gosterir.
Siiflandirma islemi, evrisim katmani ve havuzlama katmanmi takip eden tam
baglantili katman aracilifiyla gerceklestirilir. Sekil 5.2, tamamen bagli katmanin ¢ikti

islevini gostermektedir.

xft = @[BFC(xf~t + bi)] (5.2)

Denklem 5.3’te gosterilen m, katman indeksini gosterirken, y™ tamamen bagh
katmanin ¢iktistn1, x™! tam baglh katmanin girisini, w™ agirlik katsayismi ve b™

sapmasini gosterir [110].

ym — Q) [mem—l_l_ bm] (53)

LSTM hiicreleri, tekrarlayan aglarin gizli birimlerinin yerini alir ve tekrarlayan
baglantilara sahiptir [109]. LSTM blogunda, x', t zaman adimindaki giris vektoriinii,
ht.1, zaman adimindaki (t-1) gizli durumu ve ct.1, zaman adimindaki (t-1) bellek hiicresi
durumunu gosterir. Bunlar blogun girislerini olusturur. LSTM giris, unutma ve ¢ikis
kapilarini igerir. LSTM'nin hiicre durumu, unutma, giris ve ¢ikis kapilarina iligkin
hesaplamalar asagidaki denklemlerde belirtilmistir. Buna gore, t zaman adimindaki |

hiicresi icin unutma kapis1 fi¥, Denklem 5.4°de gosterilmistir. bf, Z' ve D sirastyla
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unutma kapilar1 i¢in sapmay1, girdi agirligini ve tekrarlayan agirliklar1 gosterir.
Denklem 5.5°te ni® i hiicresinin durumundaki giincellemeyi gosterirken b, Z ve D
sirastyla sapmayi, giris agirhgimi ve LSTM hiicresine giren tekrarlayan agirliklari
gosterir. pi¥, i hiicresi igin giris kapisinin hesaplanmasi anlamma gelir ve Denklem
5.6’da gosterilir ve bu hesaplama unutma kapisina benzer sekilde yapilir. Denklem
5.7°deki hi® i. gizli durumu, si¥ ise i. ¢ikis kapisim gosterir. Cikis kapisi denklemi
Denklem 5.8'de gosterilmistir. b°, Z° ve DO sirasiyla sapmayi, giris agirhgini ve

tekrarlayan agirliklar gosterir.

fit:a(berZ]ZU J(t)+Z]D h“ 1)) (5.4)
= 1O 100 s Y0+ St 9
p® _G(bp+zjzlj xf+ Z]Dp NG (5.6)
h! = tanh (ngt))si(t) (5.7)
(t) =0 (b) +Z]Z” X + ZJDO R (5.8)

Onerilen modelin her asamasinda gerceklestirilen islemler asagida ayrintili olarak

aciklanmgtir:

Asama 1: Birinci asama olan 6n isleme kendi i¢inde ikiye ayrilmistir. Bu, UNSW-
NBI15 wveri kiimesinin bazi 06zellik siitunlarindaki ¢ok sayida eksik degerden
kaynaklanmistir. Bu eksik degerler, 6grenme modellerine dahil edilemez. Bu asamada,
ozellik slitunundaki tiim bos hiicreler, eksik degeri temsil eden 0 degeri ile
dolduruldu. Ardindan, hafizada saklanan hiicreler metinlere doniistiiriildii; her bir
kategorik deger belirli bir sayisal deger olarak temsil edilmis ve doniisiim islemi

gergeklestirilmistir. Verilerin normallestirme siireci, ¢esitli seviyelerde temsil edilen
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sistemler i¢in 6zellikle yardimer oldu. Yapay sinir aglarinin daha tutarli bir sekilde
iiretilmesine yardimci olmak i¢in min-maks normalizasyon islemi gerceklestirilmistir.
Bu yontem, tiim veri baglantilarin1 dogru bir sekilde yiiriitme avantajina sahiptir. Artan
fonksiyon, smiflandirma islemine min-maks eklendiginden gerg¢ek deger araliginin

altina diiser. Bununla birlikte, 6zellik degerleri mevcut aralikta kalabilir [111].

X — X — Xonin
new Xmax = Xmin (59)

Asama 2: Veri setleri bu asamada egitim, dogrulama ve test olmak iizere li¢ gruba
ayrildi. Veri setlerinin %70'ini egitim, %15'ini dogrulama ve %15'ini test seti olarak

ayirdik.

Asama 3: CNN, LSTM ve CNN + LSTM derin 6grenme tekniklerine dayali ti¢ tiir
derin 6grenme modeli araciligiyla bir saldir1 tespit sistemi onerdik. CNN yontemi i¢in
uygulanan hiperparametreler Cizelge 5.1'de ve LSTM yo6ntemi ig¢in uygulananlar
Cizelge 5.2'de sunulmaktadir. Onerilen CNN, LSTM ve CNN + LSTM modelleri Sekil
5.2, 5.3 ve 5.4'de gosterilmektedir. CNN + LSTM modelinin sézde kodu Cizelge
5.3°de gosterilmektedir.

Cizelge 5.1. CNN modelinde uygulanan hiperparametreler.

Hiperparametreler | Deger

Optimizer Gradient Descent
Dropout 04

Layers 2

Feature Layer Fully Connected
Classify Layer Fully Connected
Learning Rate 0.001, 0.0001
Epoch 100

Cizelge 5.2. LSTM modelinde uygulanan hiperparametreler.

Hiperparametreler Deger
Activation Function in Hidden Layer RelLu

Epoch 100

Batch Size 120

Optimizer Gradient Descent

40



Layers 3
Number of Neurons 256, 128, 64
Activation function in output layer Softmax

Cizelge 5.3. CNN+LSTM hibrit model sézde kodu.

Sozde Kod
1: Input: Train_X, Train_Y

2: Hyper-Parameters: optimizer, rate ,feature_layers, poolsize, batchsize

3: Initialize()

4: Normalization(Train_X, Train_Y)
5:Convolution_1=Sequential((Convolution2D (optimizer,dropout,name="Conv2D
_1), MaxPooling2D(poolsize), dropout(rate))

6: Convolution_1.compile(Train_X, Train_Y, epochs, batchsize)

7: Convolution_1.fit(Train_X, Train_Y, epochs, batchsize)
8:Convolution_1_feature=Model(inputs,convolution_1(“Convolution2D”).output)
9: Convolution_1_feature.predict(Train_X)

10:Lstmmodel=Sequential(Lstm(units, activation, recurrent_activation), flatten
(units,activation)

11: Lstmmodel.compile(lossfunction, optimizer )

12: Lstmmodel.fit( Convolution_1_feature, Train_Y, batchsize, epochs)

Asama 4: Bu agamada Onerilen derin 6grenme yaklagimlari saldir1 tespit yontemleri
olarak degerlendirilmis ve belirlenen metriklere gore performanslar1 6l¢tilmiistiir. Her
modelin performansini degerlendirmek i¢in belirlenen metrikler, dogruluk, kesinlik,
geri ¢agirma, F1 Puami ve kayip degeridir. Ayrica veri kiimeleri igerisindeki saldiri
tiirlerinin tespitinde dogruluk orani dikkate alinmistir. Egitim siirecinde dénem bagina
dogrulama kaybini izlemek i¢in bir geri ¢agirma gorevi vardi. Dogrulama kaybinin
otuz epoch boyunca iyilestirilememesi durumunda egitim siireci durdurulur. Buna

gore, egitim slireci sona erdiginde degerlendirme siireci de durdurulacaktir.
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Sekil 5.2. Tam baglant1 katmaninin ¢ikt1 islevi.

ct_l hT.

0 @) r,

@ |
ft il Cl DL
I3 ] tanh ] o
h N
X, b,
Sekil 5.3. LSTM mimarisi.
Data
Pre-Procassing 1

JT;/‘:-::=;_J e

ot
L
Data Sat AN 20 X ¢
Convolution Max Pooling Convolution ~ Max Pooling

Sekil 5.4. Onerilen CNN+LSTM mimarisi.
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5.1. MODELIN DEGERLENDIRILMESINDE KULLANILAN OLCUTLER

Onerilen yaklasimin performansini degerlendirmek igin dogruluk, F1 Puani, hatirlama
ve kesinlik metrikleri kullanilmistir. Denklemlerde gecen TP, saldir1 sayisini, TN ise
dogru sekilde siiflandirilan normal trafik sayisini gosterir. FP, aslinda normal veri
olan ancak yanlis siniflandirilan ve saldir1 olarak kabul edilen trafik sayisin1 gosterir.

FN, normal trafik olarak yanlis siniflandirilan saldirilarin sayisini gosterir [112].

Dosruiuk = TP +TN

OB = TP ¥ TN + FP + FN (5.10)
Geri Cas TP

eri Cagirma = FN + TP (5.11)
Kesinlik = TP

esinlik = w505 (5.12)

2 * Kesinlik * Geri Cagirma

F1—Score =

Kesinlik + Geri Cagirma (5.13)

5.2. KULLANILAN VERI SETLERINDE ELDE EDILEN SONUCLAR

Bu boliimde CNN, LSTM ve CNN + LSTM yontemleri kullanilarak olusturulan IDS
ile elde edilen ikili ve ¢ok sinifli siniflandirmalarin sonuglar agiklanmistir. Ayrica bu
calismada UNSW-NB15 ve X-IIoTID veri setlerinde elde edilen dogruluk oranlari
onceki calismalarda elde edilenlerle karsilagtirilmistir. Son olarak, bu ¢alismada
kullanilan veri kiimelerindeki saldir1 tiirlerinin dogru tespit edilme oranlari

sunulmustur.
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UNSW-NBI15 veri setinde LSTM kullanilarak gergeklestirilen hem ikili hem de ¢ok
siifli siniflandirma islemleri igin elde edilen sonuglar Cizelge 5.4'de sunulmaktadir.
ikili ve ¢ok siifl1 etiketlemede performans metriklerinden optimum sonuglar almak
icin tekrarlayan sinir aglariin dogru konumlandirilmasi gerekir. Bu islem agin egitim
stiresini kisalttig1 gibi kayip degerini de diistiriir. Bu baglamda, uzun kisa siireli bellek
yonteminin ikili smiflandirmadaki performansinin, ¢ok smifli smiflandirmadaki
performansina gore {iistlin oldugu belirlenmistir. Test setinin dogruluk orani ikili
smiflandirmada %91.14, ¢ok smifli siniflandirmada ise %91.10 bulunmustur. Hem
ikili hem de ¢ok sinifli siniflandirmalarda test kaybi degeri %6.41'dir. LSTM
modelinde egitim i¢in dogrulama dogruluk degeri ikili siniflandirmada %91.05 ve ¢cok
simifli smiflandirmada %91.08 olarak belirlenirken bu oran ikili siiflandirmada
%91.12 ve ¢cok sinifli siniflandirmada %91.10 olarak belirlenmistir. Egitim kaybi
degeri her iki siniflandirma iglemi i¢in %11,83 olurken, dogrulama i¢in bu oran ikili
simiflandirmada %11,72 ve cok sinifli simiflandirmada %11,70 olmustur. Egitim

siirecinde 100 epoch sonucu alinmustir.

Cizelge 5.4. UNSW-NB15 veri setinde LSTM modeli ile elde edilen sonuglar.

Olgiitler ikili Stmiflandirma | Cok Sinifli Stmflandirma
Egitim Dogrulugu 91.12% 91.10%

Degerlendirme Dogrulugu | 91.05% 91.08%

Test Dogrulugu 91.14% 91.10%

Egitimde Kayip 11.83% 11.83%

Degerlendirmede Kayip 11.72% 11.70%

Testte Kayip 6.41% 6.41%

UNSW-NBI15 veri setinde evrisimli sinir ag1 (CNN) kullanilarak gerceklestirilen hem
ikili hem de ¢ok sinifli siniflandirma islemleri igin elde edilen sonuglar Cizelge 5.5'de
sunulmustur. Ikili ve c¢ok smifli etiketleme icin olusturulan veri kiimesindeki
performans oOl¢iimlerinden elde edilen sonuglar bu adimda degerlendirilmektedir. Bu
baglamda evrisimli sinir aginin ikili smiflandirmadaki performansi, c¢ok sinifli
siniflandirmadaki performansina esit olarak belirlenmistir. Test setinin dogruluk orani
hem ikili hem de ¢ok smifli smiflandirmalar i¢in %90,09 olarak belirlenmistir. Ikili
siiflandirmada test kayb1 degeri %8,30 iken, cok smnifli siniflandirmada bu oran
%8,34 olmustur. Hem ikili hem de ¢ok sinifli siniflandirmalar i¢in dogrulama kayb1

degeri %12,70 ve egitim kayb1 degeri %12,75 olarak belirlenmistir. Dogrulama setinde
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dogruluk orani ikili siniflandirmada %90,05 iken, ¢ok sinifli siniflandirmada bu oran
%90,08 olmustur. Egitim dogruluk oram1 ise hem ikili hem de c¢ok smifh

siniflandirmalar i¢in %90,43 olarak belirlenmistir.

Cizelge 5.5. UNSW-NB15 veri setinde CNN modeli ile elde edilen sonuglar.

Olgiitler ikili Simflandirma | Cok Simifi Stiflandirma
Egitim Dogrulugu 90.43% 90.43%

Degerlendirme Dogrulugu | 90.05% 90.08%

Test Dogrulugu 90.09% 90.09%

Egitimde Kayip 12.75% 12.75%

Degerlendirmede Kayip 12.70% 12.70%

Testte Kayip 8.30% 8.34%

UNSW-NBI15 veri seti lizerinde CNN + LSTM modeli kullanilarak yapilan ikili ve
cok sinifli siniflandirma islemlerinin sonuglar1 Cizelge 5.6'da sunulmaktadir. CNN +
LSTM modeli ikili siniflandirma igin test setinde %93,21, ¢oklu siniflandirma igin
%92,9 dogruluk elde etmistir. Test setindeki kayip deger ikili ve ¢ok sinifli
smiflandirmalar igin sirastyla %6,21 ve %6,28 olarak belirlenmistir. Dogrulama
setinde hem ikili hem de ¢ok sinifli siniflandirma i¢in dogruluk degeri %93,11 olarak
belirlendi. Dogrulama setindeki kayip deger, ikili ve ¢ok sinifli siniflandirmalar igin
sirastyla %35,89 ve %5,98 olarak belirlenmistir. Egitim setindeki dogruluk degeri ikili
ve ¢ok smifli siniflandirmalar i¢in sirasiyla %93.84 ve %93.26 olarak belirlenmistir.
Egitim setindeki eksik deger ikili ve ¢ok sinmifli siniflandirmalar i¢in sirasiyla %5,19

ve %6,07 olarak belirlenmistir.

Cizelge 5.6. UNSW-NB15 veri setinde CNN+LSTM modeli ile bulunan sonuglar.

Olciitler ikili Stmflandirma | Cok Smifli Simiflandirma
Egitim Dogrulugu 93.84% 93.26%

Degerlendirme Dogrulugu | 93.11% 93.11%

Test Dogrulugu 93.21% 92.90%

Egitimde Kayip 5.19% 6.07%

Degerlendirmede Kayip 5.89% 5.98%

Testte Kayip 6.21% 6.28%

Kullanilan veri setlerinde saldir1 tiirlerinin siniflandirilmasinda elde edilen dogruluk
oranlar1 Sekil 5.5 ve Sekil 5.6’da sunulmustur. Sekil 4.5°de goriildiigli gibi UNSW-

NBI15 veri setinde optimum dogruluk orani ile tespit edilen ilk ii¢ saldir1 tiiri Benign,
45



Kesif ve Genel saldini tiirleridir. Sekil 5.5 ve Cizelge 4.2 birlikte dikkatlice
incelendiginde, sayis1 az olan saldir tiirlerinin isabetli tespit oranlarinin, sayis1 yiiksek
olan saldir1 tiirlerine gore daha diisikk oldugu goriilmektedir. Derin &grenme
yontemleri kullanilarak gelistirilen saldir1 tespit sistemlerinde daha iyi sonug
aliabilmesi i¢in kullanilan veri miktarinin fazla olmas1 ve veri seti igerisindeki saldirt

tiirlerinin dengeli dagilmas1 6nemlidir.
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Sekil 5.5. UNSW-NB15 veri setindeki atak paketlerinin dogru algilanma oranlari.

Atale Cesitleri

Normal
Insider Malicious
Reversa Shell
False Data Injection

Fake MNofification

Ransomware
Exfiltration
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Sekil 5.6. X-IIoTID veri setindeki atak paketlerinin dogru algilanma oranlari.
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X-110TID veri setinde CNN modeli, test setinde ¢ok sinifli siniflandirma igin %99,26
ve ikili simiflandirma igin %99,15 dogruluk elde etmistir. Test setinde hem ikili hem
de ¢ok smifli siniflandirma i¢in kayip deger %0,41 olarak belirlenmistir. CNN modeli
dogrulama setinde ikili siniflandirma igin %99,18 ve ¢ok smifli siniflandirma igin
%99,09 dogruluk elde etmistir. Dogrulama setinde kayip deger ikili siniflandirma igin
%0,27 ve ¢ok smifli siniflandirma i¢in %0,32 olarak belirlenmistir. Ayrica, CNN
yaklasimi, egitim setinde hem ikili hem de ¢ok sinifli siniflandirma i¢in %99.11'lik bir
dogruluk elde etmistir. Egitim setinde ikili siniflandirma i¢in kayip deger %0,56, cok

siifli siniflandirma igin %0,59 olarak belirlenmistir.

X-IoTID veri setinde, 6nerilen diger model olan LSTM, test setinde ikili siniflandirma
icin %99,05 ve ¢ok smifli siniflandirma igin %98,91 dogruluk elde etmistir. LSTM
modelinin ulastigt dogrulama setindeki dogruluk degeri, ikili ve ¢ok simifl
siiflandirmalar i¢in sirastyla %98,97 ve %99,02 olarak belirlenmistir. LSTM modeli,
egitim setinde hem ikili hem de ¢ok sinifli siniflandirma i¢in %98.99 dogruluk elde
etti. Test setindeki kayip deger ikili ve ¢cok sinifli siniflandirmalar i¢in sirasiyla %0,52
ve %0,92 olarak belirlenmistir. LSTM modeli, dogrulama setinde ikili siniflandirma
icin %0,78 ve ¢ok sinifli siniflandirma i¢in %0,72'lik bir kayip degeri vermistir. Egitim
setinde ise hem ikili hem de ¢ok sinifli siniflandirma i¢in kayip deger %0,75 olarak

belirlenmistir.

Son olarak tarafimizca onerilen CNN + LSTM modeli X-IIoTID veri seti iizerinde
calistinlmistir. Test setinde ikili siniflandirma i¢in %99,84, ¢ok sinifli siniflandirma
icin %99,80 dogruluk elde etmistir. Test setinde hem ikili hem de ¢ok sinifl
siniflandirma i¢in CNN + LSTM modelinin kayip degeri %0,12 olarak belirlenmistir.
Dogrulama setinde hem ikili hem de ¢ok sinifli siniflandirma ic¢in %99,78 dogruluk
elde edilirken, ayn sette ikili smiflandirma i¢in kayip deger %0,14 ve c¢ok sinifl
smiflandirma i¢in %0,15 olarak belirlendi. Egitim setinde ise ikili siniflandirma i¢in
%99.81, ¢ok sinifli siniflandirma i¢in bu oran %99.79 dogruluk elde edilmistir. Egitim
setinde ikili siniflandirma i¢in kayip deger %0,11, ¢ok sinifl1 siniflandirma i¢in %0,19

olarak belirlenmistir.
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CNN modeli araciligiyla X-IIoTID veri setindeki ikili ve ¢ok sinifli siniflandirma
prosediirleri i¢in elde edilen degerler Cizelge 5.7'de sunulmaktadir. LSTM modeli ile
elde edilen sonuglar Cizelge 5.8'de, CNN + LSTM modeli ile elde edilen sonuglar ise

ise Cizelge 5.9’da sunulmustur.

Cizelge 5.7. X-IIoTID veri setinde CNN modeli ile elde edilen sonuglar.

Olgiitler ikili Simiflandirma | Cok Sinifh Stmflandirma
Egitim Dogrulugu 99.11% 99.11%

Degerlendirme Dogrulugu | 99.18% 99.09%

Test Dogrulugu 99.10% 99.26%

Egitimde Kayip 0.56% 0.59%

Degerlendirmede Kayip 0.27% 0.32%

Testte Kayip 0.41% 0.41%

Cizelge 5.8. X-IIoTID veri setinde LSTM modeli ile elde edilen sonuglar.

Olgiitler Ikili Stmiflandirma | Cok Simifli Simflandirma
Egitim Dogrulugu 98.97% 98.99%

Degerlendirme Dogrulugu | 98.99% 99.02%

Test Dogrulugu 99.05% 98.91%

Egitimde Kayip 0.75% 0.75%

Degerlendirmede Kayip 0.78% 0.72%

Testte Kayip 0.52% 0.92%

Cizelge 5.9. X-110TID veri setinde CNN+LSTM modeli ile bulunan sonuglar.

Olgiitler ikili Stmflandirma | Cok Smifli Simiflandirma
Egitim Dogrulugu 99.81% 99.79%

Degerlendirme Dogrulugu | 99.78% 99.78%

Test Dogrulugu 99.84% 99.80%

Egitimde Kayip 0.11% 0.19%

Degerlendirmede Kayip 0.14% 0.15%

Testte Kayip 0.12% 0.12%

UNSW-NBI15 veri setinde, LSTM modeli ikili siniflandirma i¢in %91,08'lik bir geri
cagirma degeri, %90,98'lik bir kesinlik degeri ve %91,02'lik bir F1-Score degeri elde
ederken, ¢ok sinifli siniflandirmada %91,04'liik bir kesinlik ve geri ¢agirma degeriyle
birlikte %91.04°1ik F1-Score degerine ulagsmistir. X110TID veri setinde, LSTM modeli
ikili siniflandirma i¢in %99,01 geri ¢cagirma degeri, %99,03 kesinlik degeri ve %99,01
F1-Skor degeri elde ederken, ¢ok siniflt siniflandirmada %98,82 geri cagirma degeri,

%98,86 kesinlik degeri elde etmistir. Ayrica egitim setinde ¢ok sinifli siniflandirma
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icin %98,84'liik bir F1 Puani degeri elde edilmistir. Cizelge 5.10°da her iki veri setinde
ikili ve ¢ok smifli simiflandirma islemlerinde LSTM modeli ile elde edilen kesinlik,

geri ¢agirma ve F1-score degerleri gosterilmistir.

Cizelge 5.10. LSTM modeli ile elde edilen 6lgiit degerleri.

Ikili Smiflandirma | Cok Sinifli Siniflandirma
UNSW-NB15
Kesinlik %90.98 %91.04
Geri Cagirma %91.08 %91.04
F1-Score %91.02 %91.04
X-11oTID
Kesinlik %99.01 %98.86
Geri Cagirma %99.03 %98.82
F1-Score %99.03 %098.84

UNSW-NB15 veri setinin test adiminda, CNN modeli, ikili siiflandirma igin
%90,07'lik bir geri cagirma degeri, %90,06'l1k bir kesinlik degeri ve %90,06'l1ik bir F1-
Score degeri elde ederken, ¢ok sinifli siniflandirmada %90,05'lik bir kesinlik ve geri
cagirma degeri ile %90,05°lik F1-Score degerine ulasmigtir. X-110TID veri setinde
CNN modeli, ikili simiflandirma i¢in %99,05 geri ¢agirma degeri, %99,02 kesinlik
degeri ve %99,03 F1-Skor degeri elde ederken, ¢ok sinifli siniflandirma isleminde
%99,14 hatirlama degeri, %99,18 kesinlik degeri elde etti. Ayrica egitim setinde ¢ok
sinifli simiflandirma igin %99,16'lik bir F1 Puanmi degeri elde edilmistir. Cizelge
5.11°de her iki veri setinde ikili ve ¢ok sinifli siniflandirma islemlerinde CNN modeli

ile elde edilen kesinlik, geri ¢agirma ve F1-score degerleri gosterilmistir.
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Cizelge 5.11. CNN modeli ile elde edilen 6lgiit degerleri.

Ikili Smiflandirma | Cok Sinifli Siniflandirma
UNSW-NB15
Kesinlik %90.06 %90.05
Geri Cagirma %90.07 %90.05
F1-Score %90.06 %90.05
X-11oTID
Kesinlik %99.02 %99.18
Geri Cagirma %99.05 %99.14
F1-Score %99.03 %99.16

UNSW-NBI15 veri setinde, hibrit CNN + LSTM modeli, ikili siniflandirma ig¢in
%93,10 geri ¢agirma degeri, %92,91 kesinlik degeri ve %93,00 F1-Skor degeri elde
ederken, ¢ok sinifli siniflandirmada %92,45’1ik geri ¢agirma, kesinlik ve F1-Score
degeri elde etmistir. Hibrit CNN + LSTM modeli, X-1loTID veri setinde iKkili
smiflandirma i¢in %99,55 geri ¢cagirma degeri, %99,67 kesinlik degeri ve %99,60 F1-
Score degeri elde ederken, ¢ok sinifli siniflandirma isleminde %99,72 geri ¢agirma,
%99,38 kesinlik degeri ve %99,54 F1-Score degeri tespit edilmistir. Cizelge 5.12°de
her iki veri setinde ikili ve ¢ok sinifli siniflandirma islemlerinde CNN+LSTM modeli

ile elde edilen kesinlik, geri ¢agirma ve F1-score degerleri gosterilmistir.

Cizelge 5.12. CNN+LSTM modeli ile elde edilen dlciit degerleri.

Ikili Siniflandirma | Cok Simifli Siniflandirma
UNSW-NB15
Kesinlik %92.91 %92.45
Geri Cagirma %93.10 %92.45
F1-Score %93.00 %90.45
X-11oTID
Kesinlik %99.67 %99.38
Geri Cagirma %99.55 %99.72
F1-Score %99.60 %99.54
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Elde edilen sonuglara gore CNN + LSTM modeli, UNSW-NB15 ve X-l10TID veri
setlerinde ikili ve ¢ok smifli siniflandirma islemleri i¢in hem literatiirdeki diger
caligmalara hem de bu c¢alismada kullanilan diger iki modele gore daha yiiksek
dogruluk degerine ulagsmistir. Calisma, CNN ve LSTM. Calismada yapilan testler
sonucunda IIoT agindaki saldirilar1 tespit etmek igin iiretilen en son veri setlerinden
biri olan X-IIoTID veri setinde elde edilen dogruluk degerlerinin UNSW-NB15 veri
setindeki degerlerden daha yiiksek oldugu gozlemlendi. Sonug olarak, X-110TID'nin

karmagik IIoT aglari i¢in iyi tanimlanmais bir veri kiimesi oldugu sonucuna varildi.

Hem literatiirdeki UNSW-NB15 ve X-IIoTID veri setleri kullanilarak yapilan
caligmalardan hem de onerdigimiz modellerden elde edilen saldir1 algilamadaki

dogruluk sonuglar1 Cizelge 5.13 ve Cizelge 5.14’de sunulmaktadir.

Cizelge 5.13. UNSW-NB15 veri setinde literatiirdeki ¢alismalar ile tez ¢alismasinda

elde edilen sonuglarin karsilastirilmasi.

Kaynak Kullanilan Ikili Smiflandirma Cok Simifh
Numarasi Model Sonucu Siiflandirma Sonucu
[69] ANN %81.34 -
[70] GA -RF %87.61 -
[70] GA -ET - %77.64
[71] PSO - GBM %86.68 -
[72] VLSTM - -
[73] ELM - %70.52
[74] DL — ANN %76.1 %65.10
[75] ANN %84 -
[76] ANN %83.9 3
[77] GA -SVM %86.38 -
[77] GWO - SVM %84.48 -
[77] FFA - SVM %85.42 -
[78] TS-RF %83.12 -
[79] IG-TS %85.78 -
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[80] GA-DT %81.42 -
[81] XGB - LR %75.51 %72.53
[82] SVM %85.99 %75.77
[83] IG - TREE %84.83 -
[84] DL-LSTM %85.42 -
[85] DL - LSTM %80.72 %72.26
[86] CNN — RNN %86.64 -
[87] GA-RF %86.70 -
[88] GA-RF - %64.23
Onerilen Model CNN %90.09 %90.09
Onerilen Model LSTM %91.14 %91.10
Onerilen Model | CNN+LSTM %93.21 %92.90

Cizelge 5.14. X-IIoTID veri setinde literatiirdeki caligsmalar ile tez calismasinda elde

edilen sonuclarin karsilastirilmasi

Kaynak Kullanilan Ikili Smiflandirma Cok Simifhi
Numarasi Model Sonucu Siiflandirma Sonucu

[66] DL — ML %99.54 %99.45

[67] DL %99.79 -

[68] CDAE - DNN %98.33 %97.21
Onerilen Model CNN %99.15 %99.26
Onerilen Model LSTM %99.05 %98.91
Onerilen Model | CNN+LSTM %99.84 %99.80
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BOLUM 6

SONUCLAR VE TARTISMA

Ag tabanli denetim kullanan bir¢cok IDS, bir diigiimiin giivenliginin ihlal edilip
edilmedigini belirlemek i¢in ag etkinligini inceler. Bu denetim genel (trafik veya
frekans analizi) veya protokole dzel (derin paket incelemesi) olabilir. Onerilen saldiri
tespit modelleri, IIoT aglarinda giivenligi siirekli olarak degerlendirmekten
sorumludur. Kritik altyapiya sahip endiistriyel aglarda ag etkinliginin yalnizca genel
denetimi, giivenligi ihlal edilmis HMI/ PLC veya PLC yeniden programlama saldirisi
gibi diger saldirilar1 algilamada her zaman etkili olmadigindan, protokole 6zgii
denetim gergeklestiren algilama mekanizmalar1 paralel olarak kullanilmaktadir. Her
iki yontem de derin 6grenme yontemlerini temel aldigi i¢in yeni tip saldirilar tespit
etme kabiliyetine sahiptir. Anomali tabanli tespit sistemlerinin en 6nemli avantaji, sifir
giin saldirilarini tespit etme yetenekleridir. Yiiksek dogruluk, diisiik yanlis alarm orant,
gercek zamanli iletigim gereksinimleri ve diisiik ek yiik arasinda denge kurmak igin
gesitli tekniklerin bir kombinasyonuna ihtiyag vardir. Bu nedenle ortam iizerinde
yiiksek ek ylike neden olmadan gercek zamanli durumlarda ¢alisabilir. Ag ortamina
her zaman yalnizca bir aga bagli aygitin erisim kazanmasina 6zen gosterilir. Boylece

eszamanli ve eszamansiz verilerin iletimi karismaz ve kesin iletisim zamanlamasi elde

edilebilir.

Siber saldirilarin biiyiik bir yiizdesinin igerideki kullanicilar tarafindan tetiklendigi
bilindigi i¢in saldir1 tespitinde, daha fazla karmagiklik ortaya ¢ikmaktadir. Bu nedenle
cevre savunmasi tek basina sistemi savunamaz. Bu gibi durumlarda, kisinin karsi
karstya kaldig1 soru, sistemin kendi dinamiklerinde devam etmekte olan bir saldirinin
yeterli gostergesinin olup olmadigidir. Bu faaliyetler yelpazesine ragmen, bunlarin
yarisinin 6ziinde insan hatasi oldugu kanitlanmistir. Bu nedenle, ana akim siber
giivenlik uygulamasinin yararlanabilecegi yollar1 belirlemek i¢in insan hatasiyla ilgili

olaylarin hacmine dayali olarak siber giivenligin insani yonlerine iliskin aragtirmalarin
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sayist artirilmalidir. Giivenlik 6nlemleri, kalici saldirganlarin ¢gevre korumasi ne olursa
olsun eninde sonunda erigim elde edeceklerini goz ardi etme egilimindedir. Modern
glivenlik ¢oziimlerinin ana hedeflerinden biri, saldirganlarin sistem igine erigim
sagladiktan sonra faaliyetlerini tespit edip bozabilecek yeni yontemler gelistirmek
olacaktir. Izinsiz giris tespit/dnleme sistemlerinde, veri hirsizlig1 saldirilarmi tespit
edebilen, Onleyebilen ve azaltabilen yeni stratejilerin uygulanmasina 6zel dikkat

gosterilmelidir.

Bu tez calismasinda, Onerilen saldir1 tespit sistemi, IloT aglarinda izinsiz girisleri
yiiksek basarimla tespit etmistir. Onerilen saldir1 tespit sistemlerinde CNN, LSTM ve
hibrit CNN+LSTM derin 6grenme yontemleri kullanilmistir. Bu aragtirmadaki
anormal oOrlntileri belirlemek icin X-11oTID ve UNSW-NB15 veri setleri
kullanilmistir. Ozellik secim siirecinde herhangi bir ek makine 6grenimi yontemi
kullanilmamustir; derin 6grenme yontemleri bu gorevi tek basina gergeklestirmistir.
Onerilen derin 6grenme modellerinin deneysel sonuglari, ayni veri setleri kullanilarak
gelistirilen Onceki yoOntemlerden daha istiindiir. Bu sonuglar, derin 6grenme
yontemlerinin biiyiik ve karmasik veri kiimelerindeki anormal olaylar1 tespit etmedeki

tstiinliigiini géstermektedir.

Gelecek ¢alismalar igin farkli giincel veri setlerinde Onerilen derin 6grenme tabanli
modellerin algilama dogrulugunu test etmek ile ger¢cek zamanli siber saldirilarin
tespitine yonelik performanslarinin belirlenmesi kritik altyapilarin giivenliginin

artirilmasina katki saglayacaktir.
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