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OLTALAMA SALDIRILARININ TESPITI ICIN OZELLIK SECIM
YAKLASIMI

Ahmet Selim KUCUKKARA

Karabiik Universitesi
Lisansiistii Egitim Enstitiisii

Bilgisayar Miihendisligi Anabilim Dah

Tez Danismani:
Dr. Ogr. Uyesi Oguzhan MENEMENCIOGLU
Temmuz 2023, 74 sayfa

Bu ¢alismada 6zellik sayisin1 azaltma ve 6zellik se¢imine yonelik yeni bir yaklagim
onerilmistir. Yaklasim ile iki popiiler 6zellik 6nem yontemini ve GRIS ortalama
yontemini birlestirerek yiiksek algilama dogrulugunu korumak hedeflenmistir. 2
farkl1 oltalama benchmark veri seti iizerinde 12 farkli algoritma kullanilarak sonuglar
toplanmistir. Hem veri seti hem de algoritma bazinda sonuglar karsilastirilmustir.
Onerilen 6zellik segme yaklasiminm algoritmalar igin egitim ve test siiresini
tyilestirdigi goriilmiistiir. Mendeley 2018 veri seti i¢in 6zelliklerin sadece %27,08'"
ile LightGBM algoritmasinda dogrulugun %98,37'ye ulasabildigi gorilmiistiir.
Mendeley 2020 veri seti igin ise Ozelliklerin sadece %17,12'si ile Random Forest
algoritmasinda dogrulugun %97,12'ye ulasabildigi goriilmiistiir. Ayni zamanda
bellek kullaniminda Mendeley 2018 veri setinde %72,95, Mendeley 2020 veri

setinde ise %82,88 diisiis gozlemlenmistir. Boylece Onerilen yaklasimla elde edilen



verimli Ozellikler kullanilarak ¢ok daha az bellek kullanimi ile daha kisa siirede

yiiksek dogrulugun korunabilecegi ortaya konulmustur.

Anahtar Sozciikler Oltalama saldiris1, Ozellik se¢imi, Makine &grenmesi,
Algoritma.
Bilim Kodu 1 92432



ABSTRACT

Master Thesis

FEATURE SELECTION APPROACH FOR PHISHING DETECTION

Ahmet Selim KUCUKKARA

Karabiik University
Institute of Graduate Programs
Department of Computer Engineering

Thesis Advisor:
Assist. Prof. Oguzhan MENEMENCIOGLU
July 2023, 74 pages

This study introduces a novel approach to feature selection and reduction, aiming to
uphold a high level of detection accuracy through the amalgamation of two prevalent
feature importance methods and the GRIS averaging technique. The results were
obtained by applying 12 distinct algorithms across two diverse phishing benchmark
datasets, subsequently comparing both dataset and algorithm-based outcomes. The
proposed feature selection approach exhibited the capacity to notably diminish the
training and testing duration for the algorithms. In the case of the Mendeley 2018
dataset, it was observed that the LightGBM algorithm achieved an accuracy of
98.37%, utilizing just 27.08% of the features. Similarly, for the Mendeley 2020
dataset, the Random Forest algorithm attained an accuracy of 97.12% with a mere
17.12% of the features. Concurrently, a substantial reduction of 72.95% in memory
usage was observed in the Mendeley 2018 dataset, along with an 82.88% reduction
in the Mendeley 2020 dataset. These findings collectively demonstrate that by

utilizing the efficient features derived from the proposed approach, it is possible to

Vi



maintain high accuracy levels while significantly reducing memory usage and

expediting processing time.

Key Word : Phishing, Feature selection, Machine learning, Algorithm.
Science Code : 92432
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BOLUM 1

GIRIS

1.1. ARASTIRMANIN KONUSU

Son yillarda, internetin hizli yayilmasi ve dijitallesmenin artmasi ile kullanicilar ve
organizasyonlar i¢in siber giivenlik tehditleri giderek artmaktadir [1]. Ozellikle
oltalama saldirilari, siber giivenlik ac¢isindan ciddi bir tehdit olusturmaktadir.
Oltalama saldirilari, koti niyetli aktorlerin kullanicilarin hassas bilgilerini ele
gecirmek icin sahte veya hileli e-postalar, web sayfalar1 veya mesajlar araciligiyla
kullanicilart aldatma yontemini kullanir. Bu tiir saldirilar, kullanicilarin giivenilir bir
markaya birinmiis fakat sahte olan bir kaynaga girdiklerinde, kimlik bilgilerini,

finansal verilerini veya diger hassas bilgilerini ifsa etmelerine neden olabilir.

Diinyay1 etkisi altina alan COVID-19 pandemisi nedeniyle insanlarin yasam
tarzlarinda biiyiik degisimler yasandi. Diinyanin dort bir yanindaki insanlar ¢evrimici
aligverise, 0grenmeye ve uzaktan g¢alismaya giderek daha fazla uyum sagladilar.
Neticede internetin yaygin kullanimi, oltalama saldirilarini daha da yaygin hale
getirmistir. Verizon'un 2022 raporuna gore, kotli amagli saldirilarin %82'si insan
faktori icermektedir. Sosyal miihendisligin bir yolu olan oltalama saldirilart da her
yil daha popiiler hale gelmektedir. Yine Verizon'un 2020 raporuna gore, oltalama
saldirilarinin orant %25 iken, 2021'de %11 artarak %36'ya yiikseldigi goriilmiistiir
[1]. APWG (Anti-Phishing Working Group) raporuna gore 2022'in igiinci
¢eyreginde, toplam 1.270.883 oltalama saldiris1 gbzlemlenmis ve bu APWG'in su
zamana dek gozlemledigi en kotii oltalama ¢eyregi olarak kayitlara gegmistir. Sekil

1.1°de benzersiz oltalama saldirilarinin aylara gore dagilimi gortilmektedir [2].
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Sekil 1.1. 20217in 4. geyregi ile 2022’nin 3. ¢eyregi arasindaki benzersiz oltalama
saldirilarinin ay bazinda dagilimi [2].

1.2. ARASTIRMA MOTIiVASYONU

Finansal kurumlar, yazilim hizmetleri ve sosyal medya sektorleri oltalama
saldirilarina en fazla hedef olan sektorlerdir [2]. Rockstar Games ve Uber gibi biiylik
sirketler de oltalama saldirilarinin kurbani1 olmustur [3]. Oltalama, siirekli evrimlesen
ve devam eden bir tehlikedir. Rastgele bir¢ok aliciya oltalama e-postalar1 gonderilir
ve yalmizca ¢ok kiiclik bir yiizdesinin tepki vermesi beklenir. Sekil 1.2°de bir
oltalama e-postasi drnegi goriilmektedir. Bilinen ve giivenilir bir markadan gelen bir
e-posta, kurbanin hesabina yabanci bir yerden giris yapildigin1 ve hesabin kalici
olarak kapanmasindan kag¢inmak i¢in kurbanin dogrulamada bulunmasi gerektigini
belirtmektedir. Burada "tehdit" unsuru olarak "kalici kapanma" kullanilmistir ve bu
“tehdit” unsurlar1 oltalama e-postalarinda 6nemli bir rol oynar. Kurban "dogrula"
butonuna tikladiginda, hesabina iliskin kisisel verileri girmesi istenen ve orijinalinin
kopyasi olarak tasarlanmis sahte bir web sitesi agilir. Eger kurban bu web sitesinin

sahte oldugunu fark etmez ve bilgilerini verir ise saldirgan amacina ulasmais olur.



Cogu oltalama tespit sisteminin iki énemli gereksinimi vardir. Ilki, gercek zamanl
bir ortamda hizli erisim, ikincisi ise yliksek tespit oranidir. Oltalama web sitelerini

tespit etmek i¢in makine 6grenmesi kullanilarak bu gereksinimler yerine getirilebilir.

Re: [Alert Report] Your account acknowledgement new device sign-in. on Tue, October 18, 2022 8:49
PM

@ Report Prime 1D:395474461 <newsletter@frankcleggleatherworks.com> E/}

18.10.2022 23:49 |

Kime: ameeanderson@msn.com; cheylinn@hotmail.com; moonwillow13@live.com; hof berms@hotmail.com; alip1234@msn.com; hntl... Vv

amazonpPrime

A Message From Amazon Prime!
Hello.
There is a forced login on your account that we think is suspicious, we will include details

of the suspicious login:

IP Address: 68.186.24.242
Country  : Lincoln City, United States
Date : Tue, October 18, 2022 8:49 PM

Our system has canceled all your pending orders. Your account will remain on hold. To
fix this problem, please verify using link below.

If you do not make this request, verify immediately before your account is permanently
closed.

You need complete your verification within 3 business days. Once you verify you'll be
able to regain access.

Sekil 1.2. Oltalama e-postasi.

1.3. AMAC VE KATKI

Bu calismanin amaci, bir oltalama veri setinde oOnerilen yaklagim kullanilarak,
verimli 6zelliklerin segilmesi ve farkli algoritmalarla elde edilen verimli 6zellikler ve
biitiin ozellikler kullanildiginda elde edilen sonuglarin karsilagtirilmasidir. Ana
hedef, verimli ozellikler secilirken yiiksek dogruluk oraninin korunulmasidir.
Calismanin ana katkisi ise, yeni bir yaklasimla 6zellik secimi yapmaktir. Ozellik
secim yaklasimi olarak, iki popiiler 6zellik 6nem hesaplama yontemi ve GRIS

ortalama hesabr kullanilarak yiiksek tahmin dogrulugu elde etmek igin verimli
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ozellikler secilmistir. Ozellik sayis1 azalmasi beklendigi icin bellek kullaniminin

azalmasi ve model egitimi ve testi i¢in gereken siirenin azalmasi ongorilmiistiir.

1.4. TEZIN BOLUMLERI

Tez 5 boliimden olugmaktadir. Bu ilk boliimde ¢alisma ile ilgili kisa bir bilgi ve
calismanin motivasyonu, amaci ve katkilar1 verilmistir. Ikinci boliimde, ¢alisma ile
ilgili arka plan bilgileri: oltalama mekanizmasi, oltalama tespit yontemleri ve
literatiir taramas1 yer almaktadir. Uciincii boliimde bu ¢alismada kullanilacak veri
setleri, makine Ogrenmesi modelleri, 6zellik 6nem yaklasimlar, GRIS hesab,
Onerilen yaklasim ve performans metrikleri yer almaktadir. Dordiincii boliimde
makine Ogrenmesi algoritmalar1 kullanilarak elde edilen sonuclar yer almaktadir.
Besinci ve son boliimde ise elde edilen sonuglar ¢alismanin amact dogrultusunda

yorumlanarak tartisilmis ve gelecekte yapilabilecek c¢alismalardan bahsedilmistir.



BOLUM 2

ARKAPLAN

2.1. OLTALAMA MEKANIZMASI

“Oltalama” kelimesi internet iizerinde ilk kez 1996 yilinda dikkatsiz bir America
Online (AOL) kullanicisin1 kandirip sifresini ele gecirip hesabini g¢alan bir grup
bilgisayar korsani tarafindan kullanilmistir [4]. Oltalama saldirisinin motivasyonu,
kurbanlar1 gizli bilgiler vermeleri i¢in manipiile etmektir [5]. Oltalama saldirisini
gerceklestirmek igin bilgisayar korsanlarinin mesru web sitelerini taklit etmesi ve
ardindan bu kotii amacl web sitelerini e-postalar, anlik mesajlar, sosyal ag siteleri,
¢ok oyunculu oyunlar ve diger yollarla kurbanlara gondermesi gerekir. Mizrak
oltalama saldirisi, balina avciligi, siteler arast1 komut dosyasi calistirma (XSS),
QRishing, drive-by download, kotii amagli tarama uzantilart vb. gibi ¢esitli oltalama

saldirilart mevcuttur [6-10].

Saldirgan

[ =

SWEBSITE

il Hassas bilgiler girer el N
‘p EEE g

| 1 1 N
Kurban

Oltalama Websitesi

Sekil 2.1. E-posta ile oltalama mekanizmasi [11].
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2.2. TESPIiT YONTEMLERI

Oltalama web sitelerini tespit etmek icin birgok yontem vardir ve oltalama
saldirilarin1 6nlemek i¢in ¢esitli yontemler Onerilmistir. Yontemler genellikle iki
boliime ayrilir; yazilimla tespit yontemleri ve kullanicilarin gelecekteki saldirilara

kars1 hazirlikli olmalari igin egitilmesi [12].

Liste Tabanl )

Yazilimla Tespit Yéntemleri Gitirsel Benzerlik )

(Clllalama Tespit Yantemlen

Sezgisel ve Makine Ggmmuesi)

Kullamei Egitimi )

Sekil 2.2. Oltalama tespit yontemlerine genel bakis [12].

2.2.1. Kullanic1 Egitimi

Oltalama tespitinde kullanici farkindaligi olduk¢a onemlidir. Bilgisayar kullanicilart
herhangi bir baglantiya tiklayip bilgi girerlerse hig¢ siiphesiz kandirilacak ana hedef
olacaklardir. Meslek Ogrencilerinin oltalama saldirilarina  karst farkindaligini
artirmaya yonelik bir ¢alismada yazarlar, 6grenciler arasinda farkindalik diizeyini
yiikseltmek i¢in bir model gelistirmigler ve sonu¢ olarak modelin Ogrencilerin
ozellikle oltalama saldirilarina karst bilgi giivenligi farkindaligi becerilerini
gelistirmelerine  yardimci  olabilecegini  gérmislerdir  [13].  Kullanicilarin
farkindaligin1 artirmanin yani sira, kullanicilarin korunmasi i¢in ek oltalama tespit
destek sistemleri gereklidir. Ayrica, insanlar1 URL'lere erisme, bunlar1 ayristirma ve
kontrol etme konusunda egitmeyi amaglayan, giivenilir ve giivenilir olmayan web
sitelerini ayirt etmelerini saglayan NoPhish adinda bir mobil oyun bulunmaktadir

[14].



2.2.2. Liste Tabanh Tespit Yaklasim

Liste tabanli oltalama tespit yaklasimi, oltalama ve mesru web sitelerini
simiflandirmak igin iki liste kullanir: beyaz ve kara liste. Jain vd., bireysel kullanicilar
tarafindan erisilen mesru sitelerin otomatik olarak gilincellenen beyaz listesini
kullanarak oltalama saldirilarina karsi koruma saglamak i¢in yeni bir yaklasim
onerdiler. Deneysel sonuglari, 6nerilen yaklasimin %86,02 gercek pozitif orani ve
%1,48'den daha diisiik yanlis negatif oranina sahip oldugu icin oltalama saldirilarina
karst koruma saglayabildigini gostermektedir [15]. Kara listeler, internet
kullanicilarini oltalama saldirilarina karsi korumada hayati bir rol oynar. Kara
listelerin etkinligi, diger Ozelliklerinin yan1 sira boyutlarina, kapsamlarina,
giincellenme hizlarina, sikliklarina ve dogruluklarina baglidir [16]. 3 temel oltalama
kara listesi vardir: Google Safe Browsing (GSB), OpenPhish (OP) ve PhishTank
(PT) [17-19]. Liste tabanli ¢oziimler hizli erisim siiresine sahiptir, ancak disiik

algilama oran1 dezavantajina sahiptirler.

2.2.3. Gorsel Benzerlige Dayal Tespit Yaklasim

Kullanicilar1 dogru web sitesinde gezindiklerine inandirmak icin, oltalama web
siteleri goriiniiste kimligine biirindiigii mesru web sitelerine benzemektedirler.
Gorsel benzerlige dayali oltalama tespit teknikleri, karar vermek i¢in metin igerigi,
metin formati, HTML etiketleri, Basamaklanmis Stil Katmanlar1 (CSS), resim ve
benzeri 6zelliklerden yararlanir [20]. Benzer renkli alt tiirler izlenerek oltalama web
siteleri kapsamli bir sekilde tespit edilebilir. Sahar vd. bir benzerlik 6lgiisiiyle web
siteleri icin profilleri 6grenebilen, yeni gorsel goriinlimlere sahip sayfalara
genellenebilen, bir benzerlik tabanli oltalama tespit gergevesi olan VisualPhishNet
adinda bir yaklasim Onermislerdir [21]. Benzerlige dayali algilama yontemleri

Ozellikle gériinmeyen oltalama web sitelerine kars1 yeterli koruma saglamaz.

2.2.4. Sezgisel Yontemler ve Makine Ogrenmesi Temelli Tespit Yaklasim

Sezgisel yontemler, benzer sorunlari ¢ézmek icin 6nceki deneyimlerden tiiretilen

stratejilerdir. Makine o6grenmesi, insan miidahalesini en aza indirgeyerek veri
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kiimelerinden d6grenme yetenegine sahip olup, kaliplari tanimlayabilir ve tahminlerde
bulunabilir. Oltalama tespitinde kullanilan makine 6grenmesi algoritmalarinin ¢ogu,
denetimli makine 68renmesi olarak siiflandirilir. Oltalama tespitine dayali makine
ogrenmesi, URL'ler, baglanti bilgileri, sayfa icerigi, dijital sertifika, web sitesi trafigi
ve diger kaynaklar gibi ozellikleri ¢ikarir [22-24]. Oltalama tespitinin dogrulugu,

0zellik kiimesine, egitim verilerine ve makine dgrenmesi algoritmalarina baglidir.

M. Korkmaz vd. web sayfasinin URL'sini analiz ederek, URL'lerden 58 06zellik
belirlemis ve 8 farkli algoritmayr karsilastirmiglardir. Ayn1 zamanda, deneysel
sonugclar1 elde etmek i¢in ti¢ veri kiimesi kullanmiglardir. Sonug olarak, RF %94,59,
%90,50 ve %91,26 ile en yiiksek dogruluk oranlarmi gostererek diger algoritmalara
kiyasla daha iyi bir performans gostermistir. Ayrica makine Ogrenmesi

algoritmalarinin farkl veri setlerinde de verimli oldugunu géstermistir [25].

Gururaj vd. DCT, KNN, Lineer SVC, RF, tek smif SVM gibi birgok teknik
kullanmislar ve bunlardan RF algoritmasinin yaklasik %96,87 ile en yiiksek
dogruluga sahip oldugunu gozlemlemislerdir [26].

Vahid vd. PhisTank sitesinden 11000 6rnek web sitesi kullanmis ve 30 o6zellik
cikarmiglardir. LR, DCT, SVM, Ada Boost, RF, Sinir Aglari, KNN, Gradient Boost
ve XGBoost dahil olmak tizere 12 algoritmayr degerlendirmislerdir. Elde ettikleri
sonuglara gore, topluluk tabanli makine &grenmesi algoritmalarinin birka¢ zayif
Ogreniciyi daha giiclii bir hale getirebilecegini gosteren RF ve XGBoost
algoritmalarinin hem hesaplama siiresi hem de dogruluk agisindan bir araya

getirmede ¢ok iyi bir performans elde ettigini gézlemlemislerdir [12].

Ammar vd. makine 6grenmesi tekniklerini kullanarak oltalama web sitesi tespiti i¢in
en son teknikleri igeren bir arastirma sunmaktadirlar. Bu arastirmada, makine
ogrenmesi tekniklerine dayali olarak web sitelerinin oltalama sorununa yonelik
¢oziimleri tammlamuslardir. Incelenen yaklasimlarin ¢ogunun geleneksel makine
ogrenmesi tekniklerine odaklandigini gozlemlemislerdir. RF, SVM, NB ve Ada
Boost, literatiirde incelenen giiclii makine 6grenmesi teknikleridir. Bu calismada

tanimlanan makine Ogrenmesi tekniklerine yonelik zorluklar, asir1 Ogrenme



(overfitting), diisiikk dogruluk ve yeterli egitim verisinin bulunmamasi durumunda

makine 6grenmesi tekniklerinin etkisizligini igermektedir [27].

Yi ve Sekiya, oltalama ve mesru web siteleri arasindaki bariz farklar1 ve iliskileri
arastirmak icin 2020’de yayinlanan oltalama web siteleri veri setinin 111 6zelligini
analiz etmislerdir. Yaygin olarak kullanilan 11 makine 6grenmesi algoritmasini
uygulayarak ve performanslarin1 degerlendirerek, oltalama tespit algoritmasi olarak
RF algoritmasmi se¢mislerdir. Ozellik onem yontemlerine dayanarak, yiiksek
algilama dogrulugunu korurken ozellik sayisin1 azaltmak igin bir c¢ergeve
onermislerdir. Onerilen o6zellik segim gercevesinin birlestirilmesiyle, yalnizca 14
ozellik kullanilarak, oltalama tespit dogrulugunun %97,0'a ulasabilecegini

Ozlemlemislerdir [11].
g



BOLUM 3

METODOLOJI

3.1. VERI SETLERI

Diinya c¢apinda kabul goérmiis bir veri seti varsa, arastirmacilar modellerinin
performanslarint kiyaslayarak karsilagtirabilirler. Ancak oltalama web siteleri hizli
giincellendikleri ve kisa omiirlii olduklari i¢in oltalama web sitelerinin 6zelliklerini

kaydetmek icin standart bir veri seti yoktur.

Algoritmalarin ve yontemlerin performansini objektif bir sekilde degerlendirmek ve
karsilastirmak ic¢in kullanilan standardize edilmis veri kiimesine "benchmark veri
seti" denir. Benchmark veri setleri, genellikle belirli bir problemin ¢ézliimiine yonelik
test verilerini igerir ve bu veriler, farkli algoritmalarin veya yontemlerin nasil
performans gosterdigini nesnel bir sekilde degerlendirmeye yardimei olur. Bir
benchmark veri setinin basariyla kullanilabilmesi i¢in, veri setindeki gercek
sonuglarin, tahmin edilen sonuglarla karsilastirilabilmesi gerekmektedir. Bu gercek
ve Kesin sonuglara "ground truth" denir. Ground truth, veri setinin hazirlandigi sirada
uzmanlar veya daha 6nce dogrulanmis kaynaklar tarafindan belirlenir. Algoritmalarin
performansin1 degerlendirmek i¢in, bu algoritmalarin iirettigi sonuclar ile ground

truth arasindaki farklar hesaplanir [28].

Bu ¢alismada 2 farkli benchmark veri seti kullanilacaktir. 2 veri setinin farkli sayida
ornek sayisi, Ozellik sayisi, mesru-oltalama web sitesi dagilimina sahip olmasi

Onerilen yaklasimin daha iyi test edilmesini saglayacaktir.



3.1.1. Mendeley 2018 Veri Seti

Kullanilacak ilk veri seti 2018 yi1linda Choon Lin tarafindan yayinlanan, Ocak-Mayis
2015 ve Mayis-Haziran 2017 arasinda indirilen 5.000 oltalama web sitesi ve 5.000
mesru web sitesinden ¢ikarilan 48 6zelligi iceren veri setidir. Oltalama web siteleri
PhishTank ve OpenPhish'ten, mesru web siteleri Alexa ve Common Crawl ile elde
edilmistir [29]. Cizelge 3.1, Mendeley 2018 veri setinde bulunan 6zellikleri

gostermektedir.

Cizelge 3.1. Mendeley 2018 veri setinin 6zellikleri [29].

No Ozellik Ad1 No Ozellik Adi

01 NumDots 025 NumSensitiveWords

02 SubdomainLevel 026 EmbeddedBrandName
03 PathLevel 027 PctExtHyperLinks

04 UrlLength 028 PctExtResourceUrls

05 NumDash 029 ExtFavicon

06 | NumbDashInHostname | 030 InsecureForms

07 AtSymbol 031 RelativeFormAction

08 TildeSymbol 032 ExtFormAction

09 NumUnderscore 033 AbnormalFormAction
010 NumpPercent 034 PctNullSelfRedirectHyperlinks
011 | NumQueryComponents | O35 |  FrequentDomainNameMismatch
012 NumAmpersand 036 FakeLinkInStatusBar
013 NumHash 037 RightClickDisabled
014| NumNumericChars | 038 PopUpWindow

015 NoHttps 039 SubmitinfoToEmail
016 RandomString 040 IframeOrFrame

017 IpAddress 041 MissingTitle

018 | DomainInSubdomains | 042 ImagesOnlylnForm
019 DomainInPaths 043 SubdomainLevelRT
020| HttpsinHostname | 044 UrlLengthRT

021 HostnameLength 045 PctExtResourceUrIsRT
022 PathLength 046 AbnormalExtFormActionR
023 QueryLength 047 ExtMetaScriptLinkRT
024 | DoubleSlashinPath | O48 | PctExtNullSelfRedirectHyperlinksRT
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3.1.2. Mendeley 2020 Veri Seti

Kullanilacak ikinci veri seti 2020 yilinda Vrbanci¢ tarafindan yayinlanan “Phishing
Websites Dataset”dir. Mendeley 2020: URL 6&zelliklerine, URL ¢6ziimleme
metriklerine ve dis hizmetlere dayali olarak oltalama web sitelerini tespit etme gorevi
icin c¢esitli siniflandirma yontemleri olusturmak ve degerlendirmek amaciyla

toplanmis ve hazirlanmistir. Veri setinin 6zellikleri alt1 gruba ayrilabilir:

Tiim URL &zelliklerine dayalt
Alan ad1 6zelliklerine dayali
URL dizini 6zelliklerine dayali
URL dosyas1 6zelliklerine dayali

URL parametre 6zelliklerine dayali

I A

URL ¢6ziimleme verilerine ve harici metriklere dayali

https://example.com/examples/index.php? g=example&y=2020
& JE IR L J

-
Domain Directory File Parameters

Sekil 3.1. Ozniteliklerin ayrilmas: [30].

[Ik grup, URL dizgisinin tamamindaki ozniteliklerin degerlerine dayanirken, ilk
grubu izleyen dort grubun degerleri, Sekil 3.1'de gosterildigi gibi belirli alt dizgilere
dayanmaktadir. Son grup, URL ¢6zlimleme metriklerinin yani sira Google arama

dizini gibi harici hizmetlere dayanmaktadir.

Veri setinde 58.000 adet mesru web sitesi, 30.647 adet oltalama web sitesi olmak
tizere toplam 88.647 adet 6rnek bulunmaktadir. Belirli bir 6rnegin mesru (degeri 0)
veya oltalama (degeri 1) web sitesi oldugunu gosteren hedef oltalama 6zelligi ile

beraber toplam 111 6zellik igerir [30].
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Cizelge 3.2. Mendeley 2020 veri setinin 6zellikleri [30].

Grup| indeks Aciklama Veri Tipi
1 1-17 Tiim URL'deki her bir ".-_/7=@&!~,+*#"$%" isareti sayisi Numerik
2 18-34 Alan adindaki her bir ".- /?7=@&!~,+*#"$%" isareti sayisi Numerik
- - - T R RO -
3 35.51 Alan adinin directorysindeki h:;;llsrl - 17=@&! ~ A% isareti Numerik
. e /9— | S-kHN QO M S 1
4 52-68 Alan adinin dosyasindaki hers‘:}llrm. - [7=@&!~,+*¥#"$%" isareti Numerik
. . e 9 Vo RHNQO/ M 2 1
5 69-85 Alan adinin parametrelerindeki ?;}r,l:r - 1= @&! ~ R $%" isareti Numerik

Sesli harf sayisi, parametre sayisi, time response, asn_ip,
time_domain_activation, time_domain_expiration, ¢oziimlenen Ips
sayisi, ¢oziimlenen NS sayisi, MX sunucusu sayisi, yasam siiresi,
yonlendirme sayisi

6 86-96 Numerik

Ust diizey etki alam karakter uzunlugu, tiim URL'deki karakter
7 97-102 | saysi, etki alani karakter sayisi, dizin karakter sayisi, dosya karakter | Numerik
sayisi, parametre karakter sayisi

E-posta var mi, IP adresi bigiminde URL alan1 mu, etki alaninda
"sunucu" veya "istemci" mi, parametrelerde TLD var mu, alan
8 103-111 | SPF'ye sahip mi, URL gecerli TLD/SSL sertifikasina sahip mi, URL | Mantiksal
Google'da dizine eklenmis mi, Google'da dizine eklenmig alan adi,
URL kisaltilmig m1?

3.1.3. Veri Setlerinin Karsilastirilmasi

Calismada kullanilacak olan iki veri seti Sekil 3.2°de karsilastirilmistir. Mendeley
2018; 5.000 mesru, 5.000 oltalama web sitesi Ornegine ve 48 ozellige sahipken
Mendeley 2020; 58.000 mesru 30.647 oltalama web sitesi drnegine ve 111 6zellige
sahiptir. Onerilen yaklasimda 6zellikler elenecegi igin fazla sayida dzellige sahip bir
veri setindeki performansi ile az sayida Ozellige sahip veri setindeki performansi
karsilastirilabilir hale gelmistir. Mendeley 2020 daha fazla mesru web sitesi 6rnegine

sahip oldugu icin gercek diinya problemine daha yakin bir veri setidir.
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Sekil 3.2. Veri setlerinin karsilastirilmasi.

3.2. MAKINE OGRENMESI MODELLERI

Makine Ogrenmesi, veri kiimelerinden O&grenerek kaliplart tanimlayabilir ve
minimum insan miidahalesiyle tahminlerde bulunabilir. Makine 6grenmesi modelleri,
Yahoo, Gmail ve Outlook gibi 6nde gelen internet servis saglayicilart tarafindan

filtrelemek ve siniflandirmak i¢in yaygin olarak kullanilmaktadir [31].

3.2.1. Random Forest (RF)

RF, denetimli makine Ogrenimi algoritmasidir ve smniflandirma ve regresyon
gorevlerini gerceklestirebilir. RF, birgok agactan olusan topluluk tabanli bir tekniktir
ve tahmin dogrulugunu artirmasiyla bilinir. Algoritma, 6ncelikle her tahmin agacini
rastgele degerlerle olusturur ve tiim tahmin agaglarindan alinan oylamaya gore
sonunda kararlar verir. RF, karar agaclarinda asir1 6grenmeyi azaltabilir, ancak

birgok agac insa ettigi i¢in hesaplama giicii ve kaynaklara gereksinim duyar [32,33].
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3.2.2. Logistic Regression (LR)

LR, simiflandirma problemleri i¢in kullanilan bir denetimli 6grenme algoritmasidir.
Yontemin temelinde kullanilan lojistik sigmoid fonksiyonu ile ¢iktisini doniistiirerek,
stirekli sayisal degerler yerine olasilik degerleri dondiiriir. Bu olasilik degeri daha

sonra iki ya da daha fazla ayrik siifa eslenerek siniflandirma yapar [33,34].

3.2.3. Linear Discriminant Analysis (LDA)

LDA, boyut azaltma icin yaygin olarak kullanilan bir lineer doniisiim teknigidir ve
aynt zamanda bir smiflandirici olarak da kullanilabilir. LDA, yeni bir girdi
kiimesinin her smifa ait olma olasiligin1 hesaplayarak tahminlerde bulunur. En
yiiksek olasiliga sahip smnif, ¢ikis sinifi olarak belirlenir ve tahmin yapilir. Model,

olasiliklar1 tahmin etmek i¢in Bayes Teoremi'ni kullanir [33,35].

3.2.4. Classification and Regression Tree (CART)

CART, smiflandirma ve regresyon Ogrenme gorevleri i¢in kullanilan karar agaci
algoritmalarini tanimlamak icin kullanilan bir terimdir. CART algoritmasi, torbali
(bagged) karar agaglari, rastgele orman ve giiclendirilmis (boosted) karar agaglar
gibi 6nemli algoritmalara temel saglar. CART modeli, uygun bir aga¢ olusturulana
kadar girdi degiskenleri ve bolme noktalarini secerek aga¢ yapisini olusturur. Her
diigim i¢in belirli bolme noktalarinm1 belirlemek i¢in ac¢gdzlii bir yaklasim
kullanilarak, maliyet fonksiyonunu en aza indirmek igin girdi 6zellikleri segilir.

Agaclarin ingasi, onceden tanimlanmus bir kriter kullanilarak durdurulur [33,36].

3.2.5. Naive Bayes (NB)

NB, tahminciler arasindaki bagimsizlik varsayimi ile Bayes Teoremi'ne dayanan bir
siniflandirma  teknigidir. Kosullu olasiliga dayanan basit bir olasiliksal
smiflandiricidir. NB, her smif i¢in sonsal olasiligi hesaplamak i¢in NB denklemi
kullanilarak kolayca olusturabilir. En yiiksek sonsal olasiliga sahip siif tahminin

sonucudur. NB smiflandiricisinin sinirlamasi, bagimsiz tahminciler varsayimdir,
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clinkii gercek hayatta tamamen bagimsiz bir veri kiimesi elde etmek neredeyse

imkansizdir [33,37].

3.2.6. K-Nearest Neighbors (KNN)

KNN, yeni bir durum ile mevcut durumlar arasindaki benzerlige dayali olarak yeni
durumu mevcut kategorilere en benzer kategoriye yerlestirme varsayimina dayal,
Klasik bir denetimli makine 6grenme algoritmasidir. Mesafe 6lglimii ile siniflandirma
kararlarin1 vermek icin K-en yakin komsu kullanilir. KNN, smiflandirma ve

regresyon tahmin problemleri i¢in kullanilabilir [33,38].

3.2.7. Support Vector Machine (SVM)

SVM, yaygin olarak kullanilan denetimli makine 6grenme yontemlerinden biridir.
SVM'nin temel amaci, n-boyutlu uzayi siniflara bolebilecek en iyi ¢izgiyi veya karar
sinirin1 olusturmaktir, bdylece gelecekte yeni veri noktalarim1i dogru kategoriye
yerlestirebilir. Bu en iyi karar sinirina hiper diizlem denir ve veri kiimesini farkl
smiflara aywrabilir. SVM'nin dezavantaji, veri kiimesinde giiriiltii oldugunda iyi
performans gostermemesidir. SVM, smiflandirma ve regresyon problemlerini
¢ozmek icin kullamighdir [33,39]. Biiyiik veri setlerinde SVM ¢ok uzun siire
harcadig1 i¢in[40] biiyiik veri setlerine daha uygun olan Lineer SVM kullanilacaktir.

3.2.8. Stochastic Gradient Descent (SGD)

SGD, siirekli optimizasyon problemlerini ¢dzmek i¢in kullanilan bir iteratif
optimizasyon algoritmasidir. SGD, biiyiikk veri kiimesi {izerinde egitim yaparken
geleneksel Gradyan Artirrm (GA) algoritmasinin zorluklarindan kaginmak icin
gelistirilmistir. GA, tiim veri kiimesini kullanarak her giincelleme adiminda gradyani
hesaplar ve model parametrelerini giincellerken biiyiik hesaplama yiikiine neden
olabilirken, SGD, her giincelleme adiminda yalnizca bir 6rnekten gradyani hesaplar
ve parametreleri hizli bir sekilde giincelleyerek daha hizli bir egitim siireci saglar.
SGD, biiyilk veri kiimesi lizerinde hizli ve verimli bir sekilde calisgan bir

optimizasyon algoritmasidir. Ancak, varyasyonlar, yerel minimumlara sikigma riski
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gibi dezavantajlar1 da dikkate alinmali ve kullanilacak veri kiimesi ve problem

alanina gore dikkatlice secilmelidir [41,42].

3.2.9. Gradient-Boosted Decision Trees (GBDT)

GBDT makine 6greniminde Gradient Boosting Machine (GBM) temelli, tahmin
sonuglari 6grenme siirecinde ardisik adimlarla optimize etmek i¢in kullanilan bir
tekniktir. Her iterasyonda, karar agaclari, kayip fonksiyonunu en aza indirmeyi
hedefleyerek katsayilarin ve carpimlarin degerlerini ayarlar. Gradyan, siirecin her
adiminda yapilan artimli ayar1 temsil eder ve hedefi basitlestirerek ve yeterince
optimal bir ¢oziime ulagsmak i¢in gereken iterasyon sayisini azaltarak Ogrenme

slirecini iyilestirir [43].

3.2.10. AdaBoost

Adaptive Boosting (AdaBoost veya kisaca Ada) Yoav Freund ve Robert Schapire
tarafindan formiile edilen bir istatistiksel makine Ogrenimi siniflandirma
algoritmasidir. Zayif Ogrenicilerin (karar agaclari gibi) tahminlerini birlestiren bir
topluluk tabanli makine 6grenimi algoritmasidir. AdaBoost, zayif 6grenicileri art
arda ekleyerek ve daha onceki smiflandiricilar tarafindan yanlis siniflandirilan
ornekleri lehine ayarlayarak uyarlanabilir bir sekilde ¢alisir. Bazi problemlerde diger

ogrenme algoritmalarina gore asirt 6grenmeyi daha az etkileyebilir [44,45].

3.2.11. LightGBM

Light Gradient Boosting Machine (LightGBM) ayn1 zamanda siralama, siniflandirma
ve bircok diger makine Ogrenimi gorevi i¢in kullanilan hizli, dagitik, yiiksek
performansli bir gradyan arttirilmig karar agaci ¢ercevesidir. LightGBM,
XGBoost'un seyrek optimizasyon, paralel egitim, c¢oklu kayip fonksiyonlari,
diizenleme, torbalama ve erken durdurma gibi birgok avantajini igerir. LightGBM ve
XGBoost arasindaki 6nemli fark ise, agaglarin insa siirecidir. LightGBM, agaglari
sira sira biliylitmez, aksine agaclar1 yaprak bazinda biiylitiir ve kayip fonksiyonunda

en biiylik azalmay1 saglayacagina inandig1 yapragi seger. Ayrica, LightGBM, yaygin
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olarak kullanilan sirali tabanl karar agaci 6grenme algoritmasini kullanmaz, bunun
yerine yiiksek derecede optimize edilmis bir histogram tabanli karar agaci 6grenme
algoritmasi uygular. Boylece verimlilik ve bellek tiiketimi agisindan biiylik avantajlar

saglar [46].

3.2.12. XGBoost

Extreme Gradient Boosting (XGBoost veya kisaca XGB), hiz ve performans igin
optimize edilmis bir gradyan arttirilmig karar agaci algoritmasidir. Paralellestirilmis
uygulama kullanarak ardisik agaglar insa eder ve 'max_depth' parametresini belirtilen
sekilde kullanarak agacglar1 geriye dogru budar, bu da hesaplama performansini
onemli Olclide artirir. XGBoost, regresyon, siniflandirma, siralama ve kullanici

tanimli tahmin problemlerini ¢6zmek i¢in kullanilabilir [47].

3.3. OZELLIK ONEM YAKLASIMLARI

Aciklanabilir yapay zekd, makine O6grenimi modellerinin kullanicilarinin veya
gelistiricilerinin modellerin neden bu sekilde davrandiklarini anlamalarina yardimet
olan, gelismekte olan bir arastirma yoniidiir. En popiiler agiklama teknigi 6zellik
onemidir [48]. Ozelligin 6nemi, hangi girdi ozelliklerinin énemli oldugunu ve
bunlarin sonuglar1 tahmin etmede ne kadar yararli oldugunu agiklar. Ozellik dnemini
O0lcmek i¢in bir¢cok farkli yontem vardir. Calismada kullanilan iki 6zellik 6nem

yontemi ilerleyen bagliklarda agiklanmastir.

3.3.1. Mean Decrease in Impurity (MDI)

MDI, Karisikliktaki Ortalama Azalmayr (Mean Decrease in Impurity) ifade eder,
Ozellik Onemleri, her agagtaki kirlilik azalmasinin ortalama ve standart sapmasi
olarak hesaplanir. Bu yontem, agag¢ tabanli bir modeli ve topluluklarini agiklamanin
en basit ve popiiler yoludur. Ancak, yiiksek kardinalite 6zelliklerinden de kolayca
etkilenebilir [49].
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3.3.2. Permiitasyon Tabanh Ozellik Onem Yontemi

Permiitasyon tabanli o0zellik Onem yontemi, tek bir 06zellik degeri rastgele
kanistirildiginda model puanindaki diisiis olarak tanimlanir. Bu teknik, bir 6zellige
izin verirseniz veya karigtirirsaniz performanstaki farki dlger. Ana fikir, bir 6zelligin
karistirtlmas1  durumunda model performansinin  diismesi, 0 o6zelligin Snemli
oldugunu ortaya koyar. Permiitasyona dayali 6nemler, ortalama kirlilik azalmasiyla
hesaplanan varsayilan 6zellik 6neminin dezavantajlarinin iistesinden gelmek igin

kullanilabilir. Yiiksek kardinalite 6zelliklerine kars1 bir 6nyargilari yoktur.

Agaclar icin MDI giiclii bir sekilde onyargilidir ve ikili 6zellikler veya az sayida
olas1 kategoriye sahip kategorik degiskenler gibi diisiik kardinalite 6zelliklerine gore
yiiksek kardinalite 6zelliklerini (tipik olarak sayisal 6zellikler) tercih eder.

Permiitasyon tabanli 6zellik 6nem yontemi bdyle bir 6nyarg: sergilemez. Ek olarak,
permiitasyon tabanli 0Ozellik 6nem yontemi sonuglari, model tahminlerinde
hesaplanan performans metrigi olabilir ve herhangi bir model sinifin1 analiz etmek

i¢in kullanilabilir [50].

3.4. ISTATISTIKTE ALTIN ORAN (GRIS)

Gunver vd. ortalama ve sapma hesabi igin yeni bir yaklasim sunmuslardir. Onerilen
yeni yaklagima gore, ortancaya yakin olan bilesenlerin ortalamaya daha yiiksek, daha
uzak olanlarin ise daha az katki yapmasi gerekir. Bunu saglamak i¢in, ortancada ¢ ve
uclarda 1/¢ alan dogrusal bir “GRIS ortalama katsayr maskesi” formiile edilmistir.

'O, GRIS ortalamasinin sembolii olarak onerilmektedir.

Amag, standart bir katsay1 dizisine bagl olarak her bir elemanin ortalamaya katkisini
degerlendirmektir. Veri yiginindaki her eleman1 kendi katsayisiyla eslestirirken, 6nce
veri yigini artan diizende siralanir. Dolayisiyla, X; en kiigiik veri yigimini, X, ise en
bliyiik veri yiginin1 temsil eder. Her elemanin katsayilarim1 hesaplamak i¢in veri

y1gimi artan diizende kullanilir.
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Cizelge 3.3. GRIS ortalamasinin hesaplanmasi [51].

indeks(i) Veriler(Kii¢iikten Agirliklandirma Verinin Medyandan
biiyiige dogru) Katsayilar1 M Agirhiklandirilmis Farki
1 Xy M<;1*(X1-Med)
2 X5 Mcg*(XZ'MEd)
* -
3 Xs DINAMIK ORTALAMA [-Mes"(Xs-Med)
KATSAYI MASKESI
n-2 X Mcn2*(X(n2-Med)
n-1 Xt Mco0*(Xn--Med)
n X Mcn*(xn'Med)

Cizelge 3.3’te GRIS ortalama hesabinda her bir veri i¢in hesaplanmasi gereken
degerler goriilmektedir. Agirliklandirma katsayilart Esitlik 3.1°deki formiil ile

hesaplanir.

Mg, = if x; <med :>$+2*(i—1)/(n—1) 3.1)
else = 1+¢p—-2+x({—-1)/(n—1)

Ortalama katsay1r maskesi dinamiktir, ¢linkii her eleman i¢in katsayr n'ye (6rnek
boyutu) bagl olarak degisir. Sekil 3.3’te de goriilebilecegi iizere medyana gore
simetriktir. Sonraki adim, her bir elemanin medyana olan agirlikli mesafesini

hesaplamaktir ve Esitlik 3.2°daki formiil ile hesaplanir.

verinin medyandan agurliklandurilmus farki = Mg, * (X; — Med) (3.2)

GRIS ortalamasinin hesaplanmasi i¢in gereken son adim, Esitlik 3.3’teki formiil ile

medyandan sapmay1 hesaplamaktir.

S Me, * (X; — Med)

(3.3)
XM,

medyandan sapma =
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/e

Sekil 3.3. Dinamik ortalama katsay1 maskesi [51].

Esitlik 3.4’teki hesaplama olan medyan ve medyandan sapmanin toplami GRIS

ortalamasini verir.

GRiS Ortalamasi(0) = medyan + medyandan sapma (3.4)
GRIS ortalamasinin (O) baglanti noktasi, uzaktaki elemanlarin katkis1 azaldikea,
O'mun her zaman medyana yakin ve aritmetik ortalamadan daha yakin olmasini
saglar [51].

3.5. ONERILEN YAKLASIM

Onerilen yaklagim iki 6zellik Snem ydnteminin GRIS ortalamasi ile birlestirilmesini

icermektedir. Onerilen &zellik secimi yaklasimmin akis semas1 Sekil 3.4'te

gosterilmektedir.
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Sekil 3.4. Onerilen yaklasimin akis semast.

Onerilen yaklasim ii¢ asamadan olusmaktadir. ilk asama, MDI eliminasyonudur. Bu
asamada Ozelliklerin 6zellik 6nem skorlar1t MDI yontemine gore hesaplanir ve 6zellik
onem puani sifir olan dzellikler elenir. Ikinci asama, GRIS eliminasyonudur. Bu
asamada bir onceki agamada hesaplanan 6zellik 6nem skorlar1 kullanilarak GRIS
ortalamas1 hesaplanmaktadir. Ozellik 6nem skoru bu ortalamanm altinda olan
ozellikler elenir. Son asama, Permiitasyon Onemi eliminasyonudur. Bu asamada
kalan ozelliklerin Ozellik 6nem skorlart permiitasyon Onem yOntemine gore
hesaplanir ve 6zellik 6nem puam sifir olan 6zellikler elenir. Boylece sona verimli
ozellikler kalmis olur. Ardindan bu verimli o6zellikler makine Ogrenmesi
algoritmalarinda (3.2°’de bahsedilen) kullanilir ve performans degerlendirme

asamasindan gecilerek sonuglar elde edilir.
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3.6. ONERILEN YAKLASIMLA OZELLIKLERIN ELIMINASYONU

Bu baslikta Onerilen yaklasimdaki her bir eliminasyonda veri setlerinde kalan
ozellikler gosterilmistir. Biitlin  6zelliklerin  bulundugu durum ve her bir

eliminasyondan sonraki durum 6zellik 6nem skorlari ile verilmistir.

Sekil 3.5’te Mendeley 2018, Sekil 3.9’da Mendeley 2020 veri setinde bulunan biitiin
Ozelliklerin MDI yontemi ile 6zellik 6nem skorlar1 hesaplanmis ve biiyiikten kiigiige
dogru siralanmistir. Sekil 3.6 ve Sekil 3.10°da Onerilen yaklasimdaki MDI
eliminasyonundan sonra kalan 6zelliklerin MDI yontemi ile 6zellik 6nem skorlarina
gore biiyiikten kiiclige dogru siralanmustir. Sekil 3.7 ve Sekil 3.11°de Onerilen
yaklagimdaki GRIS eliminasyonundan sonra kalan 6zelliklerin permiitasyon 6nem
yontemi ile Ozellik Onem skorlar1 hesaplanmis ve biylikten kiiclige dogru
siralanmugtir. Sekil 3.8 ve Sekil 3.12°de onerilen yaklasimdaki permiitasyon 6nemi
eliminasyonundan sonra kalan 6zelliklerin permiitasyon 6nem yontemi ile 6zellik

Onem skorlarina gore biiyiikten kiigiige dogru siralanmistir.

MDI Yontemi ile Ozellik Onemleri

0175

0150

0125

0050

0025

0000

Geellikier

Sekil 3.5. Mendeley 2018 veri setinin biitiin 6zelliklerinin MDI yontemi ile 6zellik
onem skorlart.
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MDI Yontemi ile Ozellik Onemleri
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Sekil 3.6. Mendeley 2018 veri setinin MDI eliminasyonundan
ozelliklerin MDI yontemi ile 6zellik 6nem skorlart.
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Permutasyon Onem Hesabi ile Ozellik Onemleri
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Sekil 3.7. Mendeley 2018 veri setinin GRIS eliminasyonundan sonra kalan
ozelliklerin permiitasyon dnem yontemi ile 6zellik 6nem skorlari.
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Permiitasyon Onem Hesabi ile Ozellik Onemleri
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MDI Yontemi ile Ozellik Onemleri
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Sekil 3.12. Mendeley 2020 veri setinin permiitasyon dnemi eliminasyonundan sonra
kalan 6zelliklerin permiitasyon 6nem yontemi ile 6zellik 6nem skorlari.

3.7. PERFORMANS METRIKLERi

Makine O6grenmesinin temellerinden biri de bir makine 6grenmesi modelinin
performansini degerlendirmektir. Bu, parametrelerin iyilestirilmesine ve test edilecek
en 1yl ve en uygun modelin se¢ilmesine yardimeci olur. Ayrica, uygun bir
degerlendirme parametresi segmek, modelin basarisini veya basarisizligini verimli
bir sekilde gorsellestirmeye yardimci olur. Bu nedenle gelistirilen modelleri ifade
etmek icin uygun performans degerlendirme parametrelerinin bulunmast bir

zorunluluktur.

Siiflandirma egitimi sirasinda, bir¢cok {iiretken smiflandirici, en iyi ¢oziimii
belirlemek i¢in dogrulugu bir 6l¢ii olarak kullanir. Bununla birlikte, dogrulukta
benzersizlik eksikligi, ayirt edilebilirlik, bilgilendiricilik ve g¢ogunluk sinifindan
gelen verilere yonelik bir onyargi dahil olmak {izere birka¢ kusur vardir [52]. Bu
calismada dogruluk, kesinlik, duyarlilik ve fl skoru gibi tahmin dogrulugunu esas
alan metrikler ve egitim siiresi, test stiresi ve bellek kullanimi gibi sistem kullanimim

esas alan metrikler kullanilmistir.
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"TN" terimi, Gergek Negatif anlamma gelir ve dogru smiflandirilmis negatif
orneklerin sayisini temsil eder. "TP" terimi, Gergek Pozitif anlamina gelir ve dogru
sekilde siniflandirilmis pozitif 6rneklerin sayisini belirtir. "FN" terimi, negatif olarak
siniflandirilan gergek pozitif 6rneklerin sayisimi ifade ederken, "FP", pozitif olarak

simiflandirilan gergek negatif 6rneklerin sayisini ifade eder [53].

3.7.1. Dogruluk

Dogrulugun en biiylik avantaji, daha az karmasiklikla hesaplama kolaylig1 saglamasi
ve ayni zamanda insanlar tarafindan anlasilmasini kolaylastirirken ¢ok sinifli ve ¢ok
etiketli siniflandirma problemlerine uygun olmasidir. Esitlik 3.5 dogrulugun nasil

hesaplanabilecegini gostermektedir.

TP+TN
TP+TN + FP +FN

Dogruluk = (3.5)

3.7.2. Kesinlik

Kesinlik, pozitif bir sinifin toplam tahminlerinden uygun sekilde tahmin edilen
pozitif modellerin bir 6l¢iisii olarak tanimlanabilir. Kesinligi hesaplamak icin Esitlik

3.6 kullanilabilir.

Kesinlik(k) = m (36)

3.7.3. Duyarhhk

Duyarlilik, tipik olarak, dogru sekilde siniflandirilan pozitif modellerin fraksiyonunu

hesaplamak i¢in kullanilir. Esitlik 3.7, duyarlili1 belirlemek i¢in kullanilabilir.

Duyarlilik(d) = (3.7)

TP +FN
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3.7.4. F1 Skoru

F1 Skoru, duyarlilik ve kesinlik arasindaki harmonik ortalamay1 gosteren bir

Ol¢timdiir. Esitlik 3.8, F1 skorunun formiiliinii géstermektedir.

F1— Skoru = 2-f*d
oru = ——— (3.8)

Mevcut ¢ok sayida performans degerlendirme parametresi olmasina ragmen, 6nerilen
yaklagimin etkinligini belirlemek i¢in bu ¢alismada sadece yukarida bahsedilen
parametreler  kullanilmistir.  Modellerin ~ performanst  bu  degerlendirme

parametrelerine dayali olarak tahmin edilebilir.
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BOLUM 4

SONUCLAR

Bu ¢alismada 2 farkli veri setinin 6zelliklerinden, 6nerilen yaklasim ile elde edilen
verimli 6zellikler ve veri setinde verilen biitiin 6zellikler 12 farkli algoritma ile test
edilmistir. Biitlin  6zelliklerin  kullanildigi senaryonun sonuglar1 ile verimli
Ozelliklerin kullanildig1 senaryonun sonuglari, 12 farkli algoritmanin sonuglar1 ve

yontemin etkinligi veri seti ve algoritmalar bazinda karsilagtirilmigtr.

Testler Google Colab iizerinden Python dili kullanilarak yapilmistir. Testlerin
gerceklestirildigi Google Colab sunucusu; Intel(R) Xeon(R) CPU 2.30GHz, 12 GB
RAM ve Tesla T4 GPU sistem 6zelliklerine sahiptir. Algoritmalar i¢in bazi Python
kiitiphaneleri  kullanilmigtir. Her bir algoritma igin ¢agirilan  kiitiiphane,
kiitiphanenin kullanilan versiyonu, eklenen parametreler Cizelge Ek A.1’de
verilmistir. Eklenen parametreler kismi bos olan algoritmalar i¢in o versiyondaki

standart parametrelerin kullanildig: anlamina gelmektedir.

Bu boliimde veri setine gore algoritmalardan elde edilen sonuglar karsilastirilmistir.
Farkli performans metriklerinde hangi algoritmanin daha iyi oldugunun tespit
edilmesi amaclanmistir. Cizelge 4.1’de Mendeley 2018 veri seti, Cizelge 4.2°de
Mendeley 2020 veri seti i¢in 12 algoritmanin 100 bagimsiz teste gore ortalama
sonuclart verilmistir. “BTN “siitunlar1 biitlin 6zellikler kullanildiginda alinan
sonuglart gosterirken “VER” siitunlar1 Onerilen yaklasimla elde edilen verimli
Ozelikler kullanildiginda alinan sonuglart gostermektedir. O siitundaki en iyi sonug

kalin fontla belirtilmistir.
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Her algoritma i¢in ayrintili tablolar Cizelge Ek B.1 ile Cizelge Ek B.24 arasindaki
cizelgelerde verilmistir. Tablolarin icerigine bakildiginda 4 siitun bulunmaktadir. ilk
iki siitunda biitiin 6zellikler ile verimli 6zellikler kullanilarak elde edilen sonuglar yer
alirken, tgilincii slitunda numerik fark ve dordiincii slitunda da yiizdesel fark yer
almaktadir. Numerik fark 2. siitundaki verinin 1. stitundaki veriden farkini vermekte,
yiizdesel fark ise 1. siitundaki veriden 2. siitundaki veriye olan diisiis yiizdesini
vermektedir. Boylece yiizdesel fark siitunundaki verilere bakilarak kayip veya
kazancin yiizde olarak ne kadar azalip veya arttig1 gézlemlenebilir. Bolim 3.7°de
bahsedilen performans metriklerinin en 1iyi, ortalama ve en kotii sonuglar
verilmigken, egitim siiresi, test siiresi ve bellek kullaniminin sadece ortalama
sonuclar1 verilmistir. Bunun sebebi egitim ve test siliresinde en iyi ve en kotii
sonuglarin yaniltict olabilme ihtimalinden kaynaklanmaktadir. Son 3 satirdaki
verilerdeki diistisler negatif isaretli ise bu kazang anlamina gelmektedir. Bu satirlar
sire ve bellek kullanimin1 gosterdikleri ig¢in buradaki diislis performans
metriklerindeki diisiisiin aksine olumludur. Buradaki farkin ayirt edilebilmesi igin

son li¢ satir ¢ift ¢izgi ile ayrilmistir.

Cizelge 4.1. Mendeley 2018 veri setinde algoritmalarin sonuglarinin karsilastirilmasi.

Veri Seti Mendeley 2018

Metrik Dogruluk Kesinlik Duyarlilik F1-Skoru

Ozellikler | BTN | VER | BTN | VER | BTN | VER | BTN | VER
LR 0,9322 10,9073 | 0,9250 | 0,8990 | 0,9408 |0,9177 | 0,9328 | 0,9082
LDA ]0,9360]0,9127 | 0,9249 | 0,9070 | 0,9490|0,9197 | 0,9368 | 0,9133
GNB ]0,8443]0,8266 | 0,9307 | 0,9167 |0,7441|0,7187 | 0,8269 | 0,8056
KNN |0,8688|0,8901 | 0,8465 | 0,8814 | 0,9010 |0,9016 | 0,8729 | 0,8914
SVM ]0,9362|0,8986 | 0,9206 | 0,88302 | 0,9600 | 0,9460 | 0,9532 | 0,9322
DCT |0,9653|0,9602 | 0,9620 | 0,9569 |0,9690 | 0,9638 | 0,9655 | 0,9603
RF 0,9823]0,9759 | 0,9825 | 0,9742 |0,9821|0,9777 | 0,9823 | 0,9759
SGD 0,9380/0,9080 | 0,9353 | 0,8987 |0,9412|0,9203 | 0,9382 | 0,9091
GB 0,9770|0,9705 | 0,9753 | 0,9689 |0,9789|0,9724|0,9771|0,9706
ADA |0,9711]0,9650 | 0,9694 | 0,9606 |0,9729 |0,9699 | 0,9712 | 0,9652
LGB ]0,9850|0,9771|0,9844 | 0,9758 | 0,9856 | 0,9786 | 0,9850 | 0,9772
XGB [0,9764]0,9700 | 0,9738 | 0,9682 | 0,9791|0,9720|0,9765 | 0,9701

30



Cizelge 4.2. Mendeley 2020 veri setinde algoritmalarin sonuglarinin karsilastiriimasi.

Veri Seti Mendeley 2020

Metrik Dogruluk Kesinlik Duyarlilik F1-Skoru

Ozellikler | BTN | VER | BTN | VER | BTN | VER | BTN | VER
LR 0,8972 | 0,8846 | 0,8815 | 0,8918 | 0,8125 | 0,7583 | 0,8445 | 0,8196
LDA 10,9152 |0,90200,8276 | 0,8025 | 0,9532 | 0,9503 | 0,8859 | 0,8702
GNB ]0,8428|0,8684 | 0,8831 | 0,8825 | 0,6285 | 0,7146 | 0,7343 | 0,7897
KNN /0,8796|0,8787|0,8311]0,8279 | 0,8180 | 0,8195 | 0,8245 | 0,8237
SVM ]0,8909|0,8605 | 0,8832 | 0,8541 | 0,9254 | 0,922 | 0,9181 | 0,9165
DCT ]0,9528|0,9513]0,9320|0,9301 | 0,9314 | 0,9290 | 0,9317 | 0,9295
RF 0,9700 | 0,9689 | 0,9547 | 0,9518 | 0,9587 | 0,9584 | 0,9567 | 0,9551
SGD |0,9285]0,91950,8905 | 0,8638 | 0,9058 | 0,9114 | 0,8975 | 0,8867
GB 0,9538 | 0,9510 | 0,9316 | 0,9272 | 0,9350 | 0,9312 | 0,9333 | 0,9292
ADA |0,9360 | 0,9337 | 0,9084 | 0,9052 | 0,9064 | 0,9027 | 0,9074 | 0,9040
LGB |0,9661|0,9642|0,9502 | 0,9465 | 0,9519 | 0,9501 | 0,9510 | 0,9483
XGB [0,9530 |0,9505 | 0,9273]0,9236 | 0,9375 | 0,9341 | 0,9324 | 0,9288

Her bir algoritma i¢in verimli 6zellikler kullanilarak elde edilen sonuglardan en iyi,
ortalama ve en kotli dogruluk degerleri Mendeley 2018 veri seti i¢in Sekil 4.1°de,
Mendeley 2020 veri seti i¢in Sekil 4.2°de verilmistir.

Biitiin ozellikler kullanilarak elde edilen sonuglardan en iyi ortalama ve en kotii
dogruluk degerleri Mendeley 2018 veri seti i¢in Sekil Ek B.1°de, Mendeley 2020

veri seti i¢in Sekil Ek B.2’de verilmistir.

Kesinlik, duyarlilik ve fl1-skoru i¢in hazirlanan karsilastirma grafikleri Sekil Ek B.3
ile Sekil Ek B.14 arasindaki sekillerde verilmistir.
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Sekil 4.1. Mendeley 2018 veri setinde verimli 6zellikler kullanilarak algoritmalarin
dogruluk oranlarmin karsilastirilmasi.
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Sekil 4.2. Mendeley 2020 veri setinde verimli 6zellikler kullanilarak algoritmalarin
dogruluk oranlarinin karsilastirilmasi.
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Her bir algoritma icin verimli Ozellikler kullanilarak elde edilen sonuglardan
ortalama egitim siiresi, test siiresi ve toplam siire Mendeley 2018 veri seti icin
Cizelge 4.3’te, Mendeley 2020 veri seti igin Cizelge 4.4’te verilmistir. Tablolardaki
degerler saniye cinsinden yazilmis olup toplam siireye gore kiiciikten biiyiige dogru

stralanmustir.

Biitiin Ozellikler kullanilarak elde edilen sonuglardan ortalama egitim siiresi, test
siiresi ve toplam slire Mendeley 2018 veri seti icin Cizelge Ek B.25’te, Mendeley
2020 veri seti i¢in Cizelge Ek B.26’da verilmistir.

Ranking yonteminde secilen metrige gore algoritmalarin sonuglari siralanir ve en iyi
sonuca sahip olan en yliksek puani en kotii sonuca sahip olan en diisiik puani alir. Bu
calismada 12 algoritma kullanildig1 i¢in en iyi sonuca sahip olan 12 puan, en koti
sonuca sahip olan 1 puan almigtir. Dogruluk, kesinlik, duyarlilik, f1-skoru ve zaman
metriklerinde bu puanlamalar yapilmis ve her metrigin agirlhigi esittir. Mendeley
2018 veri seti i¢in ranking tablosu Cizelge 4.5’te, Mendeley 2020 veri seti i¢in
ranking tablosu Cizelge 4.6’da verilmistir. Iki veri setindeki sonuglar Cizelge 4.7°de

toplanmis ve en iyiden en kotiiye dogru siralanmustir.

Cizelge 4.3. Mendeley 2018 veri setinde verimli 0&zellikler kullanilarak
algoritmalarin egitim ve test siirelerinin karsilastiriimasi.

Algoritma | Egitim Siiresi (sn) | Test Siiresi (sn) | Toplam (sn)
GNB 0,00326 0,00165 0,00491
LDA 0,02298 0,00254 0,02552
DCT 0,02613 0,00182 0,02795
SGD 0,02873 0,00259 0,03132
LR 0,10469 0,00202 0,10671
KNN 0,01371 0,11951 0,13323
LGB 0,14476 0,01207 0,15683
ADA 0,26408 0,02621 0,29030
XGB 0,31900 0,00736 0,32636
RF 0,43101 0,10343 0,53444
SVM 0,55199 0,00751 0,55950
GB 0,82245 0,00681 0,82926
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Cizelge 4.4. Mendeley 2020 veri setinde verimli o&zellikler kullanilarak
algoritmalarin egitim ve test siirelerinin karsilastirilmasi.

Algoritma | Egitim Siiresi (sn) | Test Siiresi (sn) | Toplam (sn)
GNB 0,03113 0,01046 0,04159
LDA 0,19758 0,00587 0,20345
SGD 0,37621 0,00827 0,38448
DCT 0,64045 0,00825 0,64871
LGB 1,25205 0,12048 1,37252
LR 3,15097 0,00570 3,15666
ADA 3,86544 0,26717 4,13261
XGB 4,47800 0,08840 4,56640
RF 7,15149 0,41423 7,56571
KNN 0,01209 10,37996 10,39205
GB 14,92956 0,05330 14,98286
SVM 15,45482 0,00758 15,46240

Cizelge 4.5. Mendeley 2018 veri setinde verimli 6zellikler kullanildigindaki sonuglar
i¢in ranking tablosu.

Algoritma | Dogruluk | Kesinlik | Duyarlilik | F1-Skoru | Zaman Toplam
LGB 12 12 12 12 6 54
RF 11 11 11 11 3 47
GB 10 10 10 10 1 41
XGB 9 9 9 9 4 40
DCT 7 7 7 7 10 38
ADA 8 8 8 8 5 37
LDA 6 5 4 5 11 31
SGD 5 3 5 4 9 26
LR 4 4 3 3 22
GNB 1 6 1 1 12 21
SVM 3 2 6 6 2 19
KNN 2 1 2 2 14

34



icin ranking tablosu.

Cizelge 4.6. Mendeley 2020 veri setinde verimli 6zellikler kullanildigindaki sonuglar

Algoritma | Dogruluk | Kesinlik | Duyarlilik | F1-Skoru | Zaman Toplam
RF 12 12 12 12 4 52
LGB 11 11 10 11 8 51
DCT 10 10 7 10 9 46
XGB 8 8 9 8 5 38
GB 9 9 8 9 2 37
LDA 5 1 11 4 11 32
ADA 7 7 4 6 6 30
SGD 6 4 5 5 10 30
LR 4 6 2 2 7 21
GNB 2 5 1 1 12 21
SVM 1 3 6 7 1 18
KNN 3 2 3 3 3 14

Cizelge 4.7. 1ki ranking tablosunun toplamu.

Algoritma Me;rtl)dle;ey Mzr(l)dzei)ley Toplam
LGB 54 51 105
RF 47 52 99
DCT 38 46 84
GB 41 37 78
XGB 40 38 78
ADA 37 30 67
LDA 31 32 63
SGD 26 30 56
LR 22 21 43
GNB 21 21 42
SVM 19 18 37
KNN 14 14 28
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BOLUM 5

TARTISMA

Bu ¢alismada, 2 popiiler 6zellik 6nem yontemi ve GRIS ortalama hesabi ile yeni bir
yaklasim Onerilmistir. 2 farkli oltalama veri seti kullanilarak Onerilen yaklagimin
etkinligi test edilmistir. Bolim 4'te bahsedilen test sonuglari, oltalama tespitinde
genel olarak topluluk tabanli makine 6grenmesi algoritmalarinin (RF, SGD, ADA,
GB, LGB, XGB) gelencksel makine 6grenmesi algoritmalarindan (DCT, LR, LDA,
GNB, SVM, KNN) daha iyi performans gosterdigini géstermistir. Se¢ilen verimli
ozellikler, yiiksek algilama dogrulugunu biiyiik oranda korurken egitim ve test siiresi
ile bellek kullanimini azalttigi goriilmiistiir. Mendeley 2018 veri seti i¢in bellek
kullanim1 %72,95 diiserken, Mendeley 2020 veri seti i¢in ise %82,88 diistiigii

gbzlemlenmistir.

Mendeley 2018 veri setinde LGB algoritmasi ile Onerilen yaklasim kullanilarak,
orijinal Ozellik sayisinin yalmzca %27,08'1 kullanilarak dogrulugun %98,37'ye
ulagabildigi goriilmiistiir. Cizelge 4.1 incelendiginde performans metrikleri goz
oniine alindiginda Mendeley 2018 veri seti i¢in en iyi 3 algoritma sirasiyla LGB, RF
ve GB oldugu goriilmiistiir. Zaman g6z Oniine alindiginda en iyi 3 algoritma sirasiyla
GNB, LDA ve DCT oldugu goriilmiistiir. Toplama (Cizelge 4.5) bakildiginda en iyi
3 algoritma sirastyla LGB, RF ve GB oldugu goriilmiistiir.

Mendeley 2020 veri setinde RF algoritmasi ile Onerilen yaklasim kullanilarak,
orijinal ozellik sayisinin yalnizca %17,12's1 kullanilarak dogrulugun %97,12'ye
ulasabildigi goriilmiistiir. Cizelge 4.2 incelendiginde performans metrikleri goz
Oniine alindiginda Mendeley 2020 veri seti i¢in en iyi 3 algoritma sirasiyla RF, LGB
ve DCT oldugu goriilmiistiir. Zaman gz Oniine alindiginda en iyi 3 algoritma
sirastyla GNB, LDA ve SGD oldugu goriilmiistiir. Toplama (Cizelge 4.6)
bakildiginda en iyi 3 algoritma sirasiyla RF, LGB ve DCT oldugu goriilmiistiir.
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Cizelge 4.7 incelendiginde en iyi 3 algoritmanin sirastyla LGB, RF ve DCT oldugu
goriilmustiir. Her iki veri setinde de yakin sonuclar alan LGB ve RF algoritmalarinda
sonucu belirleyen zaman faktorii olmustur. LGB algoritmasi, RF algoritmasindan
daha hizli ¢alistig1 i¢in, siralama tablolarinda puan farkini agmis ve 6ne ge¢mistir.
RF’nin daha basit bir versiyonu olan DCT algoritmasinin genel toplam tablosunda
ticlinciiliige gelmesindeki en 6nemli pay, iki veri setinde de zaman faktdriinde 6ne
c¢tkmis olmasidir. Geleneksel makine Ogrenmesi algoritmalarinin zaman puani
ortalamas1 7,75 iken topluluk tabanli makine 6grenmesi algoritmalarinin zaman
puani ortalamasi 5,25’tir. Geleneksel makine 6grenmesi algoritmalarinin performans
metriklerinin puan ortalamasi 4,25 iken topluluk tabanli makine Ogrenmesi
algoritmalarinin performans metriklerinin puan ortalamasi 8,75’tir. Bu da topluluk
tabanli makine Ogrenmesi algoritmalarinin geleneksel makine Ogrenmesi
algoritmalarindan zaman olarak geride olsa da performans metrikleri agisindan
olduk¢a 6nde oldugunu ortaya koymaktadir. Siralama tablolarindaki agirliklar esit
verilmistir. Bu agirliklar degistirilerek 6nem verilen metrige gore en iyi algoritma

secilebilir.

SVM ve KNN uzun siirelerde ¢alismalari nedeniyle kullanilmasi tercih edilmemesi
gereken algoritmalar olarak tespit edilmistir. GNB, her iki veri setinde de en hizl
algoritma olmasina karsin performansi diger algoritmalarin gerisinde kalmistir.
Duyarlilik konusunda sikintili oldugu goriilmistiir. LDA ve LR; (LDA 2020 veri
setinde kesinlik metriginde, LR 2020 veri setinde duyarlilik metriginde) geride
kalmis olsa da diger metrikler g6z 6ntine alindiginda istikrarli algoritmalardir. DCT,
geleneksel algoritmalar icerisinde genel olarak en iyi performansa sahip algoritmadir.
Topluluk tabanli algoritmalar verimli o6zellikler kullanildiginda beklendigi gibi

dogruluk oranini korumus ve egitim ve test siirelerini kisaltmiglardir.

Yapilan calismada dogruluk metrigi modelin oltalama ve mesru web sitelerinin ne
kadarin1 dogru olarak siniflandirdigini, kesinlik metrigi model tarafindan oltalama
olarak tespit edilenlerin ne kadarinin gergekten oltalama web sitesi oldugunu,
duyarlilik metrigi modelin var olan oltalama web sitelerinin ne kadarini tespit ettigini

ve f1-skoru ise modelin oltalama tespitinde ne kadar etkili oldugunu bize verir.
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Cizelge 5.1. Onerilen yaklasimin Yi ve Sekiya’nin ¢alismasi ile karsilastiriimasi.
Ozellik Test Siiresi (sn) Dogruluk Duyarlilik Bellek
Sayist Vi Vi Vi Kullanimi
i, 1, I MB
Colab Sekiya Colab Sekiya Colab Sekiya (MB)
10 0,3887 0,2884 0,9696 0,9693 0,9641 0,9614 7,4
11 0,3941 0,3017 0,9704 0,9696 0,9649 0,9615 8,1
14 0,4156 0,2787 0,9708 0,9703 0,9644 0,9622 10,1
19 0,4142 - 0,9712 - 0,9629 - 12,85
111 0,5398 - 0,9725 - 0,9640 - 75,07

Yi ve Sekiya’nin ¢alismasinda [11] Mendeley 2020 veri seti igin en iyi sonucu 14
ozellikle, en iyi ikinci sonucun 10 6zellikle ve en iyi dordiincli sonucun 11 6zellikle
elde edildigini 6ne slirmislerdir. Cizelge 5.1°deki metrikleri kullanarak formiiliinii
paylagmadiklar1 “anti-phishing” skoru ile karsilastirmiglardir. En iyi li¢lincli sonucu
26 ozellik ile elde edildigini belirttikleri halde bu 26 o6zelligin hangi 6zellikler
oldugunu paylasmadiklar1 i¢in, ¢izelgeye en iyi iiclincli yerine dordiincii dahil
edilmistir. Cizelge 5.1’de Yi ve Sekiya’nin ¢alismasinda agikca belirtilen 6zellikler
kullanilarak kendi test ortamimizda Random Forest algoritmasi ile 100 bagimsiz test
gerceklestirerek ayni tablo olusturulmustur. Tabloda Yi ve Sekiya’nin hazirlamis
oldugu tablodakilerle benzer olacak sekilde 6zellik sayilarina gore en iyi dogruluk ve
en iyi duyarlilik orani, ortalama test siiresi ve bellek kullanimi verilmistir. Yi ve
Sekiya’nin almis olduklar1 orijinal sonuglar koyu arka planla verilmistir. Yi ve
Sekiya c¢aligsmalarinda 19 ve 111 o6zelligi test etmedikleri i¢in ilgili hiicreler bos
birakilmistir. Ayni 6zellik sayilar ile elde edilen sonuglar karsilastirildiginda Yi ve
Sekiya’nin testlerinin daha hizli gergeklestigi fakat performans metrikleri agisindan
geride kaldigr goriilmektedir. Hem Yi ve Sekiya’nin aldig1 sonuglara bakildiginda
hem de bizim test ortamimizda aldigimiz sonuglara bakildiginda 6zellik sayisi
arttikga dogruluk artmus, test siiresi ise diismiistiir. Yi ve Sekiya en iyi se¢imin 14
0zellik oldugunu ¢alismalarinda vurgulamiglardir. Bizim yaklagimimizla segtigimiz
19 ozellikle aldigimiz sonuglart karsilagtirdigimizda dogruluk olarak bizim
secimimizin daha dnde oldugu goriilmiistiir. Yi ve Sekiya’nin sunmus oldugu 14
ozellikle elde edilen sonuglarda duyarliligin bizim yaklasimimizdan daha iyi oldugu

gorilmiistiir. Fakat dogruluk olarak bizim sectigimiz Ozelliklerin 6nde olmasina
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bakilarak 19 06zellik ile daha iyi kesinlik ve fl-skoruna ulasildigi ¢ikarimina
varilabilir. Bu da 19 ozellik ile elde edilen sonuglarda oltalama web sitesi olarak
tespit ettiklerinin gergekten oltalama web sitesi olma oraninin daha yiiksek oldugu
(kesinlik) ve oltama tespit yetkinliginin daha yiliksek oldugu (fl-skoru) fakat gercek
oltama web sitelerini oltalama web sitesi olarak bulma oranmin daha diisiik oldugu

(duyarhlik) anlamina gelmektedir.

Onerilen yaklasimin nihai hedefi verimli 6zellikleri segmektir. Mendeley 2018 veri
setinde 48 ozellikten 13’1, Mendeley 2020 veri setinde 111 6zellikten 19°u verimli
Ozellik olarak secilmistir. Fazla sayida Ozellik barindiran veri setinde daha az
dogruluk diisiisli gézlemlenirken az sayida 6zellik barindiran veri setinde daha fazla
dogruluk diisiisii g6zlemlenmistir. Buradan yaklasimin fazla sayida 6zellik barindiran

veri setlerinde daha etkin ¢alistig1 ¢ikarimi yapilmuistir.

Gelecek calismalarda Onerilen yaklasgimdaki o6zellik 6nem skoru hesaplama
yontemleri yerine farkli 6zellik 6nem skoru hesaplama yontemleri, GRIS ortalama
hesab1 yerine farkli bir ortalama hesap yontemi denenerek yaklasimin performansi
iyilestirilmeye calisilabilir. Onerilen yaklasim, oltalama saldirilar: tespit eden bir
sisteme entegre edilerek (e-mail vs.) kisa siirede saldirilarin tespit edilmesinde

kullanilabilir.
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Cizelge Ek A.1. Algoritmalarin ¢agirildig kiitiiphaneler ve eklenen parametreler.

Kiitiiphanenin
Caginlan | Kullamlan
Algoritma Kiitiiphane | Versiyonu Eklenen Parametreler
max_features="auto’,
Random Forest (RF) scikit-learn |1.2.1 n_jobs=-1
Logistic Regression (LR) scikit-learn |1.2.1 n_jobs=-1
Linear Discriminant Analysis (LDA) | scikit-learn |1.2.1
Decision Tree (DCT) scikit-learn |1.2.1
GaussianNB (GNB) scikit-learn |1.2.1
K-Nearest Neighbors (KNN) scikit-learn [1.2.1 n_neighbors=3, n_jobs=-1
Support Vector Machine (SVM) scikit-learn [1.2.1 tol=1e-5
Stochastic Gradient Descent (SGD) scikit-learn |1.2.1 n_jobs=-1
GradientBoosting (GB) scikit-learn | 1.2.1
AdaBoost (ADA) scikit-learn | 1.2.1
LightGBM (LGB) lightgbm 2.2.3
XGBoost (XGB) xgboost 174
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EK ACIKLAMALAR B.

DETAYLI SONUC
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Cizelge Ek B.1. RF algoritmasinin Mendeley 2018 deki sonuglari.

Biitiin Verimli . .
Metrikler Orellikler | Orellikler Numerik | Yzdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9867 0,9823 -0,0043 -0,44%
Dogruluk Ortalama 0,9823 0,9759 -0,0064 -0,66%
En Kotii 0,9777 0,9707 -0,0070 -0,72%
En Iyi 0,9899 0,9813 -0,0086 -0,87%
Kesinlik Ortalama 0,9825 0,9742 -0,0084 -0,85%
En Kot 0,9750 0,9627 -0,0123 -1,26%
En Iyi 0,9893 0,9867 -0,0027 -0,27%
Duyarlilik Ortalama 0,9821 0,9777 -0,0044 -0,45%
En Koti 0,9753 0,9700 -0,0053 -0,55%
En Iyi 0,9866 0,9824 -0,0042 -0,43%
F1-Skoru Ortalama 0,9823 0,9759 -0,0064 -0,65%
En Koti 0,9776 0,9706 -0,0070 -0,71%
Egitim Stiresi | Ortalama 0,4653 s 0,4310s -0,0343 | -7,36%
Test Siiresi Ortalama 0,1050's 0,1034 s -0,0016 | -1,53%
Bellek Kullanimi | Ortalama 3,66 MB 0,99 MB -2,6700 | -72,95%

Cizelge Ek B.2. RF algoritmasinin Mendeley 2020°deki sonuglari.

Biitiin Verimli . ..
Metrikler Ozellikler |  Oralikler Numerik | Yizdesel
Kullanildiginda | Kullanildiginda

En Iyi 0,9725 0,9712 -0,0013 -0,13%

Dogruluk Ortalama 0,9700 0,9689 -0,0012 -0,12%

En Koti 0,9676 0,9655 -0,0020 -0,21%

En Iyi 0,9592 0,9562 -0,0030 | -0,31%

Kesinlik Ortalama 0,9547 0,9518 -0,0029 | -0,30%

En Kotii 0,9506 0,9462 -0,0044 | -0,47%

En Iyi 0,9640 0,9629 -0,0011 | -0,11%

Duyarlilik Ortalama 0,9587 0,9584 -0,0003 -0,03%

En Koti 0,9530 0,9531 0,0001 0,01%

En Iyi 0,9603 0,9585 -0,0018 -0,19%

F1-Skoru Ortalama 0,9567 0,9551 -0,0016 -0,17%
En Ko6tii 0,9532 0,9503 -0,0028 | -0,29%

Egitim Siiresi Ortalama 7,4759 s 7,1515s -0,3244 -4,34%
Test Stiresi Ortalama 0,5398 s 0,4142s -0,1256 | -23,26%
Bellek Kullanimi | Ortalama 75,07 MB 12,85 MB -62,2200 | -82,88%
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Cizelge Ek B.3. LR algoritmasinin Mendeley 2018’deki sonuglari.

Metrikler Ofelllltilger C)\izlrllinlzllér Nl,i':fkr 1k Yﬁ;;isel
Kullanildiginda | Kullanildiginda
En Iyi 0,9437 0,9170 -0,0267 -2,83%
Dogruluk Ortalama 0,9322 0,9073 -0,0250 -2,68%
En Koti 0,9193 0,8967 -0,0227 -2,47%
En lyi 0,9417 0,9141 -0,0276 -2,93%
Kesinlik Ortalama 0,9250 0,8990 -0,0260 -2,81%
En Kotii 0,9042 0,8829 -0,0214 -2,36%
En lyi 0,9567 0,9327 -0,0240 -2,51%
Duyarlilik Ortalama 0,9408 0,9177 -0,0232 -2,46%
En Kotii 0,9207 0,8940 -0,0267 -2,90%
En lyi 0,9438 0,9174 -0,0265 -2,81%
F1-Skoru Ortalama 0,9328 0,9082 -0,0246 -2,64%
En Kotii 0,9199 0,8967 -0,0232 -2,52%
Egitim Siiresi Ortalama 0,6966 s 0,1047 s -0,5919 -84,97%
Test Siiresi Ortalama 0,0027 s 0,0020 s -0,0007 -25,16%
Bellek Kullanim: | Ortalama 3,66 MB 0,99 MB -2,6700 -72,95%

Cizelge Ek B.4. LR algoritmasimin Mendeley 2020’deki sonuglart.

Biitiin Verimli . ..
Metrikler Ozellikler Ozellikler | N4t tk Yizdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9168 0,8965 -0,0203 -2,21%
Dogruluk Ortalama 0,8972 0,8846 -0,0126 -1,40%
En Koti 0,8746 0,8722 -0,0024 -0,28%
En Iyi 0,8950 0,9008 0,0058 0,65%
Kesinlik Ortalama 0,8815 0,8918 0,0103 1,16%
En Koti 0,8520 0,8819 0,0298 3,50%
En Iyi 0,9052 0,7962 -0,1090 | -12,04%
Duyarlilik Ortalama 0,8125 0,7583 -0,0542 -6,67%
En Kot 0,7340 0,7161 -0,0178 -2,43%
En Iyi 0,8807 0,8418 -0,0389 -4,42%
F1-Skoru Ortalama 0,8445 0,8196 -0,0249 -2,95%
En Koti 0,8018 0,7948 -0,0070 -0,88%
Egitim Siiresi Ortalama 13,1210s 3,1510s -9,9701 | -75,99%
Test Stiresi Ortalama 0,0149 s 0,0057 s -0,0092 | -61,84%
Bellek Kullanimi | Ortalama 75,07 MB 12,85 MB -62,2200 | -82,88%
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Cizelge Ek B.5. LDA algoritmasinin Mendeley 2018’deki sonuglari.

Biitiin Verimli . .
Metrikler Orellikler Oreliler Numer 1k Yizdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9443 0,9207 -0,0237 -2,51%
Dogruluk Ortalama 0,9360 0,9127 -0,0233 -2,49%
En Koti 0,9247 0,9020 -0,0227 -2,45%
En Iyi 0,9396 0,9219 -0,0177 -1,89%
Kesinlik Ortalama 0,9249 0,9070 -0,0179 -1,93%
En Kot 0,9077 0,8920 -0,0157 -1,73%
En Iyi 0,9653 0,9347 -0,0307 -3,18%
Duyarlilik Ortalama 0,9490 0,9197 -0,0293 -3,09%
En Koti 0,9333 0,8973 -0,0360 -3,86%
En Iyi 0,9451 0,9213 -0,0238 -2,52%
F1-Skoru Ortalama 0,9368 0,9133 -0,0235 -2,51%
En Koti 0,9253 0,9028 -0,0225 -2,44%
Egitim Siiresi | Ortalama 0,0564 s 0,0230s -0,0335 | -59,28%
Test Siiresi Ortalama 0,0025 s 0,0025 s 0,0000 0,00%
Bellek Kullanimi | Ortalama 3,66 MB 0,99 MB -2,6700 | -72,95%

Cizelge Ek B.6. LDA algoritmasinin Mendeley 2020°deki sonuglari.

Biitiin Verimli . ..
Metrikler Osellikler | Orellikler Numerik | Yizdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9188 0,9073 -0,0115 -1,25%
Dogruluk Ortalama 0,9152 0,9020 -0,0132 -1,44%
En Koti 0,9085 0,8970 -0,0115 -1,26%
En Iyi 0,8350 0,8126 -0,0223 | -2,67%
Kesinlik Ortalama 0,8276 0,8025 -0,0250 | -3,02%
En Kotii 0,8159 0,7927 -0,0232 | -2,84%
En Iyi 0,9588 0,9549 -0,0039 | -0,41%
Duyarlilik Ortalama 0,9532 0,9503 -0,0029 -0,30%
En Koti 0,9487 0,9455 -0,0032 -0,33%
En Iyi 0,8903 0,8764 -0,0139 -1,56%
F1-Skoru Ortalama 0,8859 0,8702 -0,0157 -1,78%
En Kotii 0,8776 0,8645 -0,0131 | -1,49%
Egitim Stiresi | Ortalama 2,0480 s 0,1976 s -1,8504 | -90,35%
Test Siiresi Ortalama 0,0156 s 0,0059 s -0,0097 | -62,35%
Bellek Kullanimi | Ortalama 75,07 MB 12,85 MB -62,2200 | -82,88%
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Cizelge Ek B.7. DCT algoritmasinin Mendeley 2018’deki sonuglari.

Biitiin Verimli . .
Metrikler Orellikler | Orellikler Numerik | Yzdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9733 0,9673 -0,0060 -0,62%
Dogruluk Ortalama 0,9653 0,9602 -0,0052 -0,53%
En Kotii 0,9580 0,9503 -0,0077 -0,80%
En Iyi 0,9778 0,9691 -0,0087 -0,89%
Kesinlik Ortalama 0,9620 0,9569 -0,0051 -0,53%
En Kotii 0,9507 0,9383 -0,0124 -1,31%
En Iyi 0,9800 0,9767 -0,0033 -0,34%
Duyarlilik Ortalama 0,9690 0,9638 -0,0052 -0,54%
En Koti 0,9580 0,9507 -0,0073 -0,77%
En Iyi 0,9735 0,9673 -0,0062 -0,64%
F1-Skoru Ortalama 0,9655 0,9603 -0,0051 -0,53%
En Koti 0,9583 0,9508 -0,0075 -0,78%
Egitim Siiresi | Ortalama 0,0541 s 0,0261 s -0,0280 | -51,71%
Test Siiresi Ortalama 0,0024 s 0,0018 s -0,0005 | -22,86%
Bellek Kullanimi | Ortalama 3,66 MB 0,99 MB -2,6700 | -72,95%

Cizelge Ek B.8. DCT algoritmasinin Mendeley 2020°deki sonuglari.

Metrikler (")i:lllltilﬁer C")\;:{llirlrgll:er Ni?fkr ik YﬁFZ:risel
Kullanildiginda | Kullanildiginda
En lyi 0,9558 0,9551 -0,0007 -0,07%
Dogruluk Ortalama 0,9528 0,9513 -0,0015 | -0,15%
En Kot 0,9497 0,9480 -0,0017 -0,17%
En Iyi 0,9384 0,9371 -0,0014 | -0,15%
Kesinlik Ortalama 0,9320 0,9301 -0,0018 | -0,20%
En Kéti 0,9262 0,9204 -0,0057 -0,62%
En lyi 0,9385 0,9359 -0,0026 | -0,28%
Duyarlilik Ortalama 0,9314 0,9290 -0,0024 | -0,26%
En Kéti 0,9247 0,9217 -0,0030 | -0,33%
En Iyi 0,9361 0,9350 -0,0011 | -0,12%
F1-Skoru Ortalama 0,9317 0,9295 -0,0021 | -0,23%
En Kot 0,9271 0,9252 -0,0019 | -0,21%
Egitim Stiresi | Ortalama 1,1792 s 0,6405 s -0,5387 | -45,69%
Test Siiresi Ortalama 0,0210s 0,0083 s -0,0127 | -60,67%
Bellek Kullanimi | Ortalama | 75,07 MB 12,85 MB -62,2200 | -82,88%
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Cizelge Ek B.9. GNB algoritmasinin Mendeley 2018’deki sonuglari.

Biitiin Verimli . ..
Metrikler Orellikler Orcllikler N‘g:fkr tk Yulf:rf(sel
Kullanildiginda | Kullanildiginda
En Iyi 0,8583 0,8423 -0,0160 -1,86%
Dogruluk Ortalama 0,8443 0,8266 -0,0176 -2,09%
En Koti 0,8263 0,8117 -0,0147 -1,77%
En Iyi 0,9478 0,9393 -0,0086 -0,90%
Kesinlik Ortalama 0,9307 0,9167 -0,0140 -1,51%
En Kot 0,9135 0,9024 -0,0111 -1,21%
En Iyi 0,7700 0,7453 -0,0247 -3,20%
Duyarlilik Ortalama 0,7441 0,7187 -0,0254 -3,41%
En Koti 0,7167 0,6973 -0,0193 -2,710%
En Iyi 0,8446 0,8228 -0,0218 -2,58%
F1-Skoru Ortalama 0,8269 0,8056 -0,0213 -2,57%
En Koti 0,8049 0,7874 -0,0176 -2,18%
Egitim Siiresi | Ortalama 0,0046 s 0,0033 s -0,0013 | -29,14%
Test Siiresi Ortalama 0,0024 s 0,0017 s -0,0007 | -30,97%
Bellek Kullanimi | Ortalama 3,66 MB 0,99 MB -2,6700 | -72,95%

Cizelge Ek B.10. GNB algoritmasimin Mendeley 2020°deki sonuglari.

Biitiin Verimli . ..
Metrikler Ozellikler |  Oralikler Numerik | Yizdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,8579 0,8732 0,0153 1,79%
Dogruluk Ortalama 0,8428 0,8684 0,0256 3,04%
En Koti 0,8359 0,8643 0,0284 3,39%
En Iyi 0,8915 0,8917 0,0001 0,02%
Kesinlik Ortalama 0,8831 0,8825 -0,0006 | -0,07%
En Ko6tii 0,8757 0,8747 -0,0010 | -0,12%
En Iyi 0,6723 0,7275 0,0553 8,22%
Duyarlilik Ortalama 0,6285 0,7146 0,0860 13,69%
En Koti 0,6066 0,7005 0,0939 15,47%
En Iyi 0,7658 0,7983 0,0325 4,24%
F1-Skoru Ortalama 0,7343 0,7897 0,0554 7,54%
En Ko6tii 0,7188 0,7814 0,0625 8,70%
Egitim Siiresi | Ortalama 0,1409 s 0,0311s -0,1098 | -77,91%
Test Siiresi Ortalama 0,0456 s 0,0105s -0,0351 | -77,05%
Bellek Kullanimi | Ortalama 75,07 MB 12,85 MB -62,2200 | -82,88%
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Cizelge Ek B.11. KNN algoritmasinin Mendeley 2018’deki sonuglart.

Biitiin Verimli . ..
Metrikler Ozellikler Ozellikler N“F':fkr tk Y“FZ:rT(Sd
Kullanildiginda | Kullanildiginda
En Iyi 0,8820 0,9057 0,0237 2,68%
Dogruluk Ortalama 0,8688 0,8901 0,0214 2,46%
En Koti 0,8563 0,8760 0,0197 2,30%
En Iyi 0,8603 0,8975 0,0372 4,32%
Kesinlik Ortalama 0,8465 0,8814 0,0349 4,12%
En Koti 0,8293 0,8683 0,0390 4,70%
En Iyi 0,9207 0,9220 0,0013 0,14%
Duyarlilik Ortalama 0,9010 0,9016 0,0007 0,07%
En Koétii 0,8840 0,8860 0,0020 0,23%
En Iyi 0,8860 0,9066 0,0206 2,33%
F1-Skoru Ortalama 0,8729 0,8914 0,0185 2,12%
En Koti 0,8608 0,8772 0,0165 1,91%
Egitim Siiresi Ortalama 0,0049 s 0,0137 s 0,0089 182,27%
Test Siiresi Ortalama 0,2432 s 0,1195s -0,1237 | -50,86%
Bellek Kullanimi | Ortalama 3,66 MB 0,99 MB -2,6700 | -72,95%

Cizelge Ek B.12. KNN algoritmasinin Mendeley 2020’deki sonuglart.

Biitiin Verimli . ..
Metrikler Ozellikler Ozellikler | N4 1k Yizdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,8827 0,8824 -0,0003 | -0,04%
Dogruluk Ortalama 0,8796 0,8787 -0,0009 | -0,10%
En Ko6tii 0,8767 0,8750 -0,0018 | -0,20%
En Iyi 0,8378 0,8363 -0,0014 -0,17%
Kesinlik Ortalama 0,8311 0,8279 -0,0031 -0,37%
En Koti 0,8236 0,8192 -0,0044 -0,53%
En Iyi 0,8254 0,8249 -0,0005 -0,07%
Duyarlilik Ortalama 0,8180 0,8195 0,0015 0,19%
En Ko6tii 0,8084 0,8119 0,0036 0,44%
En Iyi 0,8287 0,8282 -0,0005 | -0,06%
F1-Skoru Ortalama 0,8245 0,8237 -0,0008 | -0,09%
En Koti 0,8193 0,8181 -0,0012 -0,15%
Egitim Siiresi Ortalama 0,0589 s 0,0121s -0,0468 | -79,48%
Test Siiresi Ortalama 21,0959 s 10,3800 s -10,7160 | -50,80%
Bellek Kullanim1 | Ortalama 75,07 MB 12,85 MB -62,2200 | -82,88%
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Cizelge Ek B.13. SVM algoritmasinin Mendeley 2018’deki sonuglari.

Biitiin Verimli . .
Metrikler Orellikler Ozellikler Numer ik Yizdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9513 0,9200 -0,0313 -3,29%
Dogruluk Ortalama 0,9441 0,9135 -0,0306 -3,24%
En Koti 0,9343 0,9060 -0,0283 -3,03%
En Iyi 0,9460 0,9084 -0,0375 -3,97%
Kesinlik Ortalama 0,9362 0,8986 -0,0376 -4,02%
En Kot 0,9206 0,8830 -0,0375 -4,08%
En Iyi 0,9600 0,9460 -0,0140 -1,46%
Duyarlilik Ortalama 0,9532 0,9322 -0,0210 -2,20%
En Koti 0,9433 0,9227 -0,0207 -2,19%
En Iyi 0,9516 0,9214 -0,0302 -3,17%
F1-Skoru Ortalama 0,9446 0,9151 -0,0295 -3,13%
En Koti 0,9349 0,9082 -0,0267 -2,86%
Egitim Siiresi | Ortalama 0,6919 s 0,5520 s -0,1399 | -20,22%
Test Siiresi Ortalama 0,0061 s 0,0075s 0,0014 23,82%
Bellek Kullanimi | Ortalama 3,66 MB 0,99 MB -2,6700 | -72,95%

Cizelge Ek B.14. SVM algoritmasinin Mendeley 2020°deki sonuglart.

Biitiin Verimli . ..
Metrikler Osellikler | Orellikler Numerik | Yizdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9353 0,9218 -0,0135 -1,45%
Dogruluk Ortalama 0,9328 0,9198 -0,0130 -1,40%
En Koti 0,9303 0,9174 -0,0129 -1,39%
En Iyi 0,8963 0,8689 -0,0274 | -3,06%
Kesinlik Ortalama 0,8909 0,8605 -0,0304 | -3,41%
En Kotii 0,8832 0,8541 -0,0291 | -3,30%
En Iyi 0,9254 0,9220 -0,0034 | -0,36%
Duyarlilik Ortalama 0,9181 0,9165 -0,0015 -0,17%
En Koti 0,9109 0,9109 0,0000 0,00%
En Iyi 0,9081 0,8907 -0,0174 -1,91%
F1-Skoru Ortalama 0,9043 0,8876 -0,0166 -1,84%
En Kotii 0,9004 0,8849 -0,0155 | -1,73%
Egitim Stiresi | Ortalama 46,7562 s 15,4548 s -31,3014 | -66,95%
Test Siiresi Ortalama 0,0328 s 0,0076 s -0,0252 | -76,90%
Bellek Kullanimi | Ortalama 75,07 MB 12,85 MB -62,2200 | -82,88%
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Cizelge Ek B.15. SGD algoritmasinin Mendeley 2018’deki sonuglari.

Biitiin Verimli . ..
Metrikler Osellikler | Ovelikler Numerik | Yzdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9473 0,9250 -0,0223 | -2,36%
Dogruluk Ortalama 0,9380 0,9080 -0,0300 | -3,19%
En Kotii 0,9247 0,8817 -0,0430 | -4,65%
En Iyi 0,9521 0,9323 -0,0198 | -2,08%
Kesinlik Ortalama 0,9353 0,8987 -0,0366 | -3,91%
En Koti 0,9128 0,8594 -0,0534 | -5,85%
En Iyi 0,9620 0,9533 -0,0087 | -0,90%
Duyarlilik Ortalama 0,9412 0,9203 -0,0209 -2,22%
En Koti 0,9140 0,8240 -0,0900 | -9,85%
En Iyi 0,9477 0,9258 -0,0219 | -2,31%
F1-Skoru Ortalama 0,9382 0,9091 -0,0291 | -3,10%
En Koti 0,9254 0,8744 -0,0509 | -5,50%
Egitim Stiresi | Ortalama 0,0527 s 0,0287 s -0,0240 | -45,49%
Test Siiresi Ortalama 0,0036 s 0,0026 s -0,0010 | -27,94%
Bellek Kullanimi | Ortalama 3,66 MB 0,99 MB -2,6700 | -72,95%

Cizelge Ek B.16. SGD

algoritmasinin Mendeley 2020’deki sonuglari.

Biitiin Verimli . ..
Metrikler Ozellikler |  Oralikler Numerik | Yizdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9340 0,9243 -0,0097 -1,04%
Dogruluk Ortalama 0,9285 0,9195 -0,0090 -0,97%
En Koti 0,9167 0,9152 -0,0015 -0,16%
En Iyi 0,9341 0,9040 -0,0301 | -3,22%
Kesinlik Ortalama 0,8905 0,8638 -0,0268 | -3,00%
En Kotii 0,8303 0,8350 0,0047 0,57%
En Iyi 0,9540 0,9405 -0,0135 -1,41%
Duyarlilik Ortalama 0,9058 0,9114 0,0055 0,61%
En Koti 0,8199 0,8656 0,0457 557%
En Iyi 0,9055 0,8925 -0,0130 -1,43%
F1-Skoru Ortalama 0,8975 0,8867 -0,0108 -1,20%
En Kotii 0,8733 0,8773 0,0041 0,47%
Egitim Siiresi | Ortalama 1,5553 s 0,3762 s -1,1791 | -75,81%
Test Siiresi Ortalama 0,0297 s 0,0083 s -0,0214 | -72,11%
Bellek Kullanimi | Ortalama 75,07 MB 12,85 MB -62,2200 | -82,88%
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Cizelge Ek B.17. GB algoritmasimin Mendeley 2018’deki sonuglari.

Biitiin Verimli . .
Metrikler Orellikler Ozellikler Numer ik Yizdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9837 0,9783 -0,0053 -0,54%
Dogruluk Ortalama 0,9770 0,9705 -0,0065 -0,66%
En Koti 0,9717 0,9637 -0,0080 -0,82%
En Iyi 0,9832 0,9779 -0,0053 -0,54%
Kesinlik Ortalama 0,9753 0,9689 -0,0064 -0,66%
En K&ti 0,9691 0,9580 -0,0111 -1,14%
En lyi 0,9867 0,9807 -0,0060 -0,61%
Duyarlilik Ortalama 0,9789 0,9724 -0,0065 -0,67%
En Koti 0,9693 0,9600 -0,0093 -0,96%
En Iyi 0,9837 0,9784 -0,0053 -0,54%
F1-Skoru Ortalama 0,9771 0,9706 -0,0065 -0,66%
En Koti 0,9716 0,9635 -0,0081 -0,83%
Egitim Siiresi | Ortalama 1,4104 s 0,8224 s -0,5880 | -41,69%
Test Siiresi Ortalama 0,0079 s 0,0068 s -0,0011 | -14,18%
Bellek Kullanimi | Ortalama 3,66 MB 0,99 MB -2,6700 | -72,95%

Cizelge Ek B.18. GB algoritmasinin Mendeley 2020°deki sonuglari.

Biitiin Verimli . ..
Metrikler Osellikler | Orellikler Numerik | Yizdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9562 0,9546 -0,0016 -0,17%
Dogruluk Ortalama 0,9538 0,9510 -0,0028 -0,30%
En Koti 0,9513 0,9480 -0,0033 -0,35%
En Iyi 0,9370 0,9333 -0,0037 | -0,39%
Kesinlik Ortalama 0,9316 0,9272 -0,0043 | -0,46%
En Kotii 0,9237 0,9195 -0,0042 | -0,46%
En Iyi 0,9420 0,9379 -0,0041 -0,44%
Duyarlilik Ortalama 0,9350 0,9312 -0,0038 -0,41%
En Koti 0,9284 0,9245 -0,0039 -0,42%
En Iyi 0,9368 0,9345 -0,0024 -0,25%
F1-Skoru Ortalama 0,9333 0,9292 -0,0041 -0,44%
En Kotii 0,9297 0,9250 -0,0047 | -0,51%
Egitim Stiresi | Ortalama 26,6795 s 14,9296 s -11,7499 | -44,04%
Test Siiresi Ortalama 0,1004 s 0,0533 s -0,0471 | -46,89%
Bellek Kullanimi | Ortalama 75,07 MB 12,85 MB -62,2200 | -82,88%
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Cizelge Ek B.19. ADA algoritmasinin Mendeley 2018’deki sonuglari.

Biitiin Verimli . .
Metrikler Orellikler | Orellikler Numerik | Yzdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9793 0,9733 -0,0060 -0,61%
Dogruluk Ortalama 0,9711 0,9650 -0,0061 -0,63%
En Kotii 0,9640 0,9570 -0,0070 -0,73%
En Iyi 0,9778 0,9731 -0,0047 -0,48%
Kesinlik Ortalama 0,9694 0,9606 -0,0089 -0,91%
En Kot 0,9587 0,9425 -0,0161 -1,68%
En Iyi 0,9820 0,9813 -0,0007 -0,07%
Duyarlilik Ortalama 0,9729 0,9699 -0,0030 -0,31%
En Koti 0,9600 0,9560 -0,0040 -0,42%
En Iyi 0,9794 0,9734 -0,0060 -0,62%
F1-Skoru Ortalama 0,9712 0,9652 -0,0060 -0,61%
En Koti 0,9639 0,9570 -0,0069 -0,72%
Egitim Siiresi | Ortalama 0,3754 s 0,2641s -0,1113 | -29,65%
Test Siiresi Ortalama 0,0304 s 0,0262 s -0,0042 | -13,85%
Bellek Kullanimi | Ortalama 3,66 MB 0,99 MB -2,6700 | -72,95%

Cizelge Ek B.20. ADA algoritmasinin Mendeley 2020°deki sonuglart.

Biitiin Verimli . ..
Metrikler Osellikler | Orellikler Numerik | Yizdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9432 0,9401 -0,0031 -0,33%
Dogruluk Ortalama 0,9360 0,9337 -0,0023 -0,25%
En Koti 0,9318 0,9273 -0,0045 -0,48%
En Iyi 0,9240 0,9202 -0,0038 | -0,41%
Kesinlik Ortalama 0,9084 0,9052 -0,0031 | -0,35%
En Kotii 0,9008 0,8930 -0,0078 | -0,87%
En Iyi 0,9148 0,9106 -0,0042 | -0,46%
Duyarlilik Ortalama 0,9064 0,9027 -0,0037 -0,41%
En Koti 0,8984 0,8933 -0,0051 -0,57%
En Iyi 0,9173 0,9130 -0,0043 -0,47%
F1-Skoru Ortalama 0,9074 0,9040 -0,0034 -0,38%
En Kotii 0,9012 0,8951 -0,0061 | -0,68%
Egitim Stiresi | Ortalama 7,2469 s 3,8654 s -3,3815 | -46,66%
Test Siiresi Ortalama 0,5471s 0,2672's -0,2800 | -51,17%
Bellek Kullanimi | Ortalama 75,07 MB 12,85 MB -62,2200 | -82,88%
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Cizelge Ek B.21. LGB algoritmasinin Mendeley 2018’deki sonuglari.

Biitiin Verimli . .
Metrikler Orellikler Ozellikler Numer ik Yizdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9893 0,9837 -0,0057 -0,57%
Dogruluk Ortalama 0,9850 0,9771 -0,0079 -0,80%
En Koti 0,9780 0,9717 -0,0063 -0,65%
En Iyi 0,9919 0,9833 -0,0086 -0,87%
Kesinlik Ortalama 0,9844 0,9758 -0,0086 -0,88%
En Kot 0,9768 0,9670 -0,0097 -1,00%
En Iyi 0,9927 0,9873 -0,0053 -0,54%
Duyarlilik Ortalama 0,9856 0,9786 -0,0070 -0,71%
En Koti 0,9767 0,9660 -0,0107 -1,09%
En Iyi 0,9893 0,9837 -0,0057 -0,57%
F1-Skoru Ortalama 0,9850 0,9772 -0,0078 -0,80%
En Koti 0,9780 0,9716 -0,0064 -0,65%
Egitim Siiresi | Ortalama 0,2386 s 0,1448 s -0,0938 | -39,32%
Test Siiresi Ortalama 0,0131s 0,0121 s -0,0010 | -7,83%
Bellek Kullanimi | Ortalama 3,66 MB 0,99 MB -2,6700 | -72,95%

Cizelge Ek B.22. LGB

algoritmasinin Mendeley 2020’deki sonuclari.

Biitiin Verimli . ..
Metrikler Osellikler | Orellikler Numerik | Yizdesel
Kullanildiginda | Kullanildiginda
En Iyi 0,9685 0,9665 -0,0020 -0,21%
Dogruluk Ortalama 0,9661 0,9642 -0,0019 -0,20%
En Koti 0,9635 0,9608 -0,0027 -0,28%
En Iyi 0,9550 0,9540 -0,0011 | -0,11%
Kesinlik Ortalama 0,9502 0,9465 -0,0036 | -0,38%
En Kotii 0,9442 0,9415 -0,0026 | -0,28%
En Iyi 0,9562 0,9570 0,0009 0,09%
Duyarlilik Ortalama 0,9519 0,9501 -0,0018 -0,19%
En Koti 0,9467 0,9434 -0,0033 -0,34%
En Iyi 0,9546 0,9517 -0,0028 -0,30%
F1-Skoru Ortalama 0,9510 0,9483 -0,0027 -0,29%
En Kotii 0,9473 0,9434 -0,0040 | -0,42%
Egitim Stiresi | Ortalama 3,3578 s 1,2520 s -2,1058 | -62,71%
Test Siiresi Ortalama 0,1596 s 0,1205 s -0,0392 | -24,53%
Bellek Kullanimi | Ortalama 75,07 MB 12,85 MB -62,2200 | -82,88%
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Cizelge Ek B.23. XGB algoritmasimin Mendeley 2018’deki sonuglari.

Biitiin Verimli . .
Metrikler Ozellikler Ozellikler N“F':fkr tk Y“FZ:rT(Sd
Kullanildiginda | Kullanildiginda
En Iyi 0,9820 0,9763 -0,0057 | -0,58%
Dogruluk Ortalama 0,9764 0,9700 -0,0064 | -0,66%
En Koti 0,9680 0,9637 -0,0043 -0,45%
En Iyi 0,9839 0,9784 -0,0055 -0,56%
Kesinlik Ortalama 0,9738 0,9682 -0,0057 -0,58%
En Koti 0,9668 0,9592 -0,0075 -0,78%
En Iyi 0,9867 0,9820 -0,0047 | -0,47%
Duyarlilik Ortalama 0,9791 0,9720 -0,0071 -0,73%
En Kotii 0,9693 0,9627 -0,0067 | -0,69%
En Iyi 0,9820 0,9763 -0,0057 | -0,58%
F1-Skoru Ortalama 0,9765 0,9701 -0,0064 -0,66%
En Koti 0,9680 0,9637 -0,0044 -0,45%
Egitim Siiresi Ortalama 0,6746 s 0,3190 s -0,3556 | -52,71%
Test Siiresi Ortalama 0,0095 s 0,0074 s -0,0021 | -22,37%
Bellek Kullanimi | Ortalama 3,66 MB 0,99 MB -2,6700 | -72,95%

Cizelge Ek B.24. XGB algoritmasimin Mendeley 2020’deki sonuglari.

Biitiin Verimli . .
Metrikler Ozelllltﬁ(ler Ozgllikler Nl::r:ﬁ! ik Yqu;irT(sel
Kullanildiginda | Kullanildiginda
En Iyi 0,9561 0,9538 -0,0023 -0,24%
Dogruluk Ortalama 0,9530 0,9505 -0,0025 -0,26%
En Kot 0,9503 0,9478 -0,0025 -0,26%
En Iyi 0,9338 0,9296 -0,0042 -0,45%
Kesinlik Ortalama 0,9273 0,9236 -0,0037 -0,40%
En Koti 0,9190 0,9175 -0,0015 -0,17%
En Iyi 0,9461 0,9405 -0,0055 -0,59%
Duyarlilik Ortalama 0,9375 0,9341 -0,0034 -0,36%
En Koti 0,9323 0,9269 -0,0054 -0,58%
En Iyi 0,9369 0,9335 -0,0034 -0,36%
F1-Skoru Ortalama 0,9324 0,9288 -0,0035 -0,38%
En Kot 0,9288 0,9249 -0,0038 -0,41%
Egitim Stiresi | Ortalama 15,8798 s 4,4780 s -11,4018 | -71,80%
Test Siiresi Ortalama 0,1271s 0,0884 s -0,0387 | -30,47%
Bellek Kullanimi | Ortalama 75,07 MB 12,85 MB -62,2200 | -82,88%
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Sekil Ek B.1. Mendeley 2018 veri setinde biitiin 6zellikler kullanilarak algoritmalarin
dogruluk oranlarinin karsilastirilmasi.
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Sekil Ek B.2. Mendeley 2020 veri setinde biitiin 6zellikler kullanilarak algoritmalarin
dogruluk oranlarinin karsilagtirilmasi.
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Sekil Ek B.3. Mendeley 2018 veri setinde biitiin 6zellikler kullanilarak algoritmalarin
kesinlik oranlarinin karsilastirilmasi.
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Sekil Ek B.4. Mendeley 2018 veri setinde verimli Ozellikler kullanilarak
algoritmalarin kesinlik oranlarinin karsilagtirilmas.
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Sekil Ek B.5. Mendeley 2020 veri setinde biitiin 6zellikler kullanilarak algoritmalarin
kesinlik oranlarinin karsilastirilmasi.
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Sekil Ek B.6. Mendeley 2020 veri setinde verimli Ozellikler kullanilarak
algoritmalarin kesinlik oranlarinin karsilagtirilmasi.
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Sekil Ek B.7. Mendeley 2018 veri setinde biitiin 6zellikler kullanilarak algoritmalarin
duyarlilik oranlarinin karsilastirilmasi.

¢Enlyi #Ortalama ¢ En Kotii
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Sekil Ek B.8. Mendeley 2018 veri setinde verimli Ozellikler kullanilarak
algoritmalarin duyarlilik oranlarinin karsilagtirilmas.
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Sekil Ek B.9. Mendeley 2020 veri setinde biitiin 6zellikler kullanilarak algoritmalarin
duyarlilik oranlarinin karsilastirilmasi.
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Sekil Ek B.10. Mendeley 2020 veri setinde verimli oOzellikler kullanilarak
algoritmalarin duyarhlik oranlarinin karsilagtirilmasi.
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Sekil Ek B.11. Mendeley 2018 veri setinde bitiin ozellikler kullanilarak
algoritmalarin f1-skorlarinin karsilagtirilmasi.
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Sekil Ek B.12. Mendeley 2018 wveri setinde verimli ozellikler kullanilarak
algoritmalarin f1-skorlarinin karsilagtirilmas.
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Sekil Ek B.13. Mendeley 2020 veri setinde bitiin ozellikler kullanilarak
algoritmalarin fl-skorlarinin karsilagtirilmasi.
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Sekil Ek B.14. Mendeley 2020 veri setinde verimli Ozellikler kullanilarak
algoritmalarin fl-skorlarinin karsilagtirilmasi.
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Cizelge Ek B.25. Mendeley 2018 veri setinde biitiin Ozellikler kullanilarak
algoritmalarin egitim ve test siirelerinin karsilastirilmasi.

Algoritma | Egitim Siiresi | Test Siiresi | Toplam
GNB 0,00460 0,00239 |0,00699
SGD 0,05271 0,00359 |0,05630
DCT 0,05410 0,00236 |0,05646
LDA 0,05644 0,00252 |0,05896
KNN 0,00486 0,24320 |0,24806
LGB 0,23855 0,01309 |0,25165
ADA 0,37536 0,03043 |0,40579

RF 0,46527 0,10504 |0,57030
XGB 0,67463 0,00948 |0,68411
SVM 0,69190 0,00607 |0,69797

LR 0,69663 0,00269 |0,69932

GB 1,41041 0,00794 |1,41834

Cizelge Ek B.26. Mendeley 2020 veri setinde biitiin 6zellikler kullanilarak
algoritmalarin egitim ve test siirelerinin karsilastirilmasi.

Algoritma | Egitim Siiresi | Test Siiresi | Toplam
GNB 0,14094 0,04558 | 0,18652
DCT 1,17918 0,02098 | 1,20016
SGD 1,55534 0,02965 | 1,58499
LDA 2,04798 0,01559 | 2,06358
LGB 3,35780 0,15963 | 3,51743
ADA 7,24690 0,54714 | 7,79403

RF 7,47591 0,53981 | 8,01572
LR 13,12102 0,01493 | 13,13596
XGB 15,87984 0,12714 |16,00698
KNN 0,05892 21,09594 | 21,15486
GB 26,67947 0,10035 |26,77983
SVM 46,75620 0,03281 | 46,78901
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Cizelge Ek B.27. RF algoritmasi ile elde edilen yiizdesel farklarin karsilastirilmasi.

Metrikler Mendeley 2018 | Mendeley 2020 Fark

En Iyi -0,439% -0,131% 0,308%

Dogruluk Ortalama -0,656% -0,119% 0,537%

En Kotii -0,716% -0,210% 0,506%

En Iyi -0,870% -0,312% 0,558%

Kesinlik Ortalama -0,851% -0,302% 0,548%
En Kotii -1,258% -0,467% 0,791%

En Iyi -0,270% -0,113% 0,157%

Duyarlilik Ortalama -0,450% -0,032% 0,418%
En Koti -0,547% 0,011% 0,558%

En Iyi -0,427% -0,190% 0,237%

F1-Skoru Ortalama -0,651% -0,167% 0,483%
En Kotii -0,713% -0,295% 0,418%

Egitim Siiresi | Ortalama -7,363% -4,340% 3,023%
Test Siiresi Ortalama -1,526% -23,264% -21,738%
Bellek Kullanimi | Ortalama -72,951% -82,883% -9,932%

Cizelge Ek B.28. LR algoritmasi ile elde edilen yiizdesel farklarin karsilastiriimasi.

Metrikler Mendeley 2018 | Mendeley 2020 Fark
En Iyi -2,826% -2,211% 0,615%
Dogruluk Ortalama -2,681% -1,405% 1,277%
En Kotii -2,466% -0,275% 2,190%
En Iyi -2,934% 0,646% 3,580%
Kesinlik Ortalama -2,812% 1,163% 3,975%
En Kotii -2,362% 3,501% 5,863%
En Iyi -2,509% -12,040% -9,532%
Duyarlilik Ortalama -2,463% -6,672% -4,208%
En Kotii -2,896% -2,430% 0,466%
En Iyi -2,805% -4,419% -1,613%
F1-Skoru Ortalama -2,639% -2,952% -0,313%
En Kotii -2,520% -0,876% 1,644%
Egitim Stiresi | Ortalama -84,972% -75,985% 8,987%
Test Siiresi Ortalama -25,159% -61,839% -36,680%
Bellek Kullanimi | Ortalama -72,951% -82,883% -9,932%
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Cizelge Ek B.29. LDA algoritmasi ile elde edilen yiizdesel farklarin karsilastirilmas.

Metrikler Mendeley 2018 | Mendeley 2020 Fark
En Iyi -2,506% -1,252% 1,254%
Dogruluk Ortalama -2,487% -1,439% 1,048%
En Kotii -2,451% -1,262% 1,189%
En Iyi -1,887% -2,672% -0,785%
Kesinlik Ortalama -1,931% -3,023% -1,093%
En Kotii -1,728% -2,844% -1,116%
En Iyi -3,177% -0,408% 2,768%
Duyarlilik Ortalama -3,092% -0,302% 2,790%
En Koti -3,857% -0,332% 3,525%
En Iyi -2,521% -1,562% 0,959%
F1-Skoru Ortalama -2,508% -1,777% 0,731%
En Kotii -2,436% -1,493% 0,942%
Egitim Siiresi | Ortalama -59,284% -90,352% -31,069%
Test Siiresi Ortalama 0,634% -62,353% -62,987%
Bellek Kullanimi | Ortalama -72,951% -82,883% -9,932%

Cizelge Ek B.30. DCT algoritmasi ile elde edilen yiizdesel farklarin karsilagtirilmasi.

Metrikler Mendeley 2018 | Mendeley 2020 Fark

En Iyi -0,616% -0,071% 0,546%

Dogruluk Ortalama -0,534% -0,154% 0,380%

En Koti -0,800% -0,174% 0,626%

En Iyi -0,893% -0,146% 0,746%

Kesinlik Ortalama -0,527% -0,198% 0,329%

En Kotii -1,305% -0,620% 0,685%

En Iyi -0,340% -0,278% 0,062%

Duyarlilik Ortalama -0,537% -0,261% 0,276%
En Kotii -0,765% -0,329% 0,436%

En Iyi -0,637% -0,120% 0,516%

F1-Skoru Ortalama -0,532% -0,230% 0,302%
En Kotii -0,782% -0,208% 0,574%

Egitim Stiresi | Ortalama -51,710% -45,687% 6,023%
Test Siiresi Ortalama -22,860% -60,669% -37,809%
Bellek Kullanimi | Ortalama -72,951% -82,883% -9,932%

69



Cizelge Ek B.31. GNB algoritmasi ile elde edilen yiizdesel farklarin karsilastirilmasi.

Metrikler Mendeley 2018 | Mendeley 2020 Fark

En Iyi -1,864% 1,788% 3,652%

Dogruluk Ortalama -2,090% 3,039% 5,129%
En Koti -1,775% 3,392% 5,166%

En Iyi -0,903% 0,016% 0,919%

Kesinlik Ortalama -1,506% -0,068% 1,437%
En Kot -1,212% -0,115% 1,097%

En Iyi -3,203% 8,219% 11,422%

Duyarlilik Ortalama -3,415% 13,688% 17,102%
En Koti -2,698% 15,474% 18,172%

En lyi -2,584% 4,241% 6,825%

F1-Skoru Ortalama -2,575% 7,541% 10,116%
En Kotii -2,185% 8,700% 10,885%
Egitim Siiresi | Ortalama -29,145% -77,914% -48,769%
Test Siiresi Ortalama -30,968% -77,050% -46,082%
Bellek Kullanmimi | Ortalama -72,951% -82,883% -9,932%

Cizelge Ek B.32. KNN algoritmasi ile elde edilen yiizdesel farklarin karsilastirilmas.

Metrikler Mendeley 2018 | Mendeley 2020 Fark

En lyi 2,683% -0,038% -2,722%
Dogruluk Ortalama 2,458% -0,098% -2,556%
En Kot 2,297% -0,202% -2,498%
En Iyi 4,324% -0,171% -4,495%
Kesinlik Ortalama 4,120% -0,374% -4,495%
En Koéti 4,698% -0,528% -5,226%
En Iyi 0,145% -0,066% -0,211%
Duyarlilik Ortalama 0,074% 0,186% 0,112%
En Koétii 0,226% 0,444% 0,218%
En Iyi 2,325% -0,057% -2,383%
F1-Skoru Ortalama 2,121% -0,093% -2,213%
En Koétii 1,913% -0,150% -2,064%

Egitim Siiresi | Ortalama 315,068% -63,853% -378,920%
Test Siiresi Ortalama -60,600% -8,926% 51,674%
Bellek Kullanimi | Ortalama -72,951% -82,883% -9,932%
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Cizelge Ek B.33. SVM algoritmasi ile elde edilen yiizdesel farklarin karsilastiriimasi.

Metrikler Mendeley 2018 | Mendeley 2020 Fark
En Iyi -3,294% -1,447% 1,846%
Dogruluk Ortalama -3,244% -1,397% 1,847%
En Kotii -3,032% -1,386% 1,646%
En Iyi -3,968% -3,060% 0,908%
Kesinlik Ortalama -4,016% -3,410% 0,606%
En Kotii -4,078% -3,296% 0,783%
En Iyi -1,458% -0,364% 1,094%
Duyarlilik Ortalama -2,202% -0,169% 2,033%
En Koti -2,191% 0,000% 2,191%
En Iyi -3,174% -1,914% 1,260%
F1-Skoru Ortalama -3,127% -1,840% 1,287%
En Kotii -2,858% -1,726% 1,133%
Egitim Siiresi | Ortalama -20,222% -66,946% -46,724%
Test Stiresi Ortalama 23,819% -76,896% -100,716%
Bellek Kullanim: | Ortalama -72,951% -82,883% -9,932%

Cizelge Ek B.34. SGD algoritmasi ile elde edilen yiizdesel farklarin karsilastirilmast.

Metrikler Mendeley 2018 | Mendeley 2020 Fark
En Iyi -2,357% -1,039% 1,319%
Dogruluk Ortalama -3,195% -0,971% 2,224%
En Koti -4,650% -0,164% 4,486%
En Iyi -2,080% -3,222% -1,142%
Kesinlik Ortalama -3,912% -3,004% 0,908%
En Kotii -5,849% 0,566% 6,416%
En Iyi -0,901% -1,414% -0,513%
Duyarlilik Ortalama -2,217% 0,611% 2,828%
En Kotii -9,847% 5,572% 15,419%
En Iyi -2,311% -1,434% 0,877%
F1-Skoru Ortalama -3,097% -1,199% 1,899%
En Kotii -5,505% 0,468% 5,973%
Egitim Stiresi | Ortalama -45,487% -75,811% -30,325%
Test Siiresi Ortalama -27,937% -72,115% -44,177%
Bellek Kullanimi | Ortalama -72,951% -82,883% -9,932%
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Cizelge Ek B.35. GB algoritmasi ile elde edilen yiizdesel farklarin karsilastirilmasi.

Metrikler Mendeley 2018 | Mendeley 2020 Fark

En Iyi -0,542% -0,165% 0,377%

Dogruluk Ortalama -0,664% -0,296% 0,368%

En Koétii -0,823% -0,348% 0,475%

En Iyi -0,541% -0,392% 0,149%

Kesinlik Ortalama -0,660% -0,464% 0,196%

En Koétii -1,141% -0,457% 0,684%

En Iyi -0,608% -0,439% 0,169%

Duyarlilik Ortalama -0,665% -0,406% 0,260%
En Koti -0,963% -0,422% 0,541%

En Iyi -0,540% -0,253% 0,287%

F1-Skoru Ortalama -0,663% -0,435% 0,228%
En Kotii -0,832% -0,507% 0,325%

Egitim Stiresi | Ortalama -41,687% -44,041% -2,354%
Test Siiresi Ortalama -14,182% -46,892% -32,710%
Bellek Kullanimi | Ortalama -72,951% -82,883% -9,932%

Cizelge Ek B.36. ADA algoritmasi ile elde edilen yiizdesel farklarin karsilastirilmasi.

Metrikler Mendeley 2018 | Mendeley 2020 Fark
En Iyi -0,613% -0,327% 0,286%
Dogruluk Ortalama -0,626% -0,250% 0,376%
En Koti -0,726% -0,480% 0,246%
En Iyi -0,480% -0,412% 0,067%
Kesinlik Ortalama -0,914% -0,346% 0,568%
En Kotii -1,681% -0,866% 0,815%
En Iyi -0,068% -0,464% -0,396%
Duyarlilik Ortalama -0,309% -0,407% -0,098%
En Kotii -0,417% -0,569% -0,152%
En Iyi -0,616% -0,472% 0,144%
F1-Skoru Ortalama -0,614% -0,377% 0,237%
En Kotii -0,716% -0,676% 0,039%
Egitim Stiresi | Ortalama -29,646% -46,661% -17,015%
Test Siiresi Ortalama -13,847% -51,170% -37,323%
Bellek Kullanimi | Ortalama -72,951% -82,883% -9,932%
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Cizelge Ek B.37. LGB algoritmasi ile elde edilen yiizdesel farklarin karsilastiriimasi.

Metrikler Mendeley 2018 | Mendeley 2020 Fark

En Iyi -0,573% -0,206% 0,367%

Dogruluk Ortalama -0,798% -0,200% 0,598%
En Kotii -0,648% -0,281% 0,367%

En Iyi -0,869% -0,111% 0,759%

Kesinlik Ortalama -0,877% -0,384% 0,493%
En Kotii -0,997% -0,277% 0,719%

En Iyi -0,537% 0,091% 0,628%

Duyarlilik Ortalama -0,713% -0,193% 0,520%
En Koti -1,092% -0,345% 0,747%

En Iyi -0,573% -0,296% 0,277%

F1-Skoru Ortalama -0,795% -0,288% 0,507%
En Kotii -0,650% -0,421% 0,230%
Egitim Siiresi | Ortalama -39,316% -62,712% -23,396%
Test Siiresi Ortalama -7,826% -24,527% -16,702%
Bellek Kullanimi | Ortalama -72,951% -82,883% -9,932%

Cizelge Ek B.38. XGB algoritmasi ile elde edilen yiizdesel farklarin karsilastiriimasi.

Metrikler Mendeley 2018 | Mendeley 2020 Fark
En lyi -0,577% -0,244% 0,333%
Dogruluk Ortalama -0,656% -0,259% 0,397%
En Kot -0,448% -0,261% 0,187%
En Iyi -0,562% -0,447% 0,115%
Kesinlik Ortalama -0,583% -0,398% 0,185%
En Koéti -0,780% -0,168% 0,613%
En Iyi -0,473% -0,586% -0,113%
Duyarlilik Ortalama -0,729% -0,361% 0,368%
En Koétii -0,688% -0,583% 0,104%
En Iyi -0,580% -0,358% 0,222%
F1-Skoru Ortalama -0,656% -0,379% 0,277%
En Koétii -0,451% -0,411% 0,040%
Egitim Siiresi | Ortalama -52,715% -71,801% -19,086%
Test Siiresi Ortalama -22,375% -30,473% -8,098%
Bellek Kullanimi | Ortalama -72,951% -82,883% -9,932%
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