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Uluslararas1 ortamin anarsik yapisi taraflarin birbirleri ile olan iligkilerinde gii¢
kullanim1 veya giice sahip olmay1 ya da sahip olunan giicii arttirmay1 zorunluluk haline
getirmistir. Ciinkii uluslararasi iligkilerde taraflar arasinda, genel kabul gormiis kesin
kararlarin alinmasi ¢ikar ¢atismalarindan dolayi imkansiz olarak karsimiza ¢ikmaktadir.
Bu durum uluslararas: iliskilerde taraflarin karsi taraf veya taraflar1 etkilemek ve
c¢ikarlar1 dogrultusunda hareket etmelerini saglamak i¢in bir baski veya caydiricilik araci

olarak kullanilmasi gerekliligini 6n plana ¢ikarmaktadir.

Vekalet savaglar1 uluslararasi alanda, ¢ikar ¢atismalarinda taraflarin askeri giig
kullaniominin meydana getirebilecegi sonuglardan korunmak i¢in uluslararasi kurallarin

disinda kalan argiimanlar1 kendi ¢ikarlar1 i¢in kullanmalar1 neticesinde ortaya ¢ikmustir.

Vekalet savaslarinin; 6zel askeri birlikler, parali askerler, teroér gruplari, sivil
toplum kuruluslar, yerel giicler gibi argiimanlarin varliginin yaninda, glinlimiizde
ozellikle teknolojik gelismeler neticesinde bilgiye ulasim ve bilginin yayilim hizinin
artmasi sonucunda olusturulabilen toplumsal baski ortami siber saldirilarin kapsaminin
genisligi ve diger argiimanlara gore daha diisiik maliyet ve yliksek etkisi kullanigliligin

tercih edilmesini arttirmaktadir.

Taraflar arasinda siber saldiri, siber sug, siber uzay arglimanlarinin sikca tercih
edilmesi beraberinde, bilgi giivenligi ve dogrulugunun saglanmasi ayrica kargi harekéat
kabiliyetinin saglanmasi i¢in Siber giivenlik kavraminin ortaya ¢ikmasina ve gelismesine
neden olmustur. Calisma kapsaminda vekélet savaslarmin ortay1 ¢ikist ve kullanilisi,
bununla birlikte siber saldiri, siber sug ve siber uzay kavramlarin ile birlikte gelisen siber
givenlik kavramimin 6nemi tizerinde durularak kavramlarla ilgili genel bir bakis agis1

olusturulmaya calisilmistir.

Anahtar Kelimeler: Vekalet Savaslari; Siber Saldirt; Siber Sug; Siber Uzay; Siber

Guvenlik.



ABSTRACT

The anarchic structure of the international environment has made it a necessity
to use force or to have poweror to increase the power in the in the relations of the parties
with each other. Because in international relations, it is impossible to take generally
accepted final decisions between the parties due to conflicts of interest. This situation
highlights the necessity of using the parties as a pressure or deterrent tool in international
relations to influence the other party or parties and to enable them to actin line with their

interests.

In the histarical pracess; The armed force (army), which was accepted as the first
means of pressure, was importand in the resolution of conflicts between countries. The
hing population rate, the large number of the army and the superiority of the weapons

used were used as a serious deterrent.

However, i recent history and today, convectional armies hav lost theirpriority in
conflicts of interest between the parties due to technological developments, the excess
of destructive power of convectional weapons, teh increase in social pressure, the
establishmend of supranational organizations and institutions. Instead, less costly non-
governmental organizations, private military companies, mercenaries, terrorist
organizations, cyber attacks ... etc. Methods have beea used. With the use of these
arguments, a new concept called Proxy Wars has taken its place in the concept called
Proxy Wars has taken its plac in the concept of power and theliterattire on the use of

power.

Proxy wars have emerged inthe international arena as a resultof the parties’ use
of arguments outside the international rules for their own interrests in order to protecet

themselves foram the consequences of the use of militaray forc in conflicts f intererst.

Rroxy Wars; In additionto the existence of arguments such as Private Militaray
Units, Mercenaries, Terrorit groups, Non-Guvernmental Organizations, Local Powers,
the social pressure environment that can be created as a result of the increase in the speed

of information Access and dissemination, especially as a result of technological



developments, the wide scope of cyber attacks and lower cost and cost compared to other

argliments. Its high effect increases is usefulness.

The frequent preference of cyber attack, cyber crime and cyber space arguments
among the parties has led to the emergence and development of the concept of Cyber
Security in orderto ensure information security and accuracy, as well as to provide
counter-action capability. Within the scope of the study, the emergence and use of Proxy
Wars, as well as the importance of the concept of Cyber Security, which develops
together with the concepts of cyber attack, cyber crime and cyber space, will be tried to

create a general perspective on the concepts.

Keywords: Proxy Wars; Cyber Attacak; Cyber Crime; Cyber Spac; Cyber Security.
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KISALTMALAR
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CESG : Communications-Electronics Security Group(iletisim-Eletronik
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CNSS : Cyber National Security Section (Siber Ulusal Glivenlik Bolim)
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GCHQ  : Government Communications-Electronics Security Group

Savunma Bakanlig Iletisim Karargahi)
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Kontrol Sistemleri Bilgisayar Acil Mudahale Hazir Ekibi)

: Israil Savunma Kuvvetleri
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: Sayfa
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ARASTIRMANIN KONUSU

Bilindigi tizere tarih boyunca {ilkeler arasinda ¢ikan anlagsmazliklarin
¢oziimiinde, ilk baski1 araci olarak kabul edilen silahli gii¢ (ordu) 6nem arz etmektedir.
Niifus oraninin fazlaligi, ordunun kalabalik ve kullanilan silahlarin Gstiinligii ciddi bir
caydiricilik araci olarak kullanilmigtir. Fakat yakin tarihte ve giiniimiizde, teknolojik
gelismeler, konvansiyonel silahlarin yikim giiciiniin fazlaligi, toplumsal baskinin
artmasi, ulusistl orgiit ve kuruluslarin kurulmasi ile taraflar arasindaki c¢ikar
catismalarinda konvansiyonel ordular 6ncelik siralamasi yitirmistir. Bunun yerine daha
az maliyetli, sivil toplum orgiitleri, 6zel askeri sirketler, parali askerler, teror orgiitleri,
siber saldirilar vs. yontemler almistir. Bu argiimanlarin kullanimi ile gli¢ kavraminda ve
giiclin kullanim literatiirine VVekalet Savaslar1 olarak isimlendirilen yeni bir kavram
yerini almistir. Bunun yami sira Siber Giivenlik kavrami da bu baglamda son derece
onemlidir. Tez ¢alismasinin konusu Vekélet Savaslar1 ve Siber Giivenlik kavramlari

Uzerinedir.

ARASTIRMANIN AMACI VE ONEMIi

Uluslararas1 sistemde vekalet savaslar1 kapsaminda en 6nemli ve kullanish
saldirilardan biri siber saldirilardir. Bu anlamda arastirmanin konusu ve amaci giincel
olmas1 bakimindan biiyiik 6nem tagimaktadir. Tez ¢aligmasinin bu 6nemine binaen

Tiirkge literatiire katki yapacagi kanaatindeyiz.

ARASTIRMANIN YONTEMI

Bu aragtirmada Vekalet Savaglari bagligi altinda genel tanimlamalar ile
yorumlara yer verilmis olmakla birlikte, uluslararasi literatlirde yer alan bir takim
caligmalar (kitaplar, akademik makaleler, haber siteleri) arastirilarak tarama-inceleme
yontemiyle yapilmistir. Ikinci boliim olan Siber Saldir1 kisminda ise uluslararasi ve
bolgesel giic durumunda bulunan iilkeler ve topluluklarin siber alaninda yapmis
olduklar1 diizenlemeler, uygulanan sistemler iizerinden degerlendirmeler yapilarak siber

uzay, siber saldiri, siber sug, gibi kavramlar arasinda bag kurulmaya calisilmistir,
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ARASTIRMA PROBLEMI VE HiIPOTEZLERI

Bu ¢alisma uluslararasi alanda eskiden beri kullanilmakta olan Vekalet Savaslar1
kavraminin, gelisen teknoloji ile birlikte kiiciilen diinyada tilkelerin kendi ¢ikarlari
dogrultusunda etki yapmak istedikleri topluluklar veya iilkelere kars1 kullaniminda
uluslararasi yaptirimlar ve toplum tepkisinden kaginmak amaciyla tercih ettikleri en

kullanigh ve yaygin bir yontemdir.

ARASTIRMANIN SINIRLILIKLARI/GUCLUKLER

Calismada Vekalet Savaglarinda kullanilan Siber Saldirilar Uzerinde
durulmustur. Calisma sirasinda vekélet savaglarinin karmasikligi ve Siber Saldir1 gibi
teknolojinin gelismesi durumuna gore degisiklik gosterebilen, gerceklestirilmis
olmasina ragmen taraf ve uygulayicilarin tespitinin zor olmasindan dolay1 yapilan
eylemlerin sadece bir sdylem olarak kaldigi, herhangi bir somut delil ile yapilan

eylemlerin desteklenememesi gibi sorunsallarla karsilagilmistir.
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1. VEKALET SAVASLARI

1.1. Vekalet Savasimin Tarihsel Gelisimi
1.1.1.  Genel Hatlariyla Vekélet Savaslar:

Diinya iizerinde insanoglu siirekli ¢ikar catigmalari yasamistir. Her
catismasindan kendi istedigi dogrultuda menfaat saglamak insanoglunun dogasinin bir
gereksinimidir. Insan tek bagina yasamay1 basaramayan, sosyal bir yap: arayis1 icinde
varhigi siirdiirmeye ¢alistigi icin zaman igerisinde aileler, topluluklar, derebeylikler,
devletler ve devlet iistii kuruluslar olmak {izere pek c¢ok sosyal yapi icerisinde
bulunmuslardir. Insanlarm bireysel yapidan ayrilarak, toplum olarak yasamaya
baslamas1 ve ihtiyaclarm1 bu sekilde karsilama istegi, diinya lizerinde sinirlarin
olugmasina ortak tarih ve cografyaya sahip insanlarin bir araya gelerek kendi i¢lerinde
bir diizen kurmalari, kendileri disinda kalan topluluklarla ¢ikarlar1 dogrultusunda
iletisim kurmalar1 uluslararasi iliskiler ortamimi dogurmustur. insanoglu, bu ortamda
c¢ikarlarini korumak i¢in sahip oldugu glcu karsisindakiler iizerinde bir etki araci olarak
kullanmistir. Ekonomik, niifus, cografya, ordu vb. gii¢lerini her zaman kars1 taraf igin
bir baski araci olarak goérmiis ve her ¢ikar catismasinda bunlar1 kullanmaktan
cekinmemistir. Tarih boyunca uluslararas: iligkilerde sahip olunan niifus, silah ve
ordular 6énemli bir caydiricilik olarak goriilmistiir. Giiglii olanin zayif olan tstiinde
istedigi etkiyi birakabildigi, ¢ikarlar s6z konusu oldugunda ise savasin hig tereddiitsiiz
tercih nedeni olarak kullamldig1 goriilmektedir.? Yiiz yiize yapilan cephe savaslarmin,
zaman igerisinde teknolojik gelismeler, toplum baskisi ve uluslararasi alanlarda
olusturulan ulususti orgiitlerin etkisi ile kisitlamalar yasamasi, uluslararasi alanda savas
tercihini ilk siralarindan almistir. Fakat savas tercihi her zaman uluslararasi iligkilerde

guclu bir tercih olarak kalmaktadir.

Birinci Diinya Savag’mnin yarattig1 yikimin tekrarlanmamasi igin olusturulan
Milletler Cemiyeti’nin cabalar1 Ikinci Diinya Savasi’n1 engelleyememistir. Ikinci Diinya
Savasi teknoloji nedeniyle yikim giicli artan silahlarin kullanilmasi daha biiyilik bir

yikama neden olmustur. Yikimin telafisi, {ilkelerin bir birleri ile giristikleri giic

! Haluk Ozdemir, “Uluslar Arasi Iliskilerde Gii¢: Cok Boyutlu Bir Degerlendirme,” Ankara Universitesi
SBF Dergisi 63/3, 2008, (ss. 113-144).
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miicadelelerinde sahip olmak istedikleri silahlarin mali yiikiiniin artmasi, karsilikli iki
tilkenin girigtigi bir savastan bolge llkeleri basta olmak Uzere pek cok dlkenin
etkilenmesi, ekonomik acidan yasanan ¢okiisler iilkeleri dis politikada yasadiklari
sikintilarin  ¢oziimiinde silahli kuvvet ¢oziimiine bagvurmalari, kamuoyu destegini
kaybetmelerine neden olacagi igin tilkeler ¢ikarlar1 ugruna alternatif ¢oziim arayislarina

girmislerdir.

Vekalet savaglari, giinimiizde Orta Dogu genelinde ve 6zellikle Suriye’de sik¢a
kullamilsa da kokleri cok eskilere dayanmaktadir. Ulkelerin birbirleri ile olan
iligkilerinde avantaj saglamak icin perde arkasinda gerceklestirdikleri eylemler tarih
boyunca kendisini siirekli olarak gostermistir. Ornegin; Osmanli Devletinin 16.
yiizyilda da Avrupa’da meydana gelen mezhep savaslarinda, kendisi i¢in tehdit olarak
gormiis oldugu Katolikligi yipratmak igin Protestan yapilari desteklemesi.? Carlik
Rusya’nin 19. yiizyilda da Osmanli tebaasinda bulunan kendisinin sicak denizlere inme
stratejisine uygun oldugunu diisiindiigii Balkanlarda bulunan mezheplerin milliyetcilik
yoniinden desteklemesi® bunun yaninda, itilaf devletlerinin Osmanl1 hiikiimeti igerisinde
baslayan Kurtulus Savasi’na kars1 dogrudan savasa girmeyerek Yunanlilar1 ve zararl
cemiyetleri destekleyerek gerceklestirdikleri* davramislar vekalet savaslari tarihine birer
ornektir. Vekalet savaslari, ozellikle Soguk Savas donemi olarak kabul edilen dénemde,
ABD ile SSCB iilkelerinin dogrudan savasa girmekten ¢ekinmeleri neticesinde, taraf
tilkeler tarafindan farkli zamanlarda basvurulan bir yontem olarak kendisini
gostermektedir. Ornegin Siiveys Krizi, Kiiba Krizi, SSCB’nin Afganistan’1 isgali ve
ABD’nin yerel giiglere yapmis oldugu destekler® Soguk Savas doneminde Vekalet
Savaslarina 6rnek olarak gosterilebilmektedir. ki iilkenin dogrudan savas tehdidinden

cekinmelerindeki temel nedenleri, uluslararasi sistemin etkisi, cografi mesafe ve niikleer

2 Omer Cona, “Suriye Krizinde Uluslararas1 Gii¢ Miicadelesi: Vekalet Savaslari,” (Ankara Hac1 Bayram
Veli Universitesi Tiirkiye ve Orta Dogu Amme Idaresi Enstitiisii, Yayinlanmis Yiiksek Lisans Tezi),
Ankara 2018, s.25.

3 Mithat Aydm, “19-20 Yiizyllda Osmanl Balkanlarda Rusya’nm Casusluk Faaliyetleri,” Tarih
Arastrmalart Dergisi, 32/53, 2013, (ss. 17-54). s.37

4 Mehmet Kayiran-M. Yahya METINTAS, “Tiirk_Yunan iliskileri (1878-1952,” Eskisehir Osmangazi
Universitesi Tiirk Diinyasi Uygulamalar: ve Arastirma Merkezi Yakin Tarih Dergisi 2018, (ss. 33-73).
s.53

5 Mustafa Aydin, “Vekalet Savaslan Nedir?- trguvenlikportali.com - e-glvenlik dersi-Modul 2-

Giivenligin Temel Kavramlari,” https://trguvenlikportali.com/ders-11-proxy-savaslar/, (Erisim tarihi:
01.01.2023).
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silahlar olmustur. Tm bu etkilesimlere ragmen, Ulkelerin birbirleri ile giic miicadelesini
devam ettirmeye c¢alismalar1 ve uluslararasi arenada s6z sahibi olma istekleri, onlari,
tictincii bir lilke ve farkli cografyalarda farkli yontemler ile gii¢c miicadelesine girmeye
itmistir. Bu miicadele de gilinimiizdeki Vekélet Savaslar1 kavramini veya her tiirli
imkanin kullanildig1 hibrit savaslar1 ortaya ¢ikarmistir.® Olusan yeni ortamda taraflar
arasindaki kriz ve ¢atismalarin ¢6ziimiinde, devletlere ait diizenli ordulara nazaran 6zel
sektor tarafindan yonlendirilen kuvvetler 6nem kazanmis ve ¢atismalarda daha belirgin

bir sekilde goriilmiistiir.

Vekalet Savaslari; iki farkli giiciin kendilerine vekil olarak se¢mis olduklari
gucleri disaridan desteklemekte, dogrudan c¢atismanin disinda kalmaya Onem
vermektedir. Bunun yaninda vekillerin yetersiz olmasi veya zayiflamasi gibi durumlarda
ise dig aktor durumundaki iilke dogrudan savasa miidahale edebilir. Bu gibi durumlar
vekalet savaglar1 kavrammi degistirmez ve konvansiyonel savas kavramini ortaya
¢ikartmaz. Bu siire¢ anlik bir durum ve miidahaleden ibarettir. Bu duruma verilebilecek
en iyi ornek, Yemen’de 26 Mart 2015 yilinda ilerleyisini siirdiiren Husi militanlarina
kars1 gergeklestirilen, Suudi Arabistan’in onciiliigiinde yapilan, “Kararlilik Firtinas1”

operasyonudur.’

Vekalet Savaslarindaki, artisin nedenleri arasinda, terérizme karsi verilen
mucadele, 6zel askeri birliklerin kullanilmasiyla ¢atisma maliyetini azaltmas1 ve daha
hizli miidahale etme imkéni, teknolojik alandaki gelismeler ve uluslararasi arenada

varlik gdstermeye baslayan yeni giiclerin ¢atismasi siralanabilir.®

1.1.2.  Terdtrizme Karsi Verilen Miicadele

Ulkelerin terdrizme kars1 vermis olduklar1 miicadelede kendi sinirlar1 disinda
mudahale etmelerini gerekli gérmeleri halinde, terdriin merkezi olarak gordukleri
yerlerde miittefikler edinerek sadece bu miittefikleri sicak ¢atismalara sokmalari, kendi

askeri giiglerinin ¢atisma disinda tutmalar1 olusabilecek kamuoyu tepkisini

& Omer Cona, s.12.

"Yemen’de ‘Kararlilik Firtinasi’ Operasyonu, Anadolu Ajansi, https://www.aa.com.tr/tr/dunya/yemende-
kararlilik-firtinasi-operasyonu/63227, (Erisim tarihi: 01.01.2023).

8 Omer Cona, s.55.
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uzaklastirmanin  yaninda, uluslararas1 arenadaki tepkilerden de kurtulmay1
saglamaktadir. Vekil devletin disaridan bu c¢atismaya sadece miittefiklerine silah,
mithimmat, istihbarat gibi yardimlarda bulunmasi olarak tanimlanabilir. El-Kaide’ye
karst ABD’nin Afganistan’da yerel gii¢leri kullanmasi®ou duruma en bariz 6rnek olarak

gosterilebilmektedir.

1.1.3.  Ozel Askeri Birlikler

Ozel askeri birlik; iilke disinda gergeklestirilecek herhangi bir miidahalede
maliyeti diisiirmek ve miidahale hizin1 arttirmak icin 6nem arz etmektedirler. Ulkeler
kendilerine ait askeri birlikleri bagka tilkelere gondererek ¢atisma ortamina girmeleri
hem kamuoyu baskis1 hem de mali yuk olusturmaktadir. Bunun igin iilkeler asker gibi
hareket edebilen, fakat {ilkeler acisinda girisilecek hareketleri konvansiyonel bir savasgin
disinda tutabilecek giiglere yonelmislerdir. Rusya’da Shchit, Wagner askerlikten
ayrilmis fakat asker gibi hareket edebilen 6zel askeri yapilar bulunmaktadir.’® ABD’nin
de ayni sekilde kurulmus en bilinen askeri yapis1 Blackwater’dir.!! Ozel askeri birlikler,
ulkelerin daha az maliyetle ve daha hizli miidahil olmalarini1 saglamistir. Bu durum vekil
devlet ve yerel gigler arasindaki ortaklik sayesinde her iki tarafin maliyetini diisiirme
cabasi olarak gosterilmektedir. Maliyet odakl1 olarak bakildiginda 6zel askeri birlikler,
konvansiyonel bir savasa kiyasla maliyeti diistik, hizli bir miidahale yontemidir. Fakat
taraflarin her ikisi de maliyet lizerinden degerlendirildiginde, vekil devlet tek basina
istesinden gelemeyecegi islemlerde, dis destek beklerken, dis destek saglayan
devletinde daha az maliyet olanaklarini1 géz oniine alacagi degerlendirildiginde her iki

tarafinda bekledigi etkiyi yaratip yaratmayacagi muallaktir.*?

® Giray Saynur Derman, Babur Haya, “11 Eyliil Sonras1 Afganistan’daki Giivenlik Sistemi,” Akademik
Bakis Dergisi 41, 2014, (ss.30-44) .39

10 Cagatay Cebe, Rusya'min Dis Politikadaki Gayrinizami Unsurlar:: Ozel Askeri Sirketler, Acta Fabula
Calisma Grubu, Istanbul 2020.

11 Cebe, s.3.

12 Deniz Alca, “Kim: Yeni Savaslarda Asil Vekil Sorunu”, Savunma Bilimleri Dergisi, Mayis 2020,
Say1:37, (ss.25-48), 5.37,38
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1.14. Teknolojik Alanda Meydana Gelen Gelismeler

Teknolojik alanda meydana gelen gelismeler, insanlar tarafindan teknolojinin
daha etkin kullanim1 sonucunda meydana gelen c¢atisma ortamini teknolojik ortama
tagimistir. Konvansiyonel savasin maliyetli yapisi, askeri birliklerin savas alanina sevki
ve savas slirecinde ihtiyaclarinin karsilanmasimin siirekliligi, kullanilacak silahlarin
maliyet yiki, bunlarin yaninda devletlerin yapacaklari eylemlerde uluslararasi alanda
karsilasacaklar1 yaptirnmlardan kurtulmak i¢in kii¢lik donanimli olusturulmus gruplar ile
teknolojik imkanlar dahilinde hedef alinan yapilarin stratejik noktalarina
gerceklestirilecek anlik saldirilarin maliyet, hiz ve etki denkleminde siber saldirilarin
tercih nedeni olmasina zemin hatirlamistir. Devletlerin temel yapilarini olusturan kurum
ve kuruluslara yonelik gerceklestirilen siber saldirilar ve bu saldirilar sonucunda
meydana gelen kayiplar1 engellemek i¢in iilkeler ve ulus iistli kuruluslar biit¢elerinden
hatir1 sayilir miktarlarda paylari siber savunma ve siber saldir1 birimlerinin kurulmasi ve
bu birimlerin gelistirilmesine harcamaktadirlar. Ozellikle NATO biinyesinde siber
savunma ve siber saldir1 birimleri olusturulmasi igin ayrica biit¢eler olusturulmakta ve

kararlar alinmaktadir.*®

1.1.5.  Uluslararasi Arenada Varlik Gostermeye Baslayan Yeni Giicler

Uluslararasi arenada gii¢ kazanan iilkeler mevcut giic dengesine sahip iilkeler
tarafindan daima bir tehdit olarak algilanmislardir. Ulkeler, taraf olduklar1 uluslararasi
anlagmalar ve kabul etmis olduklar1 s6zlesmeler nedeniyle, yeni gii¢c kazanan tilkelere
kars1 askeri bir gli¢ yapis1 kullanamayacaklarindan yeni gli¢ kazanan tlkeleri etki altina
almak veya kendi istekleri agisindan yonlendirmek igin farkli yontemler kullanmis, bu

da vekalet savaslarindaki artisin temel nedenini olusturmustur.

Yukarida belirtilen 6zellikler dikkate alindiginda, vekalet savaslarinin tarihsel
gelisimi tizerinde su sekilde bir yorum yapmak uygun olacaktir: Vekalet Savaslari, tarih
boyunca kullanigh bir argiiman olmustur. Soguk Savas doneminde ABD ve SSCB’nin
dogrudan bir cephe savasina girememesi, karsilikli rakip giic olmalar1 ve rakibi

giicstizlestirme, kendi alanin1 genisletme Ve tigiincii bir iilke tizerinde birbirlerine karsi

13 Dogan Safak Polat, “NATO nun Yeni Operasyon Alani: Siber Uzay,” Guvenlik Bilimleri Dergisi, UGK
Ozel Sayis1, 2020, (ss. 135-158), 5.145.
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etkin olma cabasi, Soguk Savas sonrast donemde ise kendi ¢ikarlar1 dogrultusunda
iclincii bir iilke lizerinde veya diigman/rakibe karsi etkin olmak igin yerel giiclerle
yapilan igbirligi olarak kabul edilebilir. Vekalet savasinin var olabilmesi igin bazi
argiimanlarin bir arada bulunmasinin gerekli oldugunu goriilmektedir. Bunlar; ii¢iincii
bir iilke, dis aktor, yerel giic, yerel gii¢ ile dis aktor arasinda ortak bir ¢ikar i¢in kurulmus
is birligidir.

1.2. Gii¢c Kavrami

Gug; sosyal bilimler icerisinde pek ¢cok konuda oldugu gibi iizerinde tam bir fikir
birligine varilamamis bir olgudur. Bazilarina gore etki, bazilarina gore kapasite,
bazilarina gore dis politikanin amaci, bazilarina gore de politikalara ulasmak igin
kullanilan bir aragtir. En genel tanim olarak gilic kavrami Jeffrey Pfeffer tarafindan,
“davramslart ve olaylarin akigini degistirebilme, direnme, iistesinden gelebilme,
insanlart normalde yapmayacaklart hareketleri yapmaya ikna etme yetenegi”'* olarak
tanimlanmaktadir. Uluslararasi iligkilerde ise A devletin B devletine kars1 uyguladig:
politikalar ile normal sartlarda higbir sekilde yapmayacagi bir seyi yaptirmasi olarak
bahsedilebilir. Glg¢, insanlar arasinda oldugu gibi kurum ve devletler icin de farkli
yontemlerle ifade edilmektedir. Devletler sahip olduklari gii¢le kendi istek ve ¢ikarlar
dogrultusunda diger devletlerin veya gruplarin hareketlerini  yonlendirmeye
caligmaktadir. Bazen de aslinda o kadar gii¢lii olmamakla birlikte az gii¢lii devletler veya
insanlar bir araya gelerek kendilerinden daha giiclii insanlar1 veya devletleri etkilemeye
calismaktadirlar.’® Bu etkilemeye calismanin temelinde, giiclii devlete veya kisilere
kars1 kendilerini koruma giidiisti ile daha gii¢lii olanlar1 etkileyerek kendi gikarlar

dogrultusunda hareket etmelerini saglamak yatmaktadir.

Insanlar bu gii¢ olgusuna kars1 kendilerini korumak igin kolektif bir yapi
icerisinde hayatlarin1 idame etmeye baslamislardir. Ozellikle Vestfalya Baris

Antlagmasi ile insanlar arasinda yasanan dinsel ¢atismalara son verilmis, insanlarin

4 Yonetim ve Organizasyon, 2 Ocak 2018 Blog Sayfasi, “Orgiit i¢i Gii¢ Miicadeleleri, Politika” yazis1,
Yonetim ve Organizasyon: Orgiit I¢i Gii¢ Miicadeleleri, Politika (canergenel.blogspot.com) URL uzantili
internet sayfasi, (Erisim Tarihi:27.07.2023).

15 Serhat Divenci, “Devletin Kéken Teorileri Agisindan Devleti Doguran Etmenler: Cesitli Uygarliklar

ve Topluluklar Uzerinden Bir Degerlendirme,” Uluslararast Yonetim Akademisi Dergisi 2, 2018, (ss. 66-
93), s.84.
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topraksal ve laik bir sekilde yasamaya baslamalarmimn ilk adimi olarak goriilmiistiir.®
Bu sayede insanlarin bulunduklar1 topragi bir vatan olarak kabullenmeleri ve bu vatanin
giivenliginin saglanmasiyla da kendi giivenliklerinin saglanacag diisiincesi yerlesmistir.
Somiirgeciligin artmasi, merkez devlet olarak anilan devletlerin ¢evre devletlerin
imkanlarin1 kendi c¢ikarlari ve menfaatleri i¢in kullanmak istemesi, ulus-devlet
anlayisinin giiclenmesine yol agmistir. Bu durum sinirsiz 6zgiirliigiin mutlak bir
giivenlik saglayamadigi diisiincesine neden olmustur. Ulus giivenliginin saglanmasi i¢in
gerektiginde baz1 dzgiirliiklerden vazgecilmesi diisiincesi ortaya ¢ikmistir. !’ Bu diisiince

zaman igerisinde gelismistir.

[k baslarda giiciin kaynag: hanedan ve onun ailesinin olmasi diisiincesi zaman
icinde degismis ve giiclin kaynagi olarak halk iradesi on plana ¢ikmaya baslamistir.
Guvenlik ise devletin karasal sinirlar1 disindan kaynakli, varoluslarina karsi tehlike arz
eden durumlara kars1 muafiyet saglanmasi ile diger devletler tarafindan egemenliginin
taninmasidir. Ge¢gmiste, devletin egemenligine karsi olusabilecek tehlikeler karsisinda
en yaygm kullanilan yontemler askeri kabiliyetini arttirmak ve kullanmighi hale
getirmektir. Bu durum gerceklestirilemiyor ise miittefiklik iliskileri kapsaminda
birlesmeler yaparak tehditler karsisinda muttefiklikler kurarak giivenligi saglamak yer
almaktaydi. Ikinci Diinya Savasi sonras1 Soguk Savas olarak isimlendirilen dénemde
devletlerin glvenlik anlayislar1 caydiricilik lizerine kurulmustur. Giiciinii arttiran bir
devlet tehdit olarak algilanmis ve bu tehdide karsi 6nlem alinmistir. Alinan 6nlemlerin
basinda da olusan gii¢ dengesizligini dengelemek igin gii¢ birlikleri olusturulmasi
diisiincesi yayginlagsmistir. Bu diisiince zamaninda giivenligin sifir toplamli bir oyun

oldugu diisiincesi ile bakilmis ve giivenligin boliinebilirligine inanilmgtir. '8

16 Merve Suna Ozel Ozcan, “Westphalian Devletler Sistemi ve Modernlesmenin Geleneksel Diinyanin
Biiyiik Giigleri Olan Imparatorluklara Etkisi”, dergipark.org.tr sitesi,
https://dergipark.org.tr/tr/download/article-file/843945 URL uzantili internet sitesi (Erigim tarihi
17.08.2023) (ss 49-62), s54.

17 Salim Isik, “J. J. Rousseau ve Egemenlik Anlayis1 Uzerine,” Inénii Universitesi Hukuk Fakiiltesi Dergisi
8/2, 2017, (ss. 79-98), 5.87-88.

8 H. Tank Oguzlu, “Diinya Diizenleri ve Guvenlik: Ulus-Devlet Giivenlik Anlayis1 Asiliyor mu?,”
Guvenlik Stratejileri Dergisi 3/6, 2007, (ss. 7-43), s.7.
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Ginimiizde bu yaklasima en uygun ornek olarak Birlesmis Milletler Orgiitii
verilebilmektedir. Birlesmis Milletler ulusal giivenlik ve baris ortaminin saglanmasti i¢in

kurulmus bir 6rgiit olmak ile birlikte, devletlerin i¢islerine karisilmasini yasaklamistir.

1.3. Vekalet Savaslar1 Tanimi ve Ortaya Cikisi

Tarih boyunca iilkelerin uluslararasi alanda karsilastiklar1 sorunlari ¢ozmeye
yonelik kullandiklari en etkili silah savaslar olmustur. Ancak gilinlimiizde devletlerin
birbirlerine kars1 bagimli hale gelmeleri, savasin yarattig1 yikim, olusturdugu ekonomik
maliyetlerin fazlalig1 ve Birlesmis Milletler gibi uluslararas: barisin saglanmasi ve
korunmasima hizmet etmek i¢in kurulan uluslararas: orgiitleri kabul etme, sorunlarin
baris¢il bir ¢at1 altinda ¢6ziime kavusturma diisiincesi savasin uluslararasi1 sorunlarin

¢oziimunde ilk tercih olmaktan ¢ikarmustir.

Ekonomik acidan bakildiginda uluslararasi bagimligin artmasi ve ticaretin
gelismesi neticesinde iki ulus devletin savagsmasi halinde savas ortaminda tedarik
imkanlarinda meydana gelen aksamalar ve savasta gelisen teknoloji nedeniyle tahrip
giicli yiksek silahlarin kullanilmasi, sonucunda artan can kayiplarinin agiklanmasi
toplumun tepkisi nedeniyle savaslari uluslararasi arenada ilk tercih olmaktan ¢ikarmistir.
Ornegin Ukrayna-Rusya Savasi sebebiyle herkes tarafindan dillendirilen sey, diinyada
bir gida krizinin yasanacagi gercegidir. Bunun neticesinde devletler dogrudan bir savasi
gbze almak yerine Ortiilii bir sekilde miicadele etmeyi tercih etmektedirler. Bu durum da

karsimiza vekalet savaslari kavramini ¢ikarmaktadir.

Vekalet savaslari, devletlerin kendilerine dogrudan bagl bir unsur olan ordulari
yerine, disaridan destekledikleri devlet dis1 aktorler eliyle cikarlarina ulagmasina

saglayan, ok yonlii bir giic miicadelesini olarak tanimlanmigtir.*®

Vekalet savaslar1 savasin simetrik boyutu yerine asimetrik boyutunun 6n plana
ciktigi devletler yerine uluslararasi ortamda yeni katilmis olan, 6zel askeri sirketler, teror
orgiitleri, yabanci savaseilar, sivil toplum kuruluglar1 ve siber korsanlar olarak karsimiza
¢ikmaktadir. Bu devlet dis1 aktdrler sayesinde, devletler uluslararasi hukuktan kaynakli

durumlardan azledilmis bir sekilde, hareket serbestisi bulunan aktorleri ¢ikarlari

19Omer Cona, s.2.
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dogrultusunda kullanmaktadir. Bu sayede uluslararasi alanda olusabilecek bir yaptirima
maruz kalmamakla birlikte i¢ siyasette de olusabilecek bir baskidan kurtulmus

olmaktadirlar.

Vekalet savaslarmin ortak bir tanimi bulunmamaktadir. Bununla birlikte farkli
akademisyenler farkli tanimlamalarda bulunmuslardir. Rusguklu; guclu bir ulusun,
kendi ¢ikarlar1 i¢in {igiincli tarafi, parali askerleri, terdr gruplarini, baska bir iilkeyi
kullanmasi olarak tanimlamustir. Sandikli’ya gore; 6zellikle bdlgesel ve kiresel gliclerin
kendi ¢ikarlarini elde etmek ve niifus alanlarini genisletmek maksadi ile kendi askeri
unsurlar1 yerine, mittefiklerini, edilgen tilkeleri, hedef iilkeleri pargalamis yapilar1 veya
yandaslarina cepheye siirerek kullanmalari durumu olarak tanimlamaktadir.?® Bu
tanimlamalardan 6zetle, tagseron oOrgiitlerin giliclii devletler adina silahli veya silahsiz

eylemler gerceklestirmesi olarak tanimlanabilir.

Kavramsal olarak ise uluslararasi veya bolgesel giic durumunda bulunan
devletlerin, stratejik c¢ikarlar1 ve teolojik hedefleri kapsaminda, hedef Ulkesinin
psikolojik, sosyolojik, ekonomik, siyasi istikrarsizlik vb. enstriimanlar ile toplumu
yasanacak geligsmelere hazirlayarak daha sonraki siire¢ i¢in kurgulanan, devletlerin fiilen
karsilikli olarak konvansiyonel ordularla ¢atismadigi, Silahli Catisma Hukukuna tabi
olmayan bir ortamda ilan edilmemis ve fiili savas halinin olmadigi, bununla birlikte
etnik veya dini temelli muhalif gruplarin yabanci savascilarla destelenerek, dolayl ve
de ortiilii olarak finanse edildigi, askeri, lojistik ve egitim acisindan desteklendigi ortiik

savas hali olarak tanimlanmaktadir.?*

Vekalet savaslarmi tarih boyunca en etkin bir sekilde kullanan millet
Ingilizlerdir. Birlesik Krallik, bir bdlgeyi veya devleti himaye altina almak veya isgal
etmek istedigi zaman sirasi ile psikolog, sosyolog ve tarihgiler tarafindan iilke tizerinde
bolgesel arastirmalar yaptirir. Yapilan arastirmalar sonucunda hazirlanan raporlar Ingiliz
Devleti’ne sunulurdu. Rapordan sonra bolgeye haritacilar olarak tabir edilen kisileri
gonderirler ve hazirlanan rapor dogrultusunda haritacilar tarafindan Ulkede bolicu

haritalar hazirlanirdi. Hazirlanan haritalardan sonra iilkeye kiskirtici ingiliz ajanlar

2.‘.) Cemal Coban, “Yeni Diinya Diizeni Baglaminda Terdr, Vekalet Savaslar1 ve Tiirkiye,” (Gaziantep
Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmamig Yiiksek Lisans Tezi), Gaziantep 2018, s.122.

21 Hasan Ates, Vekalet Savaslar: Stratejik Eksende Gizli Kuvvet Istihbarat, Detay Yayinlari, Ankara 2017,
s.7.

25



gonderilerek Ulkede isyan ve kargasa c¢ikartilarak giivensizlik ortaminin olusmasi
saglanird1. Giivensizlik ortamlarinda ingiliz ordusu devreye girer; iilke icerisinde catisan
gruplardan birini veya birka¢in1 destekleyerek, Ulke Uzerinde hakimiyet kurmasi
saglanirdi. Desteklenen gruplarin iilke tizerinde hakimiyet kurmasindan sonra sira tlkeyi
kendi istekleri dogrultusunda ydnlendirecek kisilerin egitiminin gercgeklestirilmesi
gerekirdi. Bu egitim icin Ingiliz egiticiler hakimiyet kurulan Ulkelere gonderilirdi.
Ingilizler tarafindan segilmis hakimiyet kurulan iilke yonetimine getirilecek kisilerin
egitimleri, Ingilizlerin kurmus oldugu egitim kurumlarinda egiticiler tarafinda
gerceklestirilirdi. Ingilizler tarafindan egitilmis olan ve onlarin her sdyledigini yerine
getirmeye hazir olan yerel unsurlar, Ingilizler iilkeden ¢iktiktan sonra onlarm Gikarlar:

dogrultusunda tilkeyi yonetirlerdi.?

Vekalet savaglart igin  farkli isimlendirmeler de mevcuttur. Bu
isimlendirmelerden biri besinci kol faaliyetleridir. Besinci kol; her muhite giren, her seyi
duyan ve goren, bir memleketi 6riimcek ag1 gibi 6ren ve elinde her tiirlii vasitast bulunan
gizli bir ordudur. Bu ordu, her tiirlii meslek ve ihtisas erbabindan kurulmustur. Yani
simdiye kadar bilinen gizli teskilatin ¢ok biiyiitiilmiis ve gelistirilmis bir seklidir.?
Besinci kol faaliyetleri savas esnasinda kullanilabildigi gibi savastan Oncede
kullanilabilmektedir. Bir bolgeye miidahale edilecek veya orada bir grup veya topluluk
desteklenecek ise oncelikle orada sorun algist olusturulmali mevcut idare zayiflatilmali

veya etkisiz hale getirilmelidir.

Besinci kolun barig ortamindaki faaliyetleri Sebahattin Ertiirk tarafindan su

sekilde siralanmistir.?*

1- Gengligin mefkdresini, karakterini ve ahlakin1 bozmak

2- Yabanci fikirlerin inkisafina yardim etmek ve milli mefkareyi ¢lritmek,

22 Mustafa Giildag1, Cografi ve Zihinsel Isgalin Arka Plant Kusatma, Lopus Yayinlar1, Ankara 2019, 5.63-
64.

23 TDK sozliigiine gore “bir iilkede diisman i¢in galigan 6rgiit” anlamu tasir. Besinci kol olarak adlandirma
ilk kez 1936-1939 yillarinda Ispanya i¢ savasinda kullanilmistir. General Franco birlikleriyle dért koldan
Madrid’e saldirirken, Madrid i¢inde Franco’ya ¢alisan istihbaratgilar, besinci kol faaliyeti ile casusluk ve
sabotaj yoluyla sehirde bir ayaklanma ¢ikartarak sehrin diismesine yardimci olmuslardir.

24 Sebahattin Ertirk, Propaganda ve Begsinci Kolun Ikinci Diinya Harbinde Oynadigi Roller, Genelkurmay
Bagkanlig1 Yayinlari, Ankara 1951, 5.84-85.
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Bir kisitm mubharrirleri ve matbuattan birkag pagavrayi satin alarak bazi
cereyanlari, belli etmeden, alevlendirmek,

Paranin ehemmiyetini belirtmek, muhitte kolayca para kazanmak ve zengin
olmak hirsin1 yaratmak,

Gayrimemnunlari, bilhassa bagka irktan olanlar1 aramak, bulmak ve onlar1 ajan
olarak kullanmak,

Devlete ve hiikiimete kiiskln insanlar marifetiyle enerjik ve muktedir adamlarin
aleyhine matbuatta yazilar yazdirmak,

I¢c emniyet ve diizenin manen ve maddeten bozmak,

Iktisadi bakimdan alinan tedbirlerden faydalanilarak halkin maneviyatini bozucu
ve hiikiimetin otoritesini sarsic1 yalan haberler yaymak,

Kadinlar aile hayatindan sogutarak liiks ve havailige tesvik etmek iyi anne ve
zevce olmaktan uzaklastirmak,

Fuhsu, kumar ve igki tagkinligini arttirmak,

Zihrevi ve 1rk siindiiriicti hastaliklar1 hususi teskilat vasitasiyla yaymak,

Cocuk diisiirme lehinde cereyan uyandirmak ve buna ait ilaglar1 dagitmak,
Ogrenciler arasinda ahlaksizhigm inkisafi igin gizli kitaplar, miistehcen resimler
ve mecmualar dolagtirmak,

Ordu arasima zararl fikirlerin ve zayiflatici cereyanlarin girmesini ve inkigafini
temin etmek,

Ordu arasinda disiplini gevsetici mahiyette nesriyat yapmak,

Harekét bakimindan 6nemli olan askeri tesislerin, yol ve kopriilerin durumunu
incelemek ve tespit etmek “sabotaj ve hava bombardimanlarina hedef i¢in”
Rejimi yikict baska ideolojiler igin miisait muhit yaratmak ve gizli cemiyetler

kurmak.

Vekalet savaglarinin asil aktorleri hi¢bir zaman 6n tarafta gériinmemektedir.

Arka tarafta durarak belirlenen strateji ¢cercevede hareket etmekte, olaylarin gidis hattina

gore kullanilan aktorii yonlendirmekte ve kullanmaktadir. Besinci kol faaliyetlerine en

Iyi 6rnek olarak Almanlarin gizli orgiitii Gestapo araciligi ile gerceklestirmis olduklar

eylemler gosterilebilir. Almanlar gerceklestirmis olduklar1 bu faaliyetler sayesinde

ikinci Diinya Savasi’nda 6zellikle sinirlarma yakin olan Polonya, Hollanda, Norveg

Danimarka gibi yerlerin isgali esnasinda zorlanmamaislardir. “Besinci Kol Faaliyetleri”

ismi ilk kez Ispanyol i¢ savasinda General Franco tarafindan Madrid kusatmasinda
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kullanilmamistir. Buna goére General Madrid’i dort taraftan kusatmistir. Bu esnada
besinci kol olarak tabir ettigi ve kusatma Oncesinde Madrid’e gonderilen ajanlar
sayesinde Madrid igerisinde yonetime karsi ayaklanmalar c¢ikartilarak i¢ karigiklik
yaratilmistir.  Bu duruma besinci kol faaliyeti, Truva ati, kaleyi icten fethetme gibi
tabirlerde kullanilmistir. Gliniimiizde ise bu duruma; Asimetrik Savas, Hibrit Savas

Dérdiincii Nesil Savaslar gibi isimler verilmektedir.?

Vekalet savaslar1 ag¢isindan bakildiginda besinci kol harekatlari; hasim olunan
giiclin var olan giiglerini zayiflatma, zedeleme aktif hareket edememe veya ortadan
kaldirma, savasma ve direng kabiliyetlerini zayiflatma veya ortadan kaldirma, silahli
giiclerini zayiflatma veya savasma yetenek ve isteklerini ellerinden almak i¢in girisilen
faaliyetlerin biitiinii olarak anlamlandirilabilir. Bu igslemlerin gerceklestirilmesinde ise
basat silah olarak basin olarak goriilmektedir. Bunun yaninda gelisen teknoloji ile
birlikte yeni nesil 6zellikle sosyal medya ve dijital ortamda kendilerine sunulan siddet
icerikli ve asimile edici oyunlarla etki altina alinmaya ¢aligilmakta ve istenen sekilde

yonlendirilmeye agik hale getirilmektedir.

Gelisen teknoloji ve haberlesme agindaki gelismelerden dolay1 uluslararasi
literatirde; sorunlarin ¢6ziimi asamasinda ilk olarak tercih edilen gii¢ kavramlar1 da
degisime ugramistir. Kiiresellesme ve teknolojik gelismeler sayesinde bilgiye erisim
kolaylagmistir. Haberler ve olaylar teknolojik imkanlar ile daha fazla kitlelere ulagmay1
saglamis ve bunun neticesinde de toplumsal tepkilerin olugsmasi kolaylagsmistir. Bu
nedenle giic kelimesi klasik taniminin disma ¢ikarak, yumusak, akilli gii¢ olarak
literatiire girmistir. Giiniimiizde uluslararas1 kuruluslarin artmasi, sivil toplum
kuruluglarmin etkinliginin artmasi, devlet dig1 aktorlerin ortaya ¢ikmasi ve gelisen
uluslararas1 medya yumusak gii¢ kavramimi ortaya cikarmustir. Ulkelerin sadece
ekonomik ve askeri giicleri ile digerlerini etkileme ¢abalarinin yani sira olusturulacak
uluslararas1 kamuoyu ile de diger devletleri baski altina alabilmesi durumu ortaya
cikmustir. Sovyet lider losif Stalin’in “Eger Amerikan sinema diinyasini kontrol
edebilseydim, biitiin diinyaya komiinizmi yaymak icin baska bir silaha ihtiyacim

2,26

olmazdi seklindeki sOylemi toplum {izerinde gorsel ve isitsel etkisi bulunan

% Sebahattin Ertirk, s.10

% Mustafa Giildagi, s.246.
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teknolojilerin uluslararasi iliskilerde ne kadar 6nem arz ettigini gostermektedir. Sonug
olarak gelisen ve degisen teknoloji sayesinde klasik savas taktik ve yontemlerinde
degismeler meydana gelmistir. Ulkeler arasinda gergeklesen savaslarda tercih edilen sert
glic kavramlarinda da degigsmeler olmustur. Burada 6zellikle yumusak giic kavrami
karsimiza ¢cikmaktadir. Bu kavram “Bir iilkenin ¢ikarlar: dogrultusunda ¢evresine, yeni
siirecler yaratarak sekil verebilmesi” olarak ifade edilmektedir.?’ “Eger benim
istedigimi istemesini saglayabilirsem, o zaman yapmak istedigim seyi yapmasi i¢in onu
zorlamama gerek kalmaz»?® felsefesinin bir sonucudur. Etki etmek istediginiz iilke
tizerinde askeri ve ekonomik gii¢ler ile baski kurmak yerine kendisinin 6rnek alinmasi
gereken bir yapisinin oldugu bilincinin olusturulmasi yeterli olacagi degerlendirme
iizerine kurulmustur. Ulke kendisinin diger devletler tarafindan etkileyici bir yapiya
sahip oldugu hissini uyandirir ve kendisinde bir hayranlik olusturursa, uluslararasi
alanda kendisinin takip edilmesini saglar. Isteklerinin dogru oldugu kanaati ile takip
edilmesi desteklenmesi duygusunu olusmasina saglamaktadir. Ozellikle Amerika
Birlesik Devletleri (ABD) yumusak giicii diinya tizerinde Hollywood sayesinde etkin bir
sekilde kullanmistir.? ABD demokratik siyasi sistemi, 6zgiir yasam tarzi, serbest ticaret
imkéanlar1, insan haklar1 konusundaki ilerici diisiinceleri, teknoloji ve iletisim alanindaki
yenilik¢i yapisi, sinema sektorii, popiiler miizik, yeme igme imkanlar1 ve moda
sektdriindeki etkinligi sayesinde hayranlik uyandiran ikna edici bir yapiya sahiptir.*
Glnumuzdeki teknolojik gelismeler sayesinde oOzellikle sosyal medya alanindaki
imkanlar1 etkin kullanmas1 sayesinde ABD yumusak gii¢c imkanlarindan sonuna kadar
faydalanmaktadir. Propaganda alaninda Rusya Federasyonu da teknolojik imkénlarin
sagladig1 avantajlardan yararlanmaktadir. Ozellikle ABD diinya iizerinde kullanilan

biitiin sosyal medya aglarini yonetebilecek sekilde bir teknolojik yap1 olusturmustur.

20. yiizyilda meydana gelen savaslarin yarattigi yikimlar, ayrica savasa katilan
tilkelerde meydana gelen ekonomik durumlardan dolayr tilkeler konvansiyonel

savaslardan kaginmak istemektedir. Bu durum bolgesel is birligi teskilatlarini, birlesen

21 Latif Pinar, “Amerika Birlesik Devletleri’nin Yumusak Giicii ve Hollywood,” Insan ve Toplum
Bilimleri Arastirmalar: Dergisi 6/1, 2017, (ss. 253-274), s.257.

28 Mustafa Giildagi, s.246.
2 1 atif Pinar, s. 262.

30 L atif P1nar, 5.263.
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ulusiistii yapilar ile silahsizlanmayi, giic kullanimi kisitlamalarma taraf olmayi ve
uluslararas: alanda hukukun baglayiciligi gibi nedenler devletleri giic kullanmadan
kaginmaya itmistir. Giliniimiiz diinyasinda savas hukuku kurallarina bagh kalarak
uluslararas1 ortamda sonu¢ almak icin micadele etmek etkili bir yontem olmaktan

¢cikmustir.

Vekalet savaglarin en fazla goriildigii donemin Soguk Savas olarak anilan iki
kutuplu dunya diizeninin oldugu dénem oldugu soylenebilir. ABD ile Rusya’nin kendi
c¢ikarlari i¢in miittefik veya uydu devlet olarak kullandig: tilkeler bulunmaktadir. Kore
Savasi, Kiiba Krizi, Vietnam Savasi, Angola Bagimsizlik Savasi, Nikaragua Devrimi,
Granada Isgali, Sili Darbesi ve Afganistan Isgali vekalet savaslari igin iyi birer érnektir.
2000 yillara gelindiginde goériilmeye baslayan Orta Dogu’daki “Renkli Devrimlerin”

vekalet savaslar1 sonucunda ortaya ¢iktigi bir gergektir.

1.4. Vekalet Savaslarimin Nedenleri

Gilinlimiizde devletler amaglarima ulagsmak icin maliyeti yiliksek, sonuglari
ongorilemez konvansiyonel savaslar yerine alternatif yontemler denemektedirler. Bu
yontem dogrudan bircok giiciin (ekonomik, toplumsal baski, sosyal medya, siber
saldirilar) bir arada kullanildig1 hibrit bir savas ortami durumundadir. Konvansiyonel
savasin maliyetini bilen ve bu maliyete katlanmak istemeyen blylk gucler, rakiplerini

zayiflatmak icin alternatif yolara bagvurmaktadirlar.

Gunumuizde vekalet savaglari, kirli, Ongoriilemez, karanlik savas olarak
anilmaktadir. Ongoriilemeyen, karanlik ve belirsizliklerin oldugu ortamlar vekalet
savaglari i¢in vazgegilmeyen bir ortamdir. Vekalet savaslarinin nedenlerini yedi baslik
altinda toplanabilmektedir. Ekonomik nedenler, savasta kaybedilen asker sayisinin
etkisi, tilkelerdeki muhalif yapilar, 6zel askeri sirketler, terdr 6rgitleri, siber teknolojiler,

uluslararas1 yaptirim tehlikesidir.

1.4.1. Ekonomik Nedenler

Ulkelerin sonuglarmi kestiremedikleri konvansiyonel savaslarin getirdigi
ekonomik yikiimliiliikkler, ayrica konvansiyonel savasta kullanilacak arglimanlarin

temini ve bunlarm kullanimi i¢in sahip olunmasi gereken insan giiciiniin siirekli olarak
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desteklenmesinin maliyetinin siirekliligi nedeniyle tilkeler etki etmek istedikleri Glkelere
kars1 vekélet savasi argiimanlarini kullanmay1 tercih etmektedirler. Savaslarin ekonomik
boyutlarin incelerken sadece kullanilan silahlara harcanan maddi degerler iizerinden
gidilemez, savasta yaralanan sakat kalan kisilerin bakimi, savas sonrasi olusan toplumsal
bozulmanin tekrar insast da ekonomiyi olumsuz etkiler. Cinki bunlarin ekonomik
etkilerinin de ekonomiye maliyetinin hesaplanmasi1 gerekmektedir. Rakamsal olarak
orneklendirmek gerekirse, Birinci Diinya Savas1 500 Milyar dolar, Ikinci Diinya Savas1
1,5 trilyon dolar olarak hesaplannustir. Ulkeler bazinda bakindiginda ise bu maliyetin
%21 ABD, %20 Ingiltere, %18 Almanya ve %13 SSCB harcadig1® goriilmektedir. Bu
rakamlar tilkeler bazinda degerlendirilmis olsa da tiim diinya tarafindan hissedilmistir.
Sonucu belirsiz olan bir savas i¢in katlanilacak maliyetin fazlaligi nedeniyle Ulkeler

acisindan vekalet savasi tercihi 6ne ¢ikmaktadir.

1.4.2.  Savasta Kaybedilen Asker Sayisinin Etkisi

Konvansiyonel savaglarda teknolojik imkanlar ve kullanilan silahlarin 6nemi
kadar asil olan bir sey varsa insan giicii yani askerdir. Savasta kaybedilen kisi sayisinin
yaninda {lilkelerin savas oncesi yapilarma donmeleri i¢in gerekli ig giicliniin de kaybi
meydana gelmektedir. Bunun yaninda yakinlar1 yaralanan veya 6len insanlarin yasadigi
trajediler nedeniyle mutsuz bir toplum olusur. Toplum yapisinin de§ismesi i¢in uzun
yillar gecmesi gerekmektedir. Birinci Diinya Savasi’nda 39 milyon, ikinci dlnya
savasinda ise 64-84 milyon insanm 61diigii®? varsayildiginda iilkeler bazinda kaybedilen
asker sayilari, savas sonrasi tekrar iiretim ve yeniden ayaga kalkma agisindan ciddi bir

sorun durumundadir.

Teknolojik imkénlarin artmasi; niikleer ve kimyasal silahlarin yayginlagmasi,
neticesinde muhtemel bir konvansiyonel savasta Ongorillemeyen can kayiplari ve
yikimlar, ayrica giic kullanimimn sonucunda istenilen sonucun elde edilemeyecek

olmasinin getirdigi riskler bulunmaktadir. Bunlara karsilik vekalet savaslarinda bayrak

81 Mustafa Pamukoglu, “Savaslarin Maliyetleri,” Aydinlik Dijital Gazetesi, Son Glncelleme; 06 Mart
2016, https://www.aydinlik.com.tr/koseyazisi/savaslarin-maliyeti-17640, (Erigim tarihi: 01.01.2023).

% Qelcuk Bulut, “Tarihte En Cok Insan Oldiigi 5 Savas,” Milliyet Gazetesi,
https://www.milliyet.com.tr/molatik/tarih/tarihte-en-cok-insanin-oldugu-5-savas-90465, (Erisim tarihi:
01.01.2023).
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gostermeme, diisik maliyet ve toplumsal bir baskinin olusmama durumu vekélet

savaglarmin tercih nedenleri arasindadir.

Diplomasinin taraflar arasinda uzun soluklu ve yipratict bir durum olmasi,
sorunlarin ¢dziimiinde konvansiyonel savas yontemlerinin yukarida sayilan nedenlerden
dolay1 tercih edilememesi nedeniyle devletlerin sorunlarin ¢éziimlenmesinde alternatif
¢Ozlimler aramalari, topyek(n savaslarda araglarin ve silahlarin kullanildig1 genis ¢aplt
ordular yerine kii¢iik ¢apli ama donanimli gruplarin tercih edilmesi vekalet savaglarinin

nedenleri arasindadir.

1.4.3.  Ulkelerdeki Muhalif Yapilar

Mubhalefet; karsi gelmek, zitlasmak, kabul etmemek veya diismanlik etmek
kelimelerini icermektedir.®® Zamanla bu kavram siyasi hayatta veya se¢im yapilacak
kuruluglarda rakip olan taraflarin birbirleri i¢in yapmis olduklar1 sdylemler olarak
genislemistir.* Muhalefet kelimesinin birden c¢ok kullanim alan1 vardir. Vekalet
savaslarindaki kullanim amaci ise, hedef alanin iilke icerisinde mevcut yonetimi
istemeyen, mevcut yoOnetimin her yaptigina karsi ¢ikan veya mevcut yonetimi
zayiflatmak i¢in elindeki her tiirlii argiimani kullanmaya hazir gruplar olarak ifade
edilebilir. Sivil toplum kuruluslari, muhalefet yapilari, milliyetci yapilar bu tiir gruplara
ornek olarak verilebilmektedir. Bu yapilarin yakin tarihte Arap Bahar1 olarak
isimlendirilen isyan hareketleri ok giizel bir drnektir. ilk baslarda baris¢1 bir sekilde
baslayan protestolar zaman igerisinde dis destekgilerin katkilar1 ve yardimlar sayesinde
bir halk ayaklanmasina doniismiis, daha sonra ise bu ayaklanmalar i¢ savaslar1 ve
yonetimde degismeler kadar gitmistir. Bu uygulamalar 6zellikle soguk savas déneminde
iki kutuplu diinya diizeni iizerinde sik¢a kullanilmistir. Ornegin: Sovyet-Afgan
Savasi’nda ABD Afganistan’daki yapilara destekleyerek Rusya’nin zafer kazanmasinin

Oniline ge¢mistir. Bunun yaninda Rusya Federasyonu halen Yakin Cevre Doktrini

3 Develioglu, Ferit.  Llgat, 1960, https://iaB00603.us.archive.org/20/items/Osmanlca-
TTrkreAnsiklopedikLkgat/0811-Osmanlica_Lughat-Eshanlam_Sozluk-Ferid_Develioghlu-Latin-Ebced-
1960-1570s.pdf,(Erisim tarihi: 16.01.2023).

% A. Filiz Yavuz, “Muhalif olmak ve Muhalefet Yapmak,” Tirk Yurdu Dergisi 323, 2014.
https://www.turkyurdu.com.tr/yazar-yazi.php?id=282, (Erisim tarihi: 16.01.2023).
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kapsaminda eski SSCB iilkelerindeki mevcut iktidarlart muhalif kesimleri destekleyerek
zayiflatmakta ve bati yanlis1 hiikiimetlerin yikilarak yerine kendisine yakin

hiikiimetlerin kurulmas i¢in yogun bir ¢aba zarf etmektedir.%®

Genel bir tanimlama yapacak olursak, Ulke icerisindeki ydnetim sistemini
begenmeyen, yonetimi yikmak, zayiflatmak ve yerine kendisinin yénetimini koymak
isteyen grup veya kuruluslara muhalif yapilar olarak belirtilebilmektedir. Vekalet
savaslarinda ise dis giicler muhalif yapilar1 uzun vadeye yayilan bir sekilde finansman,

lojistik ve politik olarak desteklemektedirler.

1.4.4.  Ozel Askeri Sirketler

Ozel Askeri Sirketler/Kontratc1 Firmalar olarak ifade edilen kuruluslar, askeri
kuvvet icin lojistik, insan gucl ve diger hizmetleri saglayan sirketler olarak ifade
edilebilir.®® Ozel Askeri Sirketler ile paral askerler birbirlerine karistirilmaktadir. Fakat
bu iki kavram birbirinden farklidir. Parali askerlerin herhangi bir resmi yapisi
bulunmazken, ozel askeri sirketlerin en azindan kendi ilkelerinde kayitli bir
sirketleri/resmi  yapilar1  vardir. Miisterileri ile kontrat imzalayarak hizmet
sunmaktadirlar. Dis iilkelerde gergeklestirecekleri islemlerde ise kanunlar kapsaminda
hareket etmektedirler.3” Ozel askeri sirketler kendilerine 6zel giivenlik sirketi de
demektedir. Bu durumda 6zel askeri sirketleri yasal zemin {lizerine oturtmakta yardimci

olmaktadir. Ozel askeri sirketleri gruplandirmak miimkiindiir.

1- Savasan veya operasyonel destek saglayan sirketler
2- Istihbarat toplayan ve sug nleyen sirketler

3- Lojistik destek veren

4-  Askeri egitim ve malumat veren

5- Silah tedarik eden

6- Giivenlik saglayan

% Siireyya Yigit, Gokhan Giilbiten, “Rusya’nin Yakin Cevre Dis Politikas1 ve Azerbaycan,” Baris
Arastirmalar: ve Catisma Coziimleri Dergisi 5/1, 2017, (ss. 54-70), 5.60-61.

% Sait Yilmaz, “21’inci Yiizyilda Giivenlik Alanmnin Yeni Sivil Aktorleri: Ozel Askeri Sirketler ve
Kontrat¢1 Firmalar,” Glivenlik Stratejileri Dergisi 3/6, 2007, (ss. 43-70). s.44.

%7Sait Yilmaz, s.44.
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7- Cografi saha ve risk analizi yapan seklinde gruplandirabiliriz.

Devletler ¢atisma ortaminda, asker kayiplarinin azaltmak, hizli ve sonu¢ odakli
operasyonlar yuriutmek ve konvansiyonel savasin maddi yiikiinden sakinmak i¢in 6zel
askeri birlikleri tercih ederler. Ozel askeri sirketler, catisma alaninda veya baska bir
sekilde hayatina kaybetmesi durumunda, askeri agidan bir can kayb1 s6z konusu degildir.
Sadece sirket cahisanini  kaybetmistir. Ulke yonetimde olan iktidara karst
gerceklesebilecek toplum baskismi ortadan kaldirmaktadir.®® Aymi zamanda kamusal
denetime ve uluslararas: alanda gozleme kapali olmalari da hareket kabiliyetlerini
giiclendirmektedir. Devletlerin savas alaninda bile uymasi1 gereken zorunluluklar
mevcuttur fakat 6zel askeri sirketler devletin uymasi gereken kurullardan muaftir. Bu da
hareket serbestisi saglamaktadir. Ayn1 zamanda gerceklestirilecek eylemler {izerinde
denetimi zorlastirmaktadir.*® Ozel askeri sirketlere dzel ordularda denilmektedir. ABD
diinya iizerinde en ¢ok 6zel askeri sirketi biinyesinde kullanan iilkedir. Kolombiya gibi
tlkelerde Ozel askeri sirketler araciligi ile operasyonlar yapmaktadir. Ozel askeri
sirketlere Ornek verilecek olursa; ABD’nin Blackwater sirketi, Rusya’nin Wagner
sirketi, Tiirkiye’de ise SADAT bulunmaktadir. Ozel askeri sirketleri o6zellikle
uluslararasi alanda faaliyet gdsteren sirketler tercih etmektedir. Ozellikle enerji sirketleri

askeri yapida hareket edebilen gruplar ile giivenlik anlasmalar1 yapmaktadirlar. 4!

1.45.  Teror Orgutleri

Bu kisimda karsimiza iki kavram ¢ikmaktadir. Bunlar Teror ve Terorizmdir. Bu
kavramlar ayn1 gibi goriinseler de aslinda birbirlerinden farkli kavramlardir. Kontrolsiiz

kitlelerin gerceklestirdikleri asir1 siddet ve katliamlara teror, teroriin iradi bir yap1 altinda

% Duhan Kalkan, “Devletin Gii¢ Kullanmas1 Tekeli ve Ozel Askeri Sirketler,” Bélgesel Arastirmalar
Dergisi 6/1, 2022, (ss. 148-173), s.158.

39 Nurullah Catal, “Vekalet Savaslarinin Bir Aract Olarak Ozel Askeri Sirketler”, Assam Uluslararas:
Hakemli Dergisi,2021, (ss.1-8), s.2.

40 Duhan Kalkan, s.159-160.

41 Filiz Culha-Zabct, “Yeni Savaslarin Gizli Yiizii: Ozel Askeri Sirketler,” Mlkiye Dergisi 28/243, 2004,
(ss.21-49), s.24.
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kullanilmasina da terérizm denebilmektedir.*? Terdr iizerine yapilmis birgok tanim olsa
da genel kabul géren bir tanim1 yoktur. Siyasal amag ile bombalama, 6ldiirme ve adam
kagirma gibi gii¢c kullanilma. Onceden belirlenen hedeflere ulasmak icin siddet
kullanma, siddete bagvuran bir grubun veya partinin kullandigi metot gibi tanimlari
mevcuttur. Hukuki yénden; Alarm, koku, dehset, diisman veya tehdit eden bir olay veya

tezahiirden otiirii zarar gelecegi hususunda endise olarak tanimlanmaktadir.*®

Ansiklopedik Zabita Sozliigiinde; “Surekli korku altinda tutmak amaciyla siddet
hareketleri, kacirmalar ve cinayetler isleme eylemleri, sistemli siddet hareketleri ve
cinayetlere basvurma eylemi olarak da tammlanmistir.””** Bu tanimlamalarm ortak
noktalari, korku - panik yaratmalari ve toplum iizerinde baski olusturacak sekilde siddet

eylemleri olarak gorilmektedir.

Vekalet savaglar1 baglaminda teror orgiitlerine bakilacak olursa, hedef alinmis
olan iilkede faaliyet gosteren veya bu iilke sinirlar1 icerisinde eylem yapma yeterligine
sahip uluslararasi terér gruplarmin bagat lilke tarafindan cesitli argiimanlar altinda
desteklenmesi ile gergeklesen eylemler biitiiniidiir. Burada amag hedef alinan iilkenin
mevcut yonetimini zayiflatmak, halkta korku ve panik yaratarak yonetime karsi olan
giiveni sarsmanin yani sira, olast bir konvansiyonel savas aninda gergeklesebilecek
kendi iilke vatandaslarinin kaybini engelleyerek kendisine kars1 olusabilecek tepkilerden
kurtulmaktir. Bu duruma en iyi 6rnek, halen devam etmekte olan Suriye i¢ krizidir.
ABD, Suriye topraklarinda faaliyet gosteren PKK/PYD teror orgiitiinii lojistik ve askeri
alanda desteklemekte ve buralarda DEAS teror orgiitiine karsi bu terdér grubunun

savastigim one siirmektedir.*®

42 Turkiye ve Terdrizm, Tiirkiye Barolar Birligi Yayinlari, Ankara 2006, s.3.
4 Turkiye ve Terorizm, s.5.

4 Yilmaz Altug, “Terérizm Sorunu,” Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi 51/1-4, 1987, (ss.
47-99), 5.54.

% [smail Seving, Veysel Babahanoglu, “Kiiresel Giivenligin Degisken Yapisi ve Teror Orgiitleri Uzerine

Etkisi: DEAS Terdr Orgiitii Ornegi,” Siileyman Demirel Universitesi Iktisadi ve Idari Bilimler Dergisi
24/4, 2019, (ss. 969-987), 5.982.
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1.4.6.  Siber Teknolojiler

Siber kelimesi Cyber kelimesinden tiiremistir. Siber teknolojide; Bilgisayar
aglarina ait olan, internete ait olan, sanan gerceklik olarak ifade edilebilir. Siber teknoloji
sadece bilgisayar, yazilim ve {retilen teknolojik diger rlinler olarak
degerlendirilmemelidir. Burada teknoloji ile birlikte gelisim gosteren ve vekalet
savaglarinda giiclii bir silah olan propaganda imkani teknolojik gelismeler ile degisen
iletisim ve bilginin yonetilmesi de gii¢lii bir silah durumundadir. Bunun yaninda
teknoloji kullanicilarinin egilim ve isteklerini bilmek de elde edilebilecek gugli

silahlardan biridir. “Hi¢bir sey bedava verilenden daha pahali degildir.”*

Bu atas6zu giinimuz teknolojisini ¢cok iyi ifade eden bir sistemdir. Sanal alemde
kullanilan bir¢ok hizmetin neden iicretsiz oldugu sorusunun cevabi karsimiza
cikmaktadir. Internet ortaminda kullanilan birgok uygulama Ucretsiz olarak sunulmakla
birlikte uygulama kullanim1 agisindan, istenen sadece size 6zgli bazi kisisel verilerinize
ulagsmaktir. Konum, begeniler, mesajlar vs. gibi size 6zel olan verilerinize erigim izni
isteyecektir. Bu izinlerin verilmesi ile istenen uygulama kullanima agilacaktir. Izinlerin
verilmemesi halinde ise uygulama kullanilamayacaktir. Bu durumda kisisel verilerinizin
bir yerlerde birileri veya bir seyler tarafindan toplandigi daha sonra analiz edilerek
yararli bilgilerin ¢ikartildig1 bir siizgecten gecirilerek bu bilgilerin ii¢iincii kisi veya
kuruluslar1 sunuldugudur.*’” Google, Facebook, Twitter gibi firmalar bu sistemi en iyi
kullanan bilinen firmalardir. Bunlardan herhangi birini ben kullanmiyorum deseniz de
yine bu uygulamalarin sizleri takip etmesini engelleme sansiniz yok denecek kadar
azdir. Ciinkii bu firmalarin ortagi veya sahibi oldugu yan kuruluglar ile irtibatiniz mevcut

ise bu kuruluslar sizi yine de izleme altina alabilirler.*®

Dogru bilginin her sey oldugu diisiinlilen giiniimiizde, yapilmak istenen bir
propaganda ile ilgili olarak, yapilan veri toplama islemleri ile kamu oyu arastirmalari,
yliz ylize oy toplama teknikleri, kitle iletisim araglari, parti toplantilari, mitingler,

brostirler ve pankartlar gibi uygulamalar toplanan veriler ile tespit edilen yerlere farkli

‘f? frfan Atasoy, Okan Ormanli, “Teknoloji ve Siber Giivenlik: Dijital Toplumun Gelecegi,” Istanbul Aydin
Universitesi Dergisi 11/4, 2019, (ss. 399-409), 5.403.

47 Irfan Atasoy, Okan Ormanli, s.403.

“8 frfan Atasoy, Okan Ormanli, s.404.
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metotlar ile uygulanarak hedef alinmis olan toplumun veya grubun yonii, amaci veya
tutumunda degisiklikler saglanabilmektedir.* Iletisim veya etkilesim kisilerin kanaatleri
iizerinde degisiklik yapmalarini saglamaktadir. Insan gordiikleri, isittikleri veya
okuduklar1 seyler iizerine fikirlerinde degismeler yasanmaktadir. Bu da yapilan
konusma ve izlenen gosterinin en fazla kisiye ulasmasinin saglanmasi ile miimkiin
olmaktadir. Burada devreye teknoloji girmektedir. Internet ortaminda sosyal medya
aglar1 lizerinden yapilan yayinlar sayesinde bireysel olarak ulasilmasi miimkiin
olmayacak kadar fazla kisiye ulasilmakta ve kisiler {izerinde etkiler olusturulmaktadir.
We Are Social Digital’in 2022 yilinda agikladig: istatistikte internet kullaniminin
%59,72 mobil telefonlardan, %37,98 bilgisayarlardan, %2,27 laptoplardan, %0,03 de
oyun konsollarindan baglanarak kullanilmigtir. Haber almak icin kullanilan ortamlar
rakamlarinda ise %82 internetten, %61 televizyondan, %57 sosyal medyadan, %23
yazil1 basindan arastirilmaktadir.®* Burada gelisen teknoloji ve insanlarin haber almak

ve etkilesin hizinin ne kadar gelisim ve degisim gosterdiginin bir kaniti durumundadir.

Bunlarin yaninda tilkeler ve insanlar i¢in hayati 6neme sahip olan; kritik alt
yapilar olarak isimlendirilebilen, enerji sektorii, ulasim sektorii, haberlesme sektorii,
silah sektorti, finans sektorii gibi yerlerin gelisen teknoloji ile her an adresi ve kuvvesi
belli olmayan saldirilara maruz kalmasi ve bu saldirilar sonucundan geri dondiirtilmesi

miimkiin olmayacak sekilde zararlara agik olmasi riski de her zaman mevcuttur.

1.4.7.  Uluslararas: Yaptirnm Tehlikesi

Giiclii bir aktoriin daha gii¢siiz bir aktore karsi yapmakta oldugu bir eylemi
durdurmasi ya da yaptig1 bir yanlisi diizeltmesi amaciyla uygulamaya koydugu eylemler
bitlnli yaptirnm olarak tanimlanabilir. Bunun yaninda yaptirim, hukuka uymama

durumunda cezalandirilma tehdidi, gerekli oldugunda cezalandirilmasi ve davranig

49 Haluk Olgekgi, “Vekalet Savaslarmin Bir Araci Olarak Medya ve 15 Temmuz Siirecinde FETO’niin
Medya Faaliyetleri,” Uluslararasi 15 Temmuz ve Darbeler Sempozyumu, Kartepe Zirvesi, 2018, (ss. 225-
247), 5.236.

% frfan Atasoy, Okan Ormanli, s.406.
51 Seda Bagpmar, “We Are Social Temmuz 2022 Raporu: Internetle Aramizda Giiven Sorunu Var,”

Marketing  Turkiye  Haber  Sitesi, Son  Guncelleme  Tarihi: 26 Temmuz 2022,
https://www.marketingturkiye.com.tr/haberler/we-are-social-internet/ (Erigim tarihi: 01.03.2023).
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degisikligi yaratan zorlayici tedbirlerdir.®? Uluslararasi yaptirimlarm uygulanmasinda
dikkat edilmesi gereken en temel Ozellik, yaptirim uygulanan iilke veya kurulusun
uluslararast haklarmm ihlal edilmemesidir.®® Uluslararas1 iliskiler acisindan
bakildigindan iki farki unsur karsimiza ¢ikmaktadir. Devletler ve Uluslararasi
kuruluglardir. Devletler uluslararasi iliskilerin en onemli aktoriidiir. Bunun yaninda
uluslararasi kuruluslarda vardir. Bunlar AB, NATO, Islam Is Birligi Orgiitii, Sanghay
Isbirligi Orgiitii gibi yapilardir.

Yaptirimlar; kinama, tanimama gibi yontemlerin yaninda ekonomik sekillerde
de olabilmektedir. Bunu uluslararasi alanda en fazla kullanan iilke ABD’dir. 2017
yilinda ¢ikartilan Amerika’nin Hasimlariyla Yaptirimlar Yoluyla Kars1 Koyma Yasasi
(CAATSA) ile ABD tarafindan hasim olarak belirlenen bir iilke veya uluslararasi
kurulusa, ABD baskan:1 tarafindan 12 farkli yaptirim tercihlerinden bes tanesinin

uygulanmas1 dngdérmektedir.>

Uluslararas1 kuruluslar agisindan bakilacak olursa 6rgute Uye Ulkeler, her bir
katilim esnasinda orgiitiin kurallarina baglh kalacagini beyan eder. Bu da iiye iilkelerin
yapmis olduklar1 veya yapmalar1 gerektigi halde yapmadiklari eylemler sonrasinda bazi

yaptirimlar ile karsi karsiya kalmalarina sebep olabilmektedir.

BM tarafindan uygulanabilecek yaptirimlar; Diplomatik olarak o iilke ile
baglarin kaldirilmasi, ekonomik olarak; tarim, silah, tip vb ekonomik sektorlerin
ticaretinin yasaklanmasi, askeri miidahaleler, ¢evresel olarak cevrenin korunmasi ve
dogal kaynaklarin korunmasi, spor; belirli bir ulusun uluslararasi etkinliklerden

menedilmesidir.®®

Yaptirimlar iilkeler bazinda uygulanirken {ilke vatandaglar1 agisindan da bazi

yaptirimlar uygulanabilir. Yaptirim uygulanmakta olan {ilkenin vatandaslarinin veya

52 Behnam Alipourvaghaslou, “Uluslararast Hukukta Yaptirim Rejiminin Genel ilkeleri ve Ozellikleri,”
Van Yiiziincii Y1l Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi Van YYU 40. Y1l Ozel Sayisi,
2022, (ss. 157-186), s.159.

3Bilal Karabulut, “Uluslararas1 Yaptirrmlarin Hukuksal Bir Analizi”, Uluslararasi Hukuk ve Politika,
No: 12, Yil: 2007, (ss.15-40), s.27.

54 Uluslararasi Hukukta Yaptirimlar: ABD Ornegi, Hukukgular Dernegi,

https://hukukcular.org.tr/uluslararasi-hukukta-yaptirimlar-abd-ornegi/ (Erigsim tarihi: 20.01.2023).

5 Birlesmis Milletler Yaptinm Listesi, 2022, https://blog.codevist.com/birlesmis-milletler-yaptirim-
listesi-be863d6¢80be (Erisim tarihi: 20.01.2023).
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kuruluglarin belirli yerlerde veya sektdrlerde yatirim veya ticaret yapmalarinin
yasaklanmasi, vatandaglarinin belli iilkeler veya yerlere gitmelerinin engellenmesi gibi

yaptirimlarda sdz konusu olabilir.%

BM tarafindan yaptirim uygulananlar: Afganistan, Orta Afrika, Kongo
Demokratik Cumhuriyeti, Kore Demokratik Halk Cumhuriyeti, Iran, iSID ve El Kaide,
Libya, Mali, Somali, Sudan ve Yemendir.®’

Ulkeler genel olarak bu tiir ekonomik veya diger yaptirimlara maruz kalmamak
icin hedef aldiklar1 iilke veya topluluk tizerinde baski kurmak ve onlar1 kendi ekseni

etrafinda toplamak i¢in vekalet savasi yontemlerine basvurmaktadirlar.

1.5. Vekalet Savaslarinin Yontemleri

Giliniimiizde savaslarin sadece ordular arasinda gerceklesen acgik cephe savasi
konseptinde anilmas1 imkansiz bir durum haline gelmistir. Gelisen teknoloji ve etkileri
nedeniyle artik bir¢cok aktoriin kullanildig: hibrit savaslar glindemdedir. Degisen diinya
ve gelisen yap1 igerisinde bakildiginda ordular 6nemini kaybetmekte ve operasyonel
ozellikleri olan birlikler, 6zel askeri olusumlar, sivil toplum kuruluslari, rakip goriilen
devletler icerisinde bulunan muhalif yapilar, terér orgiitleri, ekonomik, sosyal ve

finansal baglantilar hibrit savaslarda 6n plana ¢ikmaktadir.

Vekalet savasinin temelinde hedef alinan tilkede karisiklik ¢ikartmak, giiven
ortamini zedelemek, direng gosterebilecek grup, kurulus veya askeri yapilart zedelemek

vb. gibi her alanda saldir1 olusturabilecek yapilarin kullanilmasi durumu s6z konusudur.

1.5.1.  Ayaklanma ve Toplumsal Kargasa Cikartma veya Bastirma

Hedef olarak secilen devlettin dis iliskilerdeki 6nem ve dikkatini dagitmak,
disarida olusan olaylara kars1 ilgisi azaltmak ve direncini kirmak igin iilke icerisinde
bulunan mubhalif gruplarin desteklenmesi, asir1 orgiitlerin yonlendirilmesi, iktidarin

yonetim giiclinii zedelemek i¢in iilke icerisinde yapay ¢atigmalar ve toplumsal eylemler

%6 Behnam Alipourvaghaslou, s.160-162.

S"Behnam Alipourvaghaslou, s.160-161
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cikartarak yonetim giiciinii zayiflatmak amacli eylemler biitiinii veya taraf olunun bir
hiikimetin siirekliligini saglamak icin iilke icerisinde bulunan mubhalif ve zayiflatici
eylemlerin son bulmasi igin yardim saglamak olarak ifade edilebilir. Bu durum 6zellikle
soguk savas doneminde ABD ve Sovyetler Birligi arasinda siirekli gerceklesmistir.
Sovyetlerin Afganistan’1 isgalinden sonra Sovyet kontroliinde olusturdugu kukla
yonetim ile halk arasinda meydana gelen catisma ortaminda muhalif giiclerin ABD
tarafindan desteklenmesi buna bir 6rnektir. Yakin zamanda Tiirkiye’de meydana gelen
“Gezi Parki Eylemleri” yabanci basini hakli bir eylem gibi gostererek desteklemesi ve
yonetim giiciinii zayiflatmaya ¢alismasi bu duruma bir 6rnek olarak gosterilebilir. Gezi
Parki Eylemleri, devletlerin karsilikli olarak savasmadiklari, maliyeti diisiik, rakip

devleti yipratma amaci giiden bir vekalet savasi sekli olarak goriilmektedir.

1.5.2.  Teror ve Terorizm Uzerinden Tehdit ve Gozdag Verme

Teror halka korku ve panik yaratmadir. Terdriin asil amaci 6lenlerin sayist degil,
gerceklestirilen eylem neticesinde halkta meydana getirdigi korku olmasidir.%® Teror
taniminda da herhangi bir amaca ulasmak i¢in sivillerin veya giivenlik gii¢lerinin ses
getirici  bir sekilde Oldiiriilmesi olarak tamimlanmaktadir. Terérizm temelinde
olusturulan korku neticesinde istenilen amaclar dogrultusunda toplumda bilingsel ve
duygusal bir yonelmek saglanmasidir. Bu amagla gergeklestirilen eylemlerin
sansasyonel bir sekilde olmas1 daha sonrasindaki korku ve panik ortamini arttiracagi i¢in
hedefler gilivenlik ve sivil bile olsa amag¢ eylem sonrasindaki olusacak korkunun
etkisidir. Buda gergeklestirilen eylemin giincel tutularak stirekli olarak gorsel tutulmasi
ile miimkiin olmaktadir. Basin yayin organlarinin terér eylemlerini haber yapis sekilleri,
gelisen teknoloji sayesinde habere ve bilgiye ulagma imkanlarinin artmasi ve
kontrollinlin zorlagsmasi terdr eylemlerinin kontrolsiiz gosterimini arttirmaktadir. Bu da
terdr eylemlerinin amaci olan korku ve panik yaratma ortamina zemin hazirlayan
kullanigli bir arag durumuna gelmektedir. Teror orgiitleri tarafindan bu yontem siirekli

olarak kullanilmaktadir. Hatta bazen terdr orgiitleri gergeklestirecekleri eylemlerin

%8 Yusuf Sen, “Terdrin Toplumlar Uzerindeki Sosyo-Ekonomik Etkilerine Bakis: PKK Terdrii ve Agri
Gergegi,” Agr1 Ibrahim Cegen Universitesi Sosyal Bilimler Enstitlisii Dergisi 1/2, 2015, (ss. 17-70).5.24
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goriintii alinmas1 ve yaymlanmasi icin basin mensuplarini eylem yerine gotiirmektedir.>®
Bazi iilkeler tarafindan diplomatik yonden catismalar ¢ikmaza girildiginde terOr
eylemleri ile hedef iilkeler tehdit edilmektedir. Teror orgiilerinin devletler tarafindan
desteklenmesi gerceklestirilen eylemlerin basit, diisiik maliyetli ve tarafsiz bir durum
olusturmasi nedeniyle giintimiizde tercih edilen bir vekélet savasi durumuna gelmistir.
Gergeklestirilecek her eylem mevcut otorite iizerinde bir baski aract olmasi acgisindan
onemlidir. Ayrica terdriin bir milleti ayrimi olmamasi nedeniyle diinya genelinde
gecerligi olan bir aragtir. Ozellikle giiniimiizde eylem agisindan kiiresellesmenin etkisi
ile sinir kavramlarmin azalmasi herhangi bir zaman diliminde herhangi bir yerde
gerceklestirilebilecek eylemler olmasindan dolay1 kullanisli bir alternatif vekalet savasi
taktigidir. Toplumsal alanlarda da eylem gergeklestirebilecek olmasi ve siirekli
saldirilara maruz kalinmasi halkin devlet veya hiikiimete olan giivenini sarsacak ic¢
giivenlik agisindan giivensiz bir ortam olusturacaktir. Bunun yaninda hiikiimetin
disarida kendisinden istendigi bir sekilde hareket etmemesi sonucunda teror saldirisina
maruz kalacag1 diisiincesi de uluslararas1 alanda devletlerin veya hiikiimetlerin
yonlendirilmesinde terdr ve terdrizmi kullanilacak bir silah durumuna getirmektedir.
Uluslararasi iliskilerde, 1yi kavrami uluslararas1 anlagsmalar veya ittifaklarda belirtildigi
gibi degil, daha ¢ok giicti temsil eden devlet veya devletlerin menfaatlerine ne kadar

uygun oldugu ile belirlenmektedir.®

1.5.3. Etnik ve Mezhep Kimligine Dayali Catismalar Cikartarak

Giicsiizlestirme

Cok uluslu devletlerin dagilmasi, yikilmas: veya devrim ile ayn1 cat1 altinda
yasamint devam ettiren gruplarin ayrilarak ulus devlet yapisina girmeleri, biinyeleri
icerisinde bulunan farkli etnik yapilara mensup kisiler ile ortak bir ¢ikar ve hedef
dogrultusunda birlesememeleri sonucunda etnik ve mezhep kimligine dayali ortaya
cikan bir catisma seklidir. Uluslararas: arenada hedef veya rakip olarak secilen iilke

icerisinde bulunan etnik yapilarin yonlendirilerek aralarinda bir catigma ve gilivensizlik

% Osman Vedid Esidir, Gokhan Bak, “Siddet Unsuru Olarak Terér Olaylarimin Medyada
Haberlestirilmesi”, Avrasya Sosyal ve Ekonomi Arastirmalar: Dergisi (ASEAD), 2018, (ss13-32),s.19

0 Ahmet Kavlak, “Terdr ve Mesru Terdr”, Dogu Bati Dergisi 43, 2007 (ss,221-229) 5.229
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ortami kazandirilmasi ile olusturulan bir vekalet savasi yontemidir. Etnik ve mezhep
farkliliklar1 kullanilarak sosyal ve ekonomik yonden desteklemek veya tilke bunyesinde
bulunan etnik ve mezhep olarak farkli kisilerin haklarinin ihlal edildigini ileri siirerek
hedef iilkenin igiglerine karisilmasi olarak tanimlanmaktadir. Bunun yaninda etnik
milliyet¢iligi kullanarak bulundugu tlkede, referandum, ayrilma, halk oylamasi gibi
siyasal eylemlerde gergeklestirilebilmektedir. Bu sayede hedef alinan iilke baski altinda
tutulmakta ve istenen dogrultuda kararlar almas1 saglanmaya calisilmaktadir. Ornegin
Rusya Federasyonu’nun Giircistan iizerinde hakimiyet kurmak, sicak denizlere inme ve
Kafkasya politikalarin1 desteklemek i¢in, Sovyet Rusya’nin dagilmasindan sonra olusan
ortamda Glircistan ile aralarinda sorun yasadiklari Abhazya ve Giliney Osetya
catismalarinda Rusya Federasyonu’nun Abhazya ve Giiney Osetya’y1 desteklemesidir.5!
Rusya Federasyonu’nun destegi ile bolgede catigmalar artarak devam etmistir. Rusya
Federasyonu baris caligmalarinda da bulunmustur. Buradaki amaci ile bolgede barig
ortaminin saglanmasi degil, saglanan siyasi otoritenin kim tarafindan saglandiginin
ortaya konmasidir. Rusya’nin buradaki en onemli politikasinin, Abhazya ve Giiney
Osetya’nin  Giircistan’dan ayrilmasina saglamaktir. Bu durumda sadece etnik

farkliliklarin kullanilmasi ile saglanmistir.®2

1.5.4.  Asimetrik Saldirilar ve Diisiik Yogunluklu Catisma Yoéntemleri

Asimetrik savas; Sicak savas Oncesi veya catisma esnasinda kendisinden iistiin
durumda olan diismana kars1, pozisyonunun giiclendirmek adina diger tarafin diisiince,
eylem ve teskilatlanma olarak zaman ve mekan acisindan farkli eylemler gelistirmesiyle

icra etmeye calistig1 bir harekat tarz1 olarak tanimlanmaktadir.5

Asimetrik savagin temelinde yatan olgu, kendisinden daha {iistliin bir giic ile
dogrudan karsi1 karsiya geldigi zaman yok olacak olan bir giiclin rakip giiclin dogrudan
karsisina ¢ikmak yerine onun farkli gii¢ merkezlerini hedef aldig1 savas yontemleridir.

Uluslararas1 savas hukukunda hedef olarak alinamayacak yerlerin asimetrik savasta

61 Barig Komar, Nihat Yilmaz, “Giircistan’daki Etnik Catismalarda Rusya’nin Rolii”, Iktisadi ve Idari
Arastirmalar Dergisi”, 2022, (s5.34-51), s44

%2 Baris Komar, Nihat Yilmaz, s,45

63 Sercan Semih Atutay, Davut Ates, “Tiirkiye’nin Smir Otesi Operasyonlarinin Hukuki Cercevesi,” Gazi
Universitesi Hukuk Fakiltesi Dergisi 17/3, 2013, (ss. 109-146), s.118.
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hedef olarak alinabilmesi, maliyet olarak diisiik olmas1 da bu yontemin tercih edilme
nedenlerinden biridir. Hedef iilkede bulunan, ulastirma altyapisi, petrol ve dogalgaz
depolama tesisleri, igme suyu tesisleri, acil durum karsisinda hizmet verecek olan yerler,
bankalar ve finans kuruluslar1 gibi hedeflerin alindigi asimetrik savag yontemidir.
Asimetrik savasta birliklerin dnceden plan yapmasi imkansizdir. Ciinkii kars1 tarafin
nerede ve ne zaman saldiracagi belirsizdir.®* Asimetrik savasta istihbarat ve istihbarata
kars1 koyma ¢ok 6nemlidir. Karsi tarafin nerede ve nasil saldiracagini bilmek tedbir

almak ve saldiriya hazir olma imkan1 saglamaktadir.®®

Diisiik yogunluklu c¢atismalar ise hedef veya hasim devletin kaynaklarinin
stirekli olarak boga harcamasini saglayacak sekilde olusturulan catigsma ortamlaridir. Bu
sayede hedef iilke kaynaklarini siirekli olarak bosa harcayarak yapmasi gereken
yatirimlar1 yapamayacak ve bir noktaya odaklandig: i¢in uluslararasi arenada etkinlik
gOsteremeyecektir. Diisiik yogunluklu c¢atismalarda 6zellikle enformasyon akisi
onemlidir. Diisiik yogunluklu ¢atigsmalarin yasandig: yerler genellikle, enformasyonun
zayif oldugu ve dezenformasyonun arttig1 yerlerdir. Ukrayna’nin Donbas ve Kirim
bolgelerinde Rusya’nin yiiriittiigii = dezenformasyon faaliyetleri, bu durumu
gostermektedir. Bu kapsamda Tiirkiye Cumhuriyeti’nin 1980’lerin ortalarindan beri
PKK teror oOrgiitiine karsi siirdiirmiis oldugu yontem diisiik yogunluklu catisma

yontemidir.

1.5.5.  Siber Saldir1 Orgiitleri ile Zarar Verme

Teknolojinin ilerlemesi ve bilginin 6nemi tartigmasiz en iist seviyelerdedir.
Teknolojik gelismelerde insanlarin giinliik yasamlari i¢erisinde bulunan ulagim, iletisim,
enerji, saglik, giivenlik vb pek ¢ok alanda insan hayatinin bir pargasi olmaktadir.
Teknolojinin insan hayatini kolaylastiran yani1 oldugu kadar insanlar1 daha kolay hedef
haline getiren yanlar1 da vardir. Teror orgiitleri tarafindan teknolojinin koti amagla
kullanilmasi insan yasamini etkilemektedir. Teroriin odak noktasmin korku ve panik

yaratmak, maddi ve manevi zarar vermek oldugu diisiiniildiigiinde siber ortamda istenen

64 Talat Safak, “Asimetrik Savas Ornegi Olarak 2006 Israil-Liibnan Savas1 Hizbullah ve Cikarimlar”,
Asiyan Kiiltiir-Sanat ve Edebiyat Dergisi, 2013, (ss 19-25), s.24

8 Talat Safak, s.24
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etkiyi saglayabilmektedir. Ulke igerisinde ulasim, enerji dagitimu, iletisim, finans gibi
pek ¢ok unsur teknoloji sayesinde kontrol edilmektedir. Bu durum hedef alinin iilkeler
acisinda diger {iilkeler tarafindan saldir1 yeri olarak seg¢ilmektedir. Konvansiyonel
saldirilar veya teror eylemlerine gore gizlilik saglamasi bu yontemin kullanilmasinda
tercih edilme nedenidir. Fakat bir intihar saldiricisinin yaratmis oldugu etkiyi
saglayamamasi nedeniyle daha diisiik bir etki yaratmaktadir. Siber saldir1; internet bagi
kullanilarak siber ortamda 6rgiitlerin, devletlerin veya bireylerin diger devlet, 6rglt veya
bireylere karsi gerceklestirdikleri bilgi ¢almak, istihbarat toplamak ve diger kisilerin
elektronik alt yapisina zarar vermek amacl gerceklestirdikleri saldirilardir.®® Bu
saldirilarin devletler arasinda olmasi durumu da siber savas olarak isimlendirilmektedir.
Devletleraras: iliskilerde ise siber saldirilar daha ziyade gbzdagi verme araci olarak
kullanilmaktadir. Ornegin ABD tarafindan Iran niikleer santraline gergeklestirilen
Stuxnet saldiris1 iran’in niikleer calismalarini yok etmeye yonelik bir saldir1 olarak
goriilmektedir. Her ne kadar Iran’in yaptig1 calismalar1 yok etmeyi basaramamus olsa da
gerceklesen etki neticesinde Iran niikleer arastirmalarini en az iki yil geriye dondiigii bir
gercektir. ABD tarafindan kabul edilmemesi ve Iran tarafindan da ispatlanamamasi
nedeniyle bu saldiriin gizlilik durumu halen devam etmektedir. Bu nedenden dolay1
saldirillar sonrasinda saglamis oldugu anonimlik nedeniyle siber saldirilar vekalet
savaslarinda en ¢ok tercih edilen saldir1 yontemlerinden biridir. Rusya’nin Estonya’ya
kars1 gerceklestirmis oldugu siber saldirilarda bu duruma oOrnek olarak verilebilir.
Rusya’nin kabul etmemesi ve Estonya’nin da maddi deliller ile destekleyememesi
neticesinde saldir1 anonim olarak kalmigstir. Bilinen sadece saldir1 esnasinda ¢ok sayida

Rusya’ya ait sunucular kullanilmis olmasidir.®’

1.5.6.  Diger Taktik ve Stratejiler

Vekalet savaslari igerisinde, besinci kol faaliyetleri olarak anilan faaliyetlerde
bulunmaktadir. Bunlarin basinda toplumsal psikolojik etki icerisinde c¢okertmek
gelmektedir. Gelisen teknoloji ve sosyal medya aglari, iletisim araglarindaki gelismeler

ve bu aglarin saldirtya agik ve dezenformasyon durumunun bulunmasindan dolayi

6 QOrhan Kurudal, “Bilisim Cagimda Siber Saldirilar ve Yeniden Bloklasma”, Diinya Insan Bilimleri
Dergisi, 2020-2, (ss. 132-158), s134

67 Orhan Kurudal, s.147
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buralarda istenen etkiler olusturulabilmektedir. Internet ortaminda 6zellikle bilginin
dogrulugunun zor olmasi veya imkansizligi, yayiliminin kolay ve ulasiminin basit
olmas: ile toplumsal psikolojik durumlar yaratmak kolaylagmistir. Internet ortaminda
herhangi bir resim veya haber lizerinde gerceklestirilecek bir manipiilasyon sonucunda
toplumda psikolojik baskilar olusturulmaktadir. Diger faaliyetlerden olan psikolojik
harekat ise kitlelerin zihin duygu tutum ve davraniglarini etkilemek i¢in bilimsel teknik
riinler ile varilmak istenen amaca yonelik propaganda yapilarak diistincelerin ve

algilarm degismesini saglamak olarak tanimlanir.®®

Hedef Ulkeye yonelik ekonomik ve finansal etkilemelerde bir vekalet savasi
olarak kabul edilebilir. Glntmuzde hegemonik gugcler uluslararasi finans gliciind yon
vermektedir. Bir iilkenin kredi notu ¢ogunlukla, politik ve ekonomik risklerin bir
bileseninden olugmaktadir. Uluslararast yatirimeilar da yatirim yapmak istedikleri bir

 Uluslararast kredilendirme sirketlerini

ekonomide bu notlara bakmaktadirlar.®
binyesinde bulundurmalar1 ve uluslararasi sirketlerin bu finans kuruluslarinin
kredilendirme notuna gore yatirim yapmalar1 iilkelere yapilan yatirimlarin durdurulmasi
veya arttirilmasi i¢in 6nem arz etmektedir. Kredilendirme sirketlerinin bir iilkenin kredi
notunu degistirmesi veya kredi notunu degistirmemek ile birlikte iilkenin durumunu

katiileyici bir agiklama yapmasi bile hedef iilke i¢in zor durumda kalacagini gosterir bir

durumdur.

Bunlarin disinda BM ve NATO gibi ulustistii 0rgutlerinde vekalet savaslarinda
kullanildigr durumlar bulunmaktadir. Buna en iyi 0rnek olarak Irak ve Afganistan
isgallerinde Baris Guicli, Insani Yardim gibi kavramlar1 kullanmalar1 ve bu sayede
ulusiistii kuruluslarin destegini alarak operasyon gerceklestirmis olmalaridir. Bagsta
ABD, Ingiltere ve Fransa olmak iizere Ulkeler etki altinda bulundurduklar: iilkelere
gerceklestirdikleri operasyonlar1 yasal ve toplumsal bir destek goriiniimii altinda

gostermek icin NATO ve BM gibi 6rgitleri bir vekil yap:1 olarak kullanmaktadirlar.

68 Hasan Ates, Vekdlet Savasi Stratejisi Ekseninde Gizli Kuvvet Istihbarat, Detay Yayinlari, Ankara 2017,
s.17-19

‘.59 Bilal Karg1, “Uluslararas1 Kredi Derecelendirme Kuruluslar1 ve Tiirkiye’nin Kredi Notu Uzerine Bir
Inceleme”, International Journal of Social Sciences 2014, (ss 351-370), s.353
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ABD’nin Col Firtinast harekati, resmen bir NATO harckati olmamakla birlikte,

NATO nun koordinasyonu igin gerekli NATO iiyesi iilkeyi bir araya getirmistir.

1.6. Vekalet Savaslarinin Siber Giivenlik Baglam

Yukarida sayilan nedenlerden dolayy, {ilkelerin kendi giivenlikleri ve ¢aligmalar1
icin bilinclenmesi ve gilivenliklerini saglamak i¢in bazi diizenlemeler yapmalari
gerekligini olugmaktadir. Uluslararas: alanda gii¢ kullanimi agisinda siber saldirilar her
giin daha fazla bir sekilde kullanilmaktadir. Bunun en basta gelen nedenlerinde birinin
ulusiistii kuruluslarmn bildirilerini ve llkeler agisinda nefsi midafaa durumu disinda

diger iilkelerin toprak biitinliigiine sayg1 géstermek mecburiyetlerinin bulunmasidir.

Ulusal ve uluslararasi alanda kurumlar ve tilkeler kendi ¢ikarlarin1 korumak i¢in
farkli yontemler denemektedir. Gliniimiizde teknolojik acidan meydana gelen gelismeler
teknolojinin zorunluluk haline gelmesi dogrultusunda, uluslararas: ve ulusal alanlarda
siber saldirilar Oncelikli tercih yontemi olarak kullanilmaktadir. Siber saldirilar
sonucunda kars1 tarafa verilen zararlar, psikolojik etkiler ve yapilan hizli propagandalar
ile istenen etki az maliyetli ve ¢abuk bir sekilde elde edilmektedir. Siber uzay kavrami
fiziksel ve sanal alanin karisimi bir alandir. Sanal alanda meydana gelen bir eylem
fiziksel alanda etki gostermektedir. Sanal alanda gergeklesen eylemlerin fiziksel alanda
etki olusturmasi siber giivenlik kavramini ortaya ¢ikarmaktadir. Bu yiizden siber
giivenlik alaninda alman tedbirler ulusal giivenlik kavramini ortaya ¢ikarmaktadir.”* Bu
duruma kars1 kisiler, lilkeler ve ulusiistli orgiitler tarafindan bazi giivenlik onlemleri

alinmasi bir gereklilik haline gelmistir.

Gunumuizde teknoloji kullanimi bir tercih olmaktan ¢ikarak, bir zorunluluk
durumuna gelmistir. Teknolojik imkanlarin gelismesi, olusan sanal ortamlar kisileri
bulunduklari gercek ortamlardan uzaklastirarak daha ¢ok sanal ortamda vakit gegirmeye
yoneltmektedir. Bu durumda vekalet savaslari i¢in kolay ulasim ve etkilesim yapmak
icin kullanilan bir yontem haline getirmektedir. Vekalet savaslarmin temelinde hedef

alinan toplum veya iilke i¢erisinde bulunan kisiler iizerinde belirli bir alg1 olusturmak ve

7 Sanem Ozer, Ceren Uysal Oguz, Senem Atvur, “NATO ve AB’nin Degisen Giivenlik Stratejilerinin
Afganistan Orneginde Degerlendirilmesi”, Akdeniz [.1.B.F. Dergisi\ 2010, (ss 257-285) s.265

L Sahil Bigakci, “Siber Giivenlik ve Savunma”, Giivenlik Yazilar: Portali, Kasim 2019, (ss. 1-8), s.1
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tebaas1 bulunulan toplumun kendisi i¢in olumsuz oldugu, kendisini veya etnik yapisini
onemsemedigi bilincinin olusturulmasi gerekmektedir. Kisilerin algisii degistirmek
icin onlar ile iletisim igerisinde olmak ve onlarin fikirlerine dokunmak gerekmektedir.
Bu asamada teknoloji devreye girmektedir. Vekalet savaslarinin temelinde en az maliyet
ile en fazla etki gergeklestirmek olmasindan dolay1 teknolojinin saglamis oldugu sanal
ortamdaki etkilesim c¢ok etkili bir iletim ortami saglamaktadir. Asagida teknolojinin

insanlara etkilesimi Uzerine bir istatistik verilmektedir.

G‘j\
facebook ude
©

50 Milyon kullaniciya ulagma siiresi
1- Radyo: 38 yil
2- Televizyon: 13 yil

w
1

Internet: 4 y1l
4- Facebook’un 100 milyon kullaniciya ulagma siiresi: 9 ay
(Insanlar tarafindan kullanilan teknolojilerin etkilesim hizlar1 ve iletisim streleri

gosterilmektedir.) "

Bu istatistikten de anlagilacagi gibi 6rgiitler ve devletler hedeflerindeki toplumun
bireylerine ulagsmak ve bireyler iizerinde etki saglamak icin teknolojik imkanlari
kullanmakta ve yiiz ylize belki ulagsmayacagi kadar kisiye ulasarak etki olusturmaktadir.
Teknoloji sadece saldir1 amagli degil propaganda, manipiilasyon, ajitasyon ve kiyaslama

araci olarak da kullanilmaktadir.

2 Yetiskinler igin Siberay Farkindalik Slayti, Siber Suglarla Miicadele Daire Baskanhg,
https://www.siberay.com/sunumlar, (Erisim tarihi: 01.03.2023), s. 26.
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2. SIBER GUVENLIK

2.1. Siber Giivenlik Konusuna Genel Yaklasim

Teknolojideki hizl1 gelisme, buna bagli olarak kiiciilen diinya ve sadece ¢izgisel
bir anlam olarak gériinmeye baslayan sinirlar iilkelerin ve ulus istii 6rgltlenmelerin
fiziki tedbirler yaninda internet (sanal ortam, siber uzay, sanal alem vs.) gibi yerlerde de
tedbirler almaya zorlamistir. Giinliik yasantimizin bir parcast olmaktan ¢ikarak bir
zorunlulugu haline gelen internet sinirsiz bir bilgi havuzu icermekle birlikte sinirsiz bir
tehlike batakligi durumuna gelmistir. Giiniimiiz diinyasinda, gelisen teknolojiyle
insanlarin birbirleri ile iletisiminin hizlanmasi ile orantili olarak insanlarin birbirlerine
kars1 gerceklestirebilecekleri saldirilarda ayni oranda ve hizda artmaktadir. Bu saldir1 ve
savunma durumlar1 devletler, ulus-uluslararasi sirketler ve ulusiistii birliklerinde hedef
alindig1 bir durum ortaya ¢ikarmistir. Esasen internet, ilk bulundugunda sadece bilgi
paylasimi ve sinirsiz bir iletisim araci olarak kuruldugu i¢in herhangi bir saldiriya karsi
tedbir alma gereksinimi duyulmamistir. Fakat daha sonra kotii niyetli kisilerini araci ve
arka kapis1 durumuna gelmesi, hayatin idamesinde zorunlu hale gelen iilkeler i¢in milli
giivenlik agisindan 6nemi bulunan alt yapilar olan; barajlar, su aritma tesisleri, petrol
tesisleri, enerji sistemleri, telekomiinikasyon, e-Devlet sistemleri, ulasim sistemleri,
finansal sistemler gibi yerlerin hedef alinmasi sonucunda internet ortaminda da 6nlemler

ve savunmaci tedbirler alinmasi bir zorunluluk haline gelmistir.

Siber giivenlik konusunda karsilasilan en biiyiik problemlerden biri, 0zgurluk ile
guvenlik dengelenmesidir.” Siber ortamda giivenlik saglamaya calisirken, asil amag
olan bilginin 6zgiirce dolasimi1 olan internetin amact disina ¢ikmamak gerekmektedir.
Giivenlik gerekgeleri ile hiikiimetler, kisilerin 6zel bilgilerini, internet ve telefon iletisim
bilgilerini takip ettigi ortaya ¢ikaran gelismeler olduktan sonra internet kullanicilari

arasinda ciddi kaygilar olusmustur.”* Internet altyapisina gelebilecek fiziki zararlar

8 Mehmet Nesip Ogiin, Adem Kaya, “Siber Giivenligin Milli Giivenlik A¢isindan Onemi ve Alabilecek
Tedbirler,” Givenlik Stratejileri Dergisi, (ss. 145-181), s.151.

4 Mehmet Nesip Ogiin, Adem Kaya, s.151
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kullanicilara yonelik tehditler olusturmaktadir. Ayni sekilde zararli yazilimlar ve

kodlarda internet kullanimini kisitlamaktadir.”

Bir taraftan da siber suclar her giin artmakta ve bu suclar tlke ve diinya
ekonomisi i¢in ciddi tehlikeler olusturmaktadir. Bu amagladir ki; Avrupa Birligi Gog,
Igisleri ve Vatandasliktan Sorumlu Komisyon Uyesi Dmitris Avramopoulos, Avrupa
Birligi Polis Teskilatt (Europol) tarafindan hazirlanan 2019 internetten islenen
degerlendirmesi raporu i¢in “Siber suclara karst bir arada hareket etmeliyiz. Ciinkii bu
sadece devletlerin degil, herkesin sorumluluk sahibi oldugu bir alan” ifadelerini
kullanmistir.”® Ayrica ayni raporda c¢ocuk istismari suGunun internetten hizli
yayginlagtigina deginilmistir. Bunun yani sira siber suglarin diger konvansiyonel

suglarla birlikte islenerek daha biiylik tehditler olusturabilecegi belirtilmistir.

Tiirkiye’de 2018 yilinda gergeklestirilen 5. Uluslararasi Siber Suclar Calistay1

katilimcilarinin konugmalarinda bu konuda pek ¢ok dnemli noktaya deginmislerdir:

Hollanda Yiksek Teknoloji Suglariyla Miicadele Birimi temsilcisi Sn. Roeland Van
ZEIJST’in “Bilgisayar korsanlarinin 6zellikle banka miidiirlerini takip ettiklerini dogru
zamani beklediklerini ve Truva at1 tabir edilen zararli yazilimlar aracilig1 ile banka bilgileri
olan IBAN bilgilerini uzaktan erisim yollar ile ele gecirmeye ¢alistiklarini, bunun yaninda
Dark web denen karanlik aglarn kullanildigi sanan ortamlarda g¢ocuk istismar goriintiileri,
calint1 kredi kart bilgileri, sahta pasaport bilgileri ile uyusturucu ve silah kagak¢iliginda artis
gozlemlendigini beyan etmistir.””’

Western Union temsilcisi Sn. Alan Perkins; “200 iilkede 550 bin acentelerinin bulundugunu,
suc tipleri iizerinden g¢aligin bir istihbarat birimlerinin oldugunu ve terdérizmin finansmani
konusunun kendileri i¢inde biiylik bir dnem arz ettigini, uyusturucu saticilarinin kiiciik
miktarlarda para transferleri yaparak dikkat cekmemeye ¢aligtiklarini, siber suglarin 6zellikle
uyusturucu ticareti, insan ticareti, ¢ocuk istismari ve taklit driinlerin satisinda kilit rol
oynadigmi” beyan etmistir’®

ICAN temsilcisi Sn. Beher Esmat; “DNS de tipki diger unsurlarin oldugu gibi toplum igin
yararli oldugu kadar kotii amacgli kullanima da agik olabilecegini, ¢evirim igin bankacilik
aktivitesi yapildig1 esnada bir internet sitesinden DNS baglantisinin hacklenmesi sebebiyle
kendinizi ummadigmiz baska bir alanda bulabileceginizi, DDOS ataklarimin da ¢ok popiiler
bir DNS saldirilarindan biri oldugunu, DNS server Owner ¢okertmenin interneti ¢okertmeye

> Ecem Iren, Ozgii Can, “Bilgi Sistemlerinde Giincel Giivenlik Problemleri ve Onerilen Céziimler,”
TUBAV Bilim Dergisi 10/2, 2017, (ss. 27-42), .40

6Selman Aksiinger, “Siber Suglarin Ekonomiye Verdigi Zararlarda Biiyiik Artis,” Anadolu Ajansi, Son
Gincelleme Tarihi: 10.10.2019, https://www.aa.com.tr/tr/dunya/siber-suclarin-ekonomiye-verdigi-
zararda-buyuk-artis-/1608143, (Erisim tarihi: 01.03.2023).

5. Uluslararasi Siber Suglar Calistay Raporu, Siber Suglarla Miicadele Daire Baskanligi, 10-13 Aralik
2018, 5.23.

8 5. Uluslararas Siber Suclar Calistay Raporu, $.23

49


https://www.aa.com.tr/tr/dunya/siber-suclarin-ekonomiye-verdigi-zararda-buyuk-artis-/1608143
https://www.aa.com.tr/tr/dunya/siber-suclarin-ekonomiye-verdigi-zararda-buyuk-artis-/1608143

ve hatta ¢evirim igin servileri ¢okertmeye yarayabilecegini bunun temelinde de galinan
domainlerin sug teskil ede eylemlerde kullanilabilecegini” beyan etmisgtir.”

Vodafone temsilcisi Sn. Gokhan Bozdogan; “Teknolojinin gelismesi ile birlikte siber saldiri
kavrammin ¢ok degistigini, Onceden sadece sirketlere, kurumlara ve devletlere
gerceklestirilen siber saldirilarin bireysel olarak artik vatandaslara da gergeklestirilir bir hale
geldigini, bu nedenle giivenlik kavraminin her birimiz tarafindan dikkat edilmesi gerektigini,
siber saldirilarin engellemesi kadar siber suglarin engellemesinde giivenlik politikalar1 ve
yaklasimlar1 olgusunun ortaya ¢ikmasinda rol oynadiginin; network giivenligi, uygulama
giivenligi, mobil giivenlik, mobil giivenlik, data giivenligi gibi data giivenliginin gibi
husularin bugiin petrolden daha degerli oldugu, Google, Yahoo, Instagram gibi sirketlerin bu
giin degerli olmasinin tek nedeninin sahip olduklari igerik ve data oldugu, donanim alt
yapisinin saglam olmasi kadar siber suglar ve siber glivenlige yaklagimin milli bir giivenlik
problemi oldugunun farkinda olunmasinin, bu dogrultuda kurullarin kurulmasinin ve
kararlarin hizli  verilip anlik aksiyonlarm alindigir birikimli birimlerin ¢aligmasiyla
saglanabilecektir alt yapmnin kurulmasinin 6nemini, siber saldirilara ve siber suglara karsida
en etkin ¢ozimiin merkezi bir ¢oziim bulmak oldugunu™® vurgulamistir.

Japan Cybercrime Ctrol Center (jc3) Birimi temsilcisi Sn. Sotoshi SHIMUZU; “Siber sug
arastirmalarinin  kapasitesinin arttirillmasi  gerektigini, bunun yaninda siber suclara
yaklasiminda 6nemli oldugunu, siber suglara arastirmasini zorlagtiran temel dort nedenin
oldugunu, bunlarin ilkinin herhangi bir sinirinin bulunmamasi ve gergeklestirmenin daha az
maliyetli oldugunu, siber sucun niteliginin belirlemesinin ¢ok zor oldugunu sirf bu nedenle
bazi siber giivenlik sitelerinin bunlar1 konusmak igin bloglar olusturdugunu, bir diger
zorlugun kullanilan dil oldugunu, saldirganin dil degistirme programlart ile farkli dillerde sug
isleyebilecegini bunun sonucunda sorusturmacinin sorunlar yasayacagini, dordiincii olarak da
sug isleyen kisilerin IP bilgilerini kullandig1 programlar veya GDPR gibi kanunlar sayesinde
takibinin zorlastigini, sugun magduru ile failin farkli iilkelerde olmasinin sorusturmayi
zorlastirdigini, iilkelerdeki kanunlarin farkli olmasinda dolay1r da problemler yasandigim
bunun oOniine gegebilmek igin standart bir uygulama iizerinde yogunlagilmasi
gerektigini”®beyan etmistir.

Konusmalardan da anlasilacagi iizere, siber saldir1 ve siber suclar teknoloji ile
paralel ve hatta daha hizli bir sekilde gelismektedir. Kullanigli olmasi, maliyetinin
disiikligli, sinir kavraminin olmamasi, takibinin zor olmasi vb. nedenlerden dolay1
kullanim tercihinin baslica nedenleridir. Yine konusmacilarin birlestigi ortak noktanin,
siber saldir1 ve siber suclara karsi ortak mekanizmalar olusturulmasi, merkezi yapilarin
olusturularak bilgi paylasimimin arttirilmasi ile saldir1 ve suglara karsi ortak tepki
verilebilecek yapilarin olusturulmasi, bunun yani sira stirekli olarak kendisini yenileyen
donanimli personellerin olusturulmasi gerektigine vurgu yapilmistir. Tim bu konular
arasinda asil olan teknolojik gelismeler karsisinda bireysel farkindaligin olusturulmasi

ve kisisel giivenliklerin 6neminin farkindalik yaratacak sekilde gelistirilmesidir.

5. Uluslararasi Siber Suglar Calistay Raporu, 5.24
8 5. Uluslararas: Siber Suclar Calistay Raporu, $.25.

815, Uluslararas: Siber Suclar Calistay Raporu, $.25-26.

50



2.2. Siber Giivenligin Temel Kavramlar1 ve Siber Giivenligi Tehdit

Eden Araclar

Siber Giivenligi olusturan temel kavramlar; Siber Uzay, Siber Giivenlik, Siber
Saldir;, Siber Savunma, Siber Terorizm, Siber Savas ve Siber Silah olarak
isimlendirilebilir. Siber Giivenligi tehdit eden araglar ise; viriisler, Truva atlari,
kurtguklar (Worms), Zombie ve botnetler, istem dis1 elektronik postalar (spam), klavye
islemleri kaydeden yazilimlar, casus yazilimlar, servis dist birakmalar (DoS), aldatma
(TP spoofing), sebeke trafiginin dinlenmesi, yemleme ve propaganda olarak sayilabilir.

Bu kavramlara kisaca deginmekte yarar vardir:

2.2.1.  Siber Uzay

Bilgisayarlarin ve onu kullanan insanlarin internet ve benzeri aglar iginde
kurdugu iletisimden dogan sanal gerceklik ortamini anlatan metaforik bir alandir.
Internet iletisim ydntemi acisinda siber, yarattig1 ortam acisinda sanaldir. Siber uzay;
“Tum dunya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden ve bunlarin
birbirlerine baglayan aglardan veya bagimsiz bilgi sistemlerinden olusan sayisal ortam
olarak tamimlanmaktadir.”® Siber uzay devletlere yeni bir savas ve miicadele alani
olarak secilmistir. ABD Savunma Bakanligi tarafindan; “internet, telekomuinikasyon
aglari, bilgisayar sistemleri ve gomiilii islemci ve denetleyicileri de iceren, bilgi
teknolojisi altyapilarinin bagimsiz aglarindan olugan kiiresel etki alan:” olarak ve 2001
yilinda ABD Kongre Arastirma Servisi raporunda ise, “insanlarin, bilgisayarlar ve
telekomiinikasyon araciligryla fiziksel cografya dikkate alinmadan tiimden birbirine

2183

bagli olmasi**seklinde tanimlamstir.

2.2.2. Siber Saldir1

YoOnetim ve toplum (zerinde olumsuz etki olusturabilecek farkli amaclari

gerceklestirmek i¢in hedef segilen sahis veya kuruma bilisim sistemlerinin isleyisinin

8 Siber Diinya Nedir?, Siber Suglarla Miicadele Daire Bagkanligi, https:/siberay.com/siber-dunya-nedir,
(Erigim tarihi 01.03.2023).

8 Siber Uzay ve Siber Giivenlik Kavramlari, Tiirkiye Cumbhuriyeti igisleri Bakanligi, I¢ Giivenlik
Stratejileri Daire Baskanligy, s. 9.
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engellenmesi veya degistirilmesi amacin1 giiden planli ve koordineli sanal eylemler
biitiinlidtir. Siber Saldirilar kotii amach yazilimlarin kullanildigi bir siralama ile
gerceklestirilen saldirilardir. Malware (kotii amagli) olarak isimlendirilen yazilimlar
genellikle e-posta eki veya zararsiz bir indirme yolu ile yayilan yazilimlardir. Siber
Saldir1 (Savas); diger {iilkeler ile siyasal uyusmazlik ve askeri ¢atisma durumlarinda
hasim {ilkelere kismi zararlar vermek (kisa siireli ekonomik zarar vermek, haberlesme
ve ulasim sistemlerini islemez hale getirmek ve internet tabanli hizmetleri aksatmak)
kritik tesisleri sabote etmek veya siber casusluk maksadi ile kullanilmasidir.8* Trkiye
Cumhuriyeti Ulastirma Denizcilik ve Haberlesme Bakanligi tarafindan; “Ulusal siber
uzayda bulunan bilisim sistemlerinin gizlilik, biitiinliik veya erisilebilirligini ortadan
kaldwrmak amacuyla, siber uzayin her hangi bir yerindeki kisi ve/veya biligim sistemleri

tarafindan kasith olarak yapilan islemler® olarak tanimlanmustir.

2.2.3.  Siber Sug

Avrupa Topluluklar1 Komisyonu siber sugu elektronik iletisim aglar1 ve bilgi
sistemleri kullanilarak veya bu tiir ag ve sistemlere karsi islenen cezai fiiller olarak
tanimlamaktadir. Siber Suclarla Miicadele Daire Baskanligi tarafindan bilisim sistemleri
kullanilmadan islenemeyen suglar olarak tanimlanmistir. Siber suglar tasnifi li¢ baslik

altinda incelenmektedir. Bunlar asagidakilerdir:®

Siber Destekli Suglar: Birinci nesil siber suglar olarak da anilan bu suglarin
islenmesinde bilisim sistemlerinin ¢ok az desteginin oldugu suglardir. Ornegin bir banka
soygunu sucunun igslenmeden Once bankaya ait yerlesim krokisinin bilisim sistemleri

kullanilarak elde edilmesi 6rnek olarak verilebilir.

Siber Nitelikli Suglar: ikinci nesil suclar olarak da ifade edilmektedir. Bu tur

suclar; geleneksel suglarin islenmesinde bilisim sistemlerinin  kullanilmas1 ile

8 Covid 19 Pandemisi Déneminde Siber Sug Riskleri ve Giivenlige Etkileri, Tiirkiye Cumhuriyeti I¢ isleri
Bakanligi, I¢ Giivenlik Strateji Daire Baskanligy, s. 58.

8 2016-2019 Ulusal Siber Guivenlik Stratejisi, Tiirkiye Cumhuriyeti Ulagtirma, Denizcilik ve Haberlesme
Bakanligi, https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/2016-2019guvenlik.pdf, (Erisim tarihi:
19.12.2022).

8 Siber Uzay ve Siber Giivenlik Kavramlari, s.12-13.
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gerceklestirilen suglar olarak tanimlanmaktadir. Ornegin, kimlik hirsizligi, internet

tabanli kredi kart1 dolandiriciligi, oltalama gibi suglardir.

Siber Ortama Ozgu Suglar: Siber bagimlilik suglari olarak da ifade
edilmektedirler. Gergeklestirilebilmeleri i¢in internet tabanli bilisim sistemlerinin
kullanilmasmin zorunlu oldugu suglardir. Ornek olarak; Zararli Yazilim Saldirilari,

Bilgisayar Korsanlig1, Fidye yazilim saldirilar1 gibi saldirilardir.

2.3. Siber Giivenlik Ilgili Kavramlar
2.3.1.  Siber Guvenlik

Siber saldirilarin engellenmesi veya hi¢ baslatilmamasi i¢in alian tedbirlerin
timi siber guvenlik olarak adlandirilmaktadir. Her alanda kullanilan giivenlik
teknolojileri siber glivenligin araglar1 arasinda yer alir. Bilgi teknolojileri giivenligi veya
elektronik bilgi giivenligi olarak isim verilmektedir. Bilgisayarlar, mobil cihazlar,
bilgisayar aglarini ve elektronik verileri zararl yazilimlara kars1 korumak olarak da ifade
edilebilmektedir. Genis bir kavram olan siber giivenlik farkli kisimlardan olugmaktadir.
Bunlar; ag giivenligi, bilgi glivenligi, operasyonel guvenlik, olaganiistii durum Kurtarma
ve is siirekliligi, son kullanict egitimi olarak isimlendirilebilir. Tiirkiye Cumhuriyeti
Ulastirma ve Denizcilik Haberlesme Bakanlig1 tarafindan; “Siber uzay: olusturan bilisim
sistemlerinin saldirilardan korunmasi, bu ortamda islenen bilgi/verinin gizlilik,
biitiinliik ve erigilebilirliginin giivence altina alinmasi, saldirilarin ve siber giivenlik
olaylarinin tespit edilmesi, bu tespitlere karsi tepki mekanizmalarimin devreye alinmasi
ve sonrasinda ise sistemlerin yasanan siber giivenlik olayr oncesi durumlarina geri

dondiiriilmesi"®" olarak tanimlamistir.

2.3.2. Siber Savunma

Siber saldirilara kars1 bireysel, kurumsal veya iilke olarak tehdit ve saldiriy1

bertaraf etmek, meydana gelen saldirty1 sonlandirmak, geri ¢evirmek ve sonuglarini

872016-2019 Ulusal Siber Guvenlik Stratejisi, Turkiye Cumhuriyeti Ulastirma, Denizcilik ve Haberlesme
Bakanligi, https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/2016-2019guvenlik.pdf, (Erisim tarihi:
19.12.2022).
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minimize etmek icin kaynaklarin koordineli bir sekilde kullanilmasi, mevcut
yeteneklerin gelistirilmesi ve ulusal ¢apta bilinglendirme sonucunda 6zellikle milli

kampanyalarin olusturulmasina siber savunma denir.

2.3.3.  Siber Savas

Kiiresellesmenin etkisiyle, fiziksel sinirlarin sadece cizgisel bir kavram haline
gelmesi gercek diinyadan ziyade sanal olan siber uzayn gercekliginin artmasi yasamin
bir pargast olmaktan c¢ikarak bir zorunluluk haline gelmesi ile olusan ortamda
gerceklesen, siber saldiri, siber terdrizm, siber suglar gibi kotii amagh kullanimlar i¢in
gelistirilmis kotii amacgh yazilimlarin kullanilmasi sonucunda sanal ortamda maddi
menfaat, siyasi ¢ikar, askeri tehdit vb. amaglarla kullanilan her tiirlii catisma ortamina
siber savas denilir. Bir ulus devletin bagka bir ulus devlete ait bilgisayarlara veya bunlara
bagli aglara, hasar vermek, aksatma amagli gergeklestirdigi sanal saldirilar olarak
tanimlanmaktadir. 8 Bu savasin konvansiyonel savastan ayrilan belirgin 6zellikleri
arasinda ¢ok az sayida kisi tarafindan biiyiik kitleleri etkileyebilecek sonuglar
dogurdugu, diisiik maliyetli olmasi ve izlerini kaybedebilmesinden dolay1 hibrit

savaglarda yogunluk olarak basvurulan bir yontemdir.

2.3.4.  Siber Silah

Gergek diinyadaki silah kavrami ile ayni1 diistiniilebilmekle birlikte, hedef alinan
bir ag yapisini kontrol etmek veya buradan siirekli ve diizenli olarak bilgi ¢ekmeye
yarayacak 0zel olarak tasarlanmis viriis ve kod pargalarindan olusan Zararh yazilimlara
siber silah denilebilir.® Siber silahlar hedef alman yapiya genellikle e-posta, zararsiz
goriinen indirme islemleri, SQL veri tabanlarina yerlestirilen kodlar (SQL asilama) ile

olusturulan acikliklardan giris yapilmak sureti ile kullanilmaktadir. Bu durumda

8 Serkan Yenal, Naci Akdemir, “Uluslararasi iliskilerde Yeni Bir Kuvvet Carpani: Siber Savaslar Uzerine
Bir Vaka Analizi,” Cankiri Karatekin Universitesi Sosyal Bilimler Enstitiisii Dergisi 11/1, 2020, (ss. 414-
450), 5.419.

8 Ersin Cahmutoglu, “Siber Uzayda Gii¢ ve Siber Silah Teknolojilerinin Kiiresel Etkisi,” Analitical
Politic 1/1, 2020, (ss. 63-79), 5.69.

54



karsimiza 6zellikle siber giivenlik asamalarindan biri olan son kullanici egitiminin

Onemini ortaya ¢ikarmaktadir.

2.3.5. Siber Terorizm

Gergek hayatin igende bulunan terdrizm kavrami ile ayn1 amaca yonelmektedir.
Belirli bir amaca ulagsmak i¢in bir sanal alemde siber silahlarin kullanilmasi ile bilgisayar
aglarinin kurulum amaglarin disina ¢ikartilarak kendi amaclar1 dogrultusunda halki
baski altinda tutma, yildirma politikalarinin hepsine siber terérizm denilmektedir.
Giinitimiiz teknolojisi ile ¢ok hizli bir dagilim saglayan sosyal aglarda dezenformasyon
yaratarak olmayan bir bilgiyi ger¢ekmis gibi gostererek gerceklestirilen eylemler
bitunidir.*® Sanal ortamda bilgiye ulasmak ne kadar kolaysa bir bilginin yayilmas: da
o kadar kolaydir. Buna karsilik bilginin dogrulugunu aragtirma zahmetine girmeden ilk
okunanin dogru oldugu kanaatine varilmasi da bilingsiz bir kullanima 6rnek olarak
verilebilir. Sanal ortamda karsilasilan bilgilerinin hepsine makul siiphe ile yaklasarak
bilginin genel kabul gérmiis giiveniler ortamlardan en az ii¢ farkli kaynaktan

dogrulanmasi gerekmektedir.

2.4. Siber Giivenligi Tehdit Eden Unsurlar

Siber giivenligi tehdit eden unsurlar denildiginde herkesin ortak bazi unsurlar
tizerinde birlestigi goriilmektedir. Bunlar viriisler, solucanlar, Truva atlar1 olarak
sayilabilmektedir. Fakat siber giivenligin en biiytik riski kuskusuz ki insan unsurudur.
Burada insan unsuru olarak belirtilmek istenen, bilingsiz kullanici olarak tabir edilen
kisimdir. Bilingsiz bir kullanicinin, internette son derece ilgi ¢ekici olarak hazirlanmig
bir linke tiklamasi ile kendi bilgisayarindaki biitiin 6zel bilgilerin alinmasi, hatta
bilgisayarinin baska suglarda kullanilmasma imkan vermesi anlamina gelmektedir.®

Ayni sekilde bilingsiz bir kullanicinin yaptigi bir hata ile ayni1 aga bagli birgok bilgisayar

% Hiiseyin Kazan, “Terdér-Medya Iliskisi ve Medyada Terdr Haberciligi,” Guvenlik Stratejileri Dergisi
24,2012, (ss. 109-147), s.131.

% Sahin Bayzan, Giilbahar Aytekin, “Neden Bilingli ve Giivenli Internet,” giivenliweb.org.tr blog, Son

Guncelleme Tarihi: 23 Nisan 2017, https://www.guvenliweb.org.tr/blog-detay/neden-bilincli-ve-guvenli-
internet, (Erisim tarihi 20.01.2023).
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ve ag sistemi zarar gormektedir. Hatta bu zararlar fiziki zararlara doniismekte kitlesel
zararlar doguracak durumlara gelebilmektedir. Bunu en iyi drneklerden biri olarak
Stunex’i verebiliriz. Stunext, endiistiriyet kontrol sistemlerini ve dig diinyaya kapali
sistemleri hedef alabilecegini ve bilgisayar yazilimlarinin fiziki bir hasar verebilecegini

gosteren en iyi drnektir.%?

Siber ortam1 sadece bilgi ve kisisel verilerin ¢alinabilecegi bir ortam olarak
gormemek gerekmektedir. Internet ortamimin bilgi carpitma igin uygun bir ortam olmasi
ve erisim kolaylig1 sayesinde bilgiler carpitilarak insanlar yaniltilmaktadir. Bu da

propaganda araci olarak kullanilmasina imkan saglamaktadir.%

2.5. Siber Giivenligi Tehdit Eden Araclar
25.1.  Virusler

Viriis genel olarak sanal alemdeki zararli yazilimlar olarak bilinmektedir. Fakat
bu bilgi yanlis bir bilgidir. Her zararli yazilim bir viriis degildir. Bununla birlikte virus
diger dosyalara bulasarak yayilan 6zel bir zararli yazilimdir. Bu genellemeden yola
cikarak, bilgisayar viriisii, bellege yerlesen, calistirabilen kendini ekleyen, yerlestigi
programlarin yapisint degistiren ve kendi kendini c¢ogaltabilen kotii amagh
programlardir.* Tanimdan da anlasilacag: gibi her zararli yazihm bir viriis olarak
tanimlanamaz, viriislerin en belirgin 6zellikleri kendilerini temiz yazilimlara baglayarak

bilgisayar aglar1 icerisinde kendi kendilerine yayilan programlar olmalaridir.

2.5.2. Truva Atlari

Faydali bir yazilim gibi gorlinen aslinda igeriginde gizli ve giivenlik

mekanizmalarim asabilecek ozelliklere sahip kodlar bulunan belli sartlar olustugunda

%2 Diinyadan Orneklerle Siber Guvenlik Stratejileri ve Siber Uzay, Tiirkiye Cumbhuriyeti I¢ Isleri
Bakanligi, I¢ Giivenlik Stratejileri Dairesi Bagkanlhigi, Ankara 2020, s. 25.

9 Kerim Emre Karabacak, “Terdr Orgiitlerinin Siber Uzay Kullanimi: DEAS Ornegi,” Erzincan Binali
Yildurim Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi 1, 2022, (ss. 51-64), s.56.

94 Siileyman Sadi Seferoglu, “Bilgisayar Viriisleri,” online ders anlatisi-
https://yunus.hacettepe.edu.tr/~sadi/dersler/ebb/ebb467-guz2000/hale-p.html, (Erigim tarihi:
02.03.2023).
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aktiflesecek veya kullanicinin vermis oldugu izni sabote edebilecek yapilardaki zararl
yazilimlardir.®® Truva atlarmin belirgin 6zelligi kendiliginden bilgisayar aglarma
bulagamamalaridir. Bu yazilimlar kotii amagh  kisiler tarafindan kullanicinin
kandirilmasi veya yaniltmasi sureti ile yararli bir yazilim gibi gosterilerek indirme
yontemi ile bilgisayar veya bilgisayar aglarina kurulur. Truva atlar1 bilgisayar aglarina
yerlestiginde uygun zaman veya beklenen bir kod talimatini beklerler. Kotii amagh
yazilimeilarin amaglart dogrultusunda bulunduklar1 aglarda aciklar olusturarak

bilgisayar aglarinin giivenliklerini etkisiz hale getirerek aglara zarar verirler.

2.5.3.  Kurtguklar (Worms)

Viriislerde oldugu gibi kurtguklarda zararli birer yazilimdir. Kendilerini bagka
cihazlara ve programlara kopyalayarak yayilirlar ve truva atlarindan ayrilan en biiytiik
Ozellikleri truva atlarinin giivenli bir yazilim goriintiisii altinda bekleyerek belli sartlar
saglandiginda veya belli programlar galistirildiginda ortaya ¢ikar. Fakat kurtcuklar
kendilerini kopyalayarak veri akisi lizerinde yavaslamalara hatta durmalara neden
olabilirler. Kurtcuklar ortaya ¢iktiginda heniiz giivenlik yazilimlar1 tarafindan
taninmadig1 i¢in veri akisina ciddi zararlar verebilirler. Bu nedenden dolay1 kurt¢uklar
truva atlarina gore daha tehlikeli bir zararli yazilimdir. Kurtcuklar cihazlarin veri akis
yerlerine yerlesirler buralardan gergeklesen veri transferlerine kendilerini kopyalamak
sureti ile ¢ogaltarak diger cihazlara da erisim saglar ve o cihazlara da bulasirlar.
Kurtcuklar tasiyici olarak herhangi bir programa gerek duymadiklar1 i¢in sistemde
deliklere yol agarak dagilim hizlarmni arttirabilirler.®® Kotii amach kisiler tarafindan veri
acik yollarinda yogunluk olusturularak verilen hizmetin aksamasina, siteye
erisilememesine veya hedeften gergeklestirilen islemlerin gergeklestirilememesine

neden olabilir.

% Bergnet Blogu, “Truva ati (trojan) nedir? Nasil bulasir? Ne tiir zararlara yol agabilir?,” Son Giincelleme
Tarihi: 25 Subat 2021, https://bergnet.com/blog/truva-ati, (Erisim tarihi: 02.03.2023).

% Refik Samet, Omer Aslan, Kotii Amacli Yazilimlar ve Analizi, Grafiker Yaynlar, Ankara, 2018, (sS.
225-255), 5.229.
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2.5.4.  Zombi Ordular (Botnetler)

Zombi bilgisayarlar zararli yazilimlarin en tehlikeli ve kullanimi en kolay
olanlarindandir. Bilgisayar sahibi olaydan habersizdir. Amaglar dogrultusunda Truva ati
gibi yazilimlarla gizli bir sekilde ele gecirilmis olan bilgisayarlar. Uygun ortam ve sartlar
olustuktan sonra verilen bir komut ile hedef olarak belirlenen bir site veya aga saldiriya
yonlendirilirler. Asir1 yiikleme ile karsilasan site veya ag ise hizmet veremez hale
gelebilir. Bu tiir saldirilar genellikle giivenlik duvari zayif olan bilgisayarlar kullanilarak
gerceklestirilmektedir. Botnet bilgisayarlar bir dosyanin goriintiilenmesinde, bilgisayar
icerisinde bulunan kisisel bilgilerin ¢alinmasinda, ¢alinan bilgiler ile banka ve aligveris
sistemleri lizerinde aligveris yapilmasi ve hatta propaganda araci olarak kullanilmak gibi
ciddi suclarda kullanilabilmektedirler.®” Botnetler isleyis agisindan bakildiginda birkag
zararli yazilimin bir arada kullanilmasi sureti ile olugmaktadir. Hedef zararsiz gibi
gOrinen bir veriyi indirmesi sonucunda agma yiiklenen bir Truva ati sayesinde
olusturulan agiklara gonderilen kodlar ile aktif hale getirilir. Aktif hale getirilen cihazlar
kullanilmak sureti ile tiglincii hedeflere saldir1 gergeklestirilir. Hedef saptirmak ve saldiri
sonras1 kotii amagl kisinin gizlenmesini sagladigi i¢in kurumsal saldirilarda tercih

edilen yontemlerdendir.

2.5.5. Istem Dis1 Elektronik Postalar (SPAM)

Istenmeyen elektronik postalar isminden de anlasilacag: {izerine, istenmedigi
halde bilgisayarimiza gelen postalardir. Bu postalar giintimiizde internetin ciddi bir
kismin1 olusturmaktadir. Bu postalar genellikle reklam ve tanmitim tarzi mesajlar
olusmaktadir. ilk basta zararsiz gibi goriinen bir postanm altinda bulunan bir zararl
yazilim ile bilgisayariniz veya bilgisayar igerisinde bulunan kisisel bilgilerinin ele
gecirilebilmektedir. Bu sistem genellikle posta yolu ile geldigi igin zaman zaman
gelmesini  bekledigimiz 6nemli bazi postalarinda gelmesini geciktirmekte veya

gelmesini engellemektedir.®® Son kullanicinin bir anlik dikkatsizligi sonucunda aslinda

9 Radhika Sarang, Dikkat: Zombi Lot Botnets, McAfee Blog. Son Giincelleme 06 Kasim 2018,
https://www.mcafee.com/blogs/consumer/mobile-and-iot-security/zombie-iot-botnets/, (Erisim tarihi
02.03.2023).

% Seref Sagiroglu, Siber Giivenlik ve Savunma: Onem, Tammlar, Unsurlar ve Onlemler, Grafiker
Yayinlari, Ankara 2018, s. 20-45.
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kendisine gelmesini bekledigi bir mail, e-posta veya reklamin iceriginde gizlenmis bir

veriyi kendi agina eklemesi sonucunda olusabilecek tehditlerdir.

2.5.6.  Casus Yazihmlar (Spyware)

Bu tip yazilimlar klavye hareketlerini, sifreleri, banka hesap bilgilerini ve 6zel
dosyalar1 takip edebilen yazilimlardir. Genellikle {icretsiz kullanim hakki olan sistemler
araciligr ile tasmirlar ve kullanicilar tarafindan cihazlara yerlestirilirler. Piyasada
genellikle cocuk takip veya es takip programi gibi reklamlar ile satist
gerceklestirilirler.®® Casus yazilimlar sanal ortamda genellikle bedava olan ve kullanigh
programlar aracilig1 ile bilgisayar aglarina bulasabilirler. Bu yazilimlar bulastiklar
aglardaki kisilerin kisisel bilgilerini, sifrelerini, banka bilgilerini vb. verilerini ele
gecirmek icin kullanilan yazilimlardir. Yazilimlarin en 6nemli 6zelligi, hedef sahsin
herhangi bir eylemden haberdar olmamasidir. Casus yazilimlar bulastigi aglardaki
klavye ve ekran akis verilerini takip ederek hedefin kullandig1 verileri ele gegirir ve bu
yontemle hedefe zarar vermektedir. Casus yazilimlarin hedefe yerlestirildiginde

dogrudan bilgi akis1 saglamaya baslarlar.

2.5.7.  Hizmet Disi1 Birakma (dDOS)

Isminden de anlasilacag: gibi hizmet dis1 birakma bir sisteme gerceklestirilen
saldir1 sonucunda sistemi hizmet veremez hale getirmektir. Basit bir 6rnekle anlatilmak
istenirse; hedef olarak secilen siteye gereksiz ¢cok miktarda istek bildirimler gonderilir
ve sitenin asil gorevi olan hizmetleri yerine getirememesi saglanir. Bu saldirilarin
miktarindaki artis ile site tizerinde fiziki bir tahribat yaratarak sitenin higbir sekilde
hizmet veremez hale gelmesi de saglanabilir.'® Bu saldir1 hedeften bilgi almak veya
onun verilerinin ele gecirmekten ziyade hedefin gerceklestirdigi islemleri

gerceklestiremez hale getirmeyi amaclamaktadir. Ag kapasitesinin {lizerinde bir talep

% Tim Fisher, Jerry Leger, “12 Best Free Spyware Removal Tools (March 2023),” lifewire.com blog, Son
Guncelleme 1 Mart 2023, https://www.lifewire.com/best-free-spyware-removal-4151293, (Erisim tarihi
02.03.2023).

100 Ahsan Parwez, “WordPress DDos Saldirilari: Tiirleri ve Bu Saldirilara Kars1 Korunma Konusunda

Ayrimtili Bir Kilavuz,” Cloudways by Digital Ocean, Son Giincelleme: 19 Agustos 2022,
https://www.cloudways.com/blog/wordpress-ddos-attacks/, (Erisim tarihi: 02.03.2023)
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veya bilgilendirme yonlendirmesi yapilarak ag kapasitesinin dolmas1 veya asilmasi ile
agn kilitlenmesinin saglanmas1 amaci dogrultusunda gergeklesen saldirilardir. Ozellikle
kontrol mekanizmasi gerektiren hizmet veren kuruluslara yonelik gerceklestirilen
saldirilar olarak dikkat ¢ekmektedir. Omegin elektrik santralleri, PTT hizmetleri, su
sebeke, bankacilik islemleri, aligveris siteleri gibi yerlere karsi gergeklestirilen

saldirilardir.

2.5.8.  Sebeke Trafiginin Dinlenmesi (Sniffing)

Bu yontem iki bilgisayar arasindaki trafigin ele gegirilerek dinlenmesi anlamina
gelmektedir. Bir bilgisayardan ¢ikan verilerin hedef bilgisayara ulasmadan 6nce ara bir
bilgisayara alinarak incelenmesi ve daha sonra verilerin tekrardan birakilmasi olarak
tanimlanabilmektedir. Bu sistemin Oniline ge¢menin en iyi yolu ugtan uca sifreli
mesajlasma sistemlerinin kullanilmasidir. Bu sifreleme verilerin ele gecirilmesini
engellememekle birlikte ele gegirilen verilerin sifreli olmasindan dolay1 herhangi bir sey
anlagilamayacagi anlammna gelmektedir.’”® Giiniimiizde 6zellikle uluslararas ticaret
gercgeklestiren kiiglik 6lcekli isletmeler bu tiir saldirilara maruz kalmaktadir. Kuruluslar
kars1 taraftaki muhatabi ile iletisimini glivenliksiz bir sekilde mail hesabi iizerinden
gerceklestirmektedir. Maillerinin sniffing yontemi ile tGglincl bir bilgisayara geldikten
sonra gonderilmesinin saglandig1 ortamdir Taraflar arasindaki mail akis1 Gglnc bir kisi
tarafindan diizenlenmektedir. Ozellikle para génderimi igin génderilen hesap bilgileri
degistirilerek taraflar arasinda gergeklesmesi gereken para transferlerinin (glnci

hesaplara aktarilarak ele gegirilmesi seklinde kullanilmaktadir.

2.5.9.  Yemleme (Phishing)

Bu kavram “oltalama” olarak da isimlendirilmektedir. Bu yontem ile bir sitenin
birebir kopyasinin olusturulur. Kullanicilarin olusturulan sahte siteye battn bilgileri ile
giris yapmalarmin saglanmasi gerekmektedir. Genellikle posta yolu ile veya bilgilerin
giincellenmesi istemleri seklinde gergeklestirilmektedir. Hedef kisiler bilgilerini

giincelledigini diisiindiikleri esnada aslinda kendilerine ait olan o6zel bilgilerin

11 Sniffing  Nedir?, Cyber Security Blog, Son Giincelleme: 19 Temmuz 2017,
https://karslanblog.wordpress.com/2017/07/19/sniffing-nedir/, (Erigim tarihi: 02.03.2023).
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calindiginin farkinda olmazlar. Bu yontemden korunmanin en iyi yolu dikkatli olmak ve
banka gibi kuruluglarin bilgi giincellemesini posta yolu ile yapmayacagi gibi basit
bilgilerin bilinmesinin gerekliligidir.1% Amacin bilgilerin ele gecirilmesi olan bu
yontemde, kisiler kendilerine ait bilgileri kendilerine gonderilen reklam linkleri, tanitim
mailleri izerinden degil hizmet veren sitenin yasal sitesi iizerinden gergeklestirmeleri

halinde kendilerini bu saldirilardan koruyabilmektedirler.

2.5.10. Propaganda

Kuvvet ile yapilamayanin hile ile yapmak olarak tanimlanan besinci kol
faaliyetleridir.’® Ucuz ve erisiminin kolay olmasi nedeniyle siber ortam propaganda
araci olarak kullanilmak i¢in ¢ok elverislidir. Sadece birkag tik ile herhangi bir Word
veya PDF belgelere ulasilabilmektedir. Bu kullanimlar genellikle ¢atigma ortamlarinda
veya terorizm temelli olabilmektedir. Ornegin Cegenistan ve Irak savaslar1 bu tiir

propagandaya Ornek olarak gosterilebilmektedir.

Yukarida belirtilen saldirilarin biri veya birkag1 kullanilarak sahislarin, tilkenin
veya Ulkelerin herhangi bir yerinde bulunan herhangi bir yere saldirilar
diizenlenebilmektedir. Sinir kavraminin bulunmadigi sanal ortamda gergeklesen
saldirilar 151k hizindadir. Bu nedenle bu saldirilara en az saldir1 hizinda veya daha hizli
bir sekilde karsilik verilmesi gerekliligi dogmaktadir. Teknolojiyle birlikte artik hayati
Ooneme sahip enerji kaynaklari, ulasim sistemleri, liretim yapilara bu tiir saldirilara her
zaman acik durumdadir. Bu nedenden dolay1 bu kotii amach saldirilara karsilik kisisel
ve ulus olarak alinmasi gereken bazi basit gibi gortinebilecek ama ¢ok biyik 6nem arz

edebilecek tedbirler s6z konusudur.

102 Mehmet Nesip Ogiin, Adem Kaya, s.160

103 yakup Halit Bulut, Biiyiik Dizayn Algi Savaslari, Yeniyiizy1l Yaymlari, istanbul 2017, s.83.
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3. SIBER GUVENLIK STRATEJILERI

3.1.  ABD’nin Siber Giivenlik Stratejileri

Internet diinya iizerinde baslarda sadece askeri amagla kullanilan bir arag olarak
karsimiza ¢ikmaktadir. Ozellikle ABD ve Sovyet Rusya arasinda gecen Soguk Savas
doneminde askeri alt yap1 ve gizli haberlesmelerde sik¢a kullanilmistir. 1990 sonrasi
Sovyetler Birligi’nin dagilmasi ile hegemonik glc¢ haline gelen ABD interneti
sivillestirmistir. Burada internetin sivillesmesi, ticarilesmesi ve kiiresel ¢apta
yayginlagsmasi, klresel hegemonyanin devamliligi igin 6nem arz etmektedir. 2000
yillarma kadar rakipsiz bir sekilde geldigi siber uzay ortaminda, 6zellikle 2000 y1lindan
sonra Sovyet Rusya’nin miras¢ist konumunda bulunan Rusya Federasyonu asker agidan
gelisme kaydetmesi ve siber uzay ortamini yeni bir gii¢ ortami1 olarak kabul etmesi ile
yapmis oldugu gelismelerin yaninda, Cin kaynakl:i tehditlerinde artmasi tizerine ABD
siber giivenlik konusunda askeri ve istihbar1 (besinci kol faaliyetleri) kapsaminda

tedbirler alarak bir bizi direktif yaymlanmisgtir.1%*

Temmuz 1995 yilinda yayimlanan “13010 Nolu Baskanlik Direktifi” belgesi,
ABD’nin siber giivenlik alanina yonelik hazirlanan ilk resmi belgesi olmasi agisindan
onemlidir. Mayis 1997 tarihli “63 Nolu Baskanlik direktife (presidential directive-63)
belgesi, ABD nin kritik alt yapilarini belirten ilk resmi belgeye gore gére ABD’nin kritik
alt yapilar1 olarak; “enformasyon, iletisim, enerji, bankacilik ve finans, ulagim sektorleri

ile igme suyu ve acil miidahale altyapis1, kamu saglig1” olarak belirtilmistir, 1%

Subat 2003 tarihinde “The National Strategy to Securi Cyberpace” Siber Uzay’in
korunmasima yonelik ulusal strateji ABD’nin siber uzay kavramini tanimlayan, bu
alandaki hedef ve planlar1 ortaya koyan, ulusal siber uzayin nasil korunacagina yonelik
planlar1 ortaya koyan, siber uzay tehditlerini ortaya koyan ilk resmi belgedir.
“Cyberspace Policy Review” (Siber Uzay Politika Revizyonu) 2009 yilinda baskan
Obama tarafindan yayimnlanan belgede, ABD siber giivenlik sisteminde faaliyette

bulunan kurum ve kuruluslarin ¢ok bashiligina dikkat c¢ekilmistir. Cok baghligin

104 Bkz: Ali Burak Daricili, “Demokrat Parti Hack Skandali Baglaminda ABD ve RF’nin Siber Giivenlik
Stratejilerinin Analizi,” Ulise: Uluslararast Calismalar Dergisi 1/1, 2017, (ss. 1-24), s.5-7.

105 Ali Burak Daricily, s. 6.
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giderilmesi i¢in tedbirler alinmig ve siber giivenlik sistematiginin sadece bu kurumlarin

birlikte ve es glidiimlii bir sekilde hareket etmesi ile saglanabilecegi belirtilmistir.%®

“International Strategy for Cyberspace: Prosperity, Security, and Openness In a
Networked Word” (Siber Uzay I¢in Uluslararasi strateji: Aglanmis Bir Diinya’da Refah,
Giivenlik ve A¢iklik), Obama tarafindan ABD tarafindan Diinya’ya bildirilen ABD’ nin
uluslararasi diizeyde iilkenin siber uzay alanindaki amag¢ ve hedeflerini belirtildigi bir
belge niteligindedir. “National Security Strategy” (Ulusal Guvenlik Stratejisi), 2015
yilinda yayimlanan bildirinin 6nemi ise ilk kez siber giivenlik kapsaminin bildirilmis
olmasidir. Burada tehdit algis1 olarak Rusya Federasyonu’nun artan siber saldir1 giicli
ile Cin Halk Cumbhuriyeti’nin gergeklestirmis oldugu, siber casusluk eylemleri
gosterilmektedir. Bunun yaninda miittefik {ilkelere yonelik gergeklestirilecek
saldirilarda ABD’nin {ilkelere destek verecegi bildirilmistir. “The Departmant of
Defence Cyber Strategy” (ABD Savunma Bakanligi Siber Strateji Belgesi), belge ile
ABD silahli kuvvetlerine, ABD ag teknoloji ve sistemleri ile gizli siber bilgilerini
savunma, siber ataklara kars1 ABD c¢ikarlarii koruma, askeri ve gizli siber operasyonlari
planlama ve bu tiir operasyonlara rehberlik etme gorevleri verilmistir. Bu bildiri ile ABD
kendisinin siber saldir1 agisindan da gelistirdigini ve kendisine tehdit olusturan
unsurlarin gelisimlerini takip ederek gerekli olmasi halinde kars1 tedbirleri alabilecegini
bildirmistir. Ayn1 sekilde kendisi ile miittefik olan {ilkelere karsi gerceklestirilen
saldirlar karsisinda da yonlendirici olarak hareket edebilecegini gostermistir. 2009
tarihinde ¢ikartilan Cyberspace Policy review” (Siber Uzay Politika Revizyonu)
bildirgesi ile ABD biinyesinde faaliyet gosteren ABD Savunma Bakanlig1 (United States
Depatment of Defense), ABD I¢ Giivenlik Bakanligi (The Department of Homeland
Security) ve ABD Gizli Servisi (FBI/CIA) biinyesinde birimler olusturulmustur.
Bunlarin disinda gorev verilen bazi1 kurumlar kendi yapilarini olusturmuslar ve federal
yapinin bir pargasi olan eyalet yonetimleri de kendi siber ag yapilarini olusturma
yetkisine kavusmuslardir.’” ABD Savunma Bakanlig1 siber giivenlik alaninda en yetkili
kurum olarak gériinmektedir. Savunma bakanliginin biinyesinde bulunan STRATCOM
biinyesinde kurulan CYBERCOM tarafindan yiiriitiilmektedir. Bu birim siber kaynaklar

lizerinde tarama yaparak raporlarini askeri bilgisayarlara uygun hale getirmekle

106 Ali Burak Darictly, s. 6.

107 Ali Burak Daricily, s. 7.
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gorevlidir. Bu birim dahilinde “24 Hava Kuvvetleri, Ordu Siber Savas Birimi, Donanma
Siber Savas Birimi, Deniz kuvvetleri Siber Savas Birimi”'®® bulunmaktadir. Bu
birimlerin yan1 sira ABD’de NSA biinyesinde, sifre kirma, kriptolama ve gizli
haberlesme takip etmek i¢in kurulan Ulusal Giivenlik Ajansi1 (National Security
Agency/NSA), Savunma Bakanligi biinyesinde, Kara, Deniz ve Hava Kuvvetleri
biinyesinde her biri kendi sorumluluk alaninda g¢alisan Birlesik Siber Merkezi (Joint
Cyber Center/JCC).

ABD I¢ Giivenlik Bakanlig1 (6zellikle 11 Eylil terér saldirisindan sonra
kurulmus ve terdr ve terdrizm olaylarini takip etmekle gorevli bir kurumdur) kritik alt
yapilar1 korumak, alt yapilarmin verimligini arttirmak, hiikiimetin iletisim ve
operasyonel giiciiniin devamlilifina saglamak, ulusal siber giivenlik sartlarimi
ilerletmekle gorevlidir. ABD’ye yonelik siber saldirilarin faillerinin yakalanmasi ve
hukuki surecin takibi icinde ABD Adalet Bakanligi binyesinde United States
Deportment of Justice departmani kurulmustur. Burada gerceklesen siber saldirilarin
kayitlariin yapilmasi ile analiz sistemleri kullanilarak gelecekte gergeklestirilebilecek
saldirilara kargida hazirlikli olmanin yaninda faillerin belirlenmesi ve belirlenen faillerin

yargilanmas1 usullerinin de takip edildigi goriillmektedir.1%

ABD istihbarat yapisi icerisinde de Bagkanlik beyannameleri kapsaminda
kurulmus orgiitlenmeler vardir. Bunlarin en 6nemlisi ise Federal Arastirma Biirosu
(FBI) biinyesinde olusturulmustur. FBI ABD’nin i¢ istihbarat ihtiyacin1 karsilamak ve
diger devletlerin ABD igerisinde gergeklestirecekleri casusluk faaliyetlerini takip igin
kurulmus bir orgiittiir. Bu orgiitlin biinyesinde Siber Giivenlik kapsaminda Siber Ulusal
Guvenlik Bolumu (Cyber National Security Section/CNSS) ve Siber Su¢ Bolimi
(Cyber Criminal Section/CCS) kurulmustur.!?

2000 yillarin basinda giic kazanan Rusya Federasyonu ve Cin Halk
Cumbhuriyeti’ni kendisi i¢in bir tehdit olarak algilayarak oOzellikle bu iki iilkenin
faaliyetlerine kars1 kendisini ve miittefiklerini korumak igin yatirimlar yapmistir. Siber

givenlik alanlarinda sadece kamu giicti ile yetinmeyerek 6zel sektor girisimleriyle

108 Ali Burak Daricily, s. 8.
109 Ali Burak Darietly, s. 9-10.

110 Ali Burak Daricily, s.10.
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birlikte hareket etmis ve gelismeler dogrultusunda yeni énlem ve tedbirler alarak karsi
hamleler yapmak istemistir. ABD Siber Guvenlik yapilanmasinda sadece savunma
tarafinda kalmayarak siber uzay ortaminin sagladigi imkénlar dahilinde karsi hamle,
propaganda gibi silahlar1 da kendi ¢ikarlari dogrultusunda kullanmaktan

cekinmemisgtir. 1

3.2.  Rusya’min Siber Giivenlik Stratejileri

Rusya Federasyonu; Soguk Savas sonrasi SSCB’nin varisi olmasindan dolay1
siber alanda selefi oldugu biitiin alt yapilara ve bilgi birikimini kendi biinyesinde tutmay1
basarmistir. Bu birikim neticesinde siber alanda hizl bir ilerleme gdstermistir. Ozellikle
Sovyet Rusya sonrasinda yasadiklar1 uluslararasi1 ortamda gergeklesen olaylarin sonucu
olarak hizli ve kesin ¢oziim aramalar1 ve yipranan otoritesini tekrar saglamak ig¢in
atilimlar yapmustir. Ozellikle Cegenistan catigmalarinda Cegenlerin kullandiklar:

haberlesme kanallari ile uluslararasi alanda ciddi bir olumsuzluklar yasamistir.

Rusya Federasyonu 6zellikle 2000 yili ile siber alana ciddi yatirimlar yapmaya
baslamistir. Bu yilda yayinlanan ve yiiriirligi giren doktrinler ile hizli bir ilerleme kat
etmistir. 24 Ocak 2000 yilinda Rusya Federasyonu Ulusal Giivenlik Konsepti, 9 Eylul
2000 yilinda Rusya Federasyonu Enformasyon Giivenligi Doktrini, 12 Mayis 2009
yilinda Rusya Ulusal Giivenlik Stratejisi, 2011°de Bilgi Caginda Rus Silahli
Kuvvetleri’nin Faaliyetlerine Iliskin Kavramsal Goriisler, 27 Subat 2013 tarihinde
Valery Gerasimov tarafindan yayinlanan Ongériide Bilimin Degeri makalesi, Tchekinov
ve Bogdanov tarafindan yayinlanan Yeni Nesil Savasin Dogas1 ve igerigi''? makalesi
Rusya Federasyonu’nda siber alanda meydana gelen gelismeleri yonlendiren doktrin ve
makalelerdir.

Rusya Federasyonu Ulusal Giivenlik Konsepti’ne gore, Rusya Federasyonu ilk
kez sanal uzay ortamimin varliginin farkinda oldugunu goéstermektedir. Bu belge igerik
olarak herhangi bir diizenleme icermemekle birlikte 6zellikle bilgi givenliginin Rusya

Federasyonu tarafindan 6nemini belirtmektedir. Belge igerik olarak;

11 Ali Burak Daricily, s.10.

12 Servet Habip Topgu, “Rusya Federasyonu’nun Siber Giivenlik Stratejisi: Kirim Ornegi,” Uluslararast
Hiskiler Calismalar: Dergisi 2/1, 2022, (ss. 19-35), s.22-25.
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1) Ekonomik, politik, teknolojik, ¢evresel ve enformasyon faktorlerinin uluslararasi
alanda giderek daha fazla rol oynadigi,

2) Enformasyon giivenligi alanindaki gelismelerin, Rusya’nin ulusal ¢ikarlarimi
olusturan bir biitliniin pargasi oldugu;

3) Rusya’nin enformasyon alanindaki ¢ikarlarinin, modern iletisim teknolojilerinin
gelisiminde ve devletin  enformasyon kaynaklarina izinsiz ~ erigiminin
engellenmesinde yattigini;

4) Enformasyon alaninda, bilgi ve telekomiinikasyon araglarmin normal isleyiginin
bozulmasi, veri giivenliginin saglanamamasi ve bu verilere izinsiz erigim gibi, Rus
ulusal giivenligine yonelik artan bir tehdidin var oldugu vurgulanmaktadir (Rusya

Federasyonu Disisleri Bakanhigi (MID) (2000)).1*2

Ulkeler, uluslararas: alanda sahip olduklar1 giicleri dogrultusunda diger iilkeleri
kendi ¢ikarlar1 ekseninde hareket ettirebilmektedirler. Yumusak giic vekalet savaglari
kavramlarinin temelinde elde edilen bilgilerin etki edilmek istenen mesaj kapsami
icerisinde yogrularak hedef iilke grup veya topluluga en hizli sekilde ulastirilmasidir.
Mesaj ulastirildiktan sonra bu mesajin kabul edilmesi igin tekrarlanarak kabul gérmesi
saglamalidir. Giinlimiizde siber uzayin mesajin olusturulmasi, hedefe ulastirilmasi ve
kabul gormesi i¢in tekrarlanmasi agamalarinda kullanilish bir silah oldugu g6z ardi
edilemeyecek kadar net bir sekilde ortadadir. Rusya Federasyonu da bu 6nemi 24 Ocak
2000 yilinda farkina varmis, alinabilecek tedbirler konusunda net bir ¢izgi belirtmese de
Rusya Federasyonu Ulusal Glvenlik Konsepti belgesi ile bu alanin ne kadar 6nemli
oldugunu belirterek, bunu bir iilke politikasi haline getirmistir. Belge bu yoni ile nem

tasimaktadir.

9 Eylil 2000 yilinda Rusya Federasyonu Enformasyon Giivenligi Doktrini; bu
doktrin Rusya Federasyonu’nun givenlik konusundaki yol haritasini, amaglarini, konu
hakkindaki resmi gériisleri ve prensiplerini icermektedir.!** Keir Giles’e gore « doktrin
tamamen savunma amaglidir. Saldiridan soz edilemez. Bilgilere biitiinciil bir yaklagim
getiriyor gibi goriinse de giivenlik, batili giivenlik yaklasimlarindan farkli olarak birkag

kavram listeler. En onemli farklilik, medyaya yonelik liberal olmayan bir tutumdur. Ne

113 Servet Habip Topcu, s.23

114 Sergei A. Medvedev, “Offence-Defence Theory Analysis of Russian Cyber Capability,” (Naval Post-
Graduate School, Master Thesis), Monterey, Colifornia, 2015.
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olursa olsun bir medya kurulus ézel veya devlete ait ise doktrin bunun kabul edilebilir

oldugunu belirtir ve hiikiimetin Rusya yanlisi mesajlar vermesini sarttir.”**

Doktrin uluslararasi alanda artan enformasyon silahlanmasina dikkat ¢ekmekte
ve bu silahlanmamin 6nlenebilmesi i¢in uluslararasi toplumun enformasyon giivenligini
arttiracak bir yapida hareket etmesi gerektigini belirtmektedir. Doktrin genel olarak
saldirgan bir yapidan ziyade savunma amaglh bir yap1 olusturmaktadir. Istihbarat ve
elektronik haberlesme alanindan bilgi, propaganda ve psikolojik operasyonlara karsi
koyma yontemlerinin ve araglariin iyilestirilmesine yonelik gorevleri oncelikli olarak
belirtmemistir. 12 Mayis 2009 yilinda “Russia’s National security Strategy to 2020
(2020’ye Dogru Rusya Ulusal Giivenlik Stratejisi) doktrin hazirlanmasi, giivenlik
konseyinin dogrudan gozetimi altinda gerceklestirilmistir.!® Guvenlik Konseyi
personeli yaninda Gilivenlik Konseyine Bagli bakanliklar arasinda bir ¢alisma gurubu
olusturuldu.**’ Cesitli kollarinm temsilcileri, hiikiimet personeli, cumhurbaskanlig
personeli, Federal Bolgelerdeki bagkanliklarin tam yetkili temsilcilerinin personelleri,
Rusya Bilimler Akademisi’nin uzman topluluklari ve biiytik isletmelerin temsilcilerinin

katilimi ile olusturulan bir ¢aligma grubu tarafindan hazirlanmistir.
Belge igeriginde bilgi giivenligi (Siber Giivenlik) lizerine metinler su sekildedir:

1) Sibernetik ve yiiksek teknoloji alaninda yasadi faaliyetlerin gelismesi, Rus ulusal
giivenligi izerinde olumsuz bir etkiye sahiptir.

2) Kiiresel enformasyon miicadelesinin  artmasi, iilkelerin istikrarina,
ekonomilerine, sosyal sartlarina ve kurumlarina yonelik tehditleri arttiracaktir.

3) Bilisim ve telekomiinikasyon alanlarinda teknolojik geri kalmigligin giderilmesi,
hikumet askeri yonetim sistemleri ve kilit dGneme sahip sistemlere yonelik bilgi
giivenligi teknolojilerinin gelistirilmesi ve ulusal enformasyon alt yapisinin
kiiresel bilgi aglariyla uyumlu hale getirilmesi gerekmektedir.

4) Kiritik dneme sahip alt yap1 ve yiiksek riskli tesislerin bilgi ve telekomiinikasyon

giivenlige ile kurumsal e bireysel enformasyon giivenligi diizeyini artirarak ve

115 Keir Giles, Russia’s National Security Strategy to 2020, NATO Defense College College e Defense de
1’OTAN- June 2009.

116 Keir Giles, Russia’s National Security Strategy to 2020, NATO Defense College College e Defense de
1’OTAN- June 2009.

117 Servet Habip Topcgu, s.24.
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ulusal giivenlik sistemini i¢in birlesik bilgi telekomiinikasyon sistemi

olusturarak ulusal giivenlige yonelik enformasyon tehditler 6nlenir. 8

Belgenin hazirlanmasinda genis ¢apli bir calisma grubu olusturulmus olmasina
ragmen igerik olarak bakildiginda dar kapsamli bir belge oldugu goriilmektedir. Bunun
yaninda kiiresel enformasyonun éneminin ve kritik 6neme sahip tesislerin korunmasina
yonelik olarak hazirlanmig bir doktrin olma 6zeligini de gostermektedir. 2011 Yilinda
yaymlanan Bilgi Caginda Rus Silahli Kuvvetleri’nin Faaliyetlerine iliskin Kavramsal
Gorigler; bildirinin 6zellik agisindan bakildiginda ilk kez Rusya Federasyonu Silahli
Kuvvetlerinin siber uzay alinanda olusan tehditler ve alinmasi gereken tedbirler

konusunda séz hakki oldugunu bildirmesi nedeniyle 6nemlidir.**°

27 Subat 2013 tarihinde Valery Gerasimov tarafindan yayinlanan Ongériide
Bilimin Degeri; Rusya Genelkurmay Bagkanligi yapmis olan Valery Gerasimov’un
yazdig1 makale Rusya Federasyonu’nun yeni askeri yaklasimlarini ortaya koymaktadir.
Bu yaklasima gore;'?° Makale genelinde Rusya Federasyonu’nun bu zamana kadar
yayinladigi belgelere nazaran daha saldirgan bir yapida olmasi1 s6z konusudur. Glniimiiz
teknoloji ile konvansiyonel savasta kullanilan unsurlardan ziyade siber uzayda
kullanilan silahlarin daha etkili oldugu, 6zellikle enformasyon silahinin etkin bir seklide
catismanin ilk baglarinda veya catisma baslamadan 6nce kullanilmasi gerektigi, bu
silahin etkilerinden sonra ise askeri imkanlarin baris1 ve diizeni saglamak amaci ile

gergeklestirildigi kisvesi altinda gergeklestirilmesi gerektigi belirtilmistir.

Ukrayna’da 2010 segimleri ile iktidara gelen Yanukovi¢’in uygulamis oldugu
politikalar ekseninden Ukrayna yoninu Dogu’ya gevirmistir. Bati yanlisi gruplarin
Yanukovi¢’in AB anlagmasini imzalamayacagini agiklamasi ile Kiev Meydani’nda
gergeklestirdikleri barisc¢il protestolar zaman igerisinde yasa dist bir durum haline

gelmistir. Bu iktidarsiz ortamda Rusya Federasyonu, Ukrayna’ya kar1 DDOS saldirilar

118 Servet Habip Topcu, s.24-25.

119 Russian Federation Armed Forces’ Information Space Activities Concept, Ministry of Defence of the

Russian Federation,
https://eng.mil.ru/en/science/publications/more.htm?id=10845074@cmsArticle,(Erisim tarihi:
09.01.2023).

120Russian Federation Armed Forces’ Information Space Activities Concept, Ministry of Defence of the
Russian Federation,
https://eng.mil.ru/en/science/publications/more.htm?id=10845074@cmsArticle,(Erisim tarihi:
09.01.2023)
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gerceklestirerek haberlesme alt1 yapisini ve Ukrayna kamu hizmetlerini kullanilamaz
hale getirmis veya hizmetleri yavaslatmistir.*?! Bir yandan da Kirimin ilhakmi hakli
cikarmak i¢in dezenformasyon g¢aligmalar1 gergeklestirilmistir. Uluslararas: alanda ve
haber portallarinda “Kirim aslinda Rus topragidir” “Kirim’daki Rus Niifus tehdit
altindadir” “Ukrayna Hiikiimeti ABD uydusu” gibi dezenformasyon calismalar1 ile
isgale uygun zemin hazirlanmistir. Bu ¢alismalarin sonucunda da Ukrayna da bir tiirlii
olusturulamayan siyasi otorite boslugundan faydalanarak 16 Mart 2014 tarihinde yesil
adamlarin ablukasi altinda bulunan Kirim parlamentosunun karari ile Rusya tarafindan

ilhak edilmistir.??

3.3. Cin’in Siber Giivenlik Stratejileri

Internet kullanima agisindan en fazla kullanicisia sahip mobil hizmetler, ddeme
sistemleri acisindan diinyanin en biiyiik dijital pazar1 olan Cin siber giivenligini
arttirmak istemektedir. Internet kullanimi artis oranlarma bakildiginda 2010 yilinda
internet kullanicisi say1sinm 457 milyona, 2017 yilinda 731 milyona ulasmustir.1? Artan
internet kullanimu ile paralel olarak internet ortaminda islenen suglarda da ciddi oranda
bir artis yasanmistir. Bu saldirilardan 350000 insanin etkilenmistir.'?* Bu etkilesim

sonucunda Cin siber giivenlik konusuna oncelik vermistir.

Cin devleti olarak siber giivenlikteki oOncelikli konular diger uluslararasi
arenadaki giiclerle ayn1 kapsamda ele alinmistir. Bunlar kritik altyap1 fonksiyonlarinin
zarara ugratilmasi, internetin, bilginin ve her tiirlii sanan dosyanin toplum diizenine,
ekonomik gelismeye, miilkiyet hakkina, askeri yapiya zarar vermek amacli kullanimimin

onlenmesidir. Cin siber giivenlik politikasin1 daha ¢ok ulusal ¢apta uluslararasi alana

121 Servet Hatip Topgu, .29

122 Mustafa Kemal Oztopal, “Onde Gelen Uluslararas1 Orgiitlerin Kirtm’in Yasadis1 {lhakina Tepkileri,”
Uluslararast Suglar ve Tarihi Dergisi 19, 2018, (ss. 105-135), s.111.

1235teven Millward, “China Now has 731 million internet users, 95% Access from their pones-
Techinasia,” Access From Their Phones-techinasia.com Haber Blogu, Son Giincelleme: 23 Ocak 2017,
Https://www.techinasia.com/china-731-million-internet-users-end-2016, (Erisim tarihi: 03.03.2023).

124 Volkan Gogoglu, Mehmet Devrim Aydin, “Siber Giivenlik Politikasi: ABD, Rusya ve Cin Uzerine
Karsilastirmali Bir Analiz,” Guvenlik Bilimleri Dergisi 2, 2019, (ss. 229-252), s.243.
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kapali bir sekilde ydnlendirmektedir.1?® 1980 yillar internetin ve ticarilesmenin gelisme
gosterdigi donemlerdir. Cin ilk resmi siber giivenlik belgesi olarak isimlendirilecek
belgesi de 1986 yilinda “Devlet Ekonomik Bilgi Yonetimi Lider Kiigiik Grup” yapiyla
baslamistir. Bunu 1999-2001 yilinda “Devlet Bilisim Oncii Grubu” (SILG) kurulmus,
2003 yilinda bu grup alt grubu olarak “Devlet Ag1 ve Bilgi Giivenligi Koordinasyon
Kiiciik Grubu (SNISCSG)” faaliyete gegirilmistir.'?® Daha sonra SNISCSG tarafindan
2003 yilinda “Belge 27” aciklandi. Bu belge aktif savuma stratejisine gore
hazirlanmistir.!?”  Kapsam olarak bilgi teknolojileri alaninda yerel teknolojiler
gelistirilmesi, bu alanda c¢alisan veya hizmet verin kurumlar arasinda koordinasyonunu
saglanmasi, sektoriin biitgesinin arttirilarak desteklenmesi gerekliligi vurgulanmustir, 28
Yapilan yatirimlarla birlikte istenen hedeflere ulasiimasi akabinde kurum 2008 yilinda
tasfiye edilmistir. Cin Damigtay Kurulu tarafindan 2006-2020 yillarin1 kapsayacak
sekilde “Orta ve Uzun Vadede Bilim ve Teknolojinin Gelistirilmesi Ulusal Programai:
2006-2020"1mn temel noktas1 bilisim sektorlinlin desteklenmesi, enerji kaynaklariin
arttirilmasi, ¢evre teknolojilerinin gelistirilmesi, fikri haklarin korunarak gelistirilmesi
ile Cin’in rekabetci yapisinin desteklenmesidir. Buradan da anlasilacagi iizerine Cin’in
siber giivenlik alaninda gerceklestirmek istedigi, basarilarin milli ve yerli giic yazilim
donanimla saglanabilecegi, liretin siireci boyunca ve gelistirilmesinde de devlet
desteginin gerekligini stratejisi gelistirildigi soylenebilir. Cin kendi bilisim teknolojisini
ureterek sektdrde hegemonik durumda bulunan ulkelerin etkilerinden kurtulmak ve
ulusal bagimsizligini burada da saglamak istemektedir. Internet teknolojisinin olmadan

siber giivenliginin de saglanamayacag yoniinde bir siyaset izlemektedir.?°

125 Volkan Gogoglu, Mehmet Devrim Aydin, s.244.

126 Ali Burak Daricili, Baris Ozdal, “Cin Halk Cumhuriyeti’nin Siber Giivenlik Stratejilerinin Analizi,”
Guvenlik Stratejileri Dergisi 28, 2018, (ss. 1-35). s.3.

127 Steven Millward, “China Now has 731 million internet users, 95% Access from their pones-
TeArasinchinasia,” Access From Their Phones-techinasia.com Haber Blogu, Son Giincelleme: 23 Ocak
2017, https://www.techinasia.com/china-731-million-internet-users-end-2016, (Erisim  tarihi:
03.03.2023).

128()zge Ozdemir, “Siber Krizin Tarihcesi (ABD ve Cin Arasindaki Siber Miicadelenin Kilit Tarihleri”,
https://businessht.bloomberght.com/piyasalar/haber/1099882-siber-krizin-tarihcesi url uzantili haber
portali, (goriintiilenme tarihi 03.03.2023).

1290 zge Ozdemir, “Siber Krizin Tarihcesi (ABD ve Cin Arasindaki Siber Miicadelenin Kilit Tarihleri”,
https://businessht.bloomberght.com/piyasalar/haber/1099882-siber-krizin-tarihcesi url uzantili haber
portali, (goriintiilenme tarihi 03.03.2023).
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2014 yilinda “Internet Giivenligi ve Bilisim igin Merkezi Lider Kiigiik Grup”
adiyla olusturulan grubun amaci ise devlet kurumlara arasinda internet kullanicili ve
bilisim sektorlerinin gelistirilmesi amaciyla gerekli koordinasyonun ve ortak siyasi
yapinin olusturulmasidir. Bu grubun Cin baskanligina baglh olarak faaliyet gostermesi
Cin tarafindan siber giivenlige verilen Oneminde ayrica bir gostergesidir. Cin
baskanligina bagli olarak hareket etmesindeki temel amag¢ ise alinacak kararlar ve
uygulanacak islemlerden biirokratik engellerin {istesinden hizla gelinmesini

amaclamaktir.

26 Mayis 2015 tarihinde ise Cin Savunma Bakanligi tarafindan Cin askeri
stratejisi agiklanmustir. Bilgi toplumunun hizli gelisimi, bu yeni kosullara senkronize
olacak yeni planlar olusturulmasi gerekligini, enformasyonun 6nemine deginilmistir.
Yerel yapilarin bile bu degisimde 6nemli oldugu, savas sistemleri, komuta yapisi, tim
askeri unsurlarin ag yapisina entegre oldugu, siber operasyon veya saldirilara karsi tehdit
altinda olduklar1 belirtilerek gerekli onlemlerin alinarak her zaman hazir durumda

bulunulmasi gerekliligi belirtilmistir.*3

Cin Siber Uzay Idaresi tarafindan 27 Aralik 2016 tarihinde “Ulusal Siber
Giivenlik Stratejisi” yaymnlanmistir. Bu belge 6zet olarak siber uzayin iilke giivenligi
i¢in yeni tehditler olusturdugunu, bu alandan kaynaklanacak her tiirlii tehlikenin bertaraf
edilmesi icin Cin tarafindan teknik, hukuki, bilimsel ve askeri tedbirlerin alinacagi, i¢
giivenligi tehdit eden her tiirlii casusluk ve miidahalelerin her ne suretle olursa olsun
durdurulacag tilkenin kritik olarak adlandirilan alt yapilarinin korunmasi igin gerekli
onlemlerin alinacagi, Cin’in seffaf acik rekabetci bir ekonomiyi destekledigi yerel

sirketlerin bilisim ve teknoloji sektérlerinin desteklenmesi gerekligini bildirilmistir. 3!

Uluslararasi alanda is birligi kapsaminda ise Rusya Federasyonu ile ayni ¢izgide
oldugu goriilmekle birlikte kisaca; 1 Mart 2017 tarihinde Siber Uzay Belgesi ile siber

uzay alanmin askerilestirilmesine ve caydiricilik olarak kullanilmasina kars1 oldugu,

130 Ali Burak Daricili, Baris Ozdal, “Cin Halk Cumhuriyeti’nin Siber Giivenlik Stratejilerinin Analizi”,
Guvenlik Stratejileri Dergisi, 2014, (ss.1-35), s.15.

131 Nurbane Keskin, “ABD-Cin Rekabetinin Siber Giivenlik Baglammda Ortadogu’ya Yayilmas1”, Ufuk

Universitesi Siyaset Bilimi ve Uluslararasi fliskiler Ana Bilim Dali, Yiiksek Lisans Tezi, Ankara 2022,
s.56.
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uluslararasi giivenlik ve istikrar1 zedeleyecek her tiirlii girisimlerin, siber uzay alaninda
devletler, kuruluslar ve hatta bireyler tarafindan olusturulabilecegini, yonetimsel olarak
denetlenmesi ve yonlendirilmesi gerektigini, denetimin belirlenmesi i¢in genel hukuk
normlariin kabul edilmis olan BM uygun bir dayanak oldugunu, uluslararasi biligim ve
teknoloji sirketlerinin desteklenecegini, yabanci yatirimlarin desteklenecegine, kamu
yarart ve ulusal giivenlik c¢ercevesinde yabanci yatirimcilarin desteklenecegine
tekellesmenin engellenecegine Cin’in c¢ok tarafli bir yonetim seklini benimsedigi
belirtilmistir.*3? Burada ¢ok tarafli bir yapi tarafindan ydnetilmesi Cin’in uzun zaman
icerisinde gerceklestirmek istedigi ABD hegemonyasina kars1 yapilan bir girisim olarak
degerlendirilebilmektedir. Cin ile ABD arasinda siirekli olarak karsilikli giivensizlik
tizerine kurulu iligkiler goriilmektedir. Bu ¢atismaci ve fikir ayriliklar ile siiren iligkiler
siber uzay alaninda da devam etmistir. Catigmalar1 ortandan kaldirmak veya en aza
indirmek i¢in iki iilke arasinda 2013 yilinda goriismeler baslamistir. Bu esnada ortaya
cikan Amerika Ulusal Gilivenlik Ajansi ¢alisani Edward Sanwden, Amerika Ulusal
Giivenlik Ajansinin Cin kuruluslari tizerinde faaliyetlerinin inanilmaz boyutlari ¢iktigini
ifsa etmistir. Bunun iizerine Cin ABD’yi ikiylzlilik ile sug¢lamigtir. Daha sonra
goriismeler 2014 yilinda ABD’nin Cinli askerleri casusluk yapmak ile suglamasi ile

goriismeler sona ermistir.3

ABD ile Cin arasinda 25 Haziran 2015 yilinda ise siber alanda diizenlenmesi
gereken ahlak kurullarina yonelik gorlismeler yaptiklarini agiklamiglardir. ABD
Disisleri Bakani John Kerry “ABD ve Cin, siber gilivenlik alaninda bir devletin nasil
tutum sergileyecegine dair birlikte caligmali. Siber faaliyetler konusunda eylem kurallari
olusturmak adina Cin, birlikte ¢calismay1 kabul etti” agiklamasinda bulunmustur. Sonug
olarak ABD ve diger iilkeler Cin’1 teknolojik gelismeleri neticesinde uluslararasi bir gii¢
ve tehlike olarak kabul etmislerdir. Bunun yani sira Cin’de ABD’nin internet ve
teknoloji alaninda pazarin biiyilik ¢cogunlugunu elinde tutmasindan dolay1 ABD’ nin siber

giivenlik ortaminda lehine bir ortamim varligini ileri siirmektedir.*®*

132Nurbane Keskin, s.56.

138 Ozge Ozdemir, “Siber Krizin Tarihcesi (ABD ve Cin Arasindaki Siber Miicadelenin Kilit Tarihleri”,
https://businessht.bloomberght.com/piyasalar/haber/1099882-siber-krizin-tarinhcesi url uzantili haber
portali, (goriintiilenme tarihi 03.03.2023).

134 Ali Burak Daricili, Barig Ozdal, s.32.
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3.4. Ingiltere’nin Siber Giivenlik Stratejileri

Diinya genelinde siber uzaya bakis acisinin ve bu alandan gelebilecek tehditlerin
anlasildigr ve bir doniim noktasi olarak kabul edilebilecek 11 Eylil 2001 Teror
Saldirilar1 sonucunda, birgok gelismis iilkede oldugu gibi Ingiltere’de de Siber Uzaymn
Oonemi anlasilmis ve bu alan {izerine yatirimlar baglamistir. 7 Temmuz 2005 yilinda
geleneksel olarak kabul edilen savunma yontemlerinin yaninda siber uzay alanini da
kapsayan gelismeler yasanmistir.™®® Bu ¢alismalar kapsaminda 2010 yili mayis ayinda
“Stratejik Savunma ve Giivenlik Gozden Gegirmesi” (Strategic Defence and Security
Review-SDSR) agiklanmistir. Bu agiklamalarin akabinde ise 2010 ekim ay1 igerisinde
“Belirsizlik Caginda Gii¢li  Britanya” isimli ulusal giivenlik stratejileri
yaymlanmistir.’*® Yaymlanan stratejilerden siber giivenlik riskleri ve siber savas en
oncelikli tehdit olarak algilanirken bunlarin yaninda, terérizm, uluslararasi askeri
krizler, dogal afetler gibi tehditler g6z Oniinde bulundurulmustur. Siber giivenlik
alaninda gerceklestirilecek tedbir ve dnlemler i¢in 2011 yilinda Kasim ayinda “Ulusal
Siber Giivenlik Stratejisi yaymlanmustir. Strateji 2012 ve 2015 yillar1 arasinda
Ingiltere’nin siber giivenlik g¢ercevesinin olusturmaktadir.  Ingiltere’de de diger
iilkelerde oldugu gibi siber giivenlik ve siber uzay alaninda faaliyet gostermek ve bu
alanlarda yapilan etkinlikleri diizenlemek amaci ile kurumlar olusturulmustur. Bu
kurumlar 2009 yilinda Siber Giivenlik Ofisi (The Office of Cyber Security) olarak
kurulmustur. Bu kurulus daha sonra 2010 yilinda Siber Giivenlik ve Bilgi Giivencesi
Ofisi (The Office of Cyber Security and Information Assurance-OCSIA) olarak
giincellenmistir. Kurumun gérev ve kapsamu ise Ingiltere Giivenlik Bakanlig1 ve Ulusal
Giivenlik Konseyi’ne siber uzay ve siber ortamdaki politika oncelikleri hakkinda
yardimc1 olmaktir. Baska bir ifade ile Ingiltere’nin siber uzay ortamindaki bilgi

giivenligi ve kapsamini olusturmaktadir.3’

Kurum bu faaliyetlerini yaritmek icin Siber Glvenlik Ofisi (Cyber Security
Operations Centre-OCS), Icisleri Bakanlig1 (Home Office), Savunma Bakanlig, iletisim

Karargah1 (Government Communications Headquarters-GCHQ), Iletisim-Elektronik

135 Murat Giingor, “Ulusal Bilgi Giivenligi: Strateji ve Kurumsal Yapilanma,” (Kalkinma Bakanlhigi Bilgi
Toplumu Dairesi Bagkanligi, Yaymlanmamig Uzmanlik Tezi), Ankara 2015, s.88.

1%6Murat Giingor, s.88.

137 Murat Glingor, s.90.
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Guvenlik  Grubu (Communications-Electronics Security Group-CESG), Ulusal
Altyapilar1 Koruma Merkezi (Centre fort he protection of national Infrastructure-CPNI),
Is, Yenilesim ve Beceriler Bakanlig1 (Department for Business,Innovation and Skills-
BIS)'*® gibi Ingiltere devlet yonetimini dogrudan ilgilendiren diger bakanliklar ile is

birligi yaparak iletisim halinde bulunmaktadir.

Ingiltere 2016 yilinda Ulusal Siber Giivenlik Stratejilerini yaymlamistir.
Bununla birlikte biitceden ayrilan 1,9 Milyar dolarlik 6denek ile hazirlanan yeni Ulusal
Siber Giivenlik Merkezi ile siber alanda savunmada oldugu kadar saldirida da aktif bir

duruma gelmeyi amaclamaktadir.**®

2022 yilinda aciklanan Siber Strateji belgesinde savunma stratejilerinin yaninda,
saldirgan operasyonel bir yapmin hedeflendigi goriilmektedir.’*® Bu kapsamda 2020
yilinda tamamlanan Ulusal Siber Gii¢ ile siber savunmanin yaninda, siber saldir1 ve
operasyon giiciide artirilmistir. Olusturulan alt yapi ¢alismalar1 sayesinde terdrle
miicadele, kritik alt yapilarin korunmasi, endiistri-sanayi temsilcileriyle stratejik

ortaklik, miittefik devletlerle isbirligi gibi genis bir agilim gerceklestirmistir.

NCF (Ulusal Siber Giig) ile birlikte Ingiltere gelisen ingiltere Silahli Kuvvetleri
ve Istihbarat Servisleri ile siber tehditleri belirleme ve tehditleri yok etme kabiliyetine
kavusmustur. Bu kapsamda NCF hem dis istihbarat MI6 hem de GCHQ istihbarat
karisimi bir yapiya sahip olmustur. Bu kapsamda siber olaylara kars1 gergeklestirilecek
savunma eylemlerinde Savunma Bakanligi, saldir1 eylemlerinde ise GCHQ yetkili
kilmmistir. 2022 yilinda gergeklestirilen giincellemeler ile birlikte NCF’nin kapsami

genislemistir.?! Yeni tanimlanan siber giivenlik kavramlar ile birlikte Ingiltere

138 Murat Glingor, s.89.

139 Gordon Carrera, “Ingiltere’de Siber Giivenlik Merkezi Acildi,” BBCNEWS Tirkge, Son Guncelleme:
14 Subat 2017, https://www.bbc.com/turkce/haberler-dunya-38967467, (Erisim tarihi:11.01.2023).

10 Ersin Cahmutoglu, “ABD’deki USCYBERCOM muadili olarak gériinen ingiltere’nin NCF birimi
Tiirkiye Icin Model olabilir mi?,” Linkedin Haber Blogu, Son Giincelleme: 22 Aralik 2021,
https://tr.linkedin.com/pulse/abddeki-uscybercom-muadili-olarak-g%C3%B6r%C3%BClen-ingilterenin-
ncf-birimi, (Erisim tarihi: 11.01.2023).

141 Gordon Carrera, “Ingiltere’de Siber Giivenlik Merkezi A¢ildi,” BBCNEWS Tirkge, Son Guncelleme:
14 Subat 2017, https://www.bbc.com/turkce/haberler-dunya-38967467, (Erisim tarihi:11.01.2023).
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Giivenlik ve Smirlardan sorumlu devlet bakani tarafindan yapilan bir agiklama ile

99142

Rusya, Cin, iran ve Kuzey Kore’nin “diisman iilkeler”**? oldugunu agiklamistir.

3.5. Israil’in Siber Giivenlik Stratejileri

Israil bulundugu cografya acisindan bakildiginda belki de en riskli iilkeler
arasinda yer almaktadir. Israil siber uzay alaninda bu kadar gelismis ve gelismenin
yaninda bu teknoloji ihrag etme kabiliyetine sahip ender lilkelerden biridir. Buna ragmen
Israil’de resmi herhangi bir siber giivenlik uygulamalari bulunmamaktadir. Buna
ragmen lsrail biinyesinde bulunan 200’den fazla sirket ve arastirma gelistirme
girisimleri ile ABD’den sonra en ¢ok siber iiriin ihra¢ eden iilkedir.'*® Israil’in siber
giivenlik alanindaki basarilarinin sirr1 kamu ve 6zel sektoriin basarilt bir sekilde uyum
saglamast ve bu uyumun miihendislik bilgilerinin iilkenin girisimei ruhu ile
desteklenmesinden gelmektedir.'** Bu teoriye en iyi destekleyen ciimle ise CyberArk’in
CEO’su Udi Mokady tarafindan sdylenmistir. “Herkes Isvicre saatlerini Isvicre den,
bilgi giivenligini ise Israil’den almanizi anlar.” 1fadesinden sirketlerin kendilerine ne

derece giivendigi ve disardan da artan talebin dogrulugunu ifade etmeye ¢aligmistir.

Siber giivenlik alaninda elde edilen basarida kamu 6zel sentezindeki uyumun
yaninda, bu uyumu destekleyen hiikiimetlerin comert desteklerinin yaninda askeri
yapisinin da siber giivenlik sektorii arasindaki iletisim ve bilgi paylasimlaridir. Israil’in
Olusturdugu bu kamu 6zel sentezinin basarisinin, hiikiimetler ve askeri yapilar tarafindan
desteklenmesinin yaninda ayni zamanda iilkenin sahip oldugu girisimcilik ruhu ile
birlesmesi, siber giivenlik {lizerine olusan pazarda da ciddi s6z sahibi olmalarini

saglamistir.  Ozellikle siber giivenlik konusunda online sistemler iizerinde

42 Ingiltere Siber Diismanlarin1 A¢ikladi-Yeni Tiirkiye nin Diisiince Merkezi, Yeni Safak Gazetesi, Son
Giincelleme: 28 Aralik 2021, https://www.sde.org.tr/dunya/ingiltere-siber-dusmanlarini-acikladi-haberi-
25166, (Erisim tarihi: 11.01.2023).

143 Siber Giivenlik Ulusu: israil Ag1 Korumada Nasil Diinya Lideri oldu, Cybersecuritycover Haber Blogu,
https://itrade.gov.il/turkiye/siber-guvenlik-ulusu-israil-agi-korumada-nasil-dunya-lideri-oldu/,  (Erisim
tarihi: 11.01.2023).

144 Engin Savein, Devletlerin Siber Giivenlik Politikalarinin Sekillendirilmesi Siirecinde Kamu —Ozel

Sektor Isbirliginin Artan Onemi; Israil ve Yeni Zelanda Ornekleri, (Yalova Universitesi Sosyal Bilimler
Enstitisi, Yiksek Lisans Tezi), Yalova 2020, s.63.
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yogunlagmaktadir. Mobil cihazlarin yayginlagsmasi ve online sistemlerin kullanilmasi ile

siber ihlal konusunda her bir birey dogrudan hedef durumuna diisebilecektir.'*®

Israil Milli Egitim Bakanligi lise ve ortaokul cagmndaki cocuklardan siber
giivenlik konusunda egitim gérmek isteyenler i¢in okul sonrasi programlar diizenleyerek
egitimler vermektedir.}*® Bu egitimler tamamen goniilliiliik ve istege bagli olarak
gerceklesmektedir. Israil Savunma Kuvvetlerinde (IDF) 18 yasinda askerlik
zorunlulugunun bulunmasi ve askere giden herkesin miihendis olmasinin degerini idrak

ediyor olmas1 bu géniilliik ortaminin desteklenmesine katki saglamaktadir. 4’

Israil siber giivenligini diger giivenlik yapilarindan ayiran en temel
Ozelliklerinden biri de hackerlerin hatalarini ortaya ¢ikarma egitimleri sayesinde, tiim
kotii amacgl hazirlanmis yazilimlarin %94 6nceden tespit ederek Ongoriicii bir siber
giivenlik saglamaktadirlar.!®® Giiniimiizde biiyiik sirketlerin hemen hepsi internet
ortaminda hizmet vermektedirler. Bu anlik internet ortaminda gergeklestirilen islemler
icin en tehlikeli olan ise siber saldirilardir. Iste bu saldirilar daha hazirlik asamasinda
iken israilli giivenlik sirketleri CyberX, ThetaRay, Aorato, Reversing Labs ve Seculert
gibi siber giivenlik firmalar1 sofistike gerceklesecek saldirilari tespit etmek i¢in anomali-
algilama yazilimlarmna sahiptirler.}*® Bunun yaninda Votiro gibi firmalar ise siipheli
aktiviteleri otomatik olarak silerek sisteme zarar vermesini engeller veya en az zarar ile
saldirinin savusturulmasina saglamaktadir ki bu esnada Hexadite isimli yazilim, anlik

olarak miisteriyi konu hakkinda bilgilendirirken saldirty1 da incelemektedir.**

145 Engin Savein, 5.63.

W8Cybersecuritycover,” Siber Giivenlik Ulusu: Israil Agi Korumada Nasil Diinya Lideri oldu,”
https://itrade.gov.il/turkiye/siber-guvenlik-ulusu-israil-agi-korumada-nasil-dunya-lideri-oldu/ URL
uzantih sayfa (goriintileme tarihi 11.01.2023)

W7 yasemen Ozfindik Kotik, “Uluslararasi iliskilerde Siber Giivenlik Algist ve Ulus Devletin Degisim
Stratejisi,” (Cukurova Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmanms Yiiksek Lisans Tezi),
Adana 2015, s.66.

148 yasemen OzfindikKotik, s.9.

19 Cybersecuritycover,“ Siber Giivenlik Ulusu: Israil Ag Korumada Nasil Diinya Lideri oldu,”
https://itrade.gov.il/turkiye/siber-guvenlik-ulusu-israil-agi-korumada-nasil-dunya-lideri-oldu/ URL
uzantili sayfa (goriintiileme tarihi 11.01.2023).

180 Cybersecuritycover,“ Siber Giivenlik Ulusu: Israil Ag1 Korumada Nasil Diinya Lideri oldu,”

https://itrade.gov.il/turkiye/siber-guvenlik-ulusu-israil-agi-korumada-nasil-dunya-lideri-oldu/ URL
uzantili sayfa (goriintiileme tarihi 11.01.2023).

76


https://itrade.gov.il/turkiye/siber-guvenlik-ulusu-israil-agi-korumada-nasil-dunya-lideri-oldu/
https://itrade.gov.il/turkiye/siber-guvenlik-ulusu-israil-agi-korumada-nasil-dunya-lideri-oldu/
https://itrade.gov.il/turkiye/siber-guvenlik-ulusu-israil-agi-korumada-nasil-dunya-lideri-oldu/

Israil’de resmi bir siber giivenlik yasasi1 veya eylem plan1 bulunmamakta birlikte,
onceligin veri ve bilgisayarlarin korunmasi olarak belirlenen bazi diizenleyici igslemlerde
gerceklestirilmistir. Bunlar;1995 yilinda cikartilina “Bilgisayar Yasasi” siber sug ile

sivil miicadele etmenin alt yapisini olusturmustur.®!

1998 yilinda ise “Kamu
Giivenligini Saglama Yasas1” bilgisayarlar1 ve alt yap1 hizmetlerinin giivenligi i¢in
cikarilmistir. En kapsamli plan ise 11 Aralik 2002 tarihinde hazirlanan “Ulusal Sivil
Siber Savunma Plami”dir.®> 2011 Mayis aymnda Israil Ulusal Siber Girisimi
yaymlanmustir. Bu yayinim amaci siber giivenlik ile ilgili AR-GE merkezleri kurmak,
ulusal siber giivenlik ag yapisini1 gelistirmek, yenilikleri takip ederek, acil durumlar ile
basa ¢ikabilecek kabiliyete hazir olmaktir. Bunlarin yaninda 6zel sektor, akademik
yapilar ve ordunun birlikte caligmasi i¢in gerekli olan uyum ortamini hazirlamak, AR-
GE caligmalarm takip etmek ve AR-GE {iriinlerinin ihracatini saglayarak kontrol altinda
tutmaktir.® Israil siber uzay alanini askeri ve ekonomik bir alan olarak gormektedir.
Yerli yazilimlar gelistirerek, gelistirilen bu yazilimlarin ihracati sayesinde ekonomik bir
katki saglamaya calismaktadir. Ozel sektdr kamu sentezinde basarinm, desteklenmesi
ve girisimci yapiin yonlendirmesi ile 6zel sirketlerin tirettikleri her iirlinlin ihracindan

aym zamanda Israil devleti ekonomik ve askeri hedeflerine ulasmasmna katki

saglamaktadir.

3.6. Iran’in Siber Giivenlik Stratejileri

Iran’da diger iilkeler gibi siber uzay ve siber giivenlik alaninda tedbirler alan ve
diizenlemeler olusturan, siber alanda sdz sahibi iilkelerden birindir. Ozellikle ABD ve
Israil merkezi siber saldirilara maruz kalmakta olmasi1 da kendisinin siber giivenlik
alaninda gelistirmek zorunda oldugunu bir gdstergesidir. Iran, ABD ve Israil tarafindan
ortak hedef olarak gozetilen ve diisman iilke olarak tanimlanabilecek bir {ilke
durumundadir. Ozellikle iilkenin kritik alt yapilarma yénelik siber saldirilar

gerceklestirilmektedir. Ulkenin Orta Dogu’da bolgesel bir gii¢ olmasi ve niikleer giicii

151 Oguz Turhan, “Bilgisayar Aglari ile lgili Suglar (Siber Suglar), Devlet Planlama Teskilat: Miistesarlig
Hukuk Miisavirligi, Planlama Uzmanlig1 Tezi, 2006, s.131.

152y asemen Ozfindik Kotik, s.65.

153 Yasemen Ozfindik Kotik, s.65.
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sahip olmasinin yani sira bu giicii gelistirme konusunda calismalarina devam etmesi de

iilkenin ayrica siber saldirilara hedef olmasinin nedenleri arasindadir.*>*

[ran’in siber alanda kedisini gelistirme Gabalarimin déniim noktasi olarak, ABD
ve Israil’in ortak bir saldiris1 oldugu degerlendirilen, iran’a ait Natanz Niikleer Tesisine
kars1 diizenlenmis olan Stuxnet Operasyonu’dur. Bu operasyon 2005 yilina yapimina
baglanan Natanz Niikleer santraline 2007yilinda sizdirtlan Stuxnet yaziliminin 2010
yilinda tespit edilmesi ile anlagilabilmistir. Yazilim bir USB bellek tarafindan Hollandali
bir casus araciligi ile santrale yiiklenmis ve yiiklenme isleminden sonra kendisini
santraldeki ag yapisma gizleyerek calismasina baglamistir. Tespiti i¢in gecen ii¢ yillik
siire igerisinde santral dahilinde sabotaj eylemlerine devam etmistir. Bu saldur1 ile iran’mn
niikleer calismalarmin 30 yil geriye aksatildigi degerlendirilmektedir.’®® iran, bu
saldiridan sonra siber giivenlik alaninda calismalarina hizlandirmistir. Bu kapsamda iran
hem defansif hem de ofansif olarak kendisini siber alanda gelistirmistir. Defansif olarak
kurulan yapilar genellikle devlet yapisi icerisinde kurulmakla birlikte, ofansif olarak
olusturulan yapilar ise devlet destekli ve devlete bagl faaliyet gésteren gruplar seklinde
olusturulmustur.’®® Olusturulan yapilan kurumsal olarak incelendiklerinde, defansif
olanlar; Siber Uzay Yiiksek Konseyi, Ulusal Pasif Sivil Savunma Tegkilati, Siber
Savunma Komutanligi, DMO Elektronik Harp ve Siber Savunma Orgitii (JANGAL),
Besic Siber Orgiitii, Istihbarat ve Giivenlik Bakanligi (MOIS), Siber Polis (FATA),
Siber Olaylara Miidahale Timi (MAHER)’dir. Ofansif olanlar ise; Ira Hackers Sabotage
(IHS), Ashiyane Security Group, Cutting Sword of Justice (CSJ), Qassam Cyber
Fighters (QCF), Ajax Security Team (Flying Kitten), Mabna, Rana ve Nars Enstitlleri,
APT Gruplar1 ve Diger Aktorler™’ olarak bilinmektedirler. Siber Uzay Konsey 2012
yilinda Hamenei’nin direktifi ile kurulmustur. Konseyin gorevi Cumhurbaskani
baskanliginda ulusal siber giivenlik ve bilgi giivenligi alanlarinda politikalar olugturmak
ve kurumlar arasinda koordinasyonu saglamak ile gorevlidir. iran Silahli Kuvvetleri
biinyesinde kurulmus olan bu teskilatin gérevi, Iran’in kritik neme sahip alt yapilarin1

devlet veya devlet dis1 saldirilara karsi korumaktir. Siber Savunma Komutanligi Ulusal

184 Ersin Cahmutoglu, fran 'in Siber Giicii, IRAM Yayinlari, Ankara 2021, s.13.
155 Ersin Cahmutoglu, s.4.
1% Ersin Cahmutoglu, s.8-11.

187 Ersin Cahmutoglu, s.14-28.
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Pasif Sivil Savunma Teskilati altinda kurulmus bir yapidir. Iran’in ulusal siber
savunmasindan sorumlu bir kurulustur. 2010 yilinda gerceklesen Stuxnet saldirisi
sonrasinda pasif sivil savunma teskilatinin 6nerisi ile kurulmustur. Kurulus ulusal siber
savunma kurulusu olmakla birlikte gerek goriilmesi halinde ofansif eylemlerde
gerceklestirebilecek ofansif altyapiya sahip bir kurulustur. DMO Elektronik Harp ve
Siber Savunma Orgiiti (JANGAL) hakkinda resmi olarak herhangi bir bilgi
bulunmamakla birlikte, elektronik harp ve siber savunma orgutinin DMO blnyesinde
harp  kapsaminda operasyonel faaliyetler yiirliten bir Orgiit oldugun
degerlendirilmektedir. Besic Siber Orgiti DMO biinyesinde kuruldugu ve siber
giivenlik orgiitlerinden farkli olarak Internet operasyonlari tabanli bir orgiittiir.
Biinyesinde olusturdugu birimler sayesinde egitim, dijital igerik, sosyal medya
miihendisligi gibi alanlarda faaliyet yiiriittiigii degerlendirilmektedir. Istihbarat ve
Giivenlik Bakanligi (MOIS) Iran’m resmi istihbarat bakanligidir. Dis istihbarat
operasyonlari, dezenformasyon ve propaganda faaliyetlerinden sorumludurlar. 2011
yilinda kurulan Siber Polis, 2009 yilinda baslayan “Yesil Harekat” sonrasinda
kurulmustur. Siber suclarin takibi ile gdrevli olan siber polis siber uzay ortaminda
meydana gelen kimlik/veri hirsizligi, siber zorbalik, bilgi operasyonlar1 gibi suclarin
takibini yapmaktadir. Siber Olaylara Mudahale Timi (MAHER) siber alaninda uzman
akademik veya teknik uzmanligi bulunan kisilerin kullanildig1 bir gruptur. Ulusal siber
alaninin 7/24 esasma gore takip ederek analizler yapmak olasi operasyonlar1 tespit
ederek miidahale etmek devlet ve 6zel irtibatina saglayarak egitimler yaparak aciklarin
ve aksakliklarm tespiti icin tatbikatlarn yapildigi birimdir.?®®Siber olaylara kars:
olusturulan devlet destekli birimler ise genellikle hacker olarak tanimlanan
aktivistlerden olusmaktadir. Bunlarin yani sira iran haker Sabotaj Grubu (IHS), Asiyan
Giivenlik Grubu, hakkinda pek fazla bir bulunmayan Cutting Sword of Jusice (CSJ),
Qassam Syper Fights, Mabna, Rana ve Nasr Enstitiisiiler, devlet icinde APT Gruplari
(Devlet icerisinde gorev yapan personellerden veya bagimsiz olarak devlet tarafindan
dolayli yoldan desteklenen gruplarin genel adlarina kisaca APT denilmektedir) ve diger
aktorler yer almaktadir. 2011 yilindan bu zamana kadar Iran’in en aktif siber saldirilar

diizenledigi grubudur. Siber casusluktan, finansal yapilara, kritik alt yapilara yonelik

158 Ersin Cahmutoglu, s.14-17.
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saldirilar diizenlemektedir.?®® iran destekli biitiin APT gruplar1 ayn1 Rusya ve Cin’de
oldugu gibi tamamen devlet desteklidirler. Hedefleri arasinda da ¢ogunlukla, ABD,
Israil, Suudi Arabistan ve Tiirkiye’ye ait kritik altyapilar, enerji santralleri, kamu

kurumlari, telekomiinikasyon ve bankacilik kuruluslar1 bulunmaktadir.

Bilgiler geneline bakildiginda Iran ABD, Israil ve Suudi Arabistan basta olmak
Uzeri pek cok Ulke tarafindan aktif bir sekilde ambargoya tabi tutulmaktadir. Buna
karsilik kendi i¢cinde milli imkanlar ile olusturmus oldugu teknolojiler ve yazilimlar
sayesinde siber giivenlik alaninda hem defansif hem de ofansif olarak iki tarafli hareket
edebilme kabiliyetine sahiptir. Defansif tarafi tamamen devlet kurum ve kuruluslar
tarafindan gergeklestirilirken, ofansif tarafinda ise dogrudan devlet kurumlarmin
bulunmadigi fakat devlet veya kurumlari tarafindan desteklenen bagimsiz kuruluslar ve
aktivist gruplarin kullanildigir goriilmektedir. Arastirmanin basinda belirtiler vekalet

savaglar1 kavramina uygun bir hareket tarzini olusturmaktadir.

3.7. NATO

Ikinci Diinya Savasi’ndan sonra Sovyetler Birligi devasa bir alan1 ve kalabalik

nifusu himayesine almasi®

sonrasinda, ABD tarafindan SSCB’nin yayilmaci
politikasint 6nlemek i¢in bazi dnlemler alinmasi sonucunda; ABD Onciiliigiinde 12
devletin bir araya gelerek 1949 yilinda NATO (Kuzey Atlantik Anlasmasi Orgiitii)
kurulmustur.*®? Tiirkiye 1952 yilinda NATO’ya Yunanistan ile birlikte iiye olmustur.'®3
NATO su anda diinya iizerinde 30 devletin liyesi oldugu ortak bir askeri savunma birligi
olarak yer almaktadir.'® NATO’ nun politik ve askeri iki temel noktas1 vardir. Politik

temel nokta; NATO demokratik degerleri destekleyerek, iiyelerine sorunlari ¢cozmede

159 Ersin Cahmutoglu, s.19-20.

0APT nedir?, Infinitumit.com Haber Blogu, Son Giincelleme: 8 Aralk 2022,
https://www.infinitumit.com.tr/apt-nedir/#:- (Erigim tarihi: 12.01.2023).

161 Ozge Giileg, Ziilfiikar Ayta¢ Kisman, “Uluslararasi iligkiler Acisindan Siber Giivenlik ve NATO’nun
Siber Giivenlik Stratejileri,” Akademik A¢i 1/1, 2021, (ss. 127-154). 5.138

162 Frrat Purtas, “Soguk Savas Sonrast NATO’nun Déniisiimii ve Genislemesi Cercevesinde Tiirk
Amerikan Askeri iliskileri,” Guvenlik Stratejileri Dergisi 1/2, 2005 (ss. 7-31). s.8.

163 Firat Purtas, s.11.

164 NATO Nedir?, https://www.nato.int/nato-welcome/index_tr.html, (Erisim tarihi: 13.01.2023).
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giiven olusturmak ve uzun vadede gatismay1 6nlemek icin savunma ve guvenlik ile ilgili

danisma ve is birligi sunmaktadir.'®

Askeri temel nokta; NATO oncelikli olarak olusan ihtilaflar1 baris¢1 yontemler
ile ¢cozmeyi kendisine gorev olarak kabul etmistir. Diplomatik yollarla yapilan bariseil
¢Oziimlerin yeterli olmamasi halinde ise, kriz yonetimi altinda askeri operasyon yapma
yetenegine sahip bir topluluktur.®® Bu operasyonlar NATO nun kurulus antlasmasinin
5. Maddesi dayanak olarak alinarak gergeklestirilmektedir. “Madde 5: Taraflar, Avrupa
ve Kuzey Amerika’da bir veya daha fazlasina yonelik silahli saldirinin hepsine yonelik
bir saldirt olarak kabul edilecegini kabul ederler ve sonug¢ olarak, boyle bir silahli
saldirt meydana gelirse, her birinin bireysel haklarint kullanarak veya Birlesmig
Milletler Sarti'min ’51. maddesi tarafindan tanminan toplu mesru miidafaa, bu sekilde
saldiriya ugrayan Tarafa veya Taraflara, silahli kuvvet kullanimi da dahil olmak iizere
gerekli gOrdiigii sekilde, bireysel olarak ve diger Taraflarla uyum i¢inde derhal harekete
gegerek yardimci olacaktir. Kuzey Atlantik bolgesinin giivenligini yeniden saglamak ve
stirdiirmek icin kuvvet Bu tiir bir silahli saldiri ve bunun sonucunda alinan tiim onlemler
derhal Giivenlik Konseyi 'ne bildirilecektir. Bu onlemler, Giivenlik Konseyi uluslararasi
baris ve giivenligi saglamak ve korumak icin gerekli onlemleri aldiginda sona
erecektir."*"Madde 5 anlasildig1 kadari ile BM Madde 51 geregi saldiriya ugrayan
ulkenin mesru miidafaa hakkini kullanmasindaki durumunun saldiriya ugrayan devlet
tarafindan bireysel veya birlesmis milletler olarak gerceklestirilebilecegi ifade

edilmistir.

BM madde 51 “Bu antlasmanin hichir hiikmii, Birlesmis Milletler Uyelerinden
birinin silahli bir saldiriya hedef olmast halinde, Giivenlik Konseyi uluslararasi baris
ve giivenligin korunmasi igin gerekli onlemleri alincaya dek, bu tiyenin dogal olan
bireysel veya ortak miidafaa hakkina halel getirmez. Uyelerin bu mesru miidafaa hakkini
kullanirken aldiklar: onlemler derhal Giivenlik Konseyi 'ne bildirilir ve Konsey’in is bu

Antlasma geregince uluslararasi baris ve giivenligin korunmasi yada yeniden kurulmast

165 Ozge Giileg, Ziilfiikar Aytag¢ Kisman, s.139.
166 Ozge Giileg, Ziilfiikar Aytag Kisman, s.139.

167 Kamuran Recber, “NATO Kurucu Andlasmasi 5. Maddesinin Saldir1 Fiii Acisindan Analizi”, The
Journal of Diplomatic Research- Diplomasit Arastirmalar: Dergisi, 2020, s.1.

81



icin gerekli gérecegi bicimde her an hareket etme yetki ve gorevini hi¢bir bigimde

etkilemez. >’168

NATO iiye iilkeler ile her giin cesitli seviyelerdeki tehditler ve sorunlar
karsisinda istisarelerde bulunmakta ve kararlar almaktadirlar. Bu kararlar oy birligi
kurali ¢ercevesinde 30 {iye iilkenin oy birligi ile karar vermesi sonucunda
alinmaktadir.?®® NATO (ye iilkeler ile is birligi ve paylasim igerisinde oldugu kadar
gerekli olmasi halinde iiyesi olmayan iilkeler ile de is birligi ve istisarelerde

bulunabilmektedir.

NATO bir gilivenlik koalisyonun olmasindan dolay1 iiyelerinin giivenligini
saglamak i¢in farkli alanlarda goriismeler yapmakta ve yapilan goriismeler ve
incelemeler sonucunda da gerek gordiigii giivenlik tedbirlerini almaktadir. Ozellikle
1994 yilinda Cegenistan Rusya savasinda Cecenistan tarafindan internetin kullanilmasi
ve biitiin imkanlar ile kullanilmasi ilk bilgi savasi olarak anilmaktadir. 1999 yilinda
Kosova’da meydana gelen giivenlik zafiyeti sonrasinda Sirp Hacker gruplarinin NATO
savas kabiliyetini zayiflatma ¢abalar1 sonrasindaki girisimleri NATO’ nun siber alinda
tedbirler almaya zorlamistir.!”® Bu saldirilarin sonucunda, NATO “Siber Savunma
Program1” acgiklayarak uygulamaya koymustur. Bunun akabinde de NATO’ya y6nelik
olabilecek saldirilara karsi, siber saldirilart tespit etmek, NATO aglarinin saldirilara
karsi1 korunmasi, kullanicilara bilgi ve yardim saglanmasi i¢cin “NATO Bilgisayar

Olaylarina Miidahale Birimi (NCIRC) kurulmustur.

NATO’da ozellikle 2008 yilinda gergeklestirilen Biikres Zirvesi’nden sonra
alinan kararlar siber alanda NATO nun degisim siirecinin baslangici kabul edilebilir. Bu

zirvede siber alan ile ilgili olarak asagidaki iki 6nemli karar alinmistir;

1) Siber savunmayi koordine edebilmek adina, kabiliyetleri incelemek ve riskleri
karsi uygun giivenlik saglamak i¢cin NATO Siber Savunma Yonetimi

Otoritesi’nin (CDMA) kurulmustur.

168 Ulas Karadag, “Birlesmis Milletler Antlasma’na Gore Mesru Miidafaa Hakki,” Inonii Universitesi
Hukuk Fakultesi Dergisi 7/2, 2016, (ss. 171-186), s.175.

169 Ozge Giileg, Ziilfiikar Aytag Kisman, s.140.
1"%Hakan Aksoy, “Siber Giivenlik Meselesinde Askeri Uzmanlasma: NATO Ornegi,” TUIC Akademi, Son

Glncelleme: 16 Mart 2021, https://www.tuicakademi.org/siber-guvenlik-meselesinde-askeri-
uzmanlasma-nato-ornegi/, (Erisim tarihi: 16.01.2023).
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2) NATO’nun birlikte ¢alisabilirligini gelistirmek igin, siber farkindalik, egitim ve
Ogretim cabalarmi gelistirmek gibi ana hedeflerle Kooperatif Siber Savunma

Merkezi (CCD COE) olusturulmustur.*’

2008 Biikres zirvesi sonrasinda 2010 yilinda Lizbon zirvesinde NATO bilgisayar
olaylarina miidahale birimleri tekrar revize edilmistir. Siber savunma yeteneklerindeki
bosluklar tespit edilmesi, diger tehditler ile siber tehditlerin birlikte analiz edilmesi
amaci ile NATO Uluslararasi Personeli biinyesinde yeni giivenlik sorunlari birimi
olusturulmustur. 2014 yilinda Savunma Politikasi ve Planlamasi Komitesi olusturulmus,
komite siber savunma ve siyasi dlizeyde rehberlik ve goézetim saglamak icin
kurulmustur. Ayni1 y1l Genisletilmis NATO Siber Savunma Politikas1 ve Siber Savunma
Eylem Plan1 kabul edilmistir. Eylem planinda siber alanindaki savunmanin toplulugun
ortak savunmast oldugu belirtilmis ve siber saldirilar karsisinda 5. Maddenin
uygulanmasinin istenebilecegi belirtilmistir. Siber savunma alaninin biitiin ortaklarin
aglarina yonelik genisletilmesi ¢alismasinda belki de 6n 6nemli olan diizenleme, 2016
yilinda Varsova Zirvesi’'nde Siber Savunma Taahhiidiinin devletler tarafindan
imzalanmasidir. NATO aldig1 tedbirler ile kara, deniz, hava ve uzay alanlar1 diginda
siber alaninda giivenlik agisindan 6nemini vurgulamistir. Alinan tedbirlerle siber alanda

askerilesme hiz kazanmastir.

Siber alanin siirekli olarak degismesi ve farklilagmasinin yaninda sinir
kavraminin bulunmamasindan dolay1, NATO siirekli olarak kendisini giincellemekte ve
uye Ulkelere kars1 gergeklestirilen siber operasyonlar ve siber saldirilart analiz ederek
siber savunma alanini gelistirerek gilincellemektedir. Bunun yaninda siber alada devlet
yapilarmin disinda bireysel ve kurumsal yapilarinda tehdit ihtivast nedeniyle, NATO
uluslararasi alanda bilisim sektdriinde kendisini kanitlamis olan Microsoft, Google ve
IBM, Uluslararas1 Standartlar Birligi, Internet Miihendisligi birligi ile is birligi
kapsaminda calismalar yiiriitmektedir.1’> NATO iilkelerinin katilm ile diizenlenen
Uluslararas: Siber Ihtilaf Konferanslar1 ve iigiincii olarak ise NATO iiyesi iilkelerin

tamamimin katilimi ile diizenlenen siber alan tatbikatlaridir.”® Bunun yaninda NATO

111 Hakan Aksoy, 16 Mart 2021.
172 Dogan Safak Polat, 5.145.

173 Dogan Safak Polat, 5.146.
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besinci maddenin siber saldirilar kapsaminda uygulanmasini da kabul etti, bu durum
NATO {Uyesi herhangi bir iilkeye karsi gergeklestirilecek siber saldirinin NATO

iilkelerine yapilmis olabilecegini kabul etmislerdir.1™

NATO 2011 yilinda Gézden Gegirilmis NATO Siber Savunma Politikasini kabul
etmistir. Bu politika kapsam olarak; NATO {iyesi devletlerin koordinasyon temelli bir
yaklagim ile siber saldirilara karsilik verebilecek organizasyonlar gelistirmek i¢in plan
ve kapasite saglamak, ayrica tiim {iye devletlerin giivenligini saglamak ig¢in siber
politikalarini uyumlu hale getirmektir.!”® Bunun sonucunda NATO siber saldirilara kars:
bir biitiin halinde hareket edebilme kabiliyeti kazanmaktadir. Bu kapsam devamliligin
icin 2012 yilinda 58 milyon avroluk bir biitge aymrmustir. Ayrica ortak istihbarat
paylasimi ve farkindalik yaratmak icin bunyesi dahilinde siber tehdit farkindalik birimi
olusturulmustur. 2014 yilinda ise; her giin daha karmasik ve yaygin bir hal alan siber
saldirilara karsi, gii¢lendirilmis siber savunma politikalar1 kabul edilmistir. Politika
kapsaminda giderek karmagiklasan ve kendisini yenileyen saldirilara karsi ortaklar
arasinda diyalog ve koordinasyonun siirekli olarak en iist seviye bulundurulmasi
gerekligi belirtilmistir. Siber saldirilar alaninda ortak bir hukuk kurallar1 biitiind
olmadigi i¢in tiye tlkeler, kendi iilkelerindeki kurumlarin siber saldirilara kars: strekli
olarak desteklenmesinin ve guncellemelerin 6nemi belirtilmistir. 2016 yilindaki zirvede
ise kara, deniz, hava ve uzay alanlar1 gibi alanlarin siber alaninda bir alan oldugu
tanimlanmistir. Bu kapsamda yapilan diizenlemelerde ortak hukuk baglami olmadigi
belirtilerek iiyeler arasindaki koordinasyonun ve bilgi paylasimmin énemi belirtilmis,
ag glivenliginin saglanmasi i¢in ortak bir harekat ve koordinasyonun olusturulmasi
gerekligi vurgulanmistir.2018 yilinda Briiksel’deki zirvede muttefiklerin savunma
kapasitesini gelistirmek i¢in, Belgika’da bir Siber Operasyon Merkezi’nin kurulmasi

kararlastirilmis olup, merkezin 2023 yilinda faaliyete gececegi bildirilmistir.}’®

Bu bilgiler genelinde bir degerlendirme yapmak gerekirse NATO siber gilivenlik
konusunda yasanmigliklardan kendisine ders ¢ikartarak gerekli adimlar1 atmaktadir.

Yapilan diizenlemelerin ortak noktasi NATO’nun kurulus amaci dogrultusunda

174 “NATO Uyeleri Yeni Siber Savunma Politikasin Kabul Etti,” Son Giincelleme: 16.06.2021, NATO
tyeleri yeni siber savunma politikasini kabul etti (savunmatr.com), (Erisim tarihi: 16.01.2023).

1% Dogan Safak Polat, s.147.

176 Dogan Safak Polat, s. 144-149.
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savunma odakli olmakla birlikte ofansif yoniinii de gelistirmektedir. Yapilacak
operasyonlarin ve siber giivenlik tedbirlerini Oniindii baz1 engellerde mevcuttur. En
onemli olan engel, siber saldir1 olaylarna karsi ortak bir hukuk duzeninin
bulunmamasidir. Bunun yaninda {iye {lilkeler arasindaki goriis farkliliklari, alinan
kararlara ragmen altyapilarin1 yeterli kadar hizli bir sekilde gelistirilememesi, yeterli
kadar maddi biit¢enin saglanamamasi, tiyelerin i¢ glivenlik tedirginlikleri nedeniyle bilgi
paylasiminda tereddiit yasamalari, iiyelerin bir kismin teknolojik olarak ileri seviyede
olmalar1 ve bazi {liyelerin teknoloji alaninda geri kalmis olmalar1 ve teknolojik
aktivitelerin siirekli olarak degismesi gibi nedenlerde ile yeterli giivenlik saglama
konusunda sorunlar yasanmaktadir. 5. Maddenin siber saldirilara karst nasil
uygulanacagi konusunda netlik olmamasi, siber saldirilarin saldir1 yerinin net olmamasi
bunun yaninda Olgiliiliikk ilkesinin saglanmasindaki saldirinin boyutu ve Olgiiliiliik
taniminin yapilamaz olmasi da NATO’nun siber alanda alacag: giivenlik politikalarinda
aksakliga neden olmaktadir. Her ne kadar biinyesinde ¢ok giiclii iilkeler olsa da siber
alan glciniln en zayif halkasi kadar olacagi ger¢egi de goz 6niindii bulundurularak hizli

bir sekilde adimlar atilmaya ¢aligmalar surdirtlmelidir.

3.8. Tiirkiye’nin Siber Giivenlik Stratejileri

Siber diinyada dDos saldirilar1 gibi saldirilar1 saymazsak gergeklestirilen
saldirllar genellikle hedef aliman agin acik veya zayif yanlar tespit edilerek
yapilmaktadir. Bu baglamda savunmaci durumunda olan iilke veya grup saldirinin tam
olarak nereden ve nasil gelecegini 6nceden kestirmek, hazirlik yapmak, karsilik vermek
ve silahsizlandirmak i¢in adete samanlikta igne arama tabirinin bizzat yasanmasina
benzer bir durum olusturmaktadir. Bu durumda siber ortamda savunmada olmaktansa,
saldirida olmanin daha avantajli bir ydéntem oldugu kanaatini olusturmaktadir.’” Bu
acidan bakildiginda 6zellikle Tiirkiye’nin 2012 yilinda gergeklestirilen siber saldirilarda
diinyada iiclincii sirada oldugu goriilmektedir. Bu kavramlarin bu kadar net olmasina

ragmen ulus devletler siber saldirilara karst kendi imkanlari dahilinde karsilik

177 Salih Bigakc1, F. Doruk Ergun, Mitat Celikpala, “Tiirkiye’de Siber Giivenlik,” Kadir Has Universitesi
Uluslararasi Mliskiler ve Sosyal Bilimler Yiiksek Okulu-
https://edam.org.tr/document/CyberNuclear/SiberKitapTR/edam_siber_guvenlik_b2.pdf, (Erisim tarihi:
20.01.2023).
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verebilmekte ve o derecede giivenlik saglayabilmektedirler. Bu durumda iilkelerdeki
siber gilivenlik anlayismin gelismisligi o tlkedeki siber givenlik 0Onlemlerinin

giivenilirligi ile ayni ¢izgide seyretmektedir.1’

Tiirkiye’de siber alana yonelik ilk diizenlemeler i¢ hukuk kapsaminda 6 Haziran
1991 yilinda, 3756 Sayili Tirk Ceza Kanunu’nda yapilan degisiklik ile girmistir. Bu
degisiklik ile; kanunun 20 maddesine “Bilisim Alaninda Suglar” baglig: altinda, bir
bilgisayardan programlarin, verilerin veya diger unsurlarin hukuku aykir1 olarak ele
gecirilmesi ve bu verilerin baskasina zarar verecek sekilde kullanilmasi, nakledilmesi
veya ¢ogaltilmasi ile ceza unsuru haline gelmistir.1”® Yapilan bu degisiklik ile Tiirkiye
hukuk literatiiriinde ilk defa bilisim sugu olarak kabul edilen bir sug¢ yazili olarak
girmistir. Bu tarihten sonra 2003 yili Diinya Bilgi Toplulugu Zirvesi (WSIS) takip
edilmistir. 2004 yilina gelindiginde ise bilgi giivenligi i¢in “Elektronik Imza Kanunu”
ve siirekli artig gosteren bilisim sug¢larinin 6niine gegmek i¢in ise “Tiirk Ceza Kanunu”
cikartilmistir. '8 2004 yilinda internetin mobil cihazlar araciligi ile hizmete girmesi ve
ulasim kolaylig1 kazanmasi bilingsiz kullanim oranini da arttirmistir. Bu kullanim aginin
bir anda genislemesi de bilgi giivenliginin 6n plana ¢ikarmistir. Bilgi guvenligi
konusunda kullanicilari bilinglendirmek ve bilingli bir yap1 olusturmak i¢in 2007 yilinda

“Bilgi Giivenligi Dernegi” (BGD) kurulmustur.*8!

Bilgi Giivenligi Dernegi’nin, koordinesinde Bilgi Teknolojileri Iletisim Kurumu
ve TUBITAK tarafindan egitimler, konferanslar, calistaylar diizenlenmistir. Bunun
yaninda TUBITAK biinyesinde ‘Siber Giivenlik Enstitiisii’ TSK biinyesinde ‘Siber
Savunma Merkezi’ kurulmustur. Bu kapsamda yapilan calismalar neticesinde siber
alanin 6nemi anlasilmasi lizerine de Ulastirma Denizcilik ve Haberlesme Bakanligi
tarafindan yapilan ¢alismalarda, Bilgi Giivenligi Dernegi’nin de katkilar1 ile ‘Ulusal

Siber Giivenlik Calismalarmin Yiiriitiilmesi, Yénetilmesi ve Koordinasyonuna Iliskin

178 Noelle Kneel, “Siber Saldirilarin Kaynaklandigi i1k 10 Ulke,” Government Blog, Son Giincelleme: 23
Nisan 2013, https://www.govtech.com/security/hacking-top-ten.html, (Erigim tarihi: 20.01.2023).

17 765 Sayih Tiirk Ceza Kanunu’nun Bazi1 Maddelerini Degistirilmesine Dair Kanun (TCK), Resmi
Gazete 20901 (14 Haziran 1991), Kanun No. 3756.

180 Mustafa Unver, “Tiirkiye’de Siber Giivenlik,” Academia.edu,
https://www.academia.edu/24842186/T%C3%BCrkiyede_Siber G%C3%BCvenlik , (Erisim tarihi
21.01.2023).

181 Seref Sagiroglu, Mustafa Alkan, “Siber Giivenlik ve Savunma Farkindalik ve Caydiricilik”, Grafiker
Yayinlari, Aralik 2018, s.9.
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Bakanlar Kurulu Karart’ 2012 yilinda Cumhurbagkani1 Abdullah GUl’iin onay1 ile Resmi
Gazete’de yaymlanmistir.'®2 Bu yonetmeligin amacy; “kamu kurum ve kuruluslarinca
bilgi teknolojileri iizerinden saglanan her tiirlii hizmet, iglem ve veri ile bunlarin
sunumunda yer alan sistemlerin giivenliginin saglanmasina ve gizliliginin korunmasina
vonelik tedbirlerin alinmasi ve bilgi ve iletisim teknolojilerine iliskin kritik altyapilarin
isletiminde yer alan gercek ve tiizel kisilerce uyulmast gerekli usu ve esaslar
diizenlemektedir. "8 Siber Giivenlik konusunda ¢ikartilan ilk hukuki bir belge olmasi
acisindan Onemlidir. Ulastirma ve Denizcilik Bakanligi’nin altina siber giivenlik
olaylarini takip etmesi i¢in “Siber Giivenlik Dairesi” BTK —TIB biinyesinde de Ulusal
Siber Olaylara Midahale Birimi olan (USOM) kurulmustur. 2013 y1l1 igerisinde ayrica
“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan:” yaymlanmistir.’%* Bu

eylem plani ile;

1. Kamu kurum ve kuruluslarinca bilgi teknolojileri iizerinden saglanan her tiirli
hizmet, iglem ve veri ile bunlarin sunumunda kullanilan sistemlerin giivenliginin
saglanmasina,

2. Kamu ya da ozel sektdr tarafinda isletilen kritik altyapilara ait bilisim
sistemlerinin giivenliginin saglanmasina,

3. Siber giivenlik eylemlerinin sonuglarin en diisiik diizeyde kalmasina, olaylarin
ardindan sistemlerin en kisa siirede normal c¢alismalarina donmesine yonelik
stratejik siber giivenlik eylemlerinin belirlenmesine ve olusan sugun adli makam
ve kullukca daha etkin arastirtlmasmin ve sorusturulmasimin saglanmasi

amaclanmistir. 18

Bu amagtan da anlasildig1 iizerine bu yonetmeligin temel kapsami ise kamu
bilisim sistemlerini ve kamu yada 6zel sektor tarafindan isletilen kritik altyapilarin

bilisim alt yapisin1 kapsadigi goriilmektedir.

182 Bakanlar Kurulu Karar1 (BKK), Resmi Gazete 28447 (20 Ekim 2012), Kanun No. 3842,
183 Qalih Bigaken, F. Doruk Ergun, Mitat Celikpala, s. 257.

18 Resmi Gazete- https://www.resmigazete.gov.tr/eskiler/2013/06/20130620-1-1.pdf URL uzantili
internet sitesi (Gorlintileme tarihi 23.01.2023).

18 T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani, Ocak 2013, s.10.
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USOM kapsaminda; kritik alt yapilart isleten, kamu veya 06zel sektor
kuruluglarmin siber saldirilara karsi korumak i¢in Siber Olaylara Miidahale Birimleri
(SOME) kurulmast i¢in 2013 yilinda bir ydnetmelik yaymlamistir. SOME’ler
bakanliklar biinyesinde, hizmet gereklerine gore, bakanlik birimleri, bagl, ilgili ve
iligkili kurumlar1 kapsayacak sekilde kapsayici bir sekilde kurulurlar. Bakanlik disinda
kalan kurumlarda kendi bunyelerinde SOME kurabilirler, kurumsal SOME’lerin
esgiidimii ulastirma denizcilik haberlesme bakanligi tarafindan saglanir, sektorel
SOME’lerin kuruldugu kamu kurumlar1 disinda kalan ayni sektorde faaliyet gosteren

ozel sirketlerde SOME kurabilirler.'8 SOME’lerin gorevleri asagidaki gibidir;

1) Kurumlara dogrudan veya dolayli yoldan gelen veya gelecek siber saldirilara
kars1 onlem alinmasina saglamak, bu tiir olaylara kars1i miidahale edebilecek ve
kayit altina alabilecek mekanizmaya kurmak veya kurdurmak, kurumlar1 bilgi
giivenligi konularinda ¢aligmalar yapmak veya yaptirmak,

2) Kurumlara yonelik siber saldirilara yonelik olarak kurumlarin  bilisim
sistemlerinin kurulmasi, isletilmesi ve gelistirilmesinde kuruluglara Oneride
bulunmak,

3) Hizmet verdigi sektorde siber olaylarin Onlenmesi veya sonuglarinin
azaltilmasina yonelik yiiriittiigli eylemleri hizmet SOME’si ile birlikte yliriitmek
ve durumun gecikmeksizin USOM’a bildirilmesini saglamak,

4) SOME hizmet verdigi kuruma yonelik bir siber saldir1 gergeklemesi halinde
bunu gecikmeksizin bagli oldugu SOME ve USOM’a bildirmek ve oncelikli
olarak saldirty1 kendi imkanlari ile bertaraf etmeye calisacak, yeterli olmamasi
halinde ise hizmet sektor SOME’si veya USOM’dan yardim isteyecektir,

5) Kurumsal SOME’ler siber saldirilar esnasinda sug islendigine yonelik bir
degerlendirmede bulunurlarsa gerekli inceleme ic¢in gecikmeksizin durumu

kanuni makamlara bildireceklerdir,®’

18 Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar Hakkinda
Teblig (SBOT), Resmi Gazete 28818 (11 Kasim 2013), Kanun No. 3842.

187 Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Caligmalarina Dair Usul ve Esaslar

Hakkindaki Teblig,
https://www.mevzuat.gov.tr/File/GeneratePdf?mevzuatNo=19004&mevzuatTur=Teblig&mevzuatTertip
=5#:~:text=Sekt%C3%B6rel%20SOME'lerin%20g%C3%B6rev%20ve, USOM'la%20koordineli%20%C
5%9Fekilde%20y%C3%BCriC3%BCt%C3%BCrler.&text=(2)%20Sekt%C3%B6rel%20SOME'ler,o0la
ylar%C4%B1%20gecikmeksizin%20USOM'a%20bildirirler. Url Uzantili Sayfa (Goriintiileme Tarihi
05.08.2023).
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6)

7)

8)

SOME’ler kurumlarina yonelik saldirilart hemen hizmet SOME’sine ve
USOM’a bildireceklerdir,

Hizmet SOME’si yada USOM tarafindan bildiriler siber olaylara miidahale
edeceklerdir.

Kurumsa SOME’ler iletisim bilgilerini belirleyerek her daim ulasilabilir bir
sekilde hizmet SOME’sine ve USOM ’a bildirmesi gerekmektedir.

Bu gorevleri yerine getirirken SOME’ler dogrudan USOM’lar ile irtibatli bir

sekilde faaliyet gosterirler. Bunun yaninda USOM ile SOME’ler arasindaki irtibat

hizmet sektoriinde faaliyet gosteren SOME tarafindan saglanir. Kurumsal SOME’lerin

USOM’a dogduran irtibati mevcut degildir.

Dinyada siber alanda giivenlik saglamaya calisan biitiin devletlerin yapmis

olugu gibi Tiirkiye Cumbhuriyeti’nde de bazi kanunu diizenlemeler yapilmistir. Bu

diizenlemeler baslik olarak soyledir.

1)

2)
3)
4)

5)

6)

7)

8)
9)

1)

2813 sayili Bilgi Teknolojileri ve Iletisim Kurumunun Kurulusuna yoénelik
kanun,

5809 Sayili Elektronik Haberlesme Kanunu,

5070 Sayili Elektronik Imza Kanunu,

5651 Sayil Internet Ortaminda Yapilan Yayinlarm Diizenlenmesi ve bu yaymnlar
yoluyla islenen suglarin miicadele edilmesi hakkinda kanun,

6475 Sayili Posta Hizmetleri Kanunu’nun 655 Sayili Ulastirma Denizcilik ve
Haberlesme Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde
kararname,

6563 Sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun,

6362 sayili Sermaye Piyasas1 Kanunu 115. madde,

5271 sayili Ceza Muhakemesi Kanunu 5. Bolim,

6102 sayili Tiirk Ticaret Kanunun 1525 inci maddesi!® gibi maddeler
yayimlanmustir.

Bunlarin yaninda siber suglar ile ilgimi olarak TCK;

Bilisim sistemlerine girme sucu (TCK 243),

18 Serkan Yenal, Naci Akdemir, “Uluslararasi Iliskilerde Yeni Bir Kuvvet Carpani; Siber Savaslar
Uzerine Bir vaka Analizi”, CAKU Sosyal Bilimler Enstituisti Dergisi, (ss414-450), s. 427
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2) Sistemleri engelleme, bozma, erisilmez kilma, verileri yok etme veya degistirme
sucu (TCK 244),

3) Banka ve kredi kartlarinin kotiiye kullanilmasi (TCK 245),

4) Yasak cihaz veya program kullanma sucu (TCK 245/a)*8

Cikartilan kanunlar, yapilan diizenlemeler ve yaptirimlara ragmen maalesef ki
siber alanda eylemler durmamakta her giin kendisini guncelleyerek yenilenmektedir. Bu
kapsamda, glincellemelerin ag yapisina miimkiin olan en az zarar1 vermesi amaci ile
Savunma Sanayi Baskanligi tarafindan denetlenen, SSTEK-Savunma Sanayi
Teknolojileri AS tarafindan, Tiirkiye Siber Giivenlik Kiimelenmesi projesi takip

edilmektedir. Bu proje ile ulagilmak istenen amaglar;

1) Tirkiye’deki siber giivenlik firmalarinin sayisini arttirarak siber giivenlik
alanindan kalifiyeli, 6zel sektor temelli yapiy1 genisletmek,

2) Siber giivenlik ekosistemini saglayarak, iiyelerin teknik idari ve finansman
acisindan desteklenmesini saglamak,

3) Uyelerin markalagsmalarini destekleyerek, uluslararasi alanda rekabet glcii
kazandirmak,

4) Siber alanda en zayif halka olan insan tizerinde siber giivenlik kavramini

gelistirmek ve nitelikli gelismis insan kaynagm saglamaktir,'%

Bu ve benzeri projelerin hazirlanmasi ve gelistirilmesindeki temel nokta, siber
alanda gereklilik olan teknolojik yazilimin gelistirilmesi, yerlilik ve disa bagimliliktan
kurtulma gabasidir. Her ne kadar aglar ve bu aglarin kurulu oldugu alanlar diger
yerlerden bagimsiz olsalar da aglarda kullanilan yazilimlar iizerinde bagimsizlik
saglanamamasi halinde siirekli olarak giivenlik konusunda disa bagimlilik devam

edecektir.

Ulkeler ve NATO kapsaminda bir genelleme gereksiniminde, iilkeler gelen
olarak kendi c¢ikarlar1 ve gilivenlikleri dogrultusunda hareket etmeye Onem
vermektedirler. Bunu i¢in kendi i¢ hukuklarinda gerekli hukuki diizenlemeler yapmakta
ve diizenlemeleri uygulamaya sokmaktadirlar. Bunun yaninda ABD ve Israil kendileri

icin diisman olarak belirledikleri {ilkeler iizerinde etki kurmak istemekte veya bu

189 Serkan Yenal, Naci Akdemir, s.428.

190 Serkan Yenal, Naci Akdemir, s.428-429.
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iilkelerin her zaman bir kontrol aginin igerisinde tutmak istemektedirler. Bunun i¢in ara
ara siber operasyonlar gergeklestirmektedirler. Bunun yaninda enformasyonu birinci
tehdit olarak géren Rusya Federasyonu ve Cin Halk Cumhuriyeti tarafindan bu alan bilgi
ve istihbarat ag1 olarak kullanilmaktadir. Ingiltere &zellikle bu alanin tehlikelerini
terérizm Uzerinden gérmekte iken diger iilkeler ise kendileri i¢in tehdit olusturacak
tilkeler bazinda bakmaktadirlar. Batili iilkeler tarafindan siirekli olarak ambargo altinda
tutulan Iran ise adeta “kétii komsu insani ev sahibi yapar” (anonim) ciimlesi misali
kendisinin zor durumda birakilmak istendigini fark ederek kendisini gelistirmekte ve
blinyesinde olusturmus oldugu 6zel yapilar veya 6zel sektorde kurulmus olan sahislarin
desteklenmesi ile siber alanda varligimi hissettirmektedir. Tiirkiye ise bu alanda sayili
diger iilkelere gbre biraz daha ge¢ kalmakla birlikte geride degildir. Diger iilkelerin
geldikleri noktanin, ge¢mis 20 yillik siirece bagli oldugu gbz Oniine alindiginda
Tiirkiye’nin yapilacak atilim ile siber alandaki yerini almasinin 6niinde herhangi bir

engel géruinmemektedir.

Ulkelerin, birbirlerinden ayrisan bu yapilarina ragmen ortak noktalari da
mevcuttur. Ulkeler Siber alanm smirsiz bir alan olmasindan dolay: ortak bir yapi
tarafindan denetlenmesinin gerekligini belirtmektedirler. Fakat bu durum yakin
zamanda ger¢eklesme ihtimali diisiik bir yap1 olarak gériinmektedir. Ciinkii uluslararasi
alanin ortak bir devlet diizeninin bulunmamasi bu diizenlemenin 6niindeki en belirgin
engeldir. Ulkeler kendi ¢ikarlar1 igin diger iilkelerin aciklarini kullanmaktan veya
etkilemekten cekinmemektedirler. Terorizme karsi ortak hareket etme ve siber alanin
askerilestirilmemesi gibi orta tutumlarda bulunmakla birlikte giivensizlik ortaminin
hékim olmasi siber alanin askerilestirilmesinin Oniindeki en biiyiikk engel olmakta,
vekalet savaglarinin bir geregi olan iilke igerisinde terér gruplarinin kullanisht birer
argiiman olmas1 da diger birliktelikleri engellemektedir. Girisimci bir yap1 ile siber
giivenlik alanim bir kazang kapisi haline getirmis olan ABD ve Israil ise iiriin
pazarlamasimin yapilmasi i¢in uluslararasi alanda bir birlik ve biitiinliik olusumunun
Oniinde en biiyiik engellerden biridir. Zira siber alanda satig yapabilmek i¢in risklerin
varlig1 6nemlidir. Risklerin bulunmadigi bir ortamda, giivenlik dnlemlerinin de herhangi

bir 6nemi kalmayacaktir.
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3.9. Siber Giivenligin Milli Giivenlik Ekseninde Yorumlanmasi

Siber Giivenlik, aslinda var olmayan ve sanal bir ortamda meydana gelen
islemler hakkinda giivenlik olarak goriinmektedir. Fakat glinlimiizde sanal ortamda
kisiler, kurumlar ve iilkeler i¢in hayati 6neme sahip bilgiler ve veriler bulunmaktadir.
Bu bilgilerin giivenligi ve korunmasi agisindan bakildiginda iiciincii kisilerin eline
gecmesi halinde telafisi miimkiin olmayan sonuglar dogurabilmektedir. Sanal ortamda
saldirilar1 dort farkl sekilde iliskilendirilebilir. Siber Savas ve Ekonomik casusluk daha
cok devletler ile iliskilerde goriilen bir tehdit iken siber suc¢ ve siber terérizm gibi

kavramlar daha ¢ok devlet dis1 aktorler tarafindan yonetilen bir iligkilendirmedir.

Milli giivenlik ekseninde siber giivenligin saglanabilmesi igin, butlin yasal
diizenlemelerin gerceklestirilmis ve uygulanmakta oldugu varsayildiginda; siber
giivenligin saglanmasi i¢in teknik ve operasyonel islemlerin gergeklestirilebildigi fiziki
imkanlar1 uygun bir merkez iizerinden, ulusal ve uluslar arasi1 alanda stratejik
planlamalarin gelistirildigi, yonetildigi, degisen durumlar karsisinda uygun yasal
diizenlemelerin arastirildigi, endUstri ve uluslar arasi alan ile iyi iliskilerin bulundugu,
uluslararas1 alanda iligkilerin ve bilgi aligverisinin bulundugu, uygulamaya yonelik

kararlarin sunulabildigi idari bir yap1 olarak tanimlanabilir.

Karsimiza siber giivenlik ile ilgili olarak siber giivenlik unsurlar1 ¢ikmaktadir.

Bu unsurlar, Gizlilik, Bittnlik, Kimlik Dogrulama ve inkar edememedir.%

39.1. Gizlilik

Kelime anlami olarak, herkes tarafindan bilinmeyen agiklanmasinin kisinin

kisisel hak ve ¢ikarlarin1 zarar verme hali'®?

olarak tanimlanmaktadir. Gergek hayattaki
anlamina yakin bir anlamda siber uzaydaki anlami1 mevcuttur. Buna gore “verilere
sadece yetkisi olan kisiler tarafindan erisiminin saglanmasi, yetkisi olmayan kigiler

tarafindan erisiminin engellenmesidir.”*® Buradaki asil amac verilerin herkes

191 Serif Sagiroglu, Mustafa Alkan, Siber Giivenlik ve Savunma Farkindalik ve Caydiricilik, Grafiker
Yayinlari, Ankara 2019, s. 302-305.

192 Tiirk Dil Kurumu (TDK), “Gizlilik,” https://sozluk.gov.tr/, (Erisim tarihi: 24.01.2023).

193 Serif Sagiroglu, Mustafa Alkan, s.41.
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tarafindan erisilebilir olmasinin 6niine gegerek sadece yetkili kisilerin erigiminin

saglanmasidir.

3.9.2. Butunluk

Butlnlik, kelime anlami olarak, eksiksiz, degistirilmemis anlamlarina
gelmektedir. Siber alanda ise bu terim; “verilerin islenme seklinin ve iceriginin
degistirilmediginden emin olunmasidir.”*® Verilerin bir ortamdan baska bir ortama
gonderilmesi esnasinda verilerin igeriginde degisiklige imkan verilmemesi, verinin ilk

hali ile diger ortamlarda da kullanilmasinin saglanabilmesidir.

3.9.3. Kimlik Dogrulama

Veriyi kullanan kisinin kim oldugu ve kisinin bu kullanimda yetkili kisi
oldugunun tespit edilmesine imkan saglayacak onlemler demektir.!*® Ornek; E-Imza

(elektronik imza) sistemleri buna érnek olarak verilebilirler.

3.9.4. inkar Edememe

Veriyi gonderen kisinin tespitine imkan saglanmasi, olast bir durumda veriyi
gOnderen-alan veya veriyi kullanan kisinin tespitine imkan saglayan sistemleri biitiin
olarak ifade edilebilir.!® Bu unsur agik anahtar alt yapis1 veya zaman damgasi ile

saglanir (Log kayitlarinin diizenli olarak tutulmast).

3.9.5.  Erisilebilirlik

Yetkili kullanicilar tarafindan veriye gerek goriildiigli zaman ulagilabilmesi,

veriye ulasim imkanlarimnn siirekli olarak aktif halde olmasi anlamma gelmektedir.®’

194 Qerif Sagiroglu, Mustafa Alkan, s.41.
195 Serif Sagiroglu, Mustafa Alkan, s.41.
19 Serif Sagiroglu, Mustafa Alkan, s.42.

197 Serif Sagiroglu, Mustafa Alkan, s.42.
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Yetkili kisilerin veriye ulagsmasinin 6niinde herhangi bir engelin bulunmamasi, yetki
kimlik dogrulamasin1 gerceklestirdigi esnada her an veriye ulasilmasi olarak ifade
edilmesidir. Veriye ulagim {izerinde yetkili kisinin erisiminin engellenmemesi veya

kisitlamalar ile kargilasmamasidir.

3.10. Siber Giivenlik icin AliInmasi Gereken Tedbirler

Insan ve silah kullanimin az olmasi, maliyetinin diisiikliigii ile izinin
stirdiiriilebilirligin zor olmasi gibi etkenlerden dolay1 siber saldirilar tercih nedenleridir.
Siber giivenlik konusunda yetismis yeterli personel ve imkanlarin azlig1 da bir etkendir.
Bunlarin yaninda iilkelerin giivenliklerini saglamak i¢in olusturduklari kanunlarin
yetersizligi, saldirilarindan smir kavramlarinin olmamasi, 6zel, kamu veya kurumsal
olarak saldirilarin yapilabilecek olmasi uluslararasi alanda tam bir iletisim ve paylasim

yapisinin bulunmamasi da bu tiir saldirilarin segilmesinde énemli bir etkendir.

Siber alanda kurum ve kuruluslar, sahis ve devletlere yonelik tehdit, glivenlik
zafiyetleri arttikga siber giivenlik hakkinda biling ve gelismelerde degisiklik
gostermektedir. Siber tehdit alanlarindaki sinirlarin bulunmamasi ise uluslar arasi
alandaki tedbirlerin 6nemi ortaya ¢ikartmakta ve uluslar arasi iligkilerdeki iletisimin

Onemini arttirmaktadir.

Devletler acisinda bakildiginda; siber alinda meydana gelen bir saldiriya karsilik
olarak konvansiyonel bir karsilik verilmesi gerektigini savunan bir diisiince yapisinin
bulunmasi yaninda, ayni yontem ve silahlar ile karsilik verilmesinin gerektigi
diisiincesinin de varligi goriilmektedir. Bu da uluslararasi alanda gii¢ kullaniminda
orantilik ilkesinin 6nemini gostermektedir. Fakat siber alanda gergeklesen saldirilarin
tam yerinin veya kim tarafindan gergeklestirildiginin tespit edilmesinin mumkin

olmamasi da bu durum i¢in bir handikap dogurmaktadir.

Ozellikle ekonomik agidan giiclii devletler bu tiir saldir1 ve tehditlere kars1 ciddi
manada Onlem almaya c¢alismaktadirlar. Fakat bu alanda gercgeklestirilen biitiin
yatirimlara ragmen her seyin bir biitiin veya basar1 saglama olasilig1 da bulunmaktadir.
Clinkii teknoloji giindelik yasamimizda bir ilgi alanin1 olmaktan ziyade hayat1 idamede
bir zorunluluk haline gelmistir. Her yeni gelisme de yaninda yeni agiklar ve sorunlar

dogurmaktadir.

94



Ornegin terdrizme karsi olarak goriinmekle birlikte, siber ortamda cesitli
imkanlar ile rakip firma veya {ilkeler tizerinde baski kurmak veya onlar1 kendi ¢ikarlari
dogrultusunda hareket etmek zorunda birakmak i¢in kurum ve iilkeler bazinda siber
ortam propaganda araci olarak kullanilmaktadir. Bu sayede hem terdrizme karsilik
durumu ortaya ¢ikmakta hem de izlerinin takip edilememesinden dolay1 istenen baskinin

saglanmas1 miimkiin olmaktadir.

Tiirkiye agisindan Siber Giivenlik ¢alismalarna bakildiginda ise son dénemlerde
basta {ilke olarak maruz kalinan siber saldirilardaki artis bu saldirilarin 6nlenmesi ve
karsilik verilmesi gerekliligini ortaya ¢ikartmistir. Bu acidan gelistirilen bazi faaliyetler
olarak; Siber Giivenlik Eylem Planlari, Ulusal Bilgi Giivenligi Programi, Yasal
Calismalar, Ulusal Bilgi Giivenligi Kapani, Siber Giivenlik Miidahale Ekipleri ve
Birimleri, Siber Giivenlik Tatbikatlari, Konferanslar, Calistaylar ile Askeriye

biinyesinde gelistirilen teskilatlanmalar olarak s6z edilebilmektedir.'%

Bu ¢aligmalar kapsaminda Siber alanda islenen suclara kars1 TCK’ya 243 ve 244
maddeler olarak girilmis olan ‘Bilisim Alaninda Islenen Suglar’ maddeleri eklenmis,
kisisel verilerin korunmasi igin 5651 sayili ‘Internet ortammda Yapilan Yayinlarm
Diizenlenmesi ve bu Yaymlar1 Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda

Kanun’ ile 5070 sayili Elektronik Imza Kanunu yer almaktadir.

Bunlara ek olarak TSK biinyesinde, TUBITAK ve UEKAE ile birlikte Bilisim
Sistemleri Giivenligi boliimii kurulmus ve bu birim ilk bagka TSK bunyesinde faaliyet
gostermeye baglamigtir. Buna ek olarak 2012 yilinda TSK Siber Savunma Merkezi
Bagkanlig1 kurulmustur.

Ulke genelinde meydana gelebilecek saldirilarin 6nlenmesi, muhtemel saldir1 ve
eylemlerin tespit edilmesi saldirilarin etkinliginin azaltilmasi veya tamamen yok
edilmesi, olusabilecek zararlarin en kisa zamanda telafisi i¢in Bilgi Teknolojileri ve
Iletisim Kurumu biinyesinde ‘Ulusal Siber Olaylara Miidahale Merkezi’ (USOM, TR-
CERT) 27 Mayi1s 2013 tarihinde olusturulmustur. Baskanlik biinyesinde kurulan USOM
ulusal ve uluslararasi alanda siber ortamda olusabilecek bir tehditler ile ilgili olarak

yapilan ihbarlar1 ilk degerlendirme birimi olarak calismakta, kurumlar arasi iletisimi

198 USOM Hakkinda, Ulusal Siber Olaylara Miidahale Merkezi, https://www.usom.gov.tr/hakkimizda,
(Erisim tarihi 03.03.2023).
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saglamakta ve tehdidin ortadan kaldirilmasi sirasindaki asamalar1 takip ve koordinesini
saglamaktadir. Bunun yaninda ulusal ve uluslararasi alanda siber saldirilara karsi
tatbikatlar gerceklestirerek kurum ve kuruluslar: siber saldirilara kars1 bilinglendirmekte
ve halihazirda bulunan durumlarmi test etmektedir.’®® Siber Giivenlik Kurulu
toplantilar1 sonucunda kamu kurum ve kuruluslarin kendi biinyeleri kapsaminda siber
saldirilart  karsi  Siber Olaylara Miidahale Ekipleri (SOME) olusturulmasi

kararlastirilmastir.

Etkin bir siber savunma sistemi i¢in yapilmasi gereken bazi hazirliklar vardir. Bu
hazirliklardan en son kismi reaksiyon gostererek karsilik verilmesidir. Bunlardan 6nce

yapilmasi gereken bazi tedbirler mevcuttur;

1) Yapilan saldirilar1 6nlemek i¢in saldirilar1 tespit ve koruma sistemi yaklagimi
gereklidir. Olasi saldirt yerlerinin ve saldirganlarin tespiti, hedef ve hasar sonug
iligkilerinin kurulmus oldugu bir sistem olusturulmalidir,

2) Tehdidin tespiti i¢in aglar ilizerinde veya donanimlarda kurulmus vaziyette bir
savunma sistemi kurulmaldir,

3) Yapilan saldirilarin, ne zaman, kim ve ne araglari ile yapildigina yonelik yapilan
tespitlerin ve saldir1 seklinin kayit altina alinarak analiz edilmesini saglayacak
bir kayit sisteminin olusturulmasi gereklidir,

4) Son asama olarak, saldirilara karsi koyma (tepki verme), yukarida belirtilen
sistemler kapsaminda tespit edilen saldirilarin1 6nleme, meydana gelen saldirt
hasarlariin giderilerek sistemin en hizli sekilde ve eksiksiz olarak tekrar eski

haline getirilmesi asamasidir.?%

Siber Giivenlik i¢in gerekli adimlar kontrol edildiginde genel olarak bilinen tepki
verme eyleminin aslinda sistemin en son asamast oldugu goriilmektedir. Anlik
saldirilara tek basina yapilabilecek miidahalelerin gegici ve eksik bir tedbir olmasinin
yayinda, her saldir1 bir sonraki saldirinin bir 6n hazirligi veya arastirmasi oldugu
yaklagimi unutmamalidir. Bu nedenle siber giivenlik sistemleri olusturulurken,
gerceklesmis saldirilarin  kaydedilmesi ve analiz imkanlarinin saglanmasi, olasi

saldirilarin tespitinin yapilmasinda ve dnlenmesinde hayati bir 6neme sahip olmaktadir.

19 Ulusal Siber Olaylara Miidahale Merkezi (USOM), https://www.usom.gov.tr/hakkimizda URL
Uzantili Sayfa (Goriintiilenme tarihi 05.08.2023).

200 Sagiroglu, Alkan, s. 41.
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Higbir savunma yoktur ki saldir1 dncesi tespit edilerek yapilan hazirlik ile baglamadan

ondnan kesilmesi kadar iyi bir savunmak degildir. Gergeklesen her saldir1 ag ve veriler

iizerinde etki birakabilmektedir. Gergeklesen bir saldiridan sonra hasarin geri

getirilmesindense, saldir1 gerceklesmeden Once Oniiniin kesilmesi daha Onemli bir

asamadir. Saldirrya miimkiin oldugu kadar maruz kalinmamasini 6n géren savunma

stratejilerinin kurulmas1 gerekmektedir.

Etkin bir siber gilivenlik ag1 kurulabilmesi i¢in dikkat edilmesi gerekli olan

hususlar vardir. Bu hususlar ise asagidaki 6zetlenebilir;

1)

2)

3)

4)

5)

6)

7)

8)

Kurulan aglar igin bir giivenlik politikasinin olusturulmasi ve olusturulan
politikalarin uygulanmasi gereklidir.

Agm veya verinin korunmasi i¢in gerekli olan giivenlik tedbirlerinin alinmasi
gereklidir. Bir agin giivenligi i¢in yeterli koruma prensibi kullanilmalidir.

Iyi bir risk analizi ve yonetim sisteminin kurulmas: gerekmektedir. Analizlerden
c¢ikan sonuglarin siirekli olarak giincellenmesi gereklidir. Bu sisteminde kontrolii
icin yonetim tarafindan eksiklikler giderilmelidir.

Kurulan sistemde mevcut eksikliklerin tespiti i¢in uzman kisi veya kuruluslar ile
anlagilarak gerekli sizma testlerinin yapilmasi ve analizler sonucunda ¢ikan
eksikliklerin hizla giderilmesi gereklidir.

Sistemi kullanan kisilerin miimkiin oldugu kadar az yetki ile donatilmasi
politikas1 giidiilmelidir. Sistemde ne kadar az yetki dagitim1 yapilir ve yetkili
kisiler tarafindan kullanilirsa eksiz ve hatalarin Oniline gecilmede basari
imkanlar1 saglanmis olacaktir.

Ulusal ve uluslararas1 alanda kabul gormiis siber giivenlik standartlar1 takip
edilmeli ve uygulanmalidir. Bunun yaninda standartlarin kabul etmis oldugu
sistemlerin disindaki uygulamalarda takip edilmelidir. Kurulan sisteme yonelik
tespit edilen bir aksaklik olmasi halinde giderilmesi i¢in gerekli ¢alismalar
yapilmalidir.

Agm gilivenliginin smirsiz saldirilara agik olabilecegi degerlendirilerek, ag
tizerinde islenen verilerin anlik kaydinin yapilmasi ve verinin yedeklenmesinin
saglanmasina imkan saglayan yapilar olusturulmalidir.

Gilivenlik aglarinin  kurulum, kullanim ve kontrollerinde siirekli olarak
gincellemeler gergeklestigi i¢in aglardan sorumlu giivenlik uzmanlarinin

sayilarinin arttirilmasi, fikir aligverisi ortamimin saglanarak siirekli olarak
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sistemlerin giivenliginin saglanmasina yonelik yeterli miktarda yetismis insan
kaynaginin saglanmasi i¢in tedbirler alinmali agin genel giivenligi i¢in uzmanlar
kadar kullanicilarinda dikkat etmesi gereken hususlar konusunda egitimler
verilerek bilingli kullanicilar kazanilmalidir. Tek bir kisi tarafindan saglanan

giivenligin tek diize bir giivenlik olacag1 unutulmamalidir.?%

201 Serif Sagiroglu, Mustafa Alkan, s,44.

98



SONUC

Giig, etki altina alma, himaye etme gibi kavramlar insanligin varolusundan
bugiine kadar gelen kavramlardir. Farkli zaman ve durumlarda insanlar giic ve etki
altinda bulundurmaya farkli araglar ile saglamiglardir. Diinya savaslar1 sonrasinda diinya
tizerinde kurulan ulus istii kuruluglar, bu kuruluslarin yaynladig: bildiriler ve diinya
tizerinde bulunan pek cok {ilkenin bu bildirileri kabul ederek yaptirimlarini kabul
etmeleri, diinya iizerinde her {iilkenin diger iilkenin sinirlarint kabul etmesi ve

dokunulmazligina saygi gdstermesi gerekliligini dogurmustur.

Insanoglunun dogasindan gelen giice sahip olma ve hiikmetme i¢giidiisii, giderek
artan insan ihtiyaglar1 ve kisitli kaynaklara sahip olmak istenmesi nedeniyle iilkeler
kabul etmis olduklar1 bildirilerin sinirlarini agmadan gii¢ kullanma ve etki yaratma

cabasi igerisine girmislerdir. Bu durum karsimiza vekalet savaslarini ¢ikarmaktadir.

Ulkeler, taraf olduklar1 antlasmalar1 asmadan, kendi ¢ikarlar1 dogrultusunda
diger iilkeleri etkilemek ve sekillendirmek igin gii¢ kullanmay1 farklilagtirmislar. Bu
durum vekalet savaslariin kullaniminda bir artis saglamistir. Vekalet savaglari ¢ikarlar
dogrultusunda iiclincii iilke veya bagimsiz gruplar araciligi ile yonlendirilen gii¢

mucadelelerinde, teknoloji en 6nde kullanilan bir silah olarak goriinmektedir.

Teknolojik gelismeler kapsaminda iletisimin sinirsiz bir sekilde ulasilabilir
olmasi, bilgiye erisim ve kullanim konusunda 1s1k hizinin saglanmasi ile ayni imkanlarin
artik hayatin bir zorunlulugu haline girmesi teknolojinin vekalet savaslarinda kullanilan
en Onemli gli¢ unsuru haline getirmistir. Diisiik maliyet ve izlerinin gizlenmesinin

sagladig1 avantajlar1 gii¢ kullaniminda istenen bir ortam yaratmaktadir.

Zaman igerisinde kisiler, kurumlar ve iilkeler gerceklestirilen siber saldirinin etki
ve sonuglarindan kendilerini korumak ig¢in siber giivenlik gereksinimi yagamiglardir. Bu
gereksinimin karsilanmasi iginde 6zel birimler, kanunlar ¢ikartilmistir. Fakat siber
saldir1 ve tehditlere kars1 ulusal ¢apta gerceklestirilen ¢abalar yetersiz kalmaktadir. Bu
nedenle uluslararasi kuruluslar ile olan is birliginin arttirilmasi gerekmektedir. Bunun
yaninda uluslararas1 ortam anarsik bir ortamdir. Ulkelerin karsilikli yasadiklar1 ¢ikar
catigmalar1 ve teknolojik olarak farkli gelismislikte olmalari, birbirleri Gzerinde gug¢
gOsterisi yaparak etki yaratmaya ¢alismalar1 onlarin birbirleri ile siber giivenlik alt yapisi

konusunda paylasim yapmalarinin 6niinde engel teskil etmektedir.
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Her seye ragmen siber glivenligin temelinde insan unsuru bulunmaktadir. Siber
saldirilarin etkilerinin en aza indirilmesi veya etkilerinin en kisa zamanda en az maliyetle
giderilmesi icin Oncelikli yapilmasi gereken bilingli bir egitim sisteminin organize
edilmesidir. Kurumlarda ¢alisan personelleri son teknoloji giivenlik tedbirleri hakkinda
egitmek artik bir zorunluluk haline gelmistir. Bir personelin yaptig1 bir hata yiiziinden
sahip olunan biitiin ag zarar gérmekte ve hatta yok olmaktadir. Kurumsal olarak siber
saldir1 risklerine goére analizler yapilmali ve bu analizler dogrultusunda planlar
olusturularak gerekli tedbirler alimmalidir. Bununla yetinmeyerek olasi bir saldir
durumunda uygulamaya konulabilecek yedek planlar bulunmalidir. Siber guvenlikte en
giiclii halka ile en zayif halkanin insan unsuru oldugu unutulmamalidir. Dolayisiyla,
giniimiiz teknolojisinde, egitim ¢ok biiyiik bir 6Gneme sahiptir. Devlet ve 0zel sektor
karistmi  yapilar ile ilkdgretim ¢agindaki cocuklar, egitim kurumlarinda
gozlemlenmelidir. Konusunda uzman kisi veya gruplar tarafindan yapilan
incelemelerde, yetenegi olan ¢ocuklar tespit edilmelidir. Tespit edilen bu ¢cocuklar siber
ve teknolojik agidan 6zel egitimlere tabi tutulmali veya gerekli yonlendirmeler yapilarak
sadece giiniimiiz degil gelecek nesiller i¢in de siber givenlik ve teknoloji uzmanlari
olarak yetismelidirler. Bu tespitlerin yaninda, ilkogretim asamasindan baglayarak
gelecek nesillere siber uzay, siber saldir1 ve siber giivenlik alanlarinda bilinglendirme

egitim ve kurslari siirekli olarak gilincellenerek verilmelidir.

Girigimcilik ruhu ile teknolojik alanda gelistirilen tiriinler uygun sartlarda diinya
pazarlarina agilmalidir. Teknolojik alanda gerceklestirilecek ar-ge calismalari ve
teknoloji iiretimi maliyetli bir yapiya sahip gibi goriinebilmektedir. Ik baslarda devlet
veya devlet destekli kurumlar tarafindan alt yap1 yatirimlari gerceklestirilmelidir. Daha
sonra olusturulan bu alt yapilar surekli olarak giincellenmeli ve ar-ge ortamlar1 devlet
kontroliinde 6zel sektor rahatliginda gelistirilmesi saglanmalidir.  Gelistirilen
teknolojiler ise yine devlet kontroliinde gerekli ortamlar olustuk¢a diinya pazarmna
sunulmalidir. israil ve ABD &rneklerinde oldugu gibi gelistirilen teknolojiler ekonomik
bir gelir kapisi olarak kullanilmalidir. Burada asil 6nemli olan gelistirilen teknolojinin
uygun ortamda diinya pazarina sunulmasim saglayacak girisimci yapilarin
desteklenmesidir. Ulkemizden 6rnek olarak; Baykar Teknoloji firmasmm Suudi
Arabistan Askeri Sanayisi ile gergeklestirmis oldugu anlagsma 6rnek olarak verilebilir.
Bu anlasma iki {ilke arasinda imzalanan bir anlasmadan ziyade, {iretilen ve ihra¢ edilen

teknolojinin iiretim asamasinda ortak hareket edilen kuruluslarin fazlalig: ile dikkat
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cekmektedir. Iki iilke arasindaki anlagmada rakip firmalarm ABD ve Cin gibi iilkeler
oldugu degerlendirildiginde, gerceklestirilen kamu, 6zel sektor isbirliklerinin ne kadar
onemli ve gerekli oldugu bir kez daha goz 6niine gelmektedir. Ornekten de anlagildig
gibi rakiplerin ABD ve Cin gibi uluslararasi arenada sz sahibi olan iilkelerdir. Bu
ulkeler alanda hakim gu¢ kurmakla diger tilkeleri etkilemeye ¢alismaktadirlar. Bunun
i¢in kendilerine rakip olan iilkeleri kii¢iik diisiirmek ve etkisiz kilmak i¢in siber saldirilar
diizenlemektedirler. Uretilen teknolojik iiriinlerin uygulama ve kullanilisli olmas:
gerekliliktir. Fakat bu 6zelligin arka tarafinda tiretilen teknolojilere kars1 gerceklestirilen
siber saldir1 veya karalama c¢aligmalarina kars1 giivenlik tedbirlerinin alinmasi
gerekligini olugsmaktadir. Bu da her gelistirilen teknoloji ile siber giivenlik kavramiin
da gelistirilmesi anlamina gelmektedir. Ciinkii hayatimiza giren her yeni teknoloji ayni
zamanda yeni saldirilara zemin hazirlayan birer ara¢ durumundadir. Bu saldirilarin
temelinde ise hedef {ilke hakkinda siirekli bilgi akisi temelli bir istihbarat saglanmasi,
hedef iilkenin karalanmasi, kiigiik diisiiriilerek uluslararasi arenada giivensiz bir Ulke

konumuna diisiiriilme ¢aligsmalar1 bulunmaktadir.

Hedef iilkelerin kiiciik diisiiriilmesi, karalanmasi ve diizenli olarak istihbarat
akisisin saglanmasi igin lilkede Oncelikle guvensiz bir ortamin hakim oldugu izlenimini
olusturmak gerekir. Burada da en fazla kisiye ulasan dezenformasyon ve bilgi kirligi
yaratma g¢abasidir. Bir lilkede dezenformasyon ve bilgi kirliginin 6niine gecilememesi,
bilginin dogrulugunun ve bitinliginin temin edilmemesi glvensizlik ortaminin
olusmasini saglamaktadir. Giivensizlik ortaminin olusturulmas: hedef Ulkelerin etki
altina alinmasina kolaylagtirmakta ve istenen dogrultuda kamu oyu baskisinin
olusturulmasima saglamaktadir. Bu durumdan {ilkelerin kendisini koruyabilmesi i¢in
diizenli olarak bilginin dogrulugunun saglanmasi icin sanal ortamin takibi gereklidir.
Tespit edilen dezenformasyon ve yanlis bilgiye hemen miidahale edilmeli ve gerekli
kamuoyu bilgilendirmeleri yetkili kisi veya kuruluslar ile yapilmalidir. Bu noktada,
ozellikle Rusya Federasyonu tarafindan Kirim’in yasa dis1 ilhaki esnasinda kullanmig
oldugu dezenformasyon ve propaganda c¢alismalari incelenmelidir. Bu tiir saldir1 veya

karalamalar dnceden tespit ve karsi tedbirler aliabilecek alt yapilar olusturulmalidir.

Stratejik yerlerin (elektrik dagitim ve bakim merkezleri, su ve kanalizasyon
isletmeleri, bankalar, ekonomik degere haiz igletmeler, kamu kurum ve kuruluslari...
vb) giivenliginde ozellikle sistemin islemesi onemlidir. Herhangi bir saldir1 aninda

sistemde meydana gelen aksakliklara sistem islevine devam ederken miidahale edilmesi
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gerekmektedir. Bu nedenle 6zellikle stratejik éneme sahip olan yerlerin kurulum ve
isleyis sistemleri herhangi bir saldir1 aninda sistemi kapatmadan miidahale etmeye
uygun bir gekilde tasarlanmalidir. Bu tiir yerlerin giivenliginin saglanmasinda iyi
egitilmis bilingli insanlarin ¢aligmasi ve kullanilan yazilimlarinin milli ve yerli olmasina
onem verilmelidir. Boylelikle gerekli oldugunda isleyise girebilecek zararl yazilimlara

kars1 koruma saglanirken olumsuz 6n yargilardan da arinmak miimkiin olacaktir.

Siber saldirilar sanal alemde gergeklesmektedir. Sanal alem sinirsiz bilgi ve
imkan sagladig1 iginde Siber Giivenlik konusunda; devlet ve kuruluglar tarafindan
olusturulan konferans ve c¢alistaylar yeni bilginin tespiti agisinda dnem arz etmektedir.
Bu noktada, tek basmna ozel sektdor veya kamunun yeterli olmadigi goz Oniinde
bulundurulmalidir. Bu nedenle 6zel sektére kamu (devlet) tarafindan destek verilmeli ve
koordineli bir sekilde bu tiir etkinliklerin arttirilmasi saglanmalidir. Diinya tizerinde her
gecen gun glincellenen bir bilgi takibi yapilmaktadir. Bilginin giincelligi ile birlikte siber
giivenlik ve gerekli olmasi halinde saldir1 i¢in yenilenebilirlik saglanmalidir. Alaninda
uzman Kkisiler tespit edilerek, bu kisilerin kamu binyesinde veya kamu binyesi
tarafindan desteklenen 6zel kuruluslarda istihdami saglanmalidir. Albert Einstein’in
sOyledigi gibi “Tecriibe okulunun 6grenim ticreti yiiksektir; ama akilsizlara bir seyler
oretebilen, baska okul da yoktur.” En maliyetli 6grenme sekli tecriibe ederek
ogrenmektir. Edinilen tecriibelerden ders almmasi ve yapilacak diizenlemeler ile
ugranacak zararlar en aza indirilebilir. Sanal ortam her tiirlii saldirtya ag¢ik durumdadr.
Siber Gilivenligin arttirilmasi ve gelistirilmesi i¢in karsilasilan siber saldirilara maruz
kalan veri tabanlarinin arsivlenmesi saglanmalidir. Arsivlenen veri tabanlar1 lizerinde
gerekli tetkik ve incelemeler gerceklestirilerek saldirinin 6zellikleri belirlenmelidir.
Belirlenen 6zellikler veri tabani giivenlik agi analizine eklenmelidir. Bu sayede daha
sonradan meydana gelebilecek benzer veya ayni saldirilara karsi hizli hamle
yapilabilecek sekilde tedbirler alinmasi gerekir. Yapilacak bu calismalar ile veri
kayiplar1 en az seviyede veya hi¢ olmayacak sekilde yedekli bir akis sematigi

olusturulmalidir.

Tiim bu sayilanlara bakildiginda siber uzayda saldirilarin ve tedbirlerin fazlaligi,
saldirilarin - hepsinin  veya bir kisminin birlikte kullanilabilecegi g6z Oniinde
bulunduruldugunda 6nceligin bilingli ve giivenli kullanim oldugunun unutulmamasi
gerekmektedir. Bilingli ve gilivenli kullanim i¢in egitim programlarinin ilkogretim

asamasindan baglayarak her yas ve unvanda giincellenerek tekrarlanmasi gerekir. Siber

102



giivenligin en {ist seviyeye cikartilabilmesi i¢in saldir1 fazlalig1 ve ¢esitliligi gdz oniine
alindiginda; tek yapili giivenlik tedbirlerinden ziyade, koordineli bir sekilde bilgi
paylasimi saglanmis milli ve yerli yapiya sahip grup veya topluluk ¢alismalar1 tercih
edilmelidir. Alinan tedbirlerin gilivenilirliginin diizenli olarak kontrol edilmesi i¢in
olusturulan sanal ortamlarda uzman kisi veya gruplar tarafindan siber saldir1 ve sizma
islemleri gerceklestirilmelidir. Bu sayede siber giivenlik aginin giincel ve giivenilirligi
test edilmelidir. Herhangi bir acik veya yetersizlik tespit edildigi takdirde ise gerekli
giincellemeler yapilarak giivenlik en st seviyede tutulmalidir. Siber guvenlik
sistemlerinin giiniimiiz teknolojisinde istek olmaktan ¢iktig1 ve zorunluluk oldugu goz
onunde bulundurulmalidir. Gelistirilen teknolojiler ile birlikte siber giivenlik
teknolojileri de gelistirilmelidir. Bu ¢aligmalarin maliyetli oldugu g6z 6ntine alindiginda
girisimci ruh ile birlikte uygun ortamda kontrollii bir sekilde pazarlamasinin yapilmasi
ve olusan maliyetlerini azaltilmast mimkundir. Teknolojik gelismeler kapsaminda
bakildiginda, bu teknolojilerin gereken istihdam ve ihracat ¢aligmalari ile maliyetin

iistiinde bir katki saglayacagi unutulmamalidir.
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