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FIWARE 10T PLATFORMU VE GRAFANA KULLANILARAK VERI
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Lisansiistii Egitim Enstitusu

Bilgisayar Miihendisligi Anabilim Dah

Tez Damiymani:
Dr. Ogr. Uyesi Omar DAKKAK
Haziran 2024, 88 sayfa

Nesnelerin interneti (IoT), gesitli cihazlarin birbiriyle iletisim kurarak ortak hedeflere
ulagmasini ve is birligi yapmasini saglayan bir paradigmadir. IoT ortamlari, farkl
cithazlar ve ag protokolleri arasinda biiyiik ¢esitlilik gosterir. Bu ¢esitliligi ele almak
icin, gesitli IoT ara yazilim platformlar1 6nerilmistir. Bu platformlar uygulamalar ve
son kullanicilar icin cihazlarin 06zelliklerini soyutlayarak ve bunlarin uyumlu
calismasini tesvik ederek islev gormektedir. Ancak, cogu bu tiir platformlar kapali
kaynaklidir ve lisanslama, destek ve bakim gibi gereklilikler yiiksek maliyetlere neden
olabilmektedir. Bu galismada IoT kavrami kullanilarak sensorler, diisiikk maliyetli bir
cihaz, acik kaynak bir platformu, veri tabanlari ve agik kaynak veri gorsellestirme
aractyla birlikte verilerin algilanmasindan gorsellestirilmesine kadar olan siireci
kapsayan yeni bir yaklagim onerilmektedir. Calismanin gelistirilmesi igin, DHT22
sensorinden elde edilen verilerin Orion Context Broker'a iletilmesi amaciyla

Raspberry Pi kullamlmistir. Ug adet FIWARE bileseni kullanilmistir: Orion Context

iv



Broker, IoT Ajan1 ve Cygnus. Orion Context Broker ve IoT Ajani, verilerin kaydetmek
icin MongoDB teknolojisini kullanirken, Cygnus ise Orion’nun geg¢mis baglam
verilerini MySQL veri tabanlarinda kalic1 hale getirir. SQL veri tabanlarindaki verileri
gorsellestirmek i¢in Grafana bileseni kullanildi. Onerilen sistem, agik kaynakli bir IoT
ara yazilim platformunda veri kalicilig1 ve gorsellestirme gorevlerini kolaylastirarak,
diisiik maliyetli teknolojileri kullanarak zamandan ve kaynaklardan tasarruf etmeyi

saglayan avantajlar sunmaktadir.

Anahtar Sozciikler : Nesnelerin interneti (10T), FIWARE, Raspberry Pi, Cygnus,
MySQL, Grafana, Docker.
Bilim Kodu 2 92429
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The Internet of Things (loT) is a paradigm that enables various devices to
communicate with each other and collaborate to achieve common goals. loT
environments exhibit a wide diversity of devices and network protocols. To address
this diversity, various 10T middleware platforms have been proposed. These platforms
function by abstracting the capabilities of devices and promoting their interoperability,
aiming to serve applications and end-users. However, most of these platforms are
closed source, leading to high costs associated with licensing, support, and
maintenance. In this study, a new approach is proposed that encompasses the process
from data sensing to visualization using the concept of 10T. The development of the
study involves the utilization of sensors, a low-cost device, an open-source platform,
databases, and an open-source data visualization tool. Raspberry Pi is used to transmit
data from the DHT22 sensor to the Orion Context Broker. Three FIWARE components
are employed: the Orion Context Broker, 10T Agent, and Cygnus. While the Orion

Vi



Context Broker and 10T Agent utilize MongoDB for data persistence, Cygnus makes
the historical context data from Orion persistent in MySQL databases. Grafana
component is used to visualize data stored in SQL databases. The proposed system
facilitates data persistence and visualization tasks in an open-source 10T middleware

platform, utilizing low-cost technologies to save time and resources.
Key Word . Internet of Things (loT), FIWARE, Raspberry Pi, Cygnus,

MySQL, Grafana, Docker.
Science Code ;92429
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BOLUM 1

GIRIS

Nesnelerin Interneti (10T), farkli cihazlarin birbirleriyle etkilesime girerek ortak
hedeflere ulasmasini saglayan bir paradigma olarak tanimlanmaktadir. Bu kavram, ¢
farkli vizyon altinda siniflandirilabilir: internet odakli, genel nesne odakli ve

semantik odaklidir.[1].

Veri miktar1 her yil artmakta olup, bu veriler elektronik cihazlar ve cesitli
kaynaklardan gelen sensorler araciligiyla saglanmaktadir; bu sensorler arasinda
hareket, 151k, sicaklik ve nem gibi ¢esitli 6l¢iim kaynaklari bulunmaktadir. Bir
karsilastirmali ¢alisma [2], diinya genelinde bagh akilli cihazlarin sayisinin insan
niifusundaki artis oranindan daha hizli bir sekilde arttigini gostermektedir [3]. 10T,
diger faydalarinin yami sira, cihazlardan ve calisma kosullarindan gercek zamanlh
olarak veri toplanmasini saglar [4]. Bu verilerle ev i¢i gorevleri otomatiklestirilebilir,
sirketlerde karar verme siireci iyilestirilebilir ve IoT aglarinin bulundugu ortamda

gerceklesen siirecleri anlamak miimkiin olabilmektedir.

IoT'nin temel fikri, farkli tiplerdeki homojen ve heterojen yapidaki elektronik cihazlar
birbirine baglamak ve bdylece verimli bir sekilde bilgi iletmelerini saglamaktir ve bu
cihazlar arasinda ortiisen iletim araliklart bulunabilir [5]. Veri kalicihigi, verilerin
giivenilir bir sekilde iletilmesinde kritik bir konudur. Veri kaliciligr ¢oziimleri,
verilerin degismeden kalmasini1 ve erisilebilir olmasini temin ederek giivenilir veri

iletimini saglamaya yardimci olabilecektir [6].

Veri, genellikle kilobayt, megabayt, gigabayt ve hatta terabayt olarak ol¢ulir ve bu
miktarlar, ortalama bir insanin giinliik karsilagtigi veri miktarini temsil etmektedir.
Ancak, gelecek birkag yil i¢inde, bu geleneksel birimler daha az 6nemli hale gelebilir.

Dolayisiyla, verileri analiz etmek, kesfetmek ve gorsel olarak temsil etmek i¢in giiclii



ve etkili bir veri gorsellestirme aracina sahip olmak son derece 6nemlidir [7]. Grafana,
metrikleri gorsellestirmeye, sorgulamaya, uyarlamaya ve kesfetmeye yardimci olan

ticretsiz ve agik kaynakli bir veri gorsellestirme ve analiz aracidir [8].

Donanim ve yazilim teknolojilerinin dogal ¢esitliliginden kaynaklanan bu dinamik ve
oldukca heterojen baglam, akilli sehirler [9] ig¢in yazilim gelistirmenin ¢esitli
zorluklarla kars1 karsiya oldugunu gostermektedir [10]. Bu zorluklar arasinda cihaz
heterojenligi, ¢esitli kaynaklardan gelen bilgilerin toplanmasi ve analiz edilmesi gibi
biiyiik veri yonetimi, dlgeklenebilirlik, gizlilik politikalar1 gibi konular yer almaktadir
[11]. Bu nedenle, ara yazilim platformlari, uygulama gelistirmeyi kolaylagtirmak,
cihazlar, insanlarin, sistemlerin ve verilerin entegrasyonunu saglamak i¢in birlikte
calisabilirlik ve uygulamalar i¢in gerekli bir dizi ek hizmet saglamak i¢in umut verici

cozlimler olarak ortaya ¢ikmustir [12].

Bir ara yazilim platformu, cihazlar ve uygulamalar i¢in soyutlamalar saglar ve cesitli
diizeylerde seffaflik ve birlikte galigabilirlik sunmaktadir [13]. Ayrica son kullanicilar
ve uygulamalar i¢in ¢esitli hizmetler sunmaktadir. Bu platformlar, uygulama
gelistiricilerden altta yatan donanim, ag protokolii katmanlari, platformlar ve Isletim
Sistemi (OS) bagimliliklariyla ilgili karmasikliklar: ve heterojenlikleri gizler. Bunun
yani sira, sistem kaynaklarimin yonetimini kolaylastirir ve uygulama yiirlitmenin

ongoriilebilirligini artirmaktadir [14].

Temsili Durum Transferi (REST), veri gondermek igin POST, guincellemek igin PUT,
istekte bulunmak i¢in GET ve veri kaldirmak i¢in DELETE gibi yontemleri
kullanmaniza izin veren bir dizi mimari kuraldir [15]. Bu ¢alismada, Postman aracini
kullanarak basit bir Uygulama Programlama Araylzii (API) uzerinden kolayca
etkilesime gegebileceginiz bir web araylizii izerinden REST istemcisi test edilmistir.
Bu program, Orion Context Broker'a yapilan cesitli istekleri simiile

etmemizi saglamaktadir.

Bu aragtirmanin odak noktasi, mevcut kaynaklari ve diisiik maliyetli teknolojileri
incelemek ve bir IoT ara yazilim platformunda geg¢mis verileri kalict hale getirip

gorsellestirmek i¢in hangisinin uygun oldugunu belirlemektir. Ayrica, verileri bir veri
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tabanina kaydetmek yalnizca daha sonraki analizler i¢in korumakla kalmaz, ayni
zamanda tasariminin verileri daha karmagik uygulamalara besleyebilecegi anlamina
da gelmektedir [16]. Bu g¢alisma, popiiler bir agik kaynak gorsellestirme araci olan
Grafana ile Gelecegin Internet WARE (FIWARE)[17] ara yazilim platformunda
verilerin kalic1 hale getirilmesi i¢in diisiik maliyetli bir IoT teknolojisi ¢ozlimii

gelistirmeye yonelik yeni bir yaklasim sunmaktadir.

1.1. MOTiVASYON

Yiksek lisans tez galismasi i¢in bu konuyu segmemin bir¢ok nedeni bulunmaktadir.
Bunlardan biri, ToT kavraminin uygulanmasi ve teknolojilerin entegrasyonu igin
mevcut sinirlamalarin ve teknolojik alternatiflerin neler oldugunu anlamak icin
ticretsiz ve acgik kaynakli bir ara yazilim platformu ile diisiik maliyetli teknolojileri
kullanarak bir sistem gelistirme ihtiyacidir. Sistemin ana gergevesi, Veri
algilamasindan  veri  gorsellestirmeye kadar olan bir siireci kapsamasi

amagclanmaktadir.

Bir sistemin toplanan verileri bir gorsellestirme aracinda goruntuleyebilmesi oldukga
onemlidir. Bu durum, verilerin kolayca anlasilabilir ve merkezi bir sekilde sunulmasini
saglayacaktir. Veri miktart her yil artmakta ve bunlarin ¢ogu IoT cihazlarindan
gelmektedir [18]. IoT'nin zorluklarindan biri, sensor verilerinin islenmesi ve
depolanmasi i¢in standartlarin kullanilmasidir [19]. Cok ¢esitli sensorlerden ve/veya
sensorle entegre edilmis cihazlardan veri toplayan bir sistem, bu zorluklarla
karsilagacaktir: verilerin tiirlinden bagimsiz olarak ayn1 kalicilik sisteminde
saklanmasi1 gerekliligi, sensor verilerinin uzamsal ve zamansal ekseni degistirebilir,

sensorler ve cihazlar bir ag gecidinden digerine taginabilmektedir [20].

Verilerin  heterojenligi  [21-26] IoT sistemlerinde birlikte ¢alisabilirligi
zorlagtirdigindan, bu durum uygulamalar i¢in bir problem olusturmaktadir [27].
Bundan dolayi, bir ara yazilim platformunda veya disindaki bir iliskisel veri tabaninda
gerceklestirilebilen islemlerin kaliciligi, sorgulanmasi, indekslenmesi, islenmesi ve
manipllasyonu gibi yeni zorluklar ortaya ¢ikmistir. Ornegin, Big Data [28, 29] ve

Bulut Bilisim [30, 31], bu zorluklarin bazilarini1 ¢6zmek igin potansiyel 6neriler olarak
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ortaya ¢ikmis ve muazzam hacimde ¢esitli ve yapilandirilmamais verilerle basa ¢ikmay1

mimkun kilmstir.

Bulut bilisim paradigmasimmin hizla benimsenmesi, bir¢ok bulut bilisim hizmet
saglayicisinin Hizmet Olarak Yazilim (SaaS) [32], Hizmet Olarak Altyap1 (IaaS) ve
Hizmet Olarak Platform (PaaS) gibi hizmetler sunmasiyla sonuglanmistir. Ancak, bu
saglayicilarin ¢ogu kapali kaynakli bir platform kullanmakta ve saticiya bagh
¢oziimler sunmaktadir. Bu durum hizmetleri her zaman saglayicinin kontrolii altinda
tutmakta, Ozellestirme veya daha fazla gelistirme igin esnekligi azaltmakta ve ek
maliyetler olusturmaktadir [33]. Bu nedenle, akilli IoT sistemlerinin gelistirilmesini
desteklemek igin alternatif agik kaynak platformlari ortaya ¢ikmaktadir ve bunlardan
biri FIWARE’dir. Ara yazilim olarak hizmet veren bu platform, akilli cihazlar
birlestirmekte, ¢evresel parametreleri izler, olaylar1 ve kaliplar1 tanimlar ve buna gore

harekete gegmek icin algilanan verileri yonetmektedir.

IoT'nin endiistri, saglik ve kisisel kullanimdan akilli sehirlere ve akilli evlere[34] kadar
giinliik hayatimiz iizerindeki etkisi, veri tabanlarinda depolanan ilgili verilerin hacmi
ve tiirleriyle birlikte artmigtir [18]. Veri depolamaya yonelik yaygin ¢oztiimlerden biri
de kalicilik katmanlaridir [35]. IoT cihazlari, sensorler, mikrodenetleyici, ag gecidi
veya erisim noktasi, internet ag1, depolama ve verileri gorsellestirmek i¢in kullanici

platformu icermektedir [36].

Bu ¢alismada, Raspberry Pi, FIWARE ara yazilim platformunu ve popiiler agik kaynak
gorsellestirme aract olan Grafana ile kullanilmaktadir. FIWARE, toplanan verileri
diizenlemek ve baglam hakkinda daha fazla bilgi ile cevrelemek ic¢in sadece
sensorlerden elde edilen verileri degil, ayn1 zamanda genellikle igiincii taraf

kaynaklardan elde edilen baglam verilerini de tilketme 6zelligine sahiptir [37].

1.2. PROBLEM TANIMI

Gunumuzde, start-up'lardan,  hobilerini  {iriine  doniistiiren  bireylerden,
akademisyenlerden ve teknoloji sektoriinde faaliyet gosteren sirketlere yonelik bircok

IoT cihazi bulunmaktadir. Ancak, bu ¢ézlimlerin biiyiik bir kismi, [oT ortamlarinda
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veya akilli sehir ¢oziimlerinde iiretilen tiim verileri etkin bir sekilde yonetmek i¢in
gerekli altyapiya sahip degildir [38]. IoT ara yazilim platformlari, veri yonetimi
yapisinda kritik bir rol oynamaktadir [39]. Ancak, ¢ogu ara yazilim platformu kapali
kaynaklidir ve lisanslama, destek ve bakim gibi yiiksek maliyetlere sahiptir, bu da

toplam proje maliyetlerini 6nemli Sl¢giide arttirabilmektedir.

Kalici gegmis baglam verileri, Big Data analizi i¢in kullanishidir [40]; egilimleri
kesfetmek icin kullanilabilir veya veriler 6rneklenebilir ve uzak veri 6l¢timlerinin
etkisini ortadan kaldirmak i¢in toplanabilir. Veri biitiinliigiini ve dogrulugunu garanti
etmek i¢in veri kaliciligi esastir [41]. Bir [oT ara yazilim platformunda veri kaliciligi
olmadan, bir ag iizerinden veya bir loT cihazi tarafindan gonderilen veriler bozulabilir,
kaybolabilir veya degistirilebilir [42]. Veri kaliciligi, IoT cihazlarindan giivenilir veri
iletiminde 6nemli bir problemdir. Veri kaliciligi, verilerin zaman ig¢inde degismeden
ve erigilebilir kalabilme yetenegidir [43]. Veri kalicilig1 ve gorsellestirme, bir [oT ara

yazilim platformunda 6zellikle dnemlidir.

Gilintimiizde, veri madenciligi, istatistiksel analiz ve makine 6grenimi de dahil olmak
tizere veri analizi i¢in ¢esitli teknikler bulunmaktadir. Bu tekniklerden biri, bir veri
orneginden onemli ve gerekli verilerin agik ve 6z bir sekilde sunulmasini miimkiin
kilan veri gorsellestirmedir [44]. Bir FIWARE ara yazilim platformunda ge¢mis
verileri gorsellestirmek hi¢ bu kadar kolay olmamaisti, 6zellikle de bu veriler gergek
zamanli olarak ortaya ¢iktiginda daha zor hale gelmektedir. Bir¢ok farkli kullanici
grubu ve birden fazla heterojen veri kaynagi ile ugragsmak zorunda oldugumuz i¢in bu
problem Akilli Sehir ortamlarinda daha da biiyiik hale gelmektedir. Uygun bir
gorsellestirme metodolojisi veya aract olmadan, farkli nitelikteki verileri iceren

karmasik gosterge panolarinin anlagilmasi zordur [45].

Bu arastirmanin amaci, IoT kavramimi kullanan sistemlerin olusturulmasiyla ilgili
problemleri analiz etmek ve IoT'nin yayginlagsmasina katkida bulunabilecek basit bir
sistem gelistirmektir. Gelistirilmis sistemi, algilamadan veri gorsellestirmeye kadar
olan siireci kapsayan bir yapiyi, diisiik maliyetli bir cihazla destekleyerek veri kalicilig
ve gorsellestirme icin tlicretsiz ve agik kaynakli teknoloji ¢Oziimlerini sunmayi

amaclamaktadir.



1.3. ARASTIRMA SORULARI

Bu tez, asagidaki sorulara cevap vermeyi amaglamaktadir:

1. IoT kavraminda, bir sensérden Olculen wverileri ara yazilim platforma
gondermek icin Raspberry Pi kullanarak baglam giincellendiginde bir veri
tabanindaki ge¢mis durum degisikliklerini siirdiirmek ve gorsellestirmek igin
diisiik maliyetli teknolojiler kullanilarak nasil uygulanabilir?

2. Bir Raspberry Pi tarafindan yakalanan veri yigini, agik kaynakli bir IoT ara
yazilim platformunda nasil kalic1 hale getirilebilir ve gorsellestirilebilir?

3. Grafana veri gorsellestirme araci kullanilarak FIWARE'de ge¢cmis baglam veri
kaliciligi, IoT’nin basarilt bir sekilde konuslandirilmasiyla ilgili zorluklarin

¢ozlilmesine nasil yardimer olabilir?

1.4. ARASTIRMA HEDEFLERI

Bu tez ¢aligmasmin ana hedefi, FIWARE tarafindan desteklenen basit bir sistem
mimarisi olusturmaktir. Diisilk maliyetli bir cihaz kullanarak sensor verilerini
toplamak ve veri kalicilig1 ile gorsellestirme icin ticretsiz ve agik kaynakli teknolojik
¢oziimler kullanmak hedeflenmektedir. Sistem, algilamadan veri gorsellestirmeye
kadar olan siireci kapsayan bir yapiyr desteklemektedir. Ayrica, sistem mimarisinin
karmagikligin1 artirmadan ve daha basit veri kaliciligi ile gorsellestirme saglamak i¢in
gereken az sayida FIWARE bilesenini secerek ve kullanarak 6nemli bir katki sunmay1

amaclamaktadir.

Bu amaca ulagmak i¢in, calisma asagidaki spesifik hedefleri tanimlamaktadir:

1. FIWARE ara yazilim platformunu anlamak ve kullanilacak bilesenleri se¢gmek.

2. Akilli gehirler i¢in IoT ve ara yazilim platformlar1 {izerine bir g¢alisma
yuritmek.

3. FIWARE platformuna veri géonderen bir Raspberry Pi'nin nasil baglanacagin

gostermek.



4. Enyaygim loT iletisim protokollerini aragtirmak.

1.5. ARASTIRMANIN KAPSAMI

Bu arastirma, baglamsal bilgilerin yonetilmesine yonelik en gelismis c¢er¢evelerden
biri olan FIWARE platformunun teknolojik referansina odaklanmaktadir. Yenilik¢iligi
nedeniyle, bu teknolojiyi operasyonel hale getirmek icin sadece birka¢ girisimde
bulunulmustur. Simdiye kadar, FIWARE toplulugu tarafindan piyasada, akademide,
sirketler ve arastirmacilar tarafindan yaygin olarak kullanilan metodolojilerin birkag
Oornegi, sistemleri daha kolay gelistirmek icin hangi olasiliklarin  hala
kesfedilebilecegini kontrol etmek i¢in yayinlanmistir. Bu ¢alisma, tamamen {icretsiz
ve acik kaynakli bilesenlere dayanan bir Grafana veri gorsellestirme araci ile
FIWARE'de gegmis baglam veri kalicilig1 i¢in bir ¢oziimiin artik erisilebilir oldugunu
ve operasyonel bir ortamda Raspberry Pi gibi ilgili kullanim durumlarinin {istesinden
gelebilecegini gostermeyi amaclamaktadir. Ayrica, kullanilan yaklagim, harici
bilesenlerle birlikte calisabilirlik ve o6lceklenebilirlik gibi 6nemli konularin ele

alinmasini miimkiin kilmistir.

1.6. TEZIN DUZENLENMESI

Bu tez bes boliimden olusmaktadir. Birinci Boliim Girig'tir; bu boliimde konu ve
caligmanin amaglar1 baglamsal olarak ele alinmaktadir. Bolim 2, IoT kavrami,
FIWARE bilesenleri, Grafana veri gorsellestirme araci ve arastirma konusuyla ilgili
literatlirdeki ¢alismalar gibi arastirmanin gelistirilmesi ve anlasilmasi igin 6nemli
kavramlarin literatiir taramasin1 sunmaktadir. Bolim 3, veri gorsellestirme igin
Grafana kullanarak ge¢mis baglam verileri kalici hale getirmek igin FIWARE ara
yazilim platformunu kullanan IoT tabanli entegrasyon oOnerisinde kullanilan
materyalleri ve metotlar1 sunmakta ve Docker konteynerinde bilesenleri 6rneklenme
yapilanmast  gostermektedir. Bolim  4'te  gerceklestirilen deneyler, sistem
konfigiirasyonlar1 ve ge¢mis baglam verilerin nasil kalict hale getirilecegi ve
gorsellestirilecegi anlatilmaktadir. Bolim 5S'te sonu¢ ve gelecekteki c¢alismalar

sunulmaktadir.



BOLUM 2

LITERATUR TARAMASI

IoT, aniden ortaya c¢ikan bir kavram olmamakla beraber aym1 zamanda gelisimine
katkida bulunan gesitli teknolojiler bulunmaktadir. Ornegin, Kablosuz Sensor Aglar
(WSN), coklu atlama (multi-hop) iletisim kuran bir dizi kablosuz algilama
diiglimiinden olugmaktadir [46]. Ayrica, Makineden Makineye (M2M) iletisim, insan
miidahalesini gerektirmeyen herhangi bir iletisim kanalini kullanan cihazlar arasinda

dogrudan kablolu veya kablosuz iletisimi ifade etmektedir [47].

2.1. NESNELERIN INTERNETI (IoT)

1999 yilinda Kevin Ashton, Radyo Frekansi ile Tanimlama (RFID) teknolojisi ile
Internet fikrini birlestirerek "Nesnelerin Interneti" terimini ilk kez ortaya atmistir [48].
Basit bir ifadeyle 10T, fiziksel ve sanal nesnelerin akilli sensorler ve aglar araciligiyla
birbirleriyle ve kullanicilarla iletisim kurma ve veri aligverisi yapma seklidir [49].
Sonug olarak, her seyin daha akilli ve duyarl bir gezegen olusturmak amaciyla birlikte

calistig1 bir durumu ifade etmektedir.

IoT, tek bir teknolojinin sonucu degil; aksine, islevsellik saglayan fiziksel ve sanal
diinyalar arasindaki boslugu doldurmaya yardimecir olan c¢esitli tamamlayici
teknolojilerin bir kombinasyonudur [50]. Bu kavramlart uygulanabilir kilmak igin bir
iletisim standardina, sistemler, makineler ve insanlar arasinda bilgiyi temsil etmenin
bir yoluna ihtiya¢ vardir; boylece, herkes belirsiz yorumlar olmadan bilgi alabilir ve
iletebilir. Anlambilimin kullanimi, bu probleme uygulanabilir bir ¢6ziim
olabilmektedir [51]. Genellikle heterojen olan gergek diinya nesneleri arasinda iletisim
ve etkilesim i¢in bu kapasiteylr saglamak amaciyla esnek bir mimariye

sahip olmak gerekmektedir.



Su anda bir dizi 6nerilen mimari bulunmaktadir, ancak bunlarin higbiri referans model
olarak kabul edilmemektedir. TRAPPEY vd. [52] tarafindan yapilan ¢alisma, loT ile
ilgili standartlarin bir incelemesini sunmakta ve ii¢ katmandan dokuz katmana kadar
bir dizi mimari i¢inde yazar, unsurlarin mantiksal olarak Algilama (Perception), Iletim
(Transmission), Hesaplama (Computation) ve Uygulama (Application) katmanlari
arasinda boliinebilecegi sonucuna varmaktadir. Sekil 2.1'de dort katmanli mimari

gosterilmektedir.

Uygulama Katmani
(Application Layer)

Hesaplama Katmani
(Computation Layer)

lletim Katmani
(Transmission Layer)

Algilama Katmani
(Perception Layer)

Sekil 2.1. IoT katmanlari.

Algilama katmaninin temel gorevi, nesneleri tanimak ve algilamak ile bu nesnelerden
bilgi toplamaktir. Bu katman, diisiik maliyetli ve diisiik gii¢ tiiketimine sahip cihazlarla
uyumlulugu 6n planda tutar. Iletim katmani, toplanan bilgilerin Internet {izerinden
iletilmesinden sorumludur. Hesaplama katmani, verilerin alinmasi, depolanmasi ve
istemci uygulamalarinin erisimine sunulmasiyla ilgilenmektedir. Uygulama katmani
ise, kullanicilar arasinda bilgi paylasimini saglayan ve bu bilgilerin giivenligini

saglayan bir arag gorevi gormektedir [52].

IoT'nin dnemini kavramak icin ilk adim, Diinya Capinda Ag (WWW) ile Internet
arasindaki farki anlamaktir. Internet, aglarin agidir [53] ve belirli bir hizmet veya
protokol tiiriinde uzmanlasmis bir dizi sunucudan olusmaktadir. Internet, anahtarlar,
yonlendiriciler ve diger fiziksel cihazlardan olusan bir altyapiya dayanmaktadir [54].

Internetin temel gorevi, bilgiyi hizli, giivenilir ve giivenli bir sekilde bir noktadan



digerine iletmektir [55]. Hiper Metin Aktarim Protokolii (HTTP) gibi belirli
protokollere 6zgii sunucular bulunmaktadir. WWW, Internet'in bir alt agidir [56] ve
ozellikle HTTP protokoliine uzmanlasmis boliimii ifade eder. Web, Internet iizerinde
calisan bir uygulama katmanidir ve bilgiyi erisilebilir icerige doniistirmek igin bir
arayiiz saglamak amaciyla tasarlanmustir. Sekil 2.2°de, WWW ile Internet arasindaki

farki gostermektedir.

e’ “\

'&

.

SMTP k .
POP3 I '@
IMAP o°, ’

~
&

Www

Internet

Sekil 2.2. WWW ve Internet arasindaki fark.

IoT, insanligin ilerlemesi i¢in temel bir 6neme sahiptir, ¢linkii 6niimiizdeki on yillarda
hayatta kalmak ve gelismek icin gereken bilgi ve bilgelik kaynaklarini elde etme
siirecinde verilerin tespit edilmesi, toplanmasi, iletilmesi, analiz edilmesi ve
dagitilmas1 gibi beceriler, insanlarin bilgi isleme bigimiyle birlestirilir. Nand vd. [3]
tarafindan ifade edildigi tizere, IoT insanlardan daha fazla "sey veya nesnenin"
internete bagli oldugu bir paradigmay1 temsil etmektedir. Sekil 2.3°te, son birkag yilda
diinya capinda IoT'ye baglanan insan ve cihaz sayisim1 ve 2030'a kadar olan

projeksiyonu karsilastirmaktadir.
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Sekil 2.3. Son birkag yilda diinya ¢apinda IoT'ye baglanan insan ve cihaz sayisini ve
2030'a kadar olan projeksiyonu kargilagtirmaktadir [3].

2.1.1. IPv4 ve IPv6

Internet, TCP/IP ad: verilen bir dizi protokole dayali olarak calismaktadir [57]. Bir
protokol, tiim iletisgimlerin ayni standartlar1 takip etmesini saglayarak, farkli
teknolojilere sahip farkli cihazlarin mesaj aligverisinde bulunmasina olanak
tanimaktadir. TCP/IP'nin, daha spesifik olarak IP'nin islevlerinden biri, aga bagli her
bir noktay1 tanimlamaktir [58]. Internete baglandigimizda, benzersiz bir kimlik alinir
ve bu kimlik bir IP adresidir. Eski IP adresleri (IPv4), noktalarla ayrilmis 8 bitlik
gruplar halinde olan 4 oktet kullanir ve her bir tanimlayici basina toplam 32-bit

uzunluga sahiptir.

Orn: 123.45.67.89 = 01111011.00101101.01000011.01011001
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Ancak, internete bagl ¢ok sayida cihazin (6rnegin bilgisayarlar, saatler, ev aletleri,
vb.) artmastyla birlikte, IPv4 adresleri tlikenmektedir. Bu duruma ¢6ziim olarak, IPv6
kullanim1 6nerilmektedir [59]. IPv6, IPv4'ten 4 kat daha fazla bit kullanarak toplamda

128 bitlik bir adresleme alan1 saglamaktadir.

Orn: 2001:0db8:85a3:08d3:1319:8a2¢e: 0370:7344

IPv6, adres alanmin 128-bit olmasi ve c¢ok sayida benzersiz IP adresini
adresleyebilmesi nedeniyle Internet'in ihtiyaglarini uzun siire karsilayacaktir. Hala en
yaygin kullanilan siirlim olan IPv4'e ragmen, bir¢ok sirket IPv6 kullanmaktadir ve bazi
ag ekipmanlar1 standart olarak IPv6 destegi ile iiretilmektedir. Yavas yavas 1Pv4,
[Pv6'ya yerini birakmakta ve bu da daha fazla insanin ve nesnenin internete erigsmesine

olanak tanimaktadir.

IPv4 ve IPv6 dogrudan uyumlu degildir ¢linkii IPv6, IPv4'liin bir uzantis1 veya
tamamlayicisi olarak degil, adres tiikenmesi problemini ¢c6zmek i¢in bir yedek olarak
tasarlanmistir [60]. Bununla birlikte, bu protokoller birlikte ¢alisabilir olmasalar da,
ayni cihaz lizerinde yan yana ¢alisabilirler ve kademeli bir ge¢ise 1zin verirler. [Pv6'nin

basarili bir sekilde yayginlastirilmasi IoT'nin biiyiimesi i¢in temel bir 6neme sahiptir.

2.1.2. IoT'nin Temel Yap: Bloklar

IoT, gesitli teknolojilerin birlesimidir. Al-Fugaha vd. [15]'ne gore, Sekil 2.4’te, loT'nin

temel yap1 bloklarini gostermektedir.
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(Comlrl:::::::tion) (‘l’) g (Sel:lices)

Semantik Hesaplama
(Semantic) (Computation)

Sekil 2.4. ToT'nin unsurlart.

Tanimlama (Identification): Bilgiyi c¢evremizdeki gergek varliklarla
iligkilendirmenin énemli bir 6n kosulu, nesnelerin ve insanlarin net bir sekilde
tanimlanmasidir. Clink(, nesneleri internete baglamak igin onlar1 benzersiz bir
sekilde tanimlamak esastir. Nesneleri tanmimlamak icin RFID, Yakin Alan

Iletisimi (NFC) ve IP adresleme gibi teknolojiler kullaniimaktadur.

Sensorler/Aktuatorler (Sensors/Actuators): Sensorler, belirli kimyasal veya
fiziksel degiskenlerin ve 6zelliklerin (6rnegin sicaklik, 151k, ivme, elektrik vb.)
nitel veya nicel Ol¢iimii icin kullanilan teknik bilesenlerdir. Sensorler
araciligiyla nesneler ¢evrelerinden bilgi toplar ve bu veriler depolanabilir veya
veri ambarlarina, bulutlara veya depolama merkezlerine iletilir. Aktiiatorler s6z
konusu oldugunda, elektrik sinyallerini (6rnegin kontrol bilgisayarindan gelen
komutlar) mekanik harekete veya diger fiziksel degiskenlere (basing veya
sicaklik gibi) doniistlrerek kontrol sistemine aktif midahalede bulunur ve/veya
degiskenlerin yapilandirilmasina izin verirler. Nesneler, ¢evreyi manipiile

edebilir veya toplanan verilere gore tepki verebilirler.

Hizmetler (Services): IoT, gesitli hizmet tiirleri sunmaktadir; bunlarin en temel
ve Oonemlisi tanimlama hizmetleridir. Uygulamalar, fiziksel varliklar1 sanal

varliklarla eslestirmek igin bunlart kullanilmakta ve gercek dunyadaki

13



nesneleri Sanal Diinyadaki karsilik gelen nesnelerle eslestirmeyi
kolaylastirmaktadir. Ayrica, akilli nesnelerden ham verilerin toplanmasi ve bir
araya getirilmesinden olusan Bilgi Toplama Hizmetleri bulunmaktadir. Daha
sonra bilgi toplama hizmetleri lizerinde ¢alisan, alinan ve islenen verileri karar
vermek ve uygun sekilde yanit vermek i¢in kullanilan igbirligi ve istihbarat
hizmetleri de vardir. Son olarak, ihtiya¢ duyulan her yerde isbirligi ve istihbarat

hizmetleri saglayan Ubiquity Hizmetleri mevcuttur.

4. Hesaplama (Computation): Mikrodenetleyiciler ve islemciler gibi islem

birimleri, akilli nesnelerin kendi kendilerini hesaplamalarini saglamaktadir.

5. Semantikler (Semantics): Bu, IoT'deki ¢ok ¢esitli kaynaklardan bilgi ¢ikarma
yetenegini icermektedir. Baska bir deyisle, anlambilim kaynaklarin
kesfetmeyi ve belirli hizmetlerin sunulmasini1 saglamak i¢in bunlar1 akillica
kullanmay1 igermektedir. Anlambilim ayrica verileri 6grenir ve analiz eder,

boylece kararlar1 dogru bir sekilde uygulamak miimkiin hale gelmektedir.

6. lletisim (Communication): Iletisim sayesinde akilli nesneler birbirine
baglanmaktadir. Baglanabilirlik ayn1 zamanda nesnelerin enerji tiikketimini de
etkilemekte; ¢ilinkii enerji, cogu nesne ve sensor i¢in sinirlt bir kaynaktir, bu
yiizden IoT igin kritik ve zorlu bir faktdrdiir. Iletisim icin kullanilan
teknolojilere ornek olarak kisa menzilli (Bluetooth, Zighee, ANT ve RFID),
orta menzilli (Wi-Fi ve hiicresel) ve uzun menzilli (LoRa[9], NB-loT ve

SigFox) teknolojileri verilebilmektedir.
2.1.3. 10T Perspektifleri veya Vizyonlar:
IoT, li¢ ana perspektifin birlesimi olarak anlasilabilmektedir. Seyler (Things) odakl

bir vizyon, Internet odakli bir vizyon ve semantik odakl1 bir vizyon [1]. Sekil 2.5'te bu

perspektifler ve her bir vizyona ait baz1 unsurlar gosterilmektedir.
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Sekil 2.5. Farkl1 vizyonlarin bir araya gelmesinin bir sonucu olarak "Nesnelerin
Interneti" paradigmast.

1. Seylere (Things) odakli bir vizyon: Bu vizyon, nesnelerin benzersiz bir sekilde

tanimlanmasi, eylemlerin uygulanmasi ve fiziksel cihazlarin durumunun

okunmasi gibi verileri gercek ve sanal diinyalar arasinda terciimesi

bulunmaktadir. Bu alanda, cihazin yerlestirildigi ortama duyarhilik artmaktadir.

Insanlarin internet {izerinden iletilen verilerin saglayicilar ve tiiketicileri

arasinda azinlik haline gelecegine, yani agin makineler ve cihazlar tarafindan

daha fazla kullanilacagina inanilmaktadir.

2. Internete odakli bir vizyon: internette kullanilan bilgisayarlar arasindaki

iletisimin gogunu standartlastiran TCP/IP gibi teknolojilerin ortaya ¢ikmasiyla,

hepsi tek bir aga bagli ve benzersiz tanimlamaya sahip cihazlar olusturmak

miimkiin olmustur. Ancak bu bakis agisina gore, cihazlar ucuzlayip kiigiildiikge

ve bunun sonucunda daha az enerji tukettikce, cihazlardan enerji talebi de

artmaktadir.

3. Semantige odakli bir vizyon: Farkli cihazlar ve sistemlerin birbirine

baglanabildigi ve bilgi aligverisinde bulunabildigi i¢in birlikte ¢alisabilirlik

IoT'de kilit bir kavramdir. Ontolojiler, mantik ve ontolojik arama gibi

uygulamalar, bu alana katk1 saglamaktadir.
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2.1.4. Bulut iletisim Protokolleri

IoT, son yillardaki patlayict biiyiimesiyle tarihimizde benzersiz bir duruma yol
acmistir. Siirekli olarak calisan bir¢cok baglantili cihazla ¢evrili olarak ¢evremizi daha
guvenli ve daha konforlu hale getirmeye caba gosterilmektedir ve ¢ogu zaman bu
cihazlar goriinmezdir. Bu cihazlarin potansiyeli, iletisim kurabildikleri zaman ortaya
cikar ve bu da diisiik maliyetli cihazlar i¢in hafif ve Ol¢eklenebilir bir iletisim
protokoliine olan talebi artirmaktadir. loT'de, bagl cihazlarin veri aligverisi yapmak
ve komut almak i¢in bulut platformlariyla iletisim kurmalar1 gerekmektedir. Bu bilgi
aligverisini kolaylagtirmak i¢in kullanilan ¢esitli iletisim protokolleri bulunmaktadir

[61]. IoT'de bulut iletisimine yonelik en yaygin protokollerden bazilari sunlardir:

2141 HTTP

HTTP, istemciden gelen bir istek yoluyla veri elde edilmesini saglayan, uygulamasi
kolay bir istemci-sunucu iletisim protokoliidiir [62]. Bu protokol, web sitelerinde
gezinirken tarayicilar tarafindan yaygin olarak kullanilmaktadir. Istemci-sunucu, TCP
katmaninda isleyen ve Tagima Katmani Giivenligi (TLS) kullanilarak sifrelenebilen
istekler ve yamtlar ad1 verilen mesajlar araciligiyla iletisim kurulmaktadir [63]. Istemci
bir hizmete istekte bulunur ve sunucu bu istegi aldiktan sonra onu isler ve istenen seyi
geri dondirmektedir. HTTP protokoliinde farkli istek yontemleri vardir [64]. En

yaygin kullanilanlar1 sunlardir:

1. GET: Genellikle, belirli bir kaynag talep etmek i¢in "GET" yontemi kullanilir.
Bu yontem, genellikle veri isteklerinde bulunmak icin kullanilmaktadir.
Parametreler, bu yontemin kullanildigi Tekdiizen Kaynak Konum

Belirleyicileri (URL)nin gévdesinde saglanmaktadir. Ornegin:

www.myexample.com/?parameter=value&parameter2=value2...

2. POST: Belirli bir kaynaga veri gondermek i¢in kullanilmaktadir. Genellikle
form verilerini sunucuya gondermek igin tercih edilir ve genellikle bir durum

degisikligine veya yeni bir kaynak olusturmaktadir.
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2.1.4.2. Mesaj Kuyruklama Telemetri Aktarimi (MQTT)

MQTT, baslangigta IBM ve Eurotech miihendisleri Andy Stanford-Clark ve Arlen
Nipper tarafindan gelistirilen bir Publish/Subscribe iletisim protokoliidiir [65]. Ilk
olarak, boru hatti telemetri sistemlerini uydu {izerinden baglamak amaciyla
tasarlanmigtir. Gliniimiizde ise hizla yayginlagmakta olup IoT cihazlar arasindaki ana

iletisim araglarindan biri haline gelmektedir [66].

TCP/IP kullanan MQTT, diisiik bant genisligi oranlarinda bile iyi performans
sergileyen ve az islem giicii gerektiren hafif bir protokol olarak tasarlanmistir [65]. Bu
basari, MQTT mesajlarinin tasidigi verilerin yalnizca mesaj yiikiinden olusmasina
dayanmaktadir. MQTT'yi uygulamak i¢in 3 temel aktor gerekir: yayinci (publisher),
abone (subscriber) ve broker [67]. Bu aktorler, topic araciligiyla iletisim
kurulmaktadir(Sekil 2.6).

Topic: Mesajlarin iletilmesinde bir kanal gibi islevi gormektedir [67]. Topic, bir
URL gibi egik ¢izgilerle ayrilir ve igerigi kategorize ederek iletisimi organize
etmektedir. Ornegin:

tiniversite/ $iniversite_adi / $kurs / o6grenci

Yukaridaki konu basligi, yalnmizca Ogrencilere ait bilgi trafigi i¢in kullanilabilen

tiniversitenin adi ve kursunun belirlendigi mesaj yayin sirasinda kullanilmaktadir.

Subscriber:

Mobil cihaz

Publisher: MQTT BROKER Yaymnlandi: 5 °C /4

Stcaklik Senséri . . /
. —
gy t Sicaklik topic’a Ses /
Sicakhk topic icin 3 ho Id -
* yaymlanmistir ADONEONA

. : Subscriber:

‘ ?avmlandl: 5°C °

Diziistii Bilgisayar

) Sicaklik topic’a
» abone oldu

Yaymnlandi: 5 °C'

Sekil 2.6. MQTT protokol aktorleri.
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1. Publisher: Bir cihaz, bir topic araciligiyla brokera mesaj gonderebilir. Mesaj
yayinlandiktan sonra broker tarafindan alinir ve topic'e abone olan tiim

abonelere dagitilir.

2. Subscriber: Bir publisher tarafindan gonderilen mesajlar1 almak i¢in bir topic'e
abone olan herhangi bir cihazdir. Abone, brokera baglanmali ve ilgili topic'i
secmelidir; boylece bu topic'te bir mesaj yaymlandiginda, mesajlar yeniden

yonlendirilir.

3. Broker: Bu, MQTT iletisiminin merkezidir. Tiim mesajlarin topic abonelerine
iletilmek tizere gectigi yerdir. Broker bir sunucu gibi davranir ve yayincidan
aldig1 bilgileri yoneterek mesaj tarafindan belirtilen topic’deki abonelere iletir.
Araci, mesajlari topic araciligtyla depolar ve filtreler, boylece yalnizca bu bilgi

kaynagini talep eden alicilara teslim edilirler.

TCP/IP tizerinden iletisimi igerdigi i¢in, MQTT, "publisher x broker" ve "broker x
subscriber" arasindaki iletisim i¢in ayr1 ayr1 Hizmet Kalitesi (QoS) [68] standartlarinin
tanimlanmasina izin verir. Yani, mesaj aligverisi i¢in her bir baglanti farkli bir QoS
seviyesine sahip olmaktadir. MQTT protokoliinde 3 QoS standardi bulunmaktadir
[69]:

1. QoS 0: "Best Effort" olarak adlandirilan bu seviye, UDP tasima protokoliine
benzer sekilde ¢alisir; yani, mesaj teslim onay1 olmadan islev goriir.

2. QoS 1: QoS 0'dan farkli olarak, bu seviye mesaj teslimatinin onaylanmasini
icerir.

3. QoS 2: Bu seviyede ayrica alindi onayinin alindigina dair bilgi de bulunur, yani
iletisime dahil olan her iki taraf da onay1 saglar. Boylelikle, her iki taraf da

mesajin dogru bir sekilde teslim edildigini bilir.

2.1.4.3. Kisith Uygulama Protokolli (CoAP)

CoAP, bire bir request/response etkilesimi saglayan ve ¢oklu yayini destekleyen bir

protokoldur. Bu protokol client/server modelini kullanmaktadir [70]. MQTT'den farkli
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olarak, CoAP, 10T protokollerinin HTTP ve RESTful mimarileriyle uyumlu olmasini
saglamak icin basit proxy'ler araciligiyla gelistirilmis ve Internet ile uyumlu hale
getirilmistir [71]. CoAP, diisiik hesaplama ve enerji tiiketimi i¢in UDP protokoliinii
kullanir. Bu protokol, tetiklendiginde daha kisa bir yanit siiresi saglayarak diigiimler
arasinda aktif bir baglant1 saglamaktadir [72]. CoAP'mn mimarisi HTTP'ye benzedigi
icin yerel diigiimlere komut gondermek igin daha uygundur [64]. Ayrica, yukarida
aciklanan o6zellikler nedeniyle, daha az bilgi islem kaynagina sahip cihazlarda en iyi

sekilde kullanilmaktadir.

2.1.5. 10T Giivenligi

Shelby vd. [73] belirtildigi tizere, IoT giivenligi igin en az {i¢ ana hedef grubu arzu
edilmektedir:

1. Gizlilik (Confidentiality): Bu gereklilik, iletilen verilerin yalnizca iletisime
katilan unsurlar tarafindan "duyulmasi" ve anlasilmasi gerektigini
belirtmektedir; yani, yetkisiz taraflar iletisimin ger¢eklestigini bilebilir, ancak

igerigine erigsemezler.

2. Butunlik (Integrity): Bu, uygun yetkilendirme olmadan ag elemanlar
tarafindan degistirilemeyen veriyi ifade etmektedir. Biitiinliigii saglamanin bir

yolu, mesajlar1 sifrelemek ve alic1 ugta kontrol etmektir.

3. Kullanilabilirlik (Availability): Sistemin her zaman kullanilabilir olmas1 ve
kotli niyetli saldirilara karsi giivenli olmasi arzulanir. Kablosuz aglar, bu
giivenlik agigindan yararlanan bilgisayar korsanlari tarafindan ele gecirilebilir.
Bu nedenle, bir 10T sistemi, Hizmet Reddi (DoS)[74] saldirilar1 gibi
problemleri tanimlamaya ve bunlarla basa ¢ikmaya hazir olmasi

gerekmektedir.

Biitiinliigii saglamak icin Internet Protokolii Giivenligi (IPsec) kullamilabilir [75],
ancak standart IPsec'in yaygmn IoT wuygulamalari i¢in ¢ok biiyiik oldugu

diistiniilmektedir, bu nedenle bazi uyarlamalar gerekmektedir. loT givenlik
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gereksinimlerinin uygulamadan uygulamaya degistigini belirtmek gerekir, bu yiizden

bir uygulamay1 gelistirirken belirtilen hedefleri analiz etmek énemlidir [76, 77].

2.2. AKILLI SEHIRLER ICIN IoT ARA YAZILIM PLATFORMLARI

loT ile ilgili problemlerden biri, sistemi olusturan unsurlarin heterojenligidir [27],
c¢linkii bu kavram farkli uygulamalara sahip olabilecek farkli "seylerin"
entegrasyonunu 6nermektedir [78]. Bu problem, cihazlar, OS ve mimariler arasinda
bir iletisim arayiizli saglayarak, bu "seyler" ve uygulamalar arasinda ara yazilim
kullanim1 yoluyla ¢oziilebilmektedir [79]. Bu ¢alismada analiz edilen platformlara ek
olarak, Pires vd. [80], akilli sehirler baglaminda uygulanabilir on bir IoT platformunu
analiz etmis ve her birinin IoT gereksinimlerini nasil karsiladigini bildirmistir.
EcoDiF, Xively, Carriots, LinkSmart, OpenloT, RestThing, WoT Enabler, S30IA,
UbiWare, WSO2 ve INRIA ARLES platformlarini inceleyen yazarlar, bunlarin
hicbirinin [oT ara yazilim platformlar1 tarafindan ele alinmasi1 gereken tiim onemli
gereksinimleri karsilamadigi sonucuna varmiglardir. Bu nedenle, bu calismada
SOFIA, FIWARE ve CityHub gibi diger ¢ platform da analiz edilmektedir. Akilli
sehirlerin IoT paradigmasinin bir uygulama alanim temsil ettigi diisiiniildiigiinde,
akillr sehirler icin bir ara yazilim platformunun dogasi geregi loT odakli platformlarla
ayn1 gereksinimlere ve bu uygulama alanina 6zgii ek gereksinimlere sahip olmasi

gerekmektedir.

Bu boliimde, akilli sehir uygulamalarini gelistirmek ic¢in kullanilan ara yazilim
platformlari sunulmaktadir. B6lim 2.2.1'de, Kanada'daki Vancouver ve Birlesik
Krallik'taki Lancaster sehirleri tarafindan kullanilan ve akilli sehirler alaninda yazilim
¢ozlimlerinin olusturulmasini ve uygulanmasini saglayan CityHub [81] platformu
tanitilmaktadir. BOlUm 2.2.2, etkilesim halindeki nesnelerden olusan bir ekosistemi
temsil eden akilli ortam kavramini kullanan bir ara yazilim mimarisi olan SOFIA'y1
sunmaktadir [82]. BOlim 2.2.3, API'ler tarafindan kullanima sunulan ve jenerik
etkinlestiriciler (GEs) olarak adlandirilan bilesenlerde uygulanan bir dizi agik
spesifikasyonu tanimlayan, Avrupa Birligi'nin destegiyle Onerilen genel ve
genisletilebilir bir platform olan FIWARE'i sunmaktadir [83]. Son olarak, bolim

2.2 4'te, akill1 sehirler i¢in ara yazilim gereksinimlerine genel bir bakis sunulmakta ve
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aciklanan  platformlarin  her  birinin  destekledigi  gereksinimlere  gore

konumlandirilmasi yapilmaktadir.

2.2.1. CityHub

CityHub platformu [81], sehir i¢indeki veri akis1 i¢in bir ¢oziim saglama ihtiyacindan
dogmustur. Boylece, bu verilere bir IoT altyapis1 araciligiyla kolayca erisilebilir hale
gelir ve bulut bilisime dayal1 bir merkez, sehrin yazilim altyapisini olusturan ¢esitli alt
sistemleri toplu olarak entegre edebilmesi icgin bir sistemler metodolojisi
desteklenmektedir. Platform, Kanada'daki Vancouver ve Birlesik Krallik'taki
Lancaster sehirleri tarafindan kullanilmigs ve akilli sehirler alaninda yazilim
¢ozlimlerinin olusturulmasina ve uygulanmasina olanak saglamistir. CityHub, hem
statik verilere yonelik acik veri platformundaki gibi hem de IoT teknolojileriyle gergek
zamanli olarak yakalanan verilere, kitle kaynak kullanim1 yoluyla elde edilen verilere

gibi dinamik verilere erisimi yonetmektedir [84].

CityHub, sehir ortaminda iiretilen verilere merkezi bir erisim noktasi olarak PaaS
hizmetleri sunmaktadir [85]. Her sehrin, gesitli sehir sistemlerini bir araya getiren
kendi merkezi vardir, boylece uygulamalar bu sistemlerden veri tilketebilmektedir. Bu
gereklidir ¢linkii tek bir hub'in farkli kamu ve/veya 6zel kuruluslar tarafindan sunulan
hizmetler i¢in sunucu olmasi pratik degildir. Bu nedenle, CityHub, hub'larin
birbirleriyle uyumlu olmasimi saglayarak birden fazla sehirde galisan sistem ve
uygulamalarin yeniden kullanilmasina olanak tanimaktadir. Bu amagla, CityHub,

hibrit bulutlar arasinda uyumlulugu ele almak i¢in soyutlamalar sunmaktadir.

CityHub tarafindan ele alinan temel zorluk, geleneksel sistemlerden gelen statik
verilerden yliksek veri Giretim ve giincelleme oranlarina sahip kritik sistemlerden gelen
gercek zamanl verilere kadar ¢esitli tiirlerdeki verileri toplayabilme, yonetebilme ve
sunabilme yetenegidir [84]. Farkli veri tiirlerini islemenin yani sira, CityHub'in farkli
veri saglayicilarinin farkli 6zellikleriyle etkilesime girmesi gerektiginden, bu 6nemsiz
bir gérev degildir. Tim bunlar, gelistiricinin bu verileri tek tip ve RESTful bir API

araciliiyla tilketen uygulamalar gelistirebilecegi sekilde yapilmaktadir.

21



Sekil 2.7'de CityHub mimarisinin bir 6rnegi gosterilmektedir. Bu mimaride, Kapsamli
Bilgi Arsiv Agi (CKAN) [86] sehrin agik ve statik verilerinin depolanmasindan ve
bunlara erisimin yonetilmesinden sorumludur. CKAN, bir¢cok sehir tarafindan
kullanilan a¢ik veri platformlarindan biridir. Temel 6zelliklerinden biri statik ve
zamansal verilerin depolanmasidir. Hem insan tarafindan okunabilir raporlar (6rnegin
PDF formatinda) gibi dosyalar1 hem de Virgiille Ayrilmig Degerler (CSV) dosyalari
gibi  yazilim  tarafindan  islenebilir = formatlardaki  elektronik  tablolar
depolayabilmektedir. Genel olarak, raporlara dogrudan CKAN tarafindan saglanan
web portali lizerinden erisilebilmekte, yazilimla igslenebilir dosyalara ise Web API'leri

araciligiyla erisilebilmektedir.

Uygulamalar Uygulamalar Uygulamalar

Hub Landing

Site HyperCat API Proxy

CKAN Veri Seti
Portali
Depolama ve

WoTKit Sensor
Veri Portali ve

AP API

Yiiklenen Harici Sensor Ag
Dosyalar Statik Veri Gegitleri
Sensor Aglari ve

Gergek Zamanh
Giincellemeler

Sekil 2.7. Cekirdek IoT altyapisi, gergek zamanli ve gergek zamanli olmayan kentsel
veri akislarina erisimi destekler niteliktedir.

Seyleri yonetmek ve davranislarini gercek zamanli olarak izlemek i¢in kullanilan bir
loT arag seti olan WoTK:it [87], kullanicilarin ve uygulama gelistiricilerinin donanim
veya yazilima dayali sensor soyutlamalar1 olusturabilecekleri bir API veya grafik
arayiiz saglamaktadir. Bir sensor soyutlamasi, hem gercek bir sensdrden veri alabilir

hem de bir akttiatore komutlar verilebilmektedir. Ayrica, sensorler gruplandirilabilir
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ve bulunmalarin1 kolaylastirmak i¢in meta verilerle iligkilendirilebilir. WotKit,

uygulamalara ger¢ek zamanl, biiylik 6l¢ekli veriler saglamak iizere tasarlanmistir.

WoTKit'in mimarisi, Sekil 2.8'de gorildiigii gibi, her katmanin belirli islevleri yerine
getirmekten sorumlu oldugu katmanlara dayanmaktadir [87]. En alt katman, sensorler
tarafindan yakalanan verilerin depolanmasindan ve mesaj broker'n (platformun
katmanlar1 arasinda mesaj aligverisi yapabilen bilesenin) islevlerinden sorumludur.
Ara katman, veri ve model yonetiminden sorumludur. En Ustteki son katman ise
tarayici tarafindan erisilen kullanici arayiiziinde goriintiilenecek verilerin islenmesi ve
yonetilmesinden, =~ RESTful APl  araciliiyla ~ mashup  uygulamalarinin
olusturulmasindan  ve ag gecitleri aracilifiyla  sensorlerin/aktiiatorlerin

baglanmasindan sorumludur.

Sensérler Aktiiatorler

N gy—

Ag Gegitleri Uygulamalan

. Tarayici
Web };e.rl Kullanici
Gecidi Arayuzii

Gorsellestirme ve loT

RESTful Platform API Yonetimi Kullanici ST R -

Kullanici Arayiizii

Arayiizu

Nesne/Sensor Modeli ve Veri Hizmetleri

Zaman endeksli
Nesne/Sensér

Depolama

Sensor Veri
Depolama

Sekil 2.8. WoTKit mimarisi.

Goriintise gore CKAN ve WoTKit, CityHub'in sehrin tiim veri kaynaklarin1 yonetmek
icin kullandig1 platformlar birbirlerini tamamlamaktadirlar. Ancak, bu iki bilesen
arasinda iletisim kurmamasi platformun bazi zorluklarla karsilasmasina neden
olmaktadir. Bu durum, statik ve dinamik verilerin platform diizeyinde birlestirilmesini

zorlastirir. Ornegin, bir uygulamanin toplu tasima ile ilgili hem statik hem de dinamik
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verilere ihtiyaci varsa, uygulamanin CKAN'dan gelen statik verileri WotKit'ten gelen
dinamik verilerle iligkilendirmesi gerekebilir. Bu, veri biitiinliigli ve tutarlilig

acisindan ek bir zorluk olusturabilmektedir.

Hypercat [88], uygulamalarin her tiirlii bilgiye erisimini saglayan bir bilesendir, bu
bilgiler statik veri, dinamik veri, donanim veya yazilima dayali sensorlerden gelen veri
gibi farkli kaynaklardan olabilmektedir. Bu bilesen, veri ve meta veri sorgulari i¢in bir
hipermedya katalogu belirtir. Goriintiilenen kaynaklar, mevcut her bir kaynagin
erisimi i¢in format1 ve anlami hakkinda bilgi saglayan komutlarin bir listesi olarak

tanimlanmaktadir.

2.2.2. SOFIA

Akillt Uygulamalar i¢in Akilli Nesneler (SOFIA) Ocak 2009'da baslayip ii¢ yil siiren
ve Mart 2012'de sona eren ARTEMIS projesinin sonucunda ortaya ¢ikan bir
platformdur [82]. Platform, etkilesim halindeki nesnelerden olusan bir ekosistemi
temsil eden akilli bir ortam kavrami etrafinda insa edilmistir: sensorler, mobil cihazlar,
uygulamalar, gémulli sistemler. Bu nesneler kendi kendilerini organize etme,
birlestirilmis hizmetler sunma, karmasik verileri isleme ve saglama yetenegine

sahiptir.

SOFIA'nin amaci, farkli sistem ve cihazlarin birlikte ¢alisabilirligini saglayan bir ara
yazilim mimarisi olmaktir [89]. Bu sistemler kiimesi, bilgi depolamanin agik ve
dagitik oldugu ve arama prosediirlerinin, bunlari gelistirmek i¢in kullanilan
teknolojilerden bagimsiz olarak tim uygulamalar igin ortak oldugu akilli bir ortam
olusturmaktadir [90]. Platform, bu bilgileri akilli hizmetler igin kullanilabilir hale
getirerek fiziksel diinya ile bilgi diinyas: arasinda bir baglanti saglamayi
amaglamaktadir. Ayrica yeni kullanici arayiizii ve etkilesim konseptleri olusturarak,
kullanic1 deneyimini zenginlestirerek ve akilli ortamlardan faydalanmalarini

saglayarak inovasyonu tesvik etmeyi amaglamaktadir.

SOFIA acik kaynaklidir; ¢oklu dil, Java, C++, JavaScript, Arduino i¢in tasinabilir;
coklu platform, Windows, i0S, Android ve Linux igin kullanilabilir. SOFIA Platform
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TCP, MQTT, HTTP, REST ve WebServices protokollerinin uygulamalarina sahiptir.
ARTEMIS projesi tamamlandiktan sonra Indra, orijinal SOFIA projesini gelistirmeye
devam ederek is kullanimina odaklanan bir platform olusturdu. Bu platformun mevcut
versiyonu SOFIA2 olarak adlandirilmaktadir [91]. Platform, acil durum ve tahliye
yonetimi, binalarin, kamu altyapilarinin ve endiistriyel siireclerin igbirligine dayali
otomasyonu, Enerjinin interneti (10E), enerji [92] aglarinin internet {izerinden giivenli
bir sekilde akilli yonetimi, entegre ag teknolojileri i¢in insan-makine araylzlerinin
tyilestirilmesi gibi yeni 6zellikler de dahil olmak tizere SOFIA'nin ana kavramlarini

korumustur [93].
Platformun islevleri sunlar1 igerir:

1. Akulli bir sehirde bulunan sensérlerden ve cihazlardan veri toplama.

2. Sehirdeki mevcut sistemlerle entegrasyon.

3. Kurallarin ve CEP Motorunun degerlendirilmesi yoluyla karar verme surecinde
yardim.
Olaylara, alarmlara vb. abonelik.
Birden fazla cihaz igin destek.

4

5

6. Evlerdeki cihazlardan bilgi toplama.

7. Buyuk hacimli bilgilerin depolanmasi, islenmesi ve karar verilmesi.
8. Evlerde bulunan gesitli cihazlarin yonetimi.

9. Olaylara dayali olarak alinacak dnlemler i¢in kurallar.

10. Saglik sistemleri arasinda bir iletisim kanali olarak ¢alisir.

11. Gegmis veri depolama.

12. Farkli platform ve dil tlrleri icin API'ler.
SOFIA platformu dort kavram iizerinden kavramsallastirilabilir [82]:

1. Akilli Alan (Smart Space): Farkli uygulamalarin ve cihazlarin daha karmagik
islevsellik saglamak iizere birbirleriyle etkilesime girdigi sanal bir ortami
temsil etmektedir. Akill1 Alanin ¢ekirdegi SIB'dir, genellikle sadece bir SIB'ye
sahiptir, ancak bazi durumlarda bir SIB federasyonuna sahip olabilir. Bir Akilli

Alan diger Akill1 Alanlarla iletisim kurabilmektedir.
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Semantik Bilgi Broker (SIB): Platforma bagli uygulamalardan gelen tiim
bilgilerin alinmasindan, islenmesinden ve saklanmasindan sorumludur ve bir
tir veri yolu gorevi gormektedir. Etki alanindaki tiim mevcut kavramlar
(ontolojilerde yansitilir) ve bunlarin mevcut durumlari (ontolojilerin belirli
ornekleri) SIB'de yansitmaktadir.  Platform, bilgi aligverisi ve ontolojilerin
tanimlanmasi i¢in JSON kullanimin1 6nermektedir. SIB'lerin ¢esitli dillerde ve
platformlarda uygulamalar1 vardir ve SIB'ler farkli istemci tiirleriyle iletisim
kurmak i¢in farkli tiirde baglayicilar sunar: Java Script ve akilli telefon
kullanan istemciler icin REST, iki yonlii iletisim ve sinirli cihazlar icin MQTT,
is uygulamalar1 i¢cin Web Services/JMS, Bluetooth ve Zigbee vb.

Bilgi Islemcisi (KP): bir SIB araciligiyla Akilli Alan ile etkilesime giren her
bir unsuru (uygulama veya cihaz) temsil etmektedir. Her uygulama, atandigi
etki alanindaki (ontolojiler araciligiyla temsil edilen) ilgili kavramlarin
ornekleriyle calismaktadir. Ug tiir KP vardir: Uretici (Producer), SIB'ye bilgi
ekleyen ancak ondan herhangi bir bilgi almayan bir KP'dir; Tuketici
(Consumer), SIB'den bilgi alan ancak ona herhangi bir bilgi eklemeyen bir

KP'dir; Prosumer, SIB'ye bilgi ekleyen ve ayn1 zamanda bilgi alan bir KP'dir.

Akilli Alan Erisim Protokolii (SSAP): SIB'ler ve KP'ler arasindaki iletisim igin
standartlastirilmis bir mesajlasma protokoliidiir. Bu protokol kullanilan ag
tiirtinden bagimsizdir (GPRS, 3G, WIFI, Bluetooth, HFC, Zigbee). Protokoliin
iki tiir uygulamasi vardir: SSAP-XML, daha fazla bant genisligi oldugunda
XML formatini kullanir; SSAP-JSON, mobil cihazlar, web tarayicilari vb. ile

iletisim kurarken mesajlar JSON formatina gore uyarlanmaktadir.

Sekil 2.9°da yukarida sunulan dort kavramin nasil etkilesime girdigini géstermektedir.

Sekilde farkli KP tiirlerinin SSAP protokoliinii kullanarak SIB'ler araciligiyla Akill

Alan ile etkilesime girdigini gorilebilmektedir. KP'ler bilgi almak ya da eklemek icin

birden fazla Akilli Alan baglanabilmektedir. Boylece akilli alanlar1 diger akilli

alanlara iletisim kurulabilmektedir. Bu sekilden SOFIA'nin KP'ler tarafindan temsil
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edilen fiziksel dinya ile Akilli Alan tarafindan temsil edilen bilgi diinyasi arasinda bir

baglanti kurulmasini saglayan onerisini agik¢a gorilebilmektedir.

Akilli Alan

- (Smart Sapce)

Ekler
Geri gekiliyor
Sorgular | KP

Sorgu
sonuglarn

Harici
Kelime ———, KP

Ul cihazlari vb. .: ~
\ Kp ) Akilli Alan Kp

(Smart Sapce)

Sekil 2.9. SOFIA'nin ana kavramlari.

Sekil 2.10°da, bir KP ile SIB arasindaki iletisim i¢in protokol tarafindan tanimlanan
bazi iglemleri gostermektedir. Sekilde SIB ile etkilesime giren iki tiir KP oldugunu
gorilebilmektedir. Tiketici KP, SIB'den bilgi almak igin protokol tarafindan
tanimlanan islemleri gergeklestirmektedir. Ornegin Katilin islemi, KP'nin SIB'ye
baglanmasi i¢in kullanilir (kimlik dogrulama, yetkilendirme ve Akilli Alan’da bir
oturum olusturulmasini gerektirir). KP SIB ile baglantisin1 kesmek istediginde Ayrilin
islemi kullanilir, KP SIB'den bilgi almak istediginde Sorgu islemi kullanilir, bu bilgiler

gecmis verileri veya gercek zamanli verileri iceren bir veri tabanindan almaktadir.

Uretici KP ise SIB'ye bilgi eklemek icin islemler gerceklestirmektedir. Sekil 2.10'da
gorebilecegimiz gibi, tiikketici KP ile Katilin ve Ayrilin islemlerini gergeklestirmekte
ve sekildeki Ekleme, Kaldirma ve Giincelleme islemleri ile temsil edilen SIB'ye veri

eklemek, giincellemek ve kaldirmak i¢in belirli islemleri ger¢eklestirmektedir.
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Sekil 2.10. SSAP operasyonlart.

Pires vd. [80] ¢alismasinda sunulan akilli sehirler igin ara yazilim gereksinimlerinden
SOFIA, baglam bilimi gereksinimi hari¢ hepsini karsilamaktadir. Platform bu
gereksinimi dogrudan desteklemese de, calisma [94] bazi SOFIA bilesenlerini

kullanarak baglam bilimi i¢in bir mikro mimari dnermistir.

2.2.3. FIWARE

Gelecegin Interneti (FI), gelecekteki Internet'in mimarisini belirlemeyi hedefleyen
aragtirmalart bir araya getirmektedir [95, 96]. Fiziksel altyapi, kablosuz aglar, mobil
aglar, ag protokolleri gibi teknolojik konularin yani sira is modelleri ve akilh
uygulamalar/cihazlar (her yerde bulunan bilisim) ile ilgili konular1 kapsamaktadir.
Avrupa Birligi'nin bir yiiriitme organi olan Avrupa Komisyonu, FI'nin gelecegiyle
ilgili zorluklarm farkinda olarak Gelecegin Interneti Kamu-Ozel Ortakligi'ni (FI-PPP)
baslatmistir. FI-PPP kapsaminda, FI i¢in 6nemli bir platform olusturmay1 amaglayan
Gelecegin Internet Ware (FI-WARE) projesi gelistirilmistir [97]. FI-WARE
platformu, kisaca FIWARE olarak adlandirilmaktadir.
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FIWARE platformu, gelecegin interneti icin teknolojiler gelistirmek amaciyla
olusturulmustur [98]. GUNUMUz internetinin  hizli biylimesi, ag iletisim
teknolojilerindeki (fiber optik, kablosuz aglar, 3G, 4G ve 5G gibi), yeni bilgisayarlar
ve mobil cihazlardaki ilerlemeler sayesinde ger¢eklesmistir. Bu yiiksek ve hizli
gelisme ayn1 zamanda e-ticaretin, sosyal aglarin, gercek zamanli uygulamalarin, bulut
bilisiminin ve loT'nin ortaya ¢ikmasini saglamistir; sadece web sayfalariin degil aynmi
zamanda web medyasinin, web hizmetlerinin, uygulamalarin vb. tiiketimini de
icermistir. Bu astronomik artisin bir sonucu olarak, su anda internette kullanilan
teknolojilerin kaynaklar tiikenmektedir, dolayisiyla mevcut panoramayr degismesi

gerekmekte ve yeni teknolojilerin gelistirilmesi i¢in bir firsat yaratmaktadir [99, 100].

FIWARE platformunun temel amaci, API'ler araciligiyla erisilebilen ve GE'ler olarak
adlandirilan bilesenlerde uygulanan bir dizi agik spesifikasyon araciligiyla FI
hizmetleri i¢in genisletilebilir ve genel bir platform sunmaktir [101]. GE'lerin
gelistirilme amaci, FIWARE platformunun ¢ekirdegini olusturur ve resmi olarak
GE'ler, FIWARE'in iglevsel yapisinin temel yap1 taglarini olusturmaktadir [102]. Her
bir GE'nin uygulamalari, API'ler araciligiyla saglanan belirli bir iglevsellik kiimesini
birlikte destekleyen ve bdylece her bir GE i¢in tanimlanan agik spesifikasyonlara
uygun olarak birlikte calisabilir arayiizler saglayan bir dizi bilesen tarafindan
olusturulmaktadir. Bir GE'nin spesifikasyonu, uyumlu ve diger GE'lerle ¢alisabilen
tirtinlerin gelistirilmesi i¢in gerekli olan tiim bilgileri icermektedir [103] ve FIWARE
tarafindan gelistirilen bir GE'nin referans uygulamasimi degistirme olasiligin

kapsamaktadir.

GE'ler, FIWARE tarafindan saglanan 0zel islevlerle ilgili teknik boéliimlerde
toplanmistir. Ornegin, giivenlik, altyapt vb.  yapilardir. Su anda FIWARE
spesifikasyonuyla ilgili yedi teknik boliim bulunmaktadir [104]: Bulut Barindirma
(Cloud Hosting), Veri/Baglam Yonetimi (Data/Context Management), loT
Hizmetlerinin Etkinlestirilmesi (IoT Services Enablement), Uygulamalar, Hizmetler
ve Veri Dagitimi (Applications, Services and Data Delivery), Veri Giivenligi (Security
of data), Aglara ve Cihazlara Arayliz (I2ND) ve Gelismis Web Tabanli Kullanici
Araylzi (Advanced Web-based User Interface). Teknik boliimler ayn1 zamanda Sekil

2.11'de gosterilen FIWARE mimarisinin ana hatlarini belirleyen unsurlardir.
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Sekil 2.11. FIWARE platformunun tim ana bolumleriyle birlikte sematik gosterimi
[104].

FIWARE platformunun sematik gosterimi, teknik bdliimleri (¢ergeveler: Security,
I2ND, 10T, Cloud, Apps/Business Framework, Data, Advanced Middleware & Web
UI) ve FIWARE'in GE'leri igin gelistirmeyi destekleyen araclari (Tools) temsil eden
tam kenarli ¢ergevelerden olusan bir 1zgara gibidir. Bitisik noktali kenar ¢ergeveleri,
FIWARE tarafindan kullanilan (Infrastructure ve Premise) veya FIWARE'i destek

olarak kullanan (Applications and Services) harici unsurlar1 temsil etmektedir.

FI-PPP'nin genis kapsamli mimarisi, agik bilesenleri ve yiiksek yatirnm seviyesi,
FIWARE'in uluslararast bir erisimle biiyliyen bir faaliyet alanina sahip olmasini
saglamistir. Ayrica, GE'lerin genis ¢esitliligi ve farkli alanlar tarafindan kullanilabilen
unsurlar saglama odaklanmasi, FIWARE'in kitalararas1 seviyelere yayilmasini

saglamistir.
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FIWARE!'in halihazirda elde ettigi bagarinin yani sira, A¢ik ve Cevik Akillt Sehirler
(OASC) girisimi Finlandiya, Danimarka, Belgika, Portekiz, italya, Ispanya ve
Brezilya'daki 31 sehir tarafindan imzalanmistir [105]. OASC'nin amaci, sehirleri
standart bir acgik lisans API'sini benimsemeye tesvik etmek ve bunu FIWARE
platformunda uygulamak suretiyle, herhangi bir zamanda sehirde neler olup bittigini
aciklayan baglamsal bilgilerin toplanmasi, yayilanmasi, danisilmasi ve bunlara abone
olunmasi i¢in hafif ve basit bir ara¢ saglamaktir. Bu sekilde, FIWARE'in akill1 sehirler
i¢cin ara yazilimi olarak kullanilmasi tamamen tesvik edilmekte ve bazi durumlarda
oldugu gibi halihazirda belirgin bir sekilde ortaya ¢ikmaktadir. FIWARE'in akilli
sehirler i¢in ara yazilimi olarak benimsenmesiyle son derece ilgili olan bir diger nokta

da gerekli birka¢ gereksinimi karsilamasidir.

Birlikte Calisabilirlik (Interoperability), Cihaz Kesfi ve Yonetimi (Device Discovery
and Management), Dinamik Uyarlama (Dynamic Adaptation) ve Baglam Bilimi
(Context Science) gereksinimleri Veri/Baglam Yonetimi ve 10T Hizmetlerinin
Etkinlestirilmesi béliimlerinin GE'leri tarafindan karsilanmaktadir. Ozellikle, birlikte
calisabilirlik, Kesif ve Cihaz Yonetimi gereksinimleri DeviceManagement ve
ProtocolAdapter GE'leri tarafindan karsilanmaktadir. Dinamik  Uyarlama
loTDiscovery'nin sorumlulugundadir ve Baglam Bilimi loTBroker, Publish/Subscribe

Broker ve Karmasik Olay Isleme (CEP) tarafindan kapsanmaktadir.

Olgeklenebilirlik (Scalability), Bulut Barindirma béliimii tarafindan, ozellikle de
GE'ler: IaaS ve Cloud Application Management Service tarafindan kapsanmaktadir.
Bir gereklilikle dogrudan ilgili bir diger bolim ise Guvenlik (Security). Buyik Veri
Isleme (Processing Large Volumes of Data) ve Veri Yonetimi (Data Management)
gereksinimleri, Veri/Baglam Yonetimi ve Uygulamalar, Hizmetler ve Veri Dagitimi
bolimlerinden BigData Analysis, Query broker ve DataVisualization tarafindan

karsilanmaktadir.

Gunumuzde sistem entegrasyonu probleme yonelik pek ¢ok ¢6ziim bulunmaktadir.
Google, Microsoft, Amazon veya IBM gibi biiyiik sirketler veri depolama, sunucular,
Big Data ve hatta 10T ¢6ztmleri i¢in araclar ve hizmetler sunmaktadir [106]. Bu

cozlimlerin ¢ogu geneldir ve her problemin ihtiyaglarina gore 6zellestirilebilir, ancak
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soruna 0zel hizmetler i¢in ¢ok az olanak vardir. Dahasi, bu sirketler tarafindan sunulan
ticretsiz kaynaklar olduk¢a smirlidir ve bu kaynaklarin kullanimina da kota
uygulamaktadirlar. Sistem biiyiidiikge maliyet de artacagi i¢in bu bir problem haline
gelmektedir.

Olgeklenebilirlik, 10T sistemlerinin temel direklerinden biridir [107], ¢linkii herhangi
bir nesneyi baglayarak énemli veriler saglayabilir, bu da bu sistemlerin bliylimesinin
ka¢inilmaz oldugu anlamina gelmektedir. Bu noktalar1 gbz 6niinde bulundurarak, bu
calisma, "gesitli sektorlerde akilli uygulamalarin gelistirilmesini kolaylastiran bir dizi
basit ve giiclii API saglayan" FIWARE platformunu tercih etmektedir. Bu API'lerin
aciklamalar1 halka acik ve licretsizdir, ayrica proje agik kaynaklidir, bu da farkl

projelerden gelistiricilerin yeni islevler veya diizeltmeler yapmasina izin vermektedir.

2.2.3.1. FIWARE Ana Bilesenleri

FIWARE, farkli alanlardaki akilli uygulamalar i¢in yap1 taglarini olusturan GE adi
verilen bilesenleri belirtmektedir. Bu GE'ler, Gulvenlik, Veri Yonetimi, Bulut
Barindirma ve Cihaz Yonetimi dahil olmak {izere ancak bunlarla siirli olmayan
hususlar1 kapsamaktadir. FIWARE, akilli sehirler, akilli endiistri, akilli tarim ve akilli
enerji gibi farkl alanlar i¢in akilli ¢oziimlerin gelistirilmesini kolaylastiran baglam

veri yonetimi igin evrensel bir dizi standart tanimlamaktadir.

FIWARE, baglam bilgilerinin yonetilmesini, bu bilgilerin islenmesini ve dis aktorlerin
bilgilendirilmesini miimkiin kilarak, onlarin harekete gegmesine ve dolayisiyla mevcut
baglami degistirmesine veya iyilestirmesine olanak taninmaktadir. Context Broker
platformun ana bilesenidir; FIWARE Orion Context Broker'in aksine, tamamlayici
FIWARE GE'lerin kullanimi zorunlu degildir, ¢ilinkii Orion GE ve igiincii taraf
bilesenlerle "Powered by FIWARE" ¢oziimii gelistirmek mimkundir [108]. Bu
calismada iic FIWARE bileseni kullanilmistir: Orion Context Broker, loT Ajani ve
Cygnus. Sekil 2.12'de bu tez calismasinda kullanilan FIWARE'in ana bilesenleri bir
diyagramla gosterilmektedir.
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Sekil 2.12. Fiware mimari semast.

A. FIWARE Orion Context Broker

Orion Context Broker, GE'nin Publish/Subscribe Context Broker'inin bir
uygulamasidir ve bir Sonraki Nesil Hizmet Arayiizleri (NGSI) saglamaktadir [109].
Orion Context Broker, glincellemeler, sorgular, kayitlar ve abonelikler dahil olmak
lizere baglam bilgilerinin tim yasam dongiisiinii yonetmenize olanak tanmimaktadir
[110]. Baglam bilgilerini ve kullanilabilirligini yonetmek i¢in bir NGSI sunucu
uygulamasidir. Orion Context Broker'in kullanilmasi, bir uygulamanin "Powered by
FIWARE" olarak nitelendirilmesi icin yeterlidir. Miisteriler NGSI arayiiziinii
kullanarak cesitli islemler gergeklestirebilir:

1. Orion Context Broker, uygulamalar i¢in giincel baglam bilgilerini depolar;
bdylece sorgular bu bilgilere dayali olarak ¢6ziilebilmektedir. Baglam bilgileri,
varliklardan (6rnegin bir araba) ve bunlarin 6zniteliklerinden (6rnegin arabanin
hizi veya konumu) olusmaktadir. Baglam bilgilerini giincelleme islemi,
ornegin  sicaklik  giincellemeleri ~ gonderme  gibi  yOntemlerle

gerceklestirilebilmektedir.
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2. Bir baglam bilgisinde degisiklik meydana geldiginde (6rnegin, sicaklik
degistiginde), bildirim alinir
3. Baglam saglayici uygulamalar1 kaydetme, 6rnegin bir odanin i¢indeki sicaklik

sensOriinilin saglayicisidir.

B. FIWARE IoT Ajami (IoeT Agent)

IoT Ajani, bir cihaz grubunun verilerini iletmek ve kendi yerel protokollerini
kullanarak bir Context Broker'dan yonetilmek iizere tasarlanmis bir bilesendir [111].
Her IoT Ajani, tek bir yiik bigimi i¢in tanimlanmis olsa da, bu yiiki iletmek igin birkag
farkli iletisim protokolii kullanabilir. Ayrica, IoT Ajani, FIWARE platformunun
giivenlik yonlerini (kimlik dogrulama ve kanal yetkilendirme) ele alabilmeli ve cihaz

gelistiricisine diger ortak hizmetleri saglayabilmelidir.

C. FIWARE Cygnus

Cygnus, FIWARE platformundaki mevcut verilerin kalic1 hale getirilmesi i¢in bir
bilesendir [111]. Bu bilesen, Apache Flume'u kullanarak G¢tincl taraf veri tabanlarina

baglam verilerini aktarir ve baglamin ge¢mis bir gériiniimiinii olusturmaktadir.

2.2.4. Ara Yazilim Platformlar vs Gereksinimler

Pires vd. [80]'da Akilli Sehirler igin bazi ara yazilim gereksinimleri sunulmustur:
Birlikte Calisabilirlik, Cihaz Kesfi ve YOnetimi, Dinamik Adaptasyon, Baglam Bilimi,
Olceklenebilirlik, Blyiik Hacimli Verilerin Islenmesi, Giivenlik, Veri Yonetimi ve
Gelistirme Araglart. Asagidaki Tablo 2.1, yukarida belirtilen platformlarin her biri
tarafindan karsilanan gereksinimleri ortaya koymaktadir. Burada ~ semboli
gereksinimin tamamen karsilandigini, -~ semboll gereksinimin kismen karsilandigini

ve x sembolii gereksinimin karsilanmadigin1 géstermektedir.
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Cizelge 2.1. Akill1 sehirler igin gereksinimler ve ara yazilim platformlarinin
karsilastirmali tablosu.
ARA YAZILIM PLATFORMLARI

CityHub ~ FIWARE SOFIA

Birlikte Caligabilirlik v v v
Cihaz Kesfi ve Yonetimi v v
» Dinamik Adaptasyon v v
; Baglam Bilimi v X
% Olgeklenebilirlik v v v
5 Biiyiik Hacimli Verilerin islenmesi v v v
E% Glvenlik X v v
Veri Y0Onetimi v v v
Gelistirme Araglari v v v

2.3. VERI GORSELLESTIRME: GRAFANA

Dijital bir toplumda yasadigimiz i¢in, veri bir¢ok bilgi alaninda mevcut ve ¢esitli
teknolojiler tarafindan kullanilmaktadir. Medya, sosyal aglar veya bir¢ok sirket
tarafindan kullanilsin, bu veriler son derece Onemlidir ve analiz edilmelidir.
Guniimuzde, veri madenciligi, istatistiksel analiz ve makine dgrenimi gibi teknikler,
verileri analiz etmek i¢in bulunmaktadir. Bu tekniklerden biri de, bir veri 6rneginden
elde edilen 6nemli ve gerekli verilerin acik ve 6z bir sekilde sunulmasini miimkiin

kilan veri gorsellestirmedir [44].

Veri gorsellestirme, ¢ogunlukla grafiklerle temsil edilen, pasta grafikler, ¢izgi
grafikler, cubuk grafikler, alan grafikleri vb. gibi nicel verilerin gorsel temsilleriyle
ilgilidir. Ozellikle, soyut verileri gorsel modellere doniistirmek igin bilgisayar
teknolojilerini kullanma strecidir [112]. Veri gorsellestirmede, bir sunumun gorsel
unsuru, bir karar alma siirecindeki tiim taraflarin kendilerine sunulan bilgileri

anlamalarini ve dogru bir sekilde yorumlayabilmelerini saglamak i¢in tasarlanmistir.

Bir¢ok durumda, veri gorsellestirme bilgiyi anlamanin en iyi yoludur; digerleri i¢in ise

veri gorsellestirme sadece sozlii veya yazili olarak sunulan gercekleri baglam
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sallagtirmaya yardimci olmaktadir. Herhangi bir veri gorsellestirmesi igin,
gorsellestirme grafiklerini olusturacak bir araca ihtiyaciniz olacaktir. Bu tiir veri
isleme i¢in 6zel dillerin yam1 sira veri gorsellestirme icin kiitiiphaneler de
bulunmaktadir. Veri gorsellestirmede kullanilan ¢ok sayida kiitiiphane veya uygulama
bulunmaktadir. Verileri kolayca anlamak ve gosterge tablolarinda (dashboards) temsil
etmek icin bir¢ok gorsellestirme aract mevcuttur. Su anda, Grafana gibi araglar iggiicii
piyasasinda yaygin olarak kullanilmakta ve sirket yoneticilerinin dikkatini

cekmektedir.

Hava durumu verileri, eylemler, web sitelerinden gelen istekler ve giden yanitlar gibi
canli yayin verilerini gorsellestirmek i¢in son derece etkili ve verimli bir ara¢ olan
Grafana araci1 bu ¢aligmada kullanilmaktadir. Grafana, a¢ik kaynakli ve ¢ok platformlu
bir veri analizi ve gorsellestirme aracidir [8]. Metriklerin gorsellestirilmesine,
sorgulanmasina, uyarilmasina ve kesfedilmesine yardimci olmaktadir. Grafana, gergek
zamanli olarak iletilen verileri dogrudan gosterge tablosunda kesin sonuglarla verimli
bir sekilde gorsellestiren en etkili araglardan biridir. Giinlimiizde ag izleme, gozle
goriiliir bir sekilde yiikseliste ve bu yonde ¢aba sarf eden sirketler arasinda giderek
daha popiiler hale gelmektedir. Zabbix, ag yoneticilerine bu konudaki gorevlerinde
biiyiik destek saglamistir [113]. Yerel olarak sagladigi sayisiz faydaya ek olarak, daha
giizel, daha basit ve daha etkilesimli arayiizler sunmak i¢in hala "daha fazlasini" arayan

bir¢ok kisi bulunmaktadir.

Mehdi vd. [114]'e gore Grafana, ¢esitli uzmanlik alanlarindan st diizey yoneticileri
biiyiileyen grafikleri araciligiyla veri gorsellestirmede biiyiik yardim saglayan bir arac¢
olarak gelecek vaat etmektedir. Ucretsiz ve agik kaynakli olmasinin yani sira, hafif ve
coklu veri kaynagi yapist sayesinde kullanicilara MySQL, PostgreSQL ve InfluxDB
gibi popiiler segenekler de dahil olmak {izere genis bir veri tabani entegrasyonu
sunarak ¢ok yonliiliik saglanmaktadir [115]. Bu 6zellik, farkli toplama kaynaklarindan
gelen ¢esitli verilerle gorsel gosterge tablolart olusturmanin miimkiin oldugu anlamina
gelmektedir. Ornegin, telefon, sohbet, ¢agr1 araci ve izleme araci aracilifiyla elde
edilen ana hizmet metrikleri hakkinda bilgi iceren tek bir gosterge tablosu, bir destek

merkezini izlemek igin kullanilabilmektedir.
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Grafana'min 6nemli bir avantaji, agik kaynak kodlu olmasi nedeniyle toplulugun
gelisimine aktif katilim1 ve belgeleme siireglerine yogun ilgi gdstermesidir. Ayrica,
diinya genelinde binlerce aktif kullaniciya sahip olan canli bir foruma sahip olmasi da
dikkatleri Uzerine ¢ekmektedir. Bu nedenle, uygulama ile ilgili herhangi bir isletme
veya bakim problemi ortaya ¢iktiginda, yardim almak oldukea kolaydir. Sekil 2.13'te

Grafana'nin gorsel bir panosu goriilmektedir.

Sekil 2.13. Bu ¢alismada sicaklik ve nem gorsel bir panosu.

2.4. DOCKER

Reis vd. [116]’e gore Docker, uygulamalarin yazilim konteynerlerinde otomatik
dagitimim1 saglayarak, ek bir soyutlama katmani saglayan ve c¢esitli isletim
sistemlerinde uygulamalarin sanallastirilmasini otomatiklestiren agik kaynakli bir
projedir. Docker, isletim sistemini etkilemeden programlari ¢alistirmak ig¢in izole
edilmis bir ortam "emiilatorii" olarak islev goriir ve diger isletim sistemlerine veya
ortamlara tasinabilir ve ¢ogaltilabilmektedir. Docker, imajlardan ve konteynerlerden

olusmaktadir:

1. Imaj, atil ve degismez bir spesifikasyondur; c¢alistirmak istedigimiz
uygulamadan kiitiiphanelere ve onu igeren isletim sisteminin {iizerinde
caligmasi icin gereken her seyi iceren durumun ve yazilim pargalarinin anlik

goruntisadar.
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2. Bir konteyner, yapilandirilabilen bir imajin 6rneklendigi ve izole edildigi bir

ortamdir.

Ilgili konteynerlerden olusan uygulamalar1 baslatmak igin Docker-compose[117]

aracini kullanmak gerekmektedir.

Literatiirde sanal makinelerle konteynerler, 6zellikle Docker konteynerleri arasinda
birgok performans karsilastirmasi rapor edilmistir. Cogu karsilastirmada, Docker
konteynerlerinin performansinin sanal makinelerden daha iistiin oldugu bildirilmistir.
Konteynerlerin kullanilmasiyla konuslandirilan hizmetlerin yiiriitiilmesinin daha az
zaman almasi beklenir, bu da [118]'te oldugu gibi sanal makinelerde daha az
gecikmeye neden olmaktadir. Buna ek olarak, konteynerlerin sanallastirilmis
teknolojilere kiyasla daha diisiik enerji tiiketimine sahip oldugu gosterilmistir [119].
Sekil 2.14’te, sanal makinelerle Docker konteyner teknolojisi arasindaki mimari

yaklagimdaki farki gdstermektedir.

docker

Konteyner Konteyner Konteyner
VM1 Konuk VM2 Konuk (Container) (Container) (Container)
Isletim Sistemi: Isletim Sistemi:

Windows Linux Konteyner Yazilimi (Docker)
(Container Software (Docker))

Hipervizor isletim Sistemi
(Hypervisor) (Operating System)

Altyapi Ana Sunucu(lar) Altyapi Ana Sunucu(lar)
(Infrastructure Host Server(s)) (Infrastructure Host Server(s))

Sekil 2.14. VM ve Docker konteyner mimari yaklasimdaki fark.

Konteynerler ve VM’ler ayn1 kaynak tahsisini ve izolasyonunu kullanmaktadir. Ancak
konteynerler, OS ¢ekirdeginin diger konteynerlerle paylasilmasina izin verdigi i¢in

farkli bir uygulama kullanir ve her biri yalitilmig bir siire¢ olarak birka¢ konteynerin
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calistirtlmasina izin verilmektedir. VM'ler, CPU, bellek, depolama ve ag gibi tim
donanimi sanallastirarak bagimsiz bir makine olusturur. Bu, VM'ler arasinda yiiksek
bir izolasyon seviyesine neden olurken, sanallastirma asir1 yiikii nedeniyle daha fazla

sistem kaynagi tiikketebilmektedir.

2.5. ILGILI CALISMALAR

Gliniimiizde, IoT kavramina dayali sistemlerin olusturulmasi i¢in birgok galismalar
yapilmaktadir. Bu bolimde, sistemler incelenerek yapilan ¢alismalarin katkilart ve
yapilabilecek ¢alismalar analiz etmistir. Cizelge 2.2’ de ilgili galismalar dort ana unsur
bakimindan bir karsilastirma sunmaktadir: Platform, Veri toplama, Veri kaliciligi ve
Veri gorsellestirme. Platform siitunu, bu ¢alisma ile ilgili calismalarda kullanilan ara
yazilim platformunu gosterir; bu durumda arastirmanin odak noktasi FIWARE
platformudur. Veri toplama sutunu, sensorlerden veri toplamak igin kullanilan Broker,
mikrodenetleyici, IoT gelistirme kartinin veya cihazlar tiiriinii gosterir. Gegmis veri
kalicilig siitunu, Orion Context Broker'dan veri almaktan ve bunlar1 harici depolama
sistemlerinde kalict hale getirmekten sorumlu bileseni ve gegmis verileri depolamak
i¢cin kullanilan veri tabanini1 tanimlamaktadir. Son olarak, Veri gorsellestirme siitunu,

geemis verileri gorsellestirmek i¢in kullanilan araci gostermektedir.

Cizelge 2.2. Arastirma konusu ile ilgili ¢aligmalar.

Gecmis Veri
Veri )
Yazarlar Aciklama Platform Veriler Gorsellestirm
Toplama
Kalicihig: e
J.A. LOPEZ- Yapilan
"FIWARE
RIQUELME, N.  ¢alismalarda
5 Smart
PAVON- hassas tarim igin )
Agricultural
PULIDO, H. FIWARE ara Cygnus ]
Node" adi ) Widget
NAVARRO- yazilimi FIWARE . Enjektor )
) verilen ) Fispace
HELLIN, F. kullanilmakta ve ) ile Cosmos
otonom bir
SOTO-VALLES, buloT ]
cihaz
AND R. platformundan o
gelistirildi.
TORRES- GE'lerle ¢alisma
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SANCHEZ
(2017) [32]

secenegi

vurgulanmaktadir.

Kentsel ortamlari
izleyen bir

kablosuz akustik

sensor ag1
PAU ARCE, (WASN) sunuldu
DAVID SALVO, ve kentsel ses
- ~ Quantum
GEMA PINERO, olaylarim Raspberry Pi .
FIWARE Leap ile Grafana
ALBERTO smiflandirmak i¢in 3 Model B
CrateDB
GONZALEZ gereken tim
(2021) [120] siireci, ses
siiflandirmasina
kadar evrigimli
sinir ag1 kullanarak
gerceklestirdi.
Baglam yonetimini
kullanan bir
RENATO platform olan
OLIVEIRA FIWARE'e dayali Quantum
o MQTT .
AND CARLOS bir mimari olan FIWARE Brok Leap ile Yok
roker
A. KAMIENSKI  ToT Redirector adli CrateDB
(2022) [121] bir yazilim
¢cozimi
gelistirilmistir.
SarsCov-2
pandemisi ve
gelecekteki olast
J. FERNANDES, pandemiler
J. SASILVA, A. baglaminda .
Cygnus ile
RODRIGUES, F. kullanilabilecek bir
smartphone  STH- o
BOAVIDA, R. akilli telefon ve Vitoria
FIWARE ve Comet,
GASPAR, C. akill saat Uygulamasi
smartwatch MySQL ve
GODINHO VE uygulamasi
MongoDB
R. FRANCISCO araciligiyla

(2022) [122]

insanlarin fiziksel
ve duygusal
durumlarim

izlemek icin
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yenilikei bir

¢dziim sunuldu.

DIOGO
ALEXANDRE
RODRIGUES
LOPES (2018)
[108]

Kablosuz bir
ortamda loT
cihazlari ile
iletisim kurabilen,
bunlar1 kontrol
edebilen ve veri
toplayabilen
evrensel bir FIWARE
modiiler loT

sistemi gelistirmek

icin FIWARE

platformunun ve
teknolojilerinin

nasil kullanilacagi

gosterildi.

Cygnus ile
STH-
Comet ve
MongoDB

NodeMcu
Devkit v1.0

MongoDB

Compass

ABDELKADER
SALLEMINE
(2019) [33]

FIWARE ad1
verilen baglamsal
bir bilgi yonetimi
cercevesinden
yararlanarak
hassas tarimda su
kaynaklar1
yonetimine yonelik FIWARE
yeni bir yaklagim
ortaya
koymaktadir. Veri
gorsellestirme igin
Grafana aracini

kullanmustr.

) Quantum
Adafruit

Leap ile
Metro 328

CrateDB

Grafana

G. VAGLICA, F.

BONO, G.
RENALDI
(2020) [123]

Politecnico di
Torino'da,
heterojen
sensorlerin ve
FIWARE
kablosuz aglarin
gelecekteki
entegrasyonu igin

Ortak Arastirma

WSDA Base
101 LXRS
Data

Cygnus ile
PostgreSQ

L
Gateway

Grafana

41



Merkezi (JRC)'nin
E.4 Unitesinde bir
FIWARE testbed
uygulamak
amaciyla
platformun
performansml ve
kisitlamalarini
degerlendirmek
icin

gergeklestirilmigtir

Akilli bina enerji
yOnetim sistemleri
(BEMS) icin bulut
teknolojilerindeki

enson
T. STOREK, J. gelismelerden
LOHMOLLER,  yararlanmak
A. KUMPEL, M.  amaciyla, Quantum

BACnet .
BARANSKI Ozellestirilebilir bir FIWARE Leap ile Grafana
cihazlari

AND D. FIWARE agik CrateDB
MULLER kaynak bulut
(2019) [124] platformu ve

mevcut BEMS ile

platform arasinda

iletisim i¢in bir ag

gecidi

sunmuglardir.

Algilamadan veri

gorsellestirmeye

kadar olan streci

kapsayan, ge¢mis
TEZ p- y 8 ) )

verilerin Raspberry Pi  Cygnus ile
CALISMASINI FIWARE Grafana

. o kaliciligina ve 3 Model B MySQL

N ONERISI

gorsellestirilmesin

e yonelik loT

tabanli bir

yaklasim
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benimsenmistir.
Sistem, veri
kalicilig1 ve
gorsellestirme igin
digiik maliyetli bir
cihaz ile Ucretsiz
ve acik kaynakli
teknolojileri

kullanmaktadar.

Bu tez ¢alismasinda, ele alinan IoT kavramlarini1 kullananlar da dahil olmak {izere,
FIWARE platformunu kullanarak sistem gelistiren ¢esitli ¢alismalar oldugu
gorilmektedir. Bu baglamda, bu tiir sistemlere 6zgii bir¢cok faktoriin dikkate alinmasi
gerekmektedir. Ornegin, iletisim protokolleri, veri toplama cihazlari, veri kalicihig1 ve
veri gorsellestirme gibi konulardir. Elde edilen bu sistemler, tez 6nerisinde oldugu gibi
algidan veri gorsellestirmeye kadar olan siireci kapsayan sensorler, cihazlar, FIWARE
platformu, veri tabanlari ve veri gorsellestirme bilesenleri kullanarak ¢ozumler
sunmaktadir. Ancak, ¢esitli isletim sistemlerini destekleyen ve diger IoT cihazlari ve
sunuculartyla iletisimi kolaylastiran Ethernet ve Wi-Fi gibi ag baglantisi i¢in yerlesik
destege sahip diisiik maliyetli bir cihaz kullanmanin ve ayrica veri kaliciligi ve
gorsellestirme i¢in tlicretsiz ve agik kaynakli teknolojilerle birlikte kullanilmasinin

Oonemini ele alan ¢ok az ¢6ziim bulunmaktadir.

Bu calisma, diisiik maliyetli bir cihaz olan Raspberry Pi'yi kullanarak bir yaklagim
sunmaktadir. Ayn1 zamanda sistemin mimarisinin karmagikligin1 arttrmamak ve veri
kaliciligini ile gorsellestirmeyi daha basit bir sekilde saglamak i¢in gerekli olan az
sayida FIWARE bilesenlerini secip kullanarak tam olarak katkida bulunmayi
amaglamaktadir. Bununla birlikte, kullanilan veri tabanlari ve veri gorsellestirme
teknolojiler agik kaynak kodlu ve iicretsizdir. Bu durumda, MySQL veri tabani tercih

edilmis ve ge¢mis baglam verilerini kalict hale getirmek i¢in Cygnus kullanilmistir.

Cygnus, Orion Context Broker ile sorunsuz bir sekilde entegre olacak sekilde 6zel

olarak tasarlanmistir ve verilerin gergek zamanli olarak kalici hale getirilmesini
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saglayacak sekilde islevseldir [125]. Ayrica, Cygnus, ¢esitli harici depolama
sistemlerini destekler [123]; bu ¢alismada ise MySQL tercih edilmistir.

MySQL, fcretsiz ve agik kaynak kodlu bir yazilimdir ve genis bir kullanici
topluluguna, ¢ok sayida dokiimantasyona, destek forumlarina ve ¢evrimici kaynaklara
sahiptir [126]. Ayrica, biiyiik hacimli verileri ve yogun is yiiklerini idare edebilme
kapasitesine sahiptir [127], bu da onu biiyiikk 6lgekli veri depolama ve isleme

gerektiren 0T projeleri icin uygun hale getirmistir.

Veri gorsellestirme igin acgik kaynak araci Grafana kullanilmistir. Grafana,
kullanicilarin gorsel olarak g¢ekici ve bilgilendirici gdsterge tablolari olusturmasina
olanak taniyan sezgisel ve son derece 6zellestirilebilir bir kullanici arayiiziine sahiptir.
Ayrica, belirli kosullara gore uyari kurallarinin ayarlanmasina olanak tantyan entegre
uyar1 ve bildirim 6zelliklerine sahiptir. Grafana, ¢izgi, ¢ubuk, dagilim, histogram,
harita ve cografi grafikler gibi ¢ok ¢esitli gorsellestirme secenekleri sunmaktadir
[128]. Ayrica, iligkisel veri tabanlari (MySQL, PostgreSQL gibi) ve NoSQL veri
tabanlar1 (MongoDB, InfluxDB gibi) dahil olmak iizere ¢ok ¢esitli veri kaynaklarina
destek saglamaktadir [115].
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BOLUM 3

MATERYAL VE METOD

Bu boliimde, baglam bilgisi yonetimi yaklasimindan yararlanan, bir sensérden élglen
verileri ara yazilim platforma gondermek i¢in diigsiik maliyetli bir cihaz kullanarak,
geemis verileri kalici hale getirmek ve gorsellestirmek i¢in agik kaynakli bir platform
Uzerinde bir 10T sistemi gerceklestirmek i¢in benimsenen materyaller, metodolojiler
ve stratejiler raporlanmaktadir. Mimari anlatildiktan sonra donanim ve yazilim
bilesenlerinin konfigiirasyonlart ayrintili olarak anlatilmaktadir. Son olarak onerilen

mimarinin veri akigini agiklayan bir diyagrami sunulmaktadir.

3.1. MIMARI TASARIM

Bu Mimari, DHT22'den 6lculen verileri Orion Context Broker'a gondermek icin
Raspberry Pi kullanilmaktadir. U¢ FIWARE bileseni kullanilmigtir: Orion Context
Broker, IoT Ajani ve gegmis baglam verilerini bir veri tabanina kalici hale getirmek
icin Cygnus. Hem Orion Context Broker hem de IoT Ajani, tuttuklari son durumu,
baglam  bilgisi saklamak i¢in MongoDB teknolojisine giiveniyor ve diger veri
tabanindan (bu durumda MySQL) gelen verileri gegmis baglamda tutmaktadir. Ayrica
SQL veri tabanindaki verileri gorsellestirmek i¢in Grafana bilesenini kullandi. Sekil

3.1°de, gergeklestirilen IoT prototip mimarisinin tasarimi gostermektedir.
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Raspberry Pi 4041:4041 loT Agent

a :
N\ 4041:4041 %,

== .
MongoDB S Orion Context
Broker

Sekil 3.1. Bu ¢aligmada gerceklestirilen [oT prototip mimarisinin tasarimi.

Raspberry Pi: Bu bilesen, DHT22 sensorii tarafindan olgiilen ortam sicakligi

ve bagil nem verilerini toplar ve platforma gondermektedir.

FIWARE IoT Ajani: FIWARE platformu i¢inde kullanilan NGSI protokolii ile
JSON protokoli arasinda bir koprii olusturan bir ajan1 ifade etmektedir.

FIWARE Orion Context Broker: Bu bilesen, giincellemeler, sorgular, kayitlar
ve abonelikler de dahil olmak tizere baglam bilgilerinin tiim yagam dongiisiinii

yonetmeyi saglamaktadir.

FIWARE Cygnus: Belirli Ucincu taraf veri tabanlarinda, bu galismada
kullanilan MySQL gibi veri kaynaklarini kalic1 hale getirmekten sorumlu bir

baglayicidir, bdylece bu verilere gegmis bir bakis saglamaktadir.

MySQL Veri tabani: Diger bilesenlerden toplanan zaman serisi verilerini

depolayan iliskisel bir veri tabanidir.
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6. MongoDB Veri tabani: Verileri belgelere benzer sekilde depolayan bir iliskisel
olmayan veri tabanidir. Genellikle, Orion Context Broker ve IoT ajanlarinda
kullanilan varlik yapilarin1 saklamak ve her bir varligin 6zelliginin son degerini

saklamak icin kullanmaktadir.

7. Postman : Bu bilesen, loT ajaninda ve Orion Context Broker'da bilgi modelinin
yapilandirmasin1 yapar ve yalnizca platformun baglatilma siirecinde

kullanilmaktadir.

8. Grafana: Verilerin analizini ve gorsellestirmesini tablolar, grafikler ve uyarilar
araciligiyla saglayan agik kaynakli ve ¢ok platformlu bir web uygulamasidir.

Diger bilesenlerden toplanan verilerin goriintiillenmesi i¢in kullanilmaktadir

3.2. UC JENERIK FIWARE AKTIVATORU

FIWARE'nin jenerik aktivatorleri, FIWARE ara yazilim platformunun yenilik ve
uygulama gelistirmeyi destekleyen temel bilesenleridir. Bu ii¢ yaygin FIWARE

aktivatori:

3.2.1. FIWARE Orion Context Broker

Orion Context Broker, platformun ana bilesenidir ve baglam bilgilerinin tiim yasam
dongiisiinii, glincellemeleri, sorgulari, kayitlar1 ve abonelikleri API'si araciligiyla ve
iligskisel ve iligkisel olmayan veri tabanlariyla baglantilar {izerinden yonetmek i¢in
kullanilmaktadir. ~ Orion  Context  Broker, bir  Docker konteynerinde

orneklenebilmektedir. Gerekli yapilandirma asagida gosterilmistir:

orion:

image: fiware/orion:3.7.0
hostname: orion
container_name: fiware-orion
depends_on:

- mongo-db
networks:

- default
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ports:
- "1026:1026"

1. image: fiware/orion:3.7.0, bu gorintiyu Docker Hub'dan yikler.

2. hostname: orion , agda konteyneri bulmay1 kolaylastirmak icin bir
hostname olusturur.

3. container_name: fiware-orion , bilgi almay1 kolaylastirmak igin bir
konteyner ad1 olusturur.

4. depends_on - mongo-db , Orion'dan varlik bilgilerini saklamak icin veri
tabani.

5. Networks - default , kullanicilar varsayilan olarak adlandirilan bir yerel
ag.

6. ports - "1026:1026", makinedeki 1026 numarali baglanti noktasini
konteynerdekiyle eslestirir.

3.2.2. FIWARE Cygnus

Cygnus, Orion Context Broker'daki verileri MySQL veri tabaninda kalici hale
getirerek, bu verilerin gegmis bir goriiniimiinii olusturmaktadir. Cygnus, Orion
Context Broker'daki veri degisikliklerini dinlemek icin mevcut publish/subscribe
mekanizmasini kullanir ve ardindan verileri veri tabanina gdndermektedir. Cygnus, bir

Docker konteynerinde orneklenebilir. Gerekli yapilandirma asagida gosterilmistir:

cygnus:
image: fiware/cygnus-ngsi:2.16.0
hostname: cygnus
container_name: fiware-cygnus
networks:
- default
depends_on:
- mysql-db
expose:
- "5050"
- "5080"
ports:
- "5050:5050"
- "5080:5080"
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Cygnus konteyner1 iki portu dinlemektedir:

1. Cygnus icin abonelik port 5050, hizmetin Orion baglam aracisindan gelen

bildirimleri dinleyecegi yer olarak bilinmektedir.

2. Cygnus icin yonetim port 5080, Postman'in ayn1 agin bir pargasi olmadan

provizyon komutlar1 verebilmesi i¢in agiga ¢ikarilmistir.

3.2.3. FIWARE IoT Ajam: JSON

Bu bilesen, JSON protokoliinii Orion Context Broker'da kullanilan NGSI protokoliine
cevirmektedir. Postman bileseni tarafindan yapilandirma islemi tamamlandiktan
sonra, [oT Ajani, Raspberry Pi (fiziksel nesne) ile Orion Context Broker'da bir varlik
olarak dijital temsilini (dijital nesne) arasinda iletisim kurar. NGSI kullanarak Giineye
giden istekleri alir ve bunlar cihazlar i¢in JSON komutlarma dontislimi
saglamaktadir. Ayrica cihazlardan JSON bi¢iminde Kuzeye giden dlglimleri alir ve
bunlar1 baglam aracisinin baglam varliklarinin durumunu degistirmesi i¢in NGSI
isteklerine  doniistirmektedir. loT Ajan JSON, bir Docker konteynerinde

orneklenebilir. Gerekli yapilandirma asagida belirtilmistir:

iot-agent-json:
image: fiware/iotagent-json
hostname: fiware-iot-agent-json
container_name: fiware-iot-agent-json
depends_on:
- mongo-db
networks:
- default
expose:
- "4041"
- "7896"
ports:
- "4041:4041"
- "7896:7896"
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iot-agent-json konteyneri Orion Context Broker'in varligina baglidir ve URL'ler
ve cihaz anahtarlar1 gibi cihaz bilgilerini depolamak i¢in bir MongoDB veri tabani

kullanir. Konteyner iki portu dinlemektedir:

1. port 7896, Raspberry Pi’dan HTTP 6l¢iimleri iizerinden JSON almak i¢in
aciga ¢ikmaktadir.

2. port 4041, Postman'in ayni agin bir pargast olmadan provizyon komutlari

verebilmesi icin kullanilmaktadir.

3.2.3.1. Kuzeye Bagh Trafik (North Bound Traffic) — Olgiim

Kuzey Baglantili Trafik, JSON IoT Ajan'dan gecen ve Orion Context Broker'a ulagan
sensor okumalarindan gelen veri trafigini temsil eder. IoT Ajani, Orion Context
Broker'a ulasiyor. Sekil 3.2'deki etkinlik diyagrami, Raspberry Pi’dan Orion'a giden

verileri aciklamaktadir.

GONTEXTBROKEQ ( loT AJANI \ ( Raspberrypiw

Cihaz ortam
sicakhigini ve
havadaki nemi dlcer

Bir cihazdan alinan| Olgiim sonucunu
JSON HTTP istegi loT Ajan‘a iletir

loT
veritabanindan
cihazi alir

JSON Sozdizimini
Varlik Oznitelikleriyle
Esleme yapar

Olgiim sonucunu
tutmak igin
baglami giinceller

Baglami
glincelleme
talebi

. 25 I J

Sekil 3.2. JSON 10T ajani etkinlik diyagrami - Kuzey trafigi (6lgtim).
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Adimlar asagida agiklanmistir:

1. Raspberry Pi, sicaklik ve nem 6l¢lim verilerini gonderir ve sonucu loT Ajanina

iletmektedir.

2. IoT Ajani, bu Northbound istegini alir, sonucu JSON syntax'ina doniistiiriir ve
etkilesimin sonucunu baglama aktararak Context Broker'a bir NGSI istegi

yapmaktadir.

3. Context Broker, bu Northbound istegini almakta ve baglami 6l¢iim sonucuyla

guncellemektedir.

3.3. VERi DEPOLAMA

Bu calismada iki veri tabanina ihtiya¢ duyulmaktadir. Varliklar tarafindan iletilen
verilerin son durumu, baglam bilgisi olarak ekli MongoDB veri tabaninda
saklanmaktadir. Ancak, Context Broker'n ge¢cmis verileri depolamak igin
tasarlanmadigi belirtilmesi gerekmektedir. Bu nedenle, gegmis verileri kalici hale
getirmek i¢in bagka bir FIWARE GE kullanilmistir. Bu amacla, temel bir veri tabani
olan MySQL gibi bir veri tabanin1 kullanan Cygnus GE tercih edilmistir. Cygnus
bileseni, Context Broker'daki varliklarla ilgili glincellemelere abone olur ve alinan
yeni veriler saklanmaktadir. Bu yontem, verilere daha sonra erisim, analiz ve temsil

i¢in bir kaynak saglamaktadir.

3.3.1. MongoDB Veri tabam

Gyorodi vd. [129]°e gore MongoDB, belgelere dayali bir dagitilmis veri tabanidir. Bu
belgeler, JSON'un ikili bir gosterimi (BSON)'da saklanir. Bu ¢alismada, hem Orion
Context Broker hem de IoT Ajani, tuttuklar: son durumu, baglam bilgisini saklamak
icin  MongoDB  kullanmaktadir. MongoDB, bir Docker konteynerinde

orneklenebilmektedir. Gerekli yapilandirma asagida gosterilmistir:
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mongo-db:

image: mongo:4.4
hostname: mongo-db
container_name: db-mongo
expose:

- "27017"
ports:

- "27017:27017"
networks:

- default
volumes:

- mongo-db:/data

1. ports - "27017:27017" , makinedeki 27017 numaral1 baglanti1 noktasini

konteyneri ile eslestirmektedir.

2. volumes - mongo-db:/data, veri tabanindaki verileri kalic1 hale getirmek

i¢in bir birim kullanmaktadir.

3.3.2. MySQL Veri tabam

MySQL, SQL dilini arayiiz olarak kullanan iligkisel bir veri taban1 yonetim sistemidir.
Bu ¢alismada, veri ge¢misinin kaliciligini saglamak igin kullanilmaktadir. MySQL, bir
Docker konteynerinde o6rneklenebilmektedir. Gerekli yapilandirma asagida

belirtilmistir:

mysql-db:

restart: always
image: mysql:5.7
hostname: mysql-db
container_name: db-mysql
expose:

- "3306"
ports:

- "3306:3306"

networks:
- default

MySQL-db konteyneri tek bir portu dinlemektedir:
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port 3306 , bir MySQL sunucusu icin varsayilan porttur. Isterseniz verileri
gorintiillemek i¢in diger veri tabani araglarini ¢alistirabilmeniz igin agik hale

getirilmistir.

3.4. RASPBERRY PI

Raspberry Pi, ¢cok yonliiliigi, diisiik maliyeti ve ¢esitli giris/cikis (I/O) araytizleri
sayesinde veri toplama icin gii¢lii bir aractir. Iste Raspberry Pi'nin veri toplama i¢in

bazi ozellikleri:

1. Genel Amagh Giris/Cikis (GPIO): Raspberry Pi, programlanabilir GPIO
pinleri aracilifiyla dijital girisler veya ¢ikislar olarak islev gorebilir. Bu 6zellik,
anahtarlar, hareket sensorleri, sicaklik ve nem sensoérleri, varlik dedektorleri

vb. gibi dijital sensorlerin baglanmasini miimkiin kilmaktadir.

2. Seri iletisim: Raspberry Pi, sensorler, Kiiresel Konumlandirma Sistemi (GPS)
modiilleri, ekranlar vb. gibi ¢esitli harici cihazlara baglanmay1 saglayan seri
iletisim protokolleri olan Evrensel Asenkron Alici-Verici (UART), Seri
Cevresel Arayiiz (SPI) ve Entegre Devreler Arasi (12C) desteklemektedir.

3. Ag arayiizleri: Raspberry Pi, Wi-Fi ve Ethernet gibi yerlesik ag arayiizlerine
sahiptir. Bu 6zellik, yerel agdaki diger cihazlarla iletisim kurmay1 ve hatta web

API'leri gibi harici kaynaklardan veri almayr miimkiin kilmaktadir.

4. Kamera: Raspberry Pi, goriintii analizi, bilgisayar goriisii, gdzetim vb. amaglar
i¢in goriintii ve video yakalamayr miimkiin kilan Kamera Seri Arayiizii (CSI)

kameralarini desteklemektedir.
5. Yerel depolama: Raspberry Pi, verileri yerel olarak Giivenli Dijital (SD)

kartinda veya bagli bir Evrensel Seri Veriyolu (USB) depolama cihazinda

saklayabilmektedir.
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6. Yerel hesaplama: Raspberry Pi, Python, C/C++ gibi programlama dillerini
kullanarak verileri yerel olarak islemektedir. Bu 6zellik, veri tabanli sistemlerin

gercek zamanli analizi veya kontrolii i¢in kullaniglhidir.

Tim bu ozellikleriyle Raspberry Pi, basit ev IoT projelerinden daha karmagik
endiistriyel izleme sistemlerine kadar genis bir yelpazede veri toplama uygulamalari

icin popdiler bir secenektir.

Bu tez ¢alismasinda, kullanilan donanimin se¢imi biiylik 6nem tagimaktadir. Kullanim
senaryosu igin Wi-Fi kullanabilme &zelligine sahip bir Raspberry Pi kullanilmasi
tavsiye edilmektedir. Bu g¢alismada, DHT22 sensorinden olcllen verilerin Orion
Context Broker'a iletilmesi i¢in Raspberry Pi 3 Model B kullanilmistir. Veri iletimini
baslatmak ve durdurmak i¢in komutlar alir ve veri toplama araligin1 ayarlar. Sekil

3.3’te, Raspberry Pi 3 Model B'nin bir gorselini gostermektedir.

N
Respberry Pi 3 Medel B V1.2 ©I%
@ Respherry Pi 2015

K
Cll.o"‘,‘ Quan

=
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= fec 10: 2A800-8913
2
2

1C: 20953-RP132

Sekil 3.3. Raspberry Pi 3 model B.

3.4.1. Raspberry Pi 3 Model B Ozellikleri

Raspberry Pi 3 Model B, SoC’de 1.2 GHz hizinda 4 ARM Cortex-A53 64-bit islemci
iceren bir Broadcom BCM2837'ye sahiptir. RAM miktar1 1 GB'dir. Videocore IV GPU
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400 MHz clock hizindadir. Wi-Fi 802.11n, Bluetooth 4.1 ve BLE saglar. Ayrica devre
dis1 birakilmis olsa da bir FM alicis1 bulunmaktadir.

Cizelge 3.1. Raspberry Pi 3 Model B 6zelliklerinin 6zeti.

Board Raspberry Pi 3 Model B
islemci Broadcom BCM2837
CPU Quadcore ARM Cortex-Ab3, 64Bit
Clock 1.2 GHz
RAM 1GB
GPU 400 MHz VideoCore IV®
Ag baglantisi 1 x 10/ 100 Ethernet (RJ45 Port)
Kablosuz baglanti 802.11n Wireless LAN (Wi-Fi) and Bluetooth 4.1, BLE
USB portlar: 4 xUSB 2.0
GPIO'lar 40 pins
Kamera arayuzu 15-pin MIPI
Ekran araylzu DSI 15 Pin / HDMI Out / Composite RCA
Gii¢ kaynagi (Akim) 25A

3.5. SICAKLIK VE NEM SENSORU (DHT?22)

Onerilen prototipte, izleme siireci boyunca iki ana parametre tespit edilecektir: ortam
sicakligr ve bagil nem, Olcebilen sensorlerin kullanimini degerlendirdik. Bununla
birlikte, kullanicinin 6zel uygulamasina bagli olarak uygulanabilecek farkli sensor
tiirlerini entegre etmek miimkiindiir. Bu ¢calismada DHT22 ortam sicakligin1 ve hava
nemini basit ve dogru bir sekilde tespit etmek i¢in kullanilmaktadir. Sekil 3.4’te
DHT22 modili sensériintin Raspberry Pi pinlerine jumper kablolar araciligiyla

baglantisin1 gostermektedir.
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Sekil 3.4. DHT22 sensdriiniin Raspberry Pi'ye baglanmasi.

Cogu DHT22 sensor modiilii, entegre bir direncle birlikte gelir, boylece ek kablo

baglantis1 veya lehimleme gereksinimini ortadan kaldirmaktadir.

DHT?22 modiiliinii Raspberry Pi'ye asagidaki gibi baglayin:
1. DHT22 VCC pininden Raspberry Pi 5V'a (5V GPIO pini)
2. DHT22 GND pininden Raspberry Pi GND'ye (GND GPIO pini)
3. DHT22 DATA pini Raspberry Pi tizerindeki bir GPI1O pinine (GPIO pin 21)

DHT22 Sensérii, adindan da anlasilacag gibi, -40 ila +80 © Santigrat araligindaki
sicakligi ve 01ila %100 araligindaki hava nemini 2 ila %5 arasinda degisen dogrulukla
6lgmek icin kullanilmaktadir. Arduino, Raspberry, ARM, AVR, PIC, vb. dahil olmak
tizere mikrodenetleyici kartlar1 kullanan elektronik ve robotik projelerin
gelistirilmesinde yaygin olarak kullanilmaktadir. DHT22 sensoriinlin parametreleri

icin asagidaki tabloda gosterilmektedir.

Cizelge 3.2. DHT22 sensor parametreleri (referans degerler).

DHT22
Sicakhik arahg: -40°C to 80°C
Sicaklik hassasiyeti +05°C
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Sicaklik ¢oziiniirliigii 0.1°C

Bagil nem arahg 0 to 100%

Nem hassasiyeti +2% RH

Nem coziiniirligii 0.1% RH

Yanit siiresi 2s

Gii¢ kaynag 33Vito55V

Olciim Sirasinda Maksimum Akim 2.5 mA
3.6. GRAFANA

Grafana, diger bilesenlerden toplanan verileri tablolar ve grafikler seklinde
goriintiilemek igin kullanilmaktadir. ik olarak, bu bilesen MySQL veri tabantyla bir
baglanti olusturur ve ardindan panosunu giincellemek igin siirekli olarak veri tabanini
sorgulamaktadir. Pano, paydaslarin ihtiyaglarina en iyi sekilde cevap verecek sekilde
yapilandirilabilmektedir. Bu ¢alismada, Grafana, mevcut ortam sicakligi ve bagil nem

hakkinda bilgileri goriintiilemek i¢in kullanilmaktadir.

Grafana bir Docker konteynerinde orneklenebilir. Gerekli yapilandirma asagida
gorulmektedir:

grafana:

image: grafana/grafana
hostname: grafana
container_name: grafana
depends_on:

- mysql-db
ports:

- "3000:3000"

Bir tarayic1 acarak Grafana'ya erismek ig¢in http://localhost:3000/ URL'sini
ziyaret etmeniz gerekmektedir.

3.7. POSTMAN

Postman, kolayca etkilesime girebilecegimiz bir web arayiizli aracilifiyla basit API

istekleri yaparak bir REST istemcisini test etmemizi saglayan bir hizmettir. Farkli istek
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tdrleri sunmaktadir (GET, POST, PUT, ...). Sekil 3.5’te, Postman ve diger bilesenler

Mongo DB

arasindaki iletisimi gostermektedir.

Raspberry
Pi

Postman

I R
| D R —— P RS S —— -J
| Olusturdu I Kayith i
| Cihaz olustur & Cihazi kaydet B
o1 1 1
i ﬂ----aﬁh—_--T __________ -l
1 | Varlik olustur 1 Varlik kaydet |
[ 4---augtﬁdt----:‘---(Tu;quu-----'*---K?yml-----l
[ | l
[ 1 | l
I Veri gdndermeye basla | | I
i ¢ Veri géndermeye basla ] . Verigdndermeye basla i
1 Verileri gonder | | l
| o | Varligi glincelle _J Giincellemeleri kaydet |
! Basladi =, 2
l< N P l
! Gonderim tamamladi I Giincelledi I Kaydetli I
[ | | [
|
: Abonelik olustur ‘I Aboneligi kaydet ‘I
l J | "1
i 4___3'u_§t:rd_u___.I.___________Iq.____'(;tr__-_l
] u [}

Sekil 3.5. Postman'in platformdaki diger bilesenlerle iletisimi.

Yukaridaki diyagram, Postman bileseninin platformun diger bilesenlerle nasil iletisim
kurdugu gosterilmektedir. Postman, IoT Ajani'nda ve Orion Context Broker'da bilgi
modelinde tanimlanan varliklar1 olusturur. Bu varliklar, IoT platformunda dijital
nesnelerin temsilleri olarak kullanilir. Varliklar1 olusturmadan 6nce, bu bilesen verileri
ayirmak i¢in bir hizmet olusturur. Bir varlik IoT Ajani'nda olusturuldugunda, Ajan, bu
varliin temsili olan bir varlig1 Orion Context Broker'da olusturur ve cihazlardan gelen
verileri hangi varliga gonderecegini belirlemek icin bu varliga veri génderir. Postman,
ardindan IoT Ajanma veri gondermeye baslamasini ister ve bu da Orion Context
Broker'daki varlig1 giinceller. Boylelikle, bu degisiklik MongoDB veritabanina
kaydedilir. Postman, daha sonra Orion Context Broker'da Cygnus aboneligini
olusturur, boylece Orion daha sonra varlikta yapilan degisiklikler hakkinda Cygnus'u
bilgilendirebilir.
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3.8. VERI AKISI

Onerilen mimarideki veri akisi ii¢ temel bdliimden olusmaktadir: Bunlar, baglam
tireticisi, baglam broker ve baglam tiiketicisidir. Daha once de belirtildigi gibi,
Raspberry Pi baglam {ireticisi olarak gérev yapmakta ve DHT22 sensorii tarafindan
Olculen verileri platforma iletmektedir. FIWARE, baglam broker ve ge¢mis verileri
depolamak i¢in gereken tiim bilesenleri saglar. Son olarak hem baglam hem de gegmis

veriler bir gorsellestirme bileseni olan bir gdsterge paneli tarafindan tiiketilmektedir.

Baglam Tiiketicisi Baglam Broker

Gegmis veriler

Abonelik
bildirimleri

Anlik veri Orion Context
Broker

MongoDB

Anlik veri

Baglam Ureticisi

| |
: Sicaklik ve Nem HTTP protokoli :
| algilanir B JSON veri formati iletilir |
: ((.)) Raspberry Pi i
| |
| |

Sekil 3.6. Onerilen mimarinin blok diyagrami.

Sekil 3.7°de, 6nerilen mimari i¢indeki bilgi akigini algidan veri gorsellestirmeye kadar

bilesenler arasindaki iletisimi gostermektedir.
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Sekil 3.7. Onerilen mimaride veri akis1.

Akis, Raspberry Pi'ye baglh DHT22 sensorii tarafindan 6lgiilen verileri yakalayarak
baslar. Veriler, HTTP protokolii ve JSON veri formati kullanilarak iletilmektedir. Bu
veriler, cihazdan platforma yazilmasimi yonetmekten sorumlu olan IoT Ajana

gonderilmektedir.

IoT Ajani, verileri NGSI formatina doniistiirerek ve Orion'a ileterek islevini
gerceklestirilmektedir. Orion, tuttuklart son durumu, baglam bilgisi saklamak igin
MongoDB  kullanilmaktadir. Orion'da  Sicaklik veya Nem  Oznitelikleri
degistirildiginde, abonelik sistemi yeni degerleri Cygnus'a iletir ve bu, MySQL veri
tabaninda bu bilgilerin ge¢misini kalic1 hale getirmektedir. Bu depolama, verilerin
daha sonra Grafana, MySQL veritabanina bir baglant1 olusturur ve ardindan gosterge
tablosunu giincellemek i¢in siirekli olarak veritabanini sorgular. Pano, ilgili taraflarin
thtiyaclarini en iy1 sekilde karsilayacak sekilde yapilandirilabilir. Bu ¢alismada, ortam

sicaklig1 ve bagil nem bilgilerini goriintiilemek i¢in kullanilmaktadir.
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BOLUM 4

DENEYSEL CALISMALAR

Bu boéliimde, platformun Raspberry Pi ile nasil etkilesime gectigini anlamaniza
yardimci olmak igin son derece basit bir kullanim durumu gosterilmektedir. Sistem
konfigiirasyonlar1 ve ge¢mis baglam verilerin nasil kalici hale getirilecegi ve
gorsellestirilecegi anlatilmaktadir. B6lim 4.1'de, Docker konteynerlerinin baglatilmasi
ve docker-compose igindeki konteynerlerin gdsterilmesi anlatilmaktadir. Ardindan
bolim 4.2'de, Raspberry Pi'ye uzaktan erisim saglamak igin nasil baglanilacagi
anlatilmaktadir. BOlum 4.3'te, Raspberry Pi'yi Orion Context Broker'a baglamak igin
sistem yapilandirmalarini géstermektedir; bu boliim, istek iizerine cihaz olusturmak
icin bir hizmet olusturarak ve ardindan Orion Context Broker'da yeni bir cihaz
olusturarak saglanmaktadir. BOlim 4.4’te Grafana veri gorsellestirme araci ile
FIWARE ara yazilim platformunda verilerin nasil kalici hale getirilecegi ve

gorsellestirilecegi agiklanmaktadir.

4.1. DOCKER KONTEYNERLERI BASLATMA

Bir terminal acin ve dosyanin bulundugu klasore gidin. Bundan sonra, tiim hizmetler
asagida gosterildigi gibi “docker compose” komutu kullanilarak komut satiridan

baslatilmaktadir:

docker compose up -d, bukomut tiim konteynerleri olusturur.
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Containers Give reedback =

Container CPU usage (§) Container memory usage (7)
1.72% / 400% (4 cores allocated) 788.6MB / 2.18GB
Q, Search [[]] @» Only show running containers
() Name Image Status CPU (%) Port(s)
[0 v &= datapersistenceandvisu Running (6/6) 1.72%
ia] © — mysqk5.7 Runnin 0.19% 3306:3306 &
mysql: unni 19% 06
8caedc30ab34 [ mySQis.f 9 2 =
m © — mongo:4.4 Runnin 1.14% 27017:27017 &
188064604554 e g : =
grafana . :
O @ grafana/grafana Running 0.12% 3000:3000 &
9388f16¢5575 )
3 5050:5050 &
fiware-cygnus ) ) )
&) © fiware/cygnus-ngsi:2.16.0 Running 0.27% 5080:5080 &
6ced18f7e05d [
Show less
A41:4041 A
fiware-iot-agent-json _ 7 5 2 M ©
m ﬁ] fiware/iotagent-json Running 0% 7896:7896 4
cb0706c3ca38 )
Show less
fiware-orion : 2
D ﬁ] fiware/orion:3.7.0 Running 0% 1026:1026 &
b3058cc317d7 )

Sekil 4.1. Docker konteynerleri.

Temizlemek ve yeniden baglatmak icin docker compose down komutu

kullanilmakta ve ardindan dnceki komutu kullanilmaktadir.

-d, Docker''n konteynerleri detached modda c¢alistirmast gerektigini

belirtilmektedir. Bu da konteynerlerin arka planda galisacagi anlamina gelmektedir.

Docker uygulamasindaki her bir konteyneri kontrol edebilmektedir. Tim
konteynerleri listelemek ve durumlarini degerlendirmek i¢in docker compose ps

-a veyadocker ps -a komutunu da kullanabilmektedir.

4.2. RASPBERRY Pi KULLANIMI

Raspberry Pi'yi ve yerel bilgisayar1 ayn1 aga baglamaktadir. Raspberry Pi'nin ve yerel

bilgisayarin IP adresini bilmek de 6nemlidir. Bu ¢aligmada, yerel bilgisayar Windows
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10 OS ve Raspberry Pi cihazlari igin optimize edilmis Debian tabanli olan Raspbian
OS kullanilmistir. Cihazlarda kullanilan igletim sistemine bagli olarak ifconfig veya
ipconfig komutlar1 kullanilarak IP adresi bulabiliriz. Raspbian'in 6zellikleri
arasinda g¢esitli programlama dilleri igin destek ve elektronik bilesenlerle etkilesim igin

GPIO erisimi bulunmaktadir.

Kullanicilar Raspberry Pi'ye bu sekilde erisebilmektedir:

1. Harici bir monitor ve bir Yiiksek Tanimli Multimedya Arayiizii (HDMI) kablosu
aracilifiyla.

2. Raspberry Pi'nin IP adresini bildiginizde, Visual Studio Code'u kullanarak
Giivenli Kabuk (SSH) araciligryla Raspberry Pi'ye baglanabilmektedir.

Sekil 4.2. Raspberry Pi'ye baglanma.

Raspberry Pi'ye girdikten sonra, bir terminal penceresi agmali ve raspberry
klasoriinde bulunan python programlama dili kodlarina sahip app.py dosyasini
Raspberry Pi‘deki bir klasore kopyalamaktadir. Bu dosyay1 kullanmadan 6nce pip
install flask komutunu kullanarak flask ylklemesi gerekmektedir. Bundan sonra

asagidaki komutu kullanarak Raspberry Pi iizerinde sunucuyu baglatabilmektedir:
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flask run --host=0.0.0.0

--host=0.0.0.0 bayragi, Flask web sunucusunun ag iizerinde goriiniir olmasini ve

dolayisiyla IoT Ajani tarafindan goriilebilmesini saglamaktadir.

4.3. SISTEMIN YAPILANDIRILMASI

Oncelikle docker-compose konteynerlerini baslatmaktadir ve ardindan Raspberry
Pi'ye uzaktan erismesi gerekmektedir. Raspberry Pi'yi Orion Context Broker'a
baglamak i¢in IoT Ajan1 JSON bir arac1 hizmet olarak kullanilmaktadir. Bu tam olarak
gerekli degildir, ancak IoT Ajanlari, farkli cihaz protokollerini Orion Context
Broker'da kullanilan NGSI-V2 protokollne gevirebilen cihazlar ve Orion Context

Broker arasinda bir iletisim kopriisii olarak kullanildigindan tavsiye edilmektedir.

4.3.1. Hizmet Olusturma

Postman'dan bir POST istegi gonderilir, bu istek IoT Ajan'da asagidaki istekle cihazlar

olusturabilmek i¢in bir hizmet olusturmaktadir:

{
"services": [
{
"apikey": "4jggokgpepnvsb2uv4s40d59ov”,
"cbroker": "http://orion:1026",
"entity_type": "Device",
"resource": "/iot/json"
}
]
}

Bu govde, DHT22 tiiriindeki varliklarin apikey degerine sahip bir api anahtar
kullanmas1 gerektigini belirtilmektedir. Bu API anahtari, platforma veri gonderen
cithazlarim kimligini dogrulamak i¢in kullanilmaktadir. cbroker degeri, Orion

Context Broker'in IP adresini temsil etmektedir.
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4.3.2. Cihaz Olusturma

Bir cihaz1 kaydetmek i¢in IoT Ajan JSON’a bir POST istegi gondermesi
gerekmektedir. Bir cihaz IoT Ajaninda olusturuldugunda, Ajan, bu cihazi temsili olan
bir varligi Orion Context Broker'da olusturur ve cihazlardan gelen verileri hangi

varliga gonderecegini bilmek i¢in bu varliga veri gonderilmektedir.

Asagidaki istekle Orion Context Broker'da yeni bir varlik olusturmaktadir:
{

"devices": [

{
"device id": "device 001",
"entity_name": "urn:ngsi-ld:Device:001",
"entity type": "Device",
"transport": "HTTP",
"endpoint": "http://172.33.93.109:5000/Device/001",
"timezone": "UTC+3",
"attributes": [
{
"object_id": "t",
"name": "temperature",
"type": "Number"
¥
{
"object_id": "rh",
"name": "relativeHumidity",
"type": "Number"
}
1,
"commands": [
{
“name": "switch",
"type": "command"
¥
{
"name": "interval",
"type": "command"
¥
]
}
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1. "device_id": "device_001" - IoT Ajan JSON 'unda bu cihaz kimligini kaydeder.

2. "entity_name": "urn:ngsi-ld:Device:001" - Orion Context Broker 'da bu
kimlige sahip bir varlik kaydeder. Ayrica, bu varligi IoT Ajan1 JSON ile
eslestirmek icin Orion Context Broker i¢inde bir imza olusturur.

3. "entity_type": "Device" - Varligin tiirlinii belirtir.

4. "transport": "HTTP" - HTTP aktarim protokoliiniin kullanilacagini belirtir.

5. "endpoint": "http://172.33.93.109:5000/device/001" - Cihazin 172.33.93.109
IP adresinde ve 5000 numarali port bulundugunu belirtir. IP adresi Raspberry
Pi'nin IP adresidir ve port Flask web sunucusu i¢in varsayilan porttur. Yalnizca
bir cihaz1 belirttigimiz igin device/001 rotas1 kullanilir.

6. "timezone™: "UTC+3" - Orion Context Broker'da kullanilan zaman damgasinin
bu zaman dilimine karsilik gelmesi gerektigini belirtir.

7. Mattributes” listesi - Bu cihazin gonderebilecegi nitelikleri belirtir.

8. ‘“commands" listesi - Bu cihazin alabildigi komutlar1 gésterir.

4.4. GECMIS VERILERI KALICI HALE GETiRME VE GORSELLESTIRME

Bu calismada, Orion Context Broker'dan harici bir veri tabanina, bu durumda
MySQL'e veri depolamak i¢in Cygnus kullanilmaktadir. Clnkii ORION'un kendisi
baglam bilgilerini yalnizca ger¢ek zamanli olarak sakladigindan, ge¢mis verileri
saklamaz, bu nedenle Cygnus'un bu bilgileri alabilmesi ve ge¢mis bilgilere sahip
olabilmeniz icin MySQL veri tabaninda saklanmaktadir. Bu g¢alismada Grafana

bileseni verileri gorsellestirmek i¢in kullanilmaktadir.

4.4.1. Veri tabanindaki Kalic1 Veriler

Gegmis verileri kalic1 hale getirmek icin Cygnus bileseni kullanilmaktadir. Bu bilesen
Orion Context Broker'dan bir bildirim almakta ve bunu docker-compose.yml
dosyasinda belirtilen veri tabanina kaydetmektedir. Bu durumda MySQL veri tabani
kullanilmaktadir. Bu mekanizmay: kullanmak i¢in Orion Context Broker'da bir

abonelik/kayit olusturmamiz gerekmektedir.
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4.4.1.1. Baglam Degisikliklerinin imzalanmasi

Asagidaki istekle Orion Context Broker'da bir Cygnus aboneligi olusturulmaktadir:
{

"description": "SUbscription to Cygnus",
"subject": {
"entities": [
{
"id": "urn:ngsi-1ld:Device:001",
"type": "Device"
}
1,
"condition": {
"attrs": [
"temperature"
]
}
3
"notification": {
"http": {
"url": "http://cygnus:5050/notify"
3
"attrs": [
"temperature",
"relativeHumidity"

]

¥
"throttling": 5

Postman'dan bir POST istegi gonderilir, bu istek, Orion Context Broker'da bir Cygnus
aboneligi olusturulmaktadir. Bu abonelik, sicaklik degeri her 5 saniyede bir

degistiginde Cygnus'u bilgilendirmektedir.

4.4.2. Verilerin Gorsellestirilmesi

Grafana'ya  erigmek  i¢cin  bir  tarayici acmaniz  gerekmekte  ve
http://localhost:3000/ URL'sine gidilmesi gerekmektedir. Su sekilde
erisilebilen bir oturum a¢ma sayfast ac¢maktadir: username=admin ve
password=admin. Sizden uygun gordiigiiniiz sekilde girebileceginiz yeni bir parola
istenmektedir. Yeni bir parola olusturduktan sonra ana ekran goriintiilenmektedir.

Herhangi bir gosterge tablosunu yapilandirmadan once bir veri kaynagi eklenmesi
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gerekmektedir. Bunu yapmak icin Add your first data source iizerine tiklanmasi
gerekmektedir.

Welcome to Grafana

Sekil 4.3. Veri kaynagi eklemek.

Arama c¢ubugunda veri kaynagi olarak MySQL'i segin.

Asagidaki bilgilerin
doldurulmasi gerekmektedir:

MySQL-2

fif Settings

Name MySQL-2 Default

MySQL Connection

Host

Database

User Password
Session timezone

Use TLS Client Auth [ With CA Cert

Skip TLS Verification

Connection limits

Max open 100
Max idle

Max lifetime 14400

MySQL details

Min time interval

() User Permission

The database user should only be granted SELECT permissions on the specified database & tables you want to query. Grg
this we Highly recommend you create a specific MySQL user with restricted permissions. Check out the MySQL Data Sou

Database Connection OK

Sekil 4.4. Grafana veri kaynagi kurulumu sekmesi.
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save and test tizerine tiklanmakta ve her sey uygun sekilde ¢alistigi gozlemlendiginde,
Veri Kaynagi giincellendi bilgisi ve yesil bir bayrakla birlikte bir pop-up isareti
goruntilenmektedir. Database Connection OK mesaji sayfanin altinda gorilmesi

gerekmektedir.

Ana ekrana geri doniin ve Create your first dashboard tizerine tiklanir ve asagidaki gibi

sayfa agilmasi gerekmektedir.

Crea our first dashboard

Sekil 4.5. Kontrol paneli olustur.
Yeni bir gosterge tablosu ekle segenegine tikladiginizda, doldurmaniz ve bir gosterge

tablosu olusturmaniz i¢in bir form igeren bir ekran yiiklenmektedir. Sorgu segenegini

Builder'dan Code degistirilmektedir.
4.4.2.1. Grafana'da MySQL Veri tabanindan Veri Okuma
Ag tizerinde bir docker konteyneri ¢alistiginda, calisan veri tabani hakkinda bilgi

edinmek mudmkindlr. Kullanilabilir veritabanlariin listesini goriintiilemek igin
SHOW DATABASES komutu ¢alistirilir ve sonug asagidaki gibi goziikmektedir:
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MySQL sunucusundaki kullanilabilir veritabanlarini géstermesi

Database

information_schema
mysql

openiot
performance_schema

sys

Sekil 4.6. MySQL sunucusundaki kullanilabilir veri tabanlari.

Cygnus'un Orion Context Broker aboneliginin bir sonucu olarak, openiot adinda
yeni bir sema olusturulmaktadir. Semanin ad1 fiware-service bashgma karsilik
gelmektedir. Bu nedenle openiot IoT cihazlarinin gegmis baglamini igermektedir.
Calisan veri tabanindan bilgi alarak SHOW tables FROM openiot komutu

calistirilir ve sonug asagidaki gibidir:

MySQL sunucusundaki kullanilabilir tablolar gostemesi

Tables_in_openiot

urn_ngsi-id_Device_001_Device

Sekil 4.7. MySQL sunucusundaki kullanilabilir tablosu.

4.4.2.2. Grafana’da MySQL Sunucusunun Gec¢misi Hakkinda Bilgi

Gegmis degerlerini filtrelemek i¢in asagida gosterildigi gibi bir select komutu

calistirilmaktadir:

SELECT * from “urn_ngsi-1ld_Device_001 Device  LIMIT 10;
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Sonug asagidaki gibidir:

MySQL sunucusunun ge¢misi hakkinda bilgi etmek

recvTimeTs

1704561056354

1704561056354

1704561062087

1704561062087

1705327975682

1705327975682

1705327982944

recvTime

2024-01-06 17:10:56.354

2024-01-06 17:10:56.354

2024-01-06 17:11:02.87

2024-01-06 17:11:02.87

2024-01-15 14:12:55.682

2024-01-15 14:12:55.682

2024-01-15 14:13:02.944

fiwareServicePath

/
/

/

entityld

urn:ngsi-ld:Device:001
urn:ngsi-ld:Device:001
urn:ngsi-ld:Device:001
urn:ngsi-ld:Device:001
urn:ngsi-ld:Device:001
urn:ngsi-ld:Device:001

urn:ngsi-ld:Device:001

entityType

Device
Device
Device
Device
Device
Device

Device

attrName

temperature
relativeHumidity
temperature
relativeHumidity
temperature
relativeHumidity

temperature

attrType

Number
Number
Number
Number
Number
Number

Number

attrValue

19.700000763

55.099998474

19.700000763

55.099998474

17.299999237

46.799999237

17.299999237

attrMd

[{"name":"
[{"name":"
[{"name":"

[{"name":"

[{"nam

[{"name":"

[{"name":"

1705327982944 2024-01-15 14:13:02.944 urn:ngsi-ld:Device:001 Device relativeHumidity Number 46.799999237 [{"name™:"

Sekil 4.8. MySQL sunucucunun gegmis baglam verileri.

MySQL'in sorgu syntax'in1 kullanarak uygun alanlar1 ve degerleri filtreleyebiliriz.
Ortam sicakligmin ge¢mis degerlerini filtrelemek i¢in asagida gosterildigi gibi bir

SELECT komutu ¢alistirilmaktadir.

SELECT recvtime, attrvalue from “urn_ngsi-1ld Device_001 Device  WHERE
attrName="temperature" LIMIT 10;

Sonug agagidaki gibidir:

Sicaklik

recvtime attrvalue

2024-01-06 16:34:02.348 19100000381

2024-01-06 16:34:14.646 19
2024-01-06 16:34:22.893 19100000381

2024-01-06 16:34:30.146 19100000381

2024-01-06 16:34:36.924

19100000381
2024-01-06 16:34:42.496 19.100000381
2024-01-06 16:34:48.169 19100000381
2024-01-06 16:34:56.628 19100000381
2024-01-06 16:35:02.208 19100000381

2024-01-06 16:35:07.879 19100000381

Sekil 4.9. Olgiilen ortam sicakliginin gecmis baglam verileri.
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Bu c¢alismada Grafana ayarlar1 kullanilarak iki grafik iceren bir panel
olusturulmaktadir. Bunlar biri sicaklik ve digeri bagil nem icindir. Bu bilgileri igeren

veri tabanini1 sorgulamak i¢in, asagidaki sorgular kullanilmaktadir.

Sicaklik igin:

SELECT
UNIX TIMESTAMP(recvTime) as "time",
CAST(attrValue as decimal(5,2)) as "value"
FROM “urn_ngsi-1d_Device_001 Device"
WHERE attrName = "temperature"
ORDER BY "time"

Sonug asagidaki gibidir:

Sekil 4.10. Ortam sicaklig1 6l¢iim bilgisi.

Bagil nem igin:

SELECT
UNIX_TIMESTAMP(recvTime) as "time",
CAST(attrValue as decimal(5,2)) as "value"
FROM “urn_ngsi-1d_Device_001 Device’
WHERE attrName = "relatveHumidity"
ORDER BY "time"
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Sonug asagidaki gibidir:

55.3 %H

Sekil 4.11. Bagil nem 6l¢iim bilgileri.

99.3 %H

Sekil 4.12. Ortam sicaklig1 ve bagil nem dl¢timlerinden elde edilen bilgiler.
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BOLUM 5

SONUC VE GELECEK CALISMALAR

Bu boliimde, IoT kavraminin pratik uygulamasina yapilan ana katkilarin bir 6zeti
sunulmaktadir. Ozellikle gegmis baglam verilerini kalict hale getirmek ve
gorsellestirmek igin IoT ara yazilim platformunu kullanma konusu (zerinde
durulmaktadir. Ayrica, gelecekteki arastirmalar i¢in potansiyel alanlar

vurgulamaktadir.

Bu calismanin amaci, FIWARE platformuna dayali bir sistem mimarisi gelistirmek,
veri kalicilig1 ve gorsellestirme i¢in en uygun bilesenleri belirlemek ve segmek, ayrica
sensorden gelen verileri toplamak ve platforma gondermek i¢in uygun diisiik maliyetli
cihazi segmektir. FIWARE, belirli bir uygulamaya veya isleve bagli olmamasi
nedeniyle ¢evik bir sekilde benimsenebilen ve yeniden kullanilabilen bir¢ok karmasik
bilesen veya genel etkinlestirici mimarisi icermektedir. Bilesenleri uygulamanin

ihtiyaclarina gore uyarlayarak bir¢ok uygulama yelpazesine uyarlanabilmektedir.

5.1. ARASTIRMA KATKILARI

Bu arastirma, IoT kavrammin pratik kullanimima katkida bulunmaktadir. Ozellikle de
IoT ara yazilim platformunun ge¢mis baglam verilerini kalici hale getirme ve

gorsellestirme amaciyla kullanimi konusunda katki sunmaktadir.

1. Arastirmacilara bir kullanim senaryosu saglar ve FIWARE platformu ile
Raspberry Pi'nin nasil baglanacagini, sensorler tarafindan Olgiilen verilerin
platforma nasil génderilecegini ve 6lgtimlerin daha sonraki analiz igin bir veri
tabaninda nasil kalic1 hale getirebilecegini gostermektedir. Raspberry Pi, loT
projelerinde pratik, uygun maliyetli ¢oziimler i¢in kullanilabilecek diisiik

maliyetli, diisiik tiiketim bir cihazdir. Raspberry Pi, bir IoT ara yazilim
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platformuna veri gondererek bilgilerin ger¢cek zamanli olarak toplanmasina ve
islenmesine 6nemli bir katki saglayabilmektedir. IoT ara yazilim platformlari,
IoT kavrami basitlestirilmesinde ve verimli bir sekilde uygulanmasinda ¢ok
onemli bir rol oynamaktadir. IoT ¢oziimlerini gelistirmek, dagitmak ve
yonetmek i¢in gereken ¢abay1 6nemli dl¢iide azaltan gesitli araglar ve hizmetler

sunmaktadir.

Bir diger onemli katki ise bu ¢alismada kullanilan teknolojilerin agik kaynak
kodlu ve diigiik maliyetli olmast ve hem akademik ¢alismalar hem de biiyiik
sitket projeleri i¢in kullanilabilmesidir. Ac¢ik kaynak teknolojileri IoT'nin
gelistirilmesi ve ilerletilmesinde 6nemli bir rol oynamaktadir. IoT'ye katkilari,
esneklik, seffaflik, is birligi ve yenilik¢ilik gibi faydalar saglayan bir dizi
alanda gorulebilmektedir. Disiik maliyetli teknolojiler, finansal engelleri
azaltarak ve daha erisilebilir ¢oziimler sunarak IoT'nin yayginlagmasinda,
poplilerlesmesinde ve demokratiklesmesinde kilit bir rol oynamaktadir. IoT
coziimlerinin uygulanmasini gesitli sektorler ve senaryolar i¢in daha erisilebilir
hale getirerek smurli kaynaklarla yenilik¢i projelerin = olusturulmasini

saglamaktadir.

Deneyler, Onerilen sistemin kullanilmasinin, gegmis baglam verilerinin agik
kaynakli bir ara yazilim platformunda tutulmasini ve bilgilerin agik kaynakl
bir gorsellestirme aracinda kolayca ve seffaf bir sekilde gorsellestirilmesini
mimkiin kilarak uygulama ¢abasinmi azalttigin1 géstermistir. Gelistiriciler ve
yoneticiler, IoT projelerinin uygulanmasinda Grafana gibi acik kaynakli bir
veri gorsellestirme araci kullanarak, saglam ve verimli bir izleme arayiizii
olusturmak i¢in gereken gabayi azaltabilir, zamandan ve kaynaklardan tasarruf
edebilirler. Verileri net ve sezgisel bir sekilde gorsellestirme yetenegi, loT

uygulamalarinin basarisina 6nemli dl¢iide katkida bulunmaktadir.

Bu tez calismasinda, akilli sehir uygulamalar1 gelistirmek i¢in baz1 IoT ara
yazilim platformlarin1 sunmaktadir. Ayrica, sunulan platformlar gereksinimler
(Birlikte calisabilirlik, Cihaz kesfi ve yonetimi, Dinamik adaptasyon, Baglam

bilimi, Olgeklenebilirlik, Buyiik hacimli verilerin islenmesi, Giivenlik, Veri
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yonetimi ve Gelistirme araglari) analiz edilmistir. FIWARE tim gereksinimleri
karsilayan tek platformdu ve bu caligmada verileri kalict hale getirmek ve

gorsellestirmek i¢in kullanilmaktadir.

5.2. ARASTIRMA SINIRLAMALARI

1.

Raspberry Pi bir FIWARE ara yazilim platformuna nasil baglanacagina ve
Grafana'da bilgilerin nasil goriintiilenecegine odaklanilmaktadir. Ayrica, Orion
Context Broker'dan gelen baglam bilgilerini harici veri tabanlarinda tutmanin
bir yolunu sunmaktadir. Bu yontem FIWARE Cygnus bilesenini ve Orion
Context Broker tarafindan saglanan abonelik mekanizmasini kullanmaktadir.
Bu bilegeni ve mekanizmay1 kullanarak, gegmis baglam bilgilerini olusturabilir

ve SQL veri tabanin1 gerektigi gibi okunmasi miimkiindiir.

FIWARE tabanli bir sistem mimarisi gelistirilerek, Raspberry Pi kullanilarak
bir sensdrden 6lcilen verilerin ara yazilim platformuna gonderilmesi, baglam
giincellendiginde bir veri tabanindaki durum degisikliklerinin ge¢mis veriler
kalict hale getirilmesi ve gorsellestirilmesi i¢in en uygun bilesenlerin belirlenip
secilmesi amaclanmaktadir. Ayrica, bu sistem igin uygun ve diisiik maliyetli

cihazi ve HTTP iletisim protokolii kullanilarak uygulanmaktadir.

5.3. GELECEK CALISMALAR

IoT kavramlarmin ve mevcut teknolojilerin kullanimi, gelecekteki calismalar icin

asagidakiler gibi ¢esitli firsatlar sunmaktadir:

Diger  teknolojilerin  kullaniminin  sistemin  performansint  ve
Olgeklenebilirligini etkileyip etkilemeyecegini gormek icin diger ara

yazilimlarla testler gerceklestirmek.

MQTT ve CoAP gibi diger bulut iletisim protokolleriyle testler
gerceklestirmek ve ayrica UltraLight (UL) gibi baska bir veri formatinin

kullanimini test etmektir.
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Endustri 4.0 baglaminda IoT kavramini ve semantik modelleri uygulayarak
endustriyel sistemleri entegre etmek. IoT kavraminin uygulamalarindan biri de
endiistri alanindadir ve Endiistri 4.0 olarak adlandirilan yeni bir endiistriyel
devrime Onciiliik etmektedir. Bu alandaki gelecek g¢alismalar, Endiistri 4.0
baglaminda, sistemin unsurlarini temsil etmek i¢in ontolojileri ve entegrasyon
araci olarak hizmet etmek i¢in IoT ara yazilimimi kullanarak bilesenleri

otomatik bir sekilde entegre edebilmektedir [130].

IoT kavramu, teknolojilerin kullaniminda giderek gelisen hassas tarim alaninda
uygulanmak. IoT, hassas sulamay1 otomatiklestirmek i¢in dogal bir se¢imdir,
ancak uygunlugu heniiz en iyi sekilde kanitlanmamustir. Geleneksel sulama
yontemleri, hassas sulama icin gereken temel bilgileri tam olarak
bilmediginden su rezervlerini dogru sekilde kullanmamaktadir. IoT ara yazilim

platformlarinin kullanimi, yonetim yapisinda temel bir rol oynayabilmektedir

[131].
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